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RESUMEN

El internet de las cosas, mejor conocido como IOT por sus siglas en inglés Internet Of
Things, en la actualidad estd convirtiéndose en un término comdn dentro de nuestra
localidad, todos los sistemas ya creados y aquellos que recién se estan gestando estan
implementando la ideologia del 10T, la misma que esta orientada en comunicar
dispositivos comunes entre si a través del internet, por tal motivo el sistema IOTMACH
esta enfocado en ser uno de los pioneros en implementar una infraestructura que
permita alojar aplicaciones IOT conjuntamente con redes de sensores inalambricos para
aplicarlos a la automatizacion de procesos de varios campos tales como la agricultura,
pesca, ganaderia, mineria entre otros.

Una vez mencionado esto, el presente trabajo de titulacion se basa en la implementacion
de herramientas de gestion de Logs, integracién de datos y seguridad para el sistema
IOTMACH, en el cual se necesita de la gestion de grandes volumenes de datos a altas
velocidades, la manipulacion de mdltiples fuentes de informacion y, controlar el acceso
de usuarios hacia la informacién que maneja el sistema. Por tales motivos se requiere
de la implementacion de herramientas que gestionen los datos, que brinden la
integracion de las fuentes donde se tiene almacenada la informacién y un manejo de los
usuarios que tendran acceso al sistema a través de la asignacion de roles con diferentes
privilegios.

En cuanto a la organizacion del proyecto, se emple6 la metodologia agil Kanban, en la
gue no es necesario establecer un tiempo fijo ni reuniones de planificacién, enfatizando
el cumplimiento de tareas a medida que se vaya desarrollando el proyecto, es decir se
van tomando tareas a medida que se vayan cumpliendo tareas previas, permitiendo
realizar cualquier cambio de requerimientos sin afectar en el progreso del mismo. Para
la elaboracién de la propuesta, se realizd la implementacion de una herramienta de
integracion de datos denominada Denodo, y el desarrollo de dos aplicaciones, la primer
aplicacion consiste en gestionar el trafico de informacion que circula por el centro de
procesamiento de datos y el almacenamiento del gran volumen de informacién, y la
segunda aplicacién tiene como finalidad controlar el acceso de usuarios a las diversas
aplicaciones con las que cuenta IOTMACH. Para la creacién de las aplicaciones, los
recursos utilizados fueron: para la gestion de Logs se efectué la instalacion de
servidores de mensajeria que funcionan bajo los protocolos MQTT y Kafka, el framework
de desarrollo empleado para comunicar los protocolos fue Node.JS; para el
almacenamiento de la informacion se cont6 con servidores de bases de datos tales
como PostgreSQL y MongoDB; para la gestién de usuarios se instalé un servidor de

directorios como lo es LDAP manipulados en un sistema de autenticacion construido en
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Node.JS; y se desarroll6 el médulo de seguridad bajo el framework Django, en el cual
se implementan los controles necesarios para minimizar las vulnerabilidades.

Al culminar la propuesta, se obtiene que a través de las aplicaciones desarrolladas se
puede gestionar el flujo de informacién que circula por el centro de procesamiento de
datos, la creacién de vistas distribuidas alimentadas por los servidores de bases de
datos, y la autorizacion a los usuarios para que puedan hacer uso de las aplicaciones
que forman parte del sistema IOTMACH.

Palabras clave: IOT, Logs, protocolos, MQTT, Kafka

ABSTRACT

IOT today is becoming a common term in our town, all the already created systems and
those just are brewing are implementing the ideology of IOT, the same that is oriented
in communicating common devices with each other through the internet, for this reason
the IOTMACH system is focused on being one of the pioneers in implementing an
infrastructure to accommodate 10T applications together with wireless sensor networks
to apply to the process automation of various fields such as agriculture, fishing, livestock,
mining and others.

The present work degree is based on the implementation of management tools Logs,
data integration and security for the IOTMACH system, which is needed for managing
large volumes of data at high speeds, handling multiple information sources and control
user access to the information handled by the system. For these reasons it requires the
implementation of tools to manage data, which provide the integration of sources where
you have stored information and handling of users who have access to the system
through the allocation of roles with different privileges.

For the preparation of this work, the implementation of a tool data integration called
Denodo, and the development of two applications was made, the first application is to
manage data traffic flowing through the data center and storage the large volume of
information, and the second application is to control user access to various applications
that IOTMACH account. For creating applications, resources used were: to manage logs
installing messaging servers that operate under the MQTT and Kafka protocols, for the
storage of information took place was featured server database such as PostgreSQL
and MongoDB, for managing a directory server users as it is LDAP, and development
framework used in both applications is Node.JS, which in turn uses the JavaScript
programming language installed.

Key words: 10T, Logs, protocols, MQTT, Kafka
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GLOSARIO

Autenticacidn: es el proceso de verificacion de la identidad digital del remitente de una

comunicacion como una peticién para conectarse a algun sistema o recurso.

Autorizacién: Proceso por el cual la red de datos autoriza al usuario identificado a

acceder a determinados recursos de la misma.

BDD: Base de Datos, llamado asi a los bancos de informacién que contienen datos
relativos a diversas tematicas compartiendo entre si algun tipo de vinculo o relacion que

busca ordenarlos y clasificarlos en conjunto.
Bréker: intermediario de procesos.

CPD: Centro de Procesamiento de Datos, es una ubicacion donde se concentran los

recursos necesarios para el procesamiento de la informacién de una organizacion.

DTLS: Datagram Transport Layer Security - seguridad de capa de transporte de
datagramas, es un protocolo que proporciona privacidad en las comunicaciones para

protocolos de datagramas.

Logs: mensaje que genera el programador de un sistema operativo, alguna aplicaciéon

o alguin proceso, en virtud del cual se muestra un evento del mismo.

IOT: Internet Of Things — Internet de las cosas, es la interconexion digital de objetos

cotidianos con el internet.

MQTT: Protocolo que esta orientado a la comunicacion de sensores, debido a que
consume muy poco ancho de banda y puede ser utilizado en la mayoria de los

dispositivos empotrados con pocos recursos.

KAFKA: es una plataforma unificada, de alto rendimiento y de baja latencia para la
manipulacién en tiempo real de fuentes de datos. Puede verse como una cola de
mensajes, bajo el patrén publicacidn-suscripcion, masivamente escalable concebida

como un registro de transacciones distribuidas.

SQL: Lenguaje de consultas estructuradas. Es un lenguaje declarativo de acceso a las
bases de datos relacionales que permite especificar diversos tipos de operaciones en

ellas.

RDBMS: Sistema de gestién de bases de datos relacionales. Es un software que te

permite crear, actualizar y administrar una base de datos relacional.
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INTRODUCCION

El Internet de las Cosas, es un concepto que se refiere a la interconexién de dispositivos
electrénicos para establecer comunicacion entre si utilizando el internet. Se pueden
realizar varias aplicaciones con el IOT lo cual en su mayoria implica tener sensores y
actuadores que estén monitoreando lo que sucede en el entorno en el que se esté
trabajando, para ello estos deben enviar informacion hacia un servidor para respaldar el
monitoreo relacionado, haciendo necesario un proceso que manipule los datos
generados, establezca comunicacion de las aplicaciones con los sensores/actuadores;
la informacion alojada en los servidores, podrian estar en diferentes fuentes de datos lo
que complicaria la manipulacion de estos en varias aplicaciones, lo cual implica controlar

el acceso a los usuarios que manejaran a estas.

El presente trabajo se enfoca en realizar la implementacién de herramientas de gestion
de logs, integracién de datos y de seguridad para el sistema IOTMACH, facilitando la
comunicacion de los dispositivos de redes de sensores inalambricos con el centro de
procesamiento de datos, gestionando la informacion que circula desde un adaptador de
protocolos hasta las bases de datos.

La gestion de Logs implica en manipular la informacién que arriba al servidor, guardando
dicha informacion en las bases de datos donde deben ir destinadas. Existen bases de
datos cuya estructura varia, es decir, se tiene una base de datos relacional y una base
de datos no relacional, por lo que podria complicar el consumo de la informacién por
parte de las aplicaciones alojadas en el CPD, para ello es conveniente la
implementacion de una herramienta que integre y virtualice estos datos para darle la
comodidad a las aplicaciones de que puedan acceder a la informacién como si fuese un
solo conjunto de datos. La informacién es vital para cualquier sistema, y para ello todo
sistema debe contar con un sistema de autenticacion y control de seguridad que brinde
acceso a usuarios basandose en los roles y privilegios para autorizarles el paso a las

aplicaciones y asi manipular la informacion.

La importancia del desarrollo del prototipo para una aplicacién IOT es bastante amplia,
ya que funciona como un eje principal de distribucion de informacion entre aplicaciones
y dispositivos electronicos, a su vez ofrece la herramienta para integrar la informacion
para tomar como un solo conjunto de datos que provienen de diferentes origenes, y

también controlar el acceso a los usuarios hacia las aplicaciones alojadas en el CPD.
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Este documento se encuentra esquematizado de la siguiente manera:

En el capitulo 1, se establece el ambito de la aplicacién dando un enfoque general del
tema, a su vez se encuentra el establecimiento de los requisitos en la que se describen
los problemas y necesidades a solucionar, y también esta la justificacion en la cual se
describe la importancia del tema dentro de IOTMACH, las metodologias y tecnologias

empleadas para darle solucidon a la tematica planteada.

Dentro del capitulo 2, se orienta a describir la fundamentacion teérica y los procesos
de desarrollo empleados para elaborar los prototipos que den solucion a la teméatica
establecida al inicio del presente documento.

El capitulo 3, se enfatiza en establecer el plan de pruebas a las que se someteran los
prototipos desarrollados, y a la vez mostrar los resultados que arrojan las pruebas dando

a analizar los puntos fuertes y débiles de los prototipos realizados.
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1. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1 Ambito de Aplicacién

El Internet de las cosas (IOT), es un término al que se refiere como la interconexion de
los objetos que normalmente se utiliza en la vida diaria con el internet, haciendo que las
actividades que realizan las personas sean mucho mas sencillas de ejecutar.

Existen millones de personas en el mundo que utilizan tecnologia integrada en un
sistema comun que proporciona el control e interaccion entre dichas tecnologias [1]. El
IOT es un término que en la actualidad resulta muy familiar, puesto que, la mayoria de
sistemas y dispositivos estan interactuando entre si haciendo que los usuarios se
sientan bastante comodos al manipularlos. El 10T se implementa junto a mdultiples
objetos inteligentes, tales como celulares, TVs digitales, relojes, entre otros dispositivos
con las que se puedan obtener y enviar informacion.

El presente trabajo de titulacion, es un proyecto de IOT enfocado al desarrollo de una
plataforma que brinde acceso a varios usuarios hacia multiples aplicaciones como la
agricultura de precision, hogares inteligentes, inteligencia de negocios, entre otros;
siendo que el grupo de investigacion IOTMACH esté4 orientado a aplicaciones que
automaticen los procesos de agricultura de precision, es por ello que se necesita del uso
de redes sensores inalambricos que estén realizando las tomas de las variables del
ambiente que luego son enviadas al servidor. Una Red de Sensores Inaldmbricos (WSN)
se compone de pequefios nodos que se despliegan al azar sobre un area con el fin de
detectar diversos parametros relacionados con los fenémenos fisicos [2].

Una WSN se emplea para la adquisicion de datos especificos tales como la temperatura,
humedad, radiacion, entre otros; una vez tomados estos datos se requieren tomar
acciones en caso de que lleguen a ocurrir eventos que le impida a un cultivo trabajar
con normalidad, es aqui donde entran los actuadores, artefactos que necesitan un
evento para ejecutarse, los mismos que pueden ser desde un ventilador hasta un
pequefio LED.

Los valores obtenidos por una WSN son almacenados en un centro de procesamiento
de datos (CPD). Las WSN son emisores constantes de informacion y a medida que el
tiempo avanza, irdn aumentando cada vez en mayor numero, implicando en el
crecimiento constante de un gran volumen de datos llegando al CPD en tiempo real,
teniendo el peligro de perdida de informacion, ya que al no tener un sistema que facilite
la gestiobn de grandes cantidades de datos en diversas velocidades complicaria el
rendimiento del sistema. La informacion que llega al CPD puede ser tomada como logs,

y debe ser gestionada como tal.
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La Gestion de Logs comprende el tratamiento de grandes volimenes de mensajes que
generan registro de datos [3]. El paso de la informacion entre la WSN y el CPD, es
realizado gracias a la implementacion de herramientas de gestion de Logs, las mismas
que se encargardn de la manipulacién y control del trafico de los datos; dicha
informacion debe de ser almacenada en los servidores de bases de datos. Cabe indicar
que existen otras aplicaciones que hacen uso de la informacion registrada en los
servidores y a su vez esta aplicaciones deben ser manipuladas por multiples usuarios
los cuales deben tener privilegios para acceder a los mismos, es por ello que se debe
emplear un mecanismo de autenticacién tradicional que consiste en que el usuario
proporciona sus credenciales a un servidor para obtener acceso a un recurso o sistema
protegido para tener acceso a las aplicaciones del sistema [4].

Estas aplicaciones utilizan las bases de datos del CPD para sus principales funciones,
pero al existir diversidad en tipos de bases de datos complica el consumo de la
informacién alojada en ellas, para ello la integraciéon de datos aparece como un proceso
de conciliacién de datos provenientes de diferentes fuentes y/o bases de datos, es
utilizada para unir maltiples fuentes de datos para obtener informacion fiable y limpia [5].
La implementacién de una integracion y virtualizacion de datos permite la agilizacion de
acceso a las distintas bases de datos como si fuera un solo conjunto, debido a que la
virtualizacién facilita el manejo de la informacién de manera simple e integrada a una

velocidad muy alta.

1.2 Establecimiento de requerimientos

El IOT permite la conexién de diferentes dispositivos entre si para comunicar y/o emitir
informacién utilizando dispositivos WSN, implicando en el crecimiento considerable de
los datos generados por dichos dispositivos, haciendo que un sistema convencional al
recibir grandes cantidades de informacién con mayor rapidez colapse en un momento
determinado debido a que sus capacidades de procesamiento de datos no estan
disefiados para trabajar con grandes cantidades de informacion en tiempo real.

Dentro de IOTMACH existe la principal necesidad de gestionar la transmision de los
datos en altas velocidades generadas por las WSN y que llegan al CPD, ello conlleva a
la falta de manejo de la diversidad de la informacion necesitando asi la integraciéon de
los datos que se encuentran en los servidores que faciliten el consumo de dicha
informacion en las aplicaciones; a su vez se precisa del control de acceso a los usuarios
que utilizaran las aplicaciones, gestionando sus niveles de acceso y manipulacion de la
informacion. Es por eso que se requiere la implementacion de herramientas que faciliten

la gestion de grandes volumenes de datos en la mayor fluidez de tiempo posible, debido
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a que cada cierto tiempo se genera informacion que necesita ser almacenada en un
servidor de base de datos; teniendo en cuenta que la informacion recibida por las WSN
tendré diversos tipos de datos y se guardan en bases de datos de diferente estructura.
Al existir multiples bases de datos, habran aplicaciones que requieran acceder a los
diferentes servidores de bases de datos, lo cual en varias ocasiones complicaria los
tiempos de respuesta de la informacion solicitada, para ello se necesita agilizar el
acceso a la informacion contenida en estas fuentes de datos realizando un proceso de
integracién y virtualizacion de las mismas; para lograr este proceso se requiere
implementar herramientas que brinden el servicio de integracion de datos.

La informacién en todo sistema es de vital importancia, y por ende se requiere la mayor
proteccién posible para la misma. Dentro del CPD se encuentran ubicadas varias
aplicaciones, las cuales tienen la facultad de manipular la informacion almacenada en
las bases de datos, los cuales pueden ser objeto de extraccion y utilizacion indebida por
personas malintencionadas. Para mitigar los riesgos que corre la informacion, se
requiere de procesos que sirvan como proteccién a los datos, a su vez se necesita de
un control de autenticacion de usuarios, los mismos que para acceder a las aplicaciones
deben de tener los privilegios necesarios para manipular los datos que se gestionen
dentro de cada sistema que haga uso de la informacion.

1.3 Justificacion

Dentro de la Universidad Técnica de Machala, en la Unidad Académica de Ingenieria
Civil, el grupo de investigacion IOTMACH se encuentra realizando una aplicacion
basada en la agricultura de precisién, la cual consiste en emitir informacion de parcelas
0 zonas de cultivos a través de WSN hacia el CPD, para ello el presente trabajo esta
enfocado en la implementacion de Herramientas de Gestion de Logs e Integracién de
Datos y brindarle seguridad de acceso a la informacién para el sistema IOTMACH, para
lo cual se desarrollard un prototipo tecnoldgico que pueda abarcar con las teméticas
antes mencionadas.

Una WSN debe tener una conexion con el CPD y para ello debera existir un Adaptador
de Protocolos encargado de receptar la informacion que emite la WSN y a su vez este
adaptador envia la informacion hacia un gestor de Logs. Para tener mayor fluidez de los
datos entre estos componentes, se debe hacer uso de herramientas que manejen el
comportamiento de envid/recepciéon de informacion en tiempo real, tal es el caso de
servidores de mensajeria que tienen las caracteristicas antes mencionadas, para ello
se utiliza un bréker de mensajeria para el Adaptador de Protocolos y otro para la Gestion

de Logs, los mismos que seran Mosquitto y Apache Kafka respectivamente. Al hacer
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uso de diferentes servidores de mensajeria, se creard un middleware que realice la
funcion de enviar y recibir informacién entre estos servidores en tiempo real.

Los mensajes que llegan a Kafka deben ser almacenados en una base de datos, en la
cual participan middlewares encargados de consumir los datos que van llegando al
broker, realizando funciones especificas en cada middleware consumidor ya sea
publicando los mensajes en un adaptador de protocolos, guardando los datos en una
BDD relacional o almacenando la informacion en una BDD no relacional. El desarrollo
de los middlewares se realiza con el framework Node.JS cuya estructura se enfoca en
procesos en tiempo real; la metodologia de desarrollo empleada es Kanban, debido a
su flexibilidad en el proceso de cumplimiento de tareas y el enfoque que le da el
cumplimiento de las tareas planteadas dando mayor control y planeamiento para
culminar ordenada y organizadamente el proyecto.

Al existir diversas bases de datos utilizadas como fuentes de recepcion de informacién,
implica la implementacion de un proceso de alto nivel de almacenamiento de datos, para
lo que se necesita integrar los datos de una manera en la que se pueda tener una gran
facilidad de acceso a la ya antes mencionada informacion, la manera mas factible de
conseguir un rapido acceso a los datos es implementar una herramienta que permita la
integracion de datos, ya que al ser una capa de abstraccion y una capa de servicios de
datos, puede utilizarse de forma complementaria con otras aplicaciones.

La informacion, al ser lo mas importante de todo sistema, debe estar protegida contra
usuarios que no tengan permisos para manipular los datos, para ello se debe
proporcionar la mayor seguridad posible, es decir, que cada usuario que tenga acceso
a los datos, debera tener los privilegios y tendran su propio nivel de acceso a los datos
del sistema.

La importancia del prototipo dentro de IOTMACH es muy relevante, ya que funciona
como un puente central para la distribucién de los datos, siendo la columna principal de
comunicacion entre la WSN con las bases de datos y el facilitador del acceso de la
informacién con las aplicaciones instaladas en el CPD, ofreciendo facilidad de acceso a
las bases de datos que se manejan como si fuesen un solo conjunto de informacion.
Entre los principales beneficios que presenta el desarrollo del prototipo, se tiene la
capacidad de comunicar un dispositivo electrénico con un conjunto de servicios y/o
aplicaciones, la integracion de un conjunto de fuentes de informacion, y el mitigar las
vulnerabilidades de acceso a la informacion que se pueden presentar. Tanto los
servidores de mensajeria utilizados para el traslado de la informacion, la integraciéon de
los datos y la implementacién de un control de seguridad de acceso a datos resultan
bastante beneficioso no solo para IOTMACH, también para que sean utilizados para otro

tipo de proyectos que requieran tréafico, integracion y seguridad de datos.
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2. DESARROLLO DEL PROTOTIPO

2.1 Definicion del prototipo tecnoldgico

El prototipo tecnolégico de la propuesta a desarrollar, estd conformado por diferentes
capas, las mismas que son la capa de gestion de Logs, capa de almacenamiento de
datos y la capa de integracion de datos y capa de control de acceso; las mismas que

cumplen con funciones especificas, graficadas a continuacion:

Grafico 1: Representacion de la gestidn del prototipo
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Fuente: Elaboracion Propia
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Como esta expresado en el Grafico 1, el prototipo se encuentra conformado por tres
capas:

La capa 1, se encarga de receptar la informacién que es emitida por una WSN y por un
motor de reglas a través de servidores de mensajeria, los mismos que se derivan en un
adaptador de protocolos y en un gestor de Logs, en los cuales existe un middleware que
trabaja como un puente de informacion entre los servidores para facilitar el traspaso de
la informacion tanto interna como externamente de la CPD.

La capa 2, es el almacenamiento de los datos que pasan a través de los servidores de
mensajeria. Esta capa es la que se encarga de guardar la informacion emitida por la
capa 1 en BDD tanto relacional (SQL) como no relacional (No SQL), dicha tarea de
acaparamiento es realizada por un middleware cuya funcién es consumir la informacion
del servidor de mensajeria e ir guardando los mensajes en la BDD respectiva.

La capa 3, esta conformada con la integracion de datos, por lo que en esta capa se
implementa una herramienta de integracion y virtualizacion de datos, que facilite el
acceso a la informacion almacenada en las diferentes BDD como si fuera un solo
conjunto de informacion, cuyo acceso a la misma la tienen otras aplicaciones que
requieran utilizar dichas fuentes de datos con mayor facilidad y sin tener que estar
realizando conexiones individuales a las ya mencionadas BDD.

En la capa 4, se encuentra el control de acceso a las aplicaciones, lo cual radica en
brindar un control de autenticacién para el acceso de los usuarios a las aplicaciones que
maneja el CPD de IOTMACH, cada usuario posee sus credenciales correspondientes
para su ingreso y a su vez solo pueden realizar acciones dependiendo de los permisos

basados en roles que le fueron asignados.

2.2 Fundamentacion tedrica del prototipo

Dentro del prototipo propuesto, incluye mdaltiples tematicas para darle solucién a los
problemas de transporte de informacion, integracion de datos y control de seguridad que
presenta IOTMACH.

Para tener un mejor entendimiento sobre cuédles son las tematicas que abarca el

desarrollo del prototipo el Grafico 2 representa el esquema de los temas empleados.
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Gréfico 2: Mapa conceptual de la fundamentacion tedrica.
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A continuacion se detallaran los aspectos tedricos con los que se desarrolla el prototipo:

2.2.1 Internet de las Cosas. El internet de las cosas (IOT) es un término, que se refiere
a la manera en cOmo estan interconectados digitalmente los objetos ordinarios con el
internet. EI IOT permite a un gran nimero de dispositivos conectarse inalambricamente
entre si para un intercambio de datos y la interaccion a través de Internet como un

medio de comunicacién global [6].
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Es un concepto que se remonta a finales del siglo pasado, vinculando la conexion de
internet con los objetos cotidianos [7], y es que el IOT avanza dia a dia conforme
aparecen nuevas tecnologias que se aplican de a poco en las necesidades del vivir
diario, haciendo un punto de inflexion para que los objetos que regularmente se utilizan
estén conectados al internet e interactien entre ellos.

El 10T puede ser combinado con el uso potencial de las WSN para facilitar la
implementacién de multiples aplicaciones, ya sea desde encender un led hasta la
creacion de ciudades inteligentes [8], es aqui donde toma punto de partida un proyecto
IOT, ya que se debe tener claro el objetivo general y la visién que tendra el mismo para
proceder a desarrollarse y posteriormente implementarse.

La tecnologia 10T es adecuada para aplicarse en el monitoreo del medio ambiente
jugando un papel clave con la capacidad de sentir y distribuir los fenbmenos como datos
naturales [9], dichos fenbmenos pueden ser temperatura, las precipitaciones, la altura
del rio, el viento, la friccién entre otros; al desarrollar un proyecto IOT se deben tomar
en cuenta estos fendmenos, ya que al saber cudles son los datos naturales a capturar
se emprendera un proyecto, por ejemplo, los datos naturales de temperatura y humedad
dan paso a elaborar un proyecto 10T de agricultura de precision, pesca de precision y

un sin nimero de proyectos mas.

2.2.2 Broker de mensajeria. Un bréker de mensajeria es un sistema intermediario
utilizado para la validacion, la transformacion y el ruteo de mensajes entre distintas
aplicaciones, puede recibir mensajes de multiples origenes, determinar el destino y la
ruta correcta del mensaje en el canal correcto [10], permitiendo minimizar el grado de
conocimiento mutuo que estas aplicaciones necesitan tener, para poder comunicarse
entre si. Un Bréker de mensajeria proporciona un modelo de contexto comun en la que
las aplicaciones pueden compartir informacion, dicho modelo funciona no s6lo como una
interfaz comun para el contenido del mundo real, también lo hace para las aplicaciones
gue comparten las mismas caracteristicas [11], esto implica que un bréker de
mensajeria funcione como un lenguaje intercomunicador entre aplicaciones construidas
en distintos lenguajes de desarrollo.

A todo esto, existen multiples bréker de mensajeria tales como Apache ActiveMQ [12],
WebSphere Message Broker [13], JBoss Messaging [14], Mosquitto [15], Apache Kafka
[16], entre otros mas. Debido a las caracteristicas y detalles de implementacion, trabaja
con Mosquitto y Apache Kafka como brokeres de mensajeria, utilizados como un

adaptador de protocolos y herramienta de gestion de Logs respectivamente.
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2.2.2.1 Adaptador de protocolos. Un adaptador de protocolos es una puerta de salida
para la comunicacién de tecnologias [17]. Es usado como conexién directa entre la WSN
y la CPD, y en la que existen diversos protocolos destacandose entre ellos CoAp y
MQTT; siendo CoAP un protocolo de comunicacion restringida, esta disefiado para
implementaciones con restricciones, pero a su vez pierde dicha caracteristica al afiadir
una capa de seguridad DTLS al protocolo, aumentando el consumo de recursos de los
dispositivos de una WSN, es por eso que MQTT, otro protocolo de comunicacion, es la
mejor alternativa en la implementacion de una comunicacion IOT, por ser un protocolo
concebido para ambientes con recursos restringidos, teniendo un sistema de seguridad

integrado [18].

e Modelo Public-Subscribe. ElI modelo de publicador-suscriptor es una evolucion
importante dentro de los sistemas distribuidos, ya que centra la atencién en cémo las
aplicaciones crean, comparten y manipulan los datos [19]. Los publicadores crean datos
y los comparten, en cambio, los suscriptores recuperan dichos datos a través de topicos,

que funcionan como URLS para que las aplicaciones se comuniquen entre si.

¢ Mosquitto. Mosquitto es un bréker de mensajeria de cddigo abierto que implementa
el protocolo MQTT [15]. Lo cual implica que el broker o servidor esté enviando y
recibiendo mensajes con el modelo de arquitectura pub/sub (publicador/suscriptor). En
pocas palabras, Mosquitto es el encargado de gestionar las peticiones de mensajes que
los usuarios realizan [20], publicando los mensajes que a él llegan a los clientes

suscritos al broker.

o MQTT. Se trata de un protocolo de mensajeria sencillo y ligero, disefiado para
dispositivos limitados, bajo ancho de banda y latencia alta que utilizan el modelo de
publicador/suscriptor [21].

El protocolo MQTT crea una conexién con los dispositivos, la mantiene abierta utilizando
poca energia, y entrega los mensajes con pequefia sobrecarga de transporte [22]. Esto
indica el hecho de que MQTT sea uno de los protocolos de mayor acogida a nivel
mundial en la trasferencia de mensajes entre los dispositivos dandole mas facilidad para
implementar la IOT. En otras palabras es un protocolo de mensajeria que facilita la
comunicacion entre dispositivos o sistemas de diferente lenguaje de desarrollo.

El protocolo MQTT se basa en el modelo de arquitectura de la publicacion de mensajes
y la suscripcién de tépicos, en las cuales multiples clientes se conectan a un broker y se

suscriben a los tépicos que les interesa [15]. Este modelo hace a MQTT muy versatil,
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ya que permite que un cliente pueda publicar mensajes (publicadores) en un topico
donde muchos clientes pueden recibir un mensaje (suscriptores) y viceversa.

Los mensajes en MQTT se publican en los tépicos, no existe la necesidad de crear un
topico basta con publicar sobre el mismo utilizando un slash (/) como separador [15].
Los topicos se crean simplemente con publicarse en ellos lo que no causa una
restriccion al generar tépicos para enviar mensajes a distintos clientes que estén

suscritos a ellos.

2.2.2.2 Gestién de Logs. Empezando desde un sistema operativo hasta la mas pequefia
aplicacion realizada, la gestion de Logs sirve para conocer el estado y el tratamiento
brindado a la informacion. Los Logs son una parte importante de cualquier sistema
informético seguro, proporcionan una vision util del pasado y los actuales estados del
sistema [3], ayudan a asegurar que las diversas actividades se registran en los detalles
suficientes para un periodo de tiempo adecuado [23].

La gestion de Logs no es una terminologia reciente, ya que ha existido desde siempre
en los sistemas de mayores capacidades de procesamiento y que manejan informacion
sensible; se han convertido en elementos basicos para un sistema informéatico debido a
la facilidad de generacién de registros de actividad del sistema [24]; los servidores y las
aplicaciones pueden generar Logs en una variedad de procesos, desde simplemente
capturar el inicio de sesion de un usuario, hasta brindar informacion de la realizacion de
un proceso mas complejo.

Teniendo en cuenta la conceptualizacién de la gestién de Logs, se puede considerar a
los datos que generan tanto la WSN como el Motor de reglas como Logs, ya que al
generar estados y valores, cuentan con las caracteristicas que un Log requiere para ser
tomado como tal. Es por ello que es valido mencionar que un bréker de mensajeria

puede ser considerado como herramienta de gestion de Logs.

e Apache Kafka. Kafka es otro broker de mensajeria basado en el modelo de
arquitectura publicador/suscriptor, muy similar a MQTT pero con ciertas caracteristicas
que lo diferencia.

Kafka es un sistema de mensajeria distribuido de publicacion-suscripcién puede
manejar un gran volumen de datos y permite pasar los mensajes de un punto a otro; los
mensajes se conservan en el disco y se replican dentro del clister para evitar la pérdida
de datos [16]. Kafka combina los beneficios del almacenamiento de registro tradicionales

y sistemas de mensajeria [25].
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A diferencia de MQTT, la terminologia empleada en publicadores, en Kafka se los
denomina productores, a los suscriptores son denominados consumidores, mientras
que los topicos siguen denominandose de igual manera.

Al igual que en MQTT, la transmision de mensajes se la realiza a través de topicos, los
cuales los tépicos se dividen en particiones, para cada tépico, Kafka mantiene un
minimo de una particion [16]. Esto hace que los mensajes se almacenen en archivos de
Logs y conforme estan particionados tendran un tiempo de vida dentro del bréker de
Kafka, y los cuales hacen que los nuevos consumidores suscritos a Kafka reciban los

mensajes producidos.

2.2.3 Integracion de datos. La integracion de datos consiste en la combinacion de
distintas fuentes de informacion. La complejidad que tiene una integracion de datos hace
hincapié en los niveles de almacenamiento, la estructura y los niveles en que los datos
se pueden integrar y operar como una sola entidad [26]. Tanto asi que resulta mas facil
acceder a la informacion de diferentes BDD si estuviesen integradas en un solo conjunto
de datos.

La integracion de datos es requerida mas frecuentemente por aplicaciones que
necesitan de la informacion almacenada en las BDD, debido a que transforma las
transferencias de datos entre diferentes esquemas antes de que esté listo para ser

recuperado por los usuarios finales [5].

2.2.3.1 Bases de datos relacionales. Las bases de datos relacionales, cumplen con el
modelo relacional que consiste en tener relaciones entre diferentes tablas de registros
de datos, cuyos registros contienen atributos de diferente tipo de informacion. El
lenguaje utilizado para realizar consultas a las BDD es el SQL y en cuanto a los RDBMS
este tipo de BDD existen muchos, entre los mas destacados estan Oracle, MySQL,
SQLITE3, SQL Server, PostgreSQL, entre otros.

e PostgreSQL. Es un sistema de gestion de bases de datos objeto-relacional siendo el
sistema de gestiéon de BDD de codigo abierto mas potente del mercado, utiliza un
modelo cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la
estabilidad del sistema [27]. Un fallo en uno de los procesos no afectara el resto y el
sistema continuara funcionando.

Esto hace que Postgres sea una buena alternativa para la gestion de datos
estructurados, ya que su robustez hace que sea uno de los gestores de BDD mas

utilizados en la actualidad. Al ser de codigo libre, PostgreSQL es desarrollado no por
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una empresa 0 una persona especifica, sino que es desarrollado por un grupo de
desarrolladores que trabajan sin fines de lucro y a su vez son apoyados por

organizaciones comerciales.

2.2.3.2 Bases de datos no relacionales. Un modelo de BDD no relacional, rompe con el
paradigma de una BDD relacional, principalmente porque ya no existen relaciones entre
registros. Al no utilizar SQL, NoSQL dan mayor flexibilidad y rapidez en obtencién de los
datos al no requerir estructuras fijas en el almacenaje de la informacién. Entre los

gestores de BDD NoSQL se destacan CouchDB, RavenDB, MongoDB, entre otras mas.

e MongoDB. Es un sistema de BDD NoSQL orientado a documentos, en lugar de
guardar los datos en tablas como se hace en las base de datos relacionales.

MongoDB almacena los datos utilizando un modelo datos similar a JSON, los
documentos contienen uno 0 mas campos, incluyendo matrices, datos binarios y
subdocumentos, y pueden variar de un documento a otro. Esta flexibilidad permite a los
equipos de desarrollo modificar el modelo de datos con rapidez a medida que cambian

sus requisitos de aplicacion [28].

2.2.3.3 Denodo. Es una herramienta que permite integrar y virtualizar datos desde
distintas fuentes de informacion. La virtualizacion de datos es sinénimo de agilidad en
el acceso a la informacién segun necesiten las aplicaciones consumidoras ya que
integra datos de fuentes dispersas, en distintas localizaciones y formatos, sin aplicar
replicacion, el resultado es un acceso mas rapido a todos los datos, menores costes
asociados y una mayor agilidad frente al cambio [29]. Denodo proporciona un
rendimiento impresionante en grandes volimenes de informacion, almacenes de datos
I6gicos y escenarios operativos; se acelera la adopcién de la virtualizacién de datos en
la nube; y se agiliza el uso de los datos por los usuarios de negocios, con el
descubrimiento de datos de autoservicio y de busqueda [30].

Es una herramienta potente, con rapido crecimiento puesto a su versatilidad de acceso
a distintas fuentes de datos y la integracion que le da a dichas fuentes. Denodo ofrece
la conectividad con grandes fuentes de datos, ya sean base de datos relacionales como
Oracle, Apache Hive, Postgres e inclusive bases de datos no relacionales como
MongoDB; ademés ofrece la creacion de consultas distribuidas, es decir, integrar los

datos provenientes de diferentes fuentes en un solo conjunto de informacion.
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2.2.4 Seguridad de la informacion. En la actualidad, la informacion es uno de los activos
mas importantes en la mayoria de las organizaciones, siendo de vital importancia para
el bienestar y el éxito de las mismas, es imprescindible que la practica de la seguridad
de la informacién esté debidamente jerarquizada desde la mas altos a los méas bajos
niveles de la organizacion [31]. Es imprescindible contar con un proceso de control de
seguridad de la informacion, mas aun clasificar los niveles de seguridad a partir de los
roles que se manejan en una organizacion determinada.

Al implementar seguridad en la informacién, también hay que hablar de la seguridad de
las aplicaciones. Los sistemas mas vulnerables son las aplicaciones web, ya que existe

mayor registro de problemas presentes dentro de este tipo de aplicaciones.

2.2.4.1 Vulnerabilidades en aplicaciones. Todas las aplicaciones son vulnerables a
cualquier ataque cibernético, debido a que por mas minldsculo que sea una
vulnerabilidad un usuario mal intencionado puede explotar la misma. Una vulnerabilidad
se refiere a una debilidad en el sistema de requisitos de seguridad, disefio, codificacién
u operacién que podria ocurrir ocasionando fallas en la seguridad del sistema [32].

Existen multiples vulnerabilidades que causan mayor problema a las aplicaciones web
a nivel mundial [33], las cuales son Cross-Site Request Forgery, SQL Injection, Cross

Site Scripting, Autenticacion y Sesiones, que son las mas destacadas.

¢ Cross-Site Request Forgery (CSRF). Es una de las vulnerabilidades mas explotadas
en los sistemas web, ya que se encuentran en las operaciones sensibles que realizan a
través de solicitudes de paginas, desde el cambio de un perfil de usuario hasta la
realizacion de transacciones financieras no autorizadas [34]. Este tipo de
vulnerabilidades son mayormente explotadas cuando se maneja informacién
confidencial como las contrasefias de alguna red social o en transacciones financieras
hechas desde un sitio web.

Un enlace a una pagina web se puede colocar dentro de un mensaje de correo
electrénico o publicado en un perfil de red social, si el sitio web de destino es vulnerable
a XSS, el codigo de ataque se puede colocar en el mismo dominio, confundiendo adn
més a la victima del ataque y pasando por alto las medidas de seguridad que se basan
en CSRF Tokens [35], estos tokens actualmente son manejados por los middlewares de
desarrollo para mitigar los ataques en CSRF. Un ataque CSRF normalmente sucede
con un usuario victima que tiene una sesion activa con un sitio de confianza y al mismo
tiempo que también visita a un sitio malicioso, este a su vez inyecta una solicitud HTTP

para el sitio de confianza en la sesion del usuario victima comprometer su integridad
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[36]. Los atacantes pueden aprovechar esta situacion y engafar a la victima para
hacerlo ejecutar codigo malicioso y obtener informacién que el usuario victima le pueda

suministrar.

¢ SQL Injection. Este tipo de vulnerabilidades es otra variante de las mas explotadas
en los sitios web, pero es una de las mas peligrosas debido a que es la base de datos
quien sufre el ataque.

Para explotar esta vulnerabilidad un atacante debe tener acceso a un parametro que
pasa a través de la aplicacion web a la base de datos. Anexando los comandos SQL
maliciosos en el parametro, el atacante hard que la aplicacion web para enviar la
consulta malintencionada en el servidor de base de datos y ejecutarlo, en caso de no
controlar la entrada de valores, la consulta sera vulnerable a los ataques de inyeccion
SQL [37]. Es muy comlUn que este tipo de vulnerabilidades se presenten por
desarrolladores inexpertos o por descuidos que se pueden producir al programar un
sistema.

La razon principal para que existan estas vulnerabilidades es que, las consultas SQL se
gjecutan sin una correcta validacion de entradas del usuario, para acceder o alterar
datos, en el cual, un usuario malintencionado introduce algunos datos manipulados, y
la aplicacion utiliza esos datos para construir una instruccion SQL [38]. El no control de
los datos que ingresan en las consultas SQL efectuadas en un sistema puede causar
un riesgo a la seguridad de la informacién permitiendo obtener datos confidenciales a
usuarios que no deberian tener acceso a los mismos.

Las BDD SQL son atacados por la insercidon directa de codigo malicioso en sus
parametros de entrada, haciendo que el servidor no responda ante este cédigo
tomandolo como valido [39]. Este tipo de vulnerabilidades son los principales causantes
de fallos de seguridad y filtro de informacién en las organizaciones, aunque actualmente

existen técnicas que mitigan considerablemente los ataques SQL.

¢ Cross Site Scripting (XSS). Cross-site scripting (XSS) es un cdodigo de inyeccién de
vulnerabilidad a nivel de aplicacién, se produce cada vez que un web utiliza entradas
sin restricciones a través de peticiones HTTP, BDD o archivos sin ninguna validacion
[40]. Este codigo permite que un usuario malicioso pueda robar informacion sensible
almacenada en cookies y sesiones, realizando operaciones malévolas.

Los ataques XSS producen el dafio mas directo para la privacidad de un usuario,
acceden a la informacion sensible [41]. Este tipo de ataques resultan muy cotidianos

incluso para los sistemas mas seguros a nivel mundial, por lo que son imprescindibles

- 28 -



y muy dificiles de controlar cada movimiento que un usuario realice dentro de una
aplicacion.

Si existe una vulnerabilidad XSS en una pagina web, estos ataques pueden ser enviados
al servidor web, el navegador del usuario carga las paginas de respuesta y ejecuta los
scripts maliciosos inyectados por el atacante en el servidor [42]. No cabe duda que
resulta prescindible contar con un control para la deteccion de ataques XSS, aunque
existen muchas técnicas y frameworks que mitigan estos ataques hay que prever que

no existan fallos de seguridad hacia la informacion.

e Autenticacién y Sesiones. Las autenticaciones son primordiales para cualquier
sistema, permiten controlar el acceso de los usuarios hacia los datos a los que tengan
privilegios de manipulacion.

La autenticacion permite a la aplicacion identificar a un usuario conocido, en lugar de
ser anénimo. Una autenticacion es el proceso para determinar como la aplicacion valida
la identidad de un usuario [43]. Todos los sistemas actuales cuentan con un
reconocimiento de usuarios que acceden a la aplicacion y a su vez tienen privilegios
para acceder a la informacion de la BDD. La sesién se asocia a un usuario en una
aplicacion web, y la informacion de la sesion se gestiona en el lado del servidor. Esta
informacién, contiene el estado de usuario de inicio de sesion [44]. La aplicacion web
identifica a los usuarios con las sesiones y valida el acceso a la misma mediante dicha
sesion.

Eliminar todas las vulnerabilidades en las aplicaciones web es practicamente imposible.
Los desarrolladores web cometen errores y no estan familiarizados con todos los tipos

de vulnerabilidades web que existen.

o LDAP. EI control de usuarios es de vital importancia para cualquier sistema de
informacion. LDAP es un protocolo que permite el manejo de la informacion de usuarios.
Dicha informacion se proporciona al servidor a través de operaciones de conexion, el
servidor de acuerdo con la informacion de identidad controla la peticion de acceso
propuesto por cliente [45]. Las aplicaciones que se le pueden dar a LDAP van creciendo
considerablemente, convirtiéndose en el servicio de directorio de usuarios preferido a la
hora de realizar el almacenamiento de informacion, gestion y consulta de los usuarios.

LDAP es un protocolo encargado de la administracion de directorios, orientado a
utilizarse para la gestion de usuarios de sistemas operativos, pero de a poco se puede

ir aplicando su funcionamiento con los sistemas tradicionales.
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2.2.5 Desarrollo de software. El desarrollo de software puede abordar diversos temas
desde la instalacién de un servicio hasta un atributo de una BDD. En esta ocasion se

trata sobre las metodologias y recursos usados para el desarrollo del prototipo.

2.2.5.1 Metodologias. Utilizadas para realizar una estructuracion, planificacion y
clasificacion de recursos, una metodologia de desarrollo de software ofrece una mayor
organizacion a la hora de embarcarse a un proyecto.

Existen diversas metodologias en el medio, cada cual ofrece caracteristicas adaptables
en cuestidén de tiempo y recursos que un grupo desarrollador tiene, entre las cuales se
destacan RUP, RAD, XP, SCRUM, y algunas mas que resultan ser las mas utilizadas
en el medio informético. Aunque también existen métodos que son usualmente
ocupados en otras areas distintas a la informéatica pero que con el paso del tiempo son
implementadas en la gestiébn de proyectos de software, tal es el caso de Kanban el

mismo que se describe a continuacion:

e Kanban. Pertenece al grupo de metodologias agiles de desarrollo cuyo objetivo es
obtener respuestas rapidas a las peticiones de los clientes. Kanban utiliza una interfaz
basada en columnas como lo hace Scrum para el seguimiento del estado de los
procesos sin necesidad de pre-organizar el trabajo ni armar roles de desempefio entre
los colaboradores del proyecto.

Kanban visualiza las tareas que se pueden romper en cualquier momento para respetar
los limites de trabajo en curso, el objetivo de la practica de Kanban es visualizar y
mejorar el flujo de valor mediante la optimizacion del tiempo; siendo mas apropiado
donde existe un alto grado de variabilidad en la prioridad de entrega [46]. Es adaptable
en cualquier clase de proyecto, y se puede implementar como una metodologia
tradicional, emulando las fases en flujos de procesos reflejados en las columnas del

tablero.
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Grafico 3: Tablero Kanban utilizado en un proyecto de desarrollo de software.
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Fuente: On the impac"[ (‘)-fml{ér'lban on software projébt work: An empirical case study
investigation [47].

En Kanban se manejan equipos de proyecto para visualizar el flujo de trabajo, limitar el
trabajo en curso, y medir los tiempos de los mismos. A pesar de la demanda de
visualizacién del flujo de trabajo, no existen normas especiales relativas c6mo poner en
practica el contenido del tablero Kanban [47]. En su forma basica como se muestra en
el Gréfico 3, las tareas se representan normalmente con los tickets que se mueven
dependiendo el proceso realizado a través del tablero.

Kanban limita la obra en curso de acuerdo con la capacidad de los miembros del equipo,
equilibra la demanda en contra del rendimiento del trabajo en equipo entregado, ayuda
a visualizar los problemas del proceso, disminuir los defectos y mantener un flujo
constante de trabajo [48]. Al limitar el trabajo en curso se consigue un ritmo sostenible
de desarrollo, produciendo productos de mayor calidad y mayor rendimiento del equipo.
La combinacién de la mejora del flujo y el software de mayor calidad ayuda a acortar el
tiempo de entrega, lo que lleva a las versiones regulares de entrega generando mayor

confianza entre los clientes.

2.2.5.2 Recursos de desarrollo. Para la elaboracién del prototipo se utilizaron los

siguientes lenguajes y frameworks para programar.

e Javascript. Es un lenguaje orientado a objetos con funciones de primera clase,
utilizado como el lenguaje de script para paginas web, pero también usado en entornos
sin navegador tales como Node.js 0 Apache CouchDB. [49]. Es un lenguaje de script

gue soporta estilos de programacién funcional, orientada a objetos e imperativa.

e Node.JS. Es una plataforma para la creacion de aplicaciones de servidor rapidas y
escalables utilizando JavaScript [50]. Al ser un servidor web basado en JavaScript, se

manejan eventos haciendo que la programacion que se realiza en Node.JS sea
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asincrona. Un proceso asincrono continda con su ejecucion inmediatamente después
de enviar el mensaje al receptor. Es decir, si al existir un proceso A necesita realizar una
funcion B, pues ingresa a realizar la accion de la funcion B, pero la ejecucion contintia
con el proceso A [51]. Esto hace que en Node.JS, al existir los eventos asincronos nunca
espera para otro evento para devolver datos o realizar alguna accion, esto hace que los
tiempos de respuesta sean mas rapidos, ya que al no tener que esperar por una

respuesta, agilitan las presentaciones de formularios por citar un ejemplo.

e Python. Python es un lenguaje de programacion interpretado en el cual no es
necesario realizar una compilacién [52]. Su sintaxis es sencilla, ya que esté orientado a
ser un lenguaje legible y entendible para cualquier persona que quiera incursionar en el
mundo de la programacion.

Un programa de Python se interpreta en forma de cddigo de bytes tiene una sintaxis
muy simple que proporcionan una gran comodidad y flexibilidad para los nuevo
programadores [53]. Python es muy sencillo de utilizar, una de sus principales
caracteristicas es la reutilizacion de variables, es decir en un momento determinado una
variable “a” puede tener un valor numérico y a linea siguiente tendra en su contenido
una cadena de caracteres. Python se puede emplear para la creacién de software tanto
para escritorio como para la web, inclusive en el d&mbito mévil. Para lo cual existen
variados paquetes que son utilizados como librerias para fines especificos. En cuanto
al desarrollo de aplicaciones web se destaca Django, que es el framework para Python

mas empleado.

e Django. Es un framework para Python de alto nivel que fomenta el rapido desarrollo
de aplicaciones web, ya que se encarga de gran parte de la creacién de un servicio
Web, para que un programador pueda centrarse en la escritura de su aplicacion [54]. Es
un framework libre que esta teniendo mucha acogida en la actualidad, por su versatilidad
y facil entendimiento a la hora de desarrollar aplicaciones.

Django ofrece multiples protecciones para posibles vulnerabilidades que puede tener
una aplicacion web entre las cuales estan XSS protection, CSRF protection, SQL
injection protection, Clickjacking protection, Host header validation, Session security
[55]. Aunque todas estas funciones pueden ser utilizadas en una aplicacion, hay que
indicar que su implementacién no cortara por completo las vulnerabilidades solo las
reducira considerablemente, sin tomar en cuenta los posibles errores de programacion

gue vayan a existir.
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2.3 Objetivos del prototipo.

2.3.1 Objetivo General.

Implementar herramientas de gestion de Logs, integracion de datos y la seguridad de
acceso para la distribucion, virtualizacion y control de acceso a los datos de un sistema
IOT, utilizando la metodologia Kanban para el desarrollo del prototipo y las tecnologias

necesarias en el funcionamiento del mismo.

2.3.2 Objetivos Especificos.

» Gestionar el trafico de datos que se da entre las redes de sensores inaldmbricos

con el centro de procesamiento de datos.

» Realizar el proceso de envid/recepcion de informacién entre los protocolos de
mensajeria utilizados como herramientas de gestion de Logs, sirviendo como
comunicacion para las redes de sensores inalambricos, los servidores de base de

datos y la gestion de eventos.

» Implementar una herramienta que permita la integracion de diversas fuentes de

datos como un solo conjunto de informacién.

» Implementar el control de la seguridad de acceso a la informacion ubicada en las

diversas plataformas que forman parte de los servidores de IOTMACH.

» Controlar los privilegios de los usuarios y la mitigacién de vulnerabilidades a la

aplicacion de IOTMACH SERVER, implementando permisos basados en roles.
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2.4 Analisis y Disefio del prototipo

El prototipo se divide en cuatro capas para su funcionamiento, tomando en cuenta lo
descrito en la Grafico 1: en la primera y segunda capa se abarca sobre la gestion de
Logs y el almacenamiento de los datos en servidores de BDD, la tercer capa comprende
la integracion y virtualizacion de los datos almacenados en los servidores de BDD, y la
cuarta capa se encuentra conformada por la capa de seguridad de acceso a la
informacién. Para ello se trabaja en aplicaciones que cumplan con las necesidades de
las capas, dichas aplicaciones son el sistema de puente de protocolos (capa 1y 2),
implementacién de Herramienta de integracion de datos (capa 3) y el sistema de
autenticacién (capa 4)

Antes de continuar, hay que destacar que la organizacion y desarrollo del prototipo sera
manejada por la metodologia Kanban, en el cual en el Anexo 1 se puede observar la
planificacion realizada para el desarrollo de las aplicaciones. En dicha planificacion se
encuentran la organizacion de las tareas realizadas tanto para la creacion del puente de
protocolos, el sistema de autenticacion y médulo de seguridad, y la implementacién de
la herramienta de integracion de datos; todo esto aplicando los principios del Kanban lo
cual implica planificar tareas que cumplan diferentes etapas de desarrollo.

2.4.1 Sistema de Puente de protocolos. El sistema de Puente de protocolos
denominado Bridge IOTMACH, abarca el proceso de implementacién de un adaptador
de protocolos y de herramientas de gestion Logs, para ello se implementan los broker
de mensajeria Mosquitto y Kafka respectivamente.

Al utilizar protocolos de mensajeria distintos no existe comunicacién directa entre ellos
por lo que mediante un middleware desarrollado en Node.JS comunica el protocolo
MQTT con Kafka. Bridge IOTMACH comprende a su vez, con el proceso de control de
los Logs que van llegando al broker Kafka y a su vez almacenarlos en las BDD

relacionales como no relacionales.

2.4.1.1 Matriz de requisitos. Aqui se muestran los requisitos para la realizacion de
Bridge IOTMACH.

e Adaptador de protocolos. Se implementa un broker Mosquitto, el mismo que trabaja
con protocolos MQTT, para que los dispositivos de la WSN tengan conexion con el
CPD.
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e Gestidon de Logs. Se implementa un broker de Apache Kafka el cual trabaja como un

gestor de Logs generados por los dispositivos WSN. Para receptar dichos Logs, deben

atravesar por el adaptador de protocolos ya que es la Unica forma que tienen de

conectarse directamente con el CPD.

Tabla 1: Requisitos de servicios de Bridge IOTMACH.

No Tipo Descripcién Restricciones | Observaciones | Prioridad
Mosquitto
Se - funcionara como
El bréker MQTT ed adaptador  de
Implementar : tener instalado
; funcionara como ) protocolos, lo
R1 | broker en un servidor s Alta
, un adaptador de . cual facilita la
Mosquitto el bréker N
protocolos Mosquitto comunicacion
q ' entre la WSN y
el CPD
El broker Kafka
Se  requiere | SI'V€ para
imolementar | E! Proker Kafka | tener instalado gestionar  los
R2 brg)ker Kafka | funcionara como | en un servidor mensajes Alta
un gestor de Logs | el bréker | 9enerados por el
Kafka. adaptador  de
protocolos

Fuente: Elaboracién Propia

¢ Middleware de comunicacion. El middleware de comunicacion trabaja con el adaptador

de protocolos y el gestor de Logs, ya que realiza la comunicacién entre los protocolos

de mensajeria, administra los clientes de los brokeres y gestiona los tépicos en comun

con los que se van a transmitir los mensajes.

o Gestionar Topicos.

Aqui se gestionaran los topicos comunes con los que se

comunicaran los clientes de los brékeres Mosquitto y Apache Kafka.

Tabla 2: Requisitos de Gestién de Tépicos.

No Tipo Descripcién Restricciones | Observaciones | Prioridad
Almacenan los | Los tépicos se
Se crean los | tépicos dentro | utilizan tanto por
R3 | Crear tépicos en el | de la base de | el broker Kafka Alta
broker de Kafka. | datos del | como en el
sistema. bréker MOQTT
. Se listan todos ITOS topicos
. Se listan los Y listados se usan :
R4 | Listar . los topicos de Media
tépicos. para todos los
la BDD .
brékeres.
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Se elimina el | Deben estar | Se desuscribe
R5 | Eliminar tépico de los de la | listados los | de todos los Media
BDD del sistema. | topicos. clientes.

Fuente: Elaboracion Propia

o Gestionar Clientes Adaptador de Protocolos. Se administra a los clientes del broker

Mosquitto, ya que se podra conectar a diversos brokeres de mensajeria.

Tabla 3: Requisitos de Gestion de Clientes de adaptador de protocolos

No Tipo Descripcion Restricciones | Observaciones | Prioridad
El sistema
permitira

nectar n
C_o ecta u conectar un
cliente con el| Se crea cliente MQTT

R6 | Crear broker del | conexién con Alta

adaptador de | broker activo. con . las
respectivas
protocolos. .
credenciales de
conexion.
Listar conexiones | Se listas las | Listar
. de los clientes de | conexiones conexiones de .
R7 | Listar . , Media
adaptador de | activas e | los bréker
protocolos. inactivas. MQTT.
Se elimina la
conexion de la o
. Eliminar las | BDD y se Se e_I|m|na la .
R8 | Eliminar ) S conexion del Media
conexiones. finaliza la sistema
conexiéon con )
el broker.
Solo se
suscribe a los | Se suscribe los
- Suscribir  tépico | topicos que se | tépicos
R9 | Suscribir . P pIcos q P . Alta
con el cliente manejan en la | necesarios en
gestion de | cada cliente
topicos.
G, . Se elimina el
. Desuscribir tépico | Se desuscribe .
R10 | Desuscribir : : registro de la Alta
con el cliente de los clientes
BDD
El sistema
Se muestran los muestra los
. Se mostraran ;
mensajes gue los mensaies mensajes que
R11 | Visualizar llegan a los J llegan al topico| Media
2 , gue llegan a un .
tépicos suscritos o, suscrito de cada
. solo tépico. 2
por los brokeres conexion MQTT
establecida

Fuente: Elaboracion Propia

o Enviar mensajes desde MQTT hacia Kafka. Se elabora una funcién que consuma los

de datos que llegan a un bréker Mosquitto y los produce en el broker de Kafka.
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Tabla 4: Requisitos del disefio del suscriptor MQTT productor Kafka

No Tipo Descripcion Restricciones | Observaciones | Prioridad
Se tiene | Cada cliente de
Se tiene  un | suscriptor que | adaptador  de
suscriptor de | esté recibiendo | protocolos esta
adaptador de | los mensajes | suscrito a
R12 | Suscriptor protocolos  que | del adaptador | topicosy alavez Alta
produce de protocolos y | produciendo el
mensajes en | produzca dicho | mensaje
Kafka. mensaje en | recibido en
Kafka. Kafka

Fuente: Elaboracion Propia

o Enviar mensajes desde Kafka hacia MQTT. Se elabora una funcién que consuma los

datos que llegan al bréker Kafka y los publica en un bréker Mosquitto.

Tabla 5: Requisitos de Disefio de funcion del consumidor Kafka publicador MOQTT

No Tipo Descripcion Restricciones | Observaciones | Prioridad
Se tiene Habra un
Se tiene  un | consumidor consumidor  en
consumidor  de | que esté Kafka
R13 | Consumidor Kafkaque publica reC|b|endo los encargado de Alta
mensajes en el | mensajes del publicar los
Adaptador de | Katka Y | mensaies on
Protocolos. publique en J
MQTT. MQTT

Fuente: Elaboracién Propia

e Middleware consumidor de datos.

El middleware consumidor de datos abarca al

consumo de los datos que se publican en el bréker de Kafka, dicho consumo se utilizara

para almacenar los datos ya sea en bases de datos relacionales como bases de datos

no relacionales.

o Consumidores para bases de datos relacionales. Se disefia un consumidor del broker

de Kafka que se encargue de almacenar los datos consumidos en una base de datos

relacional.

Tabla 6: Requisitos de disefio del consumidor para bases de datos relacional

No Tipo Descripcion Restricciones | Observaciones | Prioridad
Se tiene | Se tiene un | Se configuran
consumidores consumidor parametros de

R14 | Consumidor | AY€ almgcenen que  recepte conexion g_la Alta
los mensajes en | mensajes en el | BDD vy el tépico
las BDD | broker Kafka | de donde se
Relacionales para consumen los
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almacenar en
una BDD
Relacional.

mensajes en el
broker Kafka

Fuente: Elaboracion Propia

o Consumidores para bases de datos no relacionales. Se disefia un consumidor del

bréker de Kafka que se encargue de almacenar los datos consumidos en una base de

datos no relacional

Tabla 7: Requisitos del disefio de consumidor para bases de datos no relacionales

No Tipo Descripcion Restricciones | Observaciones | Prioridad
Se tiene un .
. Se configuran
Se tiene consumidor arametros de
. que recepte P -
consumidores mensajes en el conexion a la
. ue almacenen ! BDD vy el topico
R15 | Consumidor q . broker Kafka y P Alta
los mensajes en de donde se
para
las BDD consumen los
. almacenar en .
Relacionales mensajes en el
una BDD -
. bréker Kafka
Relacional.

Fuente: Elaboracion Propia

o Gestion de conexion de consumidores.

Se administra las conexiones con los

consumidores disefiados que permitan darle la versatilidad de necesaria, es decir, le

indiquen al consumidor disefiado cual es el tépico que va a tomar la informacién, cuales

son las credenciales de la base de datos a conectar, cuales son los pardmetros que se

van a almacenar en la base de datos y también que le indique las credenciales del

adaptador de protocolos.

Tabla 8: Requisitos de gestion de conexién de consumidores

No Tipo Descripcién Restricciones | Observaciones | Prioridad
: Se muestranel | Se  elige un
: Se listan los :
R16 | Listar : nombre de los | consumidor con Alta
consumidores. . )
consumidores. | cual trabajar
.. | Se guardan los | Se  configuran
Se crea conexion arametros de | parametros de
R17 | Crear entre la BDD y el | P2raMme parame Alta
. conexion y el | conexion con la
consumidor P ..
topico. BDD vy el topico.
Se listan los
. consumidores Se muestran Se listaran los .
R18 | Listar . los nombres de . Media
con parametros consumidores
L los elementos
de conexion
Se eliminan las | Se desuscribe | Se podra
R19 | Eliminar configuraciones el consumidor | eliminar las Media
del consumidor con el topico. conexiones

Fuente: Elaboracion Propia
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2.4.1.2 Modelos de casos de uso. En el Grafico 4, se representan el comportamiento del sistema Bridge IOTMACH a través de casos de uso.

Grafico 4: Diagrama de Casos de Uso del sistema Bridge IOTMACH
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2.4.1.3 Modelado de datos. Bridge IOTMACH trabaja con un sistema de base de datos

no relacional, lo cual implica trabajar con datos de tipo JSON, cuyas colecciones seran

las siguientes:

Tabla 9: Modelo de BDD no relacional productores

Coleccién Productores
L Coleccion encargada de registrar a los clientes de adaptador de
Descripcion g 9 b
protocolos.
Tipo de BD No Relacional
{
"nombre": String,
"tipo": String,
"host": String,
Parametros "usuario": String,
"pass": String,
"topicos": [1,
"cliente" String
}
Fuente: Elaboracién Propia
Tabla 10: Modelo de BDD no relacional topicos_logs
Coleccibn topicos logs
Descripcion | Gestiona los tépicos en los clientes de los brékeres de mensajeria.
Tipo de BD No Relacional
{
Parametros "nombre topico": String

}

Fuente: Elaboracion Propia

Tabla 11: Modelo de BDD no relacional consumers

Coleccién Coleccion Consumidores
o Coleccion encargada de la gestion de los consumidores de los
Descripcion ] )
mensajes del broker Kafka.
Tipo de BD No Relacional
{
; "funcion": String,
Parametros "tipo": String,
"topico": String

Fuente: Elaboracién Propia

Bridge IOTMACH a través de su sistema los mensajes que circulan manejan los

esquemas estipulados en el ANEXO 2.
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2.4.1.4 Diagrama de componentes.

Gréfico 5: Diagrama de componentes — Bridge IOTMACH
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En el Grafico 5 se aprecia como interactian los componentes del Bridge IOTMACH.

de datos relaional

Fuente: Elaboracion Propia
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2.4.1.5 Diagrama arquitectonico.

Gréfico 6: Diagrama Arquitectonico - Bridge IOTMACH
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2.4.1.6 Disefio de interfaces. Se realiza un bosquejo de las interfaces que el usuario va
a manipular, las cuales se muestran a continuacion:

e Interfaz principal

Grafico 7: Interfaz Principal de Bridge IOTMACH
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Item Two & W

Fuente: Elaboracion Propia

e Interfaz cliente adaptador de protocolos

Gréfico 8: Formulario de creacion de protocolos

Agregar Cliente
Nombre
L ]
Host Puerte
L | L ]
Usuario:
L |
Contrasefia
L |

Cancelar Il Test I| Guardar I

Fuente: Elaboracion Propia
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e Interfaz de gestion de consumidor

Grafico 9: Formulario de Gestidon de consumidores
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Fuente: Elaboracién Propia

2.4.2 Mddulo de autenticacion y seguridad. El moédulo de autenticacién y seguridad para
IOTMACH, contribuye con el control de la seguridad de acceso a la informacion, ya que

proporciona un manejo de usuarios que solo tienen acceso a la informaciéon que le

compete.

La autenticacién permite que varias aplicaciones puedan ser accedidas solo por los
usuarios que cuentan con los permisos necesarios para acceder a la informaciéon que
estas contienen o van a manipular. Cabe recalcar que dentro de cada aplicacion existen

procesos propios que el framework web utlizado proporciona para tratar las

vulnerabilidades que pueden existir.
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2.4.2.1 Matriz de requisitos. Los siguientes requisitos cumpliran con el desarrollo del

mddulo de autenticacién y seguridad para IOTMACH.

¢ Gestionar empresas. Registra los datos de las empresas que deseen formar parte de

IOTMACH

Tabla 12: Requisitos de Empresa

BDD

serd modificable

el administrador

No Tipo Descripcidn Restricciones Observaciones | Prioridad
Insertar datos de | RUC debe ser tnico.

R1 | Insercion la empresa en las | Registro en LDAP, y | Ingreso de _datos Alta
BDD base de  datos | por formulario
correspondientes | Postgres
Modificar datos de Solo puede

R2 | Edicién empresa en las El campo RUC, no cambiar los datos Alta

Fuente: Elaboracion Propia

e Gestionar usuarios. Se crean los usuarios que tendran acceso a las aplicaciones de

IOTMACH

Tabla 13: Requisitos de Usuarios

No Tipo Descripcién Restricciones Observaciones | Prioridad
Insertar datos | Asociar roles de las | Se almacenaran

R3 | Insercidn de los usuarios | aplicaciones al | los datos segun la Alta
en las BDD. usuario. BDD.
Modificar da‘gos EI_ administrador Se realizan

R4 | Edicion de los usuarios edlta_ el roI_. Un cambios en todos Media
en las bases de | usuario, cambia sus

los datos.
datos datos.
Listado de | Se lista la | Se muestran los
. datos de los | informacién de los | datos .

R5 | Listado : . Baja
usuarios del | usuarios, excepto de | almacenados en
gestor de LDAP | la contrasefia. las BDD.
Eliminar usuario | Solo un usuario | Se elimina la

R6 | Eliminacion | totalmente del | administrador podra | informacion de las Baja
sistema. eliminar. BDD.

Fuente: Elaboracion Propia

e Manejar roles y permisos. Los roles y permisos se generan a partir de los modelos de

datos detallados en IOTMACH Server, ya que se controlan a través del framework

Django, el cual brinda funciones para el control de permisos de usuario a través de roles.
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Tabla 14: Requisitos Roles y Permisos

No | Tipo Descripcién Restricciones Observaciones | Prioridad
Crear los roles que Generar los roles por | Se  crean los
L . 4 aplicacion.  Asociar | roles de
R7 | Creacion | tendré el usuario en . Alta
B los permisos a los | IOTMACH
cada aplicacion
roles. Server
Se mostraran los
roles  segun la | Se listaran los
aplicacion roles en el
Muestra los roles : :

R8 | Muestra existentes seleccionada. formulario de | Alta
Solo el usuario | creacion de
administrador podr& | usuario
asignar los roles.

Fuente: Elaboracion Propia

¢ Crear sesiones y cookies. Manejar las sesiones que genere el sistema dentro de las

aplicaciones y controlar mediante cookies detectar el usuario logeado en el navegador

Tabla 15: Requisitos de sesiones y cookies

No Tipo Descripcién Restricciones Observaciones | Prioridad
.| Con la sesién . )
uUn usuario | .. . Cualquier usuario
iniciada se generan ;
.. | genera una . con credenciales
R9 | Creacién 2 L cookies para S Alta
sesion al iniciar . .~ | puede iniciar al
. conocer si el usuario | 7.
el sistema o > sistema.
ha iniciado sesion.
Se eneran Las cookies sirven
cookies 9 Se generan cookies | para que las
R10 | Generar encriotadas gue se consumen en | aplicaciones sepan Alta
e ag la sesion las aplicaciones. gue usuarios han
9 ) iniciado sesion.

Fuente: Elaboracion Propia

e Crear menus. Se manejan mends en base a los permisos que se generan en los

modelos de bases de datos de la aplicacion IOTMACH Server.

Tabla 16: Requisitos de creacién de menus

No Tipo Descripcién Restricciones Observaciones | Prioridad
Se generan
.. | menUs basados | Solo un permiso | Los menuds seran
R11 | Creacion . . Per Alta
en los permisos | tendra un menda. basados en roles.
de la aplicacion.

Fuente: Elaboracién Propia
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2.4.2.2 Modelos de casos de uso. En el Gréfico 10, se representan el comportamiento

del médulo de autenticacién y seguridad a través de casos de uso

Gréfico 10: Diagrama de Casos de uso de médulo de autenticacién y seguridad
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2.4.2.3 Modelado de datos. Los siguientes modelos de datos forman parte del médulo
de autenticacion y seguridad, los mismos que serviran tanto para la autenticacion como

para las distintas aplicaciones que hagan consumo de la base de datos relacional.
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> Gestion de empresa

Tabla 17: Modelo de Datos de Tabla Empresa

Tabla Empresa
Datos de la empresa que va a hacer uso de los servicios que la plataforma de
Descripcion | | 5rvacH ofrece.
Nombre Tipo
emp_id Integer
emp_nom_comercial String
emp_nom_juridico String
emp_grupo String
Parametros emp_direccion String
emp_email String
emp_web String
emp_descripcion String
emp_dominio String
emp_ruc String
Fuente: Elaboracion Propia
» Gestion de usuarios.
Tabla 18: Modelo de Datos de Tabla Usuarios
Tabla Usuario
Descripcion | Datos del usuario.
Nombre Tipo
Id Integer
first_name String
last_name String
Parametros email String
username String
password String
date_joined Date
last login Date

Fuente: Elaboracién Propia

Las datos de permisos, roles y menus para la aplicacion de IOTMACH Server, se

detallan a continuacion.
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> Mendus.

Tabla 19: Modelo de Datos de Tabla Menus

Tabla Menu
Descripcion | Datos de los menus que se generaran para la aplicacion IOTMACH Server
Nombre Tipo
men_id Integer
men_nombre String
men_estado Boolean
men_icono String
Pardmetros men_ruta Str@ng
men_tipo String
men_id_padre Integer
men_estado_url Boolean
men_plantilla String
men_id_active Integer
permisos Integer

Fuente: Elaboracién Propia

> Permisos.

Tabla 20: Modelo de Datos de Tabla Permisos

Tabla Permission
Descripcion Datos _d_e los permisos que maneja el framework en base a sus modelos
predefinidos
Nombre Tipo
name Integer
Parametros content_type Integer
codename String
objects Object

Fuente: Elaboracién Propia

> Roles.

Tabla 21: Modelo de Datos de Tabla Grupos

Tabla Group
.., | Datos de los grupos que maneja el framework Django en base a sus modelos
Descripcion o
predefinidos
Parametros Nombre Tipo
name Integer

Fuente: Elaboracién Propia

- 49 -




2.4.2.4 Diagrama de componentes.

Grafico 11: Diagrama de Componentes de sistema de autenticacion
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Fuente: Elaboracion Propia
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2.4.2.5 Diagrama arquitectonico. El diagrama arquitecténico del médulo de autorizacion
y seguridad de IOTMACH, representado en el Grafico 12, muestra como se encuentra
organizado sus componentes, y cuales son es su funcionamiento de manera

esquematizada.

Gréfico 12: Diagrama Arquitectonico - Sistema de Autenticacion
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Fuente: Elaboracion Propia
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2.4.2.6 Diseiio de interfaces. Los siguientes bosquejos de las pantallas a utilizarse en

el desarrollo en el médulo de autenticacion y seguridad son:

> Interfaz de Inicio de Sesién

Grafico 13: Formulario de Inicio de Sesién

A Web Page

<:| ‘3 X {} { http://

) @ D

_/
(]

Usuario:
Contrasefia:
P
Fuente: Elaboracion Propia
» Interfaz Principal
Gréfico 14: Interfaz Principal de Sistema de Autenticacion
http://wwwictmach.com.ec
LA X ( ) €
Usuarie Empresa  Nickname v
IOTMACH Listar Editar Mi perfil
Crear Cambiar Contrasefia
Salir

IOTMACH Server

Andlisis Predictive

Adaptador de Protocolos

Inteligencia de Negocios

Fuente: Elaboracion Propia




» Interfaz Registro de Empresa

Grafico 15: Formulario de Empresa

http://wwwictmach com.ec

QD XO(

) @)

Registro de Empresa

Nombre Juridico L I Nombre Comercial L I
Grupo I_ I Email L I
Web L I Dominio L I
RUGC L | Teléfono B |
Desecripcibn Direccibn
[
Fuente: Elaboracion Propia
» Interfaz Registro de Representante
Gréfico 16: Formulario de Representante
http://wwwiotmach.com.ec
D X4 ) @ D
Registro de Representante
Nombre L I Apellido L I
Username L I Email L I
Contrasefia L I Conf. Contrasefia L I
Teléfono L I Direccitn
Atrés I | Guardar I
L

Fuente: Elaboracion Propia
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» Interfaz Registro de Usuario

Grafico 17: Formulario de Usuarios

http://wwwiotmach.com.ec

QDX ) @ D

Registro de Usuario

Nombre L I Apellido L I
Username L I Email L I
Teléfono L I Direccibn L I
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Roles - Seleccione - i']

Fuente: Elaboracién Propia

> Interfaz de Lista de Usuarios

Grafico 18: Lista de Usuarios

http://wwwictmach.com.ec
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Erika Vacacela usuario Portal
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Fuente: Elaboracion Propia
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> Interfaz de Editar Permisos

Grafico 19: Formulario de edicion de Permisos

http:.//wwwictmach.com.ec

Q> X{ 1 ) @ D

Editar Permisos

Lista de Aplicaciones

M I0TMACH Server M Portal
O Adaptadeor de Protocelos
O Andlisis Predictive O Inteligencia de Negocios
Roles - Seleccione - iv]

Fuente: Elaboracion Propia

2.4.3 Implementacion de herramienta de integracién de datos. Para la integracion de
datos es necesario utilizar una herramienta que permita realizar dicha integracion,
Denodo Plataform ofrece las caracteristicas necesarias para integrar y virtualizar datos

provenientes de diferentes fuentes de informacion.

2.4.3.1 Requisitos Hardware. Para la instalacion de Denodo se requieren tener un

equipo con las siguientes caracteristicas:

Tabla 22: Requisitos Hardware Denodo

IOTMACH Requisitos del sistema
Procesador Pentium IV 2,4 GHz
Espacio libre en disco 300 MB
RAM 1GB

Fuente: Manual de instalacion de Denodo

2.4.3.2 Requisitos Software. Para instalar Denodo se debe contar con los siguientes

requerimientos de software para su correcto funcionamiento:
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Tabla 23: Requisitos de Software

IOTMACH Requisitos del sistema
Sistema Operativo Windows 2000 o superior
Otras dependencias Java 2 Runtime Environment Standard
Edition (J2SE 1.4, J2SE 1.5 0 J2SE 1.6)

Fuente: Manual de instalacion de Denodo

2.5 Desarrollo e implementacién del prototipo.

Al igual que en el andlisis y disefio, el trabajo se encuentra divididos en tres
componentes que son el Bridge IOTMACH, el modulo de autenticacién y seguridad, y la

implementacién de la herramienta de integracion de datos.

2.5.1 Sistema de Puente de protocolos. Para el desarrollo de Bridge IOTMACH, se han
requerido principalmente de los broker de mensajeria Mosquitto y Kafka, los cuales
serviran como el adaptador de protocolos y el gestor de Logs respectivamente.

2.5.1.1 Preparacion de entorno. Para el correcto funcionamiento del middleware de
comunicacion de protocolos es necesario tener configurado bréker Mosquitto, broker
Kafka, MongoDB y Node.JS.

e Instalacion de Broker Mosquitto — MQTT. Es necesario instalar un bréker Mosquitto,
que a su vez es un bréker de mensajeria que trabaja con el protocolo MQTT, el mismo
que sera utilizado como adaptador de protocolos y sera el comunicador directo con la

WSN. Para la instalacién se siguieron los pasos registrados en el ANEXO 3.

e Instalaciéon de Apache Kafka. Es necesario instalar un broker Kafka, el mismo que
sera utilizado como un gestor de Logs de los mensajes que llegan del adaptador de
protocolos y del motor de reglas. Para la instalacion se siguieron los pasos registrados
en el ANEXO 4.

e Instalacion de Mongo DB. Bridge IOTMACH esté disefiado para trabajar con una base
de datos No Relacional, es ahi la importancia de utilizar Mongo DB. Para la instalacion

se siguieron los pasos registrados en el ANEXO 5.
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e Instalacion de Node.JS. Bridge IOTMACH al estar disefiado para trabajar con
brokeres de mensajeria, bases de datos no relacionales, pues la solucibn mas concreta
a eso es la utilizacion de Node.JS. Para la instalacion se siguieron los pasos registrados
en el ANEXO 6.

2.5.1.2 Codigo Fuente. EIl codigo fuente es parte vital para cualquier sistema, ya que
sin este simplemente no habria sistema. A continuacion se coloca el codigo JavaScript-
Node.JS utilizado.

e Crear topico

Tabla 24: Codigo de funcion de creacién de topicos

Funcion Creacion de topicos

Esta funcién permite crear los topicos con los que trabajara el broker
Kafka a través de la funcion .createTopics (), a su vez registra los
Descripciéon | tépicos en la base de datos no relacional, para su utilizacion en los
clientes de adaptador de protocolos y consumidores, con la funcién

.insertOne () del driver de Mongo para Node.JS

Lenguaje JavaScript

Caddigo:
function crearTopicos(topico, db, assert) {
var topic=String(topico).replace(/[/1/g,"_");
console.log(topic);
var col=db.collection('topicos_logs');
producer kafka.createTopics ([topic], true, function (err, data) {
if (err) {console.log(err); return}
else console.log('se creo topico %s', topic);
col.insertOne ({nombre_ topico: topico },function(err, result) {
if (err) {console.log(err); return}
assert.equal (1, result.insertedCount);
console.log("Se inserto un nuevo documento en la coleccion
de la gestion de logs");
db.close();
) ;
)i
}
Fuente: Elaboracién Propia
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e Gestion de Consumidores

Tabla 25: Cadigo funcién de creacion de consumidores

Funcién Crear consumidor

Permite crear el registro de conexion que los consumidores utilizaran
para gestionar los logs, si es para la funcion de lecturas se utilizara
mongo como base de datos no relacional, si es para guardar la
Descripcion | configuraciéon de los motes se utilizara SQL, ya que se tiene una base
de datos relacional. Si el consumidor es para ejecutar una accién de
los actuadores, se utilizara la opcion MQTT puesto que es el Unico

adaptador de protocolos utilizado.

Lenguaje JavaScript
Cédigo:
exports.create = function(data, cb) {
var consumer = {}
if (data.option == "Mongo" || data.option == "SQL") {
consumer = {

category: data.category,
function_des: data.function_des,
topic: data.topic,

connector: data.connector,
conexionStr: data.conexionStr

}
}

if (data.option == 'Mongo') {
var parametros = []
consumer['collection'] = data.collection
consumer [ 'parameters'] = JSON.parse (data.parameters) ;
}else if (data.option == 'MQTT') {
consumer = {

category: data.category,
function_des: data.function_des,
topic: data.topic,
connector: data.connector,
broker id: data.broker_id,
cliente_id: data.cliente_id,
broker nombre: data.broker nombre
}
}
gPMongoClient.connect (url_db, function (err, db) {
var collection = db.collection (COLLECTION) ;
collection.insert (consumer, function(err, docs) {
if (err) return cb(err);
db.close () ;
cb (null, docs.insertedCount) ;
)
1)
}

Fuente: Elaboracion Propia
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e Iniciar clientes de adaptador de protocolos

Tabla 26: Codigo Funcidn inicio de clientes MQTT

Funcion Iniciar clientes de adaptador de protocolos

Esta funcién permite iniciar el funcionamiento de los clientes MQTT,
cuyos registros de conexién estan en la base de datos, mediante la

funcién .on (‘connect’) se establece conexién con el broker

Descripcidn
Mosquitto, la funcion . suscribe () suscribe el cliente con los topicos
y la funcion .on (‘message’) estd escuchando el arribo de
mensajes nuevos al broker en base a los topicos suscritos

Lenguaje JavaScript

Caddigo:

function iniciar cliente(url broker, usuario, pass, nombre,
topicos) {
var mgtt url = url.parse(process.env.CLOUDMQTT URL ||
'mgtt://'+url broker);
var client mgtt = mgtt.connect('mgtt://'+url broker, {
username: usuario,
password: pass

});

client mgtt.on('connect', function() ({
console.log('se conecto al cliente MQTT: '+nombre);
clientes_id.push(client mgtt);

if (topicos!= undefined && topicos.length!=0) {
var url topicos=[];
if (Array.isArray (topicos)) {
for (i = 0; i1 < topicos.length; i++) {
url topicos.push(topicos[i]);
}
}else({
url topicos.push (topicos);
}
client mgtt.subscribe(url topicos, function() {
console.log('suscrito a los topicos del broker:
'+nombre) ;

)i

}else{
console.log('no hay topicos suscritos')
}
client mgtt.on('message', function(topic, message, packet) {
topicos logs.producir mensaje (topic,message);
1)
1)

return client mgtt;

}

Fuente: Elaboracién Propia
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e Consumidor para base de datos relacional.

Tabla 27: Cdodigo de funcién de consumidor para base de datos relacional

Funcion Guardar Configuracion

Esta funcion permite receptar mensajes en un topico definido en el
documento de la base de datos de mongo para almacenar
informacion en una base de datos relacional destinada a guardar las
configuraciones de los motes y sensores/actuadores, la funcion

}

Descripcion _ _
.connect () establece la conexion con la BDD relacional y a través
de la funcion .guardar datos () guardara la informacion que es
consumida por un cliente de Kafka desde la funcidon
.on(‘message’)

Lenguaje JavaScript

Cédigo:

function guardarConfiguracion (doc) {

var topics= [{topic: doc.topic.replace(/[/]/g,"_")}1;
var options={groupId: "Kafka cliente_ configuraciones",

autoCommit: true,
fetchMaxWaitMs: 1000

var consumer = new HighLevelConsumer(cliente_ kafka, topics,

options);

orm.connect (doc.conexionStr, function (err, db) {

) ;

if (err) return console.log(err);

var modelos conf =
require('../../models/modelos_estructurados.js');

consumer.on ('message', function (message) {
console. log (message.value) ;
modelos conf.guardar datos(data,db);

) ;

consumer.on ('error', function (err) {
console.log('error consumer fijo de postgres', err);

)i

console.log('se conectd el postgres');

Fuente: Elaboracién Propia
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e Consumidor para base de datos no relacional

Tabla 28: Cdodigo de funcién de consumidor para base de datos no relacional

Funcién Guardar Lecturas

Esta funcién permite el almacenamiento de datos NOSQL, cuyas
Descripcion | credenciales de conexion a la BDD y pardmetros de almacenamiento

se obtienen de los registros de mongo.

Lenguaje JavaScript

Cédigo:
function guardar lecturas(doc) {
var mongoose= require ('mongoose') ;
var Schema = mongoose.Schema;
mongoose.connect (doc.conexionStr, function (err) {
if (err) return console.log(err);
var esquema='";
try{
esquema= JSON.parse (doc.parameters) ;
lcatch (err) {
esquema = doc.parameters;
}
var lecturasSchema = new Schema (esquema) ;
var Lecturas = mongoose.model (doc.collection,
lecturasSchema) ;
var topics= [{topic: doc.topic.replace(/[/]1/g,"_")1}1:
var options={ groupld: "Kafka cliente_mongo_ lecturas",
autoCommit: true, fetchMaxWaitMs: 1000 }
var consumer = new HighLevelConsumer (cliente kafka, topics,
options) ;
consumer;lecturas.push(consumer);
consumer.on ('message', function (message) {
try({
var data = JSON.parse (message.value) ;
var lectura = new Lecturas (data);
lectura.save (function (err) {
if (err) return console.log('ocurrio un error en
el registro de lectura: '+terr);
console.log('se inserto una nueva lectura');
)i
}ecatch (err) {
console.log('ocurrio un error al tratar el mensaje
que arribo: '+terr);
}
)i
consumer.on ('error', function (err) {
console.log('error consumer fijo de mongo', err);
1)
)

}

Fuente: Elaboracién Propia
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e Consumidor para enviar mensajes a MQTT.

Tabla 29: Cdadigo de funcién de envioé de mensajes hacia MQTT

Funcién Cambiar estado actuador

Esta funcién permite consumir mensajes de un topico definido en un

documento de la base de datos no relacional, y publicarlo en un

Descripcion
broker MQTT especifico, para poder cambiar el estado de ejecucion
de un actuador de algun dispositivo.

Lenguaje JavaScript

Cédigo:

function cambiar estado(doc) {
var topic= [{topic: doc.topic.replace(/[/]/g,"_")}]1;
console.log('se conecto al cliente MQTT:'+doc.broker nombre);
var options={ groupld: "Kafka_ cliente_mongo_actuadores",
autoCommit: true, fetchMaxWaitMs: 1000 }
var consumer = new HighLevelConsumer(cliente kafka, topic,
options) ;
consumer.on ('message', function (message) {
try({
var data = JSON.parse (message.value) ;
producir mensaje.publicar mensajes(doc.cliente_id,
doc.topic, JSON.stringify(data));
}catch (err) {
console.log('ocurrio un error al tratar el mensaje que
arribo desde el motor: '+err):;
}
)i

consumer.on ('error', function (err) {
console. log('error consumer fijo de motor', err);

) ;

}
Fuente: Elaboracion Propia

2.5.2 Médulo de autenticacion y seguridad. Para el desarrollo del médulo de
autenticacion y seguridad de IOTMACH se utilizé primordialmente el servidor de
directorios de LDAP y como lenguaje de programacién se empledé JavaScript para
servidor, mejor conocido como Node.JS, a su vez dentro de la aplicacion IOTMACH

Server el lenguaje utilizado es Python junto con el framework Django.

2.5.2.1 Preparacion de entorno. Antes de empezar el desarrollo se deben implementar

los recursos y servidores a utilizar.
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* Instalacion de LDAP. La autenticacion esté siendo utilizada bajo los directorios que
ofrece LDAP, por lo cual se requiere la instalacién de un servidor LDAP. Para la

instalacion se siguieron los pasos registrados en el ANEXO 7.

* Instalacién de Node.JS. Bridge IOTMACH al estar disefiado para trabajar con brékeres
de mensajeria, bases de datos no relacionales, pues la solucion mas concreta a eso es

la utilizacion de Node.JS.

2.5.2.2 Codigo Fuente. A continuacion se describe el cédigo fuente mas importante
empleado para la autenticacion y para la gestiéon del médulo ubicado en IOTMACH

Server.

e Crear empresa

Tabla 30: Cadigo funcion de crear empresa

Funcion Crear empresa

Esta funcién permite crear la empresay el usuario administrador
en LDAP, con la funcién .bind () se establece la conexion con
el servidor LDAP, la funciébn .add () permite crear grupos y
Descripcion usuarios dentro de LDAP. Para crear el mismo registro dentro
de la base de datos relacional para que el sistema IOTMACH
SERVER logre conocer cual es la empresa y el usuario, se

utiliza la funcion .agregar empresa ()

Lenguaje Javascript

Cédigo:
router.post ("/add", function (req, res) {
fs.readFile ('./uidGeneral.txt', 'utf8', function (err,data) {
UidGenerado = parselnt (data)+1;
fs.writeFile ('./uidGeneral.txt', UidGenerado, function (err)
{}):
console. log (UidGenerado) ;
var variablesEmpresa ={
objectClass: ['organizationalUnit', 'top'],
description:req.body.txt nombre c
}i
var variablesAdmin = {
sn: req.body.txt_apellido p,
objectClass: ['inetOrgPerson',
'organizationalPerson', 'person', 'posixAccount', 'top'],
uid: req.body.txt usuario p,
homeDirectory: ('/home/'+req.body.txt usuario p),
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loginshell: '/bin/bash’',
uidNumber: UidGenerado,
gidNumber: '1001',
userPassword: reg.body.txt password v,
telephoneNumber: req.body.txt telefono m,
mail: reqg.body.txt correo p,
description: 'server,analisis,pentaho’,
title: 'titulo',
street: reqg.body.txt direccion p,
pager: req.body.txt telefono f
}i
var client = ldap.createClient ({
url: 'ldap://192.168.0.42'
1)
client.bind('cn=iotmach,dc=iotmach,dc=com', '12345678"', function (err) {
if (err) return console.log(err);
client.add('ou='+req.body.txt ruc+',dc=iotmach,dc=com',variablesEmpr
esa, function (err) {
if (err) return console.log(err);

client.add('en='+req.body.txt nombre p+',ou='+reqg.body.txt ruc+',dc=
iotmach,dc=com',variablesAdmin, function (err) {

if (err) return console.log(err);
db.agregar empresa(datos _empresa,datos persona,datos_usuario,
req.body. txt password v);

client.unbind () ;

res.redirect ('/");

Fuente: Elaboracién Propia

¢ Registrar usuarios — IOTMACH SERVER

Tabla 31: Codigo Funcidon de registro de usuario parte IOTMACH SERVER

Funcién Guardar Usuarios

Este método permite guardar el registro de personas y
usuarios en la base de datos relacional y a su vez enviar los
Descripcién datos a través de sockets hacia el sistema de autenticacién
para que se almacene dentro de LDAP utilizando la funcion

.emit ()

Lenguaje Python

Cédigo:
def guardarUsuarios (request):
if request.user.has perm('auth.add user'):
if not
User.objects.filter (username=request.POST['txtUsuario']) .exists():
persona=proy persona.objects.create(
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per nombres = request.POST['txtNombre'],

per apellidos = request.POST['txtApellido'],
per direccion = request.POST['txtDireccion'],
per telef movil = request.POST['txtTlfono'],
per email = request.POST['txtCorreo'],

per telef fijo = "O",

emp id = getEmpresa (request))

vUsuario = User (username=request.POST['txtUsuario'],
first name=request.POST['txtNombre'],
last name=request.POST['txtApellido'],
email=request.POST['txtCorreo'],
id persona=persona)

vUsuario.set password(request.POST['txtUsuario']+' '+request.POST['t
xtTlfono'])

vUsuario.save ()

vUsuario.groups.add(Group.objects.get (id=request.POST['listRoles']))

lst _app = 'server'
for i in request.POST:
if i == 'pentaho' or i == 'puente' or i ==
'analisis':
lst _app+=','+request.POST[1i]
datos = {'en': vUsuario.first name,

'sn':vUsuario.last name,
'direccion': persona.per direccion,
'telefono':persona.per telef movil,
'mail':vUsuario.email,
'uuid':vUsuario.username,
'lst_app':1lst_app,

'ou': getEmpresa (request) .emp ruc,
'uidNumber': vUsuario.pk

}

socketIO = SocketIO('127.0.0.1', 6001)

vAutenticacion = socketIO.define (autenticacion,
' /autenticacion')

vAutenticacion.emit ('guardar usuario', datos)

socketIO.wait (seconds=2)

acciones ("Guarda Usuario "+vUsuario.get full name(),
request.user)
messages.add message (request, messages.SUCCESS,
'Registro de Usuario Guardado Correctamente')
else:
messages.error (request, "Ya esta registrado ese nombre de
Usuario")
return redirect ('/seguridad/usuarios/crear’)
else:
return
render to_response ("seguridad/errores/error 403.html",context instan
ce = RequestContext (request))

Fuente: Elaboraciéon Propia
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¢ Registrar usuarios — SASIM

Tabla 32: Codigo Funcidon de registro de usuario parte IOTMACH SASIM

Funcién Guardar usuario

Este es un socket que permite el almacenamiento de la
o informacion de un usuario en LDAP, espera el envio d la
Descripcion _ y i y
informacion a traves de la funcion .on (‘guardar usuario’)

gue es enviada desde la aplicacion IOTMACH SERVER

Lenguaje Javascript

Cédigo:
io.of ('/autenticacion') .on ('connection', function (socket) {
console.log ('socket conectado...');
var ldap = require('ldapjs');
socket.on ('guardar_usuario', function (data) {
fs.readFile('./uidGeneral.txt',6 'utf8', function (err,dato) {
UidGenerado = parselnt (dato)+1;
fs.writeFile('./uidGeneral.txt', UidGenerado, function (err) {});
var entry = {
sn: data.sn,
objectClass: ['inetOrgPerson',
'organizationalPerson', 'person', 'posixAccount', 'top'],
uid: data.uuid,
homeDirectory: ('/home/'+data.uuid),
loginshell: '/bin/bash’',
uidNumber: UidGenerado,
gidNumber: '1001',
userPassword: data.uuid+' '+data.telefono,
telephoneNumber: data.telefono,
mail: data.mail,
description: data.lst app,
title: 'titulo',
street: data.direccion,
pager: '3154521'
bi
console.log(entry);
var client = ldap.createClient ({url:
'ldap://192.168.0.42'}) ;
client.bind ('cn=iotmach,dc=iotmach,dc=com', '12345678"', function (err) {
if (err) return console.log(err);
console.log('se conectp al bind');
if (err) return console.log(err);

client.add('en="+data.cn+',ou='+data.ou+',dc=iotmach,dc=com',entry, £
unction (err) {
if (err) return console.log(err);
console.log('agrego usuario');
client.unbind () ;

}) 7

Fuente: Elaboracion Propia
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e [nicio Sesiodn

— Sistema de Autenticacion

Tabla 33: Cddigo Funcién de inicio de sesidn de Sistema de Autenticacion

Funcién

Login

Descripcion

Esta funciébn permite conocer si el usuario que ingreso sus
credenciales puede acceder a las aplicaciones de IOTMACH, en la
funcion .authenticate() verifica si se encuentra dicho usuario dentro
del servidor LDAP, en la generacion de cookies se utiliza la funcién
.encriptar() ya que con eso se protegera la visibilidad de los datos y
el acceso a las aplicaciones en si, ya que si un usuario que no tiene
permiso de acceso a una determinada aplicacion no debera tener

creada la cookie en su navegador.

if

}

if
path:'/'});
path:'/'});
path:'/'});

Lenguaje Javascript

Cédigo:

exports.login = function(req, res, next) ({
if (reg.session.user) return res.redirect('/")
var user = req.body.uid;
var pass = req.body.passwd;

auth help.authenticate (user, pass, function(err, sessionData) {

(err) {
res.render ('index', {mensaje: "Usuario o contraseiia

incorrectos."})

return console.log ("NO encontrado")

(sessionData) {
console. log("creamdo session");

reg.session.user = sessionData;

var sessionID = logon(sessionData);

var usuario en = cifrado.encriptar ('2uthlld2p3');
var password en = cifrado.encriptar ('9s3r0dAdls’);
var val usuario = cifrado.encriptar (user);

var val password = cifrado.encriptar (pass);

res.cookie ('sessionID', sessionID, {maxAge:3600000,
res.cookie(usuario en,val usuario, {maxAge:3600000,
res.cookie (password en,val password, {maxAge:3600000,

if (sessionData.ou) {
res.cookie ('ruc empresa',sessionData.ou,

{maxAge:3600000, path:'/'});

}
datosAuth = sessionData.apps;
for (i=0; i<datosAuth.length;i++) {
switch (datosAuth[i]) {
case 'server':
var fie server =

cifrado.encriptar ('10twdtch53rV3r') ;

res.cookie(fie server, fie server,
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{maxAge:3600000, path:'/'});
break;
case 'analisis': break;
case 'pentaho': break;
case 'puente':
var fie bridge =
cifrado.encriptar ('3rldg310twédtch’) ;
var val bridge
cifrado.encriptar ('3rldg310twdtch') ;
res.cookie(fie bridge,val bridge,
{maxAge:3600000, path:'/'});
break;

}
}

res.redirect ('/")

} else {
res.render ('index', {mensaje: "Usuario o contraseiia
incorrectos."})
}
)
}

Fuente: Elaboracién Propia

e |nicio sesion — IOTMACH SERVER

Tabla 34: Codigo Funcién de inicio de sesiéon IOTMACH SERVER

Funcién Inicio de sesion

Este método permite leer los datos de las cookies con
get credenciales (), e iniciando la sesion dentro de la aplicacion
L de Django siempre y cuando los datos de las cookies sean los
Descripcion _ _ ]
correctos, la funcidn crearMenus () permite generar los menus de
la aplicacion dinAmicamente basandose en los roles que el usuario

tiene.

Lenguaje Python

Cadigo:
def inicioSesion (request):
dict = get credenciales (request)
user = dict['user']
passwd = dict|['passwd']
permiso= dict|['permiso']
print (dict)
if permiso:
if user !'= '' and passwd != '
if request.user.is_authenticated() :
return redirect('/")
else:
cUser=authenticate (username=user, password=passwd)
if cUser is not None and cUser.is active:

T .
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login (request, cUser)
vUser = User.objects.get (username=user)
acciones ('Inicio de Sesion', vUser)
precargar Permisos ()
crearMenus ()
return redirect('/")
else:
messages.add message (request, messages.ERROR,
'Nombre de usuario o contrasenia incorrectos')

return redirect ('http://127.0.0.1:6001/")

else:

return cerrarSesion(request)
else:
return redirect ('http://127.0.0.1:6001/")

Fuente: Elaboracion Propia

¢ Menus basado en roles

Tabla 35: Codigo Funcién de armar menus basados en permisos

Funcién Arma Menu

categorias: menus, submendus, items

Este método permite obtener los menus correspondientes en base a

Descripcion | los permisos que posee cada usuario, y los subdivide en tres

Lenguaje Python

Caddigo:
def armaMenu (permisos) :
menu = []
submenu =
items=[]
list menus=seg menu.objects.all ()
for j in permisos:
for i in list menus:
if i.permisos != None:
perm = j.split('.")
if i.permisos.codename == perm[1l]:
if i.men estado:
items.append (i)
if (i.men id padre!=None) :
submenu.append (i.men_id padre)
if (i.men_id padre.men id padre!=None) :

[]

menu.append(i.men_id padre.men_ id padre)
items = list(set(items))
menu = list (set (menu))
submenu = list (set (submenu))
return {'menu' : menu, 'submenu': submenu, 'items': items}

Fuente: Elaboracion Propia

El framework Django brinda funciones para prevenir vulnerabilidades, entre las cuales

Se(ﬂﬁﬂacan:@loginirequired(loginiurl='/'), @csrf exempt, csrf token
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2.5.3 Implementacion de herramienta de integracion de datos — Denodo. Denodo tiene

multiples funcionalidades, y a su vez es de sencilla utilizacion e instalacion.

2.5.3.1 Preparacion de entorno. Se requiere la instalacion de la herramienta de
integracién y virtualizacién de datos, para lo cual se siguieron los pasos registrados en
el ANEXO 8.

2.5.3.2 Conexion con las bases de datos. Dentro de Denodo, se pueden crear multiples
conexiones a fuentes de informacion, ya sean motores de bases de datos distintos o
archivos. Para ello se estableceran conexiones con la base de datos de MongoDB y
PostgreSQL.

e Conexién con base de datos Mongo. Para realizar la conexién a una base de datos
mongo, se requiere un modulo adicional. Para adjuntar el modulo de conexion de
mongo, desde el menu Archivo, se selecciona Jar management, posteriormente se
selecciona en la ventana la opcién Create. Se procede a seleccionar el archivo que se
encuentra dentro de la carpeta “dist” el archivo denodo-mongodb-customwrapper-5.5-
20151207-jar-with-dependencies.jar. Una vez hecho esto se da clic derecho sobre la
base de datos virtual = nuevo - Data Source - Custom. Donde se realiza la siguiente
configuracion.

Grafico 20: Configuracién de conexién con MongoDB

E] db_virtual_nueva.db_mongo X —_ oo
Configuration [ Create base view (%, Export fiij Drop | @
Connection | Metadata

Name db_mongo

Class name com.denodo.connect mongodb.wrapper. MongoDBWrapper ~

Class path (optional) l:l

| Select Jars

denodo-mongodb-customwrapper-5.5 ~

Fuente: Denodo Platform

Como se observa en el Grafico 20, se ha ingresado un nombre para la conexion
(db_mongo), y se ha seleccionado el jar que ha sido previamente importado, y
finalmente Save. Para acceder a una coleccion, se procede a crear una vista, en la
opcién Create base view. En donde se establece las opciones de configuracién. Con

ello se tiene creada la conexién con la base de datos no relacional MongoDB.
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Gréfico 21: Credenciales de conexion de base de datos mongoDB
Edit Wrapper Parameter values

Enter values for the following wrapper parameters:

Host 192.168.20.105
Port 27017

User

Password

Database db_mongo
Collection Lectura

Connection String
Fields

Introspection query

Fuente: Denodo Platform

e Conexién con base de datos en PosgreSQL. Para realizar la conexion a una base de
datos mongo, se da clic derecho sobre la base de datos virtual > nuevo - Data Source
- JDC. En el que se digitan las conexiones y luego se crea una vista basada en la

conexion.

Grafico 22: Credenciales de conexion a base de datos PostgreSQL

[€] do_virual_nuevaempresa X | & db_virtual_nueva.do_postgresql X 5 (= ]

Configuration B Save {!_.gxport m Drop o

Connection = Read & Write  Source Configuration = Metadata

Name db_postgresql
Database adapter PostgreSQL 9 [»]
Choose automatically
Driver class path (optional) ‘postgresql-9
Driver class org.postgresql.Driver
Database URI jdbc:postgresql://192.168.20.101:5432/db_postares
Pass-through session credentials
Login postgres
Password sesssess
Transaction isolation Database default [»]

+| Test connection

Connection Pool configuration
Driver properties

Fuente: Denodo Platform

2.6 Ejecucién del prototipo

Como en los puntos anteriores, para el desarrollo del prototipo se ha dividido en tres
componentes los cuales son Bridge IOTMACH, sistema de autenticacion y la
implementacion de Denodo. Para ello a continuacion se muestra la ejecucion y

funcionamiento de cada uno de los componentes mencionados
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2.6.1 Sistema puente de protocolos. Al iniciar la aplicacion, se busca a los clientes de
adaptador de protocolos si estan registrados en la base de datos para iniciarlos, de igual
manera con los consumidores; de no ser ese el caso, se procede a ir hacia la pagina

gue administra los clientes, en la cual se puede ver lo siguiente:

Grafico 23: Pagina principal Bridge IOTMACH

Bridge 10TMach

Clientes Adaptador de proteses Toépicos - Consumidores K
Escoja una opcion v n Escoja una funcion v
- —
\T\serwtlor MQTT = g Topico Eliminar Funcién Tépico Conexion Eliminar
/iotmach/actuadores/ o Guardar Lecturas /iotmach/lecturas/ mongodb o
Host: localhost: 1883 Jiotmachisensores/ o
-
Topicos n

fiotmach/lecturas/ o

fiotmach/lecturas/ ® o
fiotmach/configuracion/ o

Fuente: Elaboracién Propia

Como se puede observar en el Grafico 23, en la interfaz se tienen tres secciones: la
gestién de los clientes de Adaptador de Protocolos (clientes MQTT), la gestién de los
Topicos y la gestion de Consumidores.

En la seccién de Clientes Adaptador de Protocolos, existen multiples opciones en las
cuales se describen a continuacion:

1) Esta opcién sirve para llamar al formulario de agregar un nuevo cliente de adaptador
de protocolos. Una vez agregado el cliente. Al seleccionar el cliente de adaptador de
protocolos se muestra una ventana emergente en la que se agregan las credenciales

de conexién con el bréker seleccionado como se muestra en el Grafico 24.

Gréfico 24: Formulario de Agregar Cliente AP

Nuevo productor

Nombre:
Host: Puerto:
Usuario:

Contrasefia:

Cancelar Test

Fuente: Elaboracion Propia
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2) Una vez agregado el cliente, se lista en la seccién de clientes de Adaptador de
Protocolos, en la que en esta opcion permite la eliminacion del cliente.

3) Esta opcion permite actualizar los datos de los clientes de Adaptador de Protocolos.
4) Esta opcion permite la suscripcion del cliente con los topicos, asi como se observa
en el Gréfico 25:

Grafico 25: Suscripcién de clientes AP
Suscribir topico

URL:

fiotmach/actuadores/ v

fiotmach/sensores/
fiotmach/lecturas/
fiotmach/configuracion/

Fuente: Elaboracion Propia

5) Esta opcion permite ver los mensajes que cruzan a través del topico y del broker.

6) Se desuscribe un topico del cliente de adaptador de protocolos en esta opcién.

En la seccién Topicos, se gestionan los tdpicos tanto para el gestor de Logs (Kafka)

como el adaptador de protocolos (MQTT), para ello se tienen las siguientes opciones.

7) A través de esta opcidn se crearan los topicos. Cada vez que se van creando topicos,
estos se listan en la seccién y se tomaran como referencia tanto para los clientes de
Adaptador de protocolos como el de los consumidores.

8) Con esta opcion se eliminaran los topicos, para todo el sistema.
En la seccion de los consumidores se listaran los mismos que estan esperando ser
vinculados con algun topico para poder recibir los mensajes del broker de Kafka. A

continuacion se detallan las opciones:

9) Esta opcion permite habilitar el formulario de gestion de consumidores, como se

muestra en el Gréfico 26.
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Gréfico 26: Formulario suscripcion de consumidor

Vincular Topico con funcion

Seleccionar Topico:

/iotmach/sensores/ v
Base de Datos

Postgres © MySQL © SQLite ® Mongo © MQT

Conexion:

mongo:/{user}:{password}@{host}/{database}

Test
Coleccidn:

Detalle de parametros:

Clave: Tipo: Requerido:

String v

Clave Tipo Requerido

Nombre String Si

Cancelar

Fuente: Elaboracion Propia

10) Permite eliminar el funcionamiento de un consumidor Kafka.
El sistema esta activo en background receptando y emitiendo mensajes tanto las WSN
como a las BDD, asi como se muestra en el Gréfico 27, por lo gue no es necesario entrar

a la pagina para que la aplicacion funcione.

Gréfico 27: Ejecucion en segundo plano de BRIDGE IOTMACH
Mongoose: mpromise (mongoose's default promise library) is deprecated, pluc
Received a message on '/lotmach/lecturas/' en mgtt'
se inserto una nueva lectura en el dispositivo:F1:E2:D3:C4:B5:46
Received a message on '/lotmach/lecturas/' en mgtt'
se inserto una nueva lectura en el dispositivo:F@:E1:D2:C3:B4:AS
Received a message on '/lotmach/lecturas/' en mgtt'
se inserto una nueva lectura en el dispositivo:F1:E2:D3:C4:B5:46
Received a message on '/lotmach/lecturas/' en mgtt'
se inserto una nueva lectura en el dispositivo:F1:E2:D3:C4:B5:46
Recelved a message on '/lotmach/lecturas/' en mgtt’
se inserto una nueva lectura en el dispositivo:F@:E1:D2:C3:B4:AS
Received a message on '/lotmach/lecturas/' en mgtt'
se inserto una nueva lectura en el dispositivo:F1:E2:D3:C4:B5:46
Received a message on '/lotmach/lecturas/' en mgtt'
se inserto una nueva lectura en el dispositivo:F1:E2:D3:C4:B5:46

Fuente: Elaboracion Propia
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2.6.2 Modulo de autenticacion y seguridad. Para utilizar las aplicaciones de IOTMACH,
se necesita ingresar las credenciales de acceso a las aplicaciones, para lo cual se
muestra una pantalla que solicitar4 al usuario dichas credenciales de acceso a las
aplicaciones que forman parte del centro de procesamiento de datos, tales como Bridge
IOTMACH, IOTMACH Server, Andlisis Predictivo e Inteligencia de Negocios.

Grafico 28: Formulario de Inicio de Sesion

Ingreso a las Aplicaciones de IOTMACH

2 Usuario

& Contrasefia

¢Es la primera vez que utilizas IOTMACH?

Crear una cuenta

Fuente: Elaboracion Propia

1) Si se cuenta con las credenciales necesarias para acceder a las aplicaciones de
IOTMACH, al dar clic en iniciar sesion aparecera la ventana que muestra el Grafico 29,

en el cual se selecciona la aplicacion a utilizar.

Grafico 29: Sitio Principal del Sistema Autenticacion
) R

Aplicaciones IOTMACH

Elija la aplicacion donde se quiere duigir

JIOTMACH Research Group © 2016 - Ecuador

Fuente: Elaboracion Propia
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2) En caso de no tener una cuenta dentro de IOTMACH, se puede obtener entrando al
enlace proporcionado, el mismo que redirige a los formularios de registro de empresa y
de usuario respectivamente, dichos formularios son como se observa en los Graficos
30y 31.

Grafico 30: Formulario Registro Empresa - parte 1

Datos de la Empresa

Ruc de la Empresa: * Correo Empresarial: *
u RUC empresaria B gresar su cor mpresarial =
Nombre Comercial: * Nombre Juridico: *
omercia n lombre juridico m
Dominie: * Grupo: *
. & =
UrlWeb: *
Ejm. https://wwww.ejemplo.com u]
Direccién: * Descripcion:
elEjemplo Descripcion de la Empresa
L »

Campos Obligatorios (*)

Fuente: Elaboracion Propia

Grafico 31: Formulario Registro Empresa - parte 2

Datos del Representante

Nombres: * Apellidos: *
i i
Teléfono Fijo: * Teléfono Mévil:
grese su telefo a
Fecha de ingreso: * Fecha de finalizacion: *
25/07/2016 (i} 26/07/2016 [
Correo Electrénico: * Nombre de usuario: *
e lombre de usua &
Contrasefia; * Verificar Contrasefia: *
® a a escribir la contrasefia @
Direccién: * Descripcién: *
Ejem Escriba una
9 ®

Campos Obligatorios (*)

Fuente: Elaboracion Propia
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Dentro de IOTMACH Server, se encuentra los moédulos de empresa y seguridad, en el
cual se tiene control sobre la actualizacion de los datos de empresa y la administracion
de los usuarios. Cada administrador de empresa podra agregar mas usuarios para que
puedan acceder a la aplicacion, en los cuales también se les agregara los roles para
IOTMACH SERVER.

Grafico 32: Formulario de Registro de Usuarios - IOTMACH SERVER

E & Admin IOTMACH ~

Usuarios
niclow / Usuario / Agregar
Usuarios
&+ Registro de Usuarios a
Usuario: Correo:
a -
Teléfono: Direccion:
8 4
Nombres: Apellidos:
& Escriba . a
Rol.
Agricultor

Acceso a Aplicaciones

Puente de Protocolos

Analisis Predictivo Inteligencia de Negocios

Fuente: Elaboracién Propia

También se podra listar a los usuarios que forman parte de una empresa.

Gréfico 33: Formulario de Lista de Usuarios - IOTMACH SERVER

E & Admin IOTMACH ~
:

Usuarios
nicio~ / Usuario / Listar
Usuarios
& Lista de Usuarios a
ver 49 v elementos Buscar
Nombres Apellidos Nombre de Usuario Correo Electronico Hab/Deshabilitar
Erika Vacacela akire akire@gmail.com |
Mastrando 13 1 de 1 elementos Anterior = 1 | Siguiente

Fuente: Elaboracion Propia

Cada usuario podra editar su informacion personal asi como su contrasefia.
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Grafico 34: Datos del Perfil de Usuario - IOTMACH SERVER

E & Admin IOTMACH -

& Datos del Perfil de Usuario

H Actividades

ver 19 v elementos Buscar

Admin IOTMACH

Accién Fecha

Datos Personales

 Correo Electronico

mach@gmail.com

Fuente: Elaboracion Propia

Cada usuario que no cuenta con los permisos necesarios para navegar dentro de

IOTMACH Server le aparecera la siguiente pantalla, como se observa en el Gréfico 35.
Gréfico 35: Error 403 de autorizacion

Error

403 (@

Lo sentimos , no posees los permisos necesarios
para acceder a esta pagina!!

Fuente: Elaboracion Propia

2.6.3 Disefio de las vistas distribuidas en Denodo. Denodo ofrece la posibilidad de
integrar datos almacenados en varias fuentes de informacion, permitiendo realizar vistas
distribuidas, virtualizando la informacién y creando webservices en base a estas vistas,
para que asi las aplicaciones puedan acceder a la informacién con mayor facilidad

Para empezar se tendran que crear las conexiones hacia mongo y postgres

respectivamente, luego crear las vistas de los datos en cada BDD.
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Gréfico 36: Vistas de las BDD generadas en Denodo
=) mongo
@ db_mongo
= db_mongo
¥ id 0
* mac
¥ fecha
¥ estado
¥ datos
L]
= postgres
Base Views
& do_iotmach
@ iot_dispositivo
rg] iot_sensor_actuador

[®] iot_ted
Fuente: Denodo Platform

Para realizar una vista distribuida, basta con darle clic derecho sobre una base de datos
virtual creada, seleccionar new, luego join. Aparecera una ventana donde se debe
arrastarar las tablas que se van a ocupar, Yy a su vez establecer las relaciones, como si

fuese una base de datos relacional.

Gréfico 37: Esquema de vista distribuida - Denodo

iot_dispositivo x|
dis_id
dis_nombre
dis_descripcion
dis_mac
dis_fecha_registro
dis_activo
dis_fecha_ultima_lectura
dis_localizacion
emp_id_id
sar_jd_id
iot_sensor_actuador [ |
iot_id int db_mango x|
sa_interfaz text id 0 text
iot_ted m sa_categoria text mac text -—
ted_id int  —. sa_senial text fecha text
ted_name text . _ sa_estado boolez estado text
ted_template int - o dis_id_id int Fdatos | == db_mongo_datos
ted_description text — ted_id_id int v_0 text
ted_formula text zsa_id_id int
sa_ult_medida double

Fuente: Denodo Platform

Una vez excluidos los datos de las tablas que no son necesarios, se procedera a guardar

los datos, lo que Denodo mostrara los datos que la vista manejara.
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Grafico 38: Datos de la vista distribuida - Denodo

prueba.iot_ted_j_iot_dispositivo_j_iot_sensor_actuador_j_db_mongo X | [E] prueba.db_mongo X —-oa

B Execution panel g3, Tree view I, Used by &%y Datalineage & Associations of: Publish %, Export ﬁ Drop o

Database prueba

View type: Derived

View schema: Field Name Field Type
dis_nombre text
dis_mac text
sa_interfaz text
sa_categoria text
sa_senial text
ted_name text
mac text
fecha text
[ldatos =m db_mongo_datos
| Sldatos_item \ a8 db_mongo_datos_datos_record_datos_item
interfaz text
valor text
id_0 text
Owner: admin Last modifier: admin
Creation 25-jul-2016 14h 55m Last modification: 25-jul-2016 14h 55m
Swap status: | default Cache status: off
Folder:
Description.

Fuente: Denodo Platform

Para ver si la consulta distribuida es correcta, se dara clic en “execution panel”, para ver

los resultados de la consulta.

Grafico 39: Resultados de consulta distribuida.

B Erecute %

Query Results X o

ult o ] |query: SELECT* FROM iot_ted_j_iot_dispositivo_i_iat_sensor_actuador_|_db_menge CONTEXT (i18n'="ad_surc’,"cache_wait_fo

Total rows received: 10934 (shown 150)

dis_nombre dis_mac =a_interfaz sa_categoria =a_senial ted_name mac fecha datos

Mote 1 F1:E2:D3:C4:B5... in0 5 d Temperatura F1:E2:D3:C4:B5:.. 8-jul-2016 18h 1... | [Arrayl... -
Mote 1 F1.E2.D3:C4.B5.... |in0 = d Temperatura F1.E2.D3:C4.B5.... |8-jul-2016 18h 1... | [Array]...

Mote 1 F1:E2:D3:C4:B5: _|in0 s d Temperatura F1:E2:D3:C4:B5:. | 8-jul-2016 18h 1. | [Array]

Mote 1 F1:E2:D3:C4:B5.... in0 5 d Temperatura F1:E2:D3:C4:B5... 8-Jul-2016 18h 1... | [Array]...

Mote 1 F1:E2:D3:C4:B5.... |in0 3 d Temperatura F1:E2:D3:C4.B! 8-jul-2016 18h 1... | [Array]...

Mote 1 F1:E2:D3:C4:B5.... in0 5 d Temperatura F1:E2:D3:C4:B5:.. 8-jul-2016 18h 1... | [Array]...

ote 1 F1.E2D3C4:B5... [in0 = d Temperatura F1.E2:D3:C4.B5.... |8-jul-2016 18h 2... | [Array]...

Mote 1 F1:E2:D3:C4:B5:._ |in0 s d Temperatura F1:E2:D3:C4:B5: | 8-jul-2016 18h 2. | [Array]

Mote 1 F1:E2:D3:C4:B5.... in0 S d Temperatura F1:E2:D3:C4:B5... 8-Jul-2016 18h 2... | [Array]...

Mate 1 F1E2D3C4-R5 lind s d Temneratiura F1F2 N3 C4-RA [B-inl-2016 18h 2 | TArrav e

Fuente: Denodo Platform
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3. EVALUACION DEL PROTOTIPO
3.1 Plan de evaluacioén

3.1.1 Pruebas de usabilidad. Una prueba de usabilidad es una medida empirica para
medir la usabilidad de una herramienta, sitio o aplicacion, tomada a partir de la
observacion sistematica de los usuarios llevando a cabo tareas reales [56]. Se enfoca
en determinar el nivel del uso y facilidades de manejo que un sistema o aplicacion
brinda. La usabilidad debe ser entendida en relacion con las caracteristicas y
necesidades propias de los usuarios [57]. Debido a que un usuario en particular
manejara un sistema, aplicacién o herramienta desarrollada es el mismo el encargado
de determinar cuan facil es el manejo de la plataforma elaborada.

Este tipo de test es una muy buena herramienta para entender cémo los usuarios
interactian con el sistema [58], ya que con estas pruebas se pueden detectar los
distintos niveles de manejo y frustracion que un usuario puede tener por no entender
como manejar los datos.

Para ver el plan de pruebas empleado, dirigirse a los Anexos 9y 10.

3.1.2 Pruebas de stress. Este tipo de pruebas, se realiza para determinar la solidez de
la aplicacion en momentos de ejecucion a una carga extrema de trabajo, ayudando a
determinar si la aplicacion rendira lo suficiente en caso sobrecarga. Son utilizadas con
el objetivo de llevar a la aplicacién al limite, probando el rendimiento de cada
componente que interactla para verificar si hay un decaimiento o algin comportamiento
de alto consumo de recursos [59].

Dentro de las pruebas de stress, se escala la cantidad de carga con el tiempo hasta que
se encuentren los limites del sistema, ayuda a los desarrolladores a determinar si la
aplicacion rendira lo suficiente en caso de que la carga real supere a la carga esperada.

Para ver el plan de pruebas empleado, dirigirse al Anexo 11.

3.1.3 Pruebas de seguridad. Este tipo de pruebas son usadas para mitigar los riesgos
a las vulnerabilidades en las aplicaciones y/o sistemas, minimizando la posibilidad de
sufrir ataques de usuarios malintencionados que causen dafio al sistema y organizacion.
Dentro de las pruebas de seguridad se encuentran multiples factores de los cuales se
destacan la verificacion de la gestién de la informacién, autenticacion, autorizacion,
gestion de sesiones, validacion de sesiones entre otros [60].

Para ver el plan de pruebas empleado, dirigirse al Anexo 12.
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3.1.4 Pruebas de integracion. La prueba de integracion consiste en ir asociando los
distintos componentes que forman parte de un sistema, enfocandose en la prueba del
funcionamiento correcto entre los elementos que conforman el sistema IOTMACH.

Para ver el plan de pruebas empleado, dirigirse al Anexo 13.

3.2 Resultados de la evaluacion

Las evaluaciones realizadas a las aplicaciones, se aplicaron para medir el rendimiento
y correcto funcionamiento de las mismas, verificando el nivel de errores que existen
dentro de ellas, estas pruebas fueron efectuadas por usuarios con conocimientos
respecto al tema, ver Anexo 14; es decir, son enfocadas para usuarios con roles de
administrador quienes daran el criterio especifico para solucionar las fallas que se

presenten. Entre las pruebas aplicadas se encuentran:

a) Pruebas de usabilidad: en este tipo de pruebas el testeador verifica la facilidad de uso
gue tienen las aplicaciones, ya que manipula los componentes de las mismas y da su
opinion para agilizar la utilizacion de las mismas.

b) Pruebas de stress: dentro de esta prueba se somete a cargas maximas de
informacion que puede soportar la aplicacion de Bridge IOTMACH, para poder
determinar cuales son los limites de rendimiento que éste presenta.

c) Pruebas de seguridad: en estas pruebas, es necesario verificar los niveles de
seguridad de la informacion, se inspecciona los niveles de acceso que los usuarios
pueden entrar y direccionarse a las aplicaciones indexadas.

d) Pruebas de integracion: dentro de estas pruebas, se verifican el nivel de
funcionamiento que tienen los componentes que forman parte de IOTMACH, es decir

se determina el nivel de acoplamiento que tienen los elementos entre si.

3.2.1 Anadlisis de Resultados. Una vez realizadas las diferentes pruebas, se cuenta con

los siguientes resultados:

3.2.1.1 Resultados de Pruebas de usabilidad. Las pruebas de usabilidad fueron
realizadas tanto para el Bridge IOTMACH como para el sistema de autenticacion y

seguridad.

¢ Resultados de la prueba de Usabilidad de Bridge IOTMACH. El sistema fue
manipulado por usuarios que tienen conocimientos sobre brékeres de mensajeria, lo

cual con los siguientes datos se determina si la aplicacion es satisfactoria o poco
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satisfactoria. Como se puede observar en el Anexo 15, en el cual se muestran la

sumatoria de las respuestas dadas por los testers, dando como resultado lo siguiente:

Tabla 36: Totales de criterios de usabilidad a Bridge IOTMACH

Usabilidad |Porcentaje
Satisfactorio 72%
No Satisfactorio 28%
Total 100%

Fuente: Elaboracion Propia

Gréfico 40: Porcentajes de pruebas de usabilidad Bridge IOTMACH
Usabilidad Bridge IOTMACH

M Satisfactorio

B No Satisfactorio

Fuente: Elaboracién Propia

Interpretacion: Como se puede apreciar en el Grafico 40, se indica que la usabilidad
del sistema Bridge IOTMACH es satisfactoria con un 72%, mientras que en un 28% no

es satisfactorio en su utilizacién teniendo que mejorar en algunos aspectos.

¢ Resultados de la prueba de Usabilidad de médulo de Seguridad y autenticacién. El
sistema de autenticacion y el médulo de seguridad de IOTMACH, fue manipulado por
multiples usuarios que a su criterio determinaron si la aplicacion es satisfactoria o poco
satisfactoria. Como se puede observar en el Anexo 16, en el cual se muestran la

sumatoria de las respuestas dadas por los testers, dando como resultado lo siguiente:

Tabla 37: Totales de criterios de usabilidad a médulo de Seguridad y autenticacion

Usabilidad |Porcentaje
Satisfactorio 73%
No Satisfactorio 27%
Total 100%

Fuente: Elaboracion Propia
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Gréfico 41: Porcentajes de usabilidad de modulo de Seguridad y Autenticacion

Usabilidad Autenticacion y Seguridad

M Satisfactorio

B No Satisfactorio

Fuente: Elaboracién Propia

Interpretacion: Al observar el Grafico 41, indica que la usabilidad del sistema de
Autenticacion y médulo de Seguridad IOTMACH es satisfactoria con un 73%, mientras
que en un 27% no es satisfactorio, ya que se tienen que realizar varias mejoras en el

funcionamiento.

3.2.1.2 Resultados de Pruebas de stress. Las pruebas de stress fueron realizadas al
sistema Bridge IOTMACH implementado en servidores con sistemas operativos CentOS
6.7, en la que difieren de memoria RAM y almacenamiento, ya que un servidor contaba
con 1GB de RAM y 75GB de almacenamiento, mientras que el otro servidor cuenta con
45GB de RAM y 200GB de almacenamiento; teniendo en cuenta que estas pruebas se
realizaron al proceso mas critico y a la vez mas importante del sistema que es, la
recepcion de datos desde una WSN y el almacenamiento de dicha informacién en una
base de datos no relacional. Al realizar la prueba en el servidor CentOS 6.7 con 1GB de
RAM arrojo los siguientes resultados:

Tabla 38: Prueba de Stress a Bridge IOTMACH con Servidor 1GB de RAM

4 Cantidad |Sin Pool de| Con Pool de
Datos conexiones | conexiones

1 10 0:00:00 0:00:00

2 100 0:00:02 0:00:01

3 1000 0:00:16 0:00:06

4 10000 0:02:36 0:01:06

5| 100000 0:32:55 0:10:43

Fuente: Elaboracion Propia
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Gréfico 42: Prueba de Stress a Bridge IOTMACH con Servidor 1GB de RAM

Prueba de Stress
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Fuente: Elaboracién Propia

Interpretacion: El sistema tiene tiempos de respuesta aceptables hasta cuando se
gestionan 10000 paquetes de datos en un mismo instante, comienza a fallar cuando se
tienen 100000 documentos en memoria, la respuesta tardara mucho en procesar la

informacion originada en los brékeres de mensajeria hasta almacenarlas en las BDD.

Al realizar la prueba en el servidor CentOS 6.7 con 4GB de RAM arrojo los siguientes

resultados:

Tabla 39: Prueba de Stress a Bridge IOTMACH con Servidor 4GB de RAM

4 Cantidad |Sin Pool de| Con Pool de
Datos conexiones | conexiones

1 10 0:00:00 0:00:00

2 100 0:00:02 0:00:01

3 1000 0:00:16 0:00:01

4 10000 0:01:36 0:00:42

5| 100000 0:15:20 0:06:25

Fuente: Elaboracion Propia
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Gréfico 43: Prueba de Stress a Bridge IOTMACH con Servidor 4GB de RAM
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Fuente: Elaboracién Propia

Interpretacion: El sistema trabaja dentro de un entorno con mayores caracteristicas,
mejora los tiempos de respuesta cuando se gestionan hasta 10000 paquetes de datos
en un mismo instante, pero sin embargo comienza a fallar cuando se gestionan 100000
documentos en memoria, la respuesta tardara mucho en procesar la informacion
originada en los brokeres de mensajeria hasta almacenarlas en las BDD, mas aun

cuando no se manejan pool de conexiones.

3.2.1.3 Resultados de Pruebas de seguridad. Las pruebas de seguridad fueron
efectuadas en el sistema de autenticacion y médulo de seguridad de IOTMACH, como
se puede observar en el Anexo 17, en el cual se muestran la sumatoria de las

respuestas dadas por los testers, dando como resultado lo siguiente:

Tabla 40: Totales de criterios de prueba de Seguridad.

Usabilidad |Porcentaje
Satisfactorio 80%
No Satisfactorio 20%
Total 100%

Fuente: Elaboracion Propia
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Gréfico 44: Porcentajes pruebas de Seguridad.

Autenticacion y Seguridad de
Aplicaciones

M Satisfactorio

M No Satisfactorio

Fuente: Elaboracién Propia

Interpretacion: Al observar el Gréfico 44, indican que el sistema de Autenticacion y
médulo de Seguridad IOTMACH, cumple con un 80% de satisfaccion en la seguridad de
la informacion, mientras que se tiene un 20% de no satisfaccion, debido a que existen

controles que deben ajustarse para la seguridad total del sistema.

3.2.1.4 Resultados de pruebas de integracion. Las pruebas de integracion se realizaron
conjunto los responsables de las otras aplicaciones que forman parte del Grupo de
Investigacion IOTMACH, para poder determinar el acoplamiento de las mismas entre si,
y proceder a realizar las respectivas correcciones.

¢ Resultados de la integracion de Bridge IOTMACH con Gateway IOT Movil. La
integracion del sistema Bridge IOTMACH junto con el Gateway IOT Mavil, como se

puede observar en el Anexo 18, se dieron los siguientes resultados:

Tabla 41: Criterios de Integracion Gateway |IOT Movil con Bridge IOTMACH.

Integracion |Porcentaje
Satisfactorio 58%
No Satisfactorio 42%
Total 100%

Fuente: Elaboracion Propia
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Gréfico 45: Porcentajes Integracion Gateway IOT Movil con Bridge IOTMACH.

Integracion de Apps

M Satisfactorio

m No Satisfactorio

Fuente: Elaboracién Propia

Interpretacion: Al observar el Gréfico 45, indica que las aplicaciones Gateway
IOTMACH con Bridge IOTMACH tienen un 58% de satisfaccion en la integracion de su
funcionamiento, mientras que en un 42% es de no satisfaccién, debido a que existen

errores que deben ajustarse para el correcto funcionamiento del sistema en conjunto.

¢ Resultados de la integracion de Bridge IOTMACH con IOTMACH Server. La
integracion del sistema Bridge IOTMACH junto con IOTMACH Server, como se puede
observar en el Anexo 19, se dieron los siguientes resultados:

Tabla 42: Criterios de Integracion IOTMACH Server con Bridge IOTMACH.

Integracion | Porcentaje
Satisfactorio 67%
No Satisfactorio 33%
Total 100%

Fuente: Elaboracion Propia

Graéfico 46: Porcentajes Integracion IOTMACH Server con Bridge IOTMACH.

Integracion de Apps

M Satisfactorio

m No Satisfactorio

Fuente: Elaboracion Propia
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Interpretacion: Al observar el Grafico 46, indica que las aplicaciones Gateway
IOTMACH con Bridge IOTMACH tienen un 67% de satisfaccion la integracion de su
funcionamiento, mientras que se tiene un 33% de no satisfaccion, debido a que existen

errores que deben ajustarse para el correcto funcionamiento del sistema en conjunto.

¢ Resultados de la integraciébn de Bridge IOTMACH con Gateway IOTMACH. La
integracién del sistema Bridge IOTMACH junto con Gateway IOTMACH, como se puede
observar en el Anexo 20, se dieron los siguientes resultados:

Tabla 43: Criterios de Integracion Gateway IOTMACH con Bridge IOTMACH.

Integracion Porcentaje
Satisfactorio 83%
No Satisfactorio 17%
Total 100%

Fuente: Elaboracién Propia

Grafico 47: Porcentajes Integracion Gateway IOTMACH con Bridge IOTMACH.

Integracion de Apps

M Satisfactorio

m No Satisfactorio

Fuente: Elaboracion Propia

Interpretacion: Al observar el Gréafico 47, indica que las aplicaciones Gateway
IOTMACH con Bridge IOTMACH tienen un 83% de satisfaccién la integracién de su
funcionamiento, mientras que se tiene un 17% de no satisfaccion, debido a que existen

errores que deben ajustarse para el correcto funcionamiento del sistema en conjunto.

¢ Resultados de la integracion de Autenticacion IOTMACH con IOTMACH Server. La
integracion del sistema Autenticaciéon IOTMACH junto con Gateway IOTMACH, como

se puede observar en el Anexo 21, se dieron los siguientes resultados:
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Tabla 44: Criterios de Integracion Gateway IOTMACH con Bridge IOTMACH.

Integraciéon | Porcentaje
Satisfactorio 87%
No Satisfactorio 13%
Total 100%

Fuente: Elaboracién Propia

Gréfico 48: Porcentajes Integracion Gateway IOTMACH con Bridge IOTMACH.

Integracion de Apps

M Satisfactorio

B No Satisfactorio

Fuente: Elaboracién Propia

Interpretacion: Al observar el Gréafico 48, indica que las aplicaciones Autenticacion
IOTMACH con Bridge IOTMACH tienen un 87% de satisfaccion en la integracion de su
funcionamiento, mientras que se tiene un 13% de no satisfaccion, debido a que existen

errores que deben ajustarse para el correcto funcionamiento del sistema en conjunto.
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CONCLUSIONES

El prototipo desarrollado cumple con la implementacion de herramientas de gestion
de Logs, de integracion de datos y de procesos de seguridad necesarios para el
correcto funcionamiento de los sistemas que forman IOTMACH, ya que con este se
facilita la manipulacion del tréfico, tratamiento y acceso de la informacién que circula

por el centro de procesamiento de datos.

A través de adaptadores de protocolos, se puede realizar la comunicacién entre
dispositivos electrénicos con un conjunto de servidores, fortaleciendo el concepto de
IOT. Los dispositivos de redes de sensores inalambricos envian informacién hacia el
centro de procesamiento de datos, por lo que la implementacion del bréker de
mensajeria MQTT facilito el arribo de los datos al servidor, y mediante a la realizacion
del Bridge IOTMACH se obtiene dichas informacién y se la almacena las respectivas
bases de datos.

Con la llegada de los datos originados en los dispositivos WSN, el sistema Bridge
IOTMACH comunica los protocolos de mensajeria entre si, en este caso MQTT y
Kafka; dicho sistema funciona como eje central en la comunicacion de los
componentes, ya sea enviando informacion hacia las bases de datos o al motor de
reglas, o a su vez dando respuesta a los dispositivos de redes de sensores

inaldmbricos para que generen un evento en un momento determinado.

Denodo es una plataforma que facilita la obtencién de los datos alojados en diferentes
fuentes de informacion, ya que las aplicaciones tardarian mucho tiempo en acceder
a estos registros, por lo que Denodo mejora los tiempos de respuesta de las

aplicaciones gracias a la integracién de los datos que este brinda.

El grupo de Investigacion IOTMACH esta conformado por diversos componentes que
al unirlos se complementan un solo sistema; la implementacion de un sistema de
autenticacion unico entre aplicaciones facilita el control de los niveles de acceso que

un usuario puede tener a las mismas.

IOTMACH Server cuenta con un médulo de seguridad en el que se gestionan la
autorizacion que tienen los usuarios hacia las funciones, a su vez se utilizan
funciones y procesos que mitigan las posibles vulnerabilidades que pueda tener la
aplicacion. Ninguna aplicacion es 100% segura pero, con la implementacion de los

controles adecuados se mitigan las deficiencias que puedan existir.
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RECOMENDACIONES

Buscar otras alternativas que permitan mejorar el funcionamiento del prototipo
desarrollado, ya sea en cuanto a servidores de mensajeria 0 en lenguaje de

programacion que permite optimizar recursos y tiempos de respuesta.

En el momento que se requiera aplicar escalabilidad al sistema Bridge IOTMACH,
uno de los principales motivos de esto es el inevitable crecimiento de los dispositivos
WSN que se encontraran en un nimero de equipos bastante grande enviando
informacién al centro de procesamiento de datos, por o que es necesario emplear
mecanismos de balanceo de carga que mejoren el rendimiento de los procesos de
comunicacion de los protocolos de mensajeria y el almacenamiento en las diversas

bases de datos empleadas en los servidores.

Optimizar el codigo fuente escrito en Node.JS que forma parte de Bridge IOTMACH,
ya que en un futuro posiblemente existirAn mejores soluciones para los clientes
MQTT y Kafka, de no ser asi, aprender mucho mas a fondo el framework Node.JS o
algun lenguaje de programacion y/o framework de desarrollo que maneje el tiempo

real de manera natural.

En la integracién y virtualizacién de datos, existen muchas mas aplicaciones que se
pueden investigar e implementar, pero antes de ello es mas conveniente investigar
métodos de conexidn a consultas distribuidas en los lenguajes de programacion que
se vayan a emplear, ya que dependiendo de dichos métodos un integrador de datos

tendrd mucho mas utilidad en el funcionamiento de un sistema.

En cuanto a la autenticacion de las aplicaciones, es necesario investigar otras
soluciones para la comunicacion de informacion entre aplicaciones, por ejemplo la
utilizacion de tokens; en el caso de seguir utilizando cookies, se deben mejorar
mecanismos de encriptacion de informacion, ver la posibilidad de leer y escribir
dichas cookies en dominios distintos, e implementar escalabilidad a dicho sistema de
autenticacion, puesto que IOTMACH esta proyectado a seguir desarrollando

aplicaciones I10T.

Siempre que se vaya a comenzar a desarrollar una aplicacion o simplemente al
comenzar con algun recurso de programacion desconocido, es recomendable leer
toda la documentacion, debido a que mayoritariamente estos poseen mecanismos
de seguridad integrados que los desarrolladores promedio desconocen, esto facilita

mucho el minimizar el impacto de ataques a las vulnerabilidades del sistema.
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Anexo 1. Planificacion del desarrollo del prototipo
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Anexo 2. Datos procesados por puente de protocolos

El sistema de puente de protocolos manipula datos adicionales a su sistema, es decir,
los consumidores que se encargan de receptar los mensajes de Kafka y almacenar
dichos mensajes a las bases de datos relacionales y no relacionales, cuyo formato de

datos es documentos JSON, y a continuacién se detallan los parametros que manejan

los documentos:

Topico: /iotmach/actuadores/

DBD Actuadores
Descripcioén Documento emitido por el motor de reglas.
Tipo de BD Documento JSON
Clave Tipo de dato
paquete id String
Mac String
Parametros Datos Array
Fecha Date
interfaz String
Valor String
Esquema de datos JSON para coleccién actuadores
{
paquete id: Number,
mac: String,
datos: [{
interfaz: String,
valor: Number
bol
fecha: Date
}
Topico: /iotmach/lecturas/
DBD Lecturas
Descripcién Documento emitido por la WSN.
Tipo de BD Documento JSON
Clave Tipo de dato
paquete id String
Parametros Mac String
Datos Array
Fecha String

Esquema de datos JSON para coleccion lecturas




{ paquete id: Number,
mac: String,
bateria: Number,
datos: [{
interfaz: String,
valor: Number
fecha: ) Date
}
Tépico: /iotmach/configuracion/
DBD Configuracién
Descripcion Documento emitido por la WSN.
Tipo de BD Documento JSON
Clave Tipo de dato
nombre String
Mac String
bateria Number
datos Array
Parametros localizacion String
descripcion String
categoria String
senial String
ted id String
interfaz String

Esquema de datos JSON para los documentos de configuracion

Configuracién = {
nombre: String,
mac: String,
empresa: String,
localizacion: String,
descripcion: String,
datos: [
{
categoria:
senial: String,
ted id: String,
interfaz:

b

String,

String




Anexo 3. Instalacion del bréker Mosquitto en CentOS 6.7

Preparando Entorno del S.O.

Abrir una terminal, logearse con una cuenta de privilegios de super usuario,

posteriormente introducir las siguientes instrucciones.

$su -

# yum groupinstall "Development Tools"

# yum install wget mercurial cmake openssl-devel c-ares-devel libuuid-devel
# cd /home/servidorl/Descargas/

#wget https://github.com/warmcat/libwebsockets/archive/vl.4-chromed3-

firefox-36.tar.gz

# tar xf vl.4-chromed3-firefox-36.tar.gz

# cd libwebsockets-1.4-chrome43-firefox-36
# mkdir build; cd build

# cmake .. -DLIB SUFFIX=64

# make install

# echo "/usr/local/lib64" | sudo tee -a

/etc/ld.so.conf.d/libwebsockets.conf
ldconfig
ldconfig -p | grep libwebsockets

wget http://mosquitto.org/files/source/mosquitto-1.4.tar.gz

#

#

# cd /home/servidorl/Descargas/
#

# tar xvzf mosquitto-l.4.tar.gz
#

cd mosquitto-1.4

Editando Archivo de compilacién

# vim config.mk

Una vez abierto el archivo desplazarse a través del mismo hasta la linea
WITH_WEBSOCKETS:= no y modificar por la siguiente:

WITH WEBSOCKETS:=yes

Guardar y Cerrar (vim Esc :wq Enter), Continuando con la instalacion:



# make binary

# make install

Ahora crearemos un nuevo usuario al sistema, denominado mosquitto:

#useradd -r -m -d /var/lib/mosquitto -s /usr/sbin/nologin -g nogroup

Si al ejecutar el comando mosquitto_sub se presenta el error

# mosquitto sub
mosquitto sub: error while loading shared libraries:

libmosquitto.so.l: cannot open shared object file: No such file or

directory mosquito

Se debera agregar el siguiente enlace simbdlico:

# 1In -s /usr/local/lib64/libwebsockets.s0.4.0.0

Luego editar el archivo ldconfg (Centos 6.7)

#vi /etc/ld.so.conf
include ld.so.conf.d/*.conf
include /usr/local/lib
/usr/lib
/usr/local/lib

Guardar y Cerrar.Posteriormente Recargar el archivo Idconfig en el sistema.

#/sbin/ldconfig

Para lograr ejecutar mosquitto, deberemos hacerlo a partir de un archivo de

configuracién, para ello crearemos uno nuevo en caso de que no exista ninguno.

#cd /etc/mosquitto/

#vim mosquito.conf mosquito

Colocaremos dentro del archivo la siguiente configuracion.



listener 1883

protocol websockets

password file
/etc/mosquitto/mosquitto.pwd
allow anonymous false

use identity as username false

Las lineas anteriores se encuentran haciendo referencia a un archivo que actualmente
no existe en el directorio, como lo es password_file que almacena las contrasefas de
los usuarios para el servidor mosquitto, para crear este archivo sera necesario emplear

la siguiente instruccion, en donde especificaremos el usuario:

# mosquitto passwd -c mosquitto.pwd userl

Para saber si lo que hemos configurado esta bien, a través de la terminal ejecutar:

#/usr/local/sbin/mosquitto -c

El resultado deberia ser similar a:

1458086744: mosquitto version 1.4 (build date 2016-03-15 18:05:28-0500)
starting

1458086744: Config loaded from mosquitto.conf.

1458086744: Opening ipv4 listen socket on port 1883.

1458086744: Opening ipv6 listen socket on port 1883.

Para mayor informacion visitar la siguiente pagina:

https://www.justinribeiro.com/chronicle/2014/10/22/mosquitto-libwebsockets-google-

compute-engine-setup/

Y desde la pagina oficial de Mosquitto:

http://mosquitto.org/man/



https://www.justinribeiro.com/chronicle/2014/10/22/mosquitto-libwebsockets-google-compute-engine-setup/
https://www.justinribeiro.com/chronicle/2014/10/22/mosquitto-libwebsockets-google-compute-engine-setup/
http://mosquitto.org/man/

Anexo 4. Instalacion del broker Kafka en CentOS 6.7

Preparando los archivos necesarios
Se descarga el paquete desde:

https://www.apache.org/dyn/closer.cgi?path=/kafka/0.9.0.0/kafka 2.11-0.9.0.0.tqz

Una vez descargado, abrimos la terminal desde la carpeta donde esté alojado el archivo
descargado:

$ su
# tar -xzf kafka 2.11-0.9.0.0.tgz
# cd kafka 2 11-0 9 0 0

Iniciando el servidor

Kafka utiliza ZooKeeper, por lo que es necesario iniciar un servidor ZooKeeper puesto
que ya viene uno preestablecido con los archivos descargados. Se puede utilizar el
script que viene empaquetado con Kafka para obtener una instancia de un nodo
ZooKeeper.

#bin/zookeeper-server-start.sh config/zookeeper.properties

Y a su vez levantamos el servidor de Kafka

#bin/kafka-server-start.sh config/server.properties

Creacion de Topicos

Para probar el funcionamiento de kafka se creara un topico denominado prueba_1

# bin/kafka-topics.sh --create --zookeeper localhost:2181 -
replication-factor 1 --partitions 1 --topic prueba 1



https://www.apache.org/dyn/closer.cgi?path=/kafka/0.9.0.0/kafka_2.11-0.9.0.0.tgz

Para ver si se ha creado satisfactoriamente el topico ejecutamos la siguiente linea de

comandos:

# hin/kafka-tAanircrae ah —=-1licet ——vnankeener Taralhnat 2181

Iniciar el productor

Ejecutar el productor y se escribe algunos mensajes en la consola para enviar al

servidor:

#bin/kafka-console-producer.sh --broker-list localhost:9092 --topic prueba 1
hola que tal
prueba de kafka

Iniciar el consumidor

Se inicia el consumidor

#bin/kafka-console-consumer.sh --zookeeper localhost:2181 --topic prueba 1 -
-from-beginning

hola que tal

prueba de kafka

Si se tiene cada uno de los comandos anteriores se ejecutando en un terminal diferente,
entonces deberia ser capaz de escribir mensajes en el terminal productor y verlos

aparecen en el terminal del consumidor.

Para mayor informacion acerca de la configuracion del servidor Apache Kafka, visitar el

siguiente enlace:

http://kafka.apache.org/documentation.html



http://kafka.apache.org/documentation.html

Anexo 5. Instalacion de MongoDB en CentOS 6.7

Para instalar el servidor de MongoDB en CentOS 6.7, se realizan los siguientes pasos:

Crear un archivo /etc/lyum.repos.d/mongodb-org-3.2.repo para que se pueda instalar

directamente usando el yum. Dentro del archivo se colocan las siguientes lineas:

[mongodb-org-3.2]

name=MongoDB Repository
baseurl=https://repo.mongodb.org/yum/redhat/$releasever/mongodb-
0rg/3.2/x86 64/

gpgcheck=1

enabled=1
gpgkey=https://www.mongodb.org/static/pgp/server-3.2.asc

Una vez que se agregaron los repositorios al yum, se procede la instalacion del
mongoDB:

$sudo yum install -y mongodb-org

Ya que se haya terminado la instalacion, se procede a configurar el SELinux ubicado en

letc/selinux/config.

Para iniciar el servicio y también para que inicie cada vez que se enciende el equipo:

Ssudo service mongod start
$sudo chkconfig mongod on

Para mayor informacion sobre las configuraciones al servidor visitar el siguiente enlace:

https://docs.mongodb.com/manual/tutorial/install-mongodb-on-red-hat/



https://docs.mongodb.com/manual/tutorial/install-mongodb-on-red-hat/

Anexo 6. Instalaciéon de Node.JS en CentOS 6.7

Para instalar Node JS en CentOS, se debe hacer lo siguiente:

Iniciar como root

S su -

Para la version 4.03 se usa:

#curl --silent --location
https://rpm.nodesource.com/setup 4.x | bash -

Para la version 0.10, que es la que se necesita, se tiene:

#curl --silent --location
https://rpm.nodesource.com/setup | bash -

Luego se realiza la instalacién con:

#yum -y install nodejs npm

Y con eso se tiene ya corriendo Node dentro del servidor, para mayor informacion visitar
el siguiente enlace:

https://nodejs.org/en/download/package-manager/



https://nodejs.org/en/download/package-manager/

Anexo 7. Instalacién de LDAP

Para la instalacion del protocolo LDAP en CentOS 6.7 hay que seguir los siguientes

pasos:

1. Se comienza abriendo una terminal y entramos como “root” con el comando “su”
luego digitamos la clave que le asignamos a nuestro “root”.

2. Se instala los paquetes de “OpenLDAP” con el comando “yum —y install openldap
openldap-clientes openldap-servers”, asi se descargara los paquetes tanto para
cliente y servidor LDAP.

3. Crear una contrasefa encriptada para nuestro “admin” de todo el directorio de LDAP,
para esto usamos el comando “slappasswd”, digitamos nuestra clave y la clave que
nos muestre la copiamos en un archivo de texto y la guardamos ya que se la usara
después.

4. Nos dirigimos a la siguiente ruta “cd /etc/openldap/slapd.d/cn=config”.

5. En esta ruta con el comando “gedit” modificaremos el siguiente archivo:

wilypipo@servidorl:/etc/openidap/slapd.d/cn=config

Archivo Editar Ver Buscar Terminal Ayuda
[root@servidorl cn=config]# gedit ochatabase\=\{9\}config.ldif.

o Al abrir el archivo eliminamos las primeras lineas que aparecen comentadas con
“#” luego agregar las lineas que estar en el cuadro rojo, “cn=admin” va hacer el
administrador de todo el arbol, en ves de “admin” se le pude poner otro
“‘username” y olcRootPW es la clave del administrador en este caso “admin”, la
clave es la que se cred anteriormente con el comando“slappasswd”.

| olcDatabase={0}config.ldif 33

dn: olcDatabase={®}config

objectClass: olcDatabaseConfig

olcDatabase: {®}config

olcAccess: {B8}to = by dn.base="gidNumber=0+uidNumber=0,cn=peercred, cn=exter
nal,cn=auth” manage by * none

olcAddContentAcl: TRUE

olcLastMod: TRUE

olcMaxDerefDepth: 15

olcReadOnly: FALSE

olLcRootDN: cn=admin,cn=config T
olLcRootPW: SSHA}oOPVQABsS40myt5HgQIHYD4grYZEw]iSIOQK

olcSyncUseSubentry: FALSE

olcMonitoring: FALSE

structuralObjectClass: olcDatabaseConfig
entryUuID: cdf4dfb6-bB8ea-1035-88df-771540284e5T
creatorsName: cn=config

createTimestamp: 20160528064025Z

entryCSN: 20160528064025.785936Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20160528064025Z

6. En la misma ruta con el comando “gedit” modificaremos el siguiente archivo:

wilypipo@servidorl:/etc/openldap/slapd.d/cn=config
Archivo Editar Ver Buscar Terminal Ayuda
[root@servidorl cn=configl]# gedit ochatabase\=\{1\}mcnitor.ldlf.

o Asi mismo como en el anterior archivo eliminamos las primeras lineas que
aparecen comentadas con “#’.

o Luego creamos la ruta base de nuestro administrador en el arbol
“cn=admin,dc=abc,dc=local” significa que el “admin” pertenece a “abc.local’.



olcDatabase={1}monitor.ldif > |

dn: olcDatabase={1l}monitor
objectClass: olcDatabaseConfig
olcDatabase: {l1}monitor
olcAccess: {8}to * by dn.base=g&
nal, cn=auth” read by dn.base "ch=admin,dc=abc,dc=1oca1“
one
olcAddContentAcl: FALSE
olcLastMod: TRUE
olcMaxDerefDepth: 15
olcReadOnly: FALSE
olcSyncUseSubentry: FALSE
olcMonitoring: FALSE
structuralObjectClass: olcDatabaseConfig
entryUUID: cdfd4e25e-b8ea-1835-88e0-771540284e5f
creatorsName: cn=config
createTimestamp: 2016605280640252
entryCsSN: 201668528064025.7859367#000000#000#000000
modifiersName: cn=config
modifyTimestamp: 20160528064025Z

read by * n

7. Enla misma ruta con el comando “gedit” modificaremos el siguiente archivo:

wilypipo@servidorl:/etc/openldap/slapd.d/cn=config
Archivo Editar Ver Buscar Terminal Ayuda
[root@servidorl cn=config]# gedit ochatabase\=\{2\]bdb.1dif.

o Eliminamos las primeras lineas que estén comentadas con “#” y agregamos las
siguientes lineas que estdn en el cuadro rojo, “oclSuffix” nos permitira
conectarnos con el servidor ya que es laraiz de Idap y es usado en los lenguajes
de programacion como Node.js, Java, Django, C#, etc, asi mismo agregamos
‘DN y PW” que viene hacer la ruta del administrador del LDAP y su clave
encriptada.

| &3 Abrir ~ [ Guardar @ #a &

olcDatabase={2}bdb.ldif 3< |

dn: olcDatabase={2}bdb

objectClass: olcDatabaseConfig

objectClass: olcBdbConfig
. {23bdb

olcSuffix: dc=abc,dc=local

olcAddContentAcl: FALSE

olcLastMod: TRUE

olcMaxDerefDepth: 15

olcReadonly: FALSE

olcRootDN: cn=admin,dc=abc,dc=ﬂocal

olcRootPW: {SSHA}oPVQABs40myt5HqIHYD4grYZEw]jSIOK4

olcoyncUsesubentry: FALSE

olcMonitoring: TRUE

olcDbDirectory: /var/lib/ldap

olcDbCacheSize: 1000

olcDbCheckpoint: 1024 15

8. Nos dirigimos a la ruta “cd /etc/openldap” y modificamos el archivo con gedit
“Ildap.conf’

I

9. “BASE” nos permite establecer la raiz, y “URI” permite establecer una conexion por
donde los clientes podran acceder con el servidor LDAP, también se puede colocar
el DNS, agregamos lo que esta con marco rojo, para habilitar lo anterior dicho y el
“loglever 128” es para ver donde se generan los problemas con LDAP ya sea cliente
o servidor.

Idap.conf 3

#
# LDAP Defaults
#

# See ldap.conf(5) for details
# C world writable.

BASE dc=abc,dc=local
URI ldap://192.168.45.1|

#SIZELIMIT 12
#TIMELIMIT 15
#DEREF never

ACERIDIR /< gpenldap/cacerts
loglevel 128

=peercred, cn=exter

i




10. Nos dirigimos a “cd /etc” y modificamos el archivo “rsyslog.conf’ nos ubicamos al
final del documento y agregamos la linea que esta con marco rojo.

:programname, startswith, "spice-vdagent"” /var/log/spice- L:

vdagent_.log;SpiceTmpl
local4.‘ /var/log/slapd. log| |

Towvin nlona o Arnchn Ao I fabailociAns 9 s Inar ral 25 o

11. Reiniciamos los servicios con “service rsyslog restart” y “service sldap restart” y
debera salir “OK, OK” si sale “FALLO” reinicien los servicios de nuevo.

12. Creamos nuestro archivo con extension “.Idif” este archivo sera nuestro arbol base
donde agregaremos grupos y usuarios necesarios para el arbol. En la ruta “cd
/etc/openldap” con el comando “gedit” crearemos el archivo “miarchivo.ldif’

13. Primeramente debemos crear nuestra raiz para que sea reconocida en el arbol y a
partir de esta raiz se agregaran todo los grupos y usuarios que vallamos creando.

empresa.ldif 3£ |

dn: dc=abc,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
dc: abc

o: abc

14. Luego creamos nuestros grupos, un grupo es una unidad organizativa(ou) donde
puede tener mas subgrupos y usuarios:

dn: ou=users,dc=abc,dc=local
objectClass: organizationaluUnit
objectClass: top

ou: users

dn: ou=groups,dc=abc,dc=local
objectClass: organizationaluUnit
objectClass: top

ou: groups

15. Luego los usuarios “cn” viene hacer el nombre comun de la persona seguido del
grupo donde seréa ingresado

dh: cn=William Andres,ou=users,dc=abc,dc=local
objectClass: inetOrgPerson

objectClass: organizationalPerson

objectClass: person

objectClass: posixAccount

objectClass: top

userPassword: {SSHA}oPVQA®s40mytSHqIHYD4grYZEw]jSI0QK4
cn: William Andres

gidNumber: 1861l

homeDirectory: /home/william

loginshell: sbin/bash

sn: Roa Garcia

uid: william

uidNumber: 1001



dn: cn=Ana Betsabeth,ou=users,dc=abc,dc=local
objectClass: inetOrgPerson

objectClass: organizationalPerson
objectClass: person

objectClass: posixAccount

objectClass: top

userPassword: {SSHA}oPVQABOs40mytSHqIHYD4grYZEwj5SIQK4
cn: Ana Betsabeth

gidNumber: 161l

homeDirectory: /home/ana

loginshell: /bin/bash

sn: Andrade Carrion

uid: ana

uidNumber: leez2 T

a. Se puede crear un archivo de grupos y otro archivo de usuarios para una
mayor administracién.

16. Creamos 2 subgrupos que pueden servir para permitir o denegar el acceso.

dn: cn=hombres,ou=groups,dc=abc,dc=local
objectClass: posixGroup

objectClass: top

cn: hombres

gidNumber: 1l1leel

memberUid: william

memberuUid: miguel

dn: cn=mujeres,ou=groups,dc=abc,dc=local
objectClass: posixGroup I
objectClass: top

cn: mujeres

gidNumber: lee2

memberuUid: jessica

memberuUid:ana

17.Una vez que tengamos nuestro archivo listo tenemos que agregar esa
informacién a la base de datos de LDAP con el siguiente comando:

wilypipo@servidorl:/etc/openlidap

Archivo Editar WVer Buscar Terminal Ayuda
[root@servidorl openldap]# ldapadd -c -x -D cn=admin,dc=abc,dc=local -W -f empre[~
sa.ldif}



Anexo 8. Instalacién de Denodo

El paguete de instalacion es un archivo .zip. Después de descomprimir el paquete, vera

los archivos que se muestran en la siguiente imagen:

1. denodo-installer-cli
W jre
|_| dencdo-install-6.0.dat

m install.exe
installer_cli.bat

Haga clic en el install.exe archivo y seleccione Ejecutar como administrador.

El programa de instalacién se mostrara.

denodo’*’

DATA VIRTUALIZATION

Welcome to the installation of Denodo Platform 6.0!

@ The author of this software is:
- Denodo Technologies <info@denodo.com=

@ The homepage is: http:/fwww. denodo.com/

¥ MNext || X Quit |

Después de aceptar los términos de la licencia, usted tiene que seleccionar el directorio

de instalacion (por ejemplo: C: /Denodo/6.0 o /opt/denodo/6.0).

Si ya tiene un archivo de licencia de Denodo, puede seleccionarlo haciendo clic en el
bot6én "Examinar”. De lo contrario, puede instalar la licencia posteriormente desde el

Centro de Control de Denodo



Denodo Platform Setup

Choose whether to use default or custom settings. Custom Installation allows

ane
de nod o‘ ™ ¥ you to manually configure the components to install.

(@) Default Installation (recommended for most users)
DATA VIRTUALIZATION

() Custom Installation (recommended for advanced users)

Installation path:

|C:‘|Denodc‘|.6.0| | | Browse...

License file location (if you do not have a license file now, you will be able to
provide it later using Denodo Control Center):

|| Browse...

| < Previous || > Next || % Quit |

En el siguiente paso tiene que seleccionar los modulos que se instalen. Este tutorial
cubre cada médulo de manera que todos ellos se aconseja la instalacion, pero se
necesita solamente DataPort virtual para empezar.

Select the packs you want to install:
@ Mote: At least one module must be selected to install.

: G1.78IME
: Virtual DataPort 706.9 MB
ITPilot 419.3 MB

denodo’*’ iz

DATA VIRTUALIZATION

The selected package has the following dependencies

Description
The Common module provides a set of core utilities required by the other modules.

Total space Required: 1.4GB
Available space: 265.27GB

< Previous || > Next || > Quit




Puede dejar el resto de las opciones con sus valores por defecto y completar la

instalacion.

Una vez completada la instalacion, puede elegir crear un acceso directo de escritorio

que se puede utilizar para iniciar el Centro de control de Denodo.

Si no ha seleccionado ninguna licencia Denodo durante el proceso de instalacién, puede
hacerlo desde el Centro de Control de Denodo cuando empiece el programa. (Haciendo
clic primero en la Ayuda de botén y luego instalar la licencia, se abrira un nuevo cuadro

de didlogo para seleccionar el archivo de licencia y confirme su instalacion.

Virtual
DataPort Denodo Platform Control Center

ranger.denodotechnologies. denodo.com (192 168.0.67)
& Pilot

@ Aracne ::: Denodo Platform 6.0
u

Copyright & 2016 Denodo Technologies

) scheduler

. DOCUMENTATION & TUTORIALS
O Custom Documentation Configure

Tutorials
Online help

LICENSE

e mfarmation
Install license
Update

USEFUL LINKS
Denodo Technologies
Denodo Support

o

STOP ALL SERVERS

Uninstall

X Show on startup




Anexo 9. Plantilla pruebas de usabilidad Bridge IOTMACH

PLAN DE PRUEBAS USABILIDAD

SISTEMA/APLICACION: Bridge IOTMACH
Pruebas (Unitarias/Funcionalidad): Fecha
Ciclo o Procesos: Usabilidad del sistema

Conocer si el sistema es de facil entendimiento y uso para un usuario

Objetivo: administrador

Modulos o Programa: Bridge IOTMACH - Parte administrativa

Roles que intervienen en la prueba Responsable
Proveedor Kevin Valarezo
Testeador

Requerimiento previos a la prueba

Tener un broker MQTT y Kafka activos.
Tener la direccién URL para acceder al sistema

Descripcion de la prueba

Se verificara que tan complejo se hace el uso del sistema para un usuario de tipo administrador

S| = Satisfactorio

Plan de Pruebas NO = No Satisfactorio

o Cumple )
N° Criterios de Prueba - Observacién
Si No
1 Es posible observar de forma global lo que
abarca el contenido del sistema
> La informacién es suministrada en niveles

progresivamente detallados.

¢Los términos usados en el sistema para
3 | describir funciones o secciones, indican de
forma clara lo que representan?

¢La disposicién y localizacién de los
4 | diferentes elementos son mantenidos de
forma consistente en todo el sistema?

5 ¢sLas acciones a realizar son claramente
intuitivas?

6 ¢El sistema esta proyectado de forma a
minimizar la ocurrencia de errores?

¢(El texto de los mensajes de error es
7 | significativo e identifica el tipo de problema
ocurrido?

¢Tiene el sitio una direccién URL correcta,
clara y facil de recordar?

¢ Esta claramente indicado el nombre de la
pagina que se estd navegando?




¢Los iconos se interpretan su propésito con

10| facilidad?

11 ¢ Tiene pagina de ayuda? ¢ Esta colocada en
una zona visible?
¢ Se conoce de forma precisa'y completa qué

12 | contenidos o servicios ofrece realmente el
sistema?

13 JLa informacién esta ordenada
I6gicamente?

14 ¢La informacién mostrada es relevante para
el sistema?

15 ¢sLa informaciéon estd libre de errores
gramaticales y ortogréficos?

16 | ¢ Emplea un lenguaje claro y conciso?

17 ¢Es adecuado el tamafio de la letra
utilizada?

18 ¢Laimagen o color de fondo ofrece un buen

contraste con el tipo de letra?

Observaciones al Plan de Prueba

Aceptacion de la Prueba

Rol Responsable

Firmas

Proveedor

Sr. Kevin Adrian Valarezo Paz

Testeador




Anexo 10. Plantilla pruebas de usabilidad Autenticacién IOTMACH

PLAN DE PRUEBAS USABILIDAD

SISTEMA/APLICACION: Autenticacion IOTMACH

Pruebas (Unitarias/Funcionalidad): Fecha

Ciclo o Procesos: Usabilidad del sistema

Objetivo: Conocer si el sistema es de facil entendimiento y uso para el usuario.

Mdodulos o Programa: Sistema de autenticacion — Médulo de Empresa de IOTMACH SERVER

Roles que intervienen en la prueba Responsable
Proveedor Kevin Valarezo
Testeador

Requerimiento previos a la prueba

Tener un servidor LDAP activo.
Tener las aplicaciones a enlazarse activas
Tener usuarios con distintos roles listos para acceder a las aplicaciones

Descripcion de la prueba

Se verificara que tan complejo se hace el uso del sistema para cualquier tipo de usuario.

S| = Satisfactorio

Plan de Pruebas NO = No Satisfactorio

o Cumple )
N° Criterios de Prueba - Observacién
Si No

Es posible observar de forma global lo que
abarca el contenido del sistema

¢Los términos usados en el sistema para
2 | describir funciones o secciones, indican de
forma clara lo que representan?

¢La disposicion y localizacion de los
3 | diferentes elementos son mantenidos de
forma consistente en todo el sistema?

¢Las acciones a realizar son claramente
intuitivas?

¢El sistema esta proyectado de forma a
minimizar la ocurrencia de errores?

¢El texto de los mensajes de error es
6 | significativo e identifica el tipo de problema
ocurrido?

7 | ¢Se incluye un mapa del sitio?

¢ Se puede identificar con rapidez la pagina
8 |que se quiere visitar y llegar facil y
directamente a ella?

¢ Tiene el sitio una URL correcta, clara y facil
de recordar?




¢ Esta claramente indicado el nombre de la

10 | &7 .
pagina que se estd navegando?

11 | ¢Los enlaces son faciles de identificar?

12 (;L(_)_s iconos se interpretan su propoésito con
facilidad?

13 ¢ Tiene pég.in.a de ayuda? ¢ Esta colocada en
una zona visible?

14 ;Se informa constantemente al usuario
acerca de lo que esta pasando?
¢ Se conoce de forma precisa 'y completa qué

15 | contenidos o servicios ofrece realmente el
sistema?

16 g,Lg informacion esta ordenada
I6gicamente?

17 g,La_ informacion mostrada es relevante para
el sistema?

18 JLa ir)formacién esté libre de errores
gramaticales y ortograficos?

19 | ¢ Emplea un lenguaje claro y conciso?

20 g,I_E; adecuado el tamafio de la letra
utilizada?

21 ¢Laimagen o color de fondo ofrece un buen

contraste con el tipo de letra?

Observaciones al Plan de Prueba

Aceptacion de la Prueba

Rol Responsable

Firmas

Proveedor

Sr. Kevin Adrian Valarezo Paz

Testeador




Anexo 11. Plantilla pruebas de Stress

PLAN DE PRUEBAS STRESS

SISTEMA/APLICACION:

Bridge IOTMACH

Pruebas de Funcionalidad:

Ciclo o Procesos:

Objetivo:

Mdodulos o Programa:

Rendimiento del sistema

Comprobar el nivel maximo de funcionamiento del sistema

Bridge IOTMACH - Nucleo del sistema

Roles que intervienen en la prueba

Responsable

Testeador

Kevin Valarezo

Requerimiento previos a la prueba

Tener un bréker MQTT activo.
Tener un bréker Kafka activo.
Tener emuladores de dispositivos WSN emitiendo mensajes al bréker MQTT.

Descripcion de la prueba

Se comprobaré el funcionamiento del sistema, a través de situaciones exigentes para la aplicacion

Plan de Pruebas

Ne Criterios de Prueba 'Qempo de Observacion
espuesta

Recepcién de mensajes en el broker MQTT

1 |y los envia a Kafka por un tiempo
determinado.
Recepcion de mensajes en el broker Kafka y

2 los envia a MQTT por un tiempo
determinado.
Almacenamiento de 10 documentos en

3 | MongoDB sin pool de conexiones.
Almacenamiento de 100 documentos en

4 | MongoDB sin pool de conexiones.
Almacenamiento de 1000 documentos en

5 | MongoDB sin pool de conexiones.
Almacenamiento de 10000 documentos en

6 | MongoDB sin pool de conexiones.
Almacenamiento de 10 documentos en

7 | MongoDB con pool de conexiones.




Almacenamiento de 100 documentos en
8 | MongoDB con pool de conexiones.

Almacenamiento de 1000 documentos en
9 | MongoDB con pool de conexiones.

Almacenamiento de 10000 documentos en
10 | MongoDB con pool de conexiones.

Almacenamiento de 100000 documentos en
11 | MongoDB con pool de conexiones.

Observaciones al Plan de Prueba

Aceptacion de la Prueba

Rol Responsable

Firmas

Testeador Sr. Kevin Adrian Valarezo Paz




Anexo 12. Plantilla pruebas de seguridad

PLAN DE PRUEBAS SEGURIDAD

SISTEMA/APLICACION:

Autenticacion IOTMACH

Pruebas (Unitarias/Funcionalidad): Fecha
Ciclo o Procesos: Rendimiento del sistema
Objetivo: Comprobar el control de acceso de los usuarios a las aplicaciones de IOTMACH

Modulos o Programa: Autenticacion IOTMACH

Roles que intervienen en la prueba

Responsable

Proveedor

Kevin Valarezo

Testeador

Requerimiento previos a la prueba

Tener un servidor LDAP activo.
Tener las aplicaciones a enlazarse activas

Tener usuarios con distintos roles listos para acceder a las aplicaciones

Descripcion de la prueba

Se verificara si existe el control de acceso correcto de los usuarios que manipularan las aplicaciones de
IOTMACH, y a su vez que no exista informacién vulnerable para usuarios que no tienen privilegios.

Plan de Pruebas

S| = Satisfactorio
NO = No Satisfactorio

Cumple

Ne° Criterios de Prueba

Si No

Observacion

1 Funciona correctamente el inicio de sesion
con las credenciales de usuario y contrasefia

Muestra informacion relacionada con el
usuario que inicio sesion

La informacion vulnerable de la empresa a
3 |usuarios sin privilegios esta oculta
correctamente.

4 Los usuarios solo pueden acceder a las
funciones que le fueron designadas.

5 Identifica al usuario con sus respectivos
privilegios de acceso a las aplicaciones.

6 El usuario no puede acceder a una
aplicacion a la cual no tenga permiso.

7 Un usuario no puede ver la informacién de
otro usuario.




8 | Las cookies del navegador estan protegidas.
Dentro de la direccién URL no se muestra
9 | informacion considerada como
vulnerabilidad
Dentro de IOTMACH Server, el usuario solo
10 | puede realizar las funciones asignadas por
sus respectivos roles.
11 | ¢ Existe niveles de contrasefia segura?

Observaciones al Plan de Prueba

Aceptacion de la Prueba

Rol Responsable

Firmas

Proveedor Sr. Kevin Adrian Valarezo Paz

Testeador




Anexo 13. Plantilla pruebas de integracion

Responsables Fecha
Requisitos Previos
Escenario
Caso de Prueba
Componentes

Criterios

Descripcion

Satisfactorio

No
Satisfactorio

Satisfactorio

No
Satisfactorio

Observacion

Comunicacion

Existe comunicacibn entre las dos
aplicaciones.

Integridad de la Informacion

Los paquetes fueron enviados y recibidos
completamente

Tiempo de Respuesta

Tiempo de envio/recepcion de los datos es
aceptable

Autenticacion de Conexion

Existe un proceso de autenticacion en la base
de datos.

Informacién Correcta

Los datos contienen la informacién correcta

Base de datos

No existen problemas con la
conexién a la base de datos.




Anexo 14. Informacion de personas que realizaron las pruebas

Las siguientes personas realizaron las pruebas efectuadas a las aplicaciones desarrolladas, ya que tienen el conocimiento necesario para dar

Su criterio respecto a los procesos que contiene el prototipo.

# Nombres y Apellidos Teléfono
1 | Danilo Antonio Sanchez Chuico 0987176673
2 | Juan Francisco Morocho Ajila 0986411943

3 | Gustavo Eduardo Belduma Vacacela | 0982344652

4 | Jennifer Estefania Honores Cun 0990171512

5 | Maria Fernanda Landin Pacheco 0988674566




Anexo 15. Condensado de pruebas de usabilidad de Bridge IOTMACH.

Testers Conteo
# Descripcion 11213/ 41]|65 Sl NO
1 | Es posible observar de forma global lo que abarca el contenido del sistema SI|SI|SI|SI] SI 5 0
2 | Lainformacién es suministrada en niveles progresivamente detallados. Sl | SI [NO|NO| SI 3 2
3 | ¢Los términos usados en el sistema para describir funciones o secciones, indican de forma clara lo que representan? | NO |[NO | NO | SI |NO 1 4
4 | ¢La disposicién y localizacién de los diferentes elementos son mantenidos de forma consistente en todo el sistema? | SI | SI | SI | SI | SI 5 0
5 | ¢Las acciones a realizar son claramente intuitivas? SI|SI|SI] SIS 5 0
6 | ¢ El sistema esté proyectado de forma a minimizar la ocurrencia de errores? Si|sl|sl|sl] sl 5 0
7 | ¢El texto de los mensajes de error es significativo e identifica el tipo de problema ocurrido? SI|SI|SI|SI]| Sl 5 0
8 | ¢Tiene el sitio una direccion URL correcta, clara y facil de recordar? NO | SI | NO|NO | NO 1 4
9 | ¢Esté claramente indicado el nombre de la pagina que se estd navegando? SI | SI|SI[NO| SI 4 1
10| ¢Los iconos se interpretan su propdsito con facilidad? Si|sl|sl|sl] sl 5 0
11 | ¢ Tiene pégina de ayuda? ¢ Esté colocada en una zona visible? NO |NO |NO |NO |NO 0 5
12 | ¢ Se conoce de forma precisa y completa qué contenidos o servicios ofrece realmente el sistema? Sl | SI | SI [NO|NO 3 2
13| ¢ La informacion esta ordenada l6gicamente? SI | SI [NO| SI | SI 4 1
14 | ;La informacién mostrada es relevante para el sistema? SI|SI|SI|Sl] S 5 0
15 | ¢ La informacién esta libre de errores gramaticales y ortograficos? NO |NO |NO|NO |NO 0 5
16 | ¢ Emplea un lenguaje claro y conciso? Si|sl|sl|sl] sl 5 0
17 | ¢ Es adecuado el tamafio de la letra utilizada? Sl|sI|sl]sl| sl 5 0
18 | ¢La imagen o color de fondo ofrece un buen contraste con el tipo de letra? SI | SI | SI [INO| SI 4 1
Si = Satisfactorio No = No Satisfactorio Total 65 25
DATOS Usabilidad N° Respuestas | Porcentaje

(a) Numero de Testers 5 Satisfactorio 65 72%

(b) Nimero de Criterios 18 No Satisfactorio 25 28%

Total Respuestas (a*b) 90 Total 90 100%




Anexo 16. Condensado de pruebas de usabilidad de seguridad y autenticacion de IOTMACH.

Testers Conteo
# Descripcion 112|13|4]|5 Sl NO
1 | Es posible observar de forma global lo que abarca el contenido del sistema SI|SI|SI|SI] SI 5 0
2 | ¢Los términos usados en el sistema para describir funciones o secciones, indican de forma clara lo que representan? | SI | SI | SI | SI | NO 4 1
3 | ¢La disposicion y localizacién de los diferentes elementos son mantenidos de forma consistente en todo el sistema? | SI | SI | SI | SI | SI 5 0
4 | ¢Las acciones a realizar son claramente intuitivas? SI | SI|SlI]| SI|NO 4 1
5 | ¢El sistema esté proyectado de forma a minimizar la ocurrencia de errores? SI|SI|SI|SI] SI 5 0
6 | ¢El texto de los mensajes de error es significativo e identifica el tipo de problema ocurrido? SI [NO| SI [NO| SI 3 2
7 | ¢Se incluye un mapa del sitio? NO| SI | SI | SI [NO 3 2
8 | ¢ Se puede identificar con rapidez la pagina que se quiere visitar y llegar facil y directamente a ella? SI|SI|SI|SI] Sl 5 0
9 | ¢Tiene el sitio una URL correcta, clara y facil de recordar? NO | NO | NO | NO | NO 0 5
10 | ¢ Esta claramente indicado el nombre de la pagina que se est4 nhavegando? SI | SI [NO| Sl | SI 4 1
11 | ¢ Los enlaces son faciles de identificar? NO| SI | SI | SI [NO 3 2
12 | ¢ Los iconos se interpretan su propésito con facilidad? SI|SI|SI|SI] Sl 5 0
13| ¢ Tiene pagina de ayuda? ¢ Esta colocada en una zona visible? NO | NO |NO |NO |NO 0 5
14 | ¢ Se informa constantemente al usuario acerca de lo que esté pasando? SI | SI [NO| SI | SI 4 1
15| ¢ Se conoce de forma precisa y completa qué contenidos o servicios ofrece realmente el sistema? SI|SlI|sl|Sl] sl 5 0
16 | ¢ La informacion esti ordenada l6gicamente? NO| SI | SI | SI [NO 3 2
17 | ¢ La informacién mostrada es relevante para el sistema? SI|SI|SI|SI]| Sl 5 0
18 | ¢ La informacion esta libre de errores gramaticales y ortogréaficos? NO |NO |NO | NO |NO 0 5
19 | ¢ Emplea un lenguaje claro y conciso? SI | SI|SI|SI|NO 4 1
20 | ¢ Es adecuado el tamafio de la letra utilizada? SI|SlI|sl|sSl] sl 5 0
21| ¢;La imagen o color de fondo ofrece un buen contraste con el tipo de letra? SI|SI|sl|sSl] Sl 5 0
Si = Satisfactorio No = No Satisfactorio Total 77 28
DATOS Usabilidad N° Respuestas | Porcentaje

(a) Numero de Testers 5 Satisfactorio 77 73%

(b) Nimero de Criterios 21 No Satisfactorio 28 27%

Total Respuestas (a*b) 105 Total 105 100%




Anexo 17. Condensado de pruebas de seguridad de Autenticacion IOTMACH.

Testers Conteo

# Descripcion 1123 |4]|5 Sl NO
1 | Funciona correctamente el inicio de sesién con las credenciales de usuario y contrasefia SI|SI|SI|SI] SI 5 0
2 | Muestra informacién relacionada con el usuario que inicio sesién SI|SI|SI|SI] Sl 5 0
3 | Lainformacién vulnerable de la empresa a usuarios sin privilegios esta oculta correctamente. SI | SI [NO| SI | SI 4 1
4 | Los usuarios solo pueden acceder a las funciones que le fueron designadas. SI|SI|SI|SI]| Sl 5 0
5 | Identifica al usuario con sus respectivos privilegios de acceso a las aplicaciones. SI|SI|SI|SI] SI 5 0
6 | El usuario no puede acceder a una aplicacion a la cual no tenga permiso. Sl | SI [NO|[NO|NO 2 3
7 | Un usuario no puede ver la informacién de otro usuario. SI [NO| SI | SI | SI 4 1
8 | Las cookies del navegador estan protegidas. SI|SI|SI|SI] Sl 5 0
9 | Dentro de la direccion URL no se muestra informacién considerada como vulnerabilidad SI | SI [NO| SI | SI 4 1
10 | Dentro de IOTMACH Server, el usuario solo puede realizar las funciones asignadas por sus respectivos roles. SI|SlI|sl|Sl] sl 5 0
11 | ¢ Existe niveles de contrasefia segura? NO |NO | NO|NO |NO 0 5

Si = Satisfactorio No = No Satisfactorio Total 44 11

DATOS Seguridad N° Respuestas | Porcentaje

(a) Nimero de Testers 5 Satisfactorio 44 80%
(b) Nimero de Criterios 11 No Satisfactorio 11 20%
Total Respuestas (a*b) 55 Total 55 100%




Anexo 18. Resultados Pruebas de Integracion con Gateway IOTMACH Movil.

Responsables

- Gustavo Belduma
- Kevin Valarezo

Fecha

28/07/2016

Requisitos Previos

Estar conectados a una red comun

Manejar tépicos comunes entre las aplicaciones

Escenario

Conexion entre la aplicacion Gateway IOT Mévil con Bridge IOTMACH, enviando los datos emitidos por la WSN hacia el Centro de
Procesamiento de Datos. En el cual el gateway utiliza el protocolo Eddystone para la recoleccion de los datos enviados por los motes y los

envia hacia el Bridge IOTMACH.

Caso de Prueba

Conectividad e integracion entre Gateway 10T Movil y Bridge IOTMACH

Componentes

Gateway IOT - Android

Bridge IOTMACH

Criterios Descripcion ] ] No ] ] No Observacion
Satisfactorio Satisfactorio Satisfactorio Satisfactorio
s Existe comunicacion entre las dos
Comunicacion S X X
aplicaciones
Integridad de la Informacién Los paquetes fueron enviados y recibidos X X
completamente
Tiempo de Respuesta Tiempo de envio/recepcion de los datos es X X
aceptable
Existe un proceso de autenticacién para Cargar configuracion en
Autenticacion de Conexion . proce: - P X X la aplicacion Android para
comunicar el envio/recepcion de datos . N
implementar autenticacion.
Informacion Correcta Los datos contienen la informacién correcta X X qureglr o parametros de
la informacion.
Base de datos Se _Qresentaron problemas con Ia X X
conexion a la base de datos.
Datos Integraciéon | Conteo | Porcentaje
(a) # de Apps 2 Satisfactorio 7 58%
(b) # de Criterios 6 No Satisfactorio 5 42%
Total (a) * (b) 12 Total 12 100%




Anexo 19. Resultados Pruebas de Integraciéon con IOTMACH Server

Responsables

- Danilo Sanchez
- Kevin Valarezo

Fecha

28/07/2016

Requisitos Previos

Estar conectados a una red comuin

Tener conexién con una base de datos no relacional en comun.

Escenario

Conexién entre Bridge IOTMACH con IOTMACH Server a través de MongoDB, en el que Bridge IOTMACH recibe datos y los almacena en la
base de datos, mientras tanto IOTMACH Server accede a dicha base de datos para ir mostrando la informacion para posteriormente irla

monitoreando.

Caso de Prueba

Conectividad e integracion entre Bridge IOTMACH e IOTMACH Server

Componentes

Criterios

Descripcion

IOTMACH Server

Bridge IOTMACH

Observacion

. . No . . No
Satisfactorio Satisfactorio Satisfactorio Satisfactorio
No deberia existir comunicacién
L, Existe comunicacion entre las dos directa entre aplicaciones, sin
Comunicacion c X X S
aplicaciones. embargo su comunicacion es a
través de MongoDB.
Integridad de la Informacién Los paquetes fueron enviados y recibidos X X
completamente
Tiempo de Respuesta Tiempo de envio/recepcion de los datos es X X
aceptable
. L, Crear conexiones con la base de
L e Existe un proceso de autenticacion en la base - .
Autenticacion de Conexion de datos X X datos utilizando credenciales de
' usuarios.
Informacion Correcta Los datos contienen la informacién correcta X X
No existen problemas con la Deberia contar con credenciales
Base de datos Iy X X
conexion a la base de datos. de acceso
Datos Integracion | Conteo | Porcentaje
(a) # de Apps 2 Satisfactorio 8 67%
(b) # de Criterios No Satisfactorio 4 33%
Total (a) * (b) 12 Total 12 100%




Anexo 20. Resultados Pruebas de Integracién con Gateway IOTMACH

Responsables

- Jorge Prado
- Kevin Valarezo

Fecha

10/08/2016

Requisitos Previos

Estar conectados a una red comuin

Manejar tépicos comunes entre las aplicaciones

Escenario

Conexion entre la aplicacion Gateway IOT con Brdige IOTMACH, enviando los datos emitidos por la WSN hacia el Centro de Procesamiento
de Datos. En el cudl el gateway utiliza el protocolo Eddystone para la recoleccion de los datos enviados por los motes y los envia hacia el

Bridge IOTMACH.

Caso de Prueba

Conectividad e integracion entre Gateway IOT Movil y Bridge IOTMACH

Componentes
Gateway 10T Bridge IOTMACH
Criterios Descripcion ] i No ] ] No Observacion
Satisfactorio . .| Satisfactorio . .
Satisfactorio Satisfactorio
L Existe comunicacion entre las dos
Comunicacion c . X X
aplicaciones
Integridad de la Informacién Los paquetes fueron enviados y recibidos X X
completamente
Tiempo de Respuesta Tiempo de envio/recepcion de los datos es X X
aceptable
Existe un proceso de autenticacién para Cargar configuracion en
Autenticacion de Conexion . proce: it P X X la aplicacion Android para
comunicar el envio/recepcion de datos . L
implementar autenticacion.
Informacion Correcta Los datos contienen la informacion correcta X X Co_rreglr L parametros de
la informacion.
Base de datos Se _presentaron problemas con la X X
conexion a la base de datos.
Datos Integracion | Conteo | Porcentaje
(a) # de Apps 2 Satisfactorio 10 83%
(b) # de Criterios 6 No Satisfactorio 2 17%
Total (a) * (b) 12 Total 12 100%




Anexo 21. Resultados Pruebas de Integraciéon con IOTMACH Server

Responsables - Danilo Sanchez Fecha 10/08/2016

- Kevin Valarezo
Requisitos Previos Estar cone_ct_ados a un mismo dominio

Tener servicios necesarios levantados.
Escenario Acceder a través del sistema de autenticacién hacia la aplicacion IOTMACH Server.
Caso de Prueba Integracion entre Autenticacion IOTMACH e IOTMACH Server

Componentes
IOTMACH Server Autenticacion IOTMACH
Criterios Descripcion ] ] No ] ] No Observacion
Satisfactorio Satisfactorio Satisfactorio Satisfactorio

Comunicacién Existe comunicacion entre las aplicaciones. X X

Controlar el cierre de sesion, ya
X X gue no se estan eliminando
correctamente las cookies.

La informacién no se encuentra expuesta

Integridad de la Informacion oo g .
para ningln usuario sin credenciales.

L Existe autenticacion Unica entre las
Autenticacion C X X
aplicaciones.
Base de datos No existen problemas con la X X

conexion a la base de datos.

Datos Integracion | Conteo | Porcentaje
(a) # de Apps 2 Satisfactorio 7 88%
(b) # de Criterios 4 No Satisfactorio 1 13%
Total (a) * (b) 12 Total 8 100%




