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RESUMEN

La agricultura de precision mediante el uso de las TIC permite incrementar la eficiencia y productividad
de los cultivos. El uso de redes de sensores inalambricos (WSN) para medir variables asociadas al suelo,
planta y frutos de los cultivos ayudan a definir estrategias para el control de riego en pro de la productividad
y optimizacion de recursos naturales. El caso de estudio de este proyecto es aplicado al control de riego de
una plantacion experimental de cacao. El objetivo propuesto es definir la arquitectura y componentes de una
Cloud Computing para el Internet de las Cosas, actuando como Centro de Control y Monitoreo de un Sis-
tema de telemetria, que gestiona los procesos y los datos medidos de humedad a distintos niveles del suelo,
grosor del tronco de la planta y tamafio del fruto; medidas ambientales como humedad relativa, temperatura,
velocidad y direccion del aire, y cantidad de precipitaciones.
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ABSTRACT

Precision agriculture is today one of the most advanced technologies to increase the efficiency and pro-
ductivity of crops through the use of ICT solutions. One of the applied technologies is the wireless sensor
network (WSN) to measure variables associated with soil, plant and fruit crops that allow among others;
define strategies for irrigation control towards productivity and optimization of vital natural resources such
as the water. The case study of this project is applied to control risk of an experimental cocoa plantation.
The proposed objective is to define the architecture and components of a Cloud computing to the Internet of
Things, acting as Monitoring and Control Center of Telemetry system. This system manages and processes
data related variables measures moisture soil at different levels, thickness of the trunk of the plant and size of
fruit; environmental measures such as relative humidity, temperature, speed and wind direction, and rainfall.

Keywords: Internet of things, precision agriculture, WSN, Wireless sensor network, Cloud computing.
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INTRODUCCION

El avance de la electronica, las comunicaciones y
el desarrollo cientifico y tecnologico ha permitido
a lo largo de los afios que el hombre sea capaz de
comunicarse remotamente con otras personas y con
equipos, maquinarias, etc., presentes en todas las ra-
mas de la economia y la sociedad. El internet como
consecuencia de ello ha evolucionado gradualmen-
te, con mayor velocidad, capacidad, recursos y ser-
vicios disponibles en la nube. El internet actual per-
mite interacciones tipo: hombre — hombre, hombre
— maquina y maquina — maquina (M2M), lo cual ha
abierto un abanico inmenso de aplicaciones reales,
permitiendo el monitoreo y control de practicamente
todo lo que tenga capacidad de conectarse a internet.
Uno de los conceptos modernos del Internet, deno-
minado Internet de las cosas (IoT), (Ackermann,
2015), hace posible este hecho.

El término Internet de las Cosas, en inglés Internet
of Things (IoT), fue acufiado por el Instituto de Tec-
nologia de Massachusetts o Massachusetts Institute
of Technology (MIT), el cual en el afio 1999 comen-
z0 a disefiar infraestructuras RFID (Radio Frequen-
cy Identification). En el 2002, su cofundador, Kevin
Ashton, citaba en la revista Forbes: “Necesitamos
un Internet de las Cosas, una forma estandarizada
para que los ordenadores puedan entender el mundo
real”, (Ackermann, 2015), (Christin, 2009).

El Internet de las Cosas (IoT) constituye un avance
con gran impacto en la sociedad y los negocios. Mi-
llones de usuarios a nivel mundial, utilizan Internet,
tanto en su vida laboral como en la social y gracias a
la tecnologia inalambrica, han ampliado las posibi-
lidades de interaccion con la red a cualquier lugar y
en cualquier momento. A medida que la informacion
y las personas estan cada vez mas conectadas, la tec-
nologia sirve como herramienta de colaboracion y
toma de decisiones en un mundo en el que converge
lo fisico con lo digital, (Accenture, 2011).

En el aspecto técnico, el Internet de las Cosas descri-
be un escenario en el que los objetos se encuentran
identificados y conectados a Internet; en este esce-
nario se posibilita el control remoto de situaciones
criticas o relevantes para un dominio, a través de
sensores y actuadores distribuidos geograficamente.
Sin embargo, para poder detectar dichas situaciones
es necesario comunicar, almacenar, analizar y proce-
sar eficientemente la gran cantidad de informacion
generada cada dia por estos dispositivos inteligen-
tes, (Boubeta, 2013).

El Internet de las Cosas (IoT) es una tecnologia
que hace posible la conectividad de varios objetos

inteligentes (smart things/objects) a Internet. Téc-
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nicamente, consiste en la integracion de sensores
y dispositivos a objetos comunes o cotidianos, los
cuales a su vez, estan conectados a Internet a través
de redes fijas e inalambricas. El campo de aplicacion
de IoT es diverso, el hecho de que Internet esté pre-
sente al mismo tiempo en todas partes permite que la
adopcidon masiva de esta tecnologia sea mas factible.
Dado su tamafio y coste, los sensores son facilmente
integrables en hogares, entornos de trabajo, lugares
publicos, en el sector industrial, agricola, de trans-
porte, entre otros. De esta manera, cualquier objeto
es susceptible de ser conectado y manifestarse en la
red, convirtiéndose en una fuente inagotable de da-
tos, (Mattern, 2010).

El IoT permite interactuar con el mundo real a través
de dispositivos electronicos con sensores y actuado-
res incorporados, capaces de obtener informacion
en tiempo real de los procesos, como el estado del
tiempo, humedad del suelo, crecimiento de un fruto
o una planta, informacion de equipos médicos co-
nectados a un paciente, parqueaderos disponibles,
etc. Algunas de las aplicaciones mas comunes del
[oT son las ciudades inteligentes (Smart Cities),
Agricultura de precision y salud (eHealth). Muchas
veces estos sensores-actuadores son inalambricos y
agrupados en redes especificas denominadas Redes
de Sensores Inalambricos, utilizados en el argot téc-
nico en el idioma inglés, como Wireless Sensor Ne-
twork (WSN), (Christin, 2009).

Las tecnologias de redes inaldmbricas se han desa-
rrollado rapidamente en los Ultimos afios como un
componente fundamental de IoT. Comenzando por
el infrarrojo (Irda) para comunicaciones punto apun-
to a las WPAN de corto alcance y multipuntos como
BlueTooth (IEEE 802.15.1) o las redes de alcance
medio multisaltos como ZigBee (IEEE 802.15.4), la
tecnologia WIFI (IEEE 802.11g) para redes locales
WLAN, la tecnologia WIMAX (IEEE 802.16) para
redes WMAN, la telefonia celular de largo alcance
(GPRS) o el desarrollo de las comunicaciones M2M
(Méquina a Maquina) con tecnologia inaldmbrica,
(Jurado, 2014).

LaRed de Sensores Inaldmbricos (WSN) forma parte
de la Inteligencia Ambiental (pervasive computing,
ambient intelligence y computacion ubicua), (Fer-
nandez, 2015), (Vasseur, 2010), el estandar actual es
ZigBee (IEEE 802.15.4), (Faludi, 2011). Una WSN
se basa en dispositivos de bajo coste y consumo (no-
dos) que son capaces de obtener informacion de su
entorno mediante sensores, procesarla localmente y
comunicarla a través de enlaces inalambricos hasta
un nodo central de coordinacion. Los nodos actuan
como elementos de la infraestructura de comuni-



caciones al reenviar los mensajes transmitidos por
nodos mas lejanos hacia al centro de coordinacion
(Fernandez, 2015). Los costos de implementar este
tipo de red cada vez disminuye y la fiabilidad de las
aplicaciones software van en aumento.

La arquitectura de IoT segiin (Michael, 2014) esta
conformada por los siguientes componentes: Pro-
ductos inteligentes que disponen de hardware (sen-
sores, procesadores, elementos de conectividad) y
software (Sistema operativo embebido, aplicaciones
embebidas de comunicacion y control); Conectivi-
dad (protocolos de comunicacion); Producto Cloud
0 Cloud Computing que involucra: base de datos,
aplicaciones de plataforma Smart, motor de reglas
y andlisis, software de monitoreo, control, optimi-
zacion y operacion autonoma de dispositivos Smart;
Identificacion y seguridad. Fuentes de informacion
externa; y, Integracion a otros sistemas de negocio
(ERP, CRM, BI, etc.).

Algunos retos de la 0T, por una parte, estan relacio-
nados con en el manejo de millones de cosas conec-
tadas a la internet, requiriendo el uso de redes IPV6
que garantizan una mayor capacidad de direcciona-
miento; por otro lado, el uso de las redes WSN con
motes o hardware de sensores de reducido tamano,
bajo procesamiento, baja capacidad de memoria y
sobre todo necesidad de tiempo de vida largo, por
tanto es necesario el uso de redes de telemetria efi-
cientes para IOT, siendo necesario utilizar protoco-
los adecuados como el 6LowPAN, (Shelby, 2009).

Las aplicaciones de monitoreo y control del IoT
(PA), (Mohamed, 2014) actualmente son de pro-
posito especifico y resultan poco escalables a nivel
industrial. Atn les falta redefinir sus procesos para
crear eficiencia y valor perdurable en los datos para
convertirlos en informacion y la informacion en co-
nocimiento Util para la toma de decisiones.

Por otra parte, la agricultura de precision constitu-
ye hoy en dia una de las soluciones mas avanzadas
para aumentar la eficiencia y productividad de los
cultivos, la cual hace uso de las tecnologias de la
informacion y las comunicaciones. Una de las tec-
nologias aplicadas es el uso de sensores electroni-
cos para medir las principales variables asociadas al
suelo, planta y frutos de los cultivos que posibilitan
entre otros definir estrategias para el control de rie-
go, el cual influye directamente en la productividad,
optimizacion de recursos naturales vitales como es
el agua.

La agricultura de precision se ha convertido en una
tecnologia efectiva para la modernizacion de la pro-
duccion agricola, siendo uno de sus propositos la
adquisicion e integracion de la informacién digital
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del proceso productivo para garantizar su calidad,
(Li, 2013).

Este trabajo esta enfocado solamente en el disefio de
una parte del Sistema loT necesario para el control
de riego de una plantacion de cacao (Caso de estu-
dio), especificamente en el disefio de la Cloud Com-
puting, que forma parte de toda una arquitectura [oT,
la cual se define en, (Michael, 2014).

El término Cloud Computing (Computacion en la
Nube) fue definido por NIST (National Institute of
Standard and Technology), (Mell, 2011) como un
modelo para permitir, el acceso ubicuo a la red bajo
demanda a un conjunto de recursos informaticos
compartidos y configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servi-
cios) que pueden ser distribuidos y liberados rapi-
damente con minimo esfuerzo de administracion o
interaccion del proveedor de servicios. Este modelo
de nube se compone de cinco caracteristicas esen-
ciales, tres modelos de servicio, y cuatro de desplie-
gue modelos.

En este articulo primeramente se exponen los reque-
rimientos del caso de estudio y los criterios emplea-
dos por la comunidad cientifica para la seleccion de
tecnologias y herramientas. Luego se define la ar-
quitectura del Sistema de Monitoreo Multiproposito
para el IoT y los componentes seleccionados para la
Cloud Computing.

MATERIALES Y METODOS

Para el disefio de una Cloud Computing del Internet
de las Cosas (IoT), se procedi6 a revisar el estado
del arte, posteriormente se identificaron los compo-
nentes y las tecnologias existentes con el objetivo
de determinar las herramientas idoneas segun los re-
querimientos planteados en el caso de estudio de la
Agricultura de Precision y en concordancia con la
comunidad cientifica.

Para la construccion de un sistema de telemetria
aplicado a la agricultura de precision para el moni-
toreo del cultivo de Cacao, se requiere de un sistema
que cuente con: sensores (para el monitoreo de va-
riables como: humedad del suelo a diferentes niveles
de profundidad, grosor del tallo y del fruto, asi como
variables ambientales: radiacion sola, humedad rela-
tiva, temperatura, precipitacion, direccion y veloci-
dad del viento, entre otras); actuadores (Dispositivos
cuya accion se ve reflejada en el medio ambiente, por
ejemplo: interruptor de luz, control del riego); y, la
Cloud Computing, toda la informacion recogida de
los sensores debe ser almacenada y gestionada por
la aplicacion informatica de telemetria y estar dis-
ponible al usuario final desde cualquier lugar donde
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la necesite para la generacion de reportes, analisis y
toma de decisiones, monitoreo y control de eventos.

Criterios de seleccion:

El disefio de una Cloud Computing para el loT enfo-
cado a la agricultura de precision se sustenta en los
parametros definidos por NIST. A continuacion se
explica cada uno:

Caracteristicas Esenciales:

- Autoservicios bajo demanda: el consumidor
podra aprovisionar recursos computacionales
en forma unilateral, segun lo requiera, y sin
requerimiento de interaccion humana con el
proveedor del servicio.

Permitir el acceso desde la red (publica, pri-
vada, hibrida, comunitaria): todos los recur-
sos que ofrece la nube estan disponibles en la
red, y el consumidor no s6lo puede acceder a
ellos a través de mecanismos estandar, sino
que también mediante plataformas heterogé-
neas como teléfonos moviles, laptops, PDAs,
etc.

- Grupos de recurso segin caracteristicas de
servicios: los recursos del proveedor estaran
agrupados para servir a multiples consumi-
dores, utilizando un modelo de separacion
segura una vez asignados. Estos recursos
pueden ser fisicos o virtuales y deben tener
todos componentes necesarios para brindar
un SERVICIO COMPLETO, entendiéndose
que éste podra incluir recursos de almace-
namiento, conectividad, procesamiento, ele-
mentos de software, politicas, métricas, entre
otros.
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- Capacidad de rapido crecimiento (Flexibili-
dad): las unidades de capacidad pueden ser
rapidas y facilmente aprovisionadas (en al-
gunos casos en forma automatica), escaladas
(crecimiento) o liberadas. Para el consumi-
dor, estos recursos suelen parecer ilimitados,
y pueden ser adquiridos en cualquier canti-
dad y momento.

- Servicio medido: los sistemas de la nube con-
trolan de forma automadtica y optimizada la
utilizacion de los recursos. Este uso de los re-
cursos puede ser monitoreado y controlado,
ademas, es posible realizar reportes para am-
bas partes, a fin de establecer la facturacion
del servicio.

Modelos de Servicios:

- Software como Servicio, en inglés Software
n Memoria de Articulos del Primer Congreso de Ciencia y Tecnologia UTMACH 2015

as a Service (SaaS). Modelo de distribucion
de software donde una empresa sirve el man-
tenimiento, soporte y operacion que usara el
cliente durante el tiempo que haya contratado
el servicio.

Plataforma como Servicio, en inglés Plat-
form as a Service (PaaS). modelo en el que se
ofrece todo lo necesario para soportar el ciclo
de vida completo de construccion y puesta en
marcha de aplicaciones y servicios web com-
pletamente disponibles en la Internet.

Infraestructura como Servicio, en inglés In-
frastructure as a Service (IaaS). Modelo de
distribucion de infraestructura de computa-
cidén como un servicio, normalmente median-
te una plataforma de virtualizacién. En vez
de adquirir servidores, espacio en un centro
de datos o equipamiento de redes, los clientes
compran todos estos recursos a un proveedor
de servicios externo.

Modelos de desarrollo:

Cloud Privada. Solamente una organizacion
de forma exclusiva, utilizando tecnologias
como la virtualizacion, tiene acceso a los
recursos que se utilizan para implementar la
nube.

Cloud Publica. Se caracteriza por ofrecer re-
cursos TIC sobre infraestructuras comparti-
das entre multiples clientes. A estos recursos
el cliente accede a través de internet o me-
diante conexiones de Redes Virtuales Priva-
das (VPN).

Cloud Hibrida. Servicio cloud integrado que
utiliza tanto cloud privada como publica de
distintos proveedores, para realizar diferen-
tes funciones dentro de una misma organiza-
cion.

En el diseno de nuestra Cloud Computing, también
se ha tenido en cuenta los siguientes criterios para
la seleccion de la tecnologia y herramientas a usar:

Estandarizacion: Consiste en la aplicacion de
normas y metodologias aplicadas a la gestion
de tecnologias y sistemas de informacion.
Escalabilidad: Adaptabilidad y/o crecimiento
de las tecnologias, servicios y aplicaciones
sin perder su calidad.

Accesibilidad: Acceso a la informacién en
cualquier momento, lugar y por distintos me-
dios.

Tiempo Real: Capacidad de capturar, alma-



cenar, procesar y presentar los datos de for-
ma casi inmediata hacia los clientes.

- Flexibilidad: Uso de tecnologias Open Sour-
ce.

- Soporte para protocolo de comunicacidén con
ahorro de recursos: Importante para disposi-
tivos méviles con restriccion de recursos ta-
les como memoria, ancho de banda, bateria.

- Amplia comunidad. Disponibilidad de docu-
mentacion util en caso de afrontar algin in-
conveniente.

- Rendimiento: Garantiza disponibilidad de
los recursos, servicios y datos.

- Seguridad: Garantiza la seguridad de los da-
tos y accesos a la informacion.

- Bajo Coste: Uso de tecnologias Open Source

RESULTADOS Y DISUSION

Para dar solucion a nuestro caso de estudio hemos
definido en este trabajo lo siguiente:

- Arquitectura [oT para Agricultura de Preci-
sion,
- Componentes necesarios para el Cloud Com-
puting.
Arquitectura IoT para Agricultura de Precision:

En la Figura 1 se muestra la arquitectura del sistema
de telemetria propuesto.

Figura 1. Arquitectura propuesta
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En la misma podemos apreciar en la parte inferior a
la red de sensores y actuadores inaldmbricos (WSN),
encargada de tomar las mediciones del cultivo de ca-
cao mediante sensores y por medio de los actuado-
res, controlar los elementos de riego. Las redes WSN
tipicamente usan Zigbee o Bluetooth Low Energy u
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otro protocolo de comunicacion; ademas, requieren
de un Gateway para poder acceder a la Cloud via
redes IPV4 o IPV6. En la parte superior de la figura
se encuentra la Cloud Computing propuesta, la cual
esta formada por uno o varios servidores fisicos o
logicos, que implementan varios servicios que pro-
porcionan el soporte para la aplicacion informatica
de telemetria que se encarga del monitoreo, control,
generacion de eventos, analisis y presentacion de la
informacion a los consumidores finales (otras apli-
caciones, personas) de manera flexible en diferentes
formatos (pdf, html, xIs, cvs) e interfaces (web, es-
critorio, movil).

Componentes necesarios para el Cloud Compu-
ting.

Para disefiar el Cloud Computing para el Internet de
las Cosas (IoT) hemos definido primeramente los
siguientes componentes: Servidor Web, Platafor-
mas de desarrollo Web, Base de datos, Protocolos
de comunicacion, Sistema Operativo y Plataforma
fisica. Luego se procedio a revisar el estado del arte
de cada componente con el objetivo de identificar
las herramientas idéneas en cada caso tanto Open
Source como Privativas teniendo en cuenta la me-
todologia antes explicada. Dichos componentes se
encuentra detallados en la Tabla 1, donde ademas se
definen las caracteristicas deseables para cada uno
de los componentes del Cloud Computing.

CONCLUSIONES

1. Para disefnar una Cloud Computing para el
Internet de las Cosas (IoT), se deben consi-
derar componentes que gestionen la captura
de datos provenientes de la red inalambrica
de sensores en tiempo real, luego, dichos da-
tos se almacenen de forma distribuida e in-
tegrada a otras fuentes de datos propias de
la empresa logrando un equilibrio de carga
y procesamiento, para su posterior anali-
sis, monitoreo, gestion de eventos y control
de actuadores. Los componentes a tener en
cuenta son: Plataforma Fisica, Sistema Ope-
rativo, Protocolos de comunicacion, Platafor-
ma de desarrollo, Control de eventos, Base
de datos: SQL, NoSql y/o Data Warehouse,
Software de servidores: web, sistema de ar-
chivos distribuidos, gestion de logs, mensa-
jeria en tiempo real y seguridad.

2. Se define una arquitectura para un sistema
de telemetria multipropdsito para el Internet
de las Cosas en base al caso de estudio de
la Agricultura de Precision, sin embargo es

aplicable esta arquitectura a cualquier caso.
Memoria de Articulos del Primer Congreso de Ciencia y Tecnologia UTMACH 2015 n
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Tabla 1. Componentes de un Cloud Computing para Agricultura de Precision

Dominio 8 - Nuevas Tecnologias Aplicadas al Territorio

Componentes Herramientas Caracteristicas deseadas
del Cloud Open Source
Servidor Web - Apache, (Bowen, 2007) - Arquitectura orientada a eventos
- Nginx, (Nedelcu, 2013) - Capa_cidad para atender decenas de miles de
- Lighttpd, (Lighttpd, 2015) peticiones concurrentes
- Bajo consumo de memoria
- Peticiones procesadas en un solo hilo de ejecucion
- Sencillo de configurar y Alto rendimiento y
disponibilidad
Plataforma de - Tornado, (Cantelon, 2014) | -  Programacion orientada a objetos o eventos
desarrollo Web | - Node,js, (Adam, 2012), - Soporte eficiente para WebSockets y/o web
- Play Framework, (Petrella, services. . )
2013) - Amplia comunidad para obtener soporte técnico
- Bajo consumo de recursos (memoria, CPU,
almacenamiento en disco) y Alta escalabilidad
Base de datos - MongoDB, (Chodorow, - Notificaciones en tiempo real ante algiin cambio
SQL, Nosql o 2013) en los datos
Datawarehouse | _ CouchDB, (Anderson, - Arquitectura tolerante a fallos
2010) - Replicacion, Cfipacidad de baja latencia y Control
- Couchbase (Brown, 2013) de Concurrencia
- MySQL, PosgreSQL, etc.
Protocolo de - COAP (Karagiannis, 2015) | - Basado en estandares.
comunicacion - MQTT, MQTT (2014) - Disefado para dispositivos con restricciones de
- WAMP, WAMP (2015) memoria, bateria, etc.
- XMPP, (Saint-Andre, 2009) | - Transmision de mensajes en formato binario.
- AMQP, AMQP (2012) - Comunicacion bajo el modelo
? Publicador/Suscriptor.
- SOAP, SOAP (2007) - Soporte de conexiones concurrentes.
- REST, (Webber, 2010). Calidad del servicio.
- Sistema de autenticacion.
Sistema - Linux Centos - Bajo costo, Flexibilidad. Facilidad de
Operativo - Ubuntu server. personalizacion.
- Comunidades activas y Actualizaciéon permanente.
Plataforma - IBM - Paralelismo, Latencia y Concurrencia (Procesador
Fisica - HP y RAM)
- Dell Fiabilidad (Discos duros RAID)
- Lenovo.

Elaboracion propia: Hernandez y col., (2014)

3. Se definen los componentes que debe tener

una Cloud Computing que sirva como Centro
de Datos, Control y Monitoreo en un sistema
de telemetria para [oT, considerando procesos
de comunicacion, captura de datos en tiempo
real, almacenamiento temporal, integracion
con otras fuentes de datos, almacenamiento
permanente, gestion de eventos, monitoreo
y emision de alertas, control de actuadores,
analisis, reportes, busqueda de datos y los de-
bidos procesos de seguridad.

Luego de un analisis exhaustivo del estado
del arte, de tecnologias y herramientas de
cada uno de los componentes descritos se de-
finen las caracteristicas para cumplir con los
requerimientos establecidos y reconocidos
por la comunidad cientifica de 1oT.

La seleccion de herramientas para cada com-
ponente de Cloud Computing depende de las
caracteristicas definidas en el proyecto de te-
lemetria; el caso de estudio nuestro esta enfo-
cado a un sistema de agricultura de precision
que permita la interaccion de maquinas y per-
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sonas en un ambiente eficiente, compartido,
seguro e independiente.
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