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RESUMEN

Las pequefias y medianas empresas (Pymes) dia a dia necesitan aumentar su competitividad en el mercado
y captar clientes, por lo que ven la necesidad de involucrarse en las nuevas tecnologias de la comunicacion,
invierten grandes cantidades de dinero en equipos y aplicaciones informaticos y ocupan un presupuesto al-
tamente significativo en actividades no relacionadas con su actividad comercial principal.

Para minimizar costos en equipos y aplicaciones informaticos, las Pymes contratan servicios informdticos a
empresas externas, asi surge la idea de pensar en Cloud Computing.

La nube es vulnerable, por tal motivo el presente trabajo analiza la posibilidad de establecer un modelo de
negocio que brinde servicios de calidad considerando altos niveles de (Service Level Agreement) y SLO
(Service Level Objective), las vulnerabilidades legales que se presentan a la hora de contratar un servicio en
la nube, ademas contribuye al estudio de los distintos modelos y servicios que ofrece esta tecnologia.
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ABSTRACT

Small and medium enterprises (SMEs) every day need to increase their competitiveness in the market and attract
customers, so they see the need to engage in new communication technologies, invest large amounts of money
on equipment and applications and take a highly significant budget for activities not related to their core business.

To minimize costs in hardware and applications, SMEs hire computer services to outside companies, and the idea
came to think of Cloud Computing.

The cloud is vulnerable, for that reason this paper analyzes the possibility of setting up a business model to
provide high quality services considering levels (Service Level Agreement) and SLO (Service Level Objec-
tive), legal vulnerabilities that are submitted when hiring a cloud service; also, it contributes to the study of
various models and services offered by this technology.

Keywords: SMEs, cloud computing, SLA, SLO.
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INTRODUCCION

El Cloud Computing, también conocido como
“Nube”, ha sido definido por el NIST (National Ins-
titute of Standards and Technology) como un modelo
de servicios escalables bajo demanda para la asigna-
cion y el consumo de recursos de computo. Describe
el uso de infraestructura, aplicaciones, informacién
y una serie de servicios compuestos por reservas de
recursos de computacion, redes, informacion y alma-
cenamiento. Estos componentes pueden orquestarse,
abastecerse, implementarse y liberarse rapidamente,
con un minimo esfuerzo de gestion e interaccion por
parte del proveedor de Cloud Computing y de acuer-
do a las necesidades actuales del cliente. “Cloud
Computing es un modelo que permite el acceso bajo
demanda y a través de la red a un conjunto de recur-
sos compartidos y configurables (como redes, ser-
vidores, capacidad de almacenamiento, aplicaciones
y servicios) que pueden ser rapidamente asignados
y liberados con una minima gestion por parte del
proveedor del servicio”. Cloud Computing es con-
siderada como una tecnologia moderna en donde se
tiene la posibilidad de consumir servicios de TI y
aplicaciones de una forma agil y flexible. Al ser una
tecnologia tan cotizada en el mercado, también de-
manda por parte del proveedor; ofrecer servicios en
la nube, y que estos sean seguros para que los usua-
rios puedan acceder a ellos con total confianza. Con
la presencia del servicio computacional en la Nube
o Cloud Computing, la tecnologia ha dejado de ser
una inversion fija o CAPEX (Capital Expenditures
o Gastos de Capital) y se ha transformado en OPEX
(Operating Expenditures o Gastos Operacionales),
es decir, ha evolucionado a un servicio de consumo
On Demand pagando sdlo por lo que se usa. Hoy en
dia la mayoria de los servidores residen en grandes
computadoras en las que solo se utiliza una pequefia
parte de la CPU. Este desaprovechamiento ha moti-
vado que se instalen méaquinas virtuales en los servi-
dores para usar mas el hardware y reducir el nimero
de servidores. Esto tiene consecuencias directas en
ahorro de dinero, energia y administracion de ma-
nera que la virtualizacion estd en auge hoy en dia.
Otra ventaja significativa es la facilidad de escala-
bilidad de los servidores, ya que se puede hacer uso
de proveedores como Amazon EC2 para contratar
maquinas virtuales y alojar los servicios. Asi se pue-
den cubrir las necesidades de algunas empresas en
las que requieren en periodos de tiempo muy breves
soportar una gran demanda de sus servicios sin in-
vertir grandes cantidades de dinero en hardware que
mas adelante no aprovecharan.

Las soluciones y servicios de Cloud Computing

ofertados por los proveedores e intermediarios ofre-
n Memoria de Articulos del Primer Congreso de Ciencia y Tecnologia UTMACH 2015

cen una serie de ventajas a las empresas privadas
(economico-financieras, foco en el negocio, rapidez
y flexibilidad, tecnoldgicas, seguridad, disponibili-
dad y movilidad etc.), a la economia, a las organi-
zaciones publicas y de investigacion y a los ciuda-
danos (mayor y mejor oferta de servicios, gobierno
abierto, educacion), respecto de las funcionalidades
ofrecidas por los sistemas tradicionales de TI (Tec-
nologias de Informacién). (Badger y col., 2011).

De acuerdo a encuestas realizadas por la Agencia
Europea de Seguridad de las Redes y de la Informa-
cion (ENISA) a entidades localizadas en la Union
Europa, América y Asia entre las cuales se encuen-
tran Pymes espafolas, las principales ventajas que
se aprecian e influyen a la hora de adoptar este tipo
de soluciones en pequefias y medianas empresas son
el ahorro de costes de capital (68,1%) y la facilidad
de aumentar los recursos disponibles (63,9%).

Las lineas estratégicas de competitividad de las Py-
mes se fundamentan en el desarrollo de determina-
dos ejes como la comercializacion, la internaciona-
lizacion, la eficiencia productiva, la capacitacion del
capital humano, la eficiencia financiera, la calidad o
el grado de implantacion de las tecnologias e inno-
vacion. En este contexto, el Cloud Computing puede
consolidarse como un instrumento acelerador para
que una empresa logre evolucionar en su competiti-
vidad. El Cloud Computing se perfila como una al-
ternativa agil y eficiente para que las Pymes puedan
acceder a soluciones y servicios tecnoldgicos que
permitan optimizar su negocio y lograr una mejora
significativa en sus operaciones y, por ende, lograr
una notable mejora competitiva en el mercado.

El Cloud Computing, si bien goza de importantes
ventajas, como la dinamizacion y libertad, no esta
exento de ciertas vulnerabilidades en cuanto a la se-
guridad y privacidad de los datos alojados. Los ser-
vicios de Cloud Computing deben proveer de ciertas
garantias y es imprescindible revisar el cumplimien-
to de los requisitos legales y técnicos minimos que
garanticen la seguridad y la integridad de los datos
que se almacenan. El Cloud Computing encuentra
su fundamento en la gestion remota de informacion,
lo que conlleva numerosas implicaciones juridicas,
especialmente cuando los datos se alojan en servi-
dores de otro pais. Surge por lo tanto, la necesidad
de determinar cudl seria la Ley aplicable, el tribunal
competente y si el traspaso de datos al servidor del
proveedor de Cloud Computing se ajusta a lo esta-
blecido por la autoridad nacional de proteccion de
datos.

Una vez que se considere la parte legal de esta nueva
tendencia es necesario conocer los modelos de servi-



cio que puede ofrecer el Cloud Computing, EI NIST
define tres niveles/modalidades de servicio: Infraes-
tructura como servicio (IaaS), Plataforma como ser-
vicio (PaaS) y Software como servicio (SaaS), a los
que progresivamente se les estd uniendo una cuarta
modalidad basada en la gestion de procesos de nego-
cio como servicio (BPaaS) (ver Figura 1).

Figura 1. Modelos de Servicios de Cloud Computing

NIVELES/MODALIDADES DE
SERVICIOS DE CLOUD COMPUTING

BPaaS (Gestion de
procesos como servicio)

Elaboracion propia: Célliri (2014)

Infraestructura de Servicio (IASS): Modelo de ser-
vicios en el que al cliente se le ofrece tanto un medio
de almacenamiento basico como una serie de capa-
cidades de computo en la red. Todo ello haciendo
uso de sistemas operativos virtualizados y servido-
res ubicados en la nube a los que el usuario accede a
través de la red.

Plataforma como Servicio (PAAS): Este servicio
brinda a los clientes la capacidad de desplegar sus
aplicaciones en la infraestructura de la Nube, utili-
zando diferentes lenguajes y herramientas de pro-
gramacion que el proveedor del servicio soporte.
Los clientes no gestionan ni controlan la infraestruc-
tura de la Nube, pero tienen el control sobre las apli-
caciones desplegadas y su configuracion.

Software como Servicio (SAAS): La facilidad pro-
porcionada con este servicio a los clientes es la
utilizacion de aplicaciones del proveedor, que se
ejecutan en la infraestructura de la Nube. Adicional-
mente, el usuario no se preocupa donde esta instala-
do el software, qué tipo de sistema operativo utiliza
o el lenguaje en el que cada aplicacion esta escrita
(Deloitte, 2010).

En los modelos de Infraestructura en Cloud Compu-
ting conviene tener presente las necesidades de cada
organizacion, los servicios ofrecidos a través de la
nube pueden ser de diversa naturaleza y, por lo tan-
to, la sensibilidad de los datos a procesar asi como
el acceso a los mismos también difiere. En conse-
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cuencia no deberia extrafiar el hecho de que las or-
ganizaciones que hacen uso del Cloud Computing
requieran tipologias con distintas politicas de acceso
Cloud Computing de modelo publico: El proveedor
de los servicios de Cloud Computing es duefio de la
infraestructura fisica y pone a disposicion del cliente
los servicios de la Nube a través del Internet; ésta
es su caracteristica esencial pues es lo que permi-
te que el usuario pueda acceder a dichos servicios
en cualquier momento y lugar. Cloud Computing
de modelo privado: Es una emulacion de una Nube
publica, pero en una red privada, ya que ofrece los
mismos servicios que una Nube publica con la ven-
taja de que el usuario cuenta con sus propios recur-
sos, lo que le permite tener el control de seguridad
y calidad de servicio sobre ellos. Cloud Computing
de modelo hibrido: Las Nubes hibridas combinan
los modelos publico y privado. Este modelo tiene la
ventaja de contar con los beneficios de ambos mo-
delos, lo cual permite aumentar la capacidad de una
Nube privada con los recursos de una Nube publica
para poder mantener niveles de servicio adecuados,
frente a rapidas fluctuaciones de carga de trabajo.
(Ametic, 2012).

METODOLOGIA

Para el disefio y la implementacion del proyecto (ver
Figura 2), (Fundetec, 2012) se partira desde lo par-
ticular a lo general, es decir se analizara los reque-
rimientos de las empresas para luego establecer una
generalizacion y asi poder plantear correctamente el
modelo de negocio que permitird satisfacer las ne-
cesidades del sector empresarial-comercial. Con la
ayuda de la Camara de Comercio se puede obtener
el listado de las Pymes en la provincia de El Oro y
se clasificara de acuerdo a la actividad comercial y
en base a la declaracion del balance general que pre-
sentan las Pymes ante la Superintendencia General
de Compaiiias permitira identificar aquellas Pymes
que invierten de centros de computos y aplicaciones
informadticas. Una vez identificado a las Pymes que
invierten en tecnologia se aplicara entrevistas a los
gerentes de las empresas que pueden ser clientes po-
tenciales, para determinar el nivel de conocimiento
del Cloud Computing y de qué manera este servicio
significara un ahorro econdémico para su respecti-
va empresa. También se realizara la observacion al
comportamiento de otras empresas que prestan ser-
vicios de Cloud Computing para identificar el grado
de penetracion en el mercado en la provincia. Para
determinar la pertinencia de la presente investiga-
cion es necesario realizar una encuesta que permi-
ta establecer las caracteristicas de las variables del
objeto de estudio. Es necesario comparar y evaluar

los diferentes estandares del Cloud Computing pro-
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puestos por las diferentes organizaciones rectoras en recursos computacionales, ya que podran
(Inteco, 2011). minimizar presupuesto asignado a tecnolo-

ia.
Figura 2. Esquema de la metodologia g

. Por otra parte, también se beneficiaran las
empresas proveedoras de Cloud Computing
ya que tendran que cumplir una normativa
legal para poder brindar sus respectivos ser-

e Vicios.
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CONCLUSIONES

1. Mediante la realizacion de la presente inves-
tigacion se beneficiaran las pequeias y me-

dianas empresas que necesitan desarrollarse
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