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RESUMEN
Las criptomonedas han surgido como un nuevo desafio para los paises, debido a sus
caracteristicas Unicas como su naturaleza descentralizada, transfronteriza y anénima. En
el caso de Ecuador como, al igual que en otros paises, se esta utilizando este tipo de
moneda, sin embargo; es importante sefialar que no en todas las naciones donde circula
se encuentra regulada bajo una normativa especifica.
A medida que las criptomonedas han ganado popularidad, diversos paises han comenzado
a implementar regulaciones. Un ejemplo destacado es el Salvador, donde se ha adoptado
esta moneda y se encuentra sujeta a un marco regulatorio que busca proteger la economia
nacional. En ecuador, la criptomoneda se utiliza ampliamente, aunque no cuenta con un
marco regulatorio especifico. EI Banco Central del Ecuador no la reconoce como moneda
de curso legal, sin embargo, los ciudadanos la emplean en diversas actividades como las
inversiones.
En este contexto, es importante mencionar que en Ecuador se encuentra en vigor la Ley
de Prevencion de Lavado de Activos y del Financiamiento de Delitos, cuyo objetivo es
prevenir y combatir estos delitos, buscando evitar la integracion de capitales ilicitos en la
economia. La falta de una regulacion especifica para las criptomonedas ha llevado a que
su creciente uso pueda convertirse en un potencial riesgo para el lavado de activos.

Palabras claves: Criptomonedas, dinero virtual, moneda digital, lavado de activos.



ABSTRACT
Cryptocurrencies have emerged as a new challenge for countries, due to their unique
characteristics such as their decentralized, cross-border and anonymous nature. In the
case of Ecuador, as in other countries, this type of currency is being used, however, it is
important to note that not in all nations where it circulates it is regulated under specific
regulations.
As cryptocurrencies have gained popularity, several countries have begun to implement
regulations. A prominent example is El Salvador, where this currency has been adopted
and is subject to a regulatory framework that seeks to protect the national economy. In
Ecuador the cryptocurrency is widely used, although it does not have a specific
regulatory framework. The Central Bank of Ecuador does not recognize it as legal tender,
however, citizens use it in various activities, including investments and online purchases,
as well in some cases, in illicit activities.
In this context, it is important to mention that in Ecuador the Law for the Prevention of
Money Laundering and Financing of Crimes is in force, which aims to prevent and
combat these crimes, seeking to avoid the integration of illicit capital into the economy.
The lack of a specific regulation for cryptocurrencies has led to the fact that their growing
use can become a potential risk for money laundering.

Keywords: Cryptocurrencies, virtual money, digital currency, money laundering.
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INTRODUCCION
El fendmeno de las criptomonedas ha cambiado el mundo financiero, brindando nuevas
oportunidad y desafios. En Ecuador, como en muchos paises estas monedas digitales se
han convertido en un tema de gran interés, no solo por el potencial de inversion y uso
diarios, sino tambien por los problemas asociados a su uso con fines ilegales. Existe una
creciente preocupacion por el lavado de dinero, especialmente porque el anonimato y la
liquidez de las criptomonedas fomentan este tipo de delitos.
Este analisis se centra en el uso de las criptomonedas en operaciones de lavado en activos
en Ecuador tanto como utilizan tecnologias para ocultar y legitimar el producto de malas
acciones. Abarca los principales métodos y estrategias utilizadas, asi como los desafios
que enfrentan las autoridades ecuatorianas para detectar y prevenir estos delitos. También
revisa las medidas regulatorias e iniciativas tomadas por diversos paises para reducir el
uso indebido de las criptomonedas, brindando una vision integra de la situacion actual y
las perspectivas futuras de los paises.
La presente investigacion tiene la finalidad de analizar como el desconocimiento sobre
las criptomonedas, sus caracteristicas de anonimato y falta de regulaciones especificas
facilitan el lavado de activos en Ecuador y sus impactos en la economia y estabilidad
financiera del pais.
El estudio se realizara revisando fuentes bibliograficas de alta relevancia de acuerdo con
el tema planteado en libros, revistas y paginas webs oficiales de érganos reguladores. Se
emplearan herramientas de anlisis para recopilar y evaluar la informacion pertinente,
con el fin de entender el uso de las criptomonedas en el lavado de activos en Ecuador.
El trabajo investigativo se conforma por varios capitulos interrelacionados, en los cuales
constard el primer capitulo representa el planteamiento del problema, en el que se
abordaran los aspectos especificos de la problematica en el contexto real, asi como la
formulacién de problema y los objetivos de la investigacion, tanto generales como
especificos.
En el segundo capitulo se presenta el marco teorico, donde se plantea una revision de los
antecedentes investigativos referentes al tema de estudio, a esto se le suma tanto las
caracteristicas como las definiciones en las cuales se pueden encontrar expresadas como
criptomonedas, monedas virtuales o criptoactivos. Se revisara el marco regulatorio de la
misma tanto como bases legales en el contexto ecuatoriano.
El tercer capitulo presenta el contexto metodologico de la investigacion, en el cual se

abarca el tipo, enfoque, disefio y técnicas como los instrumentos utilizados para la

11



recoleccion de datos del trabajo y la matriz de operacionalizacion de variables del tema
de investigacion.

Finalmente, en el cuarto capitulo se presentan los resultados obtenidos de la investigacion
a través de los instrumentos utilizados y el analisis de los datos. A partir de estos
resultados, se establecen las conclusiones y recomendaciones en funcion de la

problematica identificada y los objetivos especificos de este trabajo.
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CAPITULO |
1 GENERALIDADES DEL OBJETO DE ESTUDIO.

1.1 DEFINICION DEL OBJETO DE ESTUDIO

111

1.1.2

1.1.3

Tema de investigacion

Analisis del uso de criptomonedas en el lavado de activos en Ecuador

Objeto de estudio

Investigar como el desconocimiento sobre las criptomonedas, sus caracteristicas
de anonimato y la falta de regulacién especifica contribuyen al uso de estas
monedas digitales para el lavado de activos en Ecuador. Este andlisis buscara
identificar los impactos en la economia y la estabilidad financiera del pais, asi
como las estrategias necesarias para mejorar la lucha contra este tipo de delitos.

Contextualizacién

1.1.1.1 Macro Contextualizacion

En el contexto global las criptomonedas han revolucionado implementando
herramientas y servicios que pueden ser utilizados en pagos con propositos
ilicitos, la criptomoneda por su naturaleza anénima o pseudoanonimato, segun el
tipo de blockchain mediante métodos como los ““mezcladores™ y ““exchange™,
dificulta en ocasiones la investigacion y el seguimiento de las transacciones,
convirtiéndose en un factor que facilita el lavado de dinero (Sanz-Bas et al., 2021,
p. 2).

La incorporacion de las criptomonedas en los procesos productivos ha enfrentado
resistencia, gobiernos y entidades financieras han mostrado cautela en su adopcién
como medio de pago, paises como Bolivia, Bangladesh y Ecuador no tienen
autorizado su uso, mientras que en paises como Australia y Japon han reconocido
al Bitcoin como medio de pago, pero no como moneda legal, asi mismo en Israel
el BTC es un activo con fines impositivos y no como una moneda (Barrutia
Barreto et al., 2023, p. 272). De acuerdo con (Morales-Gualotufia y Salgado-
Molina, 2022) en el contexto latinoamericano algunos de los paises con mas
acogimiento a las criptomonedas son: Argentina, Brasil, Colombia y México.
Organismos internacionales como el GAFI establecen estandares globales para
combatir el lavado de dinero y el financiamiento del terrorismo, incluyendo

recomendaciones especificas para el manejo de las criptomonedas.
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1.1.1.1 Meso Contextualizacion

Ecuador, como muchos paises de América Latina, ha enfrentado desafios econémicos
significativos en las Gltimas décadas, incluyendo fluctuaciones en la estabilidad politica
y econdmica, asi como problemas de corrupcién. El pais ha tomado medidas para
fortalecer su sistema financiero y mejorar la transparencia, pero todavia enfrenta retos
considerables en la lucha contra el lavado de activos.

En términos de regulacion, Ecuador es miembro del GAFI, por ende, debe adoptar sus
recomendaciones para regular las criptomonedas, lo cual implica que las instituciones
gubernamentales deben supervisar y establecer normativas correspondientes para
prevenir la posible evasion fiscal (Palma Mera, 2023, p. 213).

La UAFE es la entidad encargada de supervisar y regular actividades relacionadas de
prevencion y erradicacion del lavado de activos y financiamiento de delitos, de acuerdo
con (Unidad de Analisis Financiero y Econdémico, 2022) afirma que existe la amenaza de
la captacion ilegal de dinero mediante fraudes piramidales y ponzi relacionados con las
criptomonedas.

De acuerdo con el XII Informe de Tendencias de Medios de Pago elaborado por Minsaint
Payments, Ecuador junto con Republica Dominicana lidera la adopcién de las
criptomonedas, en el contexto de Ecuador tres de cada diez bancarizados ha comprado
algunas criptomonedas representando asi el 28% de los bancarizados, de las cuales el 72%
de compra es para invertir, 21% de uso cotidiano y el 7% en compra de NFT, siendo asi
los més jovenes involucrados en la compra de estas (Minsaint Payments, 2023).
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1.1.4  Arbol del problema

CAUSAS
Desconocimiento del Caracterfsticas intrinsecas | | Carencia de leyes claras
uso de la criptomoneda de las criptomonedas que y especificas de las

permiten el anonimato criptomonedas
EFECTOS Uso de las Criptomonedas en

el Lavado de Activos

Afectacion a la Lucha contra el lavado Diversas rutas y métodos
economia ecuatoriana y de activos de transferencias de
estabilidad fondos

1.2 Hecho de interés

121

1.2.2

Formulacion del problema

¢Como desconocimiento sobre las criptomonedas, sus caracteristicas de
anonimato y la falta de regulaciones especificas facilitan el uso de estas monedas
digitales para el lavado de activos en Ecuador, afectando la economiay estabilidad
financiera del pais?

Problematica

Problematica principal es la creciente preocupacion sobre el uso de criptomonedas
por parte de los delincuentes para actividades ilicitas, como el lavado de activos,
adquisicion de armas, sustancias estupefacientes y otros bienes o servicios
ilegales, las caracteristicas de las criptomonedas como el anonimato, la
descentralizacion, larapidez y facilidad de transferencias, son elementos perfectos
para que le den uso con fines ilicitos (Valencia Marin, 2021, p. 63). Estas
caracteristicas pueden facilitar el lavado de dinero de manera mas eficiente y
volviéndolas mas dificil de rastrear. Esto plantea desafios significativos para las
autoridades financieras y legales en Ecuador, que buscan prevenir y combatir el

lavado de activos de manera efectiva en un entorno digital de evolucion.
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1.2.3

Esta rapida innovacion dificulta que las autoridades desarrollen y mantengan
herramientas estratégicas eficaces para monitorear y combatir el uso ilicito de
criptomonedas. Las autoridades y las instituciones financieras suelen estar un paso
atras en tecnologia y capacidad de monitoreo.

La perspectiva de las criptomonedas en la sociedad poder ser ambigua, por un
lado, pueden ser vistas como una innovacion tecnologica y una oportunidad de
inversion, por otro se asocian con el financiamiento de actividades ilegales. Esta
dualidad puede dificultar los esfuerzos de regulaciéon y control, ya que la
percepcién pablica puede influir en la adopcion y aceptacion de las medidas
necesarias.

Por otro lado, se hipotetiza que existe un aumento del uso de las criptomonedas
en el lavado de activos en Ecuador debido a sus caracteristicas como la
descentralizacion, anonimato y facilidad de transaccion Asi mismo se hipotetiza
que la investigacion revelara las rutas y métodos que se utilizan ilicitamente en las
transacciones de criptomonedas. Por ultimo, se hipotetiza que la investigacion que
el andlisis demuestre los métodos de mezcla de criptomonedas y el uso de
plataformas de intercambio con baja regulacion las cuales son précticas comunes
en la transferencia de fondos ilicitos. Ademas, se anticipa que las rutas de
transferencia incluyen multiples etapas y técnica de ofuscacion que complican la
trazabilidad y deteccién por parte de las autoridades.

Justificacion de la Investigacion

El aumento del uso de las criptomonedas a nivel global y la creciente preocupacion
por su potencial para facilitar actividades ilicitas subrayan la necesidad de un
analisis detallado en el contexto ecuatoriano. Este estudio pretende proporcionar
una comprension profunda de los desafios actuales y ofrecer recomendaciones
practicas para fortalecer la regulacion y la supervision de las criptomonedas,
protegiendo asi la integridad del sistema financiero del pais.

En los altimos afios, las criptomonedas han ganado popularidad a nivel mundial
como medios de inversion y transacciones. El funcionamiento de estas y sus
caracteristicas como su naturaleza descentralizada y el anonimato que dificultan
el rastreo de las transacciones, las han convertido en herramientas atractivas para
actividades ilicitas como el lavado de activos, Ecuador no es ajeno a esta realidad
y enfrenta desafios en la deteccion y prevencion del lavado de activos a través de

las criptomonedas.
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La investigacion se justifica con la importancia del uso de la criptomoneda al ser
mas comun en el pais siendo asi un centro de atencién, entender como se utilizan
estas tecnologias en el contexto ecuatoriano es crucial para desarrollar medidas
efectivas de prevenciony control. El lavado de activos no solo facilita otros delitos
graves como el narcotrafico y la corrupcién, sino que tambien puede desestabilizar
la economia nacional. Las transacciones ilicitas y el flujo de dinero no regulado a
través de criptomonedas pueden tener efectos adversos en la estabilidad
economica y financiera del pais.

Es crucial comprender los métodos y funcionamientos implementados en el uso
ilicito de las criptomonedas, junto con el control de estas en Ecuador para
garantizar un uso seguro, justo y rentable de las criptomonedas por parte de los
ecuatorianos. EIl sistema financiero tradicional cuenta con mecanismos
establecidos para detectar y prevenir el lavado de dinero, como los reportes de
transacciones sospechosas y los requisitos de conocimiento del cliente. Sin
embargo, las criptomonedas operan fuera de este marco regulatorio, identificar y
analizar estas vulnerabilidades especificas ayudara a fortalecer la integridad el
sistema financiero ecuatoriano.

Ademas, se justifica en que e estudio no solo sera util para la formulacion de
politicas y regulaciones, sino que tambien contribuira al cuerpo académico
existente sobre el lavado de activo y las criptomonedas. Proporcionaréd una base
solida para futuras investigaciones y desarrollos en este campo, beneficiando tanto

el ambito académico como profesional del sector financiero y regulador.

1.3 Objetivos de la Investigacion

1.3.1

Objetivo General

Analizar cémo el desconocimiento sobre las criptomonedas, sus caracteristicas de

anonimato y la falta de regulaciones especificas facilitan el lavado de activos en Ecuador

y sus impactos en la economia y estabilidad financiera del pais.

1.3.2

1.

Obijetivos Especificos

Investigar como el anonimato y la descentralizacion de las criptomonedas
contribuyen al lavado de activos en Ecuador.

Identificar los vacios legales en la regulacion de criptomonedas en Ecuador y su
relacion con las transferencias ilicitas de fondos.

Evaluar el nivel de conocimiento sobre las criptomonedas en Ecuador y su

impacto en el uso de estas para actividades ilicita.
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CAPITULO I
2 FUNDAMENTACION TEORICO - EPISTEMOLOGICO DEL ESTUDIO.
2.1 Antecedentes Investigativos

1. (Ibarra Farfan, 2024) - “"Criptomonedas en la Legislacion Ecuatorianay

su Tributacion™. Ha establecido un nivel de investigacion de caracter
aplicada, con un enfoque mixto, en el cual plantea que la problematica
radica en el aumento del uso y aceptacion de as criptomonedas a nivel
mundial, incluyendo Ecuador, sin embargo, el pais ain no cuenta con una
politica clara ni regulaciones sobre su uso y legislacién. Como conclusion,
refiere que: debido a la creciente adopcion de las criptomonedas en el
Ecuador, es esencial que el pais establezca un marco regulatorio solido, lo
cual ayudaria a prevenir delitos, proteger a los consumidores y fomentar la
innovacion y el crecimiento econdmico (Ibarra Farfan, 2024, pag 56).
Del antecedente citado anteriormente, podemos concluir que, es viable que
las autoridades implementen una regulacion normativa sobre las
criptomonedas, a efectos de que se pueda garantizar la seguridad al sistema
econdmico.

2. (Carrascal Martinez y Rojas Navarro, 2023) - “"El lavado de activos y las

criptomonedas: ¢la necesidad de reculacion de ciberdelito?””, la
investigacion realizada de tipo cualitativa con revision ibliogréfica, plante
la problemética en el contexto del anonimato que presentan las
transacciones realizadas con criptomonedas en el lavado de activo, siendo
su conclusion la siguiente:
“El anonimato, la transnacionaidad, la rapidez y volatilidad de las
transacciones, han hecho de las criptomonedas la herramienta idonea para
el blanqueamiento de capitales a nivel mundial™” (Carrascal Martinez &
Rojas Navarro, 2023, pag. 24).

3. (Vargas Nieto, 2022) - "Riesgo de Lavado de Activos a Través de las
Operaciones con Bitcoin: Un analisis a partir de su descripcién tipica™,
la investigacion de caracter cualitatica bibliografica estudia los conceptos
relativos del lavado de activos como también metodos que se utilizan para
dar apareiencia legal a actividades ilicitas involucrando el uso de los

criptoactivos como el bitcoin, obteniendo como conclusion lo siguiente:
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Determinaron que las criptomonedas y sus caracteristicas intrinsecas en
particular el anonimato, las convierten en una herramienta atractiva para los
delincuentes que buscan ocultar el origen ilicito de sus fondos.

4. (Miralles Orozco, 2023) - ~"Criptomonedas y blockchain: Posibilidades
de implantacion e impactos econémico y financiero™": Este articulo
relaciona el blockchain con la contabilidad y analiza los desafios de integrar
esta tecnologia en areas con alta circulacion de dinero. El autor discute la
necesidad de un marco regulatorio especifico para el mercado de
criptoactivos y su impacto potencial en las microempresas y la equidad en
la implementacion de normas a nivel global.

5. (Hernandez Chavarri, 2021) - “"La tecnologia blockchain: su impacto en
diferentes sectores econdmicos y protocolos de consenso””: Este articulo
describe como diversos organismos estan adaptando sus estructuras debido
a la reinvencién de modelos financieros modernos, incluyendo la
implementacion de nuevas politicas de control y proteccion en mercados
econémicos emergentes. La tecnologia blockchain, que sustenta a las
criptomonedas, se presenta como una innovacion con el potencial de
transformar mercados.

2.2 Fundamentacion Legal
Es fundamental analizar y comprender las disposiciones legales vigentes, los
mecanismos de supervision y las estrategias de cooperacion internacional que
conforman la base juridica para enfrentar el lavado de activos. Esta fundamentacion
legal es la piedra angular sobre la cual se sustentan las acciones preventivas y
represivas destinadas a proteger la economia y la sociedad de los efectos nocivos
del blanqueo de capitales.
2.2.1 Regulacién de la criptomoneda en América Latina
2.2.1.1 Ecuador
En Ecuador en el afio 2018 el BCE (Banco Central del Ecuador) emite un
comunicado sobre el uso del bitcoin, en el cual informa a la ciudadania que el bitcoin es
una criptomoneda que no tiene ningun respaldo, por otro lado, no es un medio de pago
autorizado en el pais, tampoco es regulada ni supervisada por ninguna institucion del
gobierno ecuatoriano, por ello quienes usaban el bitcoin podrian presentar riesgo

financiero (Banco Central del Ecuador , 2018).
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Conforme lo estipulado en el Capitulo | de la Moneda y el Dinero, Art, 94 del
Caodigo Organico Monetario y Financiero, nos denota que de la moneda en la Republica
del Ecuador, la cual determina que el dolar de los Estados Unidos de Ameérica es la Gnica
moneda en curso legal y autorizada en la Republica del Ecuador, por consiguiente de
acuerdo con las regulaciones emitidas por la Junta de Politica y Regulacién Monetaria y
Financiera, la cual efectivamente determina mediante este articulo que esta moneda es un
medio de pago autorizado.
2.2.1.2 Meéxico

En este pais a la criptomoneda se la conoce como activos virtuales, en
marzo de 2018 Meéxico promulgo la Ley para Regular las Instituciones de
Tecnologias Financieras (Ley Fintech), que establece el marco legal para las
instituciones de tecnologia financiera, incluidas las plataformas de
criptomonedas. La ley tiene como objetivos promover la innovacion financiera,
proteger a los consumidores para prevenir el lavado de dinero y el financiamiento
del terrorismo.

El banco de México ha emitido diversas disposiciones relacionadas con
las criptomonedas, en el 2019 publico regulaciones que limitan la interaccion de
las instituciones financieras tradicionales con las criptomonedas. Las instituciones
financieras no pueden ofrecer criptomonedas directamente a sus clientes, pero
pueden brindar servicios a plataformas que operan con criptomonedas (Tirado
Gélvez, 2024, p. 194)

2.2.1.3 Colombia

En Colombia no existe regulacion sobre el uso de la criptomoneda, existe
proyectos legislativos que pretenden regular este activo, este pais se encuentra en una fase
avanzada de discusion y desarrollo de la regulacion de las criptomonedas. Este proceso
involucra a varias entidades gubernamentales y financieras, como el Banco de la
Republica, la Superintendencia Financiera de Colombia, y el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, entre otros.

El Banco de la Republica ha reiterado que las criptomonedas no tienen respaldo
del banco central y que no se consideran dinero en términos legales, tambien la
Superintendencia Financiera de Colombia (SFC) ha emitido varias advertencias sobre los
riesgos asociados con el uso de las criptomonedas, indicando que estas no son reconocidas
como una moneda de curso legal en el pais. A lo largo de los afios, ha habido varios

intentos de legislar el uso de las criptomonedas, pero hasta la fecha, no se ha aprobado
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una ley especifica que regule de manera su uso Colombia (Ayala Aristizabal, 2021, p.
10).

2.2.1.4 Peru

De acuerdo con (Trujillo Pajuelo et al., 2022, pp. 4-6), resalta que Peru no es la excepcion
de poder implementar una ley sobre el uso de la criptomoneda por tanto no existe ley para
un control de las transacciones realizadas de las mismas, el Banco Central de Reserva no
garantiza la seguridad, integridad y la titularidad de su uso, tambien ha expresado
preocupaciones sobre el uso de criptomonedas debido a su naturaleza volatil y su
potencial uso en actividades ilicitas, cabe recalcar que no es considerada como moneda
de curso legal en Per(, existen propuestas en el Congreso de la Republica para regular el
uso seguro y regulado de las criptomonedas en el pais, sin embargo hasta el momento no
se han aprobado leyes especificas, estas faltas de regulaciones crean un entorno de
incertidumbre, por lo cual las autoridades financieras han emitido advertencias sobre los
riesgos y estan vigilando de cerca el desarrollo del mercado de las criptomonedas.
2.2.1.5 EIl Salvador

Segun (Fiallos Bonilla et al., La normativa de bitcoin en El Salvador y su potencial
impacto en la regulacion legal de Ecuador., 2023) en este pais se implementa la Ley
Bitcoin donde se establece que todos los agentes econdmicos deben aceptar Bitcoin como
forma de pago cuando asi lo ofrezca quien adquiere un bien o servicio, El Salvador es
uno de los primeros paises donde se regula el bitcoin y es considerada como moneda de
curso legal tanto como medio de pago al igual que el dolar estadounidense.

El 8 de junio de 2021 se aprueba esta ley y entra en vigor el 7 de septiembre del mismo
afio, el autor denota que esta ley se implementa con el objeto de fomentar la inclusion
financiera para la integracion de los ciudadanos en los servicios financieros. El gobierno
salvadorefio lanzo una billetera llamada ~“Chico Wallet”" para facilitar las transacciones
en Bitcoin, ademas, los impuestos pueden pagarse en Bitcoin y las transacciones no estan
sujetas a impuestos sobre ganancia de capital, al igual que las transacciones en dolares
estadounidenses.

2.2.1.6 Grupo de Accion Financiera de Latinoamérica (GAFILAT)

El GAFILAT es una organizacién intergubernamental que agrupa a paises de América
Latina y el Caribe con el objetivo de fortalecer y promover la cooperacién de la lucha
contra el lavado de dinero y el financiamiento del terrorismo. EI GAFILAT trabaja en la
implementacion de estandares internacionales en materia de prevencion y combate de

estos delitos, evaluando y asesorando a sus miembros en el desarrollo de marcos legales
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y mecanismos adecuados para mitigar a sus miembros financieros. Ademas, proporcion
informacion y asistencia técnica para mejorar la capacidad de los paises en la detencién
y el manejo de operaciones sospechosas (Cisneros Corrales y Barragan Pacheco, 2024, p.
165).

2.2.2 Regulacién del lavado de activos en Ecuador

A lo largo de los afios, Ecuador ha avanzado en la creacion de un marco legal y operativo
robusto para combatir el lavado de activos, alineandose con estandares internacionales
por organismos como el GAFI.

La regulacion del lavado de activo en Ecuador estd enmarcada en un conjunto de leyes y
normativas que buscan prevenir y combatir ese delito. Entre las principales normas se
encuentran la Ley Organica de Prevencion, Deteccién y Combate de Lavado de Activos
y Financiamiento de otros Delitos y su reglamento, que establecen obligaciones para las
instituciones financieras y otras entidades sujetas a control.

A nivel mundial tenemos un organismo de vital importancia de lucha contra el lavado de
activos el cual es el GAFI, a nivel de Latinoamérica tenemos al organismo GAFILAT y
por ultimo a nivel de Ecuador se encuentra la UAFE, la cual es un organismo que lucha
contra el lavado de activo en nuestro pais.

2.2.2.1 Grupo de Accion Financiera Internacional (GAFI)

El Grupo de Accion Financiera Internacional (GAFI o FAFT por sus siglas en inglés) es
una entidad intergubernamental global, fundada en Paris Francia en 1989 por el Grupo de
los siete (G-7). Su misidn es establecer normas y promover la implementacion efectiva
de medidas legales y regulatorias para combatir el lavado de dinero y la financiacion del
terrorismo, asi como otras amenazas que puedan afectar la integridad y seguridad del
sistema financiero internacional. Este organismo emite una serie de recomendaciones
conocidas como el Estadndar Internacional de Lucha contra el Lavado de Activos y la
proliferacion de armas de destruccion masiva. Las primeras 40 recomendaciones fueron
emitidas en 1990, tras la creacion del GAFI, con el fin de proporcionar un plan de accion
global contra el lavado de dinero. EI GAFI, aprobo y publicé las 40 recomendaciones
para combatir el lavado de activos y la financiacion del terrorismo, reemplazando asi las
40 recomendaciones de 1990 y las 9 Recomendaciones Especiales de 2001 (Unidad de
Anadlisis Financiero y Econdmico, s.f.).

2.2.2.2 Unidad de Analisis Financiero y Econémica

De acuerdo con el Art. 11 de la Ley de Prevencion de Lavado de Activos y el

Financiamiento de Delito define a la Unidad de Analisis Financiero y Econémico
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(UAFE) como la unidad encargada de prevenir, detectar e investigar operaciones
de lavado de dinero y financiamiento del terrorismo. Su funcién principal es el
analisis de transacciones financieras y la cooperacion con otras instituciones para
asegurar que el sistema financiero ecuatoriano no sea utilizados para actividades
ilicitas. La UAFE juega un papel crucial en la supervision y regulacion de las
actividades econdémicas para mantener la integridad del sistema financiero del pais
(Asamblea Nacional, 2016).
2.3 Bases teoricas de la Investigacion
2.3.1 Historiay evolucion de la moneda
Desde que las personas se dieron cuenta de la necesidad de obtener bienes, en especial
los alimentos para sobrevivir, surge el intercambio de estos bienes partiendo asi el trueque
que hoy en dia se conoce como ~“comercio”, a medida el proceso se generaliza y se
comienzas a utilizar el oro, plata y bronce para este propdsito, sin embargo su peso y
dificultad de transporte los hacen poco practicos como medio de intercambio, la evolucién
de la moneda desemboca en el uso de las monedas metalicas y papel moneda respaldado
financieramente por el gobierno, es asi como aparece el cheque la primera forma de
reemplazar el dinero en efectivo, con el paso del tiempo surgen las tarjetas de crédito en
el afio 1914 creadas por Wester Unién y desde ese momento han ido en constante
crecimiento, la necesidad de una nueva forma de pago que sea rapida, directa y sin
intermediarios da paso al origen de las criptomonedas en la década de los afios 80, David
Chaum criptografo y matemaético, se inclina por una moneda digital anénima, con lo cual
en las siguientes década surgen los llamados hascash, B-Money, Bit Gold, precursores de
la primera criptomoneda Bitcoin (Rivadeneira-Ramos y Ribadeneira-Pazmifio, 2023).
2.3.2 Las Criptomonedas
Desde el punto de vista de (Barroilhet, 2019, p. 31) sefiala que son archivos con
informacidn que tienen por objetivo ejecutar las tareas que cumple el dinero fisico
tradicional, con la diferencia que usan el internet como via para su transmision.
Teniendo en cuenta a (Pavon-Sierra et al., 2021) comparan a la criptomoneda con una
moneda digital, las cuales existen de manera virtual sin tener representacion fisica, asi
mismo sefialan que estas criptomonedas estan permitidas en algunos paises como moneda
de intercambio, de tal forma que se permiten realizar transacciones internacionales por
medio del internet dejando a un lado las fronteras.
Sumando a esto la criptomoneda tiene como caracteristica intrinseca la criptografia

(encriptacion) compleja lo que posibilita asegurar las transacciones y crear confianza,
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ademas permite controlar la creacién de nuevas unidades y corroborar que se realice la
transferencia de los activos sin que se repitan (Cabrera Soto y Lage Codorniu, 2022). La
criptografia es una tecnica informéatica que, utilizando algoritmos matematicos
complejos, cifra los mensajes transformando sus letras en una serie de nimeros, la cual
luego realiza calculos para hacer que el mensaje sea incomprensible convirtiéndolo en un
texto cifrado, logrando que sean infalsificables en el entorno digital (Espinoza Herrera et
al., 2021).

Las criptomonedas cuentan con caracteristicas particulares las cuales de acuerdo con
(Ayon Vélez et al., 2021) son definidas de la siguiente manera:

e Descentralizacion: no estan vinculadas a ninguna entidad gubernamental o
financiera.

e Operabilidad: al no estar reguladas por ningtn mercado oficial, es posible operar
con ella los 7 dias de la semana y 24 horas al dia.

e Volatilidad: las criptomonedas pueden experimentar cambios abruptos en su
valor, lo cual puede ser ventajoso para el trading especulativo, pero también puede
resultar en grandes pérdidas.

e Aceptacion: el valor de las criptomonedas depende de la aceptacion y valoracion
que los individuos decidan otorgarles, este aspecto es cuestionable a largo plazo.

2.3.3 Tecnologia blockchain de las criptomonedas

Las criptomonedas cuentan con un sistema denominado blockchain o cadenas del bloque
el cual segun (Pilacuan Cadena et al., 2021) lo definen como un libro de contabilidad
digital que contiene un resumen de las transacciones encriptadas, en el cual no se puede
eliminar o editar los registros existentes, solo se puede agregar nuevos registros, ya que
estos bloques se relacionan y nacen de manera consecutiva al bloque anterior, este sistema
de blockchain estd distribuido en miles de computadoras alrededor del mundo,
permitiendo que las personas accedan libremente a esta red. Asi mismo (Fiallos Bonilla
et al., La influencia de la regulacion de criptomonedas en Ecuador en el progreso
econdmico de las industrias turisticas y de bienes raices., 2023, p. 8) menciona que la
blockchain es una base de datos descentralizada y distribuida que consiste en una lista
enlazada de bloques, en donde cada uno de los blogques contienen transacciones, el cual
su propdsito era que los usuarios intercambien datos de forma segura y confiable sin

depender de entidades bancarias.

24



El blockchain de acuerdo con (Cardenas-Pérez et al., 2022) menciona gque proporcionan
a las criptomonedas una ventaja importante, aunque no son completamente invulnerables

a los ataques de hackers, resulta muy complicado que alguien acceda a una wallet sin que

quede registro del usuario y la direccion IP desde la cual se ha realizado el acceso.

2.3.4 Diferencias entre criptomoneda, moneda virtual y dinero digital

Tabla 1l

Diferencias Entre Criptomoneda, Moneda Virtual y Dinero Digital

Criptomoneda

Moneda Virtual

Dinero digital

Las criptomonedas
representan un término
general que abarca una
diversidad de activos muy
dispares (entre ellos el
bitcoin). Su caracteristica
compartida es que
funcionan como una
representacion digital de
valor 0 como un conjunto
de derechos contractuales
(Lastra, 2022). De acuerdo
con (Arciniega Gil, 2021)
expone que las
criptomonedas no son
consideradas como
moneda legal, por tanto,
no son reguladas por
ningun ente de Estado y no
pueden ser ahorradas, son
basadas en redes
informaticas conocidas
como mineros utilizando

el blockchain la cual

Se las puede definir como
una representacion virtual
de las monedas, con el
hecho de que estas no
tienen una representacion
fisica, como las monedas o
el billete, ningun
organismo financiero las
emite ni las regula, por lo
tanto, estan exentas de
considerarse como una
moneda legal, sin
embargo, se puede realizar
pagos o cambios de bienes
0 servicios dentro de una
comunidad virtual, es
decir que estas monedas se
las puede encontrar en los
juegos en linea de las
cuales son utilizadas para
comprar objetos conforme
suben de niveles (Taboada
Villa, 2023, p. 9)

El dinero digital se
distingue primordialmente
por tener representacion
fisica tanto en moneda
como billete, es emitido y
regulado por los bancos
centrales de los paises, por
ende, es considerado
dinero en curso leal a nivel
mundial, ya que su
circulacion es legitima este
dinero esta representado de
manera digital las cuentas
de instituciones financieras
de los paises, el cual sirve
para realizar pagos,
ahorros, depositos y
transferencias como son de
uso en nuestra vida
cotidiana (Santana Duarte
etal., 2023)
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permite realizar
transacciones entre

individuos.

Elaborado por: Las Autoras

Como breve resumen se obtiene que las criptomonedas, las monedas virtuales y el dinero
digital, aunque a menudo se usan de manera intercambiable, presentan diferencias
significativas. Las criptomonedas, como Bitcoin y Ethereum, son activos digitales
descentralizados que utilizan la criptografia para garantizar la seguridad de las
transacciones y controlar la creacion de nuevas unidades. Las monedas virtuales, por otro
lado, pueden estar centralizadas y ser emitidas por desarrolladores privados o plataformas
en linea, como los créditos de videojuegos, por ultimo el dinero digital tambien conocido
como moneda digital o dinero electronico, abarca las versiones electronicas de las
monedas fiduciarias emitidas por los gobiernos, como el euro o délar en formato digital
gue comunmente se utilizan para realizar transferencias entre instituciones financieras y
son consideradas como media de pago.

2.3.5 Criptomonedas en tendencia

De acuerdo con la plataforma CoinmMarketCap (sitio web disefiada para monitorear la
capitalizacién de diversas criptomonedas, volumen de transacciones y su precio actual
convertido en monedas fiduciarias, en la cual la informacion es actualizada en tiempo
real) en el 2024 contiene una lita con mas de 150 criptomonedas, las cuales segin su
capitalizacion en el mercado las cinco mas relevantes son:

Figura 1

Criptomonedas Relevantes

$43,089,516,456 19,726,706 BTC

Bitcoin BTC 6583600 ~0.32 -1.30 ~11.73
1 itcoi $65, $1,298,727,497,493 o5 498 B7C

$21,012,544,829

2 & Ethereum ETH $3,487.22 023% ~029% 1233 $419,237,640,606 P 120,221,218 ETH
3 € Tether usDT $100 +004% 2000 2005 $113,281197,204 75%3";5;;?42&9;3 113,224,555139 USDT
a BNB BNEB $58005 .008% ~-015% 41173 $85,738,044,196 $2'g75';f(;‘528-2:; 147,582,090 BNB

© solana soL $161.45 -039% ~223%  ~1318 $74,941152,130 $2,992120,020 264,176,633 SOL

18,576,599 SOL

# Nombre Precio h% 24h% 7d % Cap. de Mercado Volumen (24h) Acciones en circulacion Ultimos 7 dias

Nota: Representacion de las principales criptomonedas empleadas y cotizadas en el
mercado.
Fuente: (CoinMarketCap, 2024)
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Es indispensable describir mediante un anélisis a cada de estas criptomonedas para su
mayor comprension. A continuacion, se detalla cada una de ellas:

2.3.5.1 Bitcoin

El bitcoin (BTC) fue creado con el objetivo de proporcionar trazabilidad a las
transacciones utilizando la criptografia sin depender de la confianza de un tercero, para
lograr esto, la tecnologia blockchain resulto fundamental ya que permitié cumplir con los
objetivos importantes para los pioneros: primero, la descentralizacion del sistema
financiero y la eliminacion de intermediarios; y segundo la eliminacion de la confianza
como base para la seguridad en las operaciones financieras en linea (Salas Ocampo y
Alfaro Salas, 2022, p. 45)

Segun (Lopez Dominguez y Medina Meldn, 2020) el BTC es la primera criptomoneda en
aparecer en el mundo y lanzada en el 2009 por Satoshi Nakamoto, esta es de acceso libre
mediante un software la cual se comercializa entre personas a través de internet la cual es
una moneda electrénica descentralizada, algunas caracteristicas de estas monedas
definidas por el autor son:

e Facil pago movil, cede a realizar pagos mediante cddigo QR.

e Seguray controlada ya que posee seguridad criptografica avanzada para asegurar
las transacciones y controlar la creacion de nuevas unidades, por lo cual conlleva
a que tenga mayor proteccion en delitos de pertenencias de claves.

e Las tarifas de transaccion de Bitcoin pueden ser menores en comparacién con las
tarifas cobradas por los servicios financieros tradicionales, especialmente para
transferencias internacionales, sus pagos al exterior son inmediatos, sin
intermediarios y sin comisiones.

Bajo este esquema los autores mencionan el funcionamiento de la moneda, la cual

trabaja de la siguiente manera:

1. Un usuario inicia una transaccion enviando Bitcoins desde su cartera a otra
direccion de Bitcoin.
2. Latransaccion se firma digitalmente usando la clave privada del remitente.
3. Latransaccion se envia a la red Bitcoin, donde es recibida por varios nodos.
4. Estos nodos verifican que la transaccion es valida como confirmada por la
mayor parte de las redes de mineros para asi evadir el crecimiento de fraudes.
Desde el punto de vista de (Cevallos Pachacama, 2024, p. 660) el bitcoin es una

criptomoneda que puede usarse como medio de pago virtual para la compra de bienes o

27



servicios, aunque no es equivalente al dinero fiduciario puede ser aceptada mediante
acuerdo entre las partes a través de su plataforma digital, Bitcoin. Desde su creacion han
transcurrido 15 afios la cual en su actualidad presenta un crecimiento sostenido, tanto en
su produccion y su valor, pero en &mbitos econdmicos su valor es muy volatil ya que este
depende de la aceptacion del mercado (Alvarez Diaz, 2019, p. 131).

2.3.5.2 Ethereum

Ethereum es una plataforma descentralizada que permite a los desarrolladores construir y
desplegar aplicaciones descentralizadas (dApss) utilizando tecnologia blockchain, fue
propuesta en 2013 por Vitalik Buterin y lanzada en 2015; a diferencia del bitcoin que se
centra en las transacciones monetarias (Girén, 2023, p. 46).

Como plantea Girén (2023) Ethereum tiene una funcionalidad méas amplia gracias a su
capacidad de ejecutar contratos inteligentes como son jugar videojuegos y usar las redes
sociales para generar intereses sobre sus tendencias, la criptomoneda de esta plataforma
es la Ether, algunas caracteristicas propuestas por el autor de esta criptomoneda son:

e Utiliza una cadena de bloques para registrar todas las transacciones y contratos
inteligentes. Asegurando la transparencia y la inmutabilidad de los datos.

e Permite la creacion y ejecucion de contratos inteligentes, los cuales son acuerdos
autoejecutables donde los términos de contratos se escriben directamente en
cddigo.

e Los desarrolladores pueden crear y desplegar aplicaciones descentralizadas en la
red Ethereum, que operan sin necesidad de intermediarios.

e Al igual que el BTC, Ethereum es descentralizado, lo que significa que no hay
una autoridad central controlando la red. La seguridad se mantiene por la
criptografia y el consenso entre nodos participantes.

2.3.5.3 Tether

Fue lanzada en 2014, es un tipo de moneda estable (stablecoins) disefiada para mantener
un valor fijo como es el dolar estadounidense, estd conformado por tokens que son
expedidos por la empresa Tether Limited. Se creo con el fin de proporcionar estabilidad
en el mercado volatil de las criptomonedas, ofreciendo una alternativa para los usuarios
que desean mantener sus fondos en criptomonedas sin exponerse a las fluctuaciones
externas de precio gue son comunes en otros activos digitales como Bitcoin o Ethereum
(Acevedo, 2022, p. 15).
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Sin embargo, Tether y suempresa matriz Tether Limited, han sido objeto de controversias
y escrutinios regulatorios debido a preocupaciones sobre la transparencia de sus reservas
y su capacidad para mantener la paridad con el délar estadounidense. A pesar de esto,
Tether sigue siendo una de las stablecoins mas utilizadas y de mayor capitalizacién de
mercado en el ecosistema de las criptomonedas.

2.3.5.4 Binance Coin

Binance una de las plataformas mas reconocidas en el mundo de las criptomonedas, lanz6
su propia criptomoneda Ilamada Binance Coin (BNB). Esta criptomoneda es fundamental
para el ecosistema Binance Smart Coin y se utiliza para realizar transacciones dentro de
la plataforma. Desde su lanzamiento en 2017, se emitieron un total de 200 millones de
tokens BNB, con un plan de quema de 100 millones de ellos a largo plazo para mantener
su estabilidad. A diferencia del BTC, el objetivo de esta es asegurar una oferta controlada
que contribuya a la estabilidad del valor de BNB, cuya importancia y capacidades han
crecido conforme se ha expandido el sistema y plataforma de Binance, ademas permite el
de las Initial Exchange Offerings (IEO) las cuales tiene como intermediario una casa de
cambio de criptomonedas, lo que permite realizar ofertas en nuevos proyectos criptos que
quieran lanzar su propia moneda o producto basado en tecnologia blockchain (Mata
Hernandez, 2022, p. 40).

2.3.5.5 Solana

Conocida en el mercado de las criptomonedas bajo las siglas SOL, fue fundada en 2017
por Anatolye Yacovenko, se distingue por su alto rendimiento en transacciones y tiempos
de procesamientos reducidos, logrando procesar alrededor de 50.000 transacciones por
segundo, lo que la posiciones como una de las mas rapidas del mercado, se encuentra
dentro de las 10 criptomonedas con mayor capitalizacion de mercado. Esta blockchain
fue disefiada especificamente para aplicaciones descentralizadas (dApss) y busca tener
una alternativa a Ethereum. Este innovador proyecto de blockchain pretende ofrecer una
plataforma altamente segura, confiable y estable con la capacidad de involucrar
potencialmente a miles de nodos sin necesidad de hardware especializado para reducir el
consumo de energia (Infoabe Noticias, 2024).

2.3.6 Del lavado de activos

Como menciona (Fernandez Murillo et al., 2022) el lavado de activos es el procedimiento
por el cual se adquieren bienes provenientes de actividades delictivas y se integran al
sistema econdmico financiero de forma ilegal, haciendo que parezca que fueron obtenidos

de manera legal.
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El lavado de activos, tambien conocido como blanqueo de capitales, es un proceso
mediante el cual se encubren los origines ilicitos de grandes sumas de dinero obtenidas a
través de actividades delictivas, como el narcotrafico, corrupcion, trafico de armas, trata
de personas, entre otras, el objetivo principal es hacer que estos fondos parezcan haber
sido obtenidos de manera legitima (Rios-Jimenez et al., 2022).

En base a las definiciones anteriores realizadas por los autores podemos contextualizar al
lavado de activo o tambien Ilamado blanqueo de capitales, como un proceso ilegal
mediante el cual se ocultan los origenes ilicitos de fondos obtenidos a través de
actividades delictivas, el cual implica integrar dichos fondos al sistema econémico
financiero de manera que aparenten ser de origen legal, permitiendo su uso y disfrute sin
levantar sospechas sobre su procedencia.

Casos de las criptomonedas involucradas en el lavado de activos Ecuador

2.3.6.1.1 Caso lvvone O.

En el afio 2021 la Fiscalia General del Estado emiti6 el boletin de prensa FGE N°102-
DC-2021 en el cual nos da a conocer Ivonne O. condenada a 5 afios de privacion de la
liberta por captacion ilegal de dinero con criptomonedas, durante su audiencia el juez
encargado demostré su culpabilidad, la cual se basaba en el engafio a sus victimas
garantizando ganancias econdmicas a cambio de la compra de una criptomoneda, delito
en el cual tres personas le habrian entregado USD 10 000.00, fiscalia probo que Ivonne
O. ofrecia a sus victimas una pagina electronica donde podian observar su inversion y
ganancias, no obstante, con el tiempo las victimas ya no tuvieron acceso a esta
informacidn, se determind que la acusada ocupaba la cuenta bancaria de su hija menor de
edad, las pruebas presentadas por fiscalia fueron testimonios de las victimas y los
respaldos documentales de la transferencia, se le dispuso una multa de doce salarios
béasicos y reembolsar los USD 10 000.00 a sus 3 victimas.

En concordancia con el caso, el portal de noticias del Ecuador Primicias, con fecha del
26 de junio de 2024 publica coémo operaba esta red de captacion, en la cual nos menciona
que, con el fin de disfrazar sus actividades ilicitas, estas organizaciones criminales
ofrecian paquetes atractivos en los que se incluian educacion financiera, cursos de
idiomas e incluso viajes o paquetes turisticos, con el requisito de que deben aperturar una
cuenta para poder invertir en criptomonedas. De acuerdo con la demanda presentada por
Verdnica Rueda, ofrece pistas sobre sobre el funcionamiento de esta red, en el cual segun
el proceso que se encuentra en el Tribunal de Garantias Penales, se adquiere un paquete

por USD 2 200 en una de las empresas donde aparentemente incluyen maestrias y codigos
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para comprar una criptomoneda llamada One Coin, se organizaban cenas muy costosas
en Quito para convencer a sus victimas de invertir. Para dificultar el rastreo de los fondos,
las transacciones se realizaban a través de cuentas bancarias en el extranjero, sin embargo,
Verédnica le entrego el dinero en efectivo a Ivonne O. para poder activar la cuenta en
criptomonedas, esta empresa ofrecia recompensas tentadoras para convencer a Sus
victimas de invertir cada vez mas dinero, las cuales no se cumplieron, dejando a Rueda y
otras personas con pérdidas econémicas significativas.

2.3.6.1.2 Caso hermanos Jacome Tipan

Conforme al portal de noticias ““Extra: Noticias Ecuador y el Mundo™ en su publicacion
del dia 18 de julio de 2024, la fiscalia ha desmantelado parcialmente una red de activos
que habria movido mas de USD 21 millones en los Gltimos 7 afios, aungue tres personas
y dos empresas ya han sido vinculadas a este caso, las autoridades sospechan que podrian
existir mas involucrados, esta situacién llamo la atencién de los investigadores los cuales
determinaron un presunto lavado de activos por al menos USD 9 millones. Segun fiscalia
se depositaban montos entre USD 444 647.11 a USD 2 millones provenientes del exterior
en las cuentas bancarias de estas empresas. Diego Jacome funcionario director de la
UAFE habria cumplido un rol muy importante para este delito, ya que su cargo contribuyd
a que los investigados no sean reportados por esta situacion. Como sefialan las
investigaciones realizadas por los agentes especializados revelaron que los acusados
habrian utilizado cuentas en la plataforma Binance para poder realizar transferencias con
criptomonedas.

2.3.6.2 Estados Unidos

2.3.6.2.1 Caso Ruta de la Seda (Silk Road)

Silk Road era un mercado negro que operaba en la web obscura y que utilizaba
principalmente Bitcoin como medio de pago. Fundada por Ross Ulbricht bajo el
seudonimo de "Dead Pirate Roberts™ en febrero de 2011, la plataforma facilitaba la
compra y venta de productos ilegales, incluidas drogas, armas y servicios fraudulentos.
El sitio operaba en la red Tor para garantizar el anonimato de usuarios y vendedores,
ademas se utiliz6 como moneda exclusiva el bitcoin para realizar transacciones debido a
su naturaleza descentralizada y su capacidad para proporcionar cierto grado de
anonimato, lo que dificultaba que las autoridades monitorearan las transacciones.

Silk Road gandé popularidad debido a su facil manejo y amplia seleccion de productos
ilegales. Esto llevd a un aumento significativo en el uso de BTC, ya que muchos

necesitaban la criptomoneda para realizar compras en el sitio. Las autoridades
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estadounidenses comenzaron a investigar la Ruta de la Seda poco después de su creacion.
En octubre de 2013. El FBI pudo cerrar el sitio y rastrear a Ross Ulbricht en San
Francisco, como evidencia se encontré en computadoras donde se incautd el sitio web y
33.6 millones de ddlares que representados en BTC son aproximadamente 179 991
bitcoin.

Mediante una suposicion sobre las ventas se tenia que generaba alrededor de sus ingresos
de 1.2 billones de délares (9.5 millones de BTC) y sobre sus comisiones generadas por
acceso al sitio web 80 millones de dolares (600 000 BTC).

Ulbricht fue acusado de conspiracion para trafico de drogas, pirateria informatica, lavado
de dinero y continuacion de una empresa criminal. El incidente de la Ruta de Seda tuvo
un gran impacto en la percepcion publica y gubernamental de Bitcoin y otras
criptomonedas. Aunque BTC se ha utilizado para actividades ilegales, también ha
demostrado su destreza como herramienta financiera. El incidente llevo a las autoridades
a desarrollar mejores métodos para controlar y regular el uso de las criptomonedas (Grupo

de Accidn Financiera Internacional, 2015).
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CAPITULO I

3 PROCESO METODOLOGICO
3.1 Disefio metodoldgico
Segun (Vizcaino Zufiga et al., 2023) el disefio de la investigacion se define como el
soporte que proporciona la estructura necesaria para llevar a cabo una investigacion de
manera sistematica y ordenada, el cual delimita el camino a seguir desde la formulacion
de preguntas hasta la interpretacion de los resultados, que con un buen disefio se garantiza
que la investigacion sea eficiente y produzca hallazgos veraces y significativos.
El tercer capitulo desenlaza temas tedricos en cuanto sobre la metodologia, técnicas e
instrumentos que se emplearon en este estudio; siendo asi fundamental hacer una revision
bibliografica detallando cada uno de los puntos que permitieron realizar el proceso de
llevar a cabo de investigacion, en el cual se detalla en el cuadro siguiente:
Tabla 2

Metodologia de la Investigacion

Enfoque Paradigma Método
Mixto Pragmatico Deductivo

Tipo de investigacion Disefio Técnicas

Analitica Descriptiva No experimental Encuesta cerrada
Instrumentos Unidades de estudio Participantes

Formulario de Google y Poblacion: estudiantes y Estudiantes

Microsoft docentes de la Universidad Docentes
Técnica de Machala y Contadores

Colegio de Contadores de
la Ciudad de Machala
Muestra: Carrera de CCA

Elaborado: Las autoras

3.1.1 Enfoque mixto

La investigacion utilizard& un enfoque mixto, combinando métodos cualitativos y
cuantitativos para obtener una comprension mas completa del fenémeno del uso de
criptomonedas en el lavado de activos en Ecuador. Se plantea que un enfoque mixto es
una combinacion tanto de métodos cualitativos como cuantitativos lo que permite obtener
una vision mas completa y profunda, integrando datos numéricos y descripciones

contextuales.
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De acuerdo con (Sarmiento-Espinoza et al., 2020) el enfoque cuantitativo es aquel en el
cual se recolecta datos de acuerdo con las caracteristicas del objeto de estudio para luego
utilizar herramientas estadisticas que ayuden a analizar la informacion. En cuanto, al
enfoque cualitativo del estudio se basa en la revision bibliografica de las variables
planteadas desagregando caracteristicas relevantes de cada uno de ellos para su mayor
comprension, asi permitiendo generar conocimiento comprensivo y situado, clave para el
disefio de estrategias y soluciones adaptadas a realidades complejas.

Al aplicar un enfoque mixto este estudio facilita la comprension de las caracteristicas del
objeto de estudio y asi mismo la interpretacion de resultados obtenidos mediante la
encuesta aplicada, para asi obtener una visién mas completa y detallada del problema,
identificar las principales tendencias y desafios, y contribuir al desarrollo de estrategias
mas efectivas para combatir esta amenaza.

3.1.2 Paradigma de la investigacion

Un paradigma es un modelo o patron que ayuda de guia para comprender y abordar una
situacion o problema, la cual, se la puede relacionar como un lente para poder visualizar
el mundo y determinar el como interpretamos la realidad. Para (Acosta Faneite, 2023) un
paradigma es una manera o perspectiva que utilizan los cientificos para ver la realidad,
implementando métodos, técnicas y procedimientos en la busqueda de una repuesta.

El paradigma adecuado para esta investigacion es el paradigma pragmatico, ya que
permite el uso de metodos mixtos, combinando enfoques cualitativos y cuantitativos para
abordar el problema desde multiples perspectivas y obtener una comprension integral.
Este paradigma se enfoca en la utilidad practica de la investigacion y en la resolucion de
problemas concretos. Permite la integracion de diversas metodologias y técnicas para
obtener una comprensidn holistica y aplicable del fendmeno estudiado en el contexto del
andlisis del uso de criptomonedas en el lavado de activos en Ecuador (Arias, El paradigma
pragmatico como fundamento epistemoldgico de la investigacion mixta. Revision
sistematizada., 2023).

3.1.3 Meétodo deductivo

El estudio ha requerido el método deductivo, para (Sarmiento-Espinoza et al., 2020),
denota que ~* el método deductivo se obtiene de un conocimiento que parte de lo general
a lo particular, haciendo un analisis minucioso para extraer la informacion que tenga
mayor relevancia™ (p.99). Ademas, este método parte de las premisas generales o

principios establecidos para llegar a conclusiones particulares o especificas siendo asi una
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fuente proveedora de informacion, también se utiliza para analizar problemas, formular
soluciones o tomar decisiones basadas en conocimientos previos comprobados.

El método deductivo proporciona un margen logico y sistematico para analizar el
complejo fendmeno del lavado de activos con criptomonedas en Ecuador, por tanto,
permite comprender las interrelaciones entre las caracteristicas de las criptomonedas, las
técnicas de lavado de activos y el marco regulatorio, lo que a su vez facilita el desarrollo
de estrategias mas efectivas para prevenir y combatir este delito.

3.1.4 Investigacion analitica

El tipo de investigacion de este estudio es analitica, una linea que se desagrega elementos
de un fendbmeno. Se centra en descomponer un problema complejo en sus componentes
esenciales para comprender sus interrelaciones y determinar causas, efectos y posibles
soluciones (Lopera Echavarria et al., 2010).

La investigacion analitica facilita la comprension de los riesgos especificos que presentan
las criptomonedas en el contexto del lavado de activos en Ecuador. Esto incluye el analisis
de la regulacion existente, la insercion de las criptomonedas en el pais y la capacidad de
las instituciones financieras para detectar y prevenir este tipo de delitos.

Ademas, al aplicar una investigacion analitica los resultados pueden utilizarse para
disefiar estrategias mas efectivas de prevencién y deteccién del lavado de activos con
criptomonedas como el desarrollo de herramientas de monitoreo y analisis de
transacciones, la capacitacion del personal en instituciones financieras y la formulacion
de politicas publicas mas robustas.

3.1.4.1 Nivel de investigacidn descriptiva

El nivel de investigacion que emplea este estudio es el descriptivo, el principal objetivo
es recopilar y proporcionar un entendimiento detallado de las caracteristicas, cualidades
o comportamientos del objeto de estudio. Ademas, se puede tomar decisiones mediante
este estudio y realizar propuestas de mejoras (Nicomedes Teodoro, 2018)

Se emplean tanto métodos cualitativos y cuantitativos, asi como los estudios explicativos
se centran en el descubrimiento, en este caso el estudio descriptivo se centra en medir la
precision posible del objeto (Diaz-Narvéez y Calzadilla NUfiez, 2016).

Al emplear la investigacion descriptiva en este estudio, permite delimitar claramente el
problema del lavado de activos a través de criptomonedas en el contexto ecuatoriano y
asi identificar las caracteristicas especificas de este delito, los actores involucrados, las

modalidades mas comunes mediante casos existentes y las posibles consecuencias.
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Ademas, a través de la recopilacion de datos se ofrece una vision detallada de la situacién
actual del objeto de estudio.

3.1.5 Disefio de investigacién

Se ha optado por un disefio de investigacion no experimental, de tal manera que este
estudio no se centra en la manipulacién de variables, por tanto, denota evaluar en el estado
natural al sujeto de estudio sin alterar alguna situacion (Arias Gonzéles y Covinos
Gallardo, 2021).

Este tipo de disefio se centra en observar, describir, analizar o interpretar relaciones,
comportamientos o eventos, pero no establece casualidad directa debido a la ausencia de
control experimental.

Se puede decir que el lavado de activos a través de criptomonedas es un fenémeno que
ocurre en un entorno real y dindmico, donde no es posible manipular las variables de
forma controlada, por tanto, el disefio no experimental permite estudiar este fenémeno tal
como se presenta en la realidad aportando valiosos conocimientos para la prevencion y
deteccion de este tipo de delitos.

3.1.6 Técnica de investigacion

Segin (Campos Flores, 2020) una técnica de investigacion se define como los
procedimientos que se implementan para llevar a cabo un estudio, los cuales se utilizan
para obtener y analizar datos.

En base a esto, en el presente estudio se utilizara la técnica de revision bibliografica y la
encuesta a profundidad, la cual resulta idonea para alcanzar los objetivos de la
investigacion. Este método nos permitira obtener de manera directa las perspectivas y la
informacion relevante de los encuestados seleccionados en relacién con el problema
planteado.

3.1.6.1 Revision bibliogréafica

Como expone (Arias, El proyecto de la investigacion. Introduccion a la metodologia
cientifica, 2012) esta técnica implica la localizacion, seleccion, evaluacién e
interpretacion de datos provenientes de fuentes externas o por otros investigadores, las
cuales pueden ser impresas, audiovisuales y electrénicas como libros, documentales,
paginas web o publicaciones en linea con el propdsito de generar nuevos conocimientos
de tal manera que se construyan nuevas teorias o perspectivas del objeto de estudio.

La revision documental es fundamental para este estudio debido a la naturaleza emergente
y compleja de las criptomonedas. A través del analisis de una amplia variedad de

investigaciones previas, se logré contextualizar el trabajo en el marco actual, asi como
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identificar las principales tendencias y vacios de conocimiento en el area. Asimismo, esta
revision facilito la construccién de un marco tedrico robusto, la formulacién de hipotesis
pertinentes y la seleccion de la metodologia méas adecuada para abordar las preguntas de
investigacion. Con ello se asegurd que el estudio se sustentara en una base tedrica sélida,
lo que a su vez contribuye a la valides y confiabilidad de los resultados obtenidos.
3.1.6.2 Encuestas cerradas
Una encuesta definida por (Feria Avila et al., 2020) como el método empirico que emplea
un instrumento o formulario, ya sea impreso o digital, disefiado para recopilar respuestas
sobre el tema investigado, la cual es completado de manera autbnoma por los
participantes que proporcionan informacion.
De acuerdo con el autor se puede clasificar las encuestas en base a la forma de
participacion del investigador:

e Personal: cuando es aplicada por el propio investigador

e Por envio: cuando el investigador se encarga de enviar la encuesta a los sujetos a

través de correo electronico y otro medio de comunicacién

En concordancia con lo sefialado por el autor, este instrumento nos permitira recopilar
informacion especifica para nuestra investigacion, garantizando que los datos obtenidos
de los encuestados sean cuantificables y sistematicos.
3.1.7 Instrumento de investigacion
Para el presente estudio, se utilizardn encuestas cerradas como instrumentos de
investigacion, dado que son altamente adecuadas para alcanzar los objetivos planteados,
de esta manera, implementaremos la encuesta a través de medios electronicos en un
formato en linea utilizando los formularios de Google y Microsoft.
3.1.7.1 Encuestas (Formulario de Google y Microsoft)
Las encuetas se realizar mediante formularios de Google como Microsoft con el fin de
recopilar datos, medir percepciones o evaluar resultados que ayuden a la investigacion
formular las conclusiones tanto como recomendaciones, ademas, las preguntas disefiadas
son de caracter cerradas limitando las respuestas con opciones multiples.
3.1.8 Poblacion
Los autores (Arias-Gomez et al., 2016), menciona que ““la poblacién es un conjunto de
casos, definido, limitado y accesible, que formara el referente para la eleccion de muestra,
y que cumple con una serie de criterios predeterminados™ (p. 202), esto quiere decir que,

es fundamental determinar el grupo completo de elementos, personas o unidades que
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comparten caracteristicas especificas definidas en el objetivo del estudio, y que
representan el &ambito de analisis sobre el cual se busca obtener informacion.

La poblacion objeto de esta investigacion esta constituida por los estudiantes y docentes
de la Universidad Técnica de Machala, asi como por los profesionales del Colegio de
Contadores de El Oro, ubicados en la ciudad de Machala.

3.1.9 Muestra

La muestra acorde con (Lopez, 2004) es ““parte del universo o poblacion en que se llevara
a cabo la investigacion™". La muestra es representativa ante la poblacion seleccionada,
con el propdsito de estudiar ciertas caracteristicas, comportamientos o fenémenos de
interés. Su objetivo principal es proporcionar informacién que permitird inferir, de
manera valida y confiable, conclusiones aplicables a toda la poblacion, sin la necesidad
de analizar cada uno de sus elementos.

En este estudio, se ha seleccionado cono muestra la Carreara de Contabilidad y Auditoria
de la Universidad Téecnica de Machala.

3.2 Proceso de recoleccion de datos en la investigacion

La recopilacién de datos se realizd6 mediante una seria de 10 preguntas formuladas en
base a los objetivos especificos planteados en este estudio, donde se utilizo la escala de
Likert para medir el nivel de conocimientos de cada encuestados por medio de las
respuestas.

La encuesta se aplico a estudiantes, docentes y profesionales del Colegio de Contadores
de El Oro, la cual se llevo a cabo mediante un formulario en linea de Microsoft y Google.
Una vez recolectada las respuestas en la base de datos de ambos sitios posteriormente se
procede a tabular los resultados recopilados, para luego obtener los porcentajes
correspondientes a cada repuesta y por Gltimo realizar la representacion grafica para asi
llegar al proceso de interpretacion de los resultados.

3.3 Sistema de categorizacion en el analisis de los datos.

En el cuadro 3 se visualiza la matriz de operacionalizacion de variables donde se
estructuran las partes de este trabajo, en la matriz se encuentran 2 variables, las cuales

son las criptomonedas y el lavado de activos.

38



Tabla 3

Matriz de Operacionalizacion de Variables

Titulo: Analisis del uso de criptomonedas en el lavado de activos en ecuador

Objetivo General: Analizar como el desconocimiento sobre las criptomonedas, sus caracteristicas de anonimato y la falta de
regulaciones especificas facilitan el lavado de activos en Ecuador y sus impactos en la economia y la estabilidad financiera del pais.

Objetivo Especifico

Investigar como el
anonimato y la
descentralizacion de las
criptomonedas contribuyen
al lavado de activos en
Ecuador.

Identificar los vacios
legales en la regulacion de
criptomonedas en Ecuador

y su relacién con las

transferencias ilicitas de
fondos.

Variables

Criptomonedas

Dimensién

Analisis del
uso de las
criptomonedas

Subdimensién

Fundamentacion
Legal

Bases tedricas de la
Investigacion

Indicadores

Regulacion de la criptomoneda en América
Latina

Ecuador
México
Colombia

Peru

El Salvador

Historia y evolucién de la moneda

Las Criptomonedas

Tecnologia blockchain de las criptomonedas
Diferencias entre criptomoneda, moneda

virtual y dinero digital
Criptomonedas en tendencia
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Evaluar el nivel de
conocimiento sobre las
criptomonedas en Ecuador
y su impacto en el uso de
estas para actividades
ilicitas.

Lavado de
activos

Criptomonedas en

tendencia
Lavado de Fundamentacion
activos Legal

Bases tedricas de la
Investigacion

Casos de las
criptomonedas
involucradas en el
lavado de activos

Bitcoin
Ethereum
Tether

Binance Coin

Solana

Grupo de Accion Financiera de
Latinoamérica (GAFILAT)

Regulacion del lavado de activos en Ecuador

Grupo de Accion Financiera Internacional
(GAFI)

Unidad de Analisis Financiero y Econdmica

Del lavado de activos

Ecuador

Caso Ivvone O.

Caso hermanos Jacome Tipan
Estados Unidos

Caso Ruta de la Seda (Silk Road)

Elaborado por: Las autoras
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CAPITULO IV

4 RESULTADOS DE LA INVESTIGACION.
4.1 Descripciony argumentacion tedrica de resultados
Este segmento se centra en la interpretacion y discusion de los resultados, respaldados
por graficos circulares, elaborados en Excel. La interpretacion de dichos resultados se
llevara a cabo a partir de las subdimensiones de las variables criptomonedas y lavado de
activos. Es importante destacar que estos resultados derivan de la recoleccion de datos
realizada a través de encuestas dirigidas a los contadores del Colegio de Contadores de
El Oro y a los docentes y estudiantes de la Universidad Técnica de Machala. A
continuacion, se presentan los principales resultados que cumplen con los objetivos
establecidos en este trabajo investigativo.
4.1.1 Tabulacién e interpretacion de encuestas aplicadas
Figura 2

Conocimiento Sobre las Criptomonedas

m]l w2 =3 w4 =5

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Anélisis

De acuerdo con los resultados obtenidos, en una escala del 1 al 5, siendo 1 “"nada”™ y 5
““mucho”, el 51% de los encuestados calificd su conocimiento sobre las criptomonedas

con un 2, indicando que conocen poco sobre este tema, este resultado es desfavorecedor,
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debido a que presentan una mayor vulnerabilidad al fraude y una gran dificultad para
identificar operaciones sospechosas.

Figura 3

Frecuencia de Escuchar Sobre las Criptomonedas

= Nunca m Rara Vez = Ocasionalmente
Frecuentetmente = Muy Frecuentemente

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Andlisis:

El gréfico sugiere que la educacion y difusion sobre criptomonedas ain es muy limitada
ya que el 51% de los encuestados manifestaron que escuchan sobre las criptomonedas
solo ocasionalmente y un 35% escucha sobre ellas rara vez, siendo esta una mayoria
significativa del 86% con poca o ninguna frecuenta de contacto con informacion sobre
los criptomonedas, lo que puede representar un riesgo en términos de desinformacion,
vulnerabilidad econémica y el desconocimiento sobre el impacto de las criptomonedas en

la economia.
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Figura 4

Uso de Criptomonedas

= Inversion = Remesas = Pagos cotidianos
Anonimato en compras = Compras en linea

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Andlisis:

La grafica presenta un desglose en el cual se presenta que el 44% de los encuestados
consideran que las criptomonedas son probablemente utilizadas como un medio de
inversion, mientras que el 40% indica que existe un uso significativo de las criptomonedas

para preservar la privacidad en las transacciones.
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Figura 5

Accesibilidad a la Criptomoneda

= Muy accesible = Accesibles
= Moderadamente accesible = Poco accesibles
= Muy poco accesibles

Fuente: Resultados obtenidos a partir de la encuesta realizada.
Elaborado por: las autoras.

Andlisis

Los datos presentados en esta grafica reflejan la percepcion sobre la accesibilidad de las
criptomonedas en la cual mas de la mitad de los encuestados, un 52%, consideran que las
criptomonedas tienen una accesibilidad moderada. Lo que sugiere, si bien no son
completamente inalcanzables, existen barreras que limitan su adopcion generalizada,
como el conocimiento limitado sobre su uso, lo cual se evidencia en el analisis de los

graficos 2y 3.
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Figura 6
Facilidad del uso de las Criptomonedas

m Maés faciles = Mas dificiles = No afecta = Nolosé = No estoy seguro

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Anélisis

Como se puede ver en la grafica explora la relacion entre la descentralizacion de las
criptomonedas y la percepcion de su facilidad o dificultad de uso donde una parte
importante de los encuestados, un 43%, considera que la descentralizacion de las
criptomonedas facilita su uso. Esto puede atribuirse a factores como la eliminacién de
intermediarios y la capacidad de realizar transacciones en cualquier momento y lugar, sin

depender de las instituciones bancarias.
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Figura 7
Efectividad de las Herramientas para Rastrear Transacciones con Criptomonedas

= Muy efectivas = Efectivas
= Moderadamente efectivas Poco efectivas
= Nada efectivas

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Analisis

Conforme a los resultados obtenidos en la figura 7, se observa que un 47% de los
encuestados consideran que las herramientas utilizadas para rastrear transacciones son
poco efectivas o que no son lo suficientemente potentes para el seguimiento de
transacciones con criptomonedas. Esta percepcion puede atribuirse a varios factores,
incluidos el anonimato de las criptomonedas y su tecnologia en constante evolucion, asi

como la falta de regulacion y el uso de técnicas de evasion.
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Figura 8

Facilitacion del uso de las criptomonedas en el lavado de activos

= Totalmente de acuerdo = De acuerdo
= Ni en acuerdo ni en desacuerdo = En desacuerdo
= Totalmente en desacuerdo

Fuente: Resultados obtenidos a partir de la encuesta realizada.
Elaborado por: las autoras.

Analisis

En referencia a los resultados se determina que la mayoria significativa de las personas
encuestadas consideran que la descentralizacion y el anonimato asociados con las
criptomonedas facilitan el lavado de activo. En concreto, el 42% de los participantes
manifestd estar ““totalmente de acuerdo™ y un 33% estd ““de acuerdo™’, lo que sugiere
una percepcion generalizada sobre la existencia de una relacion directa entre las

caracteristicas de las criptomonedas y el lavado de activos
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Figura 9
Suficiencia de las Leyes en Ecuador para Controlar el Uso de Criptomonedas en

Actividades llicitas

49%

= Muy suficientes = Suficientes
= Moderadamente suficiente Poco suficientes
= Nada suficientes

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Anélisis

Con base a los resultados la mayoria de las personas encuestadas representando un 49%
creen que las leyes actuales en Ecuador no son suficientes para controlar el uso de
criptomonedas en actividades ilicitas. Esto indica una necesidad de reformas legales para
fortalecer el marco legal en pais y abordar los riesgos asociados con el uso de

criptomonedas en este contexto.
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Figura 10
Efectividad de las Regulaciones en Ecuador para Prevenir el Lavado de Activos con

Criptomonedas

49%

= Muy efectivas = Efectivas
= Moderadamente efectivas = Poco efectivas
= Nada efectivas

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Analisis

Los resultados denotan que el 49% cree que las regulaciones existentes en Ecuador para
prevenir el lavado de activos con criptomonedas son ““nada efectivas™ . Esta apreciacion
de que las regulaciones son inefectivas podria tener varias implicaciones como el aumento

de lavado de activos, falta de control y necesidad de reformas regulatorias.
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Figura 11
Preparacion de los Bancos para Detectar y Prevenir Transferencias llicitas

= Muy preparados = Preparados
= No estoy seguro No estan muy preparados
= No estan preparados

Fuente: Resultados obtenidos a partir de la encuesta realizada.

Elaborado por: las autoras.

Analisis

Al observar los resultados proyectados en la Figura 11 se expone que un 43% considera
que las instituciones financieras “"'no estan muy preparadas™” para detectar y prevenir
transferencias ilicitas con criptomonedas. De las cuales las posibles razones para esta
impresion pueden ser por la naturaleza compleja de las criptomonedas y la falta de

experiencia.
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4.2 Conclusiones

Durante el desarrollo de este trabajo investigativo, se llevo a cabo una revision exhaustiva
de los diversos temas relacionados con el trabajo de titulacion, asi como la recopilacion
de datos estadisticos a través de encuestas. A continuacion, se presentan las conclusiones
de la investigacion, fundamentadas en los objetivos especificos del presente estudio:

1. En este trabajo investigativo se ha determinado, mediante la revision bibliografica
exhaustiva, que las criptomonedas constituyen un tipo de activo virtual que no
tienen representacion fisica, las cuales funcionan como moneda de intercambio
tanto para compras virtuales como para actividades ilicitas. Su uso ha
incrementado considerablemente debido a sus caracteristicas unicas como, el
anonimato, la alta volatilidad y la descentralizacion. Esta falta de regulacion por
parte de un ente especifico facilita su utilizacion en practicas de lavado de activos.
De esta manera, en relacion con el lavado de activos en Ecuador revela que los
factores facilitan ciertas practicas ilicitas al dificultar el rastreo de transacciones y
la identificacion de los actores involucrados. La futura evolucion y crecimiento
dependeré de la regulacion, la aceptacion de esta como la capacidad de reducir su
riesgo de volatilidad.

2. Se identifica vacios legales en la regulacion vigente sobre criptomonedas, lo que
resalta carencia de un marco normativo especifico que permita controlar y
supervisar las transacciones realizadas con este tipo de moneda. En Ecuador, el
Banco Central no las legitima como moneda de curso legal; esta situacion facilita
su uso en actividades ilicitas, como el lavado de activos, ya que por su naturaleza
dificulta la trazabilidad de los fondos y la identificacion de los actores
involucrados. Aunqgue existe la Ley de Prevencion de Lavado de Activos y del
Financiamiento de Delitos que busca mitigar este tipo de delitos, su alcance
resulta limitado en el contexto de las criptomonedas.

3. Se evalu6 el nivel de conocimiento sobre las criptomonedas mediante las
encuestas realizadas, el analisis permite determinar que el conocimiento es
variable resultando un 51% de los encuestados manifestd tener escaso
conocimiento al respecto, mientras que un 23% se ubic6 en un nivel intermedio,
adicionalmente, un 51% ha escuchado sobre criptomonedas de manera ocasional.
Por otro lado, la accesibilidad y la factibilidad del uso se evidencia con respecto
a las inversiones y el anonimato en compras, siendo un blanco en especial para el

lavado de activos. Ademas, cabe destacar que los encuestados perciben las
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regulaciones ecuatorianas como poco efectivas e ineficientes para controlar el uso
de criptomonedas en actividades ilicitas, lo cual pone de manifiesto la necesidad
de fortalecer los marcos regulatorios y mecanismos de supervision. De esta
manera, el impacto que genera el uso de esta criptomoneda puede ser perjudicial
para la economia y estabilidad financiera del pais. Su accesibilidad para los
ciudadanos esta en incremento, su uso en ausencia de un control adecuado la hace

[lamativa para realizar cualquier tipo de actividad ilicita.
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4.3 Recomendaciones

A partir de las conclusiones expuestas en la seccion anterior, se sugieren las siguientes
recomendaciones, cuyo propoésito es ofrecer una solucién a la problemética abordada en
esta investigacion:

1. Como primera recomendacion fundamental es que la Asamblea Nacional del
Ecuador desarrollen un marco normativo integral y especifico para las
criptomonedas. Se propone a la creacion de una legislacion especifica que regule
su uso, comercializacion y transacciones relacionadas con las criptomonedas, con
el objetivo de garantizar seguridad y transparencia. Ademas, se sugiere la
colaboracién con organismos internacionales como el GAFI para el
establecimiento de los estandares globales de tal manera que se facilite el control
de las criptomonedas y evitar su uso en actividades ilicitas.

2. Como segunda recomendacion, se sugiere a las autoridades financieras y
gubernamentales de Ecuador fortalecer y adaptar las leyes existentes para que
abarquen de manera efectiva las operaciones relacionadas con criptomonedas,
considerando su creciente uso. Es fundamental que se incluyan mecanismos de
supervision y control que permitan regular cada transaccion relacionada con estos
activos virtuales, asi como mejorar la trazabilidad de las transacciones y la
identificacion de los actores involucrados. Esta regulacion debe contemplar
aspectos como la definicion legal clara de las criptomonedas, requisitos necesarios
para operar con ellas, los sujetos obligados a reportar las transacciones
sospechosas y la supervision de las actividades relacionadas con los criptoactivos.

3. Por ultimo, se propone a las autoridades ecuatorianas implementar programas de
educacion financiera y campafias de concientizacion dirigidas a la poblacion sobre
el funcionamiento de las criptomonedas. El objetivo es incrementar el
conocimiento en este ambito y proporcionar informacion clara sobre los riesgos
asociados. Ademas, se recomienda la creacion de plataformas informativos que
incluyan videos explicativos, con el fin de que los ciudadanos puedan comprender
los aspectos técnicos, legales y financieros de las criptomonedas, asi como las

implicaciones y riesgos de su uso.
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ANEXOS
UNIVERSIDAD TECNICA DE MACHALA
FACULTAD DE CIENCIAS EMPRESARIALES %vef
CARRERA DE CONTABILIDAD Y AUDITORIA Pt 3483

Tema: Analisis del Uso de las Criptomonedas en el Lavado de Activos en Ecuador
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Objetivo: Recopilar informacion con la finalidad de evaluar el nivel de conocimiento
sobre el Uso de las Criptomonedas en el Lavado de Activos en Ecuador.
Dirigido a: Profesionales del Colegio de Contadores de EIl Oro y a docentes y
estudiantes de la Universidad Técnica de Machala.
l. DATOS GENERALES
1. Género
Masculino
Femenino
2. Edad
a) De 18 a 25 afios
b) De 26 a 45 afios
c) De 46 afos 0 mas

3. Ocupacion

Il DESARROLLO
1. Enunaescaladel 1al5,siendo1 'nada™ y 5 “mucho, ¢cuanto sabe sobre
criptomonedas?
a) 1
b) 2
c) 3
d) 4
e) 5
2. ¢Con que frecuencia escucha hablar sobre criptomonedas?
a. Nunca
b. Rara vez
c. Ocasionalmente
d. Frecuentemente

e. Muy frecuentemente
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3. ¢Para qué cree que las personas en Ecuador utilizan principalmente las
criptomonedas?
a. Inversién
b. Remesas
c. Pagos cotidianos
d. Anonimato en compras
e. Compras en linea
4. ¢Queé tan accesible considera que son las criptomonedas para el ciudadano
promedio en Ecuador?
a) Muy accesible
b) Accesibles
¢) Moderadamente accesible
d) Poco accesibles
e) Muy poco accesibles
5. ¢Cree que la descentralizacion de las criptomonedas hace que sean mas
faciles o dificiles de utilizar?
a) Mas faciles
b) Mas dificiles
c) No afecta
d) Nolosé
6. ¢Qué tan efectivas considera que son las herramientas actuales para
rastrear transacciones con criptomonedas?
a) Muy efectivas
b) Efectivas
c) Moderadamente efectivas
d) Poco efectivas
e) Nada efectivas
7. ¢Cree que la descentralizacion y el anonimato de las criptomonedas facilita
el lavado de activos?
a) Totalmente de acuerdo
b) De acuerdo
¢) Ni en acuerdo ni en desacuerdo
d) En desacuerdo

e) Totalmente en desacuerdo
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8. ¢Cree que las leyes actuales en Ecuador son suficientes para controlar el
uso de criptomonedas en actividades ilicitas?
a) Muy suficientes
b) Suficientes
¢) Moderadamente suficientes
d) Poco suficientes
e) Nada suficientes
9. ¢Como describiria la efectividad de las regulaciones actuales en Ecuador
para prevenir el lavado de activos con criptomonedas?
a) Muy efectivas
b) Efectivas
c) Moderadamente efectivas
d) Poco efectivas
e) Nada efectivas
10. ¢ Considera que los bancos e instituciones financieras en Ecuador estan lo
suficientemente preparados para detectar y prevenir transferencias ilicitas
con criptomonedas?
a) Muy preparados
b) Preparados
c) No estoy seguro
d) No estan muy preparados

e) No estan preparados
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