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RESUMEN 

 

La automatización de redes se ha convertido en una herramienta crucial para optimizar la 

administración de infraestructuras tecnológicas; su implementación permite mejorar la 

eficiencia operativa y gestionar los recursos de manera más efectiva. En este trabajo, centrado 

en redes y programación, se llevó a cabo un caso práctico orientado a automatizar la gestión 

del ancho de banda y la asignación de roles en un entorno de red emulado. Esto responde a 

la necesidad de reducir la intervención manual en la configuración de redes, lo que se traduce 

en un ahorro de tiempo y una disminución de errores humanos. 

Se utilizó un entorno de red basado en Python, VMware, GNS3, Lubuntu y routers Cisco 

C7200, aplicando la metodología PDCA (Plan-Do-Check-Act). Con este enfoque, fue 

posible gestionar el tráfico de red de manera más eficiente y asignar roles de forma dinámica, 

lo que resultó en una administración más precisa y en una reducción significativa del tiempo 

necesario para la configuración en comparación con los métodos manuales tradicionales.  

Los resultados obtenidos demuestran que la automatización no solo mejora la estabilidad y 

el rendimiento de la red, sino que también optimiza el uso del ancho de banda y facilita su 

administración. Además, esta estrategia reduce la carga operativa y contribuye a una gestión 

más eficiente de las infraestructuras tecnológicas. Como línea de trabajo futuro, se sugiere 

explorar la integración de inteligencia artificial para mejorar la toma de decisiones en la 

configuración de redes y ampliar la automatización a infraestructuras más complejas, lo que 

permitiría un mayor nivel de eficiencia y adaptación a diferentes escenarios tecnológicos . 

 

PALABRAS CLAVE  

Automatización de redes, gestión de ancho de banda, asignación de roles, optimización de 

recursos, entorno emulado.  
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ABSTRACT 

 
 
Network automation has become a crucial tool for optimizing the management of 

technological infrastructures; its implementation improves operational efficiency and enables 

more effective resource management. This study, focused on networking and programming, 

presents a practical case aimed at automating bandwidth management and role assignment in 

an emulated network environment. This approach addresses the need to reduce manual 

intervention in network configuration, resulting in time savings and a decrease in human 

errors. 

A network environment was implemented using Python, VMware, GNS3, Lubuntu, and 

Cisco C7200 routers, following the PDCA (Plan-Do-Check-Act) methodology. This 

approach made it possible to manage network traffic more efficiently and assign roles 

dynamically, leading to more precise administration and a significant reduction in 

configuration time compared to traditional manual methods. 

The results demonstrate that automation not only enhances network stability and 

performance but also optimizes bandwidth usage and simplifies its management. 

Additionally, this strategy reduces the operational workload and contributes to a more 

efficient management of technological infrastructures. As a future research direction, 

integrating artificial intelligence for improved decision-making in network configuration and 

extending automation to more complex infrastructures is suggested. This would enable a  

higher level of efficiency and adaptability to different technological scenarios. 

 

KEYWORDS 

 

Network automation, bandwidth management, role assignment, resource optimization, 

emulated environment. 
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Glosario 
 

OSPF: Es un protocolo de enrutamiento dinámico basado en el estado de enlace que se utiliza 

en redes IP. OSPF calcula las rutas más óptimas para el tráfico de datos utilizando el 

algoritmo de Dijkstra y se adapta automáticamente a los cambios en la topología de la red.  

 

IP:(Internet Protocol) Es un protocolo fundamental en la suite TCP/IP que permite el envío 

y recepción de datos a través de redes. Se encarga de asignar direcciones IP únicas a 

dispositivos y de fragmentar los datos en paquetes para su transmisión. 

 

IEEE: (Institute of Electrical and Electronics Engineers) 

Es una organización internacional encargada de desarrollar estándares en tecnologías 

relacionadas con la electricidad, la electrónica y las telecomunicaciones. Ejemplo: IEEE 

802.3 para Ethernet e IEEE 802.11 para redes Wi-Fi. 

 

ROUTER: Es un dispositivo de red que conecta diferentes redes y dirige los paquetes de 

datos entre ellas, utilizando tablas de enrutamiento para determinar el mejor camino para 

alcanzar su destino. 

 

SWITCH: Es un dispositivo de red que conecta múltiples dispositivos dentro de una misma 

red local (LAN), opera en la capa 2 (enlace de datos) del modelo OSI y utiliza direcciones 

MAC para enviar datos al destino correcto. 

 

VLAN: (Virtual Local Area Network) Es una tecnología que permite dividir una red física 

en múltiples redes lógicas independientes. Esto mejora la seguridad y el rendimiento al 

segmentar el tráfico de red según necesidades específicas. 
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REDES DEFINIDAS POR SOFTWARE: Es un enfoque de redes que separa el plano de 

control (gestión) del plano de datos (transferencia) para facilitar la administración 

centralizada y la automatización de las redes. 

 

AUTOMATIZACIÓN: Es el proceso de realizar tareas o configuraciones de manera 

automática mediante herramientas o scripts, minimizando la intervención manual y 

aumentando la eficiencia y precisión en la gestión de redes 

 

HSRP: (Hot Standby Router Protocol) Es un protocolo desarrollado por Cisco que 

proporciona alta disponibilidad en redes. Permite configurar un grupo de routers redundantes, 

de manera que uno actúe como principal y los demás estén en espera para asumir el rol en 

caso de fallo. 

 

ETHERNET: Es una tecnología estándar para redes locales (LAN) que define protocolos 

para la transmisión de datos mediante cables. Utiliza un método de acceso conocido como 

CSMA/CD (Carrier Sense Multiple Access with Collision Detection).  



INTRODUCCIÓN 

La automatización de redes es un campo de creciente relevancia teórica y práctica en la 

ingeniería informática y de telecomunicaciones. A nivel mundial, la falta de automatización 

en la gestión del ancho de banda y la asignación de roles en redes computacionales representa 

un desafío significativo para la eficiencia y el desempeño organizacional. Este problema es 

particularmente crítico en América Latina y, específicamente, en Ecuador, donde la ausencia 

de sistemas automatizados limita la capacidad de las organizaciones para ofrecer servicios 

de calidad y mantener una infraestructura tecnológica sostenible. 

El proyecto de investigación tiene como objetivo desarrollar un sistema automatizado que 

gestione de manera eficiente el ancho de banda y la asignación de roles, utilizando un entorno 

de red emulado. Este sistema se espera que mejore la eficiencia operativa y el rendimiento 

de la red, asegurando una mejor calidad de servicio y experiencia de usuario. La metodología 

adoptada incluye un análisis exhaustivo de las tecnologías existentes en automatización de 

redes y asignación de roles, seguido de la implementación y evaluación de un sistema 

prototipo. La implementación de técnicas avanzadas de automatización, como el aprendizaje 

automático y el análisis predictivo, promete superar las limitaciones de los enfoques 

manuales tradicionales, ofreciendo soluciones más adaptables y eficientes. 

Los beneficiarios directos de este proyecto serán la comunidad académica y las 

organizaciones que buscan mejorar la eficiencia, seguridad y calidad de sus redes. Con la 

automatización de la gestión del ancho de banda y la asignación de roles, se espera una 

mejora significativa en la conectividad, haciéndola más rápida, confiable y segura. Este 

proyecto, por tanto, no solo aborda un problema técnico, sino que también contribuye al 

desarrollo tecnológico y a la competitividad de las organizaciones en un entorno globalizado 

y en constante evolución. 
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I. Declaración y formulación del problema 

Declaración del problema 

 

A nivel mundial, la falta de automatización de funciones de red se ve reflejada en la carga 

administrativa que tienen los encargados de infraestructura, razón por la cual se considera 

abordar casos prácticos como la gestión del ancho de banda y la asignación de roles en redes 

digitales, debido a que es una problemática que afecta a la eficiencia y el desempeño de las 

organizaciones que no cuentan con un proceso automatizado para gestionar el tráfico de red 

y distribuir adecuadamente los recursos, los cuales producen desequilibrios en el uso de 

ancho de banda, limitando la capacidad para lograr mantener una infraestructura digital 

robusta. 

La ausencia de sistemas automatizados en la gestión del ancho de banda y la asignación de 

roles adecuados impiden ofrecer servicios de calidad y dificultan la sostenibilidad de la 

infraestructura tecnológica. Como se menciona en [1], la automatización de las empresas en 

la actualidad constituye un pilar para la competitividad; esto ayuda a que no se intervenga en 

los procesos de manera manual y se efectúe de manera automática. 

La falta de automatización en la gestión del ancho de banda y la asignación de roles puede 

afectar la calidad del servicio brindado a los usuarios de cualquier institución. Es por ello 

que, para evitar que la calidad del servicio se vea comprometida, se propone implementar 

soluciones automatizadas que optimicen el uso del ancho de banda y mejoren la gestión de 

roles, elevando así la experiencia digital para todos los usuarios. 
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Figura 1: Árbol de Problema 

Formulación del problema  

• ¿Cómo puede implementarse de manera efectiva la automatización en redes de 

computadoras para optimizar el uso del ancho de banda y garantizar un 

establecimiento eficiente de roles, considerando las necesidades específicas de la 

infraestructura, el flujo de datos y los protocolos de comunicación? 

Problema principal 

• ¿Cómo lograr una automatización eficiente en redes informáticas que maximice la utilización 

del ancho de banda y defina roles de manera óptima? 

II. Objeto de estudio y campo de acción 

Objeto de estudio 

• Se centra en la red digital misma, donde se aplicarán las soluciones de automatización 

para optimizar la asignación de ancho de banda y roles. Este enfoque permite analizar 

la realidad específica de la infraestructura de red seleccionada y desarrollar 

intervenciones concretas para mejorar su funcionamiento y eficiencia. 
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Campo de acción 

• Se centra en las disciplinas específicas de la ingeniería de redes y la informática. Estas 

disciplinas abordarían la investigación, diseño, implementación y evaluación de 

soluciones tecnológicas para optimizar la asignación de ancho de banda y roles en la 

red digital seleccionada. 

III. Objetivos 

3.1.  Objetivo general  

• Automatizar redes de computadoras para la gestión del ancho de banda y el 

establecimiento de roles mediante la configuración de un entorno de red emulado. 

3.2.  Objetivos específicos  

• Investigar tecnologías y metodologías de automatización de redes, con un enfoque en 

la gestión del ancho de banda y la asignación de roles. 

• Diseñar una topología de red para la automatización de ancho de banda y la 

asignación de roles. 

• Configurar la topología de red diseñada, implementando herramientas que ayuden a 

la automatización. 

• Evaluar la funcionalidad del sistema de automatización mediante el uso de la 

herramienta Wireshark, para comprobación de la reducción en los tiempos de 

respuesta de la red automatizada en comparación con la configuración manual vía 

consola. 

IV. Hipótesis y variables 

Hipótesis principal 

• La automatización de las funciones como la gestión del ancho de banda y asignación 

de roles disminuirá los tiempos de respuesta de la red en relación con la configuración 

vía consola. 

Variables y dimensionamiento  
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Tabla 1: Variables y Dimensionamiento 

Categoría Variables Indicadores 

Variable 

independiente 

Sistema de automatización de redes Sistema de automatización de red, 

utilizando algoritmos de gestión de 

ancho de banda y establecimiento 

de roles. 

Variable 

dependiente 

Carga administrativa Mayor capacidad para manejar el 

tráfico de red, mayor precisión en 

la asignación de roles. 

 

V. Justificación  

 
La conectividad en la actualidad es muy importante en varios aspectos, tanto en la 

productividad, comunicación y operaciones comerciales; sin embargo, todos estos no 

garantizan un rendimiento óptimo, ya que no puede ofrecer una equidad en ancho de banda. 

Además, en el paradigma actual de las redes, la configuración y gestión suelen hacerse 

manualmente a través de la línea de comandos, lo que puede ser propenso a errores humanos 

y limitaciones en la adaptabilidad a los cambios en el tráfico de red. Por esta razón se ha 

pensado en la automatización de ancho de banda en redes computacionales para gestionar las 

redes y se puedan distribuir de una mejor manera.  

La importancia de esta se basa en permitir que las empresas puedan optimizar sus recursos 

de red, asegurando un uso más eficiente del ancho de banda disponible y que estos se vayan 

adaptando a los cambios del tráfico de red, para así obtener una mejor calidad de servicio y 

experiencia de usuario. Además, la implementación de roles dentro de una red mejora la 

seguridad al limitar el acceso solo a usuarios autorizados y dispositivos confiables para 

disminuir los intrusos y fugas de datos. La innovación radica en la integración de técnicas 

avanzadas de automatización en la gestión del ancho de banda y la asignación de roles, 

implementando aprendizaje automático y análisis predictivo para toma de decisiones, 

superando las limitaciones de los enfoques manuales utilizados tradicionalmente. 

Los beneficiarios directos son la comunidad académica, empresas u organizaciones que 

buscan mejorar la eficiencia, seguridad y calidad de sus redes, obteniendo una mejora en la 

conectividad, siendo más rápida, confiable y segura.  
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La motivación surge de la necesidad de adaptarse a un panorama tecnológico en constante 

evolución, donde el volumen y la diversidad de tráfico de red plantean desafíos significativos 

para una administración efectiva de los recursos disponibles. 

1. CAPÍTULO II. MARCO TEÓRICO 

1.1. Antecedentes de la investigación 

La revisión bibliográfica de la investigación se realizó usando la metodología de Revisión 

Sistemática de Literatura (SRL: Systematic Review of the Literature). 

La SRL pretende recopilar información de publicaciones relacionadas con la investigación 

con criterios de elegibilidad predefinidos para responder las interrogantes de la investigación 

y una correcta estructura en la redacción del informe. Esta estrategia logra realizar el estudio 

y puede proporcionar una mirada transparente, exhaustiva y estructurada de la literatura 

especializada[2], esto nos permite obtener una respuesta clara a una pregunta de investigación 

[3]. 

 

a) Preguntas de investigación 

Tabla 2: Preguntas de investigación 

Pregunta de investigación Descripción 

¿La automatización de la optimización del 

ancho de banda y asignación de roles en un 

entorno de red disminuirá los tiempos de 

respuesta? 

Identificar si la implementación de 

automatización en la gestión del ancho de 

banda y la asignación de roles puede mejorar 

significativamente los tiempos de respuesta 

en la red. 

¿Las tecnologías utilizadas para la 

automatización de redes garantizarán resolver 

los problemas asociados a la configuración de 

la optimización del ancho de banda y la 

asignación de roles? 

Evaluar la eficacia de las tecnologías actuales 

de automatización en la resolución de 

problemas específicos relacionados con la 

configuración del ancho de banda y la 

asignación de roles. 
 

b) Palabras clave y cadenas de búsqueda 

Para realizar la búsqueda de artículos científicos de revistas relevantes, se puede obtener 

información de diferentes repositorios científicos y bases de datos, los cuales son: 

Google Scholar, Scopus, IEEE Xplore y Web of Science. 

Después de buscar en las diferentes bases de datos científicas, se define la cadena, la cual nos 

permite buscar por títulos, palabras claves, resumen y textos generales: 
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"Network automation" AND "bandwidth optimization". 

"Automatización de redes" Y "optimización de ancho de banda". 

c) Criterios de inclusión y exclusión 

Como criterios de inclusión fueron tomados en cuenta artículos científicos, estudios 

primarios, estudios que sean publicados a partir del año 2020 en adelante, estudios 

relacionados al tema propuesto; como criterios de exclusión se tomó en cuenta lo siguiente: 

estudios secundarios, estudios publicados antes del 2020, estudios duplicados. En la Tabla 3 

se pueden observar detalladamente los criterios de inclusión y exclusión que se usaron para 

realizar esta investigación. 

Tabla 3: Criterios de inclusión y exclusión 

# Criterios de inclusión 

1 Estudios primarios 

2 Estudios publicados a partir de año 2020 

3 Estudios relacionados a la automatización de redes 

4 Estudios relacionados a emulación de redes en GNS3 

5 Estudios relacionados con el ancho de banda de una red 

6 Estudios relacionados con la asignación de roles  

# Criterios de exclusión 

1 Estudios secundarios 

2 Estudios publicados antes del 2020 

3 Estudios duplicados 

4 Estudios que no estén redactados en inglés o español 

5 Estudios que no se encuentren disponibles de manera gratuita 

6 Estudios cuya orientación no esté alineada a nuestras palabras claves 

 

d) Proceso y resultados de la búsqueda 

El proceso de la búsqueda se realizó mediante el uso de palabras claves y cadenas de 

búsqueda en las diferentes bases de datos bibliográficas, las cuales son: En MDPI, Google 

Scholar, Scopus, IEEE Xplore y Web of Science, en la Figura 2 se puede visualizar  el 

diagrama de procesos de búsqueda. 
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Figura 2: Diagrama de proceso de búsqueda 

1.2.  Antecedentes históricos 

Según [4], las redes de datos como se las conoce actualmente surgieron en los años 1970 

como un resultado de los requerimientos de las primeras redes militares y de la aparición del 

internet. Fueron concebidas como funcionamiento basado en conmutación de paquetes, 

donde cada componente funciona de manera inteligente, con la capacidad de la toma de 

decisiones autónomas. 

[5] Indica que se requieren redes autónomas para ampliar la capacidad de gestión de una red, 

lo que permite satisfacer algunos indicadores como la confiabilidad y la latencia. Esto 

requiere mayores gastos e ineficiencia a medida que se expande el tamaño de la red; es por 

ello por lo que la automatización de una red reduce la carga administrativa y por ende reduce 

los costos. 

En la actualidad las redes de datos están compuestas por switches y routers, que posibilitan 

las comunicaciones entre clientes y servidores, ya sean físicos o virtuales; así se conforma 

una red compleja de administrar. Para alcanzar las funcionalidades deseadas se requiere 

configurar de manera manual a través de comandos. Esto limita la eficiencia y la 

escalabilidad en las redes.  

Los avances tecnológicos han traído consigo muchas ventajas, entre ellas la automatización 

de redes que se realiza a través de programación y control centralizado de los recursos de 

red, lo que permite a los administradores de red optimizar el ancho de banda y gestionar los 

roles de manera más eficiente y flexible. 

1.3. Antecedentes teóricos 

Para entender de mejor manera los antecedentes teóricos, se elaboró un mapa temático, según 

la figura 3, sobre los temas relevantes. 
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Figura 3: Mapa conceptual de Antecedentes Teóricos 

1.3.1.  Infraestructura 

La infraestructura de red abarca todos los componentes físicos y lógicos que permiten 

conectar dispositivos y transmitir datos en una red informática. Esta infraestructura es vital 

para que cualquier sistema de comunicaciones funcione correctamente, sirviendo como la 

base para construir y operar tanto redes locales pequeñas (LAN) como grandes redes globales 

de Internet [6]. 
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1.3.1.1.LAN 

Una red LAN es una red de computadoras que abarca un área geográfica limitada, como una 

casa, oficina o edificio. Su principal función es conectar dispositivos como computadoras, 

impresoras y otros equipos, permitiendo la comunicación y el intercambio de datos entre 

ellos. Además, [7] menciona que se usa esta red para reducir costos y aprovechar los 

beneficios de banda ancha, evitando cableados adicionales. 

 

Ethernet 

Ethernet es una tecnología de red ampliamente empleada. Permite la interconexión de 

dispositivos dentro de una red LAN. Originada por Xerox en los años 70, Ethernet se ha 

convertido en el estándar predominante para redes con cableado [8]. 

 

Switch 

Los switches son dispositivos clave en la gestión de una red de área local. Conectan múltiples 

dispositivos, como computadoras e impresoras, y facilitan la comunicación entre ellos. A 

diferencia de los hubs, los switches envían datos directamente al dispositivo de destino, lo 

que mejora la eficiencia y reduce el tráfico. Son esenciales para el funcionamiento de redes, 

permitiendo su expansión y escalabilidad con alta velocidad y confiabilidad [9]. 

 

Router 

Es un dispositivo que administra y dirige el tráfico de datos entre redes, permitiendo que 

varios dispositivos compartan una única conexión a Internet. Puede ser tanto inalámbrico 

como cableado y se utiliza en hogares y negocios. Además de distribuir la conexión a 

Internet, los routers asignan direcciones IP, configuran redes locales y proporcionan 

seguridad a través de firewalls [10]. 

1.3.2.  Herramientas 

Máquinas virtuales 

La virtualización permite ejecutar múltiples sistemas operativos y aplicaciones en un mismo 

servidor físico, los cuales proporcionan un sistema aislado y controlado, el cual es esencial 

para probar configuraciones de red. Según [11], el utilizar máquinas virtuales puede mejorar 
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significativamente la utilización de recursos como los servidores físicos y así reducir el costo 

de construir centros de datos. Por otro lado, [12] indica que la virtualización es el proceso de 

crear una versión simulada de recursos de hardware o software, lo que permite administrar 

múltiples sistemas y aplicaciones dentro de un mismo hardware. 

 

GNS3 

Según [13], nos dice que GNS3 es un simulador de redes que permite la emulación, 

configuración, prueba y análisis de diversas redes basadas en IP, así como la resolución de 

problemas que se presenten en las mismas. 

En este trabajo se usará GNS3 como herramienta principal para simular redes. GNS3 

permitirá crear un entorno de red virtualizado que emule realistamente los dispositivos y 

topologías presentes en una infraestructura empresarial. Este entorno será fundamental para 

el desarrollo y la prueba de scripts de automatización destinados a la gestión de ancho de 

banda y la asignación de roles de red. Según [14] GNS3 es una herramienta ampliamente 

utilizada para emular escenarios de red reales en un entorno controlado lo que conlleva a 

realizar pruebas sin afectar a infraestructuras reales. 

 

VMware 

VMware es una herramienta de virtualización de código abierto, permite a los usuarios 

ejecutar varios sistemas operativos al mismo tiempo en una sola máquina física, creando 

entornos virtuales independientes para cada uno. Esto facilita el desarrollo, prueba y 

despliegue de aplicaciones en diversas plataformas sin la necesidad de hardware adicional. 

Según [15] VMware utiliza un hipervisor de tipo 2 con host el cual ese necesario para 

virtualizar redes en la nube, estos tipos de hipervisor puede ejecutar varios sistemas 

operativos en simultaneo lo que ayuda a poder realizar diferentes pruebas. 

 

WireShark 

Como señala [16], esta herramienta es un analizador de protocolos de código abierto. En este 

trabajo, se utilizará WireShark para analizar los datos capturados del tráfico generado por el 

protocolo ICMP. 

 

Visual Studio Code 
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Es un editor de código fuente gratuito y compatible con múltiples plataformas, diseñado para 

ofrecer una experiencia de desarrollo eficiente y robusta. Incluye funciones como depuración 

integrada, gestión de versiones con Git, resaltado de sintaxis, autocompletado de código, 

fragmentos y refactorización, permitiendo trabajar con una amplia variedad de lenguajes de 

programación y tecnologías[17]. 

 

IOS 

IOS (Internetwork Operating System) está relacionado con la infraestructura y la operación 

de redes. Son cruciales en la gestión y mantenimiento de redes de comunicación modernas. 

La importancia de las redes IOS radica en la capacidad de ofrecer un marco estandarizado 

que logra permitir la interoperabilidad y la eficiencia en la transferencia de datos. 

Citando a [18], la implementación de una manera adecuada de este software nos permite 

reducir significativamente el tiempo de inactividad y así lograr mejorar la confiabilidad en el 

sistema de nuestros dispositivos, lo que ayuda de manera eficiente a las operaciones 

empresariales de nuestras infraestructuras de red. 

 

C7200 

Los routers de la serie 7200 de Cisco son routers de alta capacidad que están diseñados con 

el fin de estar en funcionamiento en redes empresariales o de proveedores de internet porque 

estos necesitan un rendimiento bueno y con una alta disponibilidad. También están 

construidos para soportar grandes volúmenes de datos y manejar variedad de aplicaciones y 

servicios de red [19]. 

 

Cisco Virtual IOS L2 

Cisco Virtual IOS (Internetwork Operating System) es una plataforma de virtualización de 

software la cual permite emular funcionalidades de los dispositivos de red correspondientes 

de Cisco. El término L2 hace referencia a la capa 2 del modelo OSI (Open Systems 

Interconnection). La capa 2 en el modelo OSI, según [20], es la encargada del enmarcado, 

control de acceso, direccionamiento MAC, control de velocidad de datos y la corrección de 

errores recibida desde la capa física. En el contexto de Cisco Virtual IOS, L2 incluye 
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funcionalidades como el direccionamiento MAC, la conmutación de tramas Ethernet, el 

control de flujo y la detección y la corrección de errores. 

 

Sistema Operativo 

Un sistema Operativo es un conjunto de programas que sirven para gestionar los recursos de 

hardware y software de una computadora, que proporciona servicios esenciales para la 

ejecución de aplicaciones y así facilitando la interacción entre usuario y máquina, según [21] 

los sistemas operativos modernos constan de una serie de herramientas para el procesamiento 

de información gráfica lo que nos ayuda a realizar acciones de una manera más fácil y 

efectiva. Su capacidad para gestionar recursos de manera eficiente y proporcionar una 

interfaz amigable con el usuario final, es crucial para el funcionamiento de dispositivos 

electrónicos y sistemas informáticos de manera general. 

 

Lubuntu 

Lubuntu es una distribución ligera de Linux basada en Ubuntu, esta deseñada para ser rápida 

y eficiente en el uso de recursos. Según un estudio realizado por [22], las distribuciones 

ligeras como Lubuntu, son ideales para equipos con recursos limitados, ya que optimizan el 

uso de memoria y procesador mediante el empleo de entornos de escritorio como LXQT. 

 

1.3.3.  Automatización de Redes 

[23] indica que la automatización de redes es una metodología en la que el software logra 

configurar, aprovisionar, administrar y probar automáticamente los dispositivos de red. Otra 

definición de la automatización de redes es la eliminación de tareas manuales repetibles y su 

reemplazo por tareas programadas automatizadas usando software con herramientas y 

scripts. 

La automatización pretende optimizar la administración y la operación de una infraestructura 

de red, reduciendo el tiempo y los errores asociados a las tareas que se realizan manualmente, 

lo que permite una mayor escalabilidad en la gestión de la red, reduciendo la carga 

administrativa. 

 

Tipos de Lenguajes 
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Dentro de la informática existen varios tipos de lenguaje, entre ellos el lenguaje de 

programación que nos permite interpretar instrucciones y codificaciones que tienen como 

finalidad crear aplicaciones, programas, websites y plataformas[24]. Mientras que por otro 

lado también tenemos el lenguaje de marcado que simplemente tiene como función principal 

la transportación de datos, y es un lenguaje que nos permite definir etiquetas y así lograr tener 

una información estructurada jerárquicamente[25].  

 

Python 

Un lenguaje de programación introducido en el mercado por Guido Van Rossum en 1991. 

Las ventajas que ofrece permiten su uso para crear scripts de automatización. Algunas 

razones para usar este lenguaje son: facilidad de uso, ya que tiene muchos asistentes que lo 

hacen fácil de usar, flexibilidad, es ampliamente utilizado por la comunidad y proporciona 

una gran cantidad de bibliotecas. 

[26] describe que el desarrollo del lenguaje de programación Python surgió como un 

pasatiempo; por eso este lenguaje pretende ser de fácil uso y tener un sin número de funciones 

que pueden ayudar a desarrollar una aplicación que permita automatizar cualquier entorno. 

La filosofía del diseño de Python se basa en la legibilidad de código, lo que convierte en una 

opción aceptable para personas que empiezan a desarrollar aplicaciones. 

 

Red Virtualizada 

La virtualización de red es una tecnología que permite abstraer los recursos físicos de una 

red y los convierte en recursos virtuales que estos se manejan de una manera más flexible y 

eficiente; de acuerdo con [27], las redes virtuales ahorrarían costos operativos a empresas de 

servicios. 

 

Redes Definidas por Software 

Como señala [28], es un tipo de arquitectura de red que facilita la administración y control 

centralizado mediante software. En lugar de depender del hardware tradicional, la SDN 

cuenta con un controlador centralizado que tiene una visión global de la red y puede 

configurar y gestionar dinámicamente los dispositivos de red, optimizando el rendimiento y 
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la eficiencia, incrementando la flexibilidad y facilitando la implementación de políticas y 

modificaciones de red. 

 

1.4. Antecedentes contextuales 

Este trabajo consiste en la emulación de pruebas de automatización de ancho de banda y la 

asignación de roles, utilizando herramientas que nos permitan automatizar una red por medio 

de scripts, el cual ayudará a la reducción de la carga administrativa empresarial, ya que 

automatizará estos procesos. 

 

2. CAPITULO II. DESARROLLO DEL PROTOTIPO 

2.1. Definición del prototipo 

En la figura 4 se puede observar la topología que se empleará para hacer las pruebas 

respectivas para la automatización de la infraestructura. Los switches de capa 2 conectan 

dispositivos finales y segmentan la red en VLANs (VLAN 10 y VLAN 20), mejorando la 

seguridad y eficiencia. También están interconectados a 2 routers, los cuales tienen 

configuraciones conectadas al router principal que nos permitirán la salida hacia internet.  
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Figura 4: Topología Planteada 

 
 

2.2.Metodología de desarrollo de prototipo 

2.2.1. Enfoque, alcance y diseño de investigación 

El proyecto adopta un enfoque cuantitativo, debido a que se utilizarán métricas de 

rendimiento de la red y datos de uso de ancho de banda para desarrollar y evaluar el sistema 

automatizado. Se recopilarán y analizarán datos empíricos para medir la eficiencia operativa, 

rendimiento y tiempos de respuesta del sistema en comparación con los métodos 

tradicionales de gestión de redes. Este enfoque permitirá obtener resultados precisos y 

replicables que demostraran el impacto de la automatización en la gest ión de redes. 

El alcance de este estudio se centrará en la automatización de redes mediante el uso de 

tecnologías como SDN (Software-Defined Networking). El estudio se llevará a cabo de 

manera emulada, donde se evaluarán parámetros específicos como el uso de ancho de banda, 

tiempos de respuesta y la eficiencia en la asignación de roles. El diseño de investigación es 

cuasiexperimental, ya que se implementará el sistema automatizado en un entorno de red de 

prueba, asignando tareas específicas de gestión de ancho de banda y roles en escenarios 

emulados. 
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2.2.2. Unidades de análisis 

Población 

La población de estudio se define como el conjunto de datos capturados durante las pruebas 

realizadas mientras la red está en funcionamiento. Esto incluye todo el tráfico generado y 

transmitido a través de la red durante los períodos de prueba. El enfoque se centra en la 

observación y análisis exhaustivo del tráfico de red en condiciones operativas reales, con el 

objetivo de comprender mejor el rendimiento, la seguridad y otros aspectos relevantes del 

sistema. 

2.2.3. Muestra  

La muestra de estudio se basa en la captura y análisis del tráfico generado exclusivamente 

por el protocolo ICMP durante las pruebas realizadas en la red en funcionamiento.  

2.2.4. Técnicas e instrumentos de recopilación de datos (requisitos) 

Se utilizará el análisis de paquetes de red como técnica principal para recopilar datos durante 

las pruebas realizadas en la red en funcionamiento, donde Wireshark será el instrumento 

principal utilizado para la captura y análisis de paquetes de red. 

2.2.5. Técnicas de procesamiento y análisis de datos para la obtención de resultados 

Se emplearán varias técnicas para analizar los datos capturados mediante Wireshark durante 

las pruebas de red en funcionamiento. Estas técnicas serán filtradas de paquetes, análisis 

estadísticos, análisis de flujo de datos y visualización de datos. 

2.2.6. Metodología o métodos específicos 

La metodología por usar es la PDCA (Plan- Do- Check-Act) o conocida como ciclo de 

Deming. Esta metodología se puede implementar para la automatización de redes. Según 

[29], esta metodología ayuda a la eficiencia de los procesos, lo cual es muy favorable para la 

implementación de recursos que se necesiten emplear porque ayuda a la reducción de 

tiempos. 

 

PDCA 

• Planificar 

1. Analizar la infraestructura de red que se empleará y determinar la automatización del 

ancho de banda y la asignación de roles. 

2. Seleccionar las herramientas para la automatización. 
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3. Desarrollar un plan de implementación. 

• Hacer 

1. Configurar un entorno de prueba emulado en GNS3 

2. Realizar el direccionamiento de la topología de red. 

3. Programar los scripts en Python para la gestión del ancho de banda y la asignación de 

roles utilizando las tecnologías seleccionadas. 

• Verificar 

1. Obtener los datos de tiempos de respuesta sobre el rendimiento de la red con la 

automatización. 

• Actuar 

1. Realizar ajustes necesarios a los scripts y la configuración de red. 

2. Implementar mejoras. 

3. Documentar los resultados. 

2.2.7. Herramientas y/o Materiales 

 
Tabla 4: Herramientas y Materiales 

Categoría Herramienta 

Software • VirtualBox 

• Wireshark 

• GNS3 

• Python 

• XML 

• Visual Studio Code 

Hardware • Laptops / Pc 

Sistemas / imágenes • Imagen router C7200 

• Imagen Switch capa 2 Cisco Virtual 

IOS L2 

 

2.3. Desarrollo de prototipo 

2.3.1. Metodología PDCA 

2.3.1.1. Fase 1: Planificar 
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En esta fase se ha realizado una infraestructura de red para determinar cómo se automatizará 

la gestión de ancho de banda y la asignación de roles. Además, se evalúan rutas redundantes 

y la segmentación mediante VLANs para optimizar la distribución del tráfico y mejora de la 

seguridad. Se ha escogido GNS3 como la herramienta especializada en la simulación y 

automatización de redes, la cual permitirá la configuración y la gestión automática de los 

dispositivos de red. En la figura 5 se puede observar la topología de red realizada en GNS3 

que representa una configuración de múltiples routers y switches interconectados. 

A continuación, se describirán los componentes y las conexiones que tiene la topología:  

Tabla 5: Conexiones de la topología 

Dispositivo Interfaz Conexión a IP / VLAN 

Routers 
   

R1 G4/0 Cloud 192.168.80.0  
G2/0 R2 192.168.40.0  
G3/0 R3 192.168.70.0  
G4/0 R3 192.168.50.0 

R2 G3/0 R3 192.168.70.0  
G1/0 SW1 - 

R3 G1/0 SW2 - 

Switches 
   

SW1 Gi1/0 R2 -  
Gi0/2 SW2 -  
Gi0/0 SW2 -  
Gi0/1 PC1 VLAN 10 

SW2 Gi1/0 R3 -  
Gi0/2 SW1 -  
Gi0/0 SW1 -  
Gi0/0 PC2 VLAN 10  
Gi0/1 PC3 VLAN 20 

PCs 
   

PC1 
 

SW1 Gi0/1 VLAN 10 

PC2 
 

SW2 Gi0/0 VLAN 10 

PC3 
 

SW2 Gi0/1 VLAN 20 

PC4 
 

SW2 Gi0/1 VLAN 20 

En esta topología podemos ver una estructura de red robusta y eficiente, adecuada para la 

automatización y la gestión de ancho de banda, proporcionando redundancia, segmentación 

y una clara separación de niveles de red. 
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Figura 5: Topología de Red diseñada en GNS3 

2.3.1.2. Fase 2: Hacer 

Una vez finalizada la fase de planificación, donde se obtuvo un diseño detallado de la 

topología de red, se procede a la fase de ejecución, conocida como la fase de "hacer". En esta 

etapa, se comienza con la configuración de la topología utilizando GNS3. Esta herramienta 

permite crear una simulación precisa de la red planificada, facilitando la implementación y 

prueba de las configuraciones antes de su despliegue en el entorno de producción. 

 

Configuración del Router R1: 

 

En la figura 6 podemos observar la configuración inicial del Router como el nombre 

respectivo del dispositivo (R1). 

En la figura 7 se observa la configuración de la FastEthernet y las GigabitEthernet , las cuales 

permiten la conexión con el router R2 y el router R3, además se puede visualizar que la 
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interfaz Gi4/0 está configurada con DHCP, la cual asigna una IP automática dado que esta 

tiene configurado un adaptador de red que simula una interfaz loopback. 

En la figura 8 podemos ver la configuración del OSPF, donde se visualiza el identificador 

del router que es el 1.1.1.1 que van hacia las redes directamente conectadas 40.0, 50.0. 

 

 

Figura 6: Configuración Inicial del Router 
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Figura 7: Configuración de las Interfaces 

 

Figura 8: Configuración OSPF 
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Figura 9 Configuración rutas estáticas 

 

Figura 10 Verificación de las direcciones IP 
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Configuración del router R2 

 

El Router 2 se configura de forma similar al Router 1, pero con subinterfaces para conectarse 

a las VLAN. En la Figura 11, se muestra la configuración de la interfaz GigabitEthernet1/0, 

encapsulada en la VLAN 10, con standby 1 configurado como puerta de enlace para esta 

VLAN, haciendo que R2 sea el router activo en VLAN 10 y pasivo en VLAN 20. En la 

Figura 12, se detalla la configuración OSPF, donde se conectan directamente las redes 10.0, 

20.0, 40.0 y 70.0, cumpliendo con la teoría de OSPF que requiere declarar las direcciones 

conectadas entre dispositivos. 

 

Figura 11: Configuración Router   
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Figura 12: Configuración OSPF 

 

Configuración del router R3 

 

En la Figura 13, podemos observar la configuración de la interfaz GigabitEthernet1/0 de 

Router 3, que está encapsulada en la VLAN 20. Esta configuración incluye el comando 

standby 2 con la dirección IP de la puerta de enlace de la VLAN 20, lo que convierte a R3 en 

el router activo para la VLAN 20 utilizando priority 200. y router pasivo para la VLAN 10. 

En la Figura 14, se visualiza la configuración del protocolo OSPF en Router 3, donde están 

directamente conectadas las subredes con las IPs 10.0, 20.0, 50.0 y 70.0, lo que permite la 

interconexión entre ellas. 
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Figura 13: Configuración de Interfaz 

 

Figura 14: Verificación OSPF 



39 
 

Configuración del Switch SW1 

 

Para la configuración del SW1, las interfaces 1/0 y 0/2 deben estar en modo trunk para que 

permita el envío de paquetes tanto del SW1 y del SW2, así como se puede visualizar en la 

configuración en la figura 15. Además, también se configuran las VLANs 10 y 20 tal como 

se ve en la figura 16. 

 

 

Figura 15: Verificación interfaces modo troncal SW1 
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Figura 16: Verificación de VLANS SW1 

 

Configuración del Switch SW2 

La configuración es similar al SW1; las interfaces 1/0 y 0/2 deben estar en modo trunk para 

que permita el envío de paquetes tanto del SW2 y del SW1, así como se puede visualizar en 

la configuración en la Figura 17. Así mismo se configuran las VLANs 10 y 20, como 

podemos ver en la Figura 18. 
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Figura 17: Verificación interfaces modo troncal SW1 

 

Figura 18: Verificación de VLANS SW2 

Tras completar la configuración inicial de los routers y switches, se procede al desarrollo e 

implementación de los scripts que serán utilizados para automatizar la gestión de la red.  
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Script de escaneo (get_connected_devices) identifica los dispositivos conectados en la 

red. 

from scapy.all import ICMP, IP, sr1, conf 

import time 

import os 

import warnings 

from scapy.all import * 

 

warnings.filterwarnings("ignore", ".*MAC address to reach 

destination not found.*") 

 

def get_connected_devices(network): 

    """ 

    Obtiene las IPs de los dispositivos conectados a la red 

utilizando nmap. 

    """ 

    # Verificar si el script tiene permisos para usar sudo 

    if os.geteuid() != 0: 

        print("Este script necesita privilegios de sudo para 

ejecutar nmap correctamente.") 

     

    active_ips = [] 

  

    # Iterar sobre el rango de IPs de la subred 

    for i in range(1, 12): 

        ip = f"{network}.{i}" 

 

        # Crear un paquete ICMP para hacer ping a la IP 

        packet = IP(dst=ip)/ICMP() 

 

     # Enviar el paquete y esperar una respuesta 

        response = sr1(packet, timeout=0.3, verbose=False) 

           

        # Si recibimos una respuesta, significa que el host está 

activo 

        if response: 

            active_ips.append(ip) 

    return active_ips 

 

def calculate_bandwidth_per_device(total_bandwidth_kbps, 

num_devices): 

    """ 

    Calcula el ancho de banda por dispositivo. 

    """ 

    if num_devices == 0: 

        return 0 

    return total_bandwidth_kbps / num_devices  # Convertir a kbps 
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Este script tiene como objetivo escanear una red local para identificar los dispositivos activos 

y calcular el ancho de banda disponible por dispositivo. Primero, utiliza la librería scapy para 

enviar paquetes ICMP a un rango de direcciones IP dentro de una subred, determinando 

cuáles dispositivos están activos en la red. Luego, a partir del número de dispositivos 

detectados y un ancho de banda total previamente definido, calcula el ancho de banda que se 

asignará a cada dispositivo. Este proceso permite monitorear la red y distribuir eficientemente 

los recursos de red, asegurando un uso adecuado del ancho de banda disponible. 

Script para calcular el ancho de banda asignable por dispositivo utilizando 

calculate_bandwith_per_device. 

 

import telnetlib 

import time 

from network_monitor import calculate_bandwidth_per_device 

def set_qos_bandwidth_per_vlan( 

    router_ip, vlan_interfaces,  upload_kbps, username=None, 

password=None 

): 

    """ 

    Configura QoS en el router Cisco para limitar el ancho de banda de 

descarga y subida por VLAN. 

    """ 

    download_kbps = upload_kbps 

    try: 

        # Conectar al router vía Telnet 

        tn = telnetlib.Telnet(router_ip) 

        if username and password: 

            tn.read_until(b"Username:", timeout=5) 

            tn.write(username.encode("ascii") + b"\n") 

            tn.read_until(b"Password:", timeout=5) 

            tn.write(password.encode("ascii") + b"\n") 

        tn.read_until(b">", timeout=5) 

        # Entrar en modo privilegiado 

        tn.write(b"enable\n") 

        if password: 

            tn.read_until(b"Password:", timeout=5) 

            tn.write(password.encode("ascii") + b"\n") 

        tn.read_until(b"#", timeout=5) 

        # Entrar en modo de configuración global 

        tn.write(b"configure terminal\n") 

        tn.read_until(b"(config)#", timeout=5) 

        # Configurar política para limitar la descarga (input) 

        tn.write(f"policy-map DOWNLOAD_POLICY\n".encode("ascii")) 

        tn.read_until(b"(config-pmap)#", timeout=5) 

        tn.write(b"class class-default\n") 

        tn.read_until(b"(config-pmap-c)#", timeout=5) 
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  normal_boost = int(int(download_kbps * 0.1) / 8) 

        excess_boost = int(normal_boost * 2) 

        tn.write(f"police {download_kbps*1000} {normal_boost} 

{excess_boost} conform-action transmit exceed-action 

drop\n".encode("ascii")) 

        tn.read_until(b"(config-pmap-c-police)#", timeout=5) 

        tn.write(b"exit\n") 

        tn.read_until(b"(config-pmap-c)#", timeout=5) 

        tn.write(b"exit\n") 

        tn.read_until(b"(config-pmap)#", timeout=5) 

        tn.write(b"exit\n") 

        tn.read_until(b"(config)#", timeout=5) 

        # Configurar política para limitar la subida (output) 

        tn.write(f"policy-map UPLOAD_POLICY\n".encode("ascii")) 

        tn.read_until(b"(config-pmap)#", timeout=5) 

        tn.write(b"class class-default\n") 

        tn.read_until(b"(config-pmap-c)#", timeout=5) 

        tn.write(f"shape average {upload_kbps*1000}\n".encode("ascii")) 

        tn.read_until(b"(config-pmap-c)#", timeout=5) 

        tn.write(b"exit\n") 

        tn.read_until(b"(config-pmap)#", timeout=5) 

        tn.write(b"exit\n") 

        tn.read_until(b"(config)#", timeout=5) 

        # Aplicar las políticas a las interfaces VLAN 

        for interface in vlan_interfaces: 

            print(f"Aplicando QoS a {interface}") 

            # Aplicar política de descarga (input) 

            tn.write(f"interface {interface}\n".encode("ascii")) 

            tn.read_until(b"(config-if)#", timeout=5) 

            tn.write(f"service-policy input 

DOWNLOAD_POLICY\n".encode("ascii")) 

            tn.read_until(b"(config-if)#", timeout=5) 

            # Aplicar política de subida (output) 

            tn.write(f"service-policy output 

UPLOAD_POLICY\n".encode("ascii")) 

            tn.read_until(b"(config-if)#", timeout=5) 

            tn.write(b"exit\n") 

            tn.read_until(b"(config)#", timeout=5) 

        # Guardar la configuración 

        tn.write(b"write memory\n") 

        tn.read_until(b"#", timeout=5) 

        # Cerrar sesión 

        tn.write(b"exit\n") 

        tn.close() 

         

    except Exception as e: 

        pass 

         

    print(f"QoS configurado en {router_ip}") 

# Ejecución desde la consola 

if __name__ == "__main__": 

    router_ip = input("Ingrese la IP del router: ") 

    vlan_interfaces = input( 

        "Ingrese las interfaces VLAN separadas por comas (ejemplo: 

GigabitEthernet0/1,GigabitEthernet0/2): " 
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Configura políticas de QoS (Quality of Service) en un router Cisco, asignando límites de 

ancho de banda para las interfaces de VLAN. Este script asegura una distribución controlada 

del ancho de banda, especialmente en entornos donde las VLAN están segmentadas. 

• Función principal: set_qos_bandwidth_per_vlan(router_ip, vlan_interfaces,  

upload_kbps, username, password) 

o Se conecta al router vía Telnet y configura las políticas de QoS. 

o Define dos políticas principales: 

1. Descarga (input): Limita el tráfico entrante mediante police. 

2. Subida (output): Limita el tráfico saliente mediante shape average. 

o Aplica estas políticas a las interfaces de VLAN especificadas. 

• Permite gestionar varias VLAN desde un solo punto de configuración. 

• Garantiza que cada VLAN tenga un ancho de banda específico, evitando el uso 

excesivo por parte de ciertos dispositivos o aplicaciones. 

 

Script donde las políticas de QoS se configuran en los routers secundarios mediante 

set_qos_bandwidth_per_vlan, distribuyendo el ancho de banda de forma dinámica. 

 

    ).split(",") 

    username = input("Ingrese el nombre de usuario: ") 

    password = input("Ingrese la contraseña: ") 

    total_bandwidth_mbps = float(input("Ingrese el ancho de banda total en 

Mbps: ")) 

    bandwidth_kbps = total_bandwidth_mbps * 1000  # Convertir Mbps a Kbps 

    # Configurar QoS 

    set_qos_bandwidth_per_ip( 

        router_ip, vlan_interfaces, bandwidth_kbps, username, password 

    ) 
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 import time 

from network_monitor import get_connected_devices, 

calculate_bandwidth_per_device 

from network_qos import set_qos_bandwidth_per_vlan 

 

# Configuración básica 

network_a = "192.168.10.0/24" 

network_b = "192.168.20.0/24" 

total_bandwidth = 200  # Ancho de banda total en Kbps 

username = "cisco"  # Usuario Telnet 

password = "cisco"  # Contraseña Telnet 

sub_routers = ["192.168.50.2", "192.168.40.2"] 

excepted_ips = [ 

    "192.168.10.9", 

    "192.168.10.10", 

    "192.168.10.254", 

    "192.168.20.9", 

    "192.168.20.10", 

    "192.168.20.254", 

] 

 

sub_router_host_interfaces = ["GigabitEthernet 1/0"] 

 

if __name__ == "__main__": 

    print("Inicio del monitoreo y configuración de QoS dinámico.") 

 

    processed_devices_count = 0 

 

    while True: 

        print("Escaneando redes...") 

        # Escanear red y obtener dispositivos conectados 

        #scanned_devices = get_connected_devices(network_a) 

        scanned_devices = get_connected_devices(network_b) 

        devices= [] 

        for device in scanned_devices: 

            if device not in excepted_ips: 

                devices.append(device) 

                print(f"   {device}") 

 

        if processed_devices_count == len(devices): 

            print("Sin cambios") 

            print("Hora de escaneo:", time.strftime("%H:%M:%S")) 

            print("Reintentando en 30s...") 

            time.sleep(30) 

            continue 

 

        print(f"Dispositivos conectados: {len(devices)}") 

        processed_devices_count = len(devices) 

        # Calcular ancho de banda por dispositivo 

        if devices: 

            bandwidth_kbps = calculate_bandwidth_per_device( 

                total_bandwidth, len(devices) 

            ) 

            print(f"Ancho de banda por dispositivo: 

{bandwidth_kbps:.2f} kbps") 

 

            for sub_router in sub_routers: 

                print(f"Configurando QoS en el sub-router 

{sub_router}") 
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Monitorea continuamente las redes definidas, identifica los dispositivos conectados y 

configura dinámicamente políticas de QoS en sub-routers, adaptando la asignación de ancho 

de banda según los cambios en la red. 

• Monitoreo dinámico: 

o Escanea las redes en intervalos regulares de tiempo (30 segundos). 

o Detecta cambios en los dispositivos conectados y ajusta las configuraciones 

en consecuencia. 

• Cálculo del ancho de banda: 

o Utiliza la función calculate_bandwidth_per_device para distribuir 

equitativamente el ancho de banda disponible entre los dispositivos 

detectados. 

• Configuración en sub-routers: 

o Usa set_qos_bandwidth_per_vlan para aplicar las políticas de QoS en routers 

secundarios, asegurando un control granular del tráfico en las VLAN. 

• Dispositivos críticos definidos en excepted_ips se excluyen de las políticas de QoS 

para evitar interrupciones en su conectividad. 

            print(f"Ancho de banda por dispositivo: 

{bandwidth_kbps:.2f} kbps") 

 

            for sub_router in sub_routers: 

                print(f"Configurando QoS en el sub-router 

{sub_router}") 

                set_qos_bandwidth_per_vlan( 

                    sub_router, 

                    sub_router_host_interfaces, 

                    int(bandwidth_kbps), 

                    username, 

                    password, 

                ) 

 

            print("Configuración de QoS en dispositivos 

completada.") 

            print("Hora de escaneo:", time.strftime("%H:%M:%S")) 

        else: 

            print("No se detectaron dispositivos. No se configura 

QoS.") 

 

        print("Reintentando en 30s...") 

        time.sleep(30) 
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Script de asignación de roles. 

import subprocess 

import telnetlib 

import time 

import os 

from scapy.all import ICMP, IP, sr1, conf 

import warnings 

from scapy.all import * 

 

warnings.filterwarnings("ignore", ".MAC address to reach 

destination not found.*") 

 

# Archivo para registrar los usuarios creados 

USERS_FILE = "usuarios_creados.txt" 

range_to_scan = 12 

 

# Función para leer el archivo y obtener los usuarios existentes 

def read_existing_users(): 

    if not os.path.exists(USERS_FILE): 

        return {} 

    with open(USERS_FILE, "r") as file: 

        users = {} 

        for line in file: 

            user, ip = line.strip().split(", ") 

            users[user] = ip 

        return users 

 

# Función para sobrescribir el archivo con los usuarios actuales 

def overwrite_user_file(users): 

    with open(USERS_FILE, "w") as file: 

        for username, ip in users.items(): 

            file.write(f"{username}, {ip}\n") 

 

# Función para agregar un usuario al archivo 

def add_user_to_file(username, ip, users): 

    users[username] = ip 

    overwrite_user_file(users) 

 

# Función para eliminar un usuario del archivo 

def remove_user_from_file(username, users): 

    if username in users: 

        del users[username] 

        overwrite_user_file(users) 

 

# Función para asignar la vista según la VLAN 

def assign_view_by_vlan(ip): 

    # Asignación de vistas según la VLAN 

    if ip.startswith("192.168.10."): 

        return "root"  # Vista root para VLAN 10 

    elif ip.startswith("192.168.20."): 

        return "SOPORTE"  # Vista SOPORTE para VLAN 20 

    return None 

 

# Función para crear un usuario en el router Cisco 

def create_user_on_router(router_ip, username, password, view): 

    try: 

        # Conectar al router 

        tn = telnetlib.Telnet(router_ip) 

        tn.read_until(b"Username:", timeout=5) 
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# Función para crear un usuario en el router Cisco 

def create_user_on_router(router_ip, username, password, view): 

    try: 

        # Conectar al router 

        tn = telnetlib.Telnet(router_ip) 

        tn.read_until(b"Username:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

        tn.read_until(b"Password:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

         

        tn.read_until(b">", timeout=5) 

        # Entrar en modo privilegiado 

        tn.write(b"enable\n") 

         

        tn.read_until(b"Password:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

         

        tn.read_until(b"#", timeout=5) 

        # Entrar en modo de configuración global 

        command = "configure terminal\n" 

        print(f"{router_ip}: {command}", end="") 

        tn.write(command.encode("ascii")) 

        tn.read_until(b"(config)#", timeout=5) 

 

        # Crear usuario 

        command = f"username {username} view {view} secret 

{password}\n" 

        print(f"{router_ip}: {command}", end="") 

        tn.write(command.encode("ascii")) 

        tn.read_until(b"(config)#", timeout=5) 

 

        # Guardar la configuración 

        command = "end\n" 

        print(f"{router_ip}: {command}", end="") 

        tn.write(command.encode("ascii")) 

        tn.read_until(b"#", timeout=5) 

        command = "write memory\n" 

        print(f"{router_ip}: {command}", end="") 

        tn.write(command.encode("ascii")) 

        tn.read_until(b"#", timeout=5) 

        tn.close() 

 

        print(f"Usuario {username} creado con vista {view} en 

{router_ip}") 

    except Exception as e: 

        print(f"Error al crear el usuario {username} en 

{router_ip}: {e}") 

 

# Función para eliminar un usuario del router Cisco 

def delete_user_from_router(router_ip, username, password): 

    try: 

        # Conectar al router 

        tn = telnetlib.Telnet(router_ip) 

        tn.read_until(b"Username:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

        tn.read_until(b"Password:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

        tn.read_until(b"#", timeout=5) 



50 
 

 

# Función para eliminar un usuario del router Cisco 

def delete_user_from_router(router_ip, username, password): 

    try: 

        # Conectar al router 

        tn = telnetlib.Telnet(router_ip) 

        tn.read_until(b"Username:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

        tn.read_until(b"Password:", timeout=5) 

        tn.write("cisco".encode("ascii") + b"\n") 

        tn.read_until(b"#", timeout=5) 

 

        # Entrar en modo de configuración global 

        tn.write(b"configure terminal\n") 

        tn.read_until(b"(config)#", timeout=5) 

 

        # Eliminar usuario 

        tn.write(f"no username {username}\n".encode("ascii")) 

        tn.read_until(b"(config)#", timeout=5) 

 

        # Salir de la configuración 

        tn.write(b"exit\n") 

        tn.read_until(b"#", timeout=5) 

 

        tn.write(b"exit\n") 

        tn.close() 

 

        print(f"Usuario {username} eliminado del router 

{router_ip}") 

    except Exception as e: 

        print(f"Error al eliminar el usuario {username} en 

{router_ip}: {e}") 

 

# Función para crear un usuario para un dispositivo en la red 

def create_user_for_device(router_ip, ip, username, password, 

users): 

    # Asignar la vista según la VLAN 

    view = assign_view_by_vlan(ip) 

    if view: 

        # Crear el usuario en el router 

        create_user_on_router(router_ip, username, password, view) 

        # Registrar el usuario en el archivo 

        add_user_to_file(username, ip, users) 

    else: 

        print(f"Dispositivo con IP {ip} no tiene una VLAN asignada 

adecuada.") 

 

# Función para eliminar un usuario si el dispositivo ya no está en 

la red 

def delete_user_if_device_offline(router_ip, username, ip, 

devices, users): 

    # Verificar si la IP está en la lista de dispositivos 

conectados 

    if ip not in devices: 

        # Eliminar el usuario del router 

        delete_user_from_router(router_ip, username, password) 

        # Eliminar el usuario del archivo 

        remove_user_from_file(username, users) 
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# Verificar si la IP está en la lista de dispositivos conectados 

    if ip not in devices: 

        # Eliminar el usuario del router 

        delete_user_from_router(router_ip, username, password) 

        # Eliminar el usuario del archivo 

        remove_user_from_file(username, users) 

 

def get_connected_devices(network): 

    """ 

    Obtiene las IPs de los dispositivos conectados a la red 

utilizando nmap. 

    """ 

    # Verificar si el script tiene permisos para usar sudo 

    if os.geteuid() != 0: 

        print("Este script necesita privilegios de sudo para 

ejecutar nmap correctamente.") 

     

    active_ips = [] 

  

    # Iterar sobre el rango de IPs de la subred 

    for i in range(1, range_to_scan + 1): 

        ip = f"{network}.{i}" 

 

        # Crear un paquete ICMP para hacer ping a la IP 

        packet = IP(dst=ip)/ICMP() 

 

     # Enviar el paquete y esperar una respuesta 

        response = sr1(packet, timeout=0.3, verbose=False) 

           

        # Si recibimos una respuesta, significa que el host está 

activo 

        if response:  

            active_ips.append(ip) 

 

    return active_ips 

 

# Función principal que gestiona la creación de usuarios 

def manage_users(router_ip, network_a, network_b, username, 

password): 

    # Leer los usuarios ya creados 

    existing_users = read_existing_users() 

    sub_routers = ["192.168.50.2", "192.168.40.2"] 

    # Detectar dispositivos en las redes 

    print("Escaneando dispositivos en VLAN 10...") 

    devices_a = get_connected_devices(network_a) 

    print("Escaneando dispositivos en VLAN 20...") 

    devices_b = get_connected_devices(network_b) 

 

    print("Listado de dispositivos...") 

    for device in devices_a + devices_b: 

        print(device) 

 

    # Procesar los dispositivos de la VLAN 10 

    for ip in devices_a: 

        # Comprobar si el usuario ya ha sido creado 

        new_user = f"user_{ip.replace('.', '_')}" 

        if new_user not in existing_users: 

            create_user_for_device(router_ip, ip, new_user, 

password, existing_users) 



52 
 

 

    # Procesar los dispositivos de la VLAN 10 

    for ip in devices_a: 

 

        # Comprobar si el usuario ya ha sido creado 

        new_user = f"user_{ip.replace('.', '_')}" 

        if new_user not in existing_users: 

            for sub_router in sub_routers: 

                create_user_for_device(sub_router, ip, new_user, 

password, existing_users) 

 

    # Procesar los dispositivos de la VLAN 20 

    for ip in devices_b: 

        # Comprobar si el usuario ya ha sido creado 

        new_user = f"user_{ip.replace('.', '_')}" 

        if new_user not in existing_users: 

            for sub_router in sub_routers: 

                create_user_for_device(sub_router, ip, new_user, 

password, existing_users) 

 

    # Verificar si algún usuario ya no está en la red 

    all_devices = devices_a + devices_b 

    for username, ip in list(existing_users.items()): 

        for sub_router in sub_routers: 

            delete_user_if_device_offline(sub_router, username, 

ip, all_devices, existing_users) 

 

# Ejecución del script 

if __name__ == "__main__": 

    username = "cisco" 

    password = "cisco" 

 

 

    # Rango de IPs para VLAN 10 y VLAN 20 

    network_a = "192.168.10" 

    network_b = "192.168.20" 

    while True: 

        start_time = time.time() 

        print("Inicio del monitoreo y configuración de QoS 

dinámico.") 

        print("Hora de escaneo:", time.strftime("%H:%M:%S")) 

 

        # Llamar a la función para gestionar los usuarios 

        manage_users(network_a, network_b, username, password) 

 

        end_time = time.time() 

        print("Fin del monitoreo y configuración de QoS 

dinámico.") 

        print("Tiempo total de ejecución:", end_time - start_time, 

"segundos") 

 

        print("Reinicio en 30s...") 

        time.sleep(30)       
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El propósito de este script es automatizar la administración de usuarios en enrutadores Cisco, 

fundamentado en los dispositivos vinculados a dos subredes distintas. Emplea Telnet para 

establecer y eliminar usuarios en el enrutador, otorgando distintos niveles de acceso en 

función de la VLAN a la que se encuentra el dispositivo. Los equipos en la red "192.168.10" 

se establecen con la vista "root"; en cambio, los equipos en "192.168.20" se establecen con 

la vista "SOPORTE", que solo les brinda la posibilidad de visualizar. Los usuarios se guardan 

en un documento de texto "usuarios_creados.txt", en el que se anotan las IPs de los 

dispositivos junto con sus nombres de usuario correspondientes. 

El script escanea continuamente las dos subredes para detectar dispositivos activos utilizando 

paquetes ICMP (ping). Los dispositivos que responden al ping son considerados activos y se 

les crea un usuario en el router si aún no existe uno para ellos. La creación del usuario incluye 

la asignación de la vista correspondiente según la IP del dispositivo (si está en “192.168.10”, 

se le asigna “root”; si está en “192.168.20”, se le asigna “SOPORTE”). Además, si algún 

dispositivo se desconecta, el script elimina automáticamente el usuario asociado en el router 

y en el archivo de usuarios. 

El ciclo de ejecución del script se repite cada 30 segundos, asegurando que los usuarios en el 

router se mantengan actualizados según los dispositivos activos en la red. Si un dispositivo 

deja de estar conectado, el usuario correspondiente es eliminado tanto del router como del 

archivo de registro. Este proceso se lleva a cabo de manera continua, lo que facilita la 

administración dinámica de los usuarios sin intervención manual. 

 

2.4.Ejecución de prototipo 

2.4.1. Fase 3: Verificación  

Verificación de las conexiones entre diferentes dispositivos de la topología. 

En esta fase, verificaremos las configuraciones realizadas previamente. Para ello, llevaremos 

a cabo pruebas de conectividad mediante el uso del comando PING desde el PC físico hacia 

los diferentes dispositivos presentes en nuestra topología de red. 
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Ping hacia la 192.168.40.0: 

 

Figura 19: Verificación de salida 

Ping hacia la 192.168.50.0 

 

Figura 20: Verificación de salida 
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Ping hacia la 192.168.70.0 

 

Figura 21: Verificación de salida 

Ping hacia la 192.168.10.1 

 

Figura 22: Verificación de salida 
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Ping hacia la 192.168.20.1 

 

Figura 23: Verificación de salida 

 

Verificación del funcionamiento del script de la gestión de ancho de banda 

automatizada. 

 

 
Figura 24: Prueba de velocidad sin aplicar la gestión de ancho de banda. 
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En la Figura 24 se observa la realización de una prueba de velocidad previa a la 

implementación de la gestión de ancho de banda, obteniendo un resultado de 190 Kbps; sin 

embargo, le damos un rango de más menos 10 Kbps según las varias pruebas realizadas y 

para el script dejaremos un promedio de 200 Kbps. 

 

Figura 25: Ejecución del Script 

En la Figura 25, se observa la ejecución del script que detecta tres dispositivos activos en la 

red. Con esta información, el ancho de banda total disponible se distribuye de manera 

equitativa entre los dispositivos identificados, lo que resulta en la asignación de 66.67 Kbps 

para cada uno. 
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Figura 26: Prueba de velocidad aplicada la automatización 

En la Figura 26, se confirma que la automatización de la gestión del ancho de banda se 

implementó correctamente en los dispositivos conectados. Como resultado, se realizó una 

prueba de velocidad que arrojó un valor de 60 Kbps, evidenciando la correcta distribución de 

los recursos de la red. 

Verificación del funcionamiento del script de asignación de roles. 

 

Figura 27: Ejecución de script asignación de roles 
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En la Figura 27, se están enlistando 7 dispositivos que serán configurados, tanto los de la 

VLAN 20 como SOPORTE y VLAN 10 como ROOT. 

 

Figura 28; Asignación de roles a nuevos dispositivos 

Se evidencia en la Figura 28 cómo se están configurando los nuevos dispositivos según la 

VLAN a la que pertenecen, asignándoles los roles de SOPORTE y ROOT según como 

corresponden. 
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Figura 29: Verificación de la Asignación del rol SOPORTE 

En la Figura 29, se accede al router 20.10 a través de Telnet para verificar la implementación 

del rol asignado. Esto se evidencia al revisar los comandos disponibles en el router, 

observándose que únicamente tiene acceso al comando show, lo cual confirma la correcta 

configuración del rol. 

 

 

Figura 30: Verificación de la Asignación del rol ROOT 
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De igual manera que se verificó la asignación del rol SOPORTE, se revisa si el rol ROOT ha 

sido aplicado correctamente. En la Figura 30, se observa que el rol ROOT dispone de acceso 

a un conjunto ampliado de comandos, lo que confirma su asignación y las capacidades 

adicionales que conlleva. 

3. CAPITULO III. EVALUACIÓN DELPROTOTIPO 

3.1. Plan de evaluación 

3.1.1. Objetivo 

Evaluar la efectividad del sistema automatizado en la gestión del ancho de banda y la 

asignación de roles para asegurar que cumple con los objetivos de optimización de recursos 

y reducción de la carga administrativa. 

3.1.2. Criterios de evaluación 

• Eficiencia en el uso de ancho de banda: Medir la capacidad del sistema para 

optimizar el ancho de banda disponible. 

• Tiempo de respuesta de la red: Comparar los tiempos de respuesta con o sin 

automatización. 

• Precisión en la asignación de roles: Verificar si la asignación automática de roles 

es consistente y cumple con las reglas de acceso establecidas. 

• Reducción de la carga administrativa: Evaluar el impacto en la reducción de tareas 

manuales de configuración y gestión. 

3.1.3. Cronograma de Actividades 

Tabla 6: Cronograma de actividades del plan de evaluación 

Actividad Semana 13 Semana 14 

 1 2 3 4 5 1 2 3 4 5 

Configuración inicial del entorno de simulación en 

GNS3 y herramientas (Wireshark, scripts). 

          

Validación del entorno: pruebas básicas de 

conectividad y monitoreo de tráfico en Wireshark. 

          

Realización de pruebas de ancho de banda (escenarios: 

carga baja, media y alta). 

          

Análisis preliminar de los datos de ancho de banda 

recopilados. 
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Actividad Semana 13 Semana 14 

 1 2 3 4 5 1 2 3 4 5 

Realización de pruebas de latencia con múltiples 

dispositivos activos. 

          

Validación de la asignación de roles (dispositivos y 

usuarios según políticas). 

          

Recopilación de métricas sobre la reducción de la 

carga administrativa. 

          

Revisión y análisis de resultados obtenidos (ancho de 

banda, latencia, roles, etc.). 

          

Realización de pruebas finales para verificar mejoras 

tras ajustes. 

          

Revisión del informe y preparación de 

recomendaciones finales. 

          

Presentación del informe de evaluación final           

 

3.1.4. Métricas de rendimiento 

En el contexto de la automatización de redes, la evaluación del rendimiento es un aspecto 

fundamental para verificar la eficiencia, fiabilidad y efectividad de las configuraciones 

implementadas. Estas métricas nos permiten analizar el impacto de los métodos manuales a 

comparación de las soluciones automatizadas; a continuación, en la tabla 7 se especifica cada 

una de las métricas que implementaron. 

 

Tabla 7: Métricas de Evaluación 

Métrica 1: Tiempo de configuración manual  Tiempo requerido para realizar la 

configuración manual en redes, incluyendo 

ajustes del ancho de banda y asignación de 

roles. 

Métrica 2: Tiempo de configuración 

automática  

Tiempo necesario para implementar la 

configuración de redes utilizando 

herramientas o scripts de automatización. 
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Métrica 3: Precisión de la automatización  Medida que evalúa la exactitud de los 

resultados obtenidos mediante la 

configuración automatizada. 

Métrica 4: Precisión de configuración 

manual 

Medida que evalúa la exactitud de los 

resultados obtenidos mediante la 

configuración manual. 

Métrica 5: Latencia  Retraso observado en el envío de paquetes 

ICMP. 

 

3.1.5. Metodología de evaluación  

• Entorno de prueba: Utilizar un entorno simulado en GNS3 que emule las 

condiciones de la red real. 

• Procedimiento de prueba: Implementar un protocolo de prueba estandarizado 

que incluya: 

▪ Pruebas de ancho de banda: Ejecutar una serie de pruebas de carga para 

verificar que el sistema distribuye el ancho de banda de forma óptima. 

▪ Pruebas de latencia: Medir la latencia con múltiples dispositivos activos 

en la red. 

▪ Validación de asignación de roles: Verificar que cada dispositivo y 

usuario se asigne correctamente a roles según las políticas establecidas. 

• Herramientas de análisis: Utilizar Wireshark para capturar y analizar los datos 

de tráfico en la red. 

3.1.6. Etapas de evaluación 

• Preparación: Configurar el entorno de simulación en GNS3, configurar 

Wireshark para monitorear y ajustar el sistema automatizado para capturar 

métricas precisas. 

• Ejecutar pruebas: Realizar una serie de pruebas para revisar el funcionamiento 

correcto de los scripts sobre los dispositivos finales. 

• Revisión de resultados: Analizar los datos obtenidos y compararlos con los 

valores de referencia. 



64 
 

• Documentación y ajustes: Documentar todos los resultados y realizar ajustes en 

los scripts o configuraciones si los resultados no cumplen con los objetivos 

esperados. 

3.1.7. Informe de evaluación 

• Resumen de resultados: Incluir gráficos y tablas que muestren las métricas de 

rendimiento obtenidas. 

• Análisis de desempeño: Describir en qué áreas el sistema cumplió o no con los 

objetivos planteados. 

• Recomendaciones: Incluir ajustes recomendados para mejorar el sistema de 

automatización según los resultados obtenidos. 

3.2. Resultados de evaluación 

Tras realizar las ejecuciones, se llevaron a cabo pruebas en diferentes escenarios, donde se 

asignaron usuarios finales a distintas VLANs. Cada escenario representa una cantidad 

específica de dispositivos o usuarios finales conectados en la topología de red. Estos 

escenarios fueron diseñados con el propósito de evaluar el impacto de la configuración, 

analizar los tiempos necesarios para su implementación y verificar la precisión, así como los 

posibles errores asociados a los procesos de configuración. 

Escenario 1: Configuración con 3 dispositivos conectados 

En este escenario inicial, se simula un entorno pequeño con solo tres dispositivos conectados. 

Este caso representa una configuración básica, como la que podría encontrarse en una red 

doméstica o en una pequeña oficina. El objetivo principal de este escenario es evaluar el 

tiempo y la precisión de las configuraciones manuales y automáticas en un entorno de baja 

complejidad. 

Escenario 2: Configuración con 5 dispositivos conectados 

El segundo escenario incrementa la cantidad de dispositivos a cinco, simulando un entorno 

de tamaño medio; este caso podría reflejar las necesidades de una pequeña empresa o una red 

con usuarios moderados. En este escenario, la complejidad aumenta ligeramente debido a la 

mayor cantidad de dispositivos que requieren configuración, lo que permite analizar cómo la 

automatización gestiona eficientemente una carga de trabajo más significativa en 

comparación con la configuración manual. 
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Escenario 3: Configuración con 7 dispositivos conectados 

En este último escenario, se simula un entorno más grande con siete usuarios finales 

conectados. Este escenario se asemeja a la configuración de una red en una oficina mediana 

o en un entorno educativo, donde se requiere la configuración de varios disposit ivos 

simultáneamente. Aquí se evalúa la escalabilidad de las herramientas de automatización y su 

capacidad para mantener tiempos consistentes y reducir errores, incluso en configuraciones 

más complejas. 

 

 

Tabla 8: Resultados de evaluación asignación del ancho de banda 

Escenarios Configuración 

Manual (min) 

Configuración  

Automática 

(min) 

Precisión de 

Automatización  

Precisión de 

configuración 

manual  

Latencia  

Escenario 

1 

40 1.52 96% 80% 17,75 

Escenario 

2 

60 1.55 93% 75% 28,75 

Escenario 

3 

120 1.56 98% 67% 53,75 

 

Tabla 9: Resultados de la evaluación asignación de roles 

Escenarios Configuración 

Manual (min) 

Configuración  

Automática 

(min) 

Precisión de 

Automatización  

Precisión de 

configuración 

manual 

Latencia  

Escenario 

1 

35 3,42  98 % 85 % 70,75 

Escenario 

2 

45 5,72 97 % 75 % 84,00 

Escenario 

3 

60 8,61 

 

99 % 88 % 39,75 

 

 

 

A partir de los datos obtenidos en la evaluación, podemos observar que tenemos una latencia 

buena; se puede observar en los Anexos 1 y 2 los resultados de latencia. Se realizan gráficos 

que representen los datos obtenidos de manera más detallada para cada una de las 

asignaciones. 
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Evaluación asignación ancho de banda Gráfica 

 
 

Figura 31: Comparación de Tiempo Configuración Manual y Automatizada en la asignación de ancho de 
banda 

En la Figura 27 se presenta la evaluación del tiempo requerido para realizar las 

configuraciones en redes, comparando métodos manual y automático; los datos recopilaron 

información de los 3 escenarios. 

La configuración manual representada por las barras de color azul es un método que podemos 

identificar que demanda significativamente mayor tiempo en todos los escenarios analizados. 

En el caso del escenario 3, es el que más tiempo logro alcanzar por el número de dispositivos 

que están conectados; se observa que la configuración manual alcanza un punto máximo con 

un total de aproximadamente 220 minutos abarcando todos los escenarios. 

La configuración automática representada por las barras de color naranja es un método que 

demuestra notablemente la eficiencia en los tiempos de configuración, manteniendo tiempos 

muy bajos en comparación con el método manual. En cada uno de los escenarios, el tiempo 

de configuración es casi imperceptible en relación con el tiempo de configuración manual.  
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Figura 32: Comparación entre precisión de automatización y configuración manual en la asignación de ancho 
de banda 

 

 

 

En la Figura 28 se presenta una comparación en tres escenarios diferentes entre la precisión 

de la configuración manual y la precisión de la automatización en la asignación del ancho de 

banda. La configuración manual está representada por el color naranja, mientras que la 

precisión de la automatización se representa con el color azul . La precisión de configuración 

manual indica el porcentaje de aciertos durante la configuración realizada por el 

administrador de la red, mientras que la precisión de automatización refleja el porcentaje de 

éxito alcanzado mediante la ejecución de scripts en la topología. 

 

En el Escenario 1, se observa que la precisión de la configuración manual es del 80%, lo que 

significa que, aunque la configuración se realizó con éxito, existe un margen de error del 

20% debido a fallas en los comandos que se fueron corrigiendo durante el  desarrollo y las 

pruebas en comparación a la precisión de la automatización alcanzó un 96%, demostrando 

que este método es altamente confiable y casi no presenta fallas. 
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En el Escenario 2, la precisión de la configuración manual disminuye al 75%, lo que refleja 

un mayor desafío al configurar un número más elevado de dispositivos, este incremento en 

la complejidad reduce la optimización del tiempo durante la configuración. Por otro lado, la 

precisión de la automatización se mantiene alta, con un 93%, lo que indica que, a pesar del 

aumento en el número de dispositivos, la automatización sigue siendo muy efectiva. 

 

Finalmente, en el Escenario 3, la precisión de la configuración manual registra su nivel más 

bajo, con un 67%, lo que sugiere que, a medida que aumenta la cantidad de dispositivos, 

también lo hace la probabilidad de errores. Sin embargo, la precisión de la automatización 

alcanza su punto más alto, con un 98%, lo que confirma que este método es extremadamente 

eficaz y consistente, incluso en entornos más complejos. 

 

Evaluación asignación de roles Gráfica 

 

 
 

Figura 33: Comparación de Tiempo Configuración Manual y Automatizada en la asignación roles 

En la Figura 29, compara los tiempos necesarios para realizar configuraciones manuales y 

automáticas en la asignación de roles en tres escenarios distintos. Se observa que la 
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configuración automática es significativamente más rápida que la manual en todos los casos, 

lo que destaca la eficiencia de los procesos automatizados en términos de tiempo. 

En el Escenario 1, la configuración manual toma un promedio de 35 minutos, mientras que 

la configuración automática requiere solo 3.42 minutos. Se muestra que la automatización 

reduce significativamente el tiempo necesario para completar la tarea, ahorrando más del 

90% del tiempo en este caso. 

 

En el Escenario 2, la configuración manual toma 45 minutos, y la automática disminuye este 

tiempo a 5.72 minutos. Aunque el tiempo de configuración automática es mayor en 

comparación con el Escenario 1, sigue representando una reducción considerable respecto al 

método manual, con una mejora del orden del 87%. 

 

En el Escenario 3, el tiempo requerido para la configuración manual es el más alto de los tres 

escenarios, alcanzando 60 minutos, mientras que la configuración automática toma 8.61 

minutos. Este último valor es el mayor entre las configuraciones automáticas de los tres 

escenarios; la automatización aún implica una mejora significativa, ahorrando alrededor del 

85% del tiempo. 

 

Como se puede apreciar en los 3 escenarios, se evidencia que la configuración automática es 

mucho más eficiente en los tiempos de configuración; este ahorro de tiempo es importante 

para agilizar procesos y garantizar la efectividad. 
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Figura 34: Comparación entre precisión de automatización y configuración manual en la asignación de roles 

 

La Figura 30 compara la precisión entre la configuración manual y la automatización en la 

asignación de roles para tres escenarios diferentes. Los resultados están expresados en 

porcentajes, donde las barras naranjas representan la precisión de la configuración manual y 

las barras azules muestran la precisión de la configuración automatizada. 

 

En el Escenario 1, la precisión de la configuración manual alcanza el 85%, mientras que la 

automatización logra una precisión del 98%. Esto evidencia una ventaja significativa de la 

automatización, que supera la configuración manual en un 13%, lo cual puede ser crucial en 

tareas que requieran alta exactitud. 

 

En el Escenario 2, la diferencia es aún más pronunciada: la precisión manual disminuye al 

75%, mientras que la automatización mantiene un nivel alto con un 97%. Este escenario 

resalta una clara superioridad de la automatización en términos de confiabilidad, con una 

mejora de 22 puntos porcentuales respecto al método manual. 
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En el Escenario 3, la configuración manual muestra una precisión del 88%, mientras que la 

automatización alcanza un 99%. La configuración manual mejora en este escenario en 

comparación con los anteriores; la automatización sigue destacándose con una diferencia 

positiva de 11 puntos porcentuales. 

En términos generales, el análisis de los gráficos demuestra que la configuración 

automatizada no solo es más eficiente en tiempo, como se evidencia en la Figura 30, sino que 

también es mucho más precisa en cada uno de los escenarios evaluados. 

 
4. CONCLUSIONES 

• La revisión exhaustiva de tecnologías como SDN, Python y plataformas como GNS3 

y Cisco IOS permitió identificar enfoques efectivos para la gestión de ancho de banda 

y la asignación de roles. Estas herramientas ofrecen una reducción significativa de la 

carga administrativa y optimización del desempeño de la red. 

• La topología diseñada integra mecanismos avanzados como VLANs para 

segmentación y redundancia, garantizando flexibilidad, escalabilidad y un control 

eficiente del tráfico. Las pruebas iniciales en entornos emulados demostraron la 

viabilidad del diseño al facilitar la automatización. 

• La implementación de scripts y herramientas en un entorno simulado permitió 

automatizar tareas críticas, como la distribución dinámica del ancho de banda y la 

asignación de roles. Esto no solo incrementó la precisión en la gestión de recursos, 

sino que también redujo tiempos de configuración y errores humanos. 

5. RECOMENDACIONES 

• Ampliar el conocimiento del equipo en tecnologías como SDN, scripting avanzado 

en Python y uso de GNS3 para simular escenarios complejos. Esto asegurará la 

sostenibilidad y evolución del sistema automatizado. 

• Realizar pruebas adicionales que simulen condiciones de tráfico extremo para evaluar 

y optimizar la gestión del ancho de banda bajo diferentes escenarios. 

• Incorporar rutinas automatizadas para la detección y solución de problemas en la red, 

como alertas en caso de fallos o congestionamiento. 
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• Registrar cada detalle del diseño y configuración, incluyendo scripts, políticas 

implementadas y resultados de pruebas. Esto facilitará futuras modificaciones y 

transferencias de conocimiento. 

• Garantizar que la infraestructura diseñada pueda soportar el crecimiento en el número 

de dispositivos y usuarios sin comprometer el rendimiento de la red. 
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7. ANEXOS 

 

Anexo 1 – Resultado de las métricas de evaluación de Latencia capturados por Wireshark 

 

     

No. Tiempo (ms) Destino Protocolo Latencia (ms) 

2 1.024.136.733 192.168.40.1 ICMP 14 

4 2.025.475.773 192.168.40.1 ICMP 16 

6 3.025.242.626 192.168.40.1 ICMP 19 

9 505.639.723 192.168.40.1 ICMP 22 

11 6.056.791.365 192.168.40.1 ICMP 24 

13 8.128.366.981 192.168.40.1 ICMP 27 

15 913.041.288 192.168.40.1 ICMP 30 

20 12.137.145.031 192.168.40.1 ICMP 34 

21 13.184.221.714 192.168.40.1 ICMP 36 

25 15.187.104.672 192.168.40.1 ICMP 39 

26 16.192.654.112 192.168.40.1 ICMP 40 

31 19.241.726.662 192.168.40.1 ICMP 44 

33 21.312.630.859 192.168.40.1 ICMP 48 

41 25.321.472.259 192.168.40.1 ICMP 52 

43 27.392.288.948 192.168.40.1 ICMP 55 

50 32.512.172.527 192.168.40.1 ICMP 60 

61 40.682.541.255 192.168.40.1 ICMP 65 

66 4.477.795.411 192.168.40.1 ICMP 70 

67 45.824.444.772 192.168.40.1 ICMP 71 

69 47.872.398.718 192.168.40.1 ICMP 77 

73 49.919.951.265 192.168.40.1 ICMP 79 

74 50.944.156.295 192.168.40.1 ICMP 82 

75 51.968.564.133 192.168.40.1 ICMP 85 

80 54.993.875.232 192.168.40.1 ICMP 90 

 

 


