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RESUMEN

En el desarrollo de este proyecto evaluacion de vulnerabilidades en entornos WLANS, se
inicié con una busqueda bibliografica detallada sobre los protocolos inalambricos existentes.
Este paso permitié establecer una comprension solida y actualizada de las opciones
disponibles para optimizar la seguridad en entornos WLAN. Para llevar a cabo la evaluacion
de vulnerabilidades se utilizdé la metodologia OWISAN la cual brinda una serie de pasos
detallados que permitieron ejecutar en orden el proceso de la investigacion, posteriormente
se establecio utilizar la distribucion de Linux WIFISLAX como herramienta principal para
realizar los ataques a los diferentes protocolos de seguridad. Ademas, se llevd a cabo la
investigacion de diferentes tipos de ataques a ejecutar siendo estos: ataque de diccionario,
hombre en el medio y ataque de desautenticacion.

Una vez realizado los diferentes ataques se procedio a identificar las vulnerabilidades que se
presentaron en la red, donde se observa el nivel de seguridad que presenta tanto el protocolo
WPA2 como el WPAS3. Por otro lado, luego de obtener las diferentes vulnerabilidades, se
identifica la mas importante para cada uno de los protocolos, siendo en WPA2 el ataque de
desautenticacion y para WPAS3 el ataque “men in the middle”, siendo el Unico atagque capaz
de ejecutarse en este protocolo. En base a las mismas se realiza una serie de propuestas de
mejoras las cuales aumenten el nivel de seguridad de cada protocolo, obteniendo resultados
distintos segun el uso de WPA2 y WPA3. Como resultado de mayor relevancia, se identifica
gue ambos protocolos de seguridad son vulnerables al ataque “men in the middle”, cabe
mencionar que este tipo de ataque es posible una vez se logre entrar a la red. Una vez
establecidas las mejoras, estas se implementaron en ambos protocolos, posterior a ello se
vuelve a realizar los tres ataques y con ello comparar el nivel de seguridad que ofrece cada
protocolo, con mejoras implementadas, obteniendo como resultado una amplia mejora en la
seguridad de la red, cumpliendo con la hipdtesis que se plantea en el presente trabajo, donde
se establece que la implementacion de controles asegura la proteccién en un 80% a través del

uso de protocolos contra ataques a redes inalambricas.

Palabras claves: Protocolos inalambricos, Seguridad WLAN, Vulnerabilidades, Mejoras de

Seguridad.



ABSTRACT

In the development of this project, vulnerability assessment in WLAN environments started
with a detailed literature search on existing wireless protocols. This step allowed establishing
a solid and updated understanding of the options available to optimize security in WLAN
environments. In order to carry out the vulnerability assessment, the OWISAN methodology
was used, which provides a series of detailed steps that allowed the research process to be
carried out in an orderly fashion. In addition, the investigation of different types of attacks to
be executed was carried out: dictionary attack, man-in-the-middle attack and
deauthentication attack.

The hypothesis put forward in this work is that the implementation of controls ensures 80%
protection through the use of protocols against attacks on wireless networks.

Once the different attacks had been carried out, the vulnerabilities presented in the network
were identified, where the level of security presented by both the WPA2 and WPA3 protocols
was observed. On the other hand, after obtaining the different vulnerabilities, the most
important one is identified for each of the protocols, being in WPA2 the deauthentication
attack and for WPA3 the “men in the middle” attack, being the only attack capable of being
executed in this protocol. Based on these, a series of proposals for improvements are made
to increase the security level of each protocol, obtaining different results depending on the
use of WPA2 and WPA3. As the most relevant result, it is identified that both security
protocols are vulnerable to the “men in the middle” attack, it is worth mentioning that this
type of attack is possible once it is possible to enter the network. Once the improvements
were established, they were implemented in both protocols, after which the three attacks were
performed again and the level of security offered by each protocol was compared with the
implemented improvements, obtaining as a result a wide improvement in the network
security, fulfilling the hypothesis stated in this work, where it is established that the
implementation of controls ensures 80% protection through the use of protocols against

attacks on wireless networks.

Keywords: Wireless protocols, WLAN security, Vulnerabilities, Security improvements.
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GLOSARIO

Vulnerabilidad: Grupo de errores que se ejecutan sin problema permitiendo ataques para
interceptar y robar datos que se transmiten mediante una red WIFI:

Riesgo: Acceso a informaciéon poco fiables, dispersién y perdida de datos, se accede
informacion ilicita.

Ataque: Conjunto de acciones ofensivas contra sistemas de informacidn los cuales puede ser
redes informaticas e incluso a bases de datos.

Seguridad: Se centra en la proteccion de redes informaticas ante posibles ciberataques.
Protocolo: Es un estandar de comunicacion, el cual contiene varias reglas que permite
mantener la seguridad de informacion de una red.

WIFISLAX: Es una distribucion de Linux, la cual permite realizar auditorias de seguridad
en relacion a la informaética, destacando una larga lista de herramientas para seguridad y
escaneo de red.

WIFI: Es una tecnologia de red inaldmbrica que conecta dispositivos electrénicos,
permitiendo conectarse fluidamente a una red.

WLAN: Tipo de red de area local, esta utiliza comunicacion inalambrica para conectar
cualquier dispositivo.

WPA/WPAZ2: Es un protocolo de integridad el cual evita que intrusos creen una clave de
acceso propia. El estandar es remplazo por WPA2 la cual se basa en el mecanismo de
seguridad robusta.

WPAZ: Protocolo actual de seguridad que muestra mejoras para uso personal y empresarial
incluyendo cifrado de datos individualmente.

Adaptador: Hardware que permite enlazar dispositivos entre ellos, pretende enviar y recibir
informacion.

Router: Dispositivo el cual brinda WIFI, por lo general se conecta a un modem.



INTRODUCCION

La evolucién tecnoldgica, genera que las personas tengan mayor acceso a sistemas
informaticos. Estos avances aprueban que pueden alcanzar cualquier tipo de informacion,
pero esto causa que aumente el nivel de riesgos y vulnerabilidades con la seguridad de
entornos WLAN.

La seguridad informatica aparece gracias a la necesidad de brindar soporte a las nuevas
tecnologias, infraestructuras de red requerida tanto para empresas como por rede locales. La
parte empresarial es quien da informacién y movilidad a las personas, se debe tratar de
manera primordial porque son parte importante de toda organizacion como sus datos e
informacion. El uso de redes inalambricas genera el aumento de usuarios y con ello aparecen
nuevas herramientas y recursos tecnologicos para emplearse, y nuevas vulnerabilidades,
quienes desarrollan nuevas amenazas dado el crecimiento del trafico de internet, logran que
se expanda una superficie de ataque, a medida que sucede, el nivel de riesgo aumenta para
empresas o0 entornos locales generando ataques y que se pierda informacion.

En respuesta a todo este tipo de vulnerabilidades y riesgos se realizan evaluaciones,
auditorias de red con el fin de identificar posibles vulnerabilidades en el entorno WLAN, de
esta manera se pueden brindar varias propuestas de mejoras, ademas de recomendaciones en
cuanto a protocolos de seguridad y comparar cual de ellos es menos propenso a sufrir ataques.
Una herramienta para realizar auditoria es WIFISLAX, un entorno Linux que brinda varias
herramientas de hacking ético, para que se ejecuten los ataques y en base a observacion,

realizar propuestas para mejorar la seguridad del entorno WLAN.



i. Declaracion y formulacion del Problema

Declaracion del problema
El incremento de redes de area local inalambricas, conocidas como WLAN, han generado
preocupacion respecto a las amenazas de seguridad, las organizaciones dependen cada vez
mas de estas redes para su conectividad, impulsando la necesidad de evaluar y mejorar la
seguridad de sus infraestructuras informaticas.
A pesar del alto crecimiento tecnoldgico, las WLAN se ven expuestas a riesgos significativos,
accesos no autorizados, ataques cibernéticos, filtracion de datos sensibles, etc. La falta de
concienciay la incorrecta implementacion de medidas de seguridad que sean efectivas genera
vulnerabilidades que amenazan la integridad informativa y su confiabilidad, el alto
crecimiento de amenazas genera un escenario donde la auditoria de WLAN es un punto
esencial.
Formulacion del problema
e Problema Principal
o ¢Cuales son las principales falencias de control que enfrenta una evaluacion
de seguridad de WLAN, y como desarrollar estrategias seguras para
garantizar la integridad, confidencialidad y disponibilidad de la informacion?
e Problemas Especificos
o Evaluacion de controles de seguridad para proteger la infraestructura
inalambrica y garantizar la integridad de la comunicacion de datos en redes
WLAN contra posibles amenazas.
o Conocimiento de seguridad, formar conciencia a usuarios y profesionales TI
sobre mejores practicas de seguridad para el uso de WLAN, contribuyendo a
la prevencién de amenazas.
o Fortalecer la seguridad de las redes inalambricas centrada en la comprension
y la implementacion de estrategias para asegurar la integridad de la

informacion.
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ii. Objeto de estudio y Campo de accion

Objeto de estudio
e Seguridad de WLAN enfocada a identificar posibles vulnerabilidades,
configuraciones inadecuadas y amenazas de seguridad que pueden comprometer la

integridad de informacion.

Campo de accion

e Evaluacion de WLAN para identificar posibles vulnerabilidades, configuraciones
inadecuadas y amenazas de seguridad que podrian comprometer la integridad de la

informacion.
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iii. Objetivos
Objetivo General

e Implementar controles en un entorno WLAN garantizando la seguridad de la

infraestructura, mediante la identificacion y evaluacién de vulnerabilidades.

Obijetivos especificos

e Analizar la bibliografia referente a los protocolos de seguridad en una WLAN.

e Diseflar un entorno de infraestructura inalambrica para la clasificacion y protocolos

en seguridad.
e Evaluar las vulnerabilidades mediante la herramienta WIFISLAX.

e Investigar los protocolos de seguridad inalambrica actuales, centrandose en

estandares como WPA3 y otros mecanismos avanzados.

e Elaborar un conjunto de recomendaciones detalladas y practicas para fortalecer la

seguridad en los entornos WLAN.

e Evaluar los niveles de seguridad en base a las recomendaciones para fortalecer la
seguridad en entornos WLAN.

iv. Hipotesis y variables o preguntas de investigacion

La implementacion de controles de seguridad en entornos WLAN asegura la proteccién en
un 80% mediante el uso de protocolos contra ataques a redes inaldmbricas.
o Variable dependiente: La seguridad del sistema, medida a través de la identificacion
de vulnerabilidades.
e Variable independiente: La implementacién de controles de seguridad en entornos
WLAN.
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V. Justificacién

Este trabajo se desarrolla con el propdsito de abordar desafios y aprovechar oportunidades
emergentes en el panorama tecnologico actual, destacando la importancia de la
ciberseguridad, eficiencia y confiabilidad de las redes, al considerar los beneficios derivados
de un andlisis de vulnerabilidades en WLANS, permite detectar fallos de seguridad
existentes, la propuesta de soluciones se orienta hacia la adopcion del protocolo WPAS,
respaldado por la utilizacion de la herramienta Wifixlas, como préactica recomendada en el
entorno de auditoria de laboratorio.

Cabe destacar que la eleccion del WPA3 como enfoque de auditoria se fundamenta en las
maltiples vulnerabilidades identificadas en el protocolo WPA2, teniendo la necesidad de
mejorar la seguridad en las redes mediante la adopcidn propuestas de mejoras.

Vi. Organizacion del documento

El proyecto de integracion curricular estd dividido en diferentes capitulos, mismo que
conforma la siguiente estructura del trabajo de titulacion:

Capitulo 1: En el primer capitulo se muestra los antecedentes de investigacion, historicos,
tedricos y contextuales relevantes para evaluar vulnerabilidades en WLANS y proponer
mejoras.

Capitulo 2: En este capitulo se desarrolla del prototipo, en el mismo se indica varias
definiciones, el enfoque, alcance, disefio de investigacion, unidad de analisis, metodologia
empleada y las herramientas para construir el prototipo.

Capitulo 3: Se muestran los resultados de la evaluacion en cada escenario planteada a través
del andlisis, para desarrollar propuestas de mejoras, ademas se realiza las conclusiones y

recomendaciones.
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CAPITULO | MARCO TEORICO

1.1 Antecedentes de la Investigacion

a) Preguntas de investigacion

Tabla 1: Preguntas de Investigacion

Preguntas de investigacion

Descripcion y motivaciéon

R.Q.1 ;Cuadles son las vulnerabilidades mas
comunes que afectan a las WLANSs en la
actualidad?

Esta pregunta indaga sobre las vulnerabilidades mas
frecuentes en las Redes Inalambricas Locales
(WLANs) hoy en dia, como posibles puntos de
acceso no seguros y protocolos de cifrado débiles.
Comprender estas debilidades es crucial para
fortalecer la seguridad en WLANS, contribuyendo a
la proteccion de datos y a prevenir ataques
cibernéticos

R.Q.2 ;Cémo han evolucionado las amenazas y
vulnerabilidades en las WLANSs a lo largo del
tiempo?

R.Q.3 ;Cual es el impacto de las
vulnerabilidades en las WLANSs en la seguridad
de la informacion?

Esta pregunta busca analizar la evolucion historica
de amenazas y vulnerabilidades en las Redes
Inaldmbricas Locales (WLANSs). Comprender este
desarrollo a lo largo del tiempo es esencial para
disefiar estrategias de seguridad adaptadas y
anticiparse a riesgos emergentes, fortaleciendo asi la
proteccion de las WLANS.

Esta pregunta explora el impacto potencial de
vulnerabilidades en las Redes Inalambricas Locales
(WLANSs) en la seguridad de la informacion y la
privacidad de los wusuarios, subrayando la
importancia de  comprender las  posibles
repercusiones de fallos de seguridad para desarrollar
medidas efectivas y garantizar un entorno
inaldmbrico seguro y confiable.

R.Q.4 ;Cuadles son las metodologias y
herramientas mas utilizadas para evaluar
vulnerabilidades en redes inalimbricas?

Esta pregunta busca identificar las metodologias y
herramientas mas utilizadas en la evaluacion de
vulnerabilidades en redes inalambricas,
proporcionando una visién practica y efectiva para
fortalecer la seguridad. Entender estas practicas
comunes es esencial para adaptarse a las tendencias
actuales y garantizar evaluaciones exhaustivas y
precisas en entornos inalambricos.

R.Q.5 ;Cuadl es la relevancia de mejorar la
seguridad en las WLANS, especialmente en un
contexto de creciente dependencia de la
conectividad inalambrica?

R.Q.6 ;Coémo contribuye la proteccion de datos
sensibles y la prevencion de ataques cibernéticos
en la seguridad de las WLANs?

La creciente interconexion de dispositivos y la
transmision de datos sensibles subrayan la necesidad
apremiante de medidas de seguridad robustas para
preservar la integridad de las comunicaciones y
proteger la informacion en entornos cada vez mas
dependientes de la conectividad inalambrica.

. La motivacion radica en explorar como fortalecer la
seguridad inalambrica puede tener un impacto
directo en la integridad de la informacion y la
resistencia contra amenazas digitales, promoviendo
entornos mas seguros y confiables.
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b) Palabras claves y Cadena(s) de busqueda

En el proceso de busqueda de informacion relevante para el estudio sobre la evaluacion de

vulnerabilidades en redes inalambricas (WLAN) y propuestas de mejoras en su seguridad, se

utilizé una seleccion cuidadosa de palabras clave y una cadena de busqueda estratégica. Las

bases de datos digitales seleccionadas y consultadas fueron IEEE Explorer, IET Information
Security, IJCSNS y Web of Science.

Palabras clave

Wireless network
Vulnerability Assessment
Security Improvements
Security Protocols

Threats to network

Cadena de busqueda

Wireless network and security protocols
(Security protocols or Vulnerability Assessment) and wireless network
Vulnerability assessment and wireless network

Security protocols and wireless network

c) Criterios de inclusion y exclusion

Criterio de inclusion:

Estudios primarios que se centren en la evaluacion de vulnerabilidades en redes
inalambricas (WLAN).

Estudios que aborden la integracién y comunicacion entre la ingenieria de requisitos
y la ingenieria de seguridad, con un enfoque en WLAN.

Estudios publicados desde enero 2018 hasta hoy.

Investigaciones que relacionen especificamente los requisitos y la seguridad en
WLAN.

Investigaciones que relacionen el disefio y la seguridad en WLAN.
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Criterio de exclusion:

- Estudios secundarios, como revisiones sistematicas o metaanalisis.

- Articulos cortos de tres paginas 0 menos.

- Estudios duplicados, considerando solo una copia de cada estudio.

- Articulos que no estén escritos en inglés.

- Estudios que no estén directamente relacionados con las WLAN utilizando los
términos clave mencionados.

- Literatura gris, documentos no publicados comercialmente.

- Trabajo redundante de la misma autoria.

- Publicaciones cuyo texto no esté disponible para revision.

- Estudios cuyo enfoque no se centre en la evaluacion de vulnerabilidades de
WLAN utilizando los términos clave mencionados, excluyendo temas especificos
que no estén directamente relacionados con la seguridad de WLAN.

d) Proceso y resultados de la busqueda

Para el proceso de busqueda de informacion, se indago en diferentes bases de datos
cientificas, se aplica una indagacion con la cadena de bdsqueda que se menciona

anteriormente y con ello se filtran diferentes articulos de revistas.

SELECCION DE ARTICULOS

1%

13%

86%

= [EEE SCOPUS = WOS

Figura 1: Articulos Encontrados
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Figura 2: Articulos Seleccionados:
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Figura 3: Articulos de acuerdo a los afios de publicacion

1.2 Antecedentes Historicos

Una red inaldmbrica se describe como un sistema de comunicacién que facilita la
conectividad entre dispositivos electronicos sin necesidad de utilizar cables fisicos.

En [1] menciona que las redes se originan como una extension de las redes cableadas,
presentando una nueva opcion para la transferencia de informacién, es importante destacar
que esta modalidad prescinde de un medio fisico, lo que proporciona una mayor movilidad a

los usuarios sin comprometer la conectividad. [2].
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Asi, en cuanto a la dependencia tecnologica inalambrica, la creciente conectividad expone
riesgos de seguridad, donde se enfrenta a desafios y avances importantes centrando los
aspectos para la proteccion de datos y privacidad de los usuarios.

Dentro de un estudio realizada por Julio Barreno y José Ponce [3] menciona que, al abordar
el tema de seguridad en redes inalambricas, es esencial comprender los protocolos de
encriptacion como WEP o WPA, los cuales son susceptibles a ataques de fuerza bruta, para
fortalecer la seguridad, es crucial familiarizarse con los protocolos més avanzados, como
WPA2 y WPAS3. Segun [4] este Gltimo destaca como la opcion mas reciente y eficaz debido
a sus mejoras significativas, proporcionando una capa adicional de proteccion en
comparacion con sus predecesores. Por otro lado, [5] habla sobre estos protocolos y como
brindan seguridad disefiada para proteger redes inalambricas contra amenazas de seguridad,
no obstante, es importante mencionar que el protocolo WPAS a diferencia del WPA2 cuenta
con menor tiempo dentro del mercado, sin embargo, este trabaja como una propuesta de
mejora dado dicho protocolo es mas seguro e incluso cuando la conexién no lo es, siendo
esta su mayor diferencia con su antecesora [6]. Es importante destacar que este protocolo
presenta dos modalidades, tanto para uso personal como empresarial, ofreciendo diversas
opciones para garantizar la proteccion de los datos almacenados y el trafico web, incluso en
situaciones de intromision. En el &mbito empresarial, este protocolo puede ser implementado
en redes gubernamentales, corporativas o instituciones financieras, proporcionando una
capacidad mejorada de encriptacion para salvaguardar informacion confidencial de manera
efectiva. [7].

Segun menciona Marco Suing y Alexis Pardo [8] los problemas que se evidencian la
necesidad de la investigacion para con ello precisar cuales son las fallas en la seguridad y
que mecanismos emplear para mitigar posibles vulnerabilidades.

La creciente dependencia de las WLAN ha suscitado una atencion considerable en la
comunidad de seguridad informaética, algunas investigaciones referentes a lo mencionado han
obtenido varios resultados interesantes [9].

El crecimiento continuo del nimero de usuarios en las redes inalambricas, acompafiando del
aumento de herramientas y recursos tecnoldgicos, ha generado un escenario donde se
incrementen las vulnerabilidades y amenazas, este fenémeno se atribuye al aumento del

trafico en internet, que ha propiciado una expansion de los atagques, segun este panorama
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evolucionando, la cantidad de riesgos asociados también se eleva significativamente. A nivel
empresarial, mas de un tercio experimenta perdidas en ingresos como consecuencia de estos
desafios de seguridad. [10].
El riesgo principal al enfocar la seguridad dentro de una red de area local, a implementar este
tipo de entorno dentro de un &mbito hogarefio no es de mucha necesidad un nivel alto de
seguridad, esto debido que los datos que se transmiten no tienen una magnitud de relevancia.
En cuanto un escenario de mayor importancia, el cual maneja datos confidenciales, por lo
general tiende a ser un objetivo de ataques, pueden darse por temas de prueba, obtencion de
informacion, estos riesgos generan una vulnerabilidad de mayor interés [11].
Segun menciona [12] a lo largo del tiempo, el impacto de las vulnerabilidades en las WLANS
ha experimentado una evolucion en respuesta a los cambios tecnologicos, las practicas de
seguridad y las amenazas emergentes, entre las vulnerabilidades mas frecuentes se encuentra
el riesgo inherente de una red abierta, donde cualquier individuo con acceso a un punto de
acceso (AP) y las credenciales necesarias, a traves de una interfaz de red inalambrica (NIC),
puede ingresar a la informacion y obtener acceso a la WLAN. Estos ataques pueden ser
desencadenados por factores externos o incluso involuntariamente por empleados, siendo los
siguientes los mas comunes:

e Intercepcidn de datos.

e Intrusos inaldmbricos.

e Ataques de Denegacion de Servicios (DoS).

e APs Falsos/Rogue

e Dispositivos configurados inapropiadamente.

e Usuarios malintencionados interfiriendo en comunicacion inalambrica.

e Puntos de acceso sin autorizacion.

e Ataques Man-in-the Middle.

Segun Alaa Hussein, Zeki Saeed y Fatima Yasein [13] expresa que el acceso no autorizado
a una red se considera como intercepcion de comunicaciones, al carecer de cifrado o
debilidades de protocolos de seguridad, genera que exista un mayor riesgo lo cual
compromete a la privacidad que se transmite a través de la red. Las WLANS vulnerables

también se convierten en posibles vectores para la propagacion de malware, ya que los
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atacantes pueden aprovechar las debilidades de seguridad para infiltrar dispositivos y
propagar amenazas, la evolucion de los estandares WLAN introduce desafios adicionales ya
que nuevas Vvulnerabilidades surgen con la adopcion de tecnologias méas avanzadas,
resaltando la importancia de la aplicacion oportuna de parches y actualizaciones de seguridad
[14].

Para mitigar estos impactos es necesario que se realicen buenas practicas de seguridad, por
ejemplo, mantener software y fimware actualizados, utilizar protocolos de seguridad y
cifrado en las configuraciones de red [15].

El WPA permite que se puede establecer conexiones por lo general hasta ocho enlaces, cada
uno de estos cuenta con una integracion hasta una navegacion, segun [16] este protocolo
cuenta con tecnologia OFDMA la cual permite conexiones de manera simultanea al igual que

tecnologia BSS lo cual reduce las interferencias.
1.3 Antecedentes tedricos

1.3.1 Definicion de una Red:

Una red es definida como una funcién para agrupar varios tipos de dispositivos y que se
comuniquen entre ellos, todo aquel dispositivo que transmite datos forma parte de dicho
conjunto, permitiendo la interaccién y conectividad de los usuarios [17].

1.3.2 Redes Inaldmbricas:
Una red inaldmbrica se utiliza para establecer conexiones entre dispositivos sin necesidad de
utilizar cableado, posibilitando la transferencia de informacion, datos, videos, entre varios
tipos de dispositivos [17].
Asi mismo [18] habla sobre este tipo de redes, permite que aquellos dispositivos que se
manejan dentro de un perimetro de la red puedan tener acceso. Existen grupos que se dividen
de la siguiente manera:

e Redes inaldmbricas de area personal (WPAN)

e Redes inalambricas de area local (WLAN)

e Redes inaldmbricas de area metropolitana (WMAN)

e Redes inaldmbricas de area amplia (WWAN)
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Figura 4: Clasificacion de las redes inalambricas

En la figura 4 se muestra como son los niveles de alcance de distancia para cada uno de las
redes inalambricas.

Para facilitar una expansion sin dificultades en redes inaldmbricas y con ello garantizar la
compatibilidad, fue necesario que se establezcan estandares, segin [19] estos se definen
como documentos publicados para establecer procesos especificos disefiados para aumentar
confiabilidad entre los materiales, productos, métodos y servicios los cuales se usan dentro
de la vida cotidiana. Al implementar estandares se logra proporcionar un marco el cual
asegura la Inter operatividad y la eficiencia dentro del desarrollo, despliegue y uso de

tecnologias inalambricas [20].

1.3.4 Seguridad en Redes Inaldmbricas:

Las WLANS, estan expuestas a varios tipos de amenazas como: intercepcion de datos, acceso
no autorizado, ataques a la integridad de la red. El estandar de seguridad mas comdn para
WLANSs, incluye el protocolo WEP (Wired Equivalent Privay), WPA (Wi-Fi Protected
Access), WPA2 y WPAZ3 siendo el més actual en el &mbito de seguridad [21].
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1.3.5 Protocolos de Seguridad WLAN:

WEP: es uno de los primeros protocolos de seguridad para WLANS, sin embargo, se
muestra su vulnerabilidad ante ataques de fuerza bruta, por tanto, no es recomendable
su uso [22].

WPA y WPA2: son mejoras continuas de seguridad, no obstante, se enfrenta a
desafios como ataques de acceso no autorizado, estos pueden comprometer a la
seguridad de la red [22].

WPA3: segun es la version estdndar mas actualizada para proteccion de red,
remplazando a WPA2, este introduce nuevas funciones en redes de seguridad
abiertas, aumentando la solidez criptogréafica, permitiendo un proceso de
autentificacion que sea mas seguro para todos los puntos finales que sean compatibles
con WPAS [23].

1.3.6 Ataques comunes en WLANS:

Las pruebas de seguridad en WLANS, se realizan bajo un entorno controlado para evitar

algun tipo de problema o interferencia, Bashyer Ahmed y Hatiim Alsuwat [24] mencionan

algunos de los siguientes tipos de ataques:

Escaneo de redes Inalambricas: el objetivo es recorrer areas a través de un
dispositivo movil para identificar y mapear redes Wi-Fi [25].

DoS (Denia lof Service): su objetivo es saturar un sistema, red o servicio para que
sea inaccesible para usuarios legitimos.

DDoS (Destributed Denia of Service): trabaja con multiples sistemas que permiten
inundar el objetivo mediante trafico abrumador, lo cual hace mas dificil mitigar que
un ataque DoS convencional.

MITM (Ataques de hombre en el medio): Es la intercepcion de comunicaciones
mediante dispositivos para capturar datos, que el agresor puede controlar la
comunicacion entre usuarios legitimos, permitiéndole alterar, manipular y cambiar
los mensajes intercambiados entre ellos. Ademas, el atacante puede inducir al usuario
legitimo a establecer un canal de comunicacion con una estacion base simulada,
conocida como estacion base mendaz en el contexto de un ataque de Hombre en el
Medio (MITM).
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e Jamming: Es una accion maliciosa que se clasifica como un ataque activo, cuyo
propdsito es interrumpir la conexidn entre dos usuarios legitimos, se caracteriza por
la creacion deliberada de interferencias por parte de una entidad maliciosa con la
intencion de perjudicar la comunicacion entre usuarios validos. Este tipo de ataque
busca bloquear la comunicacion entre dispositivos inaldmbricos, generando una

saturacion en el canal de comunicacion [26].

1.3.7 Amenazas en WLANS

Una amenaza hace referencia a un tipo de evento, accion o entidad el cual tiene potencial de
explotar una vulnerabilidad dentro de una red, las amenazas en WLANS incluyen ataques
maliciosos, acceso no autorizado, o cualquier tipo de actividad que comprometa la integridad,

confidencialidad o disponibilidad de una red [27].

1.3.8 Riesgos WLANS

Un riesgo se define como una medida de probabilidad de que una amenaza en especifico se
materialice provocando un impacto adverso dentro de la seguridad de la red, esto implica que
tanto la combinacion de una amenaza, vulnerabilidad y una consecuencia se manifieste como
una posibilidad de acceso no autorizado provocando fuga de informacion o una interrupcion

de servicio [27].

1.3.9 Herramientas para evaluacion de vulnerabilidades en WLANS:

e Wifislax: Se hace referencia a una distribucion de GNU/Linux que se fundamenta en
las funcionalidades de LiveCD y LiveUSB, facilitando la realizacion de auditorias de
seguridad informatica de manera integral, esta distribucion cuenta con un conjunto
de herramientas especializadas en seguridad, destacando la presencia de escaneres de
puertos y vulnerabilidades. Ademas, proporciona la capacidad de crear exploits,
sniffers y herramientas de andlisis forense disefiadas especificamente para la
evaluacion de entornos inalambricos.

e Kali Linux: Sistema operativo usado para proteger y optimizar ordenadores, redes y
permitir el descifrado de contrasefias, funciona bajo una licencia GNU GPL que hace

una herramienta de codigo abierto. Cuenta con ms de 600 herramientas de seguridad,
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se emplean para pruebas de penetracion y la informacién forense, su distribucion
comprobando posibles vulnerabilidades en entornos WLANS [28].

e Airgeddon: Es una herramienta para pruebas de penetracion, misma que permite
realizar evaluacion de vulnerabilidades en redes inalambricas, cabe mencionar que el
uso de dicha herramienta debe ser ética, algunas de las funciones que cumple son:
escaneo de redes, ataques de fuerza bruta, ataque de captura Handshake, ataque
MITM, ataque Pixie Dust.

1.3.10 Tipos de ataques
e Fern Wifi Cracker

Es una herramienta la cual permite realizar pruebas de penetracion disefiada para ayudar a la
recuperacion de claves tanto en WEP/WPA/WPS, este funciona a través de exploracion y
captura de trafico de datos de una red inalambrica para luego intentar descifrar las
contrasefias, esto a través de ataques de fuerza bruta o de diccionario. Es importante que la
herramienta para auditoria de seguridad brinde a los administradores de redes evaluar la
robustez de la contrasefia y con ello tomar medidas con el fin de fortalecer la seguridad de
dicha red [29].

e Flexién

En seguridad informatica, Flexion se asocia a la manipulacion de datos dentro de una red
para cumplir objetivos especifico, esta puede incluir la modificacion de paquetes de datos,
explotar vulnerabilidades dentro de protocolos de red e incluso realizar ataques como “Man-
in-the-Midle”, lo cual podria interceptar, modificar o redirigir el trafico de red [30].

e Airodump-ng (airocrack para evaluacion de redes)

Es una herramienta la cual utiliza linea de comando para realizar captura de paquetes de redes
inaldmbricas, de esta forma recopila datos sobre redes inalambricas circundantes, lo cual
incluye clientes conectados y sus actividades, este se emplea junto con Aircrack-ng el cual
permite evaluar seguridad de una red WIFI a través de la recuperacion de claves WEP/WPA

mediante un ataque de fuerza bruta o de diccionario [31].
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e Wireshark

Wireshark es una herramienta que permite analizar protocolos de red para capturar y
examinar paquetes de datos en una red. Wireshark no se usa directamente para ataques, se
utiliza para diagnostico y analisis. No obstante, esta puede ser empleada por personas
malintencionadas para capturar informacion sensible si se utiliza sin autorizacion en una red,
dentro de entornos legitimos, esta herramienta permite que los administradores de redes

puedan realizar analisis de tr&fico y con ello dar soluciones a los problemas en la red [32].

1.4 Antecedentes contextuales

Dentro del &mbito de evaluacion de vulnerabilidades en WLANS, es fundamental entender
el contexto en el cual se desenvuelven estas nuevas tecnologias, la creciente dependencia
dentro de entornos caseros y comerciales lleva consigo una proliferacion de varios tipos de
amenazas y vulnerabilidades las cuales necesitan que se realice una evaluacién constante y
con ello proponer propuestas de mejoras.

Con el avance del tiempo y la tecnologia, la seguridad en las WLANS se ha convertido en un
tema critico, principalmente debido a la naturaleza inalambrica de la comunicacion, la
ausencia de protocolos de seguridad adecuados puede hacer que estas redes sean susceptibles
a ataques maliciosos. Por este motivo, resulta crucial considerar estandares de seguridad,
familiarizarse con herramientas de evaluacion de vulnerabilidades e identificar las amenazas
0 ataques potenciales. Este enfoque proactivo es esencial para salvaguardar la integridad y
confidencialidad de la informacion que se transmite a través de las redes inalambricas [33].

En cuanto a las redes de area local y su administracion como manejo de mantenimiento
funcional, siendo una red la cual utiliza determinado nimero de servicios, el administrador
de la red desempefia un papel central en la configuracion, identificacion y resolucion de
fallas, gestion de la contabilidad y, especialmente, en la seguridad de la red, su
responsabilidad abarca diversos aspectos, desde garantizar la disponibilidad de los servicios
hasta monitorear la tasa de transferencia. Ademas de estas funciones esenciales, el
administrador aborda vulnerabilidades especificas en las redes inalambricas, la
implementacion de politicas definidas por el administrador es crucial en la optimizacion del
rendimiento de la red en cualquier momento, asegurando que la WLAN esté protegida contra
posibles amenazas y vulnerabilidades [34].
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Para evaluar las vulnerabilidades dentro del entorno de trabajo es necesaria una herramienta
la cual permita realizar el escaneo y con ello detectar ataques dentro de la red, para el presente
trabajo el sistema operativo a emplear es WIFISLAX, dado que contiene preinstalado una
variedad de herramientas que son disefiadas para evaluar la seguridad de redes inalambricas,
ademas de permitir realizar pruebas de penetracion y evaluaciones de redes, empleando
pruebas éticas y auditoria de seguridad.

Es fundamental considerar que el uso de herramientas de seguridad debe hacerse ética y legal,
aunque las pruebas de vulnerabilidades puedan evaluar. El acceso no autorizado a una red,
incluso con fines de prueba, podria infringir la ley. Es imperativo obtener el consentimiento
explicito de la entidad antes de llevar a cabo cualquier evaluacion de seguridad.

Los ataques de agotamiento de recursos basados en protocolos representan una amenaza
significativa para la seguridad de servidores y sitios web al enfocarse en los recursos criticos
del servidor, como memoria, CPU y almacenamiento, estos ataques medidos en paquetes por
segundo (pps), aprovechan vulnerabilidades en los protocolos de comunicacién de la capa de
red. Un ejemplo destacado es el ataque TCP SYN Flood, que emplea sefiales SYN para
obligar al servidor a establecer conexiones ficticias, agotando su capacidad para gestionar
nuevas conexiones, la comprension y la eficaz mitigacion de estos ataques son fundamentales
para garantizar la disponibilidad e integridad de los servicios en linea [35].

En el contexto de este trabajo, la evaluacion se realiza en un entorno real, utilizando
dispositivos necesarios para ejecutar la evaluacion. esta metodologia permite realizar la tarea
de forma segura y ética, brindando propuestas de mejoras que puedan ser consideradas por
las partes interesadas, el enfoque garantiza la integridad legal y ética de la evaluacion de

vulnerabilidades, al mismo tiempo que promueve practicas de seguridad responsables.

1.4.1 Ambito de Aplicacion

La seguridad en WLANS se ha vuelto fundamental, enfatizando la proteccion de redes, que
manejan varios tipos de informacion, identificando, analizando y mitigar posibles
vulnerabilidades y amenazas que comprometan a la integridad de la red, brindando

propuestas de mejora.
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1.4.2 Establecimiento de Requerimientos
Para implementar el prototipo de seguridad de WLANS en un entorno de red de area local se
requiere:

e Topologia de red inalambrica.

e Sistema operativo Linux (WIFISLAX)

e Adaptador de red con estandares IEEE 802.11

e Punto de acceso con estdndares IEEE 802.11

e Router que soporte protocolos de seguridad WPA, WPA2, WPAS.
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CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1 Definicion del prototipo

En cuanto a la definicion del prototipo, este consta de una arquitectura de WLAN fisica
disefiada para una red inalambrica interna, una zona WLAN como la salida a internet, una
zona de ataque donde se observa las vulnerabilidades de la red inaldmbrica. También se
observa el dispositivo que actla como atacante a la red, permitiendo identificar el tipo de

vulnerabilidades de la red segun los protocolos de seguridad que utilice.

/ Dispositivo con el cual

V4 > e realiza el ataque

INTERNET Laptop-PT
Dispositivo Uno
| 3))
| o 773
' )

2 (B ) Dr;;z:svz-/z;
o,

WIFISLAX Router

SMARTPHONE-PT
Dispositivo Tres

Figura 5: Topologia de Red

2.2 Metodologia de desarrollo del prototipo

2.2.1 Enfoque, alcance y disefio de investigacion

El enfoque que se utiliza es investigacion, cuantitativo, al ser un caso experimental, mismo
donde se emplean herramientas de escaneo de vulnerabilidades para identificarse y
analizarse, ademas de estar basadas en informacion y estudios realizados de forma que
respalden la informacion y con ello pronunciar propuestas de mejoras para evitar problemas
en lared.

Dentro de la investigacion de campo, tanto la recoleccién de informacién como el analisis,

comprobaciones, aplicacion practica y métodos empleados para llegar a las conclusiones.
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Para ello se utiliza el método de analisis que identifica las amenazas que puedan presentarse
en unared local, hay que realizar escaneos en diferentes escenarios donde en cada evaluacion

exista un protocolo de seguridad y observas cuél es de mayor utilidad hoy.

Este estudio adopta un enfoque cuasi experimental que integra elementos cuantitativos y
cualitativos para abordar los objetivos especificos establecidos, es primordial proponer
mejoras sustanciales para fortalecer la seguridad en entornos de redes inalambricas,
centrandose en una evaluacién exhaustiva de vulnerabilidades y en la aplicacion de medidas
de seguridad especificas para su mitigacion.

El proceso de investigacion comienza con un analisis detallado de la configuracion y
estructura actuales de las WLAN, con el propésito de identificar posibles vulnerabilidades y
areas criticas de seguridad, esta fase sienta las bases para la evaluacion de riesgos y la
determinacion de areas prioritarias que requieren mejoras en la seguridad [36].

Luego, se implementan medidas y protocolos de seguridad especificos, identificados durante
el analisis inicial, para contrarrestar las vulnerabilidades detectadas en el entorno WLAN.
Estas medidas estan disefiadas para abordar de manera efectiva las vulnerabilidades
identificadas y mejorar la seguridad global de la red.

El estudio comprende pruebas exhaustivas y evaluaciones de seguridad para verificar la
efectividad de medidas implementadas en la proteccion de la red inalambrica, estas pruebas
involucran analisis cuantitativos y cualitativos para evaluar la eficacia y eficiencia de las
medidas de seguridad implementadas.

A partir de los resultados obtenidos en estas pruebas de seguridad, se elaboraran
recomendaciones detalladas y mejoras adicionales para fortalecer ain mas la seguridad de la
WLAN. Estas recomendaciones se centraran en aspectos técnicos, operativos y estratégicos,
con el objetivo de proporcionar una proteccion mas solida.

Finalmente, se haran pruebas y analisis adicionales para validar las mejoras implementadas,
buscando reducir significativamente la probabilidad de amenazas de seguridad y
vulnerabilidades en las redes inalambricas, asegurando un entorno mas seguro y estable para
las comunicaciones WLAN.

Por otro lado, el alcance es de caracter descriptivo analitico, al implementar el escenario
WLAN vy el escaneo de vulnerabilidades, permitira identificarlas y proponer propuestas de

mejoras para fortalecer la seguridad, esto incluird un analisis detallado de la configuraciony
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estructura actual de las WLAN para identificar posibles riesgos, amenazas y puntos criticos

de seguridad.

Se implementaran medidas y protocolos especificos para contrarrestar las vulnerabilidades
detectadas, seguidos de pruebas exhaustivas y evaluaciones de seguridad para verificar la
efectividad de estas medidas en la proteccion de la red inalambrica, las recomendaciones y
mejoras adicionales se basaran en los hallazgos de estas pruebas, centradas en fortalecer alin
mas la seguridad de la WLAN.

La investigacion bus validar la eficacia de las mejoras y contramedidas implementadas
mediante pruebas y analisis posteriores, asegurando una mayor proteccion y estabilidad en
el entorno de WLAN. El alcance estara delimitado por el andlisis especifico de ciertos tipos
de vulnerabilidades, métodos de evaluacion técnica y la identificacion de protocolos de

seguridad a implementar.

El disefio de la investigacion sera experimental, en base a toda la investigacidn que se realiza,
mediante practica de todas las propuestas, este enfoque implica la manipulacion de una
variable independiente, en este caso, las "medidas de control de vulnerabilidades”, las cuales
se identifican a través de ataques realizados por el sistema operativo wifislax, una
distribucion de Linux disefiada para auditorias de seguridad. El objetivo es observar como
estas vulnerabilidades impactan en la seguridad de las WLAN, siendo esta Gltima la variable

dependiente en el estudio.

El proposito de este enfoque es proponer mejoras en la seguridad de las WLAN, se
implementan diversos protocolos y medidas de seguridad con el fin de analizar su eficacia y

determinar las formas mas efectivas de proteger las redes inalambricas.

2.2.2 Metodologia 0 métodos especificos
Metodologia OWISAM

Open Wireless Security Assessment Methodology es una metodologia para evaluar seguridad
inalambrica abierta, cuenta con el uso de licencias “Creative Commons”, teniendo la ventaja
de que toda la comunidad pueda emplear la metodologia, modificarla y mejorarla en base a

la necesidad. OWISAM define un total de 64 controles que se agrupan en 10 distintas
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categorias las cuales especifican pruebas necesarias para garantizar una correcta evaluacion

de seguridad sobre la infraestructura inaldmbrica [37].

Estructura de la metodologia (7 fases)

Planificacion: Se realiza los pasos antes de un andlisis técnico.

Recopilacion de informacion: Andlisis de dispositivos (pasivo).

Identificacion de dispositivos: Extraer informacion que sea relevante de la
infraestructura de red.

Ataques: identificar las debilidades de los dispositivos Wi-Fi.

Acceso a la red: Analizar e interactuar con la infraestructura.

Pruebas sobre normativa y directivas: Verificar que se cumplan los controles
normativos que se presenten.

Generacion de resultados: generar informes, analizar la evidencia y clasificar los

riesgos.

2.2.3 Herramientas y/o Materiales

Para el desarrollo de la propuesta investigativa es necesario los siguientes materiales:

Herramientas de software:
o WIFISLAX
Material de Hardware:
o Laptops
Punto de acceso.
Dispositivo de red.
Dispositivo de red que soporte WPAS3.
Modulo para WPAS3.

o O O O

2.3 Desarrollo del prototipo

Para el desarrollo del prototipado, en primera instancia se llevd a cabo una revision

bibliografica para entender el funcionamiento de un entorno WLAN, seguido de una

coordinacion con las partes interesadas, siguiendo la metodologia OWISAM (Open Wireless

Security Assessment Methodology), con el fin de delimitar el alcance del proyecto. Este

capitulo se enfoca en el disefio detallado de la topologia de la red y la creacién de una

variedad de escenarios representativos de seguridad en redes de area local inalambricas
(WLAN).
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Planificacion:
En cuanto a la planificacion, se deben establecer los pasos previos a la evaluacion y analisis
técnicos.
1) Establecer la topologia o escenario en el cual se va a trabajar.
2) ldentificar los dispositivos compatibles con WPA, WPA2 y WPA3.
3) Revisar el manual de Wifislax para una buena practica y correcta instalacion del
sistema operativo.
4) Unavez instalado correctamente el SO, se procede a realizar las configuraciones, esto
incluye montar los médulos para evaluar y usar herramientas proporcionadas.
5) En base a los diferentes tipos de escenarios se debe realizar un escaneo en la red para
identificar las vulnerabilidades, esto segun el nivel de seguridad que presente cada

escenario.

2.3.1 Topologia de red

Figura 6: Topologia de red / En proceso de Mejora

En la figura 6 se muestra el escenario que se plantea para realizar el escaneo y pruebas de
vulnerabilidad, con una maquina principal la cual posee el SO Wifislax siendo la herramienta
principal, por otro lado, se necesita un punto de acceso para establecer las conexiones a los
diferentes dispositivos a través de WiFi, para este escenario se cuenta con dos portatiles y un
celular, estos tendran las respectivas configuraciones de seguridad en diferentes niveles para
realizar los escaneos y con ello detectar vulnerabilidades en base a los niveles de seguridad

gue mantenga cada dispositivo.
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2.4 Ejecucion de Prototipo

Siguiendo la topologia propuesta, se realizan ajustes especificos tanto en el entorno WLAN
como en la herramienta WIFISLAX para optimizar la ejecucion de los ataques dirigidos a la
red. Estas configuraciones estan disefiadas para potenciar la capacidad de deteccion de
vulnerabilidades, lo que resulta crucial para fortalecer la seguridad de la red inalambrica.

A continuacion, se muestra las siguientes tablas con las respectivas configuraciones.

2.4.1 Ataques con protocolo WPA/WPA?2

e Configuraciones para evaluacion y uso de la herramienta.

Tabla 2: Proceso de Configuracion de Herramienta

Configuracion para evaluacion y uso de la herramienta

Proceso Anexo

1. Primero se muestra que el adaptador estd activado en la
herramienta WIFISLAX Ver figura 8

2. Se verifica el comando para colocar el adaptador en modo
monitor, para realizar la respectiva auditoria a la red Ver figura 9
inalambrica, para evaluar su vulnerabilidad.

3. Se muestran todos los dispositivos conectados a la red local.
Ver figura 10

e ldentificacion de Dispositivos / Redes

Tabla 3: Proceso de Identificacion de Dispositivos

Proceso de Identificacion de Dispositivos / Redes

Proceso Anexo

1. Se muestran las redes inalambricas disponibles. Las
redes a usar con las rojas y verde.
- Verde: Protocolo WPA3 Ver figura 11
- Rojo: Protocolo WPA2

2. Se verifica el listado de direcciones MAC
Ver figura 12
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Ataque 1:

Tabla 4: Informacion Ataque Uno

Procedimiento de Evaluacion

Nombre del Ataque:

Herramienta Utilizada:

Proceso

Ataque 1 Pag 1
Ataque de Diccionario
Fern WIFI Cracker
Observacion Evidencia en anexos

1.

Se visualiza la herramienta Fern WIFI
Cracker, esta permite realizar un ataque de
diccionario a la red que se seleccione.

Se realiza el escaneo de redes disponibles
con la herramienta mencionada, se observa
que solo reconoce a redes que usan el
protocolo WPA y WPA2, por lo que no se
puede realizar este tipo de ataque a redes
que utilicen el protocolo WPA3.

Se muestra como a través del ataque tipo
diccionario realizado con la herramienta
Fern WIFI Cracker se obtiene la contrasena
de la red, lo cual demuestra una
vulnerabilidad en la red que utiliza el
protocolo WPA/WPA2.

La herramienta Fern WIFI Cracker no
utiliza comandos, el proceso se puede
visualizar en anexos. Ver figura 13

Ver Figura 14

Ver Figura 15
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Ataque 2:

Tabla 5: Informacion Ataque Dos

Procedimiento de Evaluacion

Ataque 2 Pag 1

Nombre del ataque:

Men in the Middle (Hombre en el medio)

Herramienta Utilizada:

Ettercap

Proceso

Observacion Evidencia en anexos

1. Se muestra la herramienta Ettercap la cual La

herramienta Ettercap no utiliza

permite realizar ataques "men in the middle" comandos, esta permite colocar en modo

o también conocido como
medio"

2. Se realiza el respectivo escaneo para
identificar los dispositivos conectados a la
red a la cual se ejecuta el ataque.

3. Una vez realizado el escaneo se obtiene la
informacion de la red luego de ejecutar el
ataque "men in the middle".

"hombre en e] Mmonitor para realizar el ataque.

Ver figura 16

Ver Figura 17

Ver Figura 18
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Ataque 3:

Tabla 6: Informacion Ataque Tres

Procedimiento de Evaluacion Ataque 3 Pag 1
Nombre del ataque: Desautenticaion
Herramienta Utilizada: Aircrack-ng
Proceso Observacion Evidencia en anexos

1.

Se realiza un ataque de fuerza bruta a los
dispositivos de la red para capturar todos los
paquetes que se envian al dispositivo de la red
para conectarse.

Se ejecuta el ataque con la finalidad de obtener
el "handshake" lo cual permite que la
herramienta  "Aircrack-ng" pueda realizar
ataques de fuerza bruta o ataque de diccionario
hacia la contrasefa de la red inalambrica.

Se visualizan los paquetes que se genera al
realizar la Desautenticaion de los equipos, el
archivo que genera la herramienta, se le coloca
el nombre de "testet80-01", la herramienta
genera los archivos cap, .csv, .kismet.csv y
.kismet.netxmel. Esto permite emplear el paquete
para adentrarse a la red a la cual se realiza el
ataque.

La herramienta Fern WIFI Cracker no utiliza
comandos, el proceso se puede visualizar en
anexos.

Ver figura 19

Ver Figura 20

Ver Figura 21
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2.4.2 Propuestas de mejoras para protocolo WPA2
Propuesta y recomendaciones de mejoras para implementar al protocolo WPA2

Para mejorar el protocolo WPA2 se implica varios enfoques, desde ajustes hasta

implementacion de tecnologias.

Tabla 7: Propuestas de mejoras para WPA2

Recomendacion

Descripcion

1. Actualizaciones de firmware.

Se debe asegurar que los dispositivos que
utilizan WP2 deben estar actualizados con
los ultimos parches de seguridad,
permitiendo que se corrijan
vulnerabilidades y mejorar la resistencia a
ataques.

2. Uso de contraseias robustas.

Se debe promover el uso de contrasefiar
largas y complejas para redes WIFI
protegidos por WPA2 lo que dificulta los
intentos de descifrado con ataques de fuerza
bruta.

3. Monitoreo de red/Auditoria de red

Se implementan sistemas para monitorear la
red la cual pueda detectar sospechas e
intentos de intrusion, al ser continuo permite
respuesta mas rapido a posibles amenazas.

4. Implementacion de Cortafuegos

Un cortafuegos, también conocido como
firewall, actia como una barrera entre tu red
privada y el mundo exterior, filtrando el
trafico de datos entrante y saliente segliin
reglas predefinidas.

S. Implementacion de WPA3.

Migrar a WPA3 como version mas reciente
del protocolo WIFI el cual ofrece mejora en
la seguridad, esto incluye proteccion contra
ataques de fuerza bruta y una mayor
autentificacion.
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2.4.3 Ataques con Protocolo WAP3

Tabla 8: Informacion Ataque 1

Procedimiento de Evaluacion

Ataque 1

Pag 1

Nombre del ataque:

Ataque de Diccionario

Herramienta Utilizada:

Fern WIFI Cracker

Proceso

Observacion

Evidencia en anexos

1. Se selecciona el adaptador de red con el cual se
realiza el ataque, siendo WLAN 1 MON se
procede a detectar las redes que estan cerca.

Se detectan seis redes de las cuales ninguna
es la red que esta bajo el protocolo WPA3

Ver figura 22
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Tabla 9: Informacion Ataque 2

Procedimiento de Evaluacion

Ataque 1

Pag 1

Nombre del ataque:

Men in the Middle

Herramienta Utilizada:

Ettercap

Proceso

Observacion

Evidencia en anexos

1.

Se muestra la herramienta Ettercap y se realiza
ataque “men in the middle” el cual busca
receptar los datos que se dan desde un
dispositivo a otro.

Se busca receptar datos de un dispositivo a
otro.

Ver figura 23

Una vez escaneado los dispositivos conectados a
la red que posee el protocolo WPA3 se
selecciona los dispositivos que se desea verificar
el envio de datos de un dispositivo a otro.

Se esta dentro del protocolo WPA3 buscando
los paquetes que se generen entre dispositivos.

Ver figura 24

Luego de realizar el ataque “men in the middle”
a la red WPA3 se puede observar cualquier tipo
de paquete que se generen entre los dispositivos
seleccionados.

Se visualiza paquetes que se generan entre los
dispositivos seleccionados.

Ver Figura 25

Se escoge un paquete el cual muestra
informaciéon importante, obteniendo el nombre
de usuario y la contrasefia encriptado dado que

tiene el protocolo HTTP.

Ver Figura 26

42



Tabla 10: Informacion Ataque 3:

Procedimiento de Evaluacion

Nombre del ataque:

Ataque 1
Desautenticaion

Pag 1

Herramienta Utilizada:

Aircrack-ng

Proceso
Bajo el comando airodump se realiza un
analisis de las redes que se encuentran cerca
del area local.

Observacion

Se visualiza la red a la cual se realiza ataque,
se muestra la sefial, ganancia y otros datos
adicionales de la misma.

Evidencia en anexos

Ver figura 27

Utilizando el comando aireplay-ng —deauth
0 -a 58:D9:D5:8:3E:8C wlanl Se realiza
ataque de desautenticacion al protocolo
WPA3 donde se observa los dispositivos
conectados a la red y también se visualiza el
ataque como tal.

Se espera obtener el handshake donde se
espera encontrar la clave de la red, esto no
sucede puesto que no puede capturar el
handshake, se utiliza el comando airodump-ng
-w  testeo80 --bssid 58:D9:D5:84:3E:8C
wlanl.

Ver figura 28

Documentos generados junto con el
comando anterior, donde encuentra
informacion para visualizar contrasefias de la
red.

Se muestran documentos generados.

Ver Figura 29

4.

No se logra capturar handshake, por lo tanto,
no se puede obtener la contrasefia de internet.

No se obtiene contraseiia.

Ver Figura 30
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2.4.4 Propuestas de mejoras para protocolo WPA3
Propuesta y recomendaciones de mejoras para implementar al protocolo WPA3

Para mejorar el protocolo WPA3 se implica varios enfoques, desde ajustes hasta
implementacion de tecnologias.

Tabla 11: Propuestas de mejoras para WPA3

Recomendacion Descripcion
1. Configurar una red de invitados Configurar una red de invitados separada,
mantiene que la red principal sea mas
segura, aislando los dispositivos de

invitados.
2. Habilitar el Filtrado de Direcciones Configurar el router para permitir solo
MAC. dispositivos especificos a través de sus
direcciones MAC.
3. Protocolo WPA3. Migrar a WPA3 como version mas reciente

del protocolo WIFTI el cual ofrece mejora en

la seguridad, esto incluye proteccion contra

ataques de fuerza bruta y una mayor
~autentificacion.
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CAPITULO I1l. EVALUACION DEL PROTOTIPO

3.1 Plan de Evaluacion

3.1.1 Objetivo.
Valorar los resultados en base a la evaluacion de vulnerabilidades mediante la ejecucion de
ataques utilizando la herramienta WIFISLAX, implicando una comparativa entre los

protocolos se seguridad y proponer mejoras para fortalecer la red.

3.1.2 Cronograma.

Cronograma de Actividades

JUNIO JULIO
Semana | Semana | Semana | Semana | Semana
10 11 12 13 14

Anélisis de informes preliminares
Elaboracion de escenarios de prueba
Estudio de herramientas

Realizacion de Ataques

Comparacion de protocolos de seguridad
Elaboracién de recomendaciones
Generacion de informe final.
Presentacién conclusiones y
recomendaciones

3.1.3 Disefio de escenarios de prueba
Se cuenta con dos portéatiles y un dispositivo mévil que configuran seguridad para escanear

y detectar vulnerabilidades segun los niveles de seguridad.

3.1.4 Recopilacion de Informacion.

Para determinar un porcentaje que represente el nivel de seguridad se lleva a cabo una
investigacion sobre los ataques de mayor frecuencia a la red, dicha investigacion proporciona
una base sélida para comparar el impacto que tiene las mejoras que se implementan (Ver
Capitulo ). Primero se identifican los tipos de ataques mas comunes y luego se proponen
mejoras para ser implementadas en la red, seguido se repiten los ataques originales para

evaluar si las mejoras reducen de forma efectiva las vulnerabilidades identificadas (Ver
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Capitulo I1). Este enfoque permite establecer un marco objetivo para medir con éxito las

propuestas de mejoras para la seguridad de WLANS.

3.1.5 Analisis de datos y propuestas de mejoras.
Utilizar la herramienta WIFISLAX para identificar vulnerabilidades y luego establecer las
propuestas de mejoras incluyen el escenario donde se generan los ataques de red, de esta

manera realizar la comparacion.

3.1.6 Comparaciony evaluacion
Comparar resultados en base a las mejoras que se proponen, su porcentaje e identificar las

diferencias significativas que comprueben el nivel de seguridad en la red.

3.1.7 Generacioén de Informe.
Documentar los hallazgos en informe lo cual incluya los resultados de la evaluacion para
comparar el nivel de seguridad una vez implementadas las propuestas de mejoras junto a las

recomendaciones mas relevantes.

3.1.8 Resultados de Evaluacién

Implementacion de propuestas para mejorar la seguridad del protocolo WPA2 y WPA3.
Segun las recomendaciones planteadas, se aplican estas para verificar su funcionalidad y
cantidad porcentual de cumplimiento para mejorar la seguridad de la red WLAN.

3.1.9 Aplicaciéon de mejoras / Generacion de Ataques WPAZ2.
Tabla 12: Ataques por 2da Vez a protocolo WPA2

Ataque Observacion Anexo

Ferwificracker WPA2 Si  se implementa una
contrasefia robusta, esta puede
ser detectada por la
herramienta, dependiendo del Ver Figura 39
diccionario que se emplee,

caso contrario muestra error.
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Ataque Observacion Anexo

Ettercap WPA2 Se muestran los paquetes que
se envian por la red, no se
mostré mejoria de seguridad, al Ver Figura 40
aplicar las mejoras.

Aircrack WPA2 Existe una demora al detectar
los dispositivos de la red, al
igual que la contrasefa, sin Ver Figura 41
embargo, el ataque logra

implementarse.

3.1.10 Aplicacién de mejoras / Generacion de Ataques WPA3
Tabla 13: Ataques a protocolo WPA3 por segunda vez

Ataque Observacion Anexo

Ferwificracker WPA3 No se puede realizar el ataque

ya que la herramienta no

reconoce redes con el Ver Figura 42
protocolo WPA3.
Ettercap WPA3 Se tarda en reconocer los

dispositivos en la red, sin

embargo, el ataque puede Ver Figura 43
realizarse.

Aircrack WPA3 No se puede realizar el ataque,
al hacer el andlisis de la red se Ver Figura 44

dificulta ya que esta se muestra

por ocasiones.

Para llevar a cabo una evaluacién comparativa del nivel de mejora en la seguridad de los
protocolos se establece una escala de Likert, misma que permite medir en base a una serie de

preguntas la efectividad de cada mejora implementada en los protocolos.
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Escala de Likert:

1. Muy ineficaz (si el atague no se realiza despues de las 72 horas)

2. Ineficaz (si el ataque se realiza entre 48 y 72 horas)

3. Moderadamente eficaz (si el ataque se realiza entre 24 y 48 horas)
4. Eficaz (si el ataque se realiza alrededor de las 24 horas)
5

Muy eficaz (si el ataque se realiza justo antes de las 24 horas)

Declaracion a evaluar Uno: "El diccionario utilizado para el primer ataque al protocolo de
seguridad fue eficaz dentro del limite de 72 horas.”
Interpretacion:

- Puntuacion 1y 2: Indican que el diccionario fue poco efectivo.

- Puntuacion 3y 4: Indican que el diccionario fue relativamente efectivo.

- Puntuacion 5: Indica que el diccionario fue muy efectivo, alcanzando su maximo

potencial justo antes del limite de 72 horas.

Declaracion a evaluar Dos: "Evalue la efectividad del ataque man-in-the-middle realizado
con la herramienta ettercap para encontrar envios de paquetes a través de la red dentro del
limite de 72 horas."
Interpretacion:
- Puntuacion 1 y 2: Indican que el ataque man-in-the-middle realizado con
ettercap fue poco efectivo en encontrar envios de paquetes.
- Puntuacion 3 y 4: Indican que el ataque man-in-the-middle realizado con
ettercap fue relativamente efectivo en encontrar envios de paquetes.
- Puntuacion 5: Indica que el ataque man-in-the-middle realizado con ettercap fue

muy efectivo, alcanzando su maximo potencial justo antes del limite de 72 horas.

Declaracion a evaluar Tres: "Evalle la efectividad del ataque de desautenticacion
utilizando la herramienta aircrack para encontrar informacion de la red como contrasefias y
envio de paquetes dentro del limite de 72 horas."
Interpretacion:
- Puntuacion 1y 2: Indican que el ataque de desautenticacion utilizando aircrack
fue poco efectivo en encontrar informacion de la red como contrasefias y envio

de paquetes.
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- Puntuacion 3y 4: Indican que el ataque de desautenticacion utilizando aircrack

fue relativamente efectivo en encontrar informacion de la red como contrasenas

y envio de paquetes.

- Puntuacion 5: Indica que el ataque de desautenticacion utilizando aircrack fue

muy efectivo, alcanzando su maximo potencial justo antes del limite de 72 horas

en encontrar informacion de la red como contrasefias y envio de paquetes.

3.1.11 Nivel de mejorade seguridad en base a propuestas de mejoras aplicadas para

WPA2

Los resultados que se obtienen luego de aplicar los ataques por segunda vez con los controles

implementados son:

Tabla 14: Resultados en base a escala de Likert

Ataque

Diccionario

Observacion
El uso de contrasefa robusta al igual que otras mejoras
permite que exista menos posibilidad de encontrar la
misma a través de un diccionario, sin embargo,
utilizando el diccionario seleccionado el ataque puede

ejecutarse en 8 horas.

Puntuacion

Men in the Middle

Desautenticacion

A diferencia del primer intento de ataque en esta
muestra mejoras significativas, ya que se necesita
hasta de 30 horas para que pueda ser ejecutado el
ataque.

El ataque intenta de forma constante desautentificar
los dispositivos a la red compromete la seguridad de la
red, buscando obtener el handshake, no obstante, el
tiempo que toma en realizar dicho ataque luego de

implementar controles es de hasta 32 horas.

Fuente: Elaboracion Propia
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Una vez obtenido los resultados de evaluacion se genera una escala porcentual la cual permite

evaluar el nivel de efectividad de cada propuesta de mejora para el protocolo de seguridad.

Tabla 15: Alcance de Recomendaciones para Protocolo WPA2

Recomendacion

Descripcion

Alcance

1.

Actualizaciones de
firmware.

Se debe asegurar que los
dispositivos que utilizan WP2
deben estar actualizados con
los ualtimos parches de
seguridad, permitiendo que se
corrijan  vulnerabilidades y
mejorar la resistencia a ataques.

5%

Uso de contraseiias
robustas.

Se debe promover el uso de
contraseiias largas y complejas
para redes WIFI protegidos por
WPA2 lo que dificulta los
intentos de descifrado con
ataques de fuerza bruta.

20%

Monitoreo de
red/Auditoria de red

Se implementan sistemas para
monitorear la red la cual pueda
detectar sospechas e intentos de
intrusiéon, al ser continuo
permite respuesta mas rapido a
posibles amenazas.

5%

Implementaciéon  de
Cortafuegos

Un  cortafuegos, también
conocido como firewall, actua
como una barrera entre tu red
privada y el mundo exterior,
filtrando el trafico de datos
entrante y saliente segun reglas
predefinidas.

10%

Implementaciéon  de
WPA3.

Migrar a WPA3 como version
mas reciente del protocolo
WIFI el cual ofrece mejora en
la seguridad, esto incluye
proteccion contra ataques de
fuerza bruta y una mayor
autentificacion.

60%

Fuente: Elaboracion Propia
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1. Actualizacion de Firmware

Tabla 16: Mejora Uno

Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento

Se verifica que el
Firmware sea
correctamente
actualizado,
cumpliendo con el 5% Ver Figura 31
del nivel de mejora en

la seguridad de la red

Fuente: Elaboracion Propia

Se llevan a cabo los ataques con mejoras implementadas. Sin embargo, la efectividad de la
actualizacién del Firmware es solo del 5%, lo que significa que no proporciona una seguridad
completa para el protocolo WPAZ2, pero mantiene siempre actualizado a los dispositivos.
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2. Contrasefas Robustas

Tabla 17: Mejora Dos

Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento
Se wverifica uso de

contrasena  robusta
cumpliendo con el
20% de mejora de 20% 15% Ver Figura 32
seguridad en la red

WLAN.

Fuente: Elaboracion Propia

El uso de contrasefias robustas incrementa significativamente la seguridad contra intentos de
descifrado de contrasefias, alcanzando un nivel de seguridad del 15% para el protocolo
WPAZ2.

3. Monitoreo de Red / Auditoria de Red

Tabla 18: Mejora Tres

Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento

Se realiza el
respectivo monitoreo
de la red, verificando
el cumplimiento del 5, 50, Ver Figura 33
5% de mejora de

seguridad en la red.

Fuente: Elaboracién Propia

El monitoreo constante de la red ayuda a prevenir y detectar posibles vulnerabilidades a
tiempo, mejorando la efectividad hasta un 5% en la defensa contra ataques al protocolo
WPA2.
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4. Implementacion de Cortafuegos

Tabla 19: Mejora Cuatro

Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento
Se realiza la
implementacion de un
cortafuegos
verificando el 5% Ver Figura 34

cumplimiento en la

seguridad de la red.

Fuente: Elaboracion Propia

La implementacion de cortafuegos no garantiza un alto nivel de seguridad debido a que esta

mas orientada a proteger contra ataques de inundacion como ICMP y TCP, los cuales no

estan directamente relacionados con el protocolo WPA2.
5. Implementacion de WPA3

Tabla 20: Mejora Cinco

Detalle Porcentaje Porcentaje de
Esperado Cumplimiento

Se implementa como
mejora principal el
uso del protocolo se
seguridad WPA3 el
cual brinda el mayor
porcentaje de mejora
en la seguridad de la

red.

Fuente: Elaboracion Propia

Anexo

Ver Figura 35
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La implementacién del protocolo WPA3 en dispositivos ofrece un nivel de seguridad
avanzado por si mismo, gracias a sus mejoras significativas en comparacion con el WPA2

mejorando por si solo en un 60% a la seguridad de la misma.

3.1.12 Nivel de mejorade seguridad en base a propuestas de mejoras aplicadas para

WPA3
Tabla 21: Resultados en base a escala de Likert
Ataque Observacion Puntuacion
Diccionario No es posible realizar el ataque ya que

herramientas como ferwificracker no reconoce 1

dispositivos con el protocolo WPA3.

Men in the Middle EI uso de contrasefia robusta al igual que otras
mejoras permite que exista menos posibilidad de
encontrar la misma a través de un diccionario, sin 2
embargo, el ataque puede ejecutarse dependiendo

del nivel de seguridad.

Desautenticacion No es posible realizar el ataque ya que
herramientas como ferwificracker no reconoce 1

dispositivos con el protocolo WPA3.

Fuente: Elaboracion Propia

Propuestas de mejoras y su nivel de porcentaje para mejorar la red con protocolo WPAS.
Tabla 22: Alcance de Mejorar para Protocolo WPAS.

Recomendacion Descripcion Alcance
1. Configurar unared de Configurar unared de invitados
invitados. separada, manteniendo a la red
principal sea mas segura, 10%
aislando los dispositivos de
invitados.
2. Habilitar el filtrado de Configurar el router para
direcciones MAC. permitir  solo  dispositivos
especificos a través de sus 30%
direcciones MAC..
3. Protocolo WPA3. Se mantiene el uso de
Protocolo WPA3. 60%

Fuente: Elaboracién Propia
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1. Configurar una red de invitados

Tabla 23: Mejora Uno

Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento

Se configura una red
de invitados que evite
acceso a la red
principal de
dispositivos

seleccionados, Ver Figura 36
garantizando un 10%
de mejora en la

seguridad de la

misma.

Fuente: Elaboracion Propia

La implementacion de una red de invitados mejora la seguridad al separar claramente

el

trafico entre usuarios empresariales y visitantes. Esto ayuda a proteger la red principal al
limitar el acceso de los usuarios no autorizados a recursos sensibles.
2. Habilitar el filtrado de direcciones MAC.
Tabla 24: Mejora Dos
Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento
Se realiza un filtrado
de direcciones MAC
para negar acccso a
Ver Figura 37

dispositivos a la red, 20%
buscando cumplir con
una mejora de 30% en

la misma.

Fuente: Elaboracion Propia
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Esta mejora depende de la configuracion especifica del router. Por ejemplo, el modelo Steren
AX1500 permite crear una lista negra de dispositivos, lo cual permite seleccionar qué
dispositivos no pueden conectarse a la red. Sin embargo, esta medida no garantiza una
seguridad total, ya que no es posible predecir desde qué dispositivo podrian originarse o ser

dirigidos ataques a la red.

3. Protocolo WAPS.

Tabla 25: Mejora Tres

Detalle Porcentaje Porcentaje de Anexo
Esperado Cumplimiento

Se implementa como
mejora principal el
uso del protocolo se

seguridad WPA3 el 60% Ver Figura 38

0,
cual brinda el mayor S0z

porcentaje de mejora
en la seguridad de la

red.

Fuente: Elaboracion Propia

La introduccién del protocolo WPA3 en dispositivos proporciona un nivel de seguridad
notablemente superior debido a sus mejoras significativas respecto al WPA2, lo que
incrementa la seguridad en un 60% por si mismo.

Como conclusion de la evaluacion de prototipo, se puede determinar que la hipotesis plateada
“La implementacion de controles de seguridad en entornos WLAN asegura la proteccion en
un 80% mediante el uso de protocolos contra ataques a redes inaldmbricas.” Se cumple,
puesto al implementar medidas de control en cada uno de los protocolos, se concreta una

mejora en el nivel de seguridad de la red WLAN.
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CONCLUSIONES

La revision sistematica de la literatura proporciond una comprension del estado actual
del conocimiento y las propuestas formuladas por otros autores en relacion con el
tema de investigacion planteado.

El entorno fisico WLAN implementado proporciona un escenario propicio para la
efectiva ejecucion de la herramienta WIFISLAX, permitiendo asi la evaluacion de
vulnerabilidades en la red.

Durante esta evaluacion, a través de la herramienta WIFISLAX, se realizaron
exitosamente diversos ataques de seguridad, revelando vulnerabilidades
significativas en los protocolos de seguridad empleados.

Se llevo a cabo la investigacion de protocolos de seguridad, enfocandose en WPA2 y
WPAZ3. Para el primer protocolo WPA2 presenta varias vulnerabilidades, el uso de
fernwificracker a través de un diccionario genera la clave de usuario, al igual que la
herramienta ettercap y aircrack-ng, destacando la necesidad de medidas adicionales
para brindar mayor proteccion a la integridad de la informacion. La aplicacion de
mejoras como uso de contrasefias robustas, actualizacion de firmware, aumentan
significativamente la seguridad de la red.

Al evaluar los niveles de seguridad El protocolo WPA3 se caracteriza por la
capacidad para resistir ataques los cuales estan dirigidos contra redes WLAN en
entorno tanto empresariales como no empresariales, mejorando de manera
significativa la seguridad proporcionando una experiencia fiable para el usuario quien

busca proteger sus datos y la privacidad en linea.
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RECOMENDACIONES
Es importante que se mantenga constante actualizacion sobre la informacion acerca
del estado de conocimiento sobre los diferentes ataques a la red, debido al constante
aumento de amenazas que puede presentar una red, es recomendable actualizar la
revision literaria sobre el tema.
Es recomendable implementar un entorno WLAN con mayor nimero de dispositivos,
por ejemplo, un servidor, lo cual permite que se realice una auditoria mas eficaz,
obteniendo mayor numero de posibles vulnerabilidades a evaluar, al igual que el uso
de un adaptador especifico para este tipo de trabajo puesto que a pesar de utilizar un
COM-8235 este requiere de instalacion de algunos drivers para su funcionamiento.
El uso de la herramienta WIFISLAX otorga un gran nimero de herramientas para
realizar escaneo de red y con ello detectar vulnerabilidades, sin embargo, es
importante que se utilice otro tipo de herramienta dependiendo del nivel de auditoria
que se realice.
Es necesario implementar varias mejoras al protocolo WPAZ2, ya que presenta un gran
numero de vulnerabilidades. Las mejoras propuestas proporcionan una base solida
para aumentar la seguridad de manera efectiva, considerando que se pueden aplicar
defensas mas avanzadas para este protocolo de seguridad.
Es recomendable migrar al protocolo de seguridad WPA3 debido a su alto nivel de
seguridad, lo cual es especialmente adecuado para entornos con alto trafico de
informacion. Esta migracion garantiza una proteccion robusta de la red, aumentando

la confianza en la seguridad de los datos transmitidos y almacenados.
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vii. ELEMENTOS ADMINISTRATIVOS
4.1. Cronograma

Tabla 26: Cronograma de actividades

Nombre Fecha inicio Duracion en Fecha fin
actividad dias
Seleccion de 17-nov 7 24-nov
tema
Planteamiento de 24-nov 3 27-nov
Problema
Campo de 27-nov 2 29-nov
Estudio
Objetivos 29-nov 9 8-dic
Hipotesis y 29-nov 9 8-dic
Variables
Estado del Arte 9-dic 11 20-dic
Proceso de 9-dic 11 20-dic
busqueda
Metodologia 20-dic 6 26-dic
Método 27-dic 6 2-ene
Especifico
Propuesta 2-ene 3 5-ene
Resultado de 5-ene 4 9-ene
Propuesta
Correccion 1 en 22-ene 5 27-ene
base a
sugerencias
Investigacion de 22-ene 2 24-ene
dispositivos a
utilizar
Definicion de 23-ene 3 26-ene
Prototipo
Adquisicion de 25-ene 1 26-ene

dispositivos




Tabla 2: Cronograma de actividades

Nombre Fecha inicio Duracion en Fecha fin
actividad dias

Aplicacion de
Metodologia

31-ene

30

1-mar

Estudio
herramienta de
evaluacion

31-ene

7-feb

Diseiio de
escenario,
entorno WLAN

6-feb

9-feb

Identificacion de
ataques

6-feb

9-feb

Aplicacion de
evaluacion

&-feb

10

18-feb

Aplicacion de
ataques

10-feb

20

1-mar

Identificar las
vulnerabilidades
y fallas en la red

15-mar

45

29-abr

Indagar
propuestas de
mejora

I-may

10

11-may

Aplicar
propuestas de
mejora

15-may

30

14-jun

Evaluar las
mejoras
implementadas

17-jun

10

27-jun

Comparar
niveles de
seguridad en
base a las
mejoras

1-jul

10

11-jul
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Cronograma de Actividades
17-nov 7-dic 27-dic 16-ene 5-feb 25-feb 16-mar 5-abr 25-abr 15-may 4-jun 24-jun

Seleccién de tema

Planteamiento de Problema
Campo de Estudio

Objetivos

Hipotesis y Variables

Estado del Arte

Proceso de busqueda

Metodologia

Metodo Especifico

Propuesta

Resultado de Propuesta

Correccion 1 en base a sugerencias
Investigacion de dispositivos a utilizar
Definicion de Prototipo
Adquisiticion de dispositivos
Aplicacién de Metodologia

Estudio herramienta de evaluacion
Disefio de escenario, entorno WLAN
Identificacion de ataques
Aplicacién de evaluacion
Aplicacion de ataques

Indentificar vulnerabilidades
Indagar propuestas de mejora
Aplicar propuestas de mejora
Evaluar mejoras

Comparar niveles de seguridad

Figura 7: Diagrama de Cronograma



4.2. Presupuesto

Tabla 27: Presupuesto

Tipo/Concepto Cantidad Unid. Med. P. Unitario ($) Total ($)
Sistema Operativo - Horas $0.00 $0.00
- Linux (WIFISLAX)
Hardware
- Laptop (8 gb ram. 455 500 Horas de $0.35 $175.00
ssd, amd ryzen) uso
- Laptop (16 gb ram, 500 $0.35 $175.00
455 ssd, 1511va) Horas de
- Laptop (8 gb ram, 455 500 uso $0.35 $175.00
ssd, 135ta)
- Punto de acceso 1 Horas de $21.00 $21.00
- Celular smartphone. 1 uso $0.00 $0.00
- Adaptador usb 1 $30.00 $30.00
- Router WPA3 1 Monetario  $93.00 $93.00
Horas de
uso
Monetario
Monetario
Personal
- Estudiante de TI 1 500 Horas de $2.00 $1000.00
- Estudiante de TI2 500 Uso $2.00 $1000.00
Horas de
Uso
Servicio Virtual
- Internet 2 Mensual $30.00 $30.00
Total, costos $2699.00
Costos indirectos — 10% $269.00
imprevistos
Total $2968.00
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e Proceso de Configuracion de Herramienta

=

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

iwconfig
no wireless extensions.

no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=3 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:on

unassociated Nickname:"<WIFI@QREALTEK>"

Mode:Managed Frequency=5.18 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality:0 Signal level:0 Noise level:0

Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0

Tx excessive retries:0 Invalid misc:0 Missed beacon:0

0

Figura 8:Estado del Adaptador de Red

= — Konsole
Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

Bit Rate:144.4 Mb/s Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

ENCrypLion Key : ®#ms s sonio _wonkon _wokokox _Hokonn _Hoaon _wowek Security mode:open
Power Management:off

Link Quality=78/100 Signal level=78/100 Noise level=0/100

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0

Tx excessive retries:0 Invalid misc:0 Missed beacon:0

iwconfig wlanl mode monitor
iwconfig
no wireless extensions.

no wireless extensions.

IEEE 802.11 ESSID:"Steren COM-870+_3E78™

Mode:Managed Frequency:2.437 GHz Access Point: 58:D9:D5:8A:3E:7C
Bit Rate=104 Mb/s Tx-Power=3 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:on

Link Quality=70/70 Signal level=-22 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0

Tx excessive retries:0 Invalid misc:1 Missed beacon:0

IEEE 802.11bgn ESSID:"Steren COM-870+ 3E78" Nickname:"<WIFI@REALTEK>"
Mode:Monitor Frequency:2.437 GHz Access Point: 58:D9:D5:8A:3E:7C

Bit Rate:144.4 Mb/s Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=78/100 Signal level=78/100 Noise level=0/100

Rx invalid nwid:® Rx invalid crypt:0 Rx invalid frag:0

Tx excessive retries:0 Invalid misc:0 Missed beacon:0

Figura 9: Adaptador en modo Monitor
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© ™ Descargar Firet * % Steren Wifi (COM-870 x

c o 192,168.0.1
Control de Dispositivos
Control de Dispositivos
velocidad

Vvelocidad
Dispositivo En Linea(s) do Control de Banda ancha Operacién

Actual
Negociacién

wifislax64

Galaxy-A%1-de-Oscar

Figura 10: Dispositivos Conectados

Proceso de Identificacion de Dispositivos

— Konsole

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

Elapsed: 6 mins ][ 2024-02-25 01:00 ][ disabled selection
acons #Data, #/s CH MB ENC CIPHER AUTH ESSID

WPA2 PSK FAMILIA_CHEVEZ 2 5G
WPA2 PSK

WPA2

WPA2

WPA2 ty-Daniel Zarate
WPA2 <length: 0>

WPA2 <length: 0>

WPA2 NETLIFE-Suarez

WPA2 <length: 0>
WPA2 Netlife-Zarate-Romero
WPA2 <length: 0>

WPA2 FAMILIA_CHEVEZ 2
WPA2 ARACELY

WPA2 <length: 0>
WPA2 NETLIFE-SUAREZ
WPA2 Bichito

WPA2 Xtrim Nala

STATION Lost Frames Notes Probes

(not associated)  94:A4:08:
E0:19:54:D1:C1:94 DC:BD:7A:
E0:19:54:D1:C1:94 18:58:80:
E0:19:54:D1:C1:94 2E:B9:78:
E0:19:54:D1:C1:94 46:DF:4A:

Figura 11: Redes Inaldmbricas



Control de Dispositivos

Dispositivo En Linea(d)

Figura 12: Listados de Direcciones MAC

e Ataques

Ataque Uno — Ataque de Disccionario

Fern WIFI Cracker

b wianimode

Figura 13: Ataque de Diccionario
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Attack Panel

Figura 14: Escaneo de Redes Disponibles.

TP-LINK_AP_1D2E

[(®)

Probing Access Point

) )
i i

e-Romero SSID2 Steren COM-870+_3E78
Wild Atack
(D))
|

VIVIANA  XTRIM FAMILIA MOROCHO JARAMILLO

Automate

Access Point Details

Supports WPS

Attack Option

Regular Attack PS Attack

wordlist.txt

Deauthenticating 6C:0C:9A:F2:8C:5F

Handshake Captured

Bruteforcing WPA Encryption

Finished

Figura 15: Se muestra password de la red "Sterem COM-B70+_3E78"
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Ataque 2
Ataque “Men in the Middle”

Ettercap

Setup

Sniffing at startup (§ :

Primary Interface | wlanl
Bridged sniffing

Bridged Interface

Figura 16: Ataque a través de la herramienta "Ettercap"

n Q E Ettgrcap

Host List ®

IP Address MAC Address Description
192.168.0.1 58:D9:D5:8A:3E:78

Delete Host Add to Target 1 Add to Target 2

3 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Figura 17: Escaneo de los dispositivos conectados a la red a la cual se realiza el ataque
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Figura 18: Captura de informacion luego del ataque

Ataque 3

Ataque de desautentificacion

— Konsole
Editar Ver Marcadores Complementos Preferencias Ayuda Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

iwconfig aireplay-ng --deauth 0 -a 58:D9:D5:8A:3E:7C wlanl]]
no wireless extensions.

6 s 11 2024-02-26 02:52 1[ disabled selec
2 mins ][ 2024-02-26 02:58
PWR RXQ Beacons #Data, # H M ENC CIPHER AUTH E
1479 4074 WPA2 CCHMP K e n COM-870+ 3E78
PWR  Rate > Frames Notes Probes

3:03 0 7 4151
5F 0 87

(3] — Konsole
Archivo Editar Ver Marcadores Complementos Preferencias Ayuda Editar Ver Marcadores Complementos Preferencias

iwconfig 3 Sending DeAuth (code 7) to broadcast -- BSSID:
lo no wireless extensions. DeAuth (code 7) to broadcast
DeAuth (code 7) to broadcast
DeAuth (code 7) to broadcast
CH 13 ][ Elapsed: 24-02-26 02:52 1[ dis election i Auth (code broadcast
Sending DeAuth (code broadcast
CH 1 ][ Elapsed: 5 mins ][ 202 5 03 58:D9: D51 8A: 3E: 7¢ Sending DeAuth (code 7) to broadcast
:51 Sending DeAuth (code 7) to broadcast
BSSID WR RXQ ! 3 ENC CIPHER AUTH ESSID 0 Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
09:D5:8A: -30 100 3 3 SK Steren CON-B76: Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
BSSID STATION PWR s Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
58:09:D5:8A:3E: 7 a1 33 -1 8 5067 7 ] DeAuth (c broadcast
58:09:05: 8A: ! . 5 Sending DeAuth broadcast

Sending DeAuth broadcast
Sending DeAuth (c broadcast
Sendina Neduth (cade hrnadeact

Figura 20: Ejecucion de ataque

71



random-01. cap testeo80-01.1lo0g.csv
random-01.csv testeo80-01.cap
random-01.kismet.csv testeo80-01.csv

random-01.kismet.netxml testeo80-01.kismet.csv
testeo80-01.kismet.netxml
wireshark testeo80-01.cap
o (w1reshark 9659) 03:03:44.554137 [GUI ] -- Icon theme "breeze" not found.

Figura 21: Visualizacién de paquetes generados mediante la herramienta "wireshark"

Attack Panel

Wil anack

Automate
NETLIFE-SUAREZ

' Key Database

About
rength testing of 802.11
R

Figura 22: Visualizacion de redes sin deteccion de protocolo WPA3

Control de Dispositivos

Dispositivo En Linea(3) Dispositivo para Invital itivo Desconectado(2) Lista negra(0)
Velocidad Velocidad de
Dispositivo En Linea(3) L Control de Banda ancha Operacion
Actual Negociacion
wifislax64
0KB/s Cargar: limitado P
1000Mbps R
O0KB/s Descargar: llimitado s

DESKTOP-S8IJEGE

10KB/ Himitado e
Afadir a la lista

72Mbps

3KB/s Descargar: llimitado i

Galaxy-A51-de-Oscar
. 0KB/s Cargar: limitado

433Mbps Host local

0KB/s De ar: llimitado

20: ONICA STEREN, S.A. DE C.V. TODOS LOS DEREC

Figura 23: Herramienta Ettercap para realizar ataque “Men in The Middle”
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= a1

Ettercap

Host List ®

IP Address MAC Address Description

192.168.2.1 58:D9:D5:8A:3E:78
192.168.2.119 48:D2:24:CB:6C:99

Delete Host Add to Target 2
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Host 192.168.2.1 added to TARGET1

Host 192.168.2.174 added to TARGET2

€

Figura 24: Ettercap eleccion de dispositivos a atacar.

The Wireshark Network Analyzer

Archivo  Edicién  Visualizacién Ir  Captura  Analizar i8 Telefonia Wireless Herramlentas Ayuda

AD4de AREBR ]

n

Welcome to Wireshark

..usando este filtro: N - | Todas las interfaces mostradas

etho
Y
bluetoo!
usbmon10
usbmon9
usbmon8
usbmon?
usbmon6
usbmon5
usbmon4
usbmon3
usbmon2
usbmonl
usbmon0
Loopback: lo
wian0
bluetooth-monitor
nflog
nfqueue

dhns—sustem

Guide « Wiki - Questions and Answers - Mailing Lists  SharkFest : Wireshark Discord - Donate
Esté ejecutando Wireshark4. 0.3 (Git commit ¢552f74cdc23).

B Preparado para cargar o capturar No hay paquetes Pertil: Default

Figura 25: Herramienta Wireshark
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Wireshark - Seguir secuencia HTTP (tcp.stream eq 0) - wlanl

jContent-Length: 66|
: application/json, text/plain, */*

x
| x |
_ |
| admin", "password
ISet-Cookie: _:

Cache-Contro

Paquete 74.1 BITNT pkt(s), 1 BEIRZY pkt(s), 1 turn(s).Clic para seleccionar.

Conversacion completa (945 bytes) v Mostrar datos como | ASCII v
Buscar: Buscar siguiente

B Ayuda Filtrar secuencia | Imprimir | Guardar como... Atras ® Cerrar

Figura 26: Informacion de Contrasefias.

3|

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda
airodump-ng wlanlf]

2] — Konsole

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

the card in monitor mode, they will interfere by changing channels
CH 6 1[ Elapsed: 2 mins ][ 2024-05-20 00:04 ][ enabled AP selection

PWR B S #Data, #/s CH MB ENC CIPHER AUTH ESSID

582 7 11 130  WPA2 CCMP__ PSK Steren COM-870+ 3E78
-52 0 0 130  WPA2 CCMP PSK <length: 0>
-52 93 0 130 WPA2 CCMP  PSK NETLIFE-SUAREZ
0 1140 8 405  WPA2 CCHP PSK Bichito
=71 0 0 360  WPA2 CCMP PSK <length: 0>
-69 36 0 130 WPA2 CCMP  PSK Netlife-Zarate-Romero
-70 0 0 130 WPA2 CCMP PSK <length: 0>
=71 5 0 360 WPA2 CCHMP PSK  ARACELY

0 0 130 WPA2 CCMP  PSK <length: 0>
29 0 130 WPA2 CCMP PSK Guanchakita
0 0 130 WPA2 CCMP PSK <length: 0>

0 130 WPA2 CCMP PSK <length: 0>
0 130  WPA2 CCMP PSK DFIBRA_ROQUE
0 866 WPA2 CCMP  PSK <length: 0>
0 866  WPA2 CCMP PSK NETLIFE-Suarez
0 130  WPA2 CCMP PSK FAMILIA_CHEVEZ 2
0 780 WPA2 CCHMP PSK <length: 0>
0 780  WPA2 CCMP PSK Guanchakita
0 866  WPA2 CCMP PSK <length: 0>
0 866 WPA2 CCMP  PSK ARACELY_5G
0 866 WPA2 CCMP  PSK Netlife-Zarate-Romero
0 866  WPA2 CCMP PSK <length: 0>
0 130 WPA2 CCMP  PSK Netlife-Renteria
0 866  WPA2 CCHMP PSK Netlife-Renteria
0 WPA2 CCMP  PSK Celerity-Daniel Zarate 5GHz
0 866 WPA2 CCMP  PSK <length: 0>
0 780  WPA2 CCMP PSK FAMILIA_CHEVEZ 2 5G
0 270  WPA2 CCHP PSK CNT_FIBRA_OPTIC
0 WPA2 CCHP PSK <length: 0>
0 WPA2 CCHP PSK Nestor

:54:D0:B5:4

Figura 27: Visualizacion del protocolo WPA3
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nding Dehuth

eAuth

DeAuth
Auth
Auth

2 Carpeta personal — Dolphin
Archivo Editar Ver Ir Herramientas Preferencias Ayuda

Carpetas @ = /root/ ¢ Informacién

—

Descargas Desktop Diccionarios- Documentos

home AR

lib _—

lib64 _
——

> B lost+found

media

T
Iméagenes Muisica Plantillas Publico

swireless testeo80-01.
cap

testeo80-01. testeo80-01. testeo80-01. testeo80-01.

LugaiEe csv kismet.csv kismet.netxml log.csv

Lugares

& Documentos
i Descargas
i Mdsica

&8 Iméagenes

¥ Videos

M Papelera 11 carpeta..ivos (0 B) iacid 12,2 GiB libre

Figura 29: Documentos Generados

§ T Refrescar @ il Nueva pestaia Dividir | [Z] Mostrar vistas previas [ Modo de visualizacion

root

Tipo:
Tamaiio:

Elementc
ocultos:
Modificac

Accedido

Creado:

Etiquetas
Valoraci¢
Comenta

carpeta
16
elementc
20
elementc
Hace 3
minutos
Hace 3
minutos
martes,
30 de
abril de
2024
0:00:38
(CEST)

hhdkkd
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Reading packets

— Konsole <4>

aircrack-ng testeo80-01.cap -w /root/Descargas/claves. txt

, please wait...

Opening testeo80-01.cap
Read 104616 packets.

# BSSID

ESSID Encryption

1 58:D9:D5:8A:3E:8C Steren COM-870+ 3E78_5G WPA (0 handshake)

Choosing first network as target.

Reading packets, please wait...
Opening testeo80-01.cap
Read 104616 packets.

1 potential targets

Packets contained no EAPOL data; unable to process this AP.

Quitting aircrack-ng..

Figura 30: Obtencion de clave fallida

e

Informacion de Router

WiRi para Invitados

Modo de
Funcionamiento

IPV6

Ahorro Inteligente de
Energla

Configuracian de WiFi
Configuracion de red

Avanzado

Configuracion del
sistema

Contrasefia de Inicio
de Sesion

Hera del sistema

Copia de seguridad &
Restaurar
Mantenimiento
Automgtico del
Sistema

Registro del sistema

Actualizacion Firmware

Firmware Versién

Nombre del Dispositivo
Actual

Operacién

Detectar Nueva Versién
router V1.1_multi

Actualizacién Local

Figura 31: Actualizacion de Firmware
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WiFi de 2,4 GHz

Nombre de WiFi (SSID) Steren COM-870+_3E78

Seguridad WPAZ2 -PSK (Recomendado)

Contrasefia V

‘ Red3sp@ci@1f62!

Longitud de la Contrasefa — FlLEME

WiFi de 5 GHz

Figura 32: Uso de Contrasefias Robustas

swlan1
Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas

Telefonia Wireless Herramientas Ayuda

dAD4A© »RBER + 3 tvRE A H

Source
53 5.418525058 192,
54 8.429860764 142,
55 8.429861275 142,
56 8.430398112 192,
57 8.501004459 142,

Destination Protocc Leng Info
73 Protected Payload (KPO), DCID=e45560388b9dc1b2
162 Protected Payload (KPO)
339 Protected Payload (KPO)
77 Protected Payload (KPO), DCID=e45560388b9dc1b2
67 Protected Payload (KPO)

12.236727257 192,
12.238976305 192,
12.239022361 192.
12.239324478 192,
12.242344851 192,
12.279547371 192,
12.279547862 192,

74 43242 ~ B0 [SYN) Seq=0 Win=64240 Len=0 NSS=1460 SACK PERM TSval=1329
74 80 - 43242 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1460 SACK_PERM
66 43242 - 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1329303770 TSecr=:
662 GET /;stok=5a2331501c4e498fa53bf851e41b5671/goform/getNodules? rand=0 |
66 80 - 43242 [ACK] Seq=1 Ack=597 Win=28960 Len=0 TSval=523925 TSecr=133
212 80 - 43242 [PSH, ACK] Seq=1 Ack=597 Win=28960 Len=146 TSval=523928 T
2962 80 ~ 43242 [ACK] Seq=147 Ack=597 Win=28960 Len=2896 TSval=523928 TSed

Frame 1: 52 bytes on wire (416 bits), 52 bytes < 80 c2 00 00 00 58 d9 d5 Ba 3e Bc 00 26 42 42
03 00 00 00 00 00 00 01 58 d9 d5 Ba 3e 78 00 00

LEEE: 562, 3. Eihernet 00 00 01 58 d9 d5 Ba 3e 78 80 03 00 00 14 00

Logical-Link Control 00 02 00

Spanning Tree Protocol

® & wireshark_wlan1KJUAO2.pcapng

Paquetes: 244+ Mostrado: 244 (100.0%) Perfil: Default

Figura 33: Monitoreo de Red



Informacién de Router

WiFi para Invitados

Modo de
Funcionamiento

IPvE

Ahorro Inteligente de
Energia

Configuracién de WiFi
Configuracién de red

Avanzado

Filtro de direeciones
MAC

Cortafuegos |

Cortafuegos

v

v

v

Proteccién contra ataques por inundacién ICMP

Proteccion contra ataques por inundacién TCP

Proteccidn contra ataques por inundacién UDP

bloguear el Ping WAN

Figura 34: Implementacién de Cortafuegos

WiFi de 5 GHz

Nombre de WiFi (SSID)

Seguridad

sefia WiFi

Steren COM-870+_3E78_5G

WPA3-SAE/WPA2-PSK

sessesse

Figura 35: Implementacion protocolo WPA3
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==steren  Bienvenido al uso del router STEREN

Y
w

Estado de Red

& Informacién de Router

&  WiFi para Invitados

2 Modo de
Funcionamiento
= IPvE

Ahorro Inteligente de
Energia

@ Configuracion de WiFi

@ Configuracion de red

& Avanzado

Configuracion del
sistema

<>

Configuracién de Internet  Configuracion de WiFi

WiFi para Invitados

WiFi para Invitados

Nombre de la red WiFi de 2,4 GHz

Nombre de la red WiFi de 5 GHz

Contrasefia WiFi

Validez

Ancho de Banda Compartido

Espafiol ¥

= & (2 )

Control de Dispositivos Control Parental Mas

«©

invitadoLocal

invitadoLocal5g

4 horas

limitado

Salir

Figura 36: Configuracion Red de Invitados

[

Informacion de Router

‘WiFi para Invitados

Modo de
Funcionamiento

IPv6

Ahorro Inteligente de
Energia

Configuracién de WiFi
Configuracién de red

Avanzado

Filtro de direcciones
MAC

Cortafuegos

Host DMZ

Gestién remota WA
Enrutamiento estético
DDNS
UPNP

Asignacién de Puertos

Configuracién del
sistema

Filtro de direcciones MAC

Filtro de direcciones MAC D

Modo de filtro

Dispositivos Blogueados

Nombre del Dispositivo

Galaxy-A51-de-Oscar

Lista negra

Direccién MAC Operacién

46:51:41:4C:B3:D3
1 items en total n

Figura 37: Filtro de Direcciones MAC
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WiFi de 5 GHz

Steren COM-870+_3E78_5G

Seguridad WPA3-SAE/WPA2-PSK

Contrasefia WiFi

CELERIT-MOROCHO 2 CNT FIBRA OPTICA
) ) @)
| | U
Zarate DFIBRA_ROQUE FAMILIA_CHEVEZ 2 [TELTE
') ) ')
T | |
NETLIFE-SUAREZ Nestor Netlife-Renteria Netlife-Zarate
o)
| I
Steren 3E78 VIVIANA

Access Paint Details

®) Regular Attack WPS Attack

Probing Access Point clavesZixt

Deauthenticating EA:

Handshake Captured

Bruteforcing WPA Encryption

Current Phrase
Finished

Figura 39: Ataque de diccionario a WPAZ2 por 2da vez

Wil Attack

Automate
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B
Archivo Editar Ver

Wireshark : Seguir secuencia TCP (tcp.stream eq 49) - wlanl

Accept: application/json, text/plain, */*

X-Requested-With: XMLHttpRequest]

User-Agent: Mozilla/5.0 (Linux; Android 1 K) AppleWebKit/537.36 (KHTML, like Gecko)
SamsungBrowser/25.0 Chrome/121.0.0.0 Mobile Safari/537.36)

Content-Type: application/json; charset=UTF-3g|

Origin: http://192.168.2. ]

Referer: http://192.168.2.1/login.html?0,3521710584648750|

Accept-Encoding: gzip, deflate]

Accept-Language: es-US,es-419;g=0.9,es;q=0. 8]

Cookie: bLanguage=es|

{"userName": "admin", "password": "0192023A7BBD73250516F069DF 18B500" }HTTP/1.1 200 0K}
Date: Sat Jul 13 21:22:45 2024
Content-Length: 81

domain=192.168. 2. 1|

X-Frame-Options:
Content-Type: text/html

1 AT pki(s), 1 pkt(s), 1 turn(s).

Conversacién comple v | Mostrar datos como ASCII ~ | Secuencia | 49
Buscar: Buscar siguiente

B Ayuda Filtrar secuencia | Imprimir | Guardar como.. Atrés ® Cerrar

Figura 40: Ataque men in the middle a WPA2 por 2da Vez.

3]

Marcadores Complementos Preferencias Ayuda Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

Mircrack-ng 1.7 Aircrack-ng 1.7

[00:00:00] 871/871 keys tested (19580.36 k/s) [00:00:00] 557/872 keys tested (23431.53 k/s)

Time left: --

HMaster Key

Transient Key

EAPOL HMAC

00

1 00
00

00
00

i 00

Time left: 0 seconds

KEY NOT FOUND KEY FOUND! [ Red3sp@ci@l162! 1

Master Key : BC CD 87 9C AE 1A 54 33 04 FA EA 5B
75 ED E7 2F DC 6B 51 44 5D 8F 3E BY

Transient Key : 52 1A A5 E3 8E 0C 00 00 00 00 00 00
00 60 00 00 00 00 60 00 00 00 00 00 00
00 60 00 00 00 00 60 00 00 060 00 00 00
00 060 00 00 00 60 00 00 00 00 0O 00

EAPOL HMAC : 60 F8 12 D9 51 81 55 01 DO 4E BO 08 8F 26 9E

aircrack-ng testeo80-05.cap -w /root/Descargas/claves2, txt]

Figura 41: Atagque de desautenticacion a WPA2 por 2da vez
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Attack Panel
Select Target A

(=) )
| |
101JNAL 105 CELERITY-MOROCHO 2  CNT FIBRA OPTIC
(& (=) [(®)) [(®)]
| | U
Celerity-Daniel Zarate ~ DFIBRA ROQUE  FAMILIA CHEVEZ 2  Guanchakita Wi Attack
Automate

[(5)] () (=) (=)
I 1 ) )

NETLIFE-SUAREZ  Nestor  Netlife-Renteria  Netlife-Zarate-Ro

=) (D))
i I

Steren 3E78  VIVIANA

Access Point Details
Supports WPS
Attack Option

(®) Regular Artack WPS Attack

Probing Access Point clavesZoxt

Deauthenticating EA:62: 4F: OF: 7A:44

Handshake Captured EA:62:aF:0F:7A140

Bruteforcing WPA Encryption

Current Phrase
Finished

Figura 42: Ataque de Diccionario a WPA3 por 2da vez

. E — Konsole <2>
Archivo Editar Ver Marcadores Complementos Preferencias Ayuda
aircrack-ng testeoB0-02.cap -w /root/Descargas/claves2.txt
Reading packets, please wait...
Opening testeo80-02.cap
Read 20539 packets.
# BSSID ESSID Encryption
1 58:D9:D5:8A:3E:8C Steren 5G WPA (0 handshake)
Choosing first network as target.
Reading packets, please wait...
Opening testeo80-02.cap
Read 20539 packets.
1 potential targets

Packets contained no EAPOL data; unable to process this AP.

Quitting aircrack-ng...

Figura 43: Ataque men in the middle a WPAS3 por 2da vez
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a8 — Konsole <2>

Archivo Editar Marcadores Complementos Preferencias Ayuda Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

aireplay-ng --deauth 0 -a 58:09:D5:8A:3E:8C wlanl
13:13:33 Waiting for beacon frame (BSSID: 58:D9:D5:8A:3E:8C) on channel
NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

13:1

Sending DeAuth (code 7) to broadcast
Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
Sending DeAuth (code broadcast
Sending DeAuth (code o broadcast -- BSSID

Figura 44: Ataque de desautenticacion a WPA3 por 2da vez

83



