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RESUMEN

La gestion de riesgos de seguridad de la informacion en una empresa publica es esencial para
proteger datos sensibles y asegurar la integridad, disponibilidad y confidencialidad de la
informacion. Sin embargo, la falta de estructuras basadas en normas nacionales puede exponer
a la empresa a vulnerabilidades y riesgos significativos, comprometiendo la confianza del
publico y la eficacia operativa, en contraste, la implementacion de normas nacionales, como la
Norma Técnica Ecuatoriana ISO/IEC 27005:2012 y la Guia para la gestion de riesgos de
seguridad de la informacion del MINTEL, resulta fundamental para mitigar las vulnerabilidades
y riesgos. Este proyecto tuvo como objetivo proponer mejoras mediante la adopcion de estas
normas. La metodologia incluy6 una investigacion exhaustiva del estado del arte sobre la
gestion de riesgos de seguridad de la informacién, con un enfoque en estdndares nacionales
para la propuesta de mejores practicas. Se documentaron las vulnerabilidades en la
infraestructura tecnoldgica y se disefid un prototipo de propuesta de mejoras con estrategias
especificas para la mitigacion de riesgos, basadas en los controles de la ISO/IEC 27001. Los
procesos clave considerados para la gestion de riesgos incluyeron el analisis del riesgo,
tratamiento del riesgo, aceptacion, comunicacion y monitorizacion de los riesgos. El plan de
evaluacion se enfocé en validar la viabilidad de la propuesta mediante encuestas a expertos.
Los resultados respaldaron la hipétesis demostrando que el uso de normas nacionales permitié
desarrollar un plan de mejoras viable para la seguridad de la informacion en la empresa publica,
fomentando practicas seguras en la institucion al ofrecer un anélisis detallado vy

recomendaciones concretas para la gestion de riesgos de seguridad de la informacion.

Palabras Clave

Gestion de riesgos, seguridad de la informacion, empresa publica, normativa ecuatoriana,
ISO/IEC 27001, ISO/IEC 27005.



ABSTRACT

Information security risk management in a public company is essential to protect sensitive data
and ensure the integrity, availability and confidentiality of information. However, the lack of
structures based on national standards can expose the company to significant vulnerabilities and
risks, compromising public trust and operational efficiency, in contrast, the implementation of
national standards, such as the Ecuadorian Technical Standard ISO/IEC 27005:2012 and the
Guide for information security risk management of MINTEL, is essential to mitigate
vulnerabilities and risks. The objective of this project was to propose improvements through
the adoption of these standards. The methodology included an exhaustive investigation of the
state of the art on information security risk management, with a focus on national standards for
the proposal of best practices. Vulnerabilities in the technological infrastructure were
documented and a prototype improvement proposal was designed with specific risk mitigation
strategies based on ISO/IEC 27001 controls. The key processes considered for risk management
included risk analysis, risk treatment, risk acceptance, risk communication and risk monitoring.
The evaluation plan focused on validating the feasibility of the proposal through expert surveys.
The results supported the hypothesis by demonstrating that the use of national standards made
it possible to develop a viable improvement plan for information security in the public
company, promoting secure practices in the institution by providing a detailed analysis and

concrete recommendations for information security risk management.

Keywords

Risk management, information security, public company, Ecuadorian regulations, 1SO/IEC
27001, ISO/IEC 27005
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GLOSARIO

A
Activos criticos. - Son los elementos de informacion, sistemas o recursos que son considerados
esenciales para el funcionamiento y la operatividad de una organizacion, cuya pérdida o
compromiso puede tener un impacto significativo en la seguridad y la continuidad del negocio.
Andlisis de satisfaccién. - Es la evaluacion del grado en que los usuarios o clientes estan
satisfechos con un producto o servicio, realizada mediante encuestas y otras herramientas para
identificar areas de mejora.

E
Escaneo de vulnerabilidades. - Proceso mediante el cual se realizan evaluaciones automaticas
0 manuales de sistemas, redes o aplicaciones con el fin de identificar y clasificar las
vulnerabilidades de seguridad susceptibles de ser aprovechadas por amenazas externas o
internas.

G
Gestion de riesgos. - Proceso sisteméatico para identificar, evaluar y reducir los riesgos
potenciales que puedan impactar en la organizacion, sus activos, operaciones o reputacion, con
el fin de minimizar la probabilidad de pérdidas o impactos negativos.

M
Mitigacion de riesgos. - Acciones o estrategias implementadas para reducir la probabilidad de
ocurrencia de eventos adversos 0 minimizar su impacto en caso de que ocurran, con el objetivo
de proteger los activos y la integridad de la institucién.

P
Plan de gestion de riesgos. - Registro donde se describe las politicas, procedimientos y
estrategias establecidas para identificar, evaluar, tratar y monitorear los riesgos en una
organizacion, con el fin de garantizar la seguridad y la continuidad del negocio.

\
Viable. - Se refiere a la capacidad de un proyecto, plan o idea para ser realizado con éxito,
considerando que es factible y que los recursos y condiciones necesarios estan disponibles.
Vulnerabilidades. - Debilidades o deficiencias en los sistemas, aplicaciones, infraestructuras
0 procedimientos de una entidad que podrian ser aprovechadas por amenazas o atacantes para

comprometer la seguridad, la disponibilidad o la integridad de la informacion y los activos.
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INTRODUCCION

La eficaz gestion de los riesgos de seguridad de la informacion es crucial para empresas
publicas, donde la falta de un marco integral basado en normas ISO expone a riesgos financieros
y legales. En este proyecto se enfrenta la carencia de una evaluacion detallada de riesgos y la
ausencia de una estrategia de seguridad planificada, lo que compromete la confidencialidad,

disponibilidad e integridad de los datos.

La presencia del riesgo se define por la incertidumbre acerca de la posibilidad de que ocurra un

imprevisto y, en caso de que suceda, las consecuencias que podria tener [1].

En la actualidad, la carencia de controles de seguridad en equipos y sistemas de informacion y
comunicaciones conlleva multiples riesgos para organizaciones de todos los tamafos. Estos
incluyen amenazas como el espionaje industrial, el robo de informacion, interrupciones en los

servicios y fallos criticos en la infraestructura y sistemas centrales [2].

Ante esta problematica, se propone el desarrollo de una propuesta de mejoras, respaldada por
normas nacionales, para abordar de manera especifica las vulnerabilidades identificadas. La
implementacion de un plan de gestidn de riesgos busca fortalecer la seguridad de la informacion
en entidades publicas, asi como establecer estandares que promuevan précticas seguras en el
ambito publico y privado, protegiendo asi datos sensibles y previniendo potenciales incidentes
de seguridad [3].

Para esto se realizan las actividades relacionadas con la gestion de riesgos de la seguridad de la
informacion , que incluyen: establecimiento de contexto, evaluacion de riesgos, gestion de
riesgos, aceptacion de riesgos, comunicacién de riesgos, seguimiento y revision de riesgos [4]

[5]

A continuacidn, se presenta la declaracion y formulacién del problema, el objeto de estudio y
campo de accion, los objetivos, hipdtesis y variables o preguntas de investigacion vy

justificacion.



I. Declaracion y formulacion del Problema

En la actualidad, la administracion de riesgos de seguridad de la informacion en las
organizaciones se ve confrontada por desafios significativos. La ausencia de un enfoque integral
respaldado por estandares ISO revela las debilidades en la infraestructura de tecnologias de la
informacion de la empresa, poniendo en riesgo la privacidad, integridad y accesibilidad de
informacion critica. En el ambito particular de la institucion pablica, se evidencia una carencia
de enfoque en el andlisis de debilidades, lo cual no solo expone a la empresa a riesgos
financieros y legales, sino que también limita su capacidad para adaptarse proactivamente a las
amenazas emergentes (Figura 1). En este sentido, se destaca la importancia fundamental de
implementar un plan de gestion de riesgos que aborde especificamente las vulnerabilidades
identificadas. Este problema se agrava aun mas debido a la falta de una evaluacion detallada de
riesgos y a la carencia de una estrategia de seguridad planificada. Por tanto, se destaca la
relevancia que el plan de gestion de riesgos aborde de manera especifica las vulnerabilidades
identificadas, este proyecto se concibe como un documento con propuestas de mejoras de los

riesgos identificados.

Vulnerabilidad
Impacto en . Costos
a amenazas de o Pérdida de
Efecto . la prestacién . Elevados de
—_— seguridad de la . reputacién s
A . de servicios Recuperacién
informacién
Falta de una gestion efectiva de riesgos de seguridad de la
Problema , o gl
informacion en una empresa del sector publico.
Escasa Conciencia Cultura ) »
sobre los riesgos organizacional Auslt’er-\cm de Calr encmdde
Causa asociados con la débil sobre politicas y planes de
seguridad dela seguridad dela norinatlvas LorfLUngenua
informacion. informacion. claras. efectivos.

Figura 1: Arbol de causas, problema y efectos

A continuacién, se formuld el problema de investigacion de este trabajo: Necesidad de proponer
mejoras significativas en la gestion de riesgos de seguridad de la informacion en una empresa

publica, mediante el cumplimiento de normativas nacionales.

Y se determiné los siguientes problemas especificos:
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¢Cdémo se pueden identificar y definir de manera exhaustiva los activos criticos para la
seguridad de la informacién que deben ser evaluados en el proceso de gestion de

riesgos?

¢Cudles son las herramientas y metodologias méas adecuadas para realizar un escaneo

completo de vulnerabilidades en los activos identificados?

¢Como se puede realizar una valoracion precisa del nivel de riesgo asociado a las
vulnerabilidades identificadas en los activos, considerando tanto impactos como

probabilidades?

¢Cuéles son los enfoques estratégicos para disefiar planes de mitigacién efectivos que
aborden las vulnerabilidades y reduzcan el riesgo a niveles aceptables en los activos

criticos para la seguridad de la informacion?

Objeto de estudio y Campo de accion

Objeto de estudio

Gestidn de riesgos de seguridad de la informacion en una empresa publica.

Campo de accion

Aplicacion de normativas nacionales para mejorar la seguridad de la informacion en la empresa.

Objetivos

Objetivo General

Elaborar un plan de gestion de riesgos en una empresa publica, basado en normas nacionales,

para la propuesta de mejoras de seguridad de la informacion.

Objetivos especificos

Desarrollar el estado del arte sobre la gestion de riesgos de seguridad de la informacion

en empresas, enfocado en normas nacionales y mejores practicas.

Identificar las vulnerabilidades existentes en la infraestructura tecnoldgica de la

empresa.

14



e Disefiar un prototipo de la propuesta de mejoras que incluya estrategias para la gestion

de riesgos de seguridad de la informacion.

e Validar el plan de mejoras a través de la revision por parte de expertos.

iv. Hipotesis y variables o Preguntas de investigacion

Se formuld la siguiente hipétesis para este trabajo: Si se gestionan los riesgos usando normas

nacionales, se podra proponer un plan de mejoras viable para la seguridad de la informacion de

una empresa publica.

La correcta definicion y evaluacion de las variables en el proyecto son fundamentales para

comprender la efectividad del plan para gestionar los riesgos de seguridad de la informacion y

su adopcion de normas nacionales. Estas variables, detalladas en la Tabla 1, permiten una

medicidn precisa de la implementacién de normas ISO y la calidad del plan propuesto.

Tabla 1: Tabla de variables y Dimensionamiento

Variable Definicion Categorias Indicadores Items
Variable El grado de | -Implementacion |- Relevancia de | -Incorporacion de los
Independiente: | adopcion de las | de normas | los principios de la | principios clave de
Gestion de | normas nacionales basadas [ ISO 27005 en la | normas nacionales
riesgos  usando | nacionales en la | en normas ISO. propuesta. en la propuesta
normas gestion de riesgos
nacionales de seguridad de la

informacion, -Grado de | -Reconocimiento | -Documentacion y
incluyendo adopcion de [ de los beneficios | seguimiento de
procesos para | normas. de la adopcion de | procesos
identificar, normas normativos.
evaluar y nacionales.
gestionar riesgos. | -plan de Gestion
-Coherencia entre los
-Medidas de | controles propuestos
-Documentacion mitigacion y|con las mejores
de procesos | estrategias de | practicas sugeridas
normativos. respuesta. por la norma.
Variable Conjunto de [ -Grado de | -Efectividad de las | -ldentificacion y
Dependiente: acciones y | efectividad de las | propuestas en la | descripcion de
Propuesta de | recomendaciones | propuestas. mitigacion de | medidas de gestion y
mejoras especificas riesgos estrategias de
disefiadas  para respuesta en la
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Variable Definicion Categorias Indicadores Items
mejorar la gestién identificados. propuesta.
de riesgos de . .,
. -Alineacién  con
seguridad de la )
. ., estandares y . .
informacion normativas -Aceptacion  y | -Claridad y
' apoyo del plan. pertinencia de los
documentos
.. relacionados con
-Integracion  con . .
-Coherencia con procesos normativos
procesos los requisitos de | en la propuesta
) uisi .
existentes de la q
las normas
empresa. .
nacionales.
V. Justificacion

El manejo eficiente de riesgos de seguridad de la informacién es crucial en el actual entorno
digital, y esta investigacion busca aportar mediante la adopcion de normas nacionales, basadas
en la ISO 27005. Este enfoque tedrico busca proponer mejoras en base a estas normativas en
una empresa del sector publico. La creciente sofisticacion de amenazas cibernéticas y la
necesidad de cumplir con normativas nacionales motivan la investigacion, que se propone como

una solucién para administrar los riesgos de seguridad de la informacion.

En el ambito de una entidad gubernamental, esta investigacion se enfocara en desarrollar un
plan para administrar riesgos fundamentado en la adopcion de normas nacionales. El objetivo
es proporcionar un marco estandarizado que permita la identificacion, evaluacion y creacion de

un plan de mitigacion de riesgos de seguridad de la informacion.

La relevancia social de la investigacion se evidencia en su contribucién a la confianza ciudadana
y al cumplimiento normativo. Ademas, al establecer practicas de gestion de riesgos, la
investigacion puede servir como modelo para otras entidades gubernamentales que enfrentan
desafios similares. La factibilidad de llevar a cabo esta investigacion se respalda en el acceso a
recursos y la colaboracidn activa de la entidad pablica, para abordar los retos emergentes acerca

de la seguridad de la informacién a nivel gubernamental.
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Vi. Organizacién del documento

Este documento esta estructurado en tres capitulos que describen cada actividad realizada

durante el trabajo de titulacion:

En el Capitulo I, se exploran los antecedentes de la investigacion, histéricos, tedricos y
contextuales relevantes para el tema del trabajo, proporcionando un marco sélido para la
comprension del problema abordado, detallando los puntos clave que fundamentan la

investigacion.

El Capitulo 11 se enfoca en el desarrollo del prototipo, abordando su definicién, metodologias
empleadas y las herramientas utilizadas en su creacion. Aqui se documenta el proceso de disefio
y construccion del prototipo, proporcionando una vision detallada de su estructura y

funcionamiento.

En el Capitulo I11, se realiza una evaluacién del prototipo a través de un plan especifico. Se
analizan los resultados obtenidos durante la ejecucion del prototipo y se elaboran las
conclusiones y recomendaciones. Este capitulo cierra el ciclo de desarrollo del prototipo,
brindando una vision integral de su desempefio y su impacto en relacién con los objetivos

planteados.
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CAPITULO I. MARCO TEORICO

En esta seccion, se adentrard en las fundamentos conceptuales y teéricos que respaldan el
producto de este trabajo. Se detallan los antecedentes de la investigacion, los antecedentes

histdricos, tedricos y contextuales.

1.1. Antecedentes de la Investigacion

La adecuada definicion y evaluacion de las variables en el proyecto son fundamentales para
comprender la eficacia de la propuesta de gestion de riesgos de seguridad de la informacién y
su adopcion de normas nacionales. Estas variables, detalladas en la Tabla 2, permiten una

medicidn precisa de la implementacion de normas ISO y la calidad del plan propuesto.

Tabla 2: Preguntas de Investigacion

Pregunta de investigacion

Descripcion y motivacion

RQ1. ;Cudles son los principales riesgos de
seguridad de la informacion que enfrentan las
empresas del sector ptiblico en Ecuador?

El propésito de esta pregunta es identificar los
riesgos de seguridad de la informacién a los
que se enfrentan las empresas ptiblicas en
Fruador. Conacer estos riesgos es fundamental
para poder desarrollar estrategias efectivas
para prevenirlos y mitigarlos.

RQ11. ;Cémo se pueden aplicar las normas
ecuatorianas de seguridad de la informacién
para mejorar la gestibon de riesgos en las
empresas pliblicas?

Fl objetivo de esta pregunta es identificar como
se pueden aplicar las normas ecuatorianas de
seguridad de la informacién para mejorar la
gestién de riesgos en las empresas pblicas.
Comprender las mejores practicas y estrategias
para aplicar estas normas es fundamental para
garantizar la seguridad de la informacién en
las empresas ptblicas.

RQ1.2. ;Cuales son las mejores practicas para la
de
informacién en las empresas ptblicas?

gestion de riesgos seguridad de Ia

Fl propésito de esta pregunta es identificar las
mejores practicas para la gestion de riesgos de
seguridad de la informacién en las empresas
ptiblicas. Al conocer que mejores practicas usar
podemos hacer un rapido monitoreo para la
gestion de riesgos.
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Pregunta de investigacion

Descripcion y motivacion

RO1.3. ;Cuédles son las técnicas mas efectivas
para el andlisis de riesgos de seguridad de la
informacion en las empresas ptblicas?

Esta pregunta tiene como objetivo identificar
las técnicas (procedimientos sistematicos,
métodos, formulas, rutinas mediante 1as cuales
se realiza una tarea) mas efectivas para el
analisis de riesgos de seguridad de Ia

informacién en las empresas publicas.

RO1.4. ;Cémo se pueden mejorar los procesos
de gestion de riesgos de seguridad de Ia
informacion en las empresas ptiblicas utilizando
tecnologias de la informacion?

Fl objetivo de esta pregunta es investigar como
las tecnologias de la informacién, como
sistemas avanzados de gestion de identidad y
acceso, pueden ser implementadas para
mejorar estos procesos. Se busca reducir Ia
exposicién a amenazas derivadas de précticas
inseguras de gestion de contrasefias y, al
mismo tiempo, optimizar la eficiencia de Ia
gestion de acceso a recursos criticos para la
empresa piblica.

RQ? ;Cudles son los principales desafios que
enfrentan las empresas ptiblicas en Ecuador en
la gestion de riesgos de seguridad de 1la
ﬂﬂomlaciénﬂ

Fsta pregunta tiene como propoésito identificar
y comprender los desafios especificos que las
empresas ptblicas en Ecuador enfrentan en Ia
gestibn de riesgos de seguridad de Ia
informacién. Se busca analizar las barreras y
limitaciones que pueden obstaculizar Ia

implementacién efectiva de medidas de
seguridad, permitiendo asi desarrollar
estrategias adaptadas para mejorar Ia

resiliencia de estas instituciones ante amenazas
cibernéticas.

Palabras claves y Cadenas de busqueda

Para llevar a cabo la busqueda de informacion, se utilizo la siguiente cadena de términos de

busqueda, considerando mdaltiples bases de datos que albergan publicaciones cientificas.
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Cadena de basqueda:
(“Gestion de riesgos” OR “riesgos de seguridad” OR “riesgos de seguridad de la informacién™)
AND

(“Tecnologias de la informacion” OR “tecnologia de la informacién” OR “seguridad de la

informacion” OR “informatica”)

AND

(“Empresa” OR “empresa publica” OR “empresas publicas™)
AND

(“Normas ecuatorianas” OR “normativa ecuatoriana” OR “regulaciones ecuatorianas” OR

“leyes ecuatorianas™)

Cadena de basqueda en inglés:

("Risk management™ OR "security risks" OR "information security risks")
AND

("Information technology" OR "information security” OR "informatics")
AND

("Public” OR "public enterprise™)

AND

("Ecuadorian standards™ OR "Ecuadorian regulations” OR "Ecuadorian laws")
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Criterios de inclusion y exclusion

En la Tabla 3 se proporcionan directrices especificas para la seleccion de recursos pertinentes,

asegurando la relevancia y calidad de la informacion recopilada. Los criterios, establecidos son

esenciales para garantizar la coherencia y pertinencia de la revision bibliografica en el contexto

del proyecto.

Tabla 3: Criterios de inclusién y exclusion

Criterio de inclusién

1 Estudio de fuentes primarios.

2 Investigaciones que se centran en los objetivos de gestionar los riesgos de seguridad de la

informacién y proponen mejoras mediante el uso de estdndares ecuatorianos.
3 Estudio publicado en desde el 2018 hasta la actualidad.

4 Estudios que establecen vinculos entre la gestién de riesgos de seguridad de la informacién y

las organizaciones gubernamentales.

5 Estudios que exploran la relacién entre la gestion de riesgos de seguridad de la informacién y

la tecnologia de la informacién.

Criterio de exclusiéon

Ul s W b | o

Estudio de fuentes secundarias.

Documentos, articulos cientificos (= 3 paginas).

Investigaciones duplicadas (se ha incluido solamente una copia de cada estudio).
Articulos escritos en idiomas distintos al espafiol e inglés.

Investigaciones evidentemente no pertinentes para la investipacién, considerando las

preguntas de investigacién.

Literatura gris.

Repeticién de trabajo por parte del mismo autor.

Publicaciones cuyo contenido no estaba accesible, ya sea a través de motores de biisqueda o al

intentar contactar a los autores.

9 Estudios cuyo enfoque no sea la gestién de riesgos de seguridad de la informacién y propuestas

de mejoras utilizando normas ecuatorianas en empresas ptiblicas. (Ejemplo: analisis especificos

de sistemas, desarrollo 4gil, lineas de productos de software, estdindares no relacionados con la

seguridad de la informacién, entre otros).

Proceso y resultados de la busqueda

Se identificaron las palabras clave y los términos principales bajo investigacion: gestion

de riesgos, seguridad de la informacién, empresas publicas, normativas ecuatorianas.

Se realiz6 una busqueda en bases de datos digitales seleccionadas y consultadas como
Science Direct, SpringerLink, ACM Digital Library, IEEE Xplore, Scopus Yy

Compendex.
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e Se disefid una cadena de busqueda utilizando los términos clave y se llevaron a cabo
investigaciones preliminares con el fin de ajustar de forma repetitiva la cadena de

busqueda.

e Exclusion de términos clave que no resultaron en la obtencion de nuevos articulos
durante las indagaciones automatizadas. Se definieron criterios de inclusion y exclusion
para seleccionar los estudios relevantes. Se incluyeron 25 articulos de revista como

minimo de los Gltimos 5 afios (2018 - actualidad), y otros trabajos relevantes.

e Se realizd una revision de la literatura cientifica y se recopilaron los resultados en un

informe.

e Se crearon diagramas para visualizar los resultados de la busqueda, incluyendo el
proceso de seleccion de papers, cantidad de trabajos por afio, y cantidad de trabajos por

topicos de loT.

e Se incorporaron las referencias de los trabajos que tratan las preguntas de investigacion
o las palabras clave de busqueda.

e Se consulté la Biblioteca Digital de la Administracion (B.D.A) para obtener

informacion adicional.

Fuentes confiables:

e |EEE Xplore

e Science Direct

e SpringerLink

e ACM Digital Library

e Scopus

o Compendex

e Biblioteca Digital de la Administracion (B.D.A)
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Resultados de bdsqueda:

Tabla de resumen: Esta tabla resume los resultados de la busqueda, incluyendo el nimero total
de estudios encontrados, el nimero de estudios seleccionados para su revision, y el nimero de

estudios incluidos en el informe final. En la Figura 2 se muestra un ejemplo de tabla:

Vendor City Vendor Name 03 09

Suma de Unit Cost Suma de Quantity On Hand Suma de Unit Cost Suma de Quantity On Hand

Gibsland Herbie’s Hardware 412 600 : 0

Figura 2: Tabla de resumen acerca de los costos unitarios y las cantidades de diferentes proveedores en su lista de proveedores

Fuente: Tabla de Resumen [6]

También se pueden usar graficos estadisticos, clasificaciones por afio, por cantidad de trabajos,

entre otros.
1.2. Antecedentes historicos

La administracion de riesgos de seguridad de la informacidn en una entidad publica constituye
un proceso crucial para salvaguardar la eficiencia y eficacia de los proyectos y procesos
relacionados con la tecnologia. En el &mbito gubernamental, los riesgos de TI pueden tener un
impacto significativo en éareas clave como el suministro de servicios publicos, la seguridad de
la informacidn gubernamental, la transparencia y la efectividad operativa. La ejecucion de una
politica de gestion de riesgos Tl adaptada a las normativas y estandares gubernamentales
vigentes, como la NTE INEN-ISO/IEC 27001:2014 o la NTE INEN-ISO/IEC 31000:2018, es
esencial. Este enfoque tiene como objetivo atenuar eventos adversos potenciales que podrian
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impactar la calidad, seguridad y continuidad de los servicios publicos, aportando de esta manera
a mejorar el desempefio y la seguridad de los sistemas de informacion. Ademas, busca reducir

pérdidas, costos y demoras asociados al riesgo [7].

Para la administracion de riesgos se pueden utilizar diversas metodologias, por ejemplo, en [8],
propone una metodologia sustentada por COBIT 5, que es una guia de buenas préacticas para la
gestion de TI. La metodologia se divide en cuatro fases: reconocer los riesgos, examinar los

riesgos, valorar los riesgos y abordar los riesgos.

La gestion de riesgos de seguridad de la informacién se posiciona como un componente crucial
para el éxito de las instituciones, particularmente en el contexto de empresas publicas, donde
las T.I desempefian un papel esencial en la eficiencia operativa y la prestacion de servicios
gubernamentales. Aunque los proyectos de TI en entidades gubernamentales comparten
desafios similares, como el riesgo de alcance, calidad, costo y plazo, también enfrentan
consideraciones Unicas asociadas con la naturaleza del sector publico. Es imperativo establecer
politicas y metodologias de gestidn de riesgos que se ajusten a las normativas gubernamentales
vigentes, como la (NTE) INEN-ISO/IEC 27001:2014 o la (NTE) INEN-ISO/IEC 31000:2018.
La propuesta metodoldgica presentada en [7], basada en estandares internacionales del Project
Management Institute (PMI) y el Microsoft Solutions Framework (MSF), junto con las
lecciones aprendidas de profesionales en el sector peruano, ofrece valiosas perspectivas
aplicables a empresas publicas. La gestion de riesgos de proyectos de Tl en el dmbito
gubernamental ain enfrenta desafios, incluida la limitacion de recursos, la necesidad de una
mayor utilizacion de herramientas cuantitativas y la importancia de sensibilizar a los ejecutivos
senior. Recomendaciones clave para mejorar la gestion de riesgos incluyen la capacitacion, la
investigacion, la difusion y la aplicacion de mejores practicas, aspectos que podrian ser
particularmente beneficiosos para una empresa publica que busque fortalecer su enfoque en la
gestion de riesgos de proyectos de TI. Estas recomendaciones pueden adaptarse a las normativas

ecuatorianas pertinentes [7].

Esto resulta beneficioso para mejorar la implementacion de principios y directrices mediante la
incorporacion de normas adicionales que integren los lineamientos de la norma internacional
ISO 31000, adaptandose de manera coherente al contexto y los objetivos especificos de la
organizacion. Asimismo, es esencial considerar la adhesion a las normas ecuatorianas
pertinentes en el ambito de TI, como la NTE INEN-ISO/IEC 27001, la cual define las

especificaciones de un sistema de gestion de la seguridad de la informacion, y la NTE INEN-
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ISO/IEC 20000-1, que detalla los requerimientos en un sistema de gestion de la calidad de los
servicios de TI. La aplicacion de estas normativas no solo proporciona un sélido marco de
referencia, sino que también ofrece criterios de evaluacion y buenas practicas esenciales para
prevenir, mitigar y controlar de manera efectiva las vulnerabilidades asociadas a la seguridad

de la informacion en el &ambito de una empresa publica [9].

En el ambito del manejo de riesgos laborales para una institucion de gran envergadura que hace
utiliza Tecnologias de la Informacion y Comunicacion (TIC), la atencion esta centrada en tres
dimensiones cruciales: estructura organizacional, gestion administrativa y tecnologia de
informacion. La finalidad principal es abordar la importancia de modernizar procesos mediante
la implementacion de TIC para garantizar el cumplimiento de las obligaciones fiscales como
empleador, destacando particularmente la determinacién del afio de la prima de riesgo de
trabajo (PRT). Esta propuesta aboga por una investigacion cuantitativa de naturaleza
exploratoria, descriptiva y experimental. La metodologia abarca el analisis bibliografico y
documental, asi como la aplicacion de encuestas y entrevistas dirigidas a empleados y directivos
de la organizacion. EI proceso metodoldgico se estructura en identificar los riesgos laborales,
evaluar los riesgos, implementar de medidas preventivas y correctivas, y monitorear de manera
continua, junto con revisiones periodicas para asegurar la eficacia de las estrategias
implementadas. Este estudio busca proporcionar una perspectiva integral sobre la
administracion de riesgos laborales en el ambito de una organizacion, destacando la necesidad
de integrar las TIC como herramienta clave para la modernizacion y el cumplimiento efectivo

de las obligaciones fiscales [10].

Los importantes recursos institucionales y los departamentos de T1 no estan exentos de riesgos.
Las nuevas tendencias empresariales y las nuevas empresas exigen la implementacién de las
tecnologias de la informacion (T1), que se definen como el medio que permite optimizar los
recursos informaticos y de procesamiento, los recursos de informacion y publicidad y la
conectividad a nivel global. Todos estos elementos cada vez se ven mas en las empresas
publicas. Se estan realizando numerosos esfuerzos para establecer medios que promuevan
estrategias para una administracion eficaz de T1, incluyendo formas de garantizar su relevancia,

reducir los riesgos asociados y satisfacer especificaciones de control mas estrictas [11].

En Ecuador, el uso de marcos o modelos de TI estandarizados, modelados y reconocidos
internacionalmente no es muy frecuente entre las empresas publicas. Algunas entidades,

basandose en experiencias internas y en las opiniones de los responsables de los departamentos
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informaticos, han adoptado esta practica, lo cual incrementa considerablemente la probabilidad
de fracaso debido a la carencia de datos y registros adecuados. Un reducido grupo de
instituciones, principalmente aquellas de mayor tamafio y pertenecientes al sector privado,

asumen esta actividad con la debida responsabilidad [12].

Otros investigadores, como Viteri et al. [12], han llevado a cabo estudios en el &mbito de las
Tecnologias de la Informacion (TI), evaluando niveles de desarrollo y procesos para identificar
factores que podrian contribuir a una administracion mas eficiente. A su vez, Oviedo et al. [13]
ha examinado la seguridad cibernética de una unidad de T1 y propuesto el uso de aplicaciones
informaéticas con el fin de mejorar la seguridad de los datos de instituciones estatales. A pesar
de estos escenarios explorados, se ha prestado atencion a la administracion de TI; sin embargo,
no se ha tenido en cuenta el tiempo, los recursos financieros y personal necesarios en la mejora

efectiva de las entidades de TI del pais.

En investigaciones previas, como la realizada por Ping et al. [14], en 2018, se identificaron seis
aspectos fundamentales: disponibilidad, seguridad, confiabilidad, visibilidad, capacidad de
respuesta y empatia. Ademas, sugirieron la evaluacion de la calidad de los servicios en la nube
utilizando el estandar ISO/IEC 25010, aplicando métricas definidas en la norma 1SO. No
obstante, en lugar de incorporar todas las caracteristicas propuestas en el estandar, se centraron

en aquellas que consideraron esenciales.

En 2020, se desarroll6 una propuesta de gestion de riesgos para la Agencia Nacional de
Infraestructura con el fin de evaluar los riesgos asociados a los recursos, considerando el grado
de desarrollo de la seguridad existente. Su objetivo principal radica en promover la conformidad
del personal de la Agencia Nacional de Infraestructura (ANI) con las normas y procedimientos

pertinentes al &mbito de seguridad de los datos y recursos [15].

El objetivo principal de la Estrategia de Tratamiento de Riesgos para la Seguridad de la
Informacion 2023 era evaluar y debatir las posibles medidas que pueden adoptarse para reducir
las amenazas actuales. En esta estrategia se tienen en cuenta las normas de aceptacion de riesgos
establecidas por la Unidad Nacional para la Gestién del Riesgo de Desastres (UNGRD).
Concebido como parte integral del Sistema de Gestion de Seguridad de la Informacion (SGSI)
de la UNGRD, busca establecer regulaciones y acciones efectivas y transversales. Para
garantizar la disponibilidad, integridad y confidencialidad de la informacion de la entidad, estas

acciones deben estar bien documentadas, sistematizadas y estructuradas. La estrategia
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proporciona un marco crucial para la adopcion de decisiones y la administracion eficaz de la
seguridad de la informacion en la UNGRD, al esbozar normas precisas para el estudio y
valoracion de las amenazas a la seguridad de la informacion [16].

1.3. Antecedentes Tedricos

Los temas y subtemas que se abordaran en esta seccion se detallan en la Figura 3.

Modelos de
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Enfoque tiesgos
— Estructurado en
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Figura 3: Gestion de riesgos de seguridad de la informacion

1.3.1 Gestion de la seguridad de informacién

El énfasis en la importancia de la informacion se extiende al sector publico, donde su gestion
adecuada no solo es crucial para los procesos internos, sino también para definir estrategias
organizativas. Esto incluye una atencién particular a la proteccion de la informacion en este
ambito [17].
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La Seguridad de la Informacidn abarca diversos aspectos. Por ejemplo, el control informatico
y de sistemas puede garantizarla, pero puede pasar por alto el factor humano que podria acceder
al sistema. De igual manera, si solo se enfoca en el factor humano, se podria descuidar el aspecto
legal. Es fundamental considerar todos estos aspectos de manera integral para garantizar una

seguridad efectiva de la informacion [18].

La seguridad en los procesos logisticos se ha vuelto esencial para las empresas, siendo un factor
determinante para su eficacia y rentabilidad operativa. Desde la cadena de suministro hasta la
satisfaccion del cliente, la seguridad es un aspecto crucial que antes se subestimaba. Sin
embargo, se ha demostrado que evaluar los riesgos en estos procesos es vital para mantener la

competitividad empresarial [19].

El objetivo principal de la gestion de la seguridad de la informacion, que se establece como una
operacién continua, es asegurarse de que los riesgos para la seguridad de la informacion se
identifican, evaltan, gestionan y tratan de una manera que sea eficiente, repetible, ordenada,
organizada, documentada y sensible a las variaciones en los riesgos, el ambiente y las
tecnologias. Este enfoque implica la involucracion activa de todos los integrantes dentro de la

organizacion [20].

Independiente de la naturaleza o el sector de mercado al que pertenezcan, las organizaciones y
sus sistemas de informacion se enfrentan cada vez més a una variedad de amenazas. Estas
amenazas tienen la capacidad de poner en peligro los activos de informacion vitales
aprovechando los puntos débiles ya presentes y dejandolos expuestos al fraude, el vandalismo,
el sabotaje y el espionaje. La informacion y los sistemas y procedimientos que la emplean se
han convertido en recursos vitales para las empresas en la era moderna. La Integridad,
confidencialidad y accesibilidad de los datos sensibles es crucial para garantizar la
competitividad, rendimiento, cumplimiento legal e imagen empresarial necesarios para alcanzar

los objetivos dentro de la organizacion y garantizar beneficios econémicos [21].

Las vulnerabilidades son defectos o debilidades de seguridad presentes en el disefio de un
software, plataforma o programa informatico. A veces, estos fallos no son detectados por el
programador o administrador del sistema, pero pueden ser identificados y aprovechados por
atacantes o cibercriminales. Esto les permite llevar a cabo acciones perjudiciales como la

eliminacion de datos o la introduccion de malware. [22].
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También tenemos los activos que comprenden la informacion en su forma mas elemental, asi
como los dispositivos o repositorios que almacenan esta informacion. Por ejemplo, las bases de
datos, los servidores y los centros de datos se consideran activos de informacion, ya que

contienen y gestionan la informacién vital para una empresa o persona [23].

La introduccion de tecnologias avanzadas presenta desafios que deben ser enfrentados de
manera adecuada, y la adopcién de planes de gestion basados en normativas reconocidas se

revela como una estrategia efectiva para fortalecer la seguridad [24].

La gran parte de los incidentes de robo o pérdida de informacion en América Latina impacta
principalmente al sector empresarial. Segun [25], sefiala que estos eventos suelen derivarse de
la falta de medidas de proteccion adecuadas. Esta carencia conduce a consecuencias
significativas, incluyendo pérdidas de productividad, afectacion de la credibilidad, disminucion
de la competencia empresarial y dafios econdmicos que amenazan la sostenibilidad misma de
la entidad [26].

1.3.2 Enfoques para la gestion de riesgos

Actualmente, se emplean diversos esquemas para llevar a cabo un procedimiento ordenado y
metddico que se aplica al tomar decisiones que optimizan la eficacia y eficiencia de las
organizaciones. Estos esquemas facilitan la identificacion y preparacion para posibles
eventualidades, consistiendo en implementar medidas proactivas para evitar y minimizar la
exposicion a los gastos u otros impactos de los eventos que puedan suceder, en vez de responder
después de que el evento ha sucedido y enfrentar los gastos asociados a la recuperacion de la
situacion [27].

La gestion de riesgos para la seguridad sostenible implica la implementacion de diversas
tacticas destinadas a potenciar el desempefio empresarial, identificar posibles riesgos y
amenazas mediante politicas variadas con el fin de prevenirlos, al mismo tiempo que se

considera el bienestar tanto de los empleados como de los usuarios [28].

La demanda de las organizaciones de gestionar los riesgos de manera sistematica ha dado origen
a la gestion de riesgos y las normativas relacionadas. Muchas amenazas no se evalGan ni
controlan adecuadamente, por lo que es esencial implementar un sistema de gestion de riesgos.

Se requiere una estrategia para manejar de manera mas efectiva tanto los riesgos como las
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oportunidades, equilibrando la perspectiva del riesgo y minimizando los peligros mientras se

controlan las incertidumbres [29].

La evolucion de la gestion de riesgos se enfoca en minimizar pérdidas financieras y garantizar
objetivos estratégicos, ademas de prevenir la pérdida de vidas humanas. Las organizaciones
estan adquiriendo una "conciencia del riesgo™" debido a experiencias pasadas y la presion

externa que enfrentan [30].
1.3.3 Enfoque sistematico de la gestion de riesgos en las organizaciones

La gestion de riesgos es un proceso de organizacion y supervision de los elementos de una
organizacion que estan vinculados al riesgo. Se caracteriza por la evaluacion de las ventajas,
desventajas, inquietudes y situaciones que pueden afectar todas las operaciones de una empresa.
Al establecer este sistema, se previene la mal version de los recursos y se facilita el logro de

metas de crecimiento y rentabilidad.

Dos estandares prominentes en el manejo de riesgos son ISO 31000 y COSO 2013. 1SO 31000
se centra en guiar a las instituciones en la administracion del riesgo considerando la diversidad
de los riesgos. COSO 2013, emitido por el Committee of Sponsoring Organizations of the
Treadway Commission, se actualiz6 para adaptarse a los cambios empresariales. La adopcién
de estos estandares facilita la comparacion internacional y promueve una gestion eficiente del

riesgo y buen gobierno corporativo [31].

Los desafios actuales que enfrentan las organizaciones en un entorno competitivo e incierto han
llevado a la necesidad de adoptar nuevos enfoques de gestion para fomentar la innovacién en
sus practicas diarias. Esto implica la redefinicion formal de estrategias para promover la

innovacion dentro de las organizaciones [32].

Es una obligacion constitucional para las instituciones publicas proteger la informacion de los
ciudadanos, ya sea de funcionarios que contribuyen al objetivo de la entidad o de los usuarios
que confian sus datos personales para acceder a servicios gubernamentales. Existe el riesgo de
difusion o uso indebido de esta informacion, lo que subraya la importancia de su proteccion
[33].

En el contexto de esta investigacion, se destaca el afan de comprender el riesgo financiero, que
implica la variacion entre el rendimiento previsto y el rendimiento efectivo o cambios en la

cartera de inversion. Este tipo de riesgo se desglosa en riesgo financiero, financiamiento,
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funcional, legitimo y de solidez financiera. La comprensidn de estos riesgos financieros resulta

fundamental para sostener un balance entre los riesgos y la ganancia, asegurando la solidez

financiera de la empresa y atrayendo potenciales inversores [31].

1.3.4 Fases del procedimiento elaborado para la gestion de riesgos, integrado al sistema

de gestioén de la calidad
Consideraciones generales

Para instaurar un control interno eficaz, resulta esencial que la organizacién lleve a cabo
un ejercicio estratégico destinado a identificar los elementos del entorno externo e

interno, asi como sus tendencias.
Administracion y mitigacion de riesgos

Esto se basa en la identificacion y evaluacion de los riesgos criticos para la consecucion
de los objetivos. Después de clasificar los riesgos en internos y externos, por procesos,
actividades y operaciones, y evaluar las vulnerabilidades principales, se establecen las
metas de gestion y regulacion y se formula el programa de prevencion de riesgos para
definir como gestionarlos. Para lograr una gestion de riesgos efectiva, las
organizaciones deben aplicar los principios de gestidn de riesgos en todos sus niveles.
Es crucial identificar todos los riesgos dentro de los procesos; todos los trabajadores
estan involucrados en el proceso, por lo tanto, deben expresar sus opiniones e identificar
aquellas significativos, utilizando técnicas especificas cualitativas y cuantitativas. Para
esto, es necesario contar con informacion, datos y antecedentes, evaluando la frecuencia
de eventos a lo largo de los afios. El analisis se presenta a la direccion de la organizacién
por cada proceso y se abordan los riesgos significativos. Los riesgos se incorporan al
plan de prevencién de gestion de calidad, incluyendo aquellos que puedan ser
aprovechados como oportunidades. Se establecen indicadores para medir los riesgos.

Estructura para la identificacion de riesgos y oportunidades

Es crucial colaborar con un grupo de individuos que posean una comprensién de la
naturaleza de los cambios significativos, como posibles avances tecnolégicos, y que
cuenten con la capacidad imaginativa para proyectarse en el futuro. Ademas, resulta
beneficioso tener acceso a documentacion y datos relacionados con cambios ya
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ocurridos, asi como identificar riesgos, peligros y vulnerabilidades clave. Este enfoque
simplificara el proceso de diagnostico y permitird la identificacion de objetivos de

control concretos en cada uno de los procesos.
e Proceso de identificacion de riesgos

Se busca la participacion activa de los trabajadores, incluyendo la obtencién de sus
opiniones sobre los riesgos a los que se enfrentan. Esto implica reconocer condiciones
potenciales de dafo y analizar factores internos y externos que puedan obstaculizar los

objetivos. Se consideraran aspectos histéricos relevantes en este analisis.
e Establecimiento de metas globales y operativas

o Establecimiento de los objetivos generales de la entidad y de las estrategias
clave que han sido definidas.

Para asegurar un control eficaz, es imperativo que una entidad establezca
objetivos concretos. Las metas de la entidad, respaldadas por los
correspondientes planes estratégicos, son expresiones amplias que describen los

objetivos generales.

o Establecimiento de los objetivos especificos u operativos para cada proceso

y subproceso critico.

Los objetivos se definen tanto para las actividades fundamentales en la secuencia
de entrega de productos y servicios, como para las funciones de respaldo, las

cuales tienen una importancia crucial en la realizacion de esos objetivos.
e Exposicion detallada de los riesgos

Con el fin de realizar una evaluacion eficiente de los riesgos, se llevan a cabo
entrevistas, discusiones en grupo y sesiones de lluvia de ideas en colaboracion con los

trabajadores [9].
1.3.5 Amenazasy Vulnerabilidades

En teoria, estos conceptos son similares, es decir, se refieren a lo mismo; ambos pertenecen al

campo de la seguridad informatica.
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Las vulnerabilidades en el &mbito informatico representan las potenciales debilidades que una
organizacion podria enfrentar ante amenazas que puedan comprometer el estado integro de la
informacion. Cualquier incidente, independientemente de su origen, tiene el potencial de alterar
la integridad de datos y provocar deterioro en los sistemas informaticos. En la Tabla 4 se detalla

la clasificacion de las vulnerabilidades informaticas.

Tabla 4: Clasificacion de las vulnerabilidades informaticas

CLASIFICACION DE LAS VULNERABILIDADES INFORMATICAS

Vulnerabilidad fisica Ejemplo: infraestructura de la organizacion.

Vulnerabilidad en el ambito natural Relacionado a fenémenos naturales.

Vulnerabilidad relacionada al hardware Fallas de computadoras.

Vulnerabilidad relacionada al software Accesos ilicitos a sistemas informaticos, sin

conocimiento del usuario.

Vulnerabilidad de medios o dispositivos Soportes  fisicos utilizados para grabar
informacion.
Vulnerabilidad de las comunicaciones Recorrido de la informacion, hacia donde va a|
llegar.

Vulnerabilidad humana Dafios por parte de las personas a los equipos de

cémputo o a la informacion.

Fuente: Gestion del riesgo del area informatica del Centro de Educacion Continua de la Universidad Técnica de Machala [34]

1.3.6 Norma Técnica Ecuatoriana - Instituto Ecuatoriano de Normalizacion ISO/IEC
27005:2012

La aplicacion de la Norma Técnica Ecuatoriana del Instituto Ecuatoriano de Normalizacion
ISO/IEC 27005 (2012) es extensible a diversas organizaciones que aspiran a administrar los
riesgos que pueden poner en riesgo la integridad de los datos. Segun esta norma, su objetivo
central es presentar un sistema para gestionar los riesgos de seguridad de la informacién, con

especial atencién en la tecnologia de la informacion. Considerando este contexto, se subraya
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que la organizacidn tiene la responsabilidad de definir su enfoque especifico para la gestion de

riesgos, proporcionando asi flexibilidad y adaptabilidad a diferentes contextos y necesidades

[4]

El detalle de la estructura de la norma I1SO / IEC 27005: 2012 se muestra en la Tabla 5,
ofreciendo una vision organizada de los elementos clave que guiaran la propuesta de mejora en

el manejo de riesgos de seguridad de la informacion en la entidad publica.

Tabla 5: Estructura de la Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27005:2012

NTE INEN-ISO/IEC 27005:2012

1. Alcance

2. Referencias Normativas

3. Términos y definiciones

4. Estructura de esta norma

5. Informacion general

6. Vision general del proceso de gestion del riesgo de la seguridad de la informacién

7. Establecimiento del contexto
7.1 Consideraciones generales
7.2 Criterios basicos
7.3 El alcance v los limites

7.4 Organizacién para la gestién del riesgo de la seguridad de la informacién

8. Valoracién del riesgo de la seguridad de la informacién
8.1 Descripci6én general de la valoracién del riesgo en la seguridad de la informacién
8.2 Andlisis del riesgo
8.2.1 Identificacion del riesgo
8.2.2 Estimacién del riesgo

8.3 Evaluacion del riesgo

9. Tratamiento del riesgo de la seguridad de la informacién
9.1 Descripcién general del tratamiento del riesgo
9.2 Reduccién del riesgo
9.3 Retencién del riesgo
9.4 Evitacién del riesgo

9.5 Transferencia del riesgo
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NTE INEN-ISO/IEC 27005:2012

10. Aceptacion del riesgo de la seguridad de la informacién

11. Comunicacion de los riesgos de la seguridad de la informacién

12. Monitoreo y revisién del riesgo de la seguridad de la informacién
12.1 Monitoreo y revisién de los factores de riesgo

12.2 Monitoreo, revisién y mejora de la gestién del riesgo

13. Anexo A (Informativo) Definicién del alcance y los limites del proceso de gestioén del
riesgo de la seguridad de la informacién

14. Anexo B (Informativo) Identificacién y valoracién de los activos y valoracién del
impacto

15. Anexo C (Informativo) Ejemplos de amenazas comunes

16. Anexo D (Informativo) Vulnerabilidades y métodos para la valoracion de la
vulnerabilidad

17. Anexo E (Informativo) Enfoques para la valoracién de riesgos en la seguridad de la
informacién

18. Anexo F (Informativo) Restricciones para la reduccién de riesgos

Fuente: [4]

1.3.7 Normas INEN - Guia para la gestion de riesgos de seguridad de la informacion
(MINTEL)

La digitalizacion de procesos impulsa un cambio significativo en la manera en que las
organizaciones a nivel global gestionan la informacidn, convirtiéndose en el actor central de
este proceso transformador. Este fendmeno ha propiciado la formacién de nuevas alianzas y la
reduccion de brechas entre naciones, donde el internet se ha convertido en un elemento clava

para facilitar la comunicacion en este nuevo paradigma [5].

Adoptar una vision metodologica de la administracion de riesgos es necesario para garantizar
la seguridad de la informacion (Tabla 6). Este método se centra en la identificacion de los
requisitos particulares de la institucién con respecto a las condiciones de seguridad de la

informacion, con el proposito de establecer un sistema de gestion de la seguridad de la
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informacion (SGSI) eficaz. Esto permite abordar un tratamiento exhaustivo de los posibles
peligros que puedan surgir, protegiendo datos sensibles que son cruciales para el

funcionamiento de la entidad [5].

Tabla 6: Proceso para la norma INEN - gestién del riesgo de seguridad de la informacién

PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

ACTIVIDADES PASO

1 Consideraciones Generales - Levantamiento de
informacién inicial

2 Establecer criterios basicos para la Gestion del

Establecimiento del contexto Riesgo

3 Definir alcance y limites de la Gestién del Riesgo

4 Establecer una organizaciéon para la operacién del
SGRSI

Identificar Activos de Informacion
Identificar las amenazas y las vulnerabilidades

5
6
7 Identificar los controles existentes
8 Identificar consecuencias

9

Valoracién del Riesgo
Valorar las consecuencias

10 Valorar los incidentes

11 Determinar el nivel de estimacién del riesgo

12 Evaluar el riesgo

Tratamiento del Riesgo 13 Seleccionar controles
Aceptacion del Riesgo 14 Aceptar el riesgo
Comunicacién del Riesgo 15 Comunicar el riesgo

Monitoreo y Revision del Riesgo 16 Monitorear y revisar los riesgos

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5]

1.3.8 Norma Técnica Ecuatoriana - Instituto Ecuatoriano de Normalizacién ISO/IEC
27001:2011

Esta norma ofrece una vision clara sobre los requisitos fundamentales para establecer,
implementar y mejorar de manera continua un sistema solido que proteja la integridad,

confidencialidad y disponibilidad de la informacién en una organizacion [20].

Esta norma utiliza el modelo "Planificar-hacer-verificar-actuar" (conocido como PDCA) para
estructurar todos los procesos del Sistema de Gestidn de Seguridad de la Informacion (SGSI)
[20].
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El proceso PDCA lo podemos observar en la figura 4.

- -
.-

Puttss P Planificar e Partes

interesadas ¥ N interesadas

e Crear \
7 @j elSGSI | ﬁ \
! \
I \
{ “‘

!

y Implementary | Mantener y i
i Hacer operar el SGSI mejorar el SGSI Actuarj,
) s

\

!
I
1

\ !
\ /
\ ’
\ : . /
% Q:> Supervisary | lﬁ z
% revisar el SGSI |i 3

Requisitos y ’ Seguridad de

expectativas de NN A e d 7
s sesuidad de N, . o la informacion
9 b Mg Verificar 77 gestionada
la informacién e 5

- -
________

Figura 4: Modelo PDCA aplicado a los procesos del SGSI

Fuente: Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27001:2011 [20]

1.3.9 Seguridad de la Informacion

La seguridad de la informacion se ocupa de proteger, valorar y gestionar los activos de
informacion y sus vulnerabilidades, teniendo en cuenta las repercusiones que pueden tener en
una empresa. Esta idea va mas alla de la seguridad béasica de las TIC para incluir todos los
recursos relacionados a la informacidn valiosos para la entidad. En consecuencia, la seguridad
de la informacion se concibe como una practica integral que engloba una serie de estrategias,
medidas preventivas y correctivas implementadas en las instituciones con el fin de preservar

los datos criticos y asegurar que se encuentren disponibles, completos y seguros. [4].

La seguridad de la informacion implica la ejecucién tanto de estrategias preventivas como
reactivas por parte de individuos, entidades y sistemas técnicos. Esto se lleva a cabo con el

propdsito de preservar la integridad, privacidad y autenticidad de los datos [4].

El veloz avance tecnoldgico ha simplificado el acceso, procesamiento y utilizacion de la
informacion, generando una mayor incidencia de problemas en la seguridad de la informacion
que amenazan los recursos mas cruciales en cualquier organizacion: la informacion [4] [35].
Ante este escenario, las organizaciones establecen normas y modelos de proteccién destinados

a resguardar la accesibilidad, seguridad y exactitud de los datos. Basados en técnicas de
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seguridad, estos esfuerzos tienen como objetivo asegurar el apropiado funcionamiento y

circulacion de datos e informacion entre usuarios.

Para garantizar una seguridad efectiva de los datos o la informacion, es fundamental que las
entidades identifiquen las amenazas a las que se encuentran susceptibles. Esto es especialmente
crucial para las empresas involucradas en la gestion econdmica y comercial, ya que suelen

enfrentar pérdidas significativas debido a fallos y ataques dirigidos a sus servidores [36].

Las empresas que proporcionan productos y servicios tecnoldgicos se encuentran sometidas a
una presion continua de mantener la calidad del servicio y suministrar las herramientas estables

gue necesitan los consumidores [37].
1.3.10 Principios de seguridad de la informacion

La perdida de acceso, privacidad o integridad de la informacion puede ser el resultado de la
ocurrencia de varios incidentes contra los recursos de TI. Frecuentemente, este escenario lleva
consigo consecuencias significativas para las empresas, a veces resultando en dafios

irreparables.
e Disponibilidad

El propdsito fundamental de este principio es garantizar que tanto los datos como los
sistemas que los respaldan se encuentren accesibles al instante que son requeridos,

siempre para el personal autorizado que deba emplearlos.
e Confidencialidad

El objetivo primordial de este principio es garantizar que Unicamente el personal
autorizado pueda acceder a la informacion especifica. Los datos, tanto internos como
externos de una entidad, no necesariamente esta destinada a accesible para cualquier
persona, sino que se encuentra dirigida a un grupo especifico de personas o, en algunos
casos, a una Unica persona. En consecuencia, es esencial asegurar que aquellos

individuos no autorizados no puedan acceder a datos importantes.

e Integridad

Busca asegurar que la informacion no se vea alterada o modificada por individuos no

autorizados o de manera inapropiada, teniendo como objetivo principal preservar su
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integridad. Ademas, se extiende a los sistemas, con la intencion de tener certeza de la

precision y fiabilidad de estos.
1.4.  Antecedentes Contextuales

En los modelos contemporaneos de gestion empresarial, la informacion es vista como el recurso
maés valioso. Esta puede presentarse en maltiples formas: impresa, almacenada digitalmente,
transmitida a través de varios canales como el correo electrénico, representada en videos o
discutida en conversaciones. En el contexto financiero actual, dicha informacion esta
constantemente sujeta a amenazas de diversas fuentes, ya sean internas o externas, accidentales
o intencionadas. Con la creciente adopcion de tecnologias emergentes para el almacenamiento,
transmision y recuperacion de informacion, se han abierto méas vias que permiten una mayor
diversidad y cantidad de amenazas. Por lo tanto, es esencial aplicar un plan de seguridad de la
informacion en todas las organizaciones. El objetivo de este plan es asegurar la
confidencialidad, integridad y disponibilidad de la informacién critica para la organizacion y

sus clientes.

Como ejemplo, las empresas de menor tamafio, que poseen una estructura limitada y sistemas
informéticos de gestion que no implican el almacenamiento o procesamiento de datos sensibles,
y que no estan sujetas a estrictas normativas regulatorias, por lo general, enfrentaran riesgos de
menor magnitud. Estas empresas deben considerar aspectos distintos en comparacién con
grandes corporativos o grupos empresariales del sector financiero. La dimension del problema,
tanto en su complejidad como en la capacidad de gestion de la solucién, también difiere. En

consecuencia, sus estrategias y decisiones se ajustaran a estas variaciones estructurales.

Por el contrario, las organizaciones de mayor tamafio, como aquellas en los sectores financiero,
de salud, telecomunicaciones, gubernamentales, entre otros, necesitan abordar la seguridad de
la informacion de manera rigurosa y planificada, implementando planes especificos con un
enfoque en la continuidad del negocio y la mejora continua. Ademas de considerar parametros
y dimensiones diferentes en su evaluacion costo-beneficio, estas organizaciones enfrentan
motivaciones legales, regulaciones y contratos que demandan privacidad de datos sensibles,

junto con la consideracidn critica de la estrategia del negocio [38].

En la actualidad, las organizaciones, independientemente de su clasificacion, cuentan con
diversos activos que incluyen infraestructura o instalaciones fisicas, mobiliario, equipos

informaticos, plataformas de comunicacién, equipos de red, activos financieros liquidos y
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vehiculos, entre otros. Sin embargo, a pesar de la diversidad de activos, el elemento mas
fundamental, que a veces no recibe la atencion necesaria por parte del gobierno corporativo y
la gestion de las organizaciones, es la informacion. Ademas, en la actualidad se reconoce que
algunos de los desafios mas importantes que enfrentan estas entidades estan relacionados con

asuntos como el trafico, espionaje y sustraccion de informacion [39].

La falta de eficacia en la gestion de los riesgos cibernéticos en las organizaciones a menudo
resulta en consecuencias econdémicas significativas. Por lo tanto, es fundamental adoptar un
enfoque sistematico y constante, priorizando las acciones preventivas sobre las correctivas. Este
método tiene como objetivo evaluar la susceptibilidad a los riesgos cibernéticos y tomar
medidas para mitigarlos. La evaluacion de vulnerabilidades implica identificar, medir y dar
prioridad a las deficiencias de seguridad en un sistema informatico, lo que resulta fundamental

para protegerse contra las posibles amenazas cibernéticas [40].

Los modelos de evaluacion de sistemas de seguridad brindan perspectivas sobre la madurez de
una organizacion en términos de sus politicas, practicas, herramientas y métodos relacionados
con la seguridad. Para una entidad enfocada en su seguridad informatica, es esencial disponer

de estandares y herramientas adecuadas para evaluar su conformidad con dichos estandares [3].

La gestion de riesgos se considera un elemento fundamental para garantizar de manera efectiva
el cumplimiento de los objetivos institucionales. A nivel global, el Committee of Sponsoring
Organizations of the Treadway Commission (COSO) ha encabezado investigaciones
significativas sobre este tema, ofreciendo marcos y directrices generales a lo largo de varios
afios. Su enfoque se ha centrado en mejorar el desempefio empresarial, lo que ha resultado en

una evolucion constante en las ideas y enfoques relacionados con la gestion de riesgos [41].

En Ecuador, se ha avanzado significativamente hacia la implementacion de controles internos
con el objetivo de facilitar el logro de metas en las organizaciones. La Constitucion de la
Republica del Ecuador de 2008 establecié que la Contraloria General del Estado (CGE) es la
entidad técnica responsable de supervisar el uso de los recursos del estado. Ademas, tiene la
responsabilidad de liderar la estructura de gestion administrativa, que engloba analisis interno
y externo y supervision interna tanto en organismos gubernamentales como en aquellos

privadas que manejan recursos publicos [42].

Las modificaciones a la legislacidon ecuatoriana, junto con las reformas realizadas en la Ley

Organica de la CGE y los progresos en las practicas de gestion publica moderna, fueron el
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motor para actualizar los reglamentos de gestion interna en Ecuador. En respuesta a las reformas
en el marco regulatorio del control interno, la CGE determind que cada entidad estatal debia
desarrollar normativas, politicas y manuales especificos adaptados a sus necesidades de gestion.
Estos documentos debian abordar directrices generales y otras especificas relacionadas con la
gestion financiera gubernamental, la gestion de recursos humanos, tecnologias de la
informacion y la gestion de proyectos. Ademas, se promovio la implementacion del marco
COSO, que propone cinco componentes integrados y conectados al proceso de gestion, con el
objetivo de ayudar a las entidades a alcanzar sus metas [41].

La gestion de riesgos y su evolucion desde el control interno en Ecuador

En Ecuador, la evolucién del control interno ha seguido diversos planteamientos conceptuales
y legales, siendo la Contraloria General del Estado (CGE) la entidad encargada de emitir
normativas al respecto. En 1977, la Ley Orgénica de Hacienda fue reemplazada por la Ley
Organica de Administracion Financiera y Control, que adopté un enfoque sistematico de los
componentes de la administracion financiera. La CGE formul6 las Normas Técnicas de Control

Interno, actualizadas en 1994 [41].

A partir de los afios 90, influencias internacionales, como el informe COSO, impactaron el
desarrollo del control interno en Ecuador. En el 2002, la CGE emitié nuevas Normas Técnicas
alineadas con el informe COSO, introduciendo la evaluacion de riesgos como componente
clave del control interno. Estos cambios se centraron principalmente en los riesgos asociados a

la informacién financiera [41].

Posteriormente, ante cambios legislativos, la CGE actualiz6 las normas de control interno,
considerando la nueva Constitucion de la Republica del Ecuador, reformas a la Ley Organica
de la CGE y avances en la administracion publica moderna. La evaluacion del riesgo se
consolidé como componente esencial, con la maxima autoridad responsable de establecer
mecanismos para reconocer, examinar y abordar riesgos. Normativas especificas como Analisis
del riesgo, Plan de mitigacidn de riesgos, Evaluacion del riesgo y Respuesta al riesgo fueron
incluidas [41].

Fundamentos del sistema de gestion de la seguridad 27005

La norma ISO 27005 se aplica en una variedad de contextos organizativos para manejar los

riesgos que podrian comprometer la seguridad de la informacion en su entorno. No prescribe
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una estrategia especifica, ya que la eleccidén dependera de varios aspectos, dependiendo del
alcance efectivo del SGSI o del sector empresarial al que pertenezca la institucion. Los
interesados tienen la flexibilidad de elegir libremente el enfoque que mas se ajuste a sus
requisitos, pudiendo optar, como muestra, por una revision general del riesgo seguido por un

analisis minucioso de las areas de mayor riesgo. [43].
1.4.1  Ambito de aplicacion

Este proyecto de se enfoca en la administracion de riesgos de seguridad de la informacién en
una empresa publica, con el prop6sito de proponer mejoras y promover la adopcion de normas
nacionales pertinentes. La empresa objeto de estudio podria enfrentar desafios significativos
en la seguridad de la informacién por no contar con un enfoque integral respaldado por

estandares ISO, lo que compromete la privacidad, integridad y accesibilidad de los datos.

La importancia de este proyecto radica en la necesidad de optimizar los componentes criticos
de proteccidn de la informacion, asi como en la deteccion y reduccion de vulnerabilidades en
la infraestructura tecnologica empresarial. La ausencia de una evaluacion exhaustiva de riesgos
y de una estrategia de seguridad planificada agrava ain mas esta problematica, lo que puede

exponer a la empresa a riesgos financieros, legales y operativos.

Mediante el uso de normas nacionales de seguridad de la informacién en la propuesta de
mejores practicas, se busca fortalecer la seguridad de la informacién de la empresa publica. Se
espera que este proyecto contribuya a promover practicas seguras y a mitigar los riesgos
asociados con la gestion de la informacion sensible. La adopcion de normas nacionales también
puede mejorar la capacidad de la empresa para adaptarse proactivamente a las amenazas

emergentes y salvaguardar la seguridad de los datos criticos.
1.4.2 Establecimiento de requerimientos

El desarrollo de la propuesta de mejoras y la adopcion de normas nacionales para la gestion de

riesgos de seguridad de la informacion en la empresa publica requiere:

e Establecimiento claro del contexto de gestion del riesgo: Definir el contexto en el
que se llevara a cabo la gestién del riesgo de seguridad de la informacién, incluyendo

consideraciones generales, criterios basicos, alcance y limites.
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Asignacion de responsabilidades organizacionales:  Designar roles 'y

responsabilidades dentro de la organizacion para la gestion de riesgos.

Identificacion de activos criticos: Identificar los activos de seguridad de la

informacion y sistemas criticos para la empresa publica.

Analisis de amenazas potenciales: Analizar y documentar las posibles amenazas que

puedan afectar a los activos de seguridad de la informacién.

Establecimiento de criterios de evaluacion de riesgos: Consiste en establecer los
criterios que se utilizaran para analizar y clasificar los riesgos asociados a la seguridad

de la informacién.

Establecimiento de medidas para tratar los riesgos identificados: Incluyendo la
reduccion del riesgo, la retencion, la evitacién o la transferencia del mismo, segln sea

apropiado.

Establecer un mecanismo de recepcion y comunicacion de la gestion de riesgos de
seguridad de la informacion con las partes interesadas: Informar a la empresa los

resultados, asegurando que posea la informacion disponible para tomar decisiones

Elaboracion de propuesta de mejoras: En base a la gestion de riesgos de seguridad

de la informacion identificados en la empresa [4] [5].
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CAPITULO Il. DESARROLLO DEL PROTOTIPO

En el presente capitulo, se abordara el desarrollo de la propuesta. Se relacionara la definicion
del proyecto junto con la metodologia a utilizar, ademas se abarcara tanto el enfoque, alcance
y disefio de investigacion. Afiadiendo a esto, también se tratard las unidades de analisis
(poblacién y muestra), asi como los métodos y herramientas de recopilacion y procesamiento

de los datos.
2.1 Definicién del prototipo

La elaboracion del proyecto aborda la gestion de riesgos de seguridad de la informacién en una
empresa publica, cuya finalidad es proponer mejoras a la seguridad de la informacion. La
investigacion se apoya en un analisis exhaustivo de la literatura, estudios de caso y evaluacion
de normas nacionales basadas en la NTE INEN-ISO/IEC 27005 y Normas INEN - Guia para

la gestidn de riesgos de seguridad de la informacion, pertenecientes al estado ecuatoriano.

Los principales procesos de mejoras a realizar incluyen: definicion del contexto, evaluacion de
riesgos, gestion de riesgos, aceptacion de riesgos y comunicacion de riesgos (Figura 5). Todo
esto permite a la empresa tener mayor seguridad de la informacién de su infraestructura

tecnologica.
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2.2 Metodologia de desarrollo del prototipo
2.2.1 Enfoque, alcance y disefio de investigacion

Para este proyecto se utilizard la NTE INEN-1SO/IEC 27005 que ofrece pautas para administrar
el riesgo de seguridad de la informacion en una entidad, respaldando especificamente los
criterios de un SGSI [44].

Se usara un enfogue cuantitativo; analizando los estandares de la Norma, dando como resultado
una aplicacion correcta de estas mismas, determinando las vulnerabilidades en la seguridad de

la empresa.

El alcance sera descriptivo y explicativo. En la dimension descriptiva, se llevara a cabo un

analisis detallado de la situacion actual de la empresa en términos de gestion de riesgos de
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seguridad de la informacidn, identificando sus vulnerabilidades y procesos actuales. En la
dimensién explicativa, se buscard comprender las relaciones entre la adopcion de normas

nacionales y la optimizacion de la gestion de riesgos.

La investigacién seguira un disefio no experimental transversal, recopilar datos en un punto en
el tiempo. Dado que el proyecto se enfoca en la documentacién de propuestas de mejora, un
disefio transversal permite capturar una instantanea de la situacion actual en la empresa publica
en relacion con la gestion de riesgos de seguridad de la informacién. El disefio proporcionara

una vision integral y detallada sin la necesidad de intervenciones en el entorno de la empresa.

2.2.2 Unidades de anlisis
Poblacion (universo)

La infraestructura tecnoldgica de la empresa publica, todos los procesos relacionados con la
seguridad de la informacion en la institucion, y todo el personal involucrado en la gestion de
riesgos y seguridad de la informacion.

Muestra

No aplica, se analizaran todos los activos de la empresa entre estos se incluye: sistemas
informéticos, pagina web, equipos clave y segmentos de red LAN. Se incluirdn representantes
dentro del personal involucrado como administradores de sistemas, personal de TI.

2.2.3 Técnicas e instrumentos de recopilacion de datos
e Analisis de Documentos
Descripcion: Revisar la documentacion existente.
Instrumentos: Listas de verificacion y matrices de analisis.
e Entrevistas

Descripcion: Entrevistar a los principales interesados, como lideres de la empresa,
gerentes de TI, y personal de seguridad, puede proporcionar informacién valiosa sobre

su conocimiento en la seguridad de la empresa.
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Instrumentos: Cuestionarios estructurados o semiestructurados.
e Encuestas

Descripcion: Recopilar opiniones y percepciones sobre la seguridad de la informacion

a través de encuestas.
Instrumentos: Encuestas estructuradas.
e Andlisis de Vulnerabilidades

Descripcion: Utilizar herramientas automatizadas y manuales para evaluar la seguridad

de sistemas y redes e identificar posibles vulnerabilidades.

Instrumentos: Escaneres de vulnerabilidades, evaluaciones de seguridad.
2.2.4 Técnicas de procesamiento de datos para la obtencion de resultados
Andlisis Descriptivo: Este andlisis ayudara a entender la distribucion de los datos.

Andlisis Inferencial: Este analisis permitira hacer inferencias sobre la poblacion a partir de la

muestra de datos.

Andlisis de Regresion: Este analisis ayudara a entender la relacion entre diferentes variables

en los datos.

Identificacién de areas criticas: Identificar areas criticas donde los riesgos son mas

significativos. Esto ayuda a asignar recursos de mitigacion de manera mas eficiente.
2.2.5 Metodologia 0 métodos especificos
Metodologia: NTE INEN-ISO/IEC 27005
Valoracion del riesgo de la seguridad de la informacion:
e Analisis del riesgo

Se encarga de estudiar las diversas causas que generan vulnerabilidad en la

seguridad en la empresa.
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Identificacion de riesgo

Identificar las posibles fuentes de pérdidas potenciales y analizar las razones

subyacentes de dichas pérdidas.

Estimacion del riesgo

Estimacion cualitativa: Se puede realizar mediante escalas: bajo, medio y alto.
Estimacion cuantitativa: Se puede usar una escala numérica.

Evaluacion del riesgo

Los contextos internos y externos de la seguridad de la informacién para la
gestion de riesgos deben ajustarse con los estandares para el proceso de evaluar
de riesgos y la toma de decisiones. Estos criterios deben considerar los objetivos
organizativos y las perspectivas de las partes interesadas. La cantidad de riesgo
aceptable es el principal factor que influye en las decisiones tomadas durante la
evaluacion de riesgos. Sin embargo, las consecuencias, la probabilidad y la
confianza deben tenerse en cuenta a la hora de identificar y analizar los riesgos.
Cuando se combinan muchos peligros que se consideran bajos o moderados, los
riesgos agregados pueden aumentar drasticamente, haciendo necesaria una

gestion adecuada [44].

Proceso de tratamiento de riesgo

Se tiene 4 opciones disponibles:

Reduccion del riesgo

Disminuir el nivel de riesgo requiere establecer medidas de control para que el
riesgo residual sea reevaluado y considerado aceptable.

Retencidn del riesgo

Decidir mantener el riesgo sin tomar acciones adicionales debe estar respaldado

por la evaluacion correspondiente del riesgo.
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e Evitacion del riesgo

Es recomendable abstenerse de llevar a cabo la actividad o accion que origina

un riesgo especifico.
e Transferencia del riesgo

Es aconsejable trasladar el riesgo a otra entidad capaz de gestionarlo de manera

maés efectiva, segun lo determinado al valorar el riesgo.
Proceso de aceptacion de riesgo

Decidir asumir riesgos y responsabilidades de tal eleccion debe llevarse a cabo y

documentarse de manera formal.
Proceso de comunicacion de riesgo

La informacion relativa al riesgo deberia ser compartida entre la persona encargada de

tomar decisiones decision y las demas partes involucradas.
Proceso de monitoreo y revision de riesgo

Mantener una comprension completa de la perspectiva general del riesgo implica
monitorear y revisar constantemente los riesgos y componentes, que incluyen la valia
de los activos, las consecuencias, los peligros, los puntos débiles y la probabilidad de
suceso. Este seguimiento tiene como objetivo detectar cualquier cambio temprano en la

situacion de la organizacion.

Metodologia: Normas INEN - Guia para la gestion de riesgos de seguridad de la

informacion

En particular, durante las etapas de evaluacion y tratamiento de riesgos, el método de
gestion de riesgos para la seguridad de la informacion puede evolucionar repetidamente.
La profundidad y la cantidad de informacion en la evaluacion de riesgos pueden
mejorarse gradualmente con la repeticion en cada ciclo. Utilizando un método iterativo,
es posible analizar con precision los riesgos que tienen un impacto importante y, al

mismo tiempo, reducir el tiempo y el esfuerzo necesarios para establecer controles [5].
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Establecimiento del contexto

Establecer las normas esenciales para llevar a cabo con éxito la gestion de riesgos en el
ambito de la seguridad de la informacidn involucra la determinacion del contexto en
esta gestion. Definir con de forma precisa parametros y alcance de la gestion de riesgos
es un requisito fundamental. Ademas, es crucial establecer una estructura organizativa
adecuada encargada de dirigir y supervisar esta gestion de riesgos. Este paso inicial
sienta las bases necesarias para implementar un enfoque integral y efectivo en el

tratamiento del riesgo asociado a la seguridad de la informacion [5].
Valoracion del riesgo
La evaluacion del riesgo comprende las tareas de:
e Analisis de riesgo
o ldentificacién de riesgo
o Estimacion de riesgo
e Evaluacién de riesgo [5]
Tratamiento

En la Figura 6 se muestran las opciones para el tratamiento de riesgos.
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Figura 6: Actividades para tratar los riesgos

Fuente: Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27005:2012 [44] [4]

Aceptacion

Es crucial adoptar decisiones conscientes acerca de la aceptacion de riesgos y las
responsabilidades correlativas, documentando de manera formal este procedimiento a
través de registros pertinentes. Esta eleccion se efectla cuando los gastos para aplicar
medidas de resguardo superan el valor del recurso informativo que se busca resguardar
0 cuando la magnitud del riesgo se percibe como reducida. En ambas situaciones, la
institucién asume los posibles perjuicios derivados de la materializacion del riesgo. En
determinadas instancias, el riesgo restante podria no cumplir los estandares de
aprobacién debido a circunstancias especificas que podrian no estar contempladas en
los criterios estandar. Por ejemplo, la aceptacion de riesgos podria ser necesaria si los
beneficios asociados son significativos o si reducir el riesgo resulta prohibitivamente
costoso. Para enfrentar estas decisiones, es esencial que la organizacién defina su propio
criterio para evaluar y aceptar los niveles de riesgo, ajustandolas a sus circunstancias y

metas especificas [5].
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Comunicacién o transmision del riesgo

La comunicacion o transmision del riesgo se orienta a lograr consenso en la gestion de
riesgos mediante el intercambio y comparticion de informacién relativa a su existencia,
naturaleza, probabilidad, gravedad, tratamiento y aceptabilidad. Esta actividad, que
abarca aspectos en el proceso de tomar decisiones e implementacion dentro de la gestion
del riesgo, destaca la importancia de una comunicacion efectiva entre las partes
involucradas. Asegurar un entendimiento claro entre aquellos encargados de la
implementacion y aquellos con intereses establecidos es esencial para fundamentar las
decisiones y justificar las acciones necesarias. La comunicacion en este contexto se

establece como un proceso bidireccional para maximizar su eficacia [5].
Monitoreo y revision del riesgo

Es fundamental que las organizaciones aseguren un monitoreo continuo de varios

aspectos clave en la gestion del riesgo, entre ellos:

¢ Inclusion de nuevos activos.

e Adaptaciones dependiendo de los requisitos del negocio en el valor de los
activos.

¢ Identificacion y evaluacion de nuevas amenazas tanto internas como externas,
gue puedan no haber sido previamente valoradas.

e Evaluacion de la probabilidad de que las amenazas puedan afectar las nuevas
vulnerabilidades.

e Revision de la exposicion de las vulnerabilidades.

e EI aumento en las repercusiones o efectos de los riesgos, vulnerabilidades y
amenazas combinados, generando un nivel de riesgo que se considera
inaceptable.

e El incremento en las repercusiones o resultados de los riesgos, vulnerabilidades
y amenazas combinados, resulta en una magnitud del riesgo que se considera
inadmisible.

e Supervision de percances. [5].
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2.2.6 Herramientas y/o Materiales

La informacion detallada sobre las herramientas y materiales a emplear se presenta en la Tabla
7.

Tabla 7: Herramientas y/o Materiales

Categoria Herramientas y/o Materiales
s Laptop
Hardware ¢ Smartphone

¢ Impresora

¢ Paquete de Office

Software
s NORMA TECNICA ECUATORIANA INEN-
ISO/IEC 27005:2012
Metodologias s Guia para la gestion de riesgos de seguridad de la

informacién  perteneciente el ministerio de
telecomunicaciones y de sociedad de informacién en
Ecuador. (MINTEL)

2.3  Desarrollo del prototipo
2.3.1 Establecimiento del contexto
2.3.1.1 Establecer criterios basicos para la gestion del riesgo

En esta seccion, se emplea la metodologia sugerida para administrar los riesgos de seguridad
de la informacidén en una entidad publica de Ecuador, de la provincia de EI Oro. El propdsito
fundamental radica en confirmar la validez de cada etapa delineada en el capitulo previo del
proyecto. Por razones vinculadas a la politica de confidencialidad de la institucion
colaboradora, se abstiene de revelar el nombre de la empresa, de igual manera, se omiten

nombres de los encargados que participan en la ejecucion del proyecto.

El levantamiento de informacion inicial constituye una fase critica de la estrategia de gestion
de riesgos de seguridad de la informacion. Su adecuada ejecucion sienta las bases para el
reconocimiento, analisis y manejo efectivo de los riesgos vinculados a la informacion sensible

en la entidad. En el contexto de este proyecto, se enfatiza la importancia de recopilar datos
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relevantes que permitan comprender el entorno operativo, la informacion de los recursos, las

amenazas presentes y las debilidades posibles [45].

La recopilacion de informacion se llevara a cabo mediante diversas técnicas, que pueden incluir
entrevistas con personal clave, revision de documentacién, evaluacion del entorno tecnoldgico
y de los procedimientos organizacionales relacionados con la seguridad de la informacion. Es

crucial garantizar la privacidad y la integridad de la informacion recabados durante este proceso

[5].
2.3.1.2 Definir alcance y limites de la gestion del riesgo

En el contexto del proyecto, se establece el alcance de la gestion de riesgos de seguridad de la
informacion. Dicho alcance se define en concordancia con la naturaleza y las necesidades

especificas de la entidad publica bajo estudio [46].
2.3.1.3 Estudio de la organizacion

Vision: La empresa publica, con un enfoque de responsabilidad social, busca liderar el

desarrollo de la provincia de manera eficiente.

Mision: Fomentar el desarrollo socioeconémico de la provincia mediante servicios de calidad,
participacion ciudadana, transparencia, liderazgo y cooperacién, contribuyendo asi a mejorar

el bienestar de sus residentes y preservar los recursos naturales.
Objetivos:

e Impulsar el fortalecimiento institucional y mejorar las capacidades administrativas,

financieras y operativas.
e Liderar las actividades de participacion de la ciudadania y escrutinio ciudadano.

e Contribuir con la prestacion de servicios eficientes para mejorar la calidad de vida de

los habitantes.
Andlisis del departamento de informatica
El departamento de Informética esta dividido en areas: desarrollo de aplicaciones, redes y

comunicaciones, soporte y mantenimiento, servicios en linea. Cada area cuenta con un
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responsable o jefe, y un ayudante, siendo todos ellos responsabilidad del director del

departamento de Informatica.
Alcance de la gestion de riesgo de seguridad de la informacion

El alcance de la de gestién de riesgo de seguridad de la informacion se define como el analisis
de los procedimientos esenciales que pueden interrumpir la ejecucién de los servicios publicos

proporcionados [47]. Esto incluye:

El equipo del departamento de informaética.

La documentacion que esta incluida en los procesos esenciales.

La estructura tecnoldgica que respalda los procedimientos esenciales.

La informacion producida por medio de la estructura tecnologica [44]
Limitaciones del alcance

Se consideran las restricciones del alcance en funcion de las leyes y regulaciones pertinentes,
como la "Ley Organica De Transparencia Y Acceso A La Informacion Publica" y la
constitucion ecuatoriana. Estas restricciones garantizan la accesibilidad a la informacion de
dominio publico y protegen la informacién privada, sin comprometer la integridad ni la
confidencialidad de los datos recolectados durante el proceso de gestion de riesgos de seguridad
de la informacion [47].

Comité de seguridad de la informacién

Roles asignados Responsabilidades

Ayudar en la identificacion vy
Jefe unidad de TIC evaluacion de riesgos relacionados
con la infraestructura de TI.
Aportar  conocimientos  técnicos
Responsable de TIC sobre sistemas y tecnologias
relevantes.

Contribuir con perspectivas sobre
riesgos relacionados con el factor
humano en la organizacion.

Comité de
evaluacioén

Directora talento
humano
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Roles asignados Responsabilidades

Soriano Herrera Roger Hitler - | Participar en la elaboracion de
Comité de Desarrollador del proyecto medidas de tratamiento de riesgos.
desarrollo | Velasquez Porras Diana Maribel | Participar en la elaboracién de
-Desarrollador del proyecto medidas de tratamiento de riesgos.

2.3.2 Valoracion del riesgo de la seguridad de la informacion

Para llevar a cabo la valoracion de los activos, resulta fundamental primero la identificacion de

los recursos. En lineas generales, es posible distinguir dos categorias de activos:
Activos primarios:

e Actividades y procesos del negocio: Procesos criticos de negocio, su importancia 'y su

contribucion a los objetivos de la empresa.

e Informacién: Informacion sensible y critica para la empresa, como datos de clientes,
informacion financiera y politicas internas. Determinar la ubicacion de los datos, tanto

en sistemas informaticos como en documentos fisicos [4] [5].
Activos de soporte:

e Hardware: Servidores, computadoras, dispositivos de red y otros equipos de T1 que
soportan las operaciones. Evaluar la importancia de cada dispositivo en funcion de su

funcién y su impacto en la disponibilidad de los servicios.

e Software: Sistemas de software criticos para las operaciones. Evaluar la

vulnerabilidad, mantenimiento y seguridad de la configuracion.

e Redes: Infraestructura de red utilizada para la comunicacion interna y externa. Evaluar

la seguridad de la red en funcion de la configuracion, el monitoreo.

e Personal: Personal clave que tiene acceso a informacion sensible y sistemas criticos.

Evaluar el riesgo de actividades maliciosas o negligentes por parte del personal.

e Ubicacion: Ubicaciones fisicas de los activos de y sistemas de TI, incluidas las oficinas
corporativas, los centros de datos y las sucursales. Evaluar el riesgo de amenazas fisicas,

como robos, incendios o desastres naturales.
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e Estructura de la organizacion: Estructura organizativa, incluyendo las funciones y
obligaciones del personal, ademas de los procesos de toma de decisiones. Evaluar el
riesgo de conflictos de intereses, fraudes internos y otros riesgos relacionados con la

estructura organizativa [4] [5].
2.4 Ejecucion del prototipo
2.4.1 Anadlisis del Riesgo

Durante el estudio del riesgo, se evallan meticulosamente posibles amenazas Yy
vulnerabilidades que podrian afectar la integridad, confidencialidad y accesibilidad de los
activos de informacion. Este procedimiento supone reconocer posibles escenarios de riesgo, la
estimacion de su probabilidad de ocurrencia y el impacto correspondiente en caso de

materializacion [5].
2.4.1.1 ldentificacion del riesgo

e ldentificacion de los activos

En la Tabla 8 podemos observar los diversos tipos de activos:
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Tabla 8: Identificacion de tipo de activo

TIPO DE ACTIVO

DETALLE

Base de Datos

Conjunto de informacién relacionada que se encuentra

agrupada o estructurada en medio electrénico.

Hardware

Dispositivo de la infraestructura tecnolégica que soporta
informacién de la Corporacién. Incluye el dispositivo
fisico y el sistema operativo nativo del mismo, como es
el caso de equipos de cémputo de wusuario final,

servidores y otros equipos fisicos.

Informacion

Electrénica

Cualquier tipo de informacién contenida en medios
electrénicos. Por ejemplo: Archivos en formatos Excel,
Word o Outlook (ppt)

Informacion Fisica

Cualquier tipo de informacién contenida en un medio

impreso o cualquier informacién archivada fisicamente.

Medio de

almacenamiento

Medio de informacién que se puede conectar a un
el

computador o a una red computadores para

almacenamiento de datos.

Persona

la
la

Cualquier individuo que realice funciones para
Corporacién v haga uso de la informacion de

compafiia, ya sea personal interno o contratista.

Red

Dispositivos de telecomunicaciones utilizados para
interconectar varios computadores remotos fisicamente

o los elementos de un sistema de informacion.

Servicio

Servicio interno de la Corporacién que para su
funcionamiento requiera el uso de componentes de

hardware, software e infraestructura de comunicaciones

de red.

Sitio

Instalaciones de procesamiento o almacenamiento de
informacién. Ejemplo: Centro de datos principal y de

respaldo, archivo documental, entre otros.

Software

Cualquier aplicativo, adquirido o desarrollado, que haga
uso de la informacién para realizar operaciones o

transacciones.

Fuente: Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27005:2012 [4]

Para determinar la valoracion del impacto se presentan las siguientes referencias

basadas en la Guia para la gestion de riesgos de seguridad de la informacion

(MINTEL).

Se muestra calificacion del impacto en términos de confiabilidad (Tabla 9),

integridad (Tabla 10) y disponibilidad (Tabla 11).
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Tabla 9: Valoracién del impacto en términos de confiabilidad

Nivel de Confidencialidad

EQUIVALENCIA -
NIVEL CUANTITATIVA DESCRIPCION
La divulgacién no autorizada de la informacién
ALTO 3 R . B
tiene un efecto critico para la institucion
La divulgacién no autorizada de la informacion
MEDIO 2 tiene un efecto limitado para la institucién
BAJO 1 La dlv_ulgf:lcmn dela mforr_nam_on ¥1’o tiene
ningun efecto para la institucion

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].

Tabla 10: Valoracion del impacto en términos de integridad

Nivel de Integridad

EQUIVALENCIA -
NIVEL ‘ CUANTITATIVA. DESCRIPCION ‘
La destruccion o modificacion no autorizada de
ALTO 3 la informacién tiene un efecto severo para la
institucién
La destruccién o modificacién no autorizada de
MEDIO 2 la informacién tiene un efecto considerable para
la institucién
BAJO 1 La destruccién o modificaciéon de la informacién
tiene un efecto leve para la instituciéon

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].

Tabla 11: Valoracion del impacto en términos de disponibilidad.

Nivel de Disponibilidad

EQUIVALENCIA -
NIVEL ‘ CUANTITATIVA DESCRIPCION ‘
La interrupcién al acceso de la informacion o los
ALTO 3 sistemas tienen un efecto severo para la
institucion
La interrupcién al acceso de la informacién o los
MEDIO 2 sistemas tienen un efecto considerable para la
instituciéon
La interrupcién al acceso de la informacion o los
BAJO 1 sistemas tienen un efecto minimo para la
institucién

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].

Para determinar la evaluacion del impacto de un activo se usa la siguiente férmula:

A_C+I+D
B 3

Seguidamente, se presenta la identificacién de los activos y su calificaciéon (Tabla
12).



Tabla 12: Identificacion de activos y valoracion.

EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD | DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

NOMBRE

DESCRIPCION

TIPO

CUANTITATIVO

CUANTITATIVO | CUANTITATIVO

EVALUACION
DEL ACTIVO

RSI-001

Servidores

Equipos de
hardware
dedicados a
proporcionar
servicios y
recursos en red.

Hardware

3,00

RSI1-002

Computadores
de escritorio

Computadoras
de uso general
utilizadas por los
usuarios de la
organizacion.

Hardware

2,00

RSI1-003

Portatiles

Computadoras
portétiles
utilizadas por el
personal de la
organizacion.

Hardware

2,00

RS1-004

Dispositivos
moviles

Dispositivos
méviles como
teléfonos
inteligentes y
tabletas.

Hardware

1,33

RSI1-005

Impresoras

Dispositivos de
hardware
utilizados para
imprimir
documentos.

Hardware

1,33
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD | DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

RSI-006

NOMBRE

Equipos
multifuncional

DESCRIPCION

Equipos que
combinan
diversas
funciones como
impresion,
escaneo y
copiado.

TIPO

Hardware

CUANTITATIVO

CUANTITATIVO | CUANTITATIVO

EVALUACION
DEL ACTIVO

1,67

RSI-007

Routers

Dispositivos de
red utilizados
para dirigir el
trafico entre
redes.

Hardware

3,00

RSI-008

Teléfonos

Dispositivos
telefénicos
utilizados para
comunicaciones
internas y
externas.

Hardware

1,33

RSI-009

Modems

Dispositivos para
la conexion a
redes de
comunicacion.

Hardware

2,33

RSI-010

Memoria USB

Dispositivos de
almacenamiento
portéatiles
basados en USB.

Medio de
almacenamiento

2,00
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD | DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

RSI-011

NOMBRE

Discos Portables

DESCRIPCION

Discos de
almacenamiento
portatiles
utilizados para
respaldo y
transporte.

TIPO

Medio de
almacenamiento

CUANTITATIVO

CUANTITATIVO | CUANTITATIVO

EVALUACION
DEL ACTIVO

2,00

RSI-012

Camaras de
Seguridad

Dispositivos de
videovigilancia
para la seguridad
de las
instalaciones.

Hardware

2,67

RSI-013

Televisores

Equipos de
visualizacion de
contenido
multimedia.

Hardware

1,00

RSI-014

Sistemas
Operativos

Software que
administra
recursos de
hardware y
proporciona
servicios.

Software

3,00

RSI-015

Antivirus

Software
disefiado para
detectar y
eliminar
software
malicioso.

Software

3,00
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD | DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

RSI-016

NOMBRE

Servidores
Aplicaciones/
Contenedores

DESCRIPCION

Software de
servidor para
alojar
aplicaciones y
Servicios.

TIPO

Software

CUANTITATIVO

CUANTITATIVO | CUANTITATIVO

EVALUACION
DEL ACTIVO

3,00

RSI-017

Pagina WEB

Servicio de
alojamiento y
acceso a paginas
web.

Servicio

3,00

RSI-018

Navegadores

Software para
acceder y
navegar por
internet.

Software

1,33

RSI-019

Office

Suite de
aplicaciones de
productividad de
Microsoft.

Software

2,00

RSI1-020

Motor de Base
de Datos

Software que
proporciona
acceso y gestion
de bases de
datos.

Software

3,00

RSI-021

Licencias

Permisos legales
para el uso de
software.

Software

2,33
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD | DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

RSI1-022

NOMBRE

Base de Datos

DESCRIPCION

Repositorio
centralizado de
datos
estructurados.

TIPO

Base de Datos

CUANTITATIVO

CUANTITATIVO | CUANTITATIVO

EVALUACION
DEL ACTIVO

3,00

RSI-023

Archivos de
Datos

Documentos y
archivos
electronicos con
datos
organizados.

Informacion
Electrénica

2,67

RSI-024

Manuales de
Usuario

Documentacion
para usuarios
sobre como
utilizar sistemas
Y Servicios.

Informacion
Electrénica

2,00

RSI1-025

Documentacion
del sistema

Informacion
sobre la
arquitectura 'y
funcionamiento
de sistemas.

Informacion
Electronica

3,00

RSI1-026

Solicitudes

Formularios o
solicitudes
electronicas para
procesos
internos.

Informacion
Electrénica

1,33

RSI-027

Formatos

Plantillas y
formatos
electrénicos para
documentos.

Informacion
Electrénica

1,33
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EVALUACION DEL IMPACTO
CONFIDENCIALIDAD| INTEGRIDAD |DISPONIBILIDAD
EVALUACION
IDET&.’T_:S@DOR NOMBRE DESCRIPCION TIPO CUANTITATIVO CUANTITATIVO | CUANTITATIVO BEL T
Documentos
Documentos electronicos Informacion
RSI1-028 . utilizados L 3 3 3 3,00
internos . Electronica
internamente en
la organizacion.
Documentos
. impresos y .,
Rsl-029  |Material Fisico | oieriales fisicos | MfOrmacion 1 2 2 2,00
(Impreso) - Fisica
utilizados en la
organizacion.
., Datos
Informacion en
carpetas almacenados y Informacion
RSI-030 petas compartidos a acl 2 3 3 3,00
compartidas en . Electrénica
través de redes
red .
internas.
Informacion Datos Informacion
RSI-031 . almacenados en P 3 3 3 3,00
Disco . .. Electronica
discos fisicos.
Datos
Informacidn almacenados en Informacion
RS1-032 memorias USB | dispositivos de Electrénica 2 2 2 2,33
memoria USB.
Informacion
Datos de personal o de Informacion
RS1-033 identificacion identificacién de Electronica 3 3 3 3,00
individuos.
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD | INTEGRIDAD |DISPONIBILIDAD
EVALUACION
IDET&.’T_:S@DOR NOMBRE DESCRIPCION TIPO CUANTITATIVO CUANTITATIVO | CUANTITATIVO BEL T
Informacion D_atos . Informacion
RSI1-034 Financiera financieros de la Electrénica 3 3 3 3,00
organizacion.
Datos
., relacionados con
Informacion de el personal Informacion
RSI-035 Recursos P y act 2 3 3 3,00
recursos Electrénica
Humanos
humanos de la
organizacion.
Informacion Dato_s_sob_r € Informacion
RSI-036 . planificacion y L 3 2 3 2,33
Urbanistica L Electronica
uso del territorio.
Servicio de
RSI-037 Capacitaciones | formacion y Servicio 1 1 2 1,33
capacitacion.
Servicio de
RSI1-038 Telefonia comunicacién Servicio 1 3 3 2,67
telefénica.
Servicio de
RSI-039 Internet acceso a la red Servicio 3 3 3 2,33
mundial
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD | DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

RSI-040

NOMBRE

Red Inalambrica

DESCRIPCION

Red de
comunicacién
inaldmbrica
utilizada para
conectividad de
dispositivos.

TIPO

Red

CUANTITATIVO

CUANTITATIVO | CUANTITATIVO

EVALUACION
DEL ACTIVO

2,00

RSI-041

Almacenamiento
de informacion

Medio fisico o
virtual para
almacenar y
gestionar datos.

Medio de
almacenamiento

2,67

RSI1-042

Electricidad

Suministro de
energia eléctrica
para operaciones
de la
organizacion.

Servicio

2,33

RSI1-043

Instalaciones de
la Organizacion

Edificaciones y
areas fisicas de
la organizacion.

Sitio

2,00

RSI-044

Centro de datos
principal

Centro principal
para alojar
servidores y
equipos de red.

Sitio

3,00

RSI1-045

Archivo
documental

Almacenamiento
fisico de
documentos y
registros
importantes.

Sitio

2,33
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EVALUACION DEL IMPACTO

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

IDENTIFICADOR
ACTIVO

RSI1-046

NOMBRE

Red eléctrica

DESCRIPCION

Infraestructura
de distribucion
de energia
eléctrica.

TIPO

Red

CUANTITATIVO

CUANTITATIVO

CUANTITATIVO

EVALUACION
DEL ACTIVO

2,67

RSI1-047

Red de datos

Infraestructura
de red para
transmitir datos
entre
dispositivos.

Red

3,00

RSI1-048

Personal Interno

Personal
empleado
directamente por
la organizacion.

Persona

3,00

RSI1-049

Directores de
area

Personal
encargado de
supervisar y
dirigir areas
especificas.

Persona

3,00

RSI1-050

Personal
Administrativo

Personal que
realiza tareas
administrativas y
de oficina.

Persona

3,00

RSI-051

Administrador
de Pagina Web

Persona
encargada de
gestionar y
mantener la
pagina web de la
organizacion.

Persona

3,00
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EVALUACION DEL IMPACTO

IDENTIFICADOR
ACTIVO

RSI-052

NOMBRE

Proveedores

DESCRIPCION

Entidades
externas que
suministran
bienes o
servicios a la
organizacion.

TIPO

Persona

CONFIDENCIALIDAD | INTEGRIDAD |DISPONIBILIDAD
EVALUACION
CUANTITATIVO |CUANTITATIVO | CUANTITATIVO BEL T
3 2 2 2,00

Fuente: Guia para la gestion de riesgos de seguridad de la informacién (MINTEL) [5].
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e ldentificacidon de las amenazas

En la tabla 13 se identifican amenazas de los activos, estas amenazas pueden ser
deliberadas (D), accidentales (A) o ambientales (E), y podrian desencadenar, por
ejemplo, deterioro o privacion de servicios esenciales. Para cada tipo de amenaza.
La designacion D se asigna a las acciones planificadas dirigidas a los activos,
mientras que la letra A se emplea para acciones humanas que podrian afectar los
activos de forma accidental. Por otro lado, la letra E se reserva para incidentes no
vinculados con acciones humanas. Los conjuntos de amenazas no siguen un orden

de prioridad especifico [5].

Tabla 13: Clasificacion de las amenazas

Origen de las Amenazas

Clasificacion Descripcion

Accidentales: Clasifica las acciones humanas que pueden

A
dafar accidentalmente los activos de informacién

D Deliberadas: Clasifica todas las acciones deliberadas que
tienen como objetivo los activos de la informacién

E Ambientales: Clasifica todos los incidentes que no se basa

en acciones humanas

Fuente: Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27005:2012 [4]
A continuacidn, se muestra la identificacion de las amenazas y sus origenes (Tabla
14).
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Tabla 14: Amenazas y su origen

Tipo Amenazas Origen

Acceso 16gico no autorizado a la base de

datos / Fuga, robo o pérdida de informacion | D, A

Alteracion, Eliminacién, Pérdida o Robo de

los dispositivos b
Problemas de deteccién de actividades no
autorizadas D
Acciones no Acceso logico no autorizado D
autorizadas Alteracion de la informacion DA
Divulgacién de informacién D
Acceso no autorizado / Fuga, robo o pérdida
de informaciéon / Condiciones inadecuadas D
Acceso l6gico no autorizado a los servicios de
red / Manipulacién de la configuracién D
Acceso no autorizado D
Alteracion de la informacion DA
Divulgacién de informacién D
Coxjnpronﬁs? dela [Cambios no autorizados de la configuracion | D
informacion Fallas en el servicio D, A
Fallas en el software D, A
Ocurrencia o reincidencia de incidentes D, AE

Errores de mantenimiento / actualizacion de

programas (software) D,AE

Fallas en el dispositivo D,AE
Fallas técnicas — -

Condiciones inadecuadas de temperatura o

humedad AE

Falla o degradacion de los servicios D,AE

Fuente: Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27005:2012 [4]

e ldentificacion de vulnerabilidades

Es fundamental detectar las vulnerabilidades que las amenazas pueden aprovechar

para causar dafos a los activos de una organizacion [5].

En la tabla 15 se muestran las vulnerabilidades que pueden ser explotadas por las

amenazas.
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Tabla 15: Amenazas — Vulnerabilidades

TIPO AMENATA VULNERABILIDAD
Acceso légico no
Base de autorizado a la base de Falta de controles de acceso l6gico
Datos datos / Fuga, robo o
pérdida de informacién
Mtracion, Hliminacicn, | Fe1e 4 policas [ oormas |
Hardware | Pérdida o Eobo delos proceciinientos / estandares
. , consideraciones de seguridad para la
dispositivos . :
ubicacién de los equipos
Errores de
mantenimiento / Falta de artualizacitn de versiones o
Hardware .
actualizacién de parches
programas (software)
Hardware | Fallas en el dispositivo Manipulacién de los equipos
Prc-h]ema_s _de deteccién Falta de generacion y monitoreo de
Hardware de actividades no . .
) registros de auditoria
autorizadas
Informacién Acceso logico no Debilidad en las contrasefias / Falta de
Electronica autorizado controles de acceso 16gico
Informacitn Alteracién dela Falta de politicas / normas /
Electrénica informacién procedimientos / estandares
Informacién Divulgacion de Falta de politicas / normas /
Electrénica informacién procedimientos / estandares
Informacién | Fuga, robo o pérdida de | Falta de clasificacién y condiciones de
Electrénica informacién manejo de la informacién
Acceso no autorizado [/
Informacién | Fuga, robo o perdida de Falta de controles en el manejo de
Fisica informacién / mformacion
Condiciones inadecuadas
Alteracién de la ) )
Persona ] » Concentracidn de funciones
informarién
P Ataque Inf oo Falta de entrem-aﬂuentc- en seguridad de
la informacién
Divulgacion de Falta de politicas / normas /
Persona ] ] ..
informarién procedimientos / estandares
Incumplimiento en la
Persona disponibilidad del Ausencia del personal
personal
Acceso lbgico no ..
Red Falta de controles en los servicios

autorizado a los servicios
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TIPO AMENAZA VULNERABILIDAD
de red / Manipulacién
de la configuracién
Red Falla o degradacién de Falta de controles sobre la gestién del
e
los servicios cambio
Acceso légico no
Servici autorizado / Configuracién débil y/o por defecto /
ervicio
Divulgacién de Falta de monitoreo de privilegios
informacién
Servici Cambios no autorizados Falta de controles sobre la gestién del
Srviao de la configuracién cambio
o Errores de . ..
Servicio o Falta de monitoreo del servicio
mantermmiento
Servicio Fallas en el servicio Falta de gestién de vulnerabilidades
Sitio Acceso no autorizado Falta de controles de acceso fisico
Condici inad d
. ondiciones madecuadas Falta de monitoreo de las condiciones
Sitio de temperatura o )
ambientales
humedad
A loed
Software ceeso ) gleono Falta de monitoreo de privilegios
autorizado
Cambios no autorizados
, . Falta de controles sobre la gestién del
Software de la configuracion del .
] cambio
sistema
Software Fallas en el servicio Falta de gestién de vulnerabilidades
Software Fallas en el software Falta de gesti6n de vulnerabilidades
QOcurrencia o
o . Falta de gestion de incidentes de
Software reincidencia de

incidentes

seguridad

Fuente: Norma Técnica Ecuatoriana (NTE) INEN-ISO/IEC 27005:2012 [4]

Identificacion de la existencia de controles.

La identificacidn de los controles existentes y planificados es esencial para evitar
redundancias y gastos innecesarios, como la duplicacién de controles. Durante este
proceso, se recomienda verificar la efectividad de los controles existentes, lo cual
puede agilizarse mediante la referencia a informes de auditoria del Sistema de

Gestion de Seguridad de la Informacion (SGSI) ya disponibles. Si un control no esta

funcionando correctamente, podria generar vulnerabilidades [4] [5].

Se puede observar (Tabla 20) los controles detectados, su tipo, nivel de efectividad

y nivel de riesgo con el control implementado en cada uno de los activos.
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2.4.1.2 Estimacion o Analisis del riesgo

Se busca emplear enfoques cualitativos y cuantitativos con el fin de realizar una evaluacién de
los riesgos detectados, considerando los activos, las amenazas y las politicas pertinentes [5].

La probabilidad de ocurrencia se determinara en base a lo establecido en la Tabla 16.

Tabla 16: Criterio de probabilidad de ocurrencia

PROBABILIDAD DE OCURRENCIA

CRITERIO VALOR PERIODICIDAD
IMPROBABLE 1 No ha sucedido
Ha ocurrido o podria ocurrir
MEDIANAMENTE 2 en un periodo a lar 1
PROBABLE p 80 plazo
(1 afno)

Ha ocurrido o podria ocurrir
MUY PROBABLE 3

en un periodo a corto plazo

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].

El valor del grado de eficacia de los controles se determinara en base a lo establecido en la
Tabla 17.

Tabla 17: Criterio para el nivel de efectividad controles

NIVEL DE EFECTIVIDAD CONTROLES

Descripcion
Mitiga totalmente el riesgo (Controles Implementados)

ALTA

ALTA Mitiga parcialmente el riesgo (Controles definidos vy
documentados)

BAJA No se mitiga el riesgo (Controles no definidos o en estado inicial)

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].
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La probabilidad de los riesgos inherentes (Tabla 18) y actual (Tabla 19) se terminaran de

acuerdo a lo siguiente:

Tabla 18: Mapa de Calor - Riesgo Inherente

3 — Muy probable

2 — Medianamente probable

1 — Muy improbable

PROBABILIDAD

1 - Bajo
IMPACTO

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].

Tabla 19: Mapa de Calor - Riesgo Actual

3 — Muy probable

2 — Medianamente probable

1 — Muy improbable

PROBABILIDAD

1 - Bajo
IMPACTO

Fuente: Guia para la gestion de riesgos de seguridad de la informacion (MINTEL) [5].

2.4.2 Evaluacion del Riesgo

En la Tabla 20 se muestra el desarrollo de la evaluacion del riesgo:
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Tabla 20: Matriz de riesgos de activos

RIESGO INHERENTE RIESGO ACTUAL
IDENTIFICACION DE RIESGO EVALUACION DE RIESGOS
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Politicas Implementar politicas
. de control de control de acceso y
Media ;
. . . de acceso / aseguramiento de
RSl ) Fallas M;_iplpula Fall_as enel dl_SpOSIt_I\IIO namen Pre | Asegurami _ oficinas, salas e
_ | Servid | Hard en el_ cion de debido a n_1ampu|acnon 3| Alto | 3| Alto | 3| Alto 3 ]2 te 6 Alto vent | entode Alta | Medio Lledi No | Reducir instalaciones para
ores ware | disposit los de los equipos sobre el . L o} L
001 . . . . ivo | oficinas, disminuir la
ivo equipos activo servidores proba - .
ble _ salas e n_1an|pulac_|0n de
instalacion equipos y evitar fallas
es en los dispositivos.
Concienci Realizar
Proble | Faltade | Problemas de deteccion acion, concienciacion
mas de | generacio de actividades no educacion - L
Comp d o izadas debid educacion y formacién
RSI | utador Hard etegcm ny ?ultoréza as gebido a Muy Pre § Y M en seguridad de la
- |esde ar nde | monitoreo alta de generacion y 2 | Medio | 2 | Medio | 2 | Medio | 2 | 3 | proba 6 Alto vent | ‘ormacion uy Alto No | Reducir informacion para
: ware | activida de monitoreo de registros . en baja L
002 | escrito - N ble ivo - mitigar problemas de
o desno | registros de auditoria sobre el seguridad deteccion de
autoriz de activo computadores de dela -
o A . . actividades no
adas auditoria escritorio informacio .
n autorizadas.
Zﬂ:;g: / Alteracion,
P Eliminacion, Pérdida o
.| normas/
Alteraci s Robo de los Implementar
. procedimi S ; s
on, dispositivos debido a proteccion contra
S entos / P .
Elimina 2 falta de politicas / malware para mitigar el
L estandare i - o
RSI Portati | Hard cion, Ny normas / Muy Pre | Proteccion Mu riesgo de alteracion,
= les ware Pérdida considera procedimientos / 2 | Medio | 2 | Medio | 2 | Medio | 2 | 3 | proba 6 Alto vent contra ba'g Alto No | Reducir | eliminacién, pérdida o
003 0 Robo - estandares / ble ivo | malware J robo de dispositivos
ciones de : - -
de los - consideraciones de debido a la falta de
: .| seguridad - o .
disposit ara la seguridad para la politicas de seguridad
ivos para ‘a ubicacion de los para su ubicacion.
ubicacion - .
de los equipos sok?r_eI el activo
equipos portatiles
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IDENTIFICACION DE RIESGO

RIESGO INHERENTE

RIESGO ACTUAL

EVALUACION DE RIESGOS

Valoracion del Impacto = = —
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lj)al‘ilttiacgg / Alteracion,
F:lormas/ Eliminacién, Pérdida o
Alteraci S Robo de los
; procedimi S .
on, dispositivos debido a
Dispo Elimina esig':l?:isa/re falta de politicas /
RSI siti\‘/)os Hard cion, Ny normas / Muy Pre | Proteccion Mu
- P Pérdida ; procedimientos / Medio Bajo Bajo 1 | 1] impro 1 Bajo | Bajo | vent contra 1y Bajo Bajo | Si | Aceptar N/A
movil | ware considera . - baja
004 es o Robo ciones de estandares / bable ivo | malware
de los - consideraciones de
: .. | seguridad -
disposit arala seguridad para la
ivos para ‘a ubicacion de los
ubicacion - -
de los eqL_upos_s_obre ella§t|v0
. dispositivos maviles
equipos
Realizar
RSl Fallas | Manipula | Fallas en el dispositivo Muy Cor | Mantenimi mantenimiento del
~ |!mpre | Hard en el. cion de debido a mampulacnon Medio Bajo Bajo 1 | 3| proba 3 Medi i recti | ento del M'“.'y Medio b3l No | Reducir | EQU!POpara reducnr. el
soras | ware | disposit los de los equipos sobre el 0 [0} - baja 0 riesgo de fallas debido
005 . - A ble Vo equipo " .
ivo equipos activo impresoras a la manipulacion de
los equipos.
Equip . Fallas en el dispositivo Rgali_zar
RSI | os Fallas | Manipula debido a manipulacién Muy Cor | Mantenimi mantenimiento def
- | multif Hard en el. cion de de los equipos sobre el Medio Bajo Medio | 1 | 3 | proba 3 Medi CHl recti | ento del ng Medio b 11 No | Reducir | €dulPo para reducnr. el
- ware | disposit los - : 0 0 - baja o} riesgo de fallas debido
006 | uncio Vo equipos activo equipos ble \Yo] equipo a la manipulacion de
nal multifuncional los equipos.
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IDENTIFICACION DE RIESGO

RIESGO INHERENTE

RIESGO ACTUAL

EVALUACION DE RIESGOS

Valoracién del Impacto
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“ s ware | disposit l0s de los equi ospsobre ol Alto | 3| Alto | 3 | Alto 3 6 Alto vent | Gestionde | Alta | Medio o No | Reducir mitigar el riesgo de
007 P . quip ivo | configurac fallas debido a la
ivo equipos activo routers proba . - ”
ble iones manlpulaqon de los
equipos.
'f)?ilttigs / Alteracion,
B e | Eliminacion, Pérdida o
Alteraci s Robo de los
. procedimi i .
on, entos / dispositivos debido a
Elimina 2 falta de politicas /
L estandare
RS Teléfo | Hard cion, s/ normas / Muy Pre Control de
~ | nos ware Pérdida considera procedimientos / Medio | 1 | Bajo | 1 | Bajo 1 impro 1 Bajo | Bajo | vent acceso Alta Bajo Bajo | Si | Aceptar N/A
008 o Robo - estandares / bable ivo
ciones de - -
de los : consideraciones de
: .. | seguridad -
disposit ara la seguridad para la
ivos para -a ubicacion de los
ubicacion - .
de los equipos sobre el activo
. teléfonos
equipos
Media . Implementar seguridad
. . . Seguridad o
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ms ware | disposit los de los equipos sobre el 0 0 . " baja o} reducir el riesgo de
009 . - - ivo | configurac
ivo equipos activo modems proba . fallas en los
iones Co
ble dispositivos.
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RIESGO INHERENTE RIESGO ACTUAL
IDENTIFICACION DE RIESGO EVALUACION DE RIESGOS
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RIESGO INHERENTE RIESGO ACTUAL
IDENTIFICACION DE RIESGO EVALUACION DE RIESGOS
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2.5 Tratamiento del Riesgo

Se desarrollan estrategias y medidas para reducir, transferir, prevenir o aceptar los riesgos
identificados [5].

Los controles propuestos, se basan la norma ISO/IEC 27001. El estdndar ISO 27001 describe
los objetivos de control y controles de seguridad de la informacion, para dar a las

organizaciones las mejores practicas para un SGSI.
Propuesta de mejoras:
e RSI-001 Servidores
Riesgo Identificado: Fallas en el dispositivo debido a manipulacion no autorizada.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.1 Emplazamiento y proteccion de equipos

Ubicacion Segura: Asegurar que los servidores estén ubicados en salas de servidores
dedicadas, con acceso restringido solo a personal autorizado. Estas &reas deben contar con

medidas fisicas de seguridad para prevenir el acceso no autorizado.

Monitoreo: Instalar sistemas de videovigilancia (CCTV) para monitorear continuamente las
areas donde se encuentran los servidores. Los registros de video deben ser almacenados y

revisados periddicamente.

Mantenimiento Regular: Establecer un programa de mantenimiento preventivo para los
servidores, que incluya inspecciones regulares de hardware y software, actualizacion de
sistemas y verificacion de la integridad fisica de los equipos. Documentar todas las actividades

de mantenimiento y cualquier problema detectado.
A.9.1.1 Perimetro de seguridad fisica

Barreras Fisicas: Implementar barreras fisicas como puertas de seguridad o cerraduras
electronicas en las areas de servidores. Estas barreras deben estar disefiadas para resistir intentos

de intrusion y proporcionar una primera linea de defensa.
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Control de Acceso: Utilizar sistemas de control de acceso avanzados, como tarjetas de
proximidad, autenticacion biométrica o codigos PIN. Configurar estos sistemas para registrar

los accesos y generar alertas en caso de intentos de acceso no autorizados.

Personal de Seguridad: Asignar personal de seguridad capacitado para patrullar las areas
criticas y monitorear las camaras de seguridad. Este personal debe estar entrenado para

responder rapidamente a cualquier incidente de seguridad.
A.10.4.1 Controles contra el cédigo malicioso

Antivirus y Antimalware: Instalar software antivirus y antimalware y configurarlos para
realizar escaneos automaticos regulares. Asegurarse de que las definiciones de virus se

actualicen automaticamente.

Actualizaciones de Software: Implementar politicas de actualizacion de software que
aseguren que todos los sistemas operativos y aplicaciones se mantengan actualizados con los
Gltimos parches de seguridad. Utilizar herramientas automatizadas para gestionar y aplicar estas

actualizaciones.

Escaneo Regular: Programar escaneos de seguridad regulares utilizando herramientas de
deteccion de vulnerabilidades para identificar y mitigar posibles amenazas. Documentar los
resultados de estos escaneos y tomar medidas correctivas inmediatas para cualquier

vulnerabilidad encontrada.
A.12.6.1 Gestion de vulnerabilidades técnicas

Parcheo Regular: Establecer un calendario de parcheo que incluya todas las actualizaciones
de seguridad criticas y no criticas. Priorizar la instalacion de parches que aborden
vulnerabilidades de alto riesgo y realizar pruebas antes de su implementacion en el entorno de

produccion.

Evaluacion de Vulnerabilidades: Realizar evaluaciones de vulnerabilidades y pruebas de
penetracion periddicas para identificar debilidades en la infraestructura de servidores. Utilizar

los resultados para mejorar las politicas y procedimientos de seguridad.
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Reportes de Vulnerabilidad: Implementar un sistema para que los empleados puedan reportar
vulnerabilidades de manera segura. Asegurando que todas las vulnerabilidades reportadas sean

abordadas y documentar todo el proceso de resolucion.
e RSI-002 Computadores de escritorio
Riesgo Identificado: Acceso no autorizado a la informacion.
Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.11.5.2 Identificacidn y autenticacion de usuario

Contrasefas Fuertes: Establecer politicas que requieran contrasefias fuertes, compuestas por
al menos 12 caracteres, incluyendo letras mayusculas, mindsculas, nimeros y simbolos. Forzar

el cambio de contrasefias cada 90 dias.

Autenticacion de Dos Factores: Implementar autenticacion de dos factores (2FA) para acceder
a sistemas criticos, asegurando una capa adicional de seguridad. Proporcionar tokens fisicos o
aplicaciones maviles para la generacion de cédigos de acceso temporales.

Registro de Acceso: Configurar sistemas para registrar todos los intentos de acceso, exitosos
o fallidos, y almacenar estos registros en un lugar seguro. Revisar estos logs regularmente para

detectar y responder a posibles intentos de acceso no autorizados.
A.11.3.1 Uso de contrasefias

Educacion y Concienciacion: Realizar sesiones de capacitacion periddicas para concienciar a
los empleados sobre la importancia de mantener sus contrasefias seguras y no compartirlas con

nadie. Proporcionar ejemplos de buenas practicas y técnicas para crear contrasefias seguras.

Politica de Contrasefias: Desarrollar y comunicar una politica de uso de contrasefias que
especifique los requisitos minimos de complejidad, la frecuencia de cambio de contrasefia y las
consecuencias de no cumplir con la politica. Asegurar que todos los empleados firmen un

documento de conformidad.

Herramientas de Gestion: Utilizar herramientas de gestion de contrasefias que permitan a los

usuarios almacenar sus contrasefias de manera segura y generar contrasefias complejas
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automaticamente. Asegurarse de que estas herramientas cumplan con los estandares de

seguridad de la organizacion.
A.10.5.1 Copias de seguridad de la informacion

Backup Regular: Configurar sistemas de backup automatizados para realizar copias de
seguridad diarias de todos los datos criticos. Asegurarse de que estas copias de seguridad se

almacenen en ubicaciones seguras y separadas de los sistemas originales.

Almacenamiento Seguro: Utilizar medios de almacenamiento cifrados y almacenarlos en

ubicaciones fisicamente seguras, como centros de datos con acceso restringido.

Pruebas de Restauracion: Realizar pruebas de restauracion periodicas para asegurar que las
copias de seguridad puedan ser recuperadas de manera rapida y efectiva. Documentar los

procedimientos de recuperacion y entrenar al personal en su ejecucion.,
A.9.2.3 Seguridad del cableado

Canalizacion y Proteccién: Utilizar canalizaciones de alta calidad para proteger el cableado
de red y eléctrico de dafios fisicos y manipulaciones. Estas canalizaciones deben estar hechas

de materiales resistentes y cumplir las normativas de seguridad.

Inspecciones Regulares: Realizar inspecciones regulares del cableado para detectar signos de
desgaste, dafio o manipulacion. Documentar los resultados de estas inspecciones y tomar

medidas correctivas cuando se detecten problemas.

Documentacion: Mantener una documentacion detallada y actualizada de toda la
infraestructura de cableado, incluyendo diagramas de red, rutas de cableado y puntos de
terminacion. Esta documentacion debe estar disponible para el personal autorizado y ser

revisada periédicamente.
e RSI-003 Portétiles
Riesgo Identificado: Pérdida o robo de dispositivos.

Metodo de Tratamiento de Riesgos: Reducir
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Controles Propuestos y Recomendaciones:
A.11.7.1 Equipos portatiles y comunicaciones méviles

Rastreo de Dispositivos: Instalar software de rastreo y localizacidn en todos los portatiles para
poder localizarlos en caso de pérdida o robo. Este software debe permitir el borrado remoto de

datos para proteger la informacion sensible.

Politica de Uso: Desarrollar una politica de uso de equipos portatiles que incluya directrices
sobre el manejo seguro, la proteccion contra el acceso no autorizado y la obligacion de reportar

inmediatamente cualquier pérdida o robo del dispositivo.
A.9.2.5 Seguridad de los equipos fuera de las instalaciones

Acceso Seguro: Configurar el inicio de sesion seguro y la autenticacion de dos factores en
todos los portatiles. Implementar politicas de bloqueo automatico de pantalla tras un periodo de

inactividad y exigir la autenticacion para reanudar el uso.

Seguridad en Viajes: Capacitar a los empleados sobre las mejores préacticas de seguridad
durante los viajes, como mantener los portatiles en su posesion en todo momento, no dejar

dispositivos desatendidos y usar conexiones seguras para acceder a redes publicas.
A.10.4.1 Controles contra el cédigo malicioso

Software Antivirus: Instalar software antivirus y antimalware en todos los portétiles,
asegurandose de que se actualicen automaticamente y realicen escaneos periodicos. Configurar

el software para que realice escaneos de archivos descargados y dispositivos conectados.

Politica de Descargas: Establecer una politica que restrinja la descarga e instalacion de
software desde fuentes no verificadas. Permitir solo la instalacion de aplicaciones aprobadas

por el departamento de T1 y utilizar listas blancas de software.

Actualizaciones de Sistema: Configurar los portatiles para recibir y aplicar actualizaciones
automaticas del sistema operativo y de las aplicaciones. Establecer procedimientos para

verificar que todas las actualizaciones se instalen correctamente y en tiempo.
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A.9.2.6 Reutilizacion o retirada segura de equipos

Borrado Seguro: Implementar procedimientos de borrado seguro de datos para todos los

portatiles antes de su reutilizacion o disposicion.

Destruccion Fisica: En casos donde los dispositivos no sean funcionales, considerar la
destruccidn fisica del disco duro para garantizar que los datos no puedan ser recuperados.

Contratar servicios certificados si es necesario.

Registro de Retiro: Mantener un registro detallado de la retirada y disposicién segura de los
dispositivos. Este registro debe incluir la identificacion del dispositivo, la fecha de retirada, el

método y la firma de la persona responsable del proceso.
e RSI-005 Impresoras

Riesgo Identificado: Acceso no autorizado.

Metodo de Tratamiento de Riesgos: Reducir

Controles Propuestos y Recomendaciones:

A.9.2.1 Emplazamiento y proteccion de equipos

Ubicacién Controlada: Colocar impresoras en areas con acceso restringido, como oficinas
cerradas o salas de impresion dedicadas. Asegurarse de que solo el personal autorizado pueda

acceder.

Monitoreo de Impresion: Utilizar software de monitoreo de impresion para registrar todas las

actividades de impresion.
A.10.4.1 Controles contra el codigo malicioso

Actualizacion de Firmware: Mantener el firmware de las impresoras actualizado para proteger
contra vulnerabilidades conocidas. Configurar las impresoras para recibir actualizaciones

automaticas del fabricante y verificar que estas se apliquen correctamente.

Seguridad de Red: Configurar las impresoras en una red segmentada y protegida. Utilizar
firewalls y controles de acceso para limitar la comunicacion con las impresoras a dispositivos

autorizados.
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Escaneos de Seguridad: Realizar escaneos de seguridad regulares para detectar y mitigar

posibles amenazas.
A.11.7.1 Equipos portéatiles y comunicaciones moviles

Proteccidn de Transferencias: Utilizar protocolos de comunicacion seguros (como HTTPS o
IPsec) para la transferencia de documentos desde y hacia las impresoras. Configurar las

impresoras para aceptar solo conexiones seguras y autenticadas.

Eliminacion Segura de Documentos: Asegurarse de que las impresoras eliminen de manera
segura cualquier documento almacenado temporalmente después de la impresién. Configurar
politicas para el borrado automatico y seguro de todos los datos después de cada sesion de

impresion.
A.12.6.1 Gestion de vulnerabilidades técnicas

Evaluaciones de Seguridad: Realizar evaluaciones de seguridad periddicas en las impresoras
para identificar y abordar posibles vulnerabilidades. Utilizar las evaluaciones para mejorar las

politicas y procedimientos de seguridad de las impresoras.

Parcheo Regular: Establecer un calendario de parcheo que incluya todas las actualizaciones
de seguridad criticas para las impresoras. Priorizar la instalacién de parches que aborden
vulnerabilidades de alto riesgo y verificar su correcta aplicacion.

e RSI-006 Equipos multifuncionales
Riesgo Identificado: Acceso no autorizado a documentos y datos almacenados.
Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.1 Emplazamiento y proteccion de equipos

Ubicacién Segura: Colocar los equipos multifuncionales en areas con acceso controlado.

Implementar controles de acceso fisico para limitar el uso a personal autorizado.
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Monitoreo de Actividades: Utilizar software de monitoreo para registrar todas las actividades
realizadas en los equipos multifuncionales, revisando estos registros periédicamente para

detectar usos indebidos.
A.10.4.1 Controles contra el codigo malicioso

Actualizacion de Firmware: Mantener el firmware de los equipos actualizado para proteger
contra vulnerabilidades conocidas. Configurar actualizaciones automaticas y verificar su

correcta aplicacion.

Seguridad de Red: Configurar los equipos en una red segmentada y protegida. Utilizar

firewalls y controles de acceso para limitar las comunicaciones a dispositivos autorizados.

Escaneos de Seguridad: Realizar escaneos de seguridad regulares en los equipos

multifuncionales para detectar y mitigar amenazas.
A.11.7.1 Equipos portétiles y comunicaciones moviles

Proteccion de Transferencias: Utilizar protocolos de comunicacion seguros (como HTTPS o
IPsec) para la transferencia de documentos. Configurar los equipos para aceptar solo

conexiones seguras Yy autenticadas.

Eliminacion Segura de Documentos: Configurar los equipos para eliminar de manera segura
cualquier documento almacenado temporalmente después de su uso. Implementar politicas para

el borrado automatico de datos después de cada sesion.
A.12.6.1 Control de las vulnerabilidades técnicas

Evaluaciones de Seguridad: Realizar evaluaciones de seguridad periddicas en los equipos para
identificar vulnerabilidades. Usar las evaluaciones para mejorar las politicas de seguridad.

Parcheo Regular: Establecer un calendario de parcheo que incluya todas las actualizaciones

de seguridad criticas.

Monitoreo Continuo: Implementar sistemas de monitoreo continuo en los equipos

multifuncionales para detectar y alertar sobre actividades sospechosas.
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¢ RSI-007 Routers
Riesgo Identificado: Acceso no autorizado a la red y compromisos de seguridad.
Metodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.11.4.1 Politica de uso de los servicios en red

Configuracion Segura: Configurar los routers con politicas de seguridad robustas,
deshabilitando servicios innecesarios y cambiando las contrasefias predeterminadas por

contrasefias fuertes.

Autenticacion de Usuario: Implementar autenticacion para acceder a la configuracion del

router. Utilizar certificados digitales o contrasefias complejas para asegurar el acceso.

Monitoreo de Acceso: Registrar todas las actividades de acceso a los routers y revisar

regularmente estos registros para detectar intentos de acceso no autorizados.
A.10.6.1 Controles de red

Segmentacion de Red: Segmentar la red en diferentes zonas de seguridad para limitar el acceso

a recursos criticos. Utilizar VLANSs y firewalls para gestionar y controlar el trafico de red.

Filtrado de Trafico: Implementar politicas de filtrado de trafico entrante y saliente. Bloquear

puertos y protocolos no necesarios para reducir la superficie de ataque.

Deteccion y Prevencion de Intrusiones: Implementar sistemas de deteccidn y prevencion de
intrusiones (IDS/IPS) para monitorear y analizar el trafico de red, alertando sobre actividades

sospechosas.
A.10.4.1 Controles contra el codigo malicioso

Actualizacion de Firmware: Mantener el firmware de los routers actualizado con las Gltimas
correcciones de seguridad. Configurar actualizaciones automaticas y verificar su correcta

aplicacion.
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Escaneos de Seguridad: Realizar escaneos de seguridad periodicos en los routers para detectar
y mitigar vulnerabilidades. Usar herramientas especificas para identificar y corregir
debilidades.

Proteccidn contra Malware: Utilizar software de seguridad para proteger los routers contra el
malware. Configurar el router para bloguear conexiones sospechosas y escanear archivos

descargados.
A.10.10.1 Registro de auditorias

Registro Detallado: Configurar los routers para mantener registros detallados de todas las
actividades. Almacenar registros de conexion, cambios de configuracion y accesos

administrativos.

Revision Periodica: Revisar regularmente los registros de auditoria para identificar y abordar
cualquier actividad sospechosa. Implementar alertas para detectar y responder a incidentes de

seguridad.

Proteccidn de Registros: Asegurar que los registros de auditoria sean almacenados de manera
segura y no puedan ser alterados. Utilizar encriptacion y accesos controlados para proteger los

registros.
e RSI-009 Modems
Riesgo Identificado: Acceso no autorizado a la red y compromisos de seguridad.
Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.11.4.1 Politica de uso de los servicios en red

Configuracion Segura: Configurar los modems con politicas de seguridad robustas,
deshabilitando servicios innecesarios y cambiando contrasefias predeterminadas por

contrasefias fuertes y Unicas.

Autenticacion de Usuario: Implementar autenticacion para acceder a la configuracion del

modem. Utilizar contrasefias complejas.
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Monitoreo de Acceso: Registrar todas las actividades de acceso al modem vy revisar

regularmente estos registros para detectar intentos de acceso no autorizados.
A.10.6.1 Controles de red

Segmentacion de Red: Segmentar la red en diferentes zonas de seguridad para limitar el acceso

a recursos criticos. Utilizar VLANS y firewalls para gestionar y controlar el trafico de red.

Filtrado de Trafico: Implementar politicas de filtrado de trafico entrante y saliente. Bloquear

puertos y protocolos no necesarios para reducir la superficie de ataque.

Deteccién y Prevencion de Intrusiones: Implementar sistemas de deteccién y prevencion de
intrusiones (IDS/IPS) para monitorear y analizar el trafico de red en tiempo real, alertando sobre

actividades sospechosas.
A.10.4.1 Controles contra el codigo malicioso

Actualizacion de Firmware: Mantener el firmware de los modems actualizado con las Gltimas
correcciones de seguridad. Configurar actualizaciones automaticas y verificar su correcta

aplicacion.

Escaneos de Seguridad: Realizar escaneos de seguridad periddicos en los modems para
detectar y mitigar vulnerabilidades. Usar herramientas especificas para identificar y corregir
debilidades.

Proteccidn contra Malware: Utilizar software de seguridad para proteger los modems contra
el malware. Configurar el modem para bloquear conexiones sospechosas y escanear archivos

descargados.
A.10.10.1 Registro de auditorias

Registro Detallado: Configurar los modems para mantener registros detallados de todas las
actividades. Almacenar registros de conexion, cambios de configuracion y accesos

administrativos.

Revision Periddica: Revisar regularmente los registros de auditoria para identificar y abordar
cualquier actividad sospechosa. Implementar alertas automaticas para detectar y responder a

incidentes de seguridad.
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Proteccidn de Registros: Asegurar que los registros de auditoria sean almacenados de manera

segura y no puedan ser alterados.
e RSI-010 Memoria USB
Riesgo Identificado: Pérdida de datos y compromisos de seguridad por dispositivos portatiles.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.7.1 Gestion de soportes extraibles

Control de Acceso: Restringir el uso de memorias USB solo a usuarios autorizados.

Implementar politicas para aprobar y registrar el uso de dispositivos USB.

Politicas de Uso: Desarrollar y comunicar politicas claras sobre el uso de memorias USB.

Incluir directrices sobre la proteccion de datos y la prevencién de malware.
A.10.4.1 Controles contra el codigo malicioso

Escaneo Automéatico: Configurar los sistemas para escanear automéaticamente las memorias

USB al conectarlas. Utilizar software antivirus actualizado para detectar y eliminar malware.

Actualizacion de Seguridad: Mantener el software de seguridad y los sistemas operativos

actualizados para proteger contra amenazas conocidas.

Educacion de Usuarios: Capacitar a los usuarios sobre los riesgos de utilizar memorias USB

desconocidas y las mejores practicas para mantener la seguridad de los datos.
A.9.2.6 Reutilizacion o retirada segura de equipos

Borrado Seguro: Implementar procedimientos para el borrado seguro de datos en memorias
USB antes de su reutilizacion o eliminacion. Utilizar herramientas de borrado que cumplan con

estandares de seguridad.

Inventario y Auditoria: Mantener un inventario de todas las memorias USB utilizadas en la
organizacion y realizar auditorias periddicas para asegurar el cumplimiento de las politicas de

seguridad.
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Disposicion Segura: Establecer procedimientos para la disposicion segura de memorias USB,

para prevenir el robo de datos.
A.10.8.1 Politicas y procedimientos de intercambio de informacion

Politicas Claras: Desarrollar politicas claras para el intercambio de informacién utilizando
memorias USB. Incluir directrices sobre qué tipo de informacion se puede transferir y como

debe ser protegida.
e RSI-011 Discos Portables
Riesgo Identificado: Pérdida de datos y compromisos de seguridad por dispositivos portatiles.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.7.1 Gestion de soportes extraibles

Control de Acceso: Restringir el uso de discos portables solo a usuarios autorizados.

Implementar politicas para aprobar y registrar el uso de estos dispositivos.

Politicas de Uso: Desarrollar y comunicar politicas claras sobre el uso de discos portables.

Incluir directrices sobre la proteccion de datos y la prevencién de malware.
A.10.4.1 Controles contra el codigo malicioso

Escaneo Automatico: Configurar los sistemas para escanear automaticamente los discos
portables al conectarlos. Utilizar software antivirus actualizado para detectar y eliminar

malware.

Actualizacion de Seguridad: Mantener el software de seguridad y los sistemas operativos

actualizados para proteger contra amenazas conocidas. Configurar actualizaciones automaticas.

Educacion de Usuarios: Capacitar a los usuarios sobre los riesgos de utilizar discos portables

desconocidos y las mejores practicas para mantener la seguridad de los datos.
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A.9.2.6 Reutilizacion o retirada segura de equipos

Borrado Seguro: Implementar procedimientos para el borrado seguro de datos en discos
portables antes de su reutilizacion o eliminacion. Utilizar herramientas de borrado que cumplan

con estandares de seguridad.

Inventario y Auditoria: Mantener un inventario de todos los discos portables utilizados en la
organizacion y realizar auditorias periddicas para asegurar el cumplimiento de las politicas de

seguridad.

Disposicion Segura: Establecer procedimientos para la disposicion segura de discos portables,

incluyendo la destruccién fisica si es necesario, para prevenir la recuperacion de datos.
A.10.8.1 Politicas y procedimientos de intercambio de informacion

Politicas Claras: Desarrollar politicas claras para el intercambio de informacion utilizando
discos portables. Incluir directrices sobre qué tipo de informacién se puede transferir y como
debe ser protegida.

Controles de Encriptacion: Asegurar que toda la informacion sensible transferida a través de
discos portables esté encriptada. Utilizar soluciones de encriptacion aprobadas por la

organizacion.

Supervisién y Monitoreo: Implementar sistemas para supervisar y monitorear el uso de discos
portables. Revisar regularmente los registros de uso para detectar y abordar cualquier actividad

sospechosa.
e RSI-012 Camaras de Seguridad

Riesgo Identificado: Compromiso de la seguridad fisica y privacidad por acceso no autorizado

a las cdmaras.
Método de Tratamiento de Riesgos: Reducir

Controles Propuestos y Recomendaciones:
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A.9.1.1 Perimetro de seguridad fisica

Instalacion Segura: Colocar las cdmaras en ubicaciones que minimicen la manipulacion fisica.

Utilizar carcasas a prueba de vandalismo y fijaciones seguras.

Monitoreo Constante: Implementar un sistema de monitoreo constante de las camaras para

detectar y responder rapidamente a cualquier intento de acceso no autorizado.

Mantenimiento Regular: Realizar inspecciones y mantenimientos periddicos para asegurar

que las camaras y sus carcasas estén en buenas condiciones y funcionando correctamente.
A.10.10.1 Registro de auditorias

Registro de Accesos: Configurar las camaras para registrar todos los accesos y modificaciones

de configuracion. Almacenar estos registros de forma segura.

Revision Periodica: Revisar regularmente los registros de auditoria para identificar patrones

inusuales de acceso o actividad que podrian indicar un compromiso.
A.11.4.4 Diagnostico remoto y proteccion de los puertos de configuracion

Proteccion de Puertos: Asegurar que los puertos de configuracion de las camaras estén

protegidos mediante contrasefias fuertes y autenticacion multifactor.

Deshabilitar Accesos No Necesarios: Deshabilitar todos los puertos y protocolos no

necesarios para el funcionamiento de las cdmaras para reducir la superficie de ataque.

Actualizacion de Firmware: Mantener el firmware de las cAmaras actualizado para proteger

contra vulnerabilidades conocidas.
A.12.3.1 Politica de uso de los controles criptogréaficos

Gestion de Claves: Implementar una politica robusta de gestion de claves para asegurar que

las claves de encriptacion estén protegidas y sean rotadas regularmente.

Auditoria de Encriptacion: Realizar auditorias periddicas para verificar que las politicas de

encriptacion y gestion de claves se estén aplicando correctamente.
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¢ RSI-014 Sistemas Operativos

Riesgo Identificado: Vulnerabilidades de seguridad y ataques debido a sistemas operativos

desactualizados o mal configurados.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.12.6.1 Control de las vulnerabilidades técnicas

Parcheo Regular: Implementar parches periédicamente para mantener los sistemas operativos

actualizados con las Gltimas correcciones de seguridad.

Escaneo de Vulnerabilidades: Realizar escaneos regulares de vulnerabilidades para identificar

y mitigar problemas de seguridad en los sistemas operativos.

Pruebas de Penetracion: Realizar pruebas de penetracion periddicas para evaluar la resistencia

de los sistemas operativos frente a ataques.
A.10.1.1 Documentacion de los procedimientos de operacién

Procedimientos Documentados: Desarrollar y mantener documentacion detallada de los

procedimientos de instalacion, configuracion y mantenimiento de los sistemas operativos.

Estandares de Configuracién: Implementar y aplicar estandares de configuracion seguros

basados en mejores practicas y guias de referencia de seguridad.

Revision y Actualizacion: Revisar y actualizar regularmente los procedimientos para reflejar

cambios en el entorno tecnoldgico y en las amenazas.
A.11.5.2 Identificacién y autenticacion de usuario

Autenticacion Segura: Implementar métodos de autenticacion robustos para todos los accesos

a sistemas operativos, incluyendo autenticacién multifactor donde sea posible.

Gestion de Credenciales: Asegurar que las credenciales de acceso sean gestionadas de forma

segura, con politicas de cambio regular de contrasefias y uso de contrasefias complejas.
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A.10.10.4 Registros de administracion y operacién

Registro de Eventos: Configurar los sistemas operativos para registrar eventos criticos,

incluyendo accesos, cambios de configuracién y errores.

Proteccion de Registros: Asegurar que los registros estén protegidos contra accesos no

autorizados y manipulaciones, utilizando encriptacién y controles de acceso.

Analisis Regular: Revisar y analizar los registros de forma regular para detectar y responder a

posibles incidentes de seguridad.
e RSI-015 Antivirus

Riesgo Identificado: Infecciones de malware y pérdida de datos debido a la falta de proteccion

antivirus adecuada.

Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.4.1 Controles contra el cédigo malicioso

Instalacion de Antivirus: Asegurar que todos los dispositivos y sistemas cuenten con software

antivirus instalado y configurado correctamente.

Escaneos Programados: Programar escaneos de seguridad regulares en todos los dispositivos

para detectar y eliminar malware.
A.11.2.3 Gestion de contrasefias de usuario

Proteccidon de Antivirus: Configurar el software antivirus para requerir contrasefias robustas

para acceder a la configuracion y realizar cambios administrativos.

Restriccion de Accesos: Limitar los accesos administrativos al software antivirus solo a

personal autorizado y capacitado.
A.10.10.1 Registro de auditorias

Registro de Actividades: Configurar el software antivirus para mantener registros detallados

de todas las actividades, detecciones y acciones tomadas.
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Monitoreo de Registros: Implementar un sistema para monitorear y revisar los registros de

actividades del antivirus de forma regular.

Alertas de Seguridad: Configurar alertas para notificar al personal de seguridad sobre

detecciones y actividades sospechosas.
A.8.2.2 Concienciacién, formacion y capacitacion en seguridad de la informacion

Capacitacion Continua: Proveer capacitacion continua a todos los empleados sobre la

importancia del software antivirus y las mejores practicas de seguridad.

Simulaciones de Amenazas: Realizar simulaciones de amenazas y ataques para evaluar la

preparacion del personal y la efectividad del software antivirus.

Actualizacion de Conocimientos: Mantener al personal informado sobre las Gltimas amenazas

y tendencias en malware para mejorar la respuesta y prevencion.
e RSI-017 Pagina WEB
Riesgo Identificado: Exposicién a ataques cibernéticos, como inyecciones.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.4.1 Controles contra el codigo malicioso

WAF (Web Application Firewall): Implementar un WAF para filtrar y monitorear el trafico

HTTP y detectar actividades maliciosas.

Escaneo de Seguridad: Utilizar herramientas de escaneo de seguridad web para identificar y

mitigar vulnerabilidades como XSS y SQL injection.

Actualizacion de Software: Mantener todas las aplicaciones web y sus dependencias

actualizadas con los ultimos parches de seguridad.
A.12.1.1 Andlisis y especificacion de los requisitos de seguridad

Desarrollo Seguro: Integrar practicas de desarrollo seguro desde el inicio del ciclo de vida de
desarrollo de software (SDLC).
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Revisiones de Cddigo: Realizar revisiones de codigo estatico y dindmico para identificar y

corregir vulnerabilidades de seguridad.

Pruebas de Penetracion: Ejecutar pruebas de penetracién periddicas para evaluar la seguridad

de la pagina web frente a ataques.
A.11.5.2 Identificacién y autenticacion de usuario

Autenticacion Segura: Implementar autenticacion robusta para el acceso administrativo a la

pagina web.

Gestion de Sesiones: Utilizar mecanismos seguros para la gestién de sesiones de usuarios,

incluyendo la caducidad y revocacion de sesiones.

Proteccion de Contrasefias: Almacenar contrasefias de manera segura utilizando algoritmos

de hashing y salting.
A.10.10.1 Registro de auditorias

Proteccion de Registros: Asegurar que los registros estén protegidos contra accesos no

autorizados y manipulaciones.

Revision de Registros: Revisar los registros de auditoria regularmente para identificar y

responder a actividades sospechosas.
e RSI-020 Motor de Base de Datos

Riesgo Identificado: Falla o vulnerabilidad en el motor de base de datos que comprometa la
integridad y disponibilidad de los datos.

Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.12.6.1 Gestion de vulnerabilidades técnicas

Implementar un programa de gestion de parches que asegure que todas las actualizaciones
y parches de seguridad del motor de base de datos se apliquen de manera oportuna. Realizar

pruebas en un entorno de prueba antes de aplicarlos en produccion.
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Realizar auditorias regulares de seguridad en el motor de base de datos para identificar y

mitigar vulnerabilidades. Utilizar herramientas de escaneo de vulnerabilidades.

Configurar el motor de base de datos para minimizar la superficie de ataque, deshabilitando

servicios y funcionalidades no utilizados, y aplicando principios de minimos privilegios.
A.10.5.1 Copias de seguridad de la informacion

Establecer politicas de copias de seguridad regulares y asegurarse de que las copias de
seguridad se almacenen en ubicaciones seguras y redundantes. Realizar pruebas periddicas de

restauracion para garantizar la integridad de las copias.

Automatizar el proceso de copias de seguridad y establecer alertas para fallos en las copias

de seguridad. Documentar y revisar los procedimientos regularmente.

Cifrar las copias de seguridad para proteger la informacion durante el almacenamiento y

transporte, asegurando que solo personal autorizado tenga acceso a ellas.
A.9.2.4 Mantenimiento de los equipos

Programar y documentar el mantenimiento preventivo regular del hardware que soporta el
motor de base de datos, incluyendo limpieza, actualizaciones de firmware y comprobaciones

de integridad.

Establecer un contrato de mantenimiento con proveedores especializados para asegurar una

respuesta rapida en caso de fallos criticos.

Monitorizar continuamente el rendimiento del hardware y el software para detectar signos

de posibles fallos antes de que ocurran, utilizando herramientas de monitoreo y alertas.
A.12.5.1 Procedimientos de control de cambios

Implementar un proceso formal de gestion de cambios que incluya la revisién y aprobacion
de cambios en el motor de base de datos, asegurando que todos los cambios sean probados antes

de su implementacion.

Mantener un registro detallado de todos los cambios realizados en el sistema, incluyendo la

fecha, descripcion del cambio, y la persona responsable.
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Realizar revisiones periodicas del historial de cambios para identificar patrones o problemas

recurrentes y mejorar los procedimientos de gestion de cambios.
e RSI-022 Base de Datos
Riesgo Identificado: Pérdida, corrupcion o acceso no autorizado a la base de datos.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.5.1 Copias de seguridad de la informacion

Implementar una estrategia de copias de seguridad completas y diferenciales, asegurando

que las copias se realicen regularmente y se almacenen en ubicaciones seguras y redundantes.

Realizar pruebas de restauracion de copias de seguridad para garantizar que los datos pueden

ser recuperados correctamente y en el menor tiempo posible.

Documentar y revisar los procedimientos de copias de seguridad regularmente para mejorar

su efectividad y adaptarlos a nuevos riesgos.
A.11.6.1 Restriccion del acceso a la informacion

Implementar controles de acceso basados en roles (RBAC) para limitar el acceso a la base

de datos Unicamente al personal autorizado, asignando los privilegios minimos necesarios.

Monitorear y auditar los accesos a la base de datos para detectar y responder a actividades

sospechosas 0 no autorizadas.
A.12.3.1 Politica de uso de los controles criptograficos

Cifrar los datos sensibles almacenados en la base de datos utilizando algoritmos de cifrado

robustos y actualizados.

Asegurar que las claves de cifrado se gestionen adecuadamente, almacenandolas de manera

segura y restringiendo su acceso solo a personal autorizado.

Implementar cifrado para los datos en transito entre la base de datos y las aplicaciones,

utilizando protocolos seguros como TLS.
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A.12.4.3 Control de acceso al codigo fuente de los programas

Restringir el acceso al codigo fuente de las aplicaciones que interactdan con la base de datos,

asegurando que solo el personal autorizado pueda modificarlo.

Realizar revisiones de cddigo y pruebas de seguridad antes de desplegar cambios en las

aplicaciones que acceden a la base de datos.

Mantener un control de versiones del cddigo fuente y documentar todos los cambios

realizados para facilitar auditorias y recuperacion en caso de fallos.
e RSI-023 Archivos de Datos
Riesgo Identificado: Pérdida, corrupcion o acceso no autorizado a archivos de datos.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.5.1 Copias de seguridad de la informacion

Implementar una estrategia de copias de seguridad para archivos de datos que incluya
copias regulares y almacenadas en ubicaciones seguras.

Probar periddicamente las copias de seguridad para garantizar que los archivos pueden ser

recuperados en caso de pérdida o corrupcion.

Documentar y revisar los procedimientos de copias de seguridad, actualizandolos segun sea

necesario para adaptarse a cambios en los sistemas 0 nuevas amenazas.
A.9.2.6 Reutilizacion o retirada segura de equipos

Implementar procedimientos para la eliminacion segura de archivos de datos de los equipos

antes de su retiro o reutilizacion, utilizando métodos de borrado seguro.

Asegurar que los discos duros y otros dispositivos de almacenamiento se destruyan

fisicamente si no pueden ser reutilizados de manera segura.

Mantener un registro de todos los equipos retirados y el método de eliminacién utilizado para

asegurar la trazabilidad.
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A.11.6.1 Restriccion del acceso a la informacion

Implementar politicas de control de acceso para los archivos de datos, asegurando que solo

el personal autorizado pueda acceder a ellos.

Monitorear y auditar los accesos a los archivos de datos para detectar y responder a

actividades no autorizadas.
A.12.3.1 Politica de uso de los controles criptograficos

Cifrar los archivos de datos sensibles tanto en reposo como en transito para protegerlos contra

accesos no autorizados.

Implementar politicas claras sobre el uso y gestion de cifrado, capacitando a los empleados

sobre su importancia y correcto uso.
e RSI-024 Manuales de Usuario
Riesgo Identificado: Acceso no autorizado y manipulacion de los manuales de usuario.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.7.2.2 Etiquetado y manejo de la informacion

Implementar un sistema de clasificacion y etiquetado de los manuales de usuario segun su
nivel de sensibilidad. Establecer procedimientos para el manejo adecuado de cada tipo de

documento.

Capacitar al personal sobre la importancia del etiquetado y el manejo seguro de los manuales

de usuario. Realizar talleres de sensibilizacidn periddicos.

Realizar auditorias internas para asegurar el cumplimiento de las politicas de etiquetado y
manejo de la informacién. Documentar los hallazgos y tomar acciones correctivas cuando sea

necesario.
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A.9.2.3 Seguridad del cableado

Asegurar que los manuales de usuario en formato digital estén almacenados en ubicaciones

seguras y con acceso restringido. Implementar controles de acceso basados en roles.

Implementar medidas fisicas y légicas para proteger el cableado y las conexiones de red que

soportan el acceso a los manuales de usuario. Utilizar racks cerrados y sistemas de monitoreo.

Realizar pruebas de penetracion periodicas para identificar vulnerabilidades en la seguridad

del cableado y tomar medidas correctivas para mitigar los riesgos.
A.10.5.1 Copias de seguridad de la informacion

Establecer un programa de copias de seguridad regular para los manuales de usuario en
formato digital. Asegurar que las copias de seguridad estén almacenadas en ubicaciones seguras

y separadas fisicamente.

Verificar periddicamente la integridad de las copias de seguridad mediante pruebas de

restauracion. Documentar los resultados y ajustar los procedimientos segun sea necesario.

Implementar politicas de retencion y destruccion segura de copias de seguridad antiguas

para evitar el almacenamiento innecesario y la exposicion de datos sensibles.
A.11.2.1 Registro de usuario

Establecer un sistema de registro de usuarios que acceden a los manuales de usuario.
Registrar y monitorear todos los accesos para identificar actividades sospechosas o0 no

autorizadas.

Revisar periddicamente los registros de acceso y realizar analisis de comportamiento para
detectar posibles incidentes de seguridad. Tomar medidas proactivas para prevenir brechas de

seguridad.

Implementar politicas de gestion de identidades y acceso, incluyendo la revision vy
actualizacion periodica de los permisos de usuario para garantizar que solo el personal

autorizado tenga acceso a los manuales de usuario.
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e RSI-025 Documentacion del sistema
Riesgo Identificado: Divulgacion de informacion.
Metodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.7.2.2 Etiquetado y manejo de la informacién

Implementar un sistema de clasificacion de documentos: Establecer categorias de
sensibilidad (confidencial, interno, pablico) y etiquetar cada documento en consecuencia. Esta

accion asegura que el personal maneje la informacion de acuerdo con su nivel de sensibilidad.

Establecer procedimientos de manejo seguro: Desarrollar guias especificas sobre como
almacenar, transportar y eliminar documentos segun su clasificacion. Esto reducira el riesgo de

acceso no autorizado o pérdida de informacion.

Capacitar al personal: Realizar sesiones de formacion para todos los empleados sobre la
importancia de la clasificacion y manejo seguro de la informacion. Asegurar que entienden y
aplican las politicas de etiquetado.

A.10.8.1 Politicas y procedimientos de intercambio de informacion

Desarrollar politicas claras de intercambio: Documentar politicas que especifiquen qué tipo
de informacién puede ser compartida y bajo qué condiciones. Estas politicas deben ser revisadas

y actualizadas regularmente.

Auditorias de cumplimiento: Realizar auditorias periodicas para asegurar que las politicas de
intercambio de informacidn se estan siguiendo correctamente. Esto incluye revisar registros de

intercambio y entrevistas con el personal.

Capacitacion continua: Proveer capacitacion regular sobre las politicas de intercambio de
informacion, enfocandose en escenarios especificos y mejores practicas para mantener la

seguridad durante el intercambio de informacion.
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A.11.3.1 Uso de contrasefias

Politicas de contrasefias fuertes: Implementar requisitos para la longitud, complejidad y
renovacion periodica de contrasefias. Esto puede incluir la combinacién de letras, nimeros y

caracteres especiales.

Monitoreo y auditorias de contrasefias: Realizar revisiones periddicas de la efectividad de
las politicas de contrasefias y auditorias de seguridad para identificar y corregir

vulnerabilidades.
A.8.2.2 Concienciacién, formacion y capacitacion en seguridad de la informacién

Programa de capacitacion continuo: Desarrollar un programa de formacion en seguridad de
la informacion que incluya médulos especificos sobre la proteccion de la documentacion del

sistema y actualizarlo periodicamente.

Evaluacion de la eficacia: Implementar mecanismos para evaluar la eficacia de las

formaciones, como encuestas post capacitacion y pruebas de conocimiento.

Simulacros y ejercicios practicos: Realizar simulacros de incidentes de seguridad y ejercicios
practicos para reforzar la formacion teorica y asegurar que el personal esté preparado para

manejar situaciones reales.
e RSI-028 Documentos internos
Riesgo ldentificado: Fuga, robo o pérdida de informacion.
Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.7.2.2 Etiquetado y manejo de la informacion

Clasificacion de documentos: Establecer un sistema para clasificar documentos internos segun

su nivel de sensibilidad (confidencial, interno, publico) y etiquetarlos en consecuencia.

Politicas de manejo: Desarrollar politicas claras sobre el manejo y almacenamiento de

documentos clasificados, incluyendo procedimientos para la proteccion y destruccion segura.
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Capacitacion sobre clasificacion: Realizar capacitaciones regulares para el personal sobre la

importancia de la clasificacion y manejo adecuado de la informacion.
A.8.2.2 Concienciacion, formacion y capacitacion en seguridad de la informacion

Programa de concienciacion: Establecer un programa continuo de concienciacion sobre

seguridad de la informacion, enfocandose en la proteccion de documentos internos.

Evaluacion de conocimiento: Realizar pruebas periddicas para evaluar el conocimiento del

personal sobre las politicas y procedimientos de seguridad de la informacion.

Simulacros de incidentes: Organizar simulacros de incidentes de seguridad para asegurar que

el personal esté preparado para manejar situaciones reales de manera eficaz.
A.10.1.1 Documentacion de los procedimientos de operacion

Procedimientos documentados: Crear y mantener documentacion detallada de los

procedimientos operativos para la gestion de documentos internos.

Actualizacion regular: Revisar y actualizar los procedimientos documentados regularmente

para asegurarse de que reflejan las mejores practicas y los cambios en el entorno.

Distribucion controlada: Asegurar que solo el personal autorizado tenga acceso a los

procedimientos documentados y que estos se almacenen en un sistema seguro.
A.13.2.3 Recopilacion de evidencias

Procedimientos de recoleccion: Establecer y documentar procedimientos claros para la
recoleccion de evidencias en caso de incidentes de seguridad relacionados con documentos

internos.

Capacitacion en manejo de evidencias: Proveer formacion sobre la recoleccién, manejo y

preservacién adecuada de evidencias, asegurando su integridad y validez.

Almacenamiento seguro: Implementar sistemas para el almacenamiento seguro de evidencias,

protegiendolas contra accesos no autorizados y manipulaciones.
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e RSI-029 Material Fisico (Impreso)

Riesgo Identificado: Pérdida, robo o acceso no autorizado a documentos impresos

confidenciales.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.3 Seguridad del cableado

Almacenamiento seguro: Implementar sistemas de almacenamiento fisico seguro, como

armarios con llave, para todos los documentos impresos confidenciales.

Acceso controlado: Limitar el acceso a las areas donde se almacenan documentos impresos a

personal autorizado mediante controles de acceso fisicos.

Revision periddica: Realizar auditorias periddicas del inventario de documentos impresos para

asegurar que todos los documentos estan donde deben estar y que no faltan.
A.7.2.2 Etiquetado y manejo de la informacion

Etiquetado claro: Etiquetar claramente todos los documentos impresos con su nivel de

confidencialidad y las instrucciones de manejo adecuadas.

Procedimientos de manejo: Desarrollar y comunicar procedimientos claros para el manejo y

la eliminacion segura de documentos impresos.

Capacitacion: Capacitar regularmente al personal sobre las politicas de etiquetado y manejo

de informacién impresa.
A.10.7.3 Procedimientos de manipulacion de la informacion

Destruccion segura: Implementar procedimientos para la destruccion segura de documentos

impresos, como trituradores de papel certificados.

Registro de eliminacidén: Mantener un registro detallado de todos los documentos destruidos,

incluyendo la fecha, el tipo de documento y la persona responsable.
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Monitoreo continuo: Monitorear y revisar continuamente la efectividad de los procedimientos

de destruccion y realizar mejoras segin sea necesario.
A.6.1.5 Acuerdos de confidencialidad

Acuerdos firmados: Asegurarse de que todos los empleados firmen acuerdos de

confidencialidad que incluyan el manejo de documentos impresos.

Revision de acuerdos: Revisar y actualizar los acuerdos de confidencialidad regularmente para

reflejar cualquier cambio en las politicas o procedimientos.

Seguimiento de cumplimiento: Realizar seguimientos regulares para asegurarse de que los

empleados cumplan con los acuerdos de confidencialidad.
e RSI-030 Informacién en Carpetas Compartidas en Red

Riesgo Identificado: Acceso no autorizado, modificacion o eliminacion de informacion en

carpetas compartidas en red.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.11.2.1 Registro de usuario

Control de acceso: Implementar controles de acceso basados en roles para las carpetas

compartidas en red, garantizando que solo el personal autorizado pueda acceder.

Revision de permisos: Realizar revisiones periddicas de los permisos de acceso para asegurar

que solo los usuarios necesarios tienen acceso.

Revocacion rapida: Establecer procedimientos para la revocacién rapida de accesos cuando

un empleado deja la organizacion o cambia de rol.
A.10.7.2 Retirada de soportes

Procedimientos de eliminacion: Establecer procedimientos para la eliminacidn segura de

informacion en carpetas compartidas cuando ya no es necesaria.
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Copia de seguridad: Realizar copias de seguridad regulares de la informacién almacenada en

carpetas compartidas para prevenir pérdida de datos.

Monitoreo de eliminacion: Monitorear las actividades de eliminacion para asegurar que se

sigan los procedimientos adecuados.
A.10.8.4 Mensajeria electronica

Proteccion de transferencias: Utilizar métodos seguros para la transferencia de informacion

sensible a través de carpetas compartidas, como cifrado.

Notificacion de accesos: Implementar notificaciones automaticas para alertar a los

administradores cuando se accede a informacion sensible.

Registro de auditoria: Mantener un registro de auditoria detallado de todos los accesos y

modificaciones a las carpetas compartidas.
A.10.1.1 Documentacion de los procedimientos de operacién

Procedimientos documentados: Documentar todos los procedimientos relacionados con el

acceso y manejo de informacion en carpetas compartidas.

Distribucion controlada: Asegurar que solo el personal autorizado tenga acceso a los

procedimientos documentados.

Actualizacion continua: Revisar y actualizar los procedimientos documentados regularmente

para reflejar cambios en las politicas y tecnologias.
e RSI-031 Informacién Disco

Riesgo ldentificado: Pérdida de datos, acceso no autorizado o corrupcion de datos

almacenados en discos duros.
Método de Tratamiento de Riesgos: Reducir

Controles Propuestos y Recomendaciones:
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A.9.2.6 Reutilizacion o retirada segura de equipos

Destruccion segura: Implementar procedimientos para la destruccion segura de discos duros

obsoletos o defectuosos, utilizando servicios certificados de destruccion.

Registro de destruccion: Mantener registros detallados de la destruccion de discos duros,

incluyendo la fecha, el tipo de dispositivo y la persona responsable.

Reutilizacion segura: Antes de reutilizar cualquier disco duro, realizar un borrado completo

de datos utilizando herramientas de borrado seguro.
A.12.3.1 Politica de uso de los controles criptograficos

Cifrado de discos: Implementar cifrado completo del disco para proteger la informacion

almacenada contra accesos no autorizados.

Gestion de claves: Establecer procedimientos para la gestion segura de claves de cifrado,

asegurando que solo el personal autorizado tenga acceso a las claves.

Capacitacion en cifrado: Capacitar al personal sobre la importancia del cifrado y los

procedimientos para su implementacion y gestion.
A.12.4.3 Control de acceso al codigo fuente de los programas

Acceso restringido: Restringir el acceso a los discos que contienen informacion critica o
sensible a personal autorizado mediante controles de acceso.

Monitoreo de acceso: Registrar y revisar el acceso a los discos y detectar cualquier actividad

no autorizada.

Auditorias periddicas: Realizar auditorias periddicas del acceso a los discos para asegurar que

se cumplen las politicas de acceso.
A.10.5.1 Copias de seguridad de la informacion

Politica de copias de seguridad: Establecer una politica de copias de seguridad que

especifique la frecuencia, el tipo y la ubicacion de las copias de seguridad de los datos.

Verificacion de copias: Realizar pruebas regulares para verificar la integridad y la
restaurabilidad de las copias de seguridad.
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Almacenamiento seguro: Almacenar las copias de seguridad en ubicaciones seguras,

preferiblemente fuera del sitio principal, para protegerlas contra desastres.
e RSI-033 Datos de Identificacion

Riesgo Identificado: Uso indebido, robo o acceso no autorizado a datos de identificacion
personal.

Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.15.1.4 Proteccion de datos y privacidad de la informacion de caracter personal

Cifrado de datos: Implementar cifrado de datos para proteger los datos de identificacion

durante el almacenamiento y la transmision.

Politica de privacidad: Desarrollar y mantener una politica de privacidad que detalle como se

manejan, almacenan y protegen los datos de identificacion.

Capacitacion en privacidad: Capacitar al personal sobre las regulaciones de privacidad y las
practicas adecuadas para proteger los datos de identificacion.

A.6.1.3 Asignacion de responsabilidades relativas a la seguridad de la informacion

Responsabilidad clara: Asignar responsabilidades claras para la gestion y proteccion de los

datos de identificacion a personal especifico.

Monitoreo continuo: Implementar sistemas de monitoreo continuo para detectar y responder

a cualquier acceso no autorizado a datos de identificacion.

Revision de roles: Revisar periddicamente las responsabilidades asignadas para asegurarse de

que se mantienen actualizadas y relevantes.
A.11.2.3 Gestidn de contrasefias de usuario

Contrasefias seguras: Exigir el uso de contrasefias seguras para acceder a los sistemas que

manejan datos de identificacion.
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Cambio periodico: Implementar politicas que requieran el cambio periddico de contrasefias y

la no reutilizacion de contrasefias antiguas.

Proteccion de contrasefias: Asegurar que las contrasefias se almacenan de manera segura y se

protegen contra accesos no autorizados.
A.10.10.1 Registro de auditorias

Registro detallado: Mantener registros detallados de todas las actividades relacionadas con el

acceso y el manejo de datos de identificacion.

Revision periddica: Revisar regularmente los registros de auditoria para identificar y responder

a cualquier actividad sospechosa.

Almacenamiento seguro: Asegurar que los registros de auditoria se almacenan de manera

segura y se protegen contra manipulaciones no autorizadas.
e RSI-034 Informacién Financiera
Riesgo Identificado: Pérdida, manipulacion o acceso no autorizado a informacion financiera.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.5.1 Copias de seguridad de la informacion

Automatizacion de copias de seguridad: Implementar un sistema automatizado que realice

copias de seguridad diarias de toda la informacion financiera.

Almacenamiento fuera de sitio: Guardar copias de seguridad en ubicaciones geograficas

distintas para proteger contra desastres locales.

Pruebas regulares de restauracion: Realizar pruebas periodicas de restauracion de datos para

asegurar la integridad y disponibilidad de las copias de seguridad.
A.11.2.2 Gestion de privilegios

Control de acceso basado en roles: Implementar un sistema de control de acceso basado en

roles para restringir el acceso a la informacion financiera a personal autorizado.
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Revision periodica de accesos: Realizar auditorias trimestrales para revisar y ajustar los

privilegios de acceso segun las necesidades actuales.

Registro de accesos: Mantener un registro detallado de todas las actividades de acceso a la

informacion financiera para detectar y responder a accesos no autorizados.
A.12.3.1 Politica de uso de los controles criptograficos

Cifrado de datos en transito y en reposo: Usar cifrado fuerte para proteger la informacion

financiera tanto en transito como en reposo.

Gestion segura de claves: Implementar politicas robustas para la generacion, almacenamiento

y rotacion de claves criptogréaficas.

Auditorias de cifrado: Realizar auditorias periddicas para asegurar que todas las practicas de

cifrado se mantienen efectivas y actualizadas.
A.10.8.1 Politicas y procedimientos de intercambio de informacion

Protocolo seguro de intercambio: Establecer protocolos seguros (como SFTP) para el

intercambio de informacién financiera con terceros.

Acuerdos de confidencialidad: Formalizar acuerdos de confidencialidad con todos los socios

comerciales que manejen informacién financiera.

Capacitacion en intercambio seguro: Capacitar al personal en los procedimientos seguros de

intercambio de informacidn para minimizar el riesgo de divulgacion.
e RSI-035 Informacién de Recursos Humanos
Riesgo Identificado: Acceso no autorizado, pérdida o alteracion de informacion de empleados.
Metodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.8.1.3 Términos y condiciones de contratacion

Actualizacion de términos: Revisar y actualizar regularmente los términos y condiciones de

contratacion para reflejar cambios en las politicas de seguridad.
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Capacitacion en politicas de seguridad: Proveer capacitacion a todos los empleados sobre las

politicas de seguridad de la informacion y las consecuencias del incumplimiento.
A.9.1.3 Seguridad de oficinas, despachos e instalaciones

Control de acceso fisico: Implementar sistemas de control de acceso fisico, como tarjetas de
identificaciéon y biometria, para restringir el acceso a areas donde se maneja informacion de

recursos humanos.

Monitoreo y vigilancia: Instalar cAmaras de vigilancia en areas criticas y realizar monitoreo

continuo para detectar actividades sospechosas.

Registro de visitantes: Mantener un registro detallado de todos los visitantes y sus accesos a

las instalaciones de recursos humanos.
A.11.2.3 Gestion de contraseinas de usuario

Politica de contrasefias seguras: Establecer una politica de contrasefias robusta que requiera

el uso de contrasefias complejas y la autenticacion multifactor.

Cambio regular de contrasefias: Exigir el cambio de contrasefias a intervalos regulares (cada

90 dias) para reducir el riesgo de acceso no autorizado.

Proteccion de contrasefias: Utilizar soluciones de almacenamiento seguro de contrasefias y

educar a los empleados sobre la importancia de no compartir contraserias.
A.7.2.1 Directrices de clasificacion

Clasificacion de informacion: Establecer directrices claras para la clasificacion de la

informacion de recursos humanos segun su sensibilidad y criticidad.

Etiguetado de documentos: Etiquetar todos los documentos fisicos y digitales con la

clasificacion adecuada para asegurar su manejo correcto.

Capacitacion en manejo de informacion: Proveer capacitacion continua al personal sobre

como manejar y proteger informacion de acuerdo a su clasificacion.
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e RSI-039 Internet

Riesgo Identificado: Pérdida de datos, ataques de malware, y acceso no autorizado a través de

internet.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.4.1 Controles contra el codigo malicioso

Software antivirus: Instalar y mantener actualizado el software antivirus en todos los

dispositivos conectados a internet.

Filtrado de contenido: Implementar filtros de contenido para bloguear sitios web maliciosos

0 Nno seguros.

Educacion de usuarios: Capacitar a los empleados sobre los riesgos del malware y las practicas

seguras de navegacion en internet.
A.10.6.2 Seguridad de los servicios de red

Cortafuegos: Configurar cortafuegos para controlar y monitorear el tréfico de red entrante y

saliente.

Sistemas de deteccidén de intrusos: Implementar sistemas de deteccion y prevencion de

intrusos (IDS/IPS) para identificar y responder a amenazas en tiempo real.

Actualizaciones y parches: Asegurar que todos los dispositivos y servicios de red estén

actualizados con los ultimos parches de seguridad.
A.11.4.1 Politica de uso de los servicios en red

Politicas de uso aceptable: Desarrollar y comunicar politicas claras sobre el uso aceptable de

los servicios de internet.

Monitoreo del uso: Implementar herramientas para monitorear el uso de internet y detectar

actividades sospechosas 0 no autorizadas.
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Restricciones de acceso: Limitar el acceso a internet a sitios y servicios esenciales para el

trabajo.
A.10.9.3 Informacion pablicamente disponible

Gestion de la informacion publica: Asegurar que solo la informacion autorizada y revisada

esté disponible publicamente en sitios web y otras plataformas en linea.

Control de cambios: Establecer un proceso de control de cambios para la informacion

publicada publicamente.

Revision periodica: Realizar revisiones periddicas del contenido publico para garantizar su

exactitud y seguridad.
e RSI-040 Red Inalambrica

Riesgo Identificado: Intercepcion de comunicaciones, acceso no autorizado y ataques de

denegacion de servicio en la red inalambrica.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.6.1 Controles de red

Cifrado de comunicaciones: Usar cifrado WPAS3 para asegurar las comunicaciones en la red

inalambrica.

Segmentacion de red: Crear redes segmentadas (VLANS) para separar el trafico de invitados

del tréfico interno.

Filtrado de MAC: Implementar filtrado de direcciones MAC para limitar el acceso a

dispositivos autorizados.
A.11.4.4 Diagnostico remoto y proteccion de los puertos de configuracion

Proteccidon de acceso remoto: Desactivar el acceso remoto no necesario Yy utilizar

autenticacion multifactor para acceso autorizado.
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Cierre de puertos no utilizados: Desactivar puertos de configuracion no necesarios para

minimizar puntos de entrada potenciales.

Monitoreo de accesos: Implementar herramientas de monitoreo para detectar y alertar sobre

intentos de acceso no autorizado.
A.9.2.3 Seguridad del cableado

Ubicacidn segura de puntos de acceso: Instalar puntos de acceso en ubicaciones seguras para

prevenir el acceso fisico no autorizado.

Proteccidn del cableado: Asegurar el cableado de red para prevenir manipulaciones y accesos

no autorizados.

Monitoreo de puntos de acceso: Monitorear continuamente los puntos de acceso para detectar

y responder a anomalias.
e RSI-041 Almacenamiento de Informacion
Riesgo Identificado: Pérdida, acceso no autorizado o corrupcion de datos almacenados.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.5.1 Copias de seguridad de la informacion

Automatizacion de backups: Establecer un sistema automatizado de copias de seguridad

regulares y completas.

Almacenamiento seguro: Guardar copias de seguridad en ubicaciones seguras y fuera del sitio

principal.

Pruebas de restauracion: Realizar pruebas periodicas de restauracion para garantizar la

integridad y disponibilidad de los datos.
A.11.2.3 Gestion de contraserias de usuario

Contrasefias robustas: Implementar politicas de contrasefias robustas que incluyan

autenticacion multifactor para acceder a datos sensibles.
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Gestion de contrasefias: Utilizar herramientas de gestion de contrasefias para almacenar y

manejar credenciales de forma segura.

Cambio periddico de contrasefias: Establecer una politica de cambio regular de contrasefias

para reducir el riesgo de accesos no autorizados.
A.9.2.6 Reutilizacion o retirada segura de equipos

Borrado seguro de datos: Implementar procedimientos para el borrado seguro de datos antes

de la reutilizacion o disposicion de equipos.

Registro de retirada: Mantener un registro detallado de la retirada y disposicién de equipos

de almacenamiento para auditoria y seguimiento.
A.12.3.1 Politica de uso de los controles criptograficos

Cifrado de datos: Utilizar cifrado de datos tanto en transito como en reposo para proteger la

informacién almacenada.

Gestion de claves: Implementar politicas robustas para la generacion, almacenamiento y

rotacion de claves criptograficas.

Capacitacion en criptografia: Capacitar al personal en el uso y manejo seguro de tecnologias

criptograficas para proteger los datos.
e RSI-042 Electricidad

Riesgo ldentificado: Interrupciones de energia que pueden causar pérdida de datos, dafio a

equipos y paralisis operativa.

Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.2 Instalaciones de suministro

Sistemas UPS: Instalar sistemas de alimentacion ininterrumpida (UPS) para proteger equipos

criticos contra apagones.
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Generadores de respaldo: Implementar generadores de energia de respaldo para asegurar la

continuidad de operaciones durante cortes prolongados.

Mantenimiento regular: Realizar mantenimiento periddico de los sistemas de energia para

asegurar su funcionamiento 6ptimo en caso de emergencia.
A.9.1.4 Proteccidon contra las amenazas externas y de origen ambiental

Supresores de picos: Utilizar supresores de picos de corriente para proteger los equipos

electronicos contra sobrevoltajes.

Estabilizadores de voltaje: Implementar estabilizadores de voltaje para asegurar una corriente

eléctrica constante y segura.

Monitoreo de energia: Instalar sistemas de monitoreo para detectar y alertar sobre variaciones

en el suministro eléctrico.

A.14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la seguridad de

la informacién

Plan de continuidad eléctrica: Desarrollar e implementar un plan de continuidad especifico

para la energia, incluyendo procedimientos de emergencia.

Simulacros regulares: Realizar simulacros periddicos para asegurar que el personal esté

preparado para manejar cortes de energia.

Revisiony actualizacion: Revisar y actualizar regularmente el plan de continuidad para reflejar

cambios en la infraestructura y tecnologias.
A.10.5.1 Copias de seguridad de la informacion

Backups regulares: Asegurar que se realicen copias de seguridad regulares de toda la

informacion critica para proteger contra la pérdida de datos debido a fallos eléctricos.
Almacenamiento externo: Guardar copias de seguridad en ubicaciones externas y seguras.

Pruebas de restauracion: Realizar pruebas de restauracion periddicas para asegurar la

capacidad de recuperacion de datos en caso de un corte de energia.

131



e RSI-043 Instalaciones de la Organizacion
Riesgo Identificado: Acceso no autorizado, robo, dafio a instalaciones y equipos criticos.
Metodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.1.1 Perimetro de seguridad fisica

Barreras fisicas: Instalar barreras fisicas, como cercas y muros, para proteger el perimetro de

la organizacion.

Control de accesos: Implementar sistemas de control de acceso fisico, como tarjetas de

identificacion y lectores biométricos.

Vigilancia y patrullaje: Mantener vigilancia constante y patrullajes regulares para detectar y

disuadir intrusiones.
A.9.1.3 Seguridad de oficinas, despachos e instalaciones

Sistemas de alarmas: Instalar sistemas de alarmas para detectar accesos no autorizados y
alertar al personal de seguridad.

Céamaras de vigilancia: Utilizar camaras de vigilancia para monitorear areas criticas y registrar

actividades sospechosas.

Politicas de acceso: Desarrollar y comunicar politicas de acceso a las instalaciones, limitando

el acceso a areas sensibles solo a personal autorizado.
A.9.2.1 Emplazamiento y proteccion de equipos

Ubicacidn segura de equipos: Colocar equipos criticos en areas seguras y restringidas para

evitar accesos no autorizados.

Proteccion contra incendios: Instalar sistemas de deteccion y extincion de incendios en areas

donde se encuentran equipos criticos.

Climatizacion adecuada: Asegurar que los equipos estén en ambientes con temperatura y

humedad controlada para prevenir dafios.
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A.6.1.3 Asignacion de responsabilidades relativas a la seguridad de la informacién

Responsables de seguridad: Designar personal especifico responsable de la seguridad fisica

de las instalaciones.

Capacitacion en seguridad: Capacitar al personal en préacticas de seguridad fisica y protocolos

de emergencia.

Revision de responsabilidades: Revisar y actualizar periédicamente las responsabilidades de

seguridad para reflejar cambios en la organizacion y amenazas.
e RSI-044 Centro de Datos Principal

Riesgo Identificado: Interrupciones en el funcionamiento del centro de datos, pérdida de datos,

acceso no autorizado.

Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.1 Emplazamiento y proteccion de equipos

Ubicacion segura: Seleccionar ubicaciones con bajo riesgo de desastres naturales y con

infraestructura robusta.

Proteccidn contra incendios: Implementar sistemas avanzados de deteccion y extincién de

incendios.

Control ambiental: Mantener un control riguroso de temperatura y humedad para proteger los

equipos del centro de datos.
A.9.1.3 Seguridad de oficinas, despachos e instalaciones

Control de acceso: Implementar sistemas de control de acceso biométrico y multifactor para

el centro de datos.

Vigilancia continua: Instalar sistemas de videovigilancia y monitoreo 24/7 para detectar y

responder a intrusiones.
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Alarmas y sensores: Utilizar alarmas y sensores para detectar acceso no autorizado y

situaciones de emergencia.

A.14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la seguridad de

la informacién

Planes de recuperacion: Desarrollar y mantener un plan de recuperacion ante desastres para

el centro de datos.

Pruebas regulares: Realizar pruebas periddicas de los planes de recuperacién para asegurar su

efectividad.

Actualizacion continua: Actualizar los planes de continuidad y recuperacion regularmente

para reflejar cambios en la infraestructura y amenazas.
A.10.5.1 Copias de seguridad de la informacion

Backups automatizados: Establecer sistemas automatizados de copias de seguridad para los
datos criticos del centro de datos.

Almacenamiento externo seguro: Guardar copias de seguridad en ubicaciones externas y

seguras para proteccion adicional.

Verificacion de backups: Implementar procedimientos para verificar regularmente la

integridad y disponibilidad de las copias de seguridad.
e RSI-045 Archivo Documental
Riesgo Identificado: Pérdida, robo o acceso no autorizado a documentos fisicos y electrénicos.
Meétodo de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.6 Reutilizacién o retirada segura de equipos

Destruccion segura: Implementar procesos para la destruccion segura de documentos fisicos

sensibles.
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Registro de disposicion: Mantener registros detallados de la disposicién de documentos y

equipos para auditoria.
A.9.1.1 Perimetro de seguridad fisica

Control de acceso fisico: Utilizar sistemas de control de acceso para limitar la entrada a areas

de archivo documental.

Sistemas de vigilancia: Instalar camaras de seguridad para monitorear las areas donde se

almacenan documentos.
A.7.2.2 Etiquetado y manejo de la informacion

Clasificacion de documentos: Establecer un sistema de clasificacion y etiquetado de

documentos segln su sensibilidad.

Protocolos de manejo: Desarrollar y comunicar protocolos para el manejo seguro de

documentos clasificados.

Auditorias de cumplimiento: Realizar auditorias periddicas para asegurar que los protocolos

de manejo de informacion se sigan adecuadamente.
e RSI-046 Red Eléctrica

Riesgo ldentificado: Interrupciones de energia que pueden afectar la operacion de la

organizacion.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.9.2.2 Instalaciones de suministro

Sistemas de UPS: Implementar sistemas de alimentacion ininterrumpida (UPS) para proteger
contra cortes de energia. Realizar pruebas periddicas de los UPS para garantizar su

funcionamiento éptimo.
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Generadores de emergencia: Instalar generadores de emergencia para asegurar la continuidad
de operaciones criticas. Mantener los generadores regularmente y realizar simulacros de

encendido para verificar su eficacia.

Mantenimiento preventivo: Realizar mantenimiento regular y pruebas de sistemas de
suministro eléctrico. Programar inspecciones periodicas de las instalaciones eléctricas para

identificar y corregir posibles problemas.
A.9.1.4 Proteccion contra las amenazas externas y de origen ambiental

Estabilizadores de voltaje: Utilizar estabilizadores para proteger equipos de sobrevoltajes y
fluctuaciones de energia. Realizar analisis de calidad de energia para determinar la necesidad y

ubicacion de estabilizadores.

Supresores de picos: Implementar supresores de picos para mitigar el impacto de picos de
energia. Capacitar al personal en la identificacion y manejo de picos de energia para minimizar

danos.

Monitorizacion continua: Instalar sistemas de monitoreo para detectar y alertar sobre
problemas en el suministro eléctrico. Establecer protocolos de respuesta a alertas de monitoreo

para acciones inmediatas.

A.14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la sequridad de

la informacién

Plan de emergencia eléctrica: Desarrollar y mantener un plan de respuesta a emergencias
eléctricas. Realizar simulacros regulares para asegurar la efectividad del plan y entrenar al

personal en su ejecucion.

Simulacros y pruebas: Realizar simulacros y pruebas regulares para asegurar que el plan sea

efectivo. Documentar lecciones aprendidas y realizar ajustes al plan segln sea necesario.

Revision y actualizacion: Revisar y actualizar el plan de continuidad y recuperacion
regularmente para reflejar cambios en la infraestructura y amenazas. Incorporar

retroalimentacién de simulacros y evaluaciones de riesgos en las actualizaciones.
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e RSI-047 Red de Datos

Riesgo Identificado: Interrupcion o compromiso de la red de datos que afecta la conectividad

y la seguridad de la informacion.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.10.6.1 Controles de red

Firewalls de red: Implementar firewalls de red para filtrar el trafico no autorizado y proteger
la infraestructura de red. Configurar reglas de firewall basadas en politicas de seguridad para

restringir el acceso no deseado.

Sistemas de deteccidn de intrusiones (IDS): Desplegar sistemas de deteccion de intrusiones

para monitorear el trafico de red y detectar actividades maliciosas.

Segmentacion de red: Dividir la red en segmentos l6gicos para limitar el alcance de posibles
ataques. Aplicar politicas de acceso basadas en roles para restringir el movimiento lateral de

amenazas.
A.10.8.1 Politicas y procedimientos de intercambio de informacion

Politica de uso aceptable de la red: Establecer politicas claras sobre el uso aceptable de la red
para educar a los usuarios sobre practicas seguras. Comunicar regularmente las politicas y

realizar capacitaciones para garantizar el cumplimiento.

Proteccidon de informacion en transito: Encriptar el trafico de red sensible para proteger la
confidencialidad durante la transmision. Implementar protocolos de seguridad robustos, como

SSL/TLS, para asegurar las comunicaciones.

Monitoreo de tréafico de red: Implementar herramientas de monitoreo de trafico de red para
identificar patrones anémalos y posibles amenazas. Establecer alertas para notificar al personal

de seguridad sobre actividades sospechosas.
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A.11.4.6 Control de la conexién a la red

Control de acceso basado en politicas (PBAC): Implementar PBAC para controlar el acceso
a recursos de red segun politicas definidas. Configurar reglas de PBAC para restringir el acceso

a redes sensibles 0 segmentos criticos.

Registro de eventos de conexidn: Registrar eventos de conexion para realizar seguimiento de
actividades de red y detectar comportamientos anomalos. Establecer alertas para eventos de

conexioén inusual o no autorizado.

A.14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la seguridad de

la informacién

Plan de recuperacion de red: Desarrollar un plan de recuperacién de red para restaurar la
conectividad en caso de interrupciones. Incluir procedimientos detallados de diagndéstico y

resolucién de problemas.

Pruebas de redundancia de red: Realizar pruebas regulares de redundancia de red para
garantizar la disponibilidad de rutas alternativas en caso de fallo. Documentar y corregir

debilidades identificadas durante las pruebas.

Respuesta a incidentes de red: Establecer un equipo de respuesta a incidentes de red para
investigar y mitigar amenazas de seguridad. Capacitar al personal en la identificacion y

respuesta a incidentes de red de manera oportuna.
e RSI-048 Personal Interno

Riesgo ldentificado: EIl riesgo de acceso no autorizado o uso inapropiado de la informacion

por parte del personal interno.

Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:
A.7.1 Responsabilidad sobre los activos

Establecer politicas claras de responsabilidad sobre los activos, incluyendo la informacion.

138



Realizar auditorias periddicas para asegurar el cumplimiento de las politicas de

responsabilidad.
Implementar un sistema de seguimiento de activos para monitorear el acceso y el uso.
A.11 Control de acceso

Implementar un sistema de gestion de identidades y accesos (IAM) para asignar y controlar

los privilegios de acceso.

Aplicar el principio de ""menor privilegio™, otorgando solo los permisos necesarios para

realizar las funciones laborales.

Establecer procedimientos de revisidn y revocacion de accesos de forma regular y en caso

de cambios en la posicién laboral.
A.15 Cumplimiento

Desarrollar y difundir politicas claras de seguridad de la informacion, incluyendo normas de
comportamiento y responsabilidades del personal interno.

Realizar sesiones de formacion y concienciacion regularmente para mantener al personal

actualizado sobre las politicas y procedimientos de seguridad.

Establecer un mecanismo de reporte para que el personal pueda informar sobre incidentes de
seguridad o violaciones de politicas de manera confidencial.

e RSI-049 Directores de area

Riesgo Identificado: El riesgo de falta de liderazgo en la implementacion y cumplimiento de

politicas de seguridad de la informacion por parte de los directores de area.
Metodo de Tratamiento de Riesgos: Reducir

Controles Propuestos y Recomendaciones:

A.6.1 Organizacion interna

Definir claramente las responsabilidades de los directores de area en lo que respecta a la

seguridad de la informacion.
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Establecer un comité de seguridad de la informacion liderado por los directores de area para

coordinar y supervisar las iniciativas de seguridad.

Realizar reuniones periddicas de seguimiento para revisar el progreso y abordar cualquier

problema relacionado con la seguridad de la informacién.
A.8 Seguridad ligada a los recursos humanos

Incluir la seguridad de la informacién como un criterio en la evaluacion del desempefio de

los directores de area.

Proporcionar formacion especifica sobre seguridad de la informacion a los directores de area

para mejorar su comprension y capacidad de liderazgo en este ambito.

Establecer un proceso disciplinario claro y transparente para abordar las violaciones de

politicas de seguridad por parte de los directores de area.
A.10 Gestidn de comunicaciones y operaciones

Promover una cultura de comunicacién abierta y transparente entre los directores de area

para facilitar el intercambio de informacidn relevante sobre seguridad.

Implementar un sistema de gestion de incidentes de seguridad que involucre activamente a

los directores de area en la respuesta y mitigacion de incidentes.

Realizar revisiones periddicas de los procesos y controles operativos para garantizar su

eficacia y relevancia bajo la supervisién de los directores de area.
A.14 Gestion de la continuidad del negocio

Integrar la seguridad de la informacién en los planes de continuidad del negocio dirigidos

por los directores de area.

Realizar simulacros de respuesta a incidentes y pruebas de continuidad del negocio con

participacion activa de los directores de area.

Mantener una comunicacion regular con los directores de area para asegurar su CoOmpromiso

continuo con la gestion de la continuidad del negocio y la seguridad de la informacion.

140



e RSI-050 Personal Administrativo

Riesgo Identificado: Acceso no autorizado a la informacion confidencial debido a la falta de

controles adecuados sobre el personal administrativo.
Método de Tratamiento de Riesgos: Reducir
Controles Propuestos y Recomendaciones:

A.7.1 Responsabilidad sobre los activos

Realizar un inventario exhaustivo de los activos de informacion a los que el personal

administrativo tiene acceso y mantenerlo actualizado regularmente.

Establecer claramente la propiedad de los activos de informacion y definir quién tiene la
responsabilidad de protegerlos.

Establecer politicas y procedimientos para el uso aceptable de los activos de informacion,

incluyendo pautas sobre el acceso y la manipulacion de datos confidenciales.
A.8 Seguridad ligada a los recursos humanos

Proporcionar una formacion integral en seguridad de la informacion al personal
administrativo, incluyendo sesiones de concienciacion sobre la importancia de proteger la

informacién confidencial.

Establecer un proceso disciplinario claro para abordar cualquier violacién de las politicas de
seguridad de la informacion por parte del personal administrativo.

Implementar procedimientos efectivos para la gestion del cese del empleo, que incluyan la

revocacion de los derechos de acceso del personal que abandona la organizacion.
A.9 Seguridad fisica y ambiental

Garantizar que las areas donde trabaja el personal administrativo estén fisicamente seguras,

con medidas como el control de acceso fisico y la supervision adecuada.

Implementar controles fisicos de entrada para restringir el acceso no autorizado a las

instalaciones donde se maneja informacion confidencial.
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Establecer politicas y procedimientos Incluyendo medidas para prevenir el robo o la

manipulacion de dispositivos de almacenamiento externo.
A.11 Control de acceso

Implementar una politica de control de acceso que defina claramente los roles y privilegios

de acceso del personal administrativo a los sistemas y datos.

Establecer un proceso para el registro de usuarios que incluya la verificacion de la identidad

y la asignacion de credenciales de acceso seguras.

Realizar revisiones periddicas de los derechos de acceso del personal administrativo para

garantizar que estén alineados con sus funciones laborales y responsabilidades.
e RSI-051 Administrador de Pagina Web

Riesgo Identificado: Posible acceso no autorizado o manipulacion de la pagina web debido a

vulnerabilidades en su administracion.

Método de Tratamiento de Riesgos: Reducir.
Controles Propuestos y Recomendaciones:
A.12.6.1 Control de las vulnerabilidades técnicas

Realizar analisis de vulnerabilidades periodicos utilizando herramientas especializadas para

identificar posibles brechas de seguridad.

Implementar parches de seguridad y actualizaciones de software de forma regular para

mitigar vulnerabilidades conocidas.

Establecer un plan de respuesta a incidentes que incluya acciones especificas para abordar

y corregir las vulnerabilidades identificadas.
A.10.1 Responsabilidades y procedimientos de operacion

Definir claramente las responsabilidades del personal encargado de administrar la pagina

web, incluyendo la supervision de actividades relacionadas con la seguridad.
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Documentar los procedimientos operativos estandar para la gestién y mantenimiento de la
pagina web, incluyendo la aplicacion de parches de seguridad y la revision de registros de

actividad.

Establecer controles de acceso adecuados para limitar el nimero de personas autorizadas para

realizar cambios en la pagina web y mantener un registro de las actividades realizadas.
A.11.4 Control de acceso a la red

Implementar medidas de autenticacion sdlidas, como contrasefias seguras o autenticacion de

dos factores, para acceder a los sistemas de administracion de la pagina web.

Utilizar cortafuegos y filtros de paquetes para controlar el trafico de red entrante y saliente

hacia los servidores que alojan la pagina web.

Configurar listas de control de acceso (ACL) para restringir el acceso a los servicios de

administracion de la pagina web solo a direcciones IP autorizadas.
A.15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico

Realizar auditorias periddicas de seguridad para verificar el cumplimiento de las politicas y

normas establecidas para la administracion de la pagina web.

Mantener registros detallados de las acciones realizadas en la administracion de la pagina
web, incluyendo cambios de configuracion, actualizaciones de software y actividades de

mantenimiento.

Capacitar al personal encargado de administrar la pagina web sobre las politicas de seguridad

y las mejores précticas para garantizar el cumplimiento continuo de los estandares de seguridad.
2.6 Aceptacion del riesgo

Es crucial involucrar a las partes interesadas pertinentes en el proceso de aceptacion de riesgos,
donde se evaltuan las opciones de tratamiento y se toman decisiones informadas sobre la

tolerancia al riesgo [5].

Tras la evaluacion de los riesgos asociados a los activos de la organizacion, se ha determinado
que el riesgo residual de los activos que se encuentre en nivel bajo se aceptara sin tratamiento

adicional. La decision se fundamenta en los siguientes principios:
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Criterios de aceptacion de riesgos:

e Criticidad del activo: No todos los activos evaluados son criticos para la operacion y

seguridad de la organizacion.

e Nivel de riesgo residual: Algunos de los riesgos residuales evaluados caen dentro de los

limites aceptables establecidos por la organizacion.

e Politica de seguridad de la informacion: La politica de seguridad de la organizacion
permite la aceptacion de ciertos riesgos cuando se considera que el costo de mitigacion es

mayor que el beneficio.
Justificacién para la aceptacion de riesgos:

Los siguientes riesgos han sido aceptados debido a su bajo impacto y/o baja probabilidad de

ocurrencia, asi como el alto costo o baja factibilidad de su mitigacion:
e RSI-004 Dispositivos moviles
e RSI-008 Teléfonos
e RSI-013 Televisores
e RSI-016 Servidores Aplicaciones/ Contenedores
e RSI-018 Navegadores
e RSI-019 Office
e RSI-021 Licencias
e RSI-026 Solicitudes
e RSI-027 Formatos
e RSI-032 Informacion memorias USB
e RSI-036 Informacion Urbanistica

e RSI-037 Capacitaciones
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e RSI-038 Telefonia
e RSI-052 Proveedores
Justificacién para la no aceptacion de otros riesgos:

Todos los riesgos identificados durante el proceso de evaluacion que no estan en la lista de
riesgos aceptados presentan un nivel de impacto o probabilidad que no satisface los criterios
normales de aceptacion de riesgos de la organizacion. En consecuencia, la organizacién ha
decidido mitigar estos riesgos mediante el método de tratamiento, reduccién del riesgo, al
implementar controles y medidas de seguridad para disminuir la probabilidad y/o el impacto

de los riesgos identificados.

El Comité de Evaluacion ha concluido que, para asegurar un entorno seguro y confiable, no se
aceptara ningun riesgo sin tratamiento si no esta dentro del nivel de riesgo aceptable definido.

2.7 Comunicacion del riesgo

La comunicacién de riesgos juega un papel vital en la transparencia y la toma de decisiones

informadas [5].

Este proceso implica el establecimiento de un mecanismo para la recepcion y comunicacién de

la gestidn de riesgos de seguridad de la informacion con todas las partes interesadas.
Objetivos de la comunicacion del riesgo:

e Transparencia: Garantizar que todos los interesados estén al tanto de los riesgos

identificados y las medidas adoptadas para mitigarlos.

e Toma de decisiones informadas: Proporcionar la informacion necesaria para que las

partes interesadas puedan tomar decisiones informadas sobre la gestion de riesgos.
Mecanismo de recepcion y comunicacion:

Acta de recepcion de riesgos: El propdsito es documentar formalmente la recepcion y

aceptacion de la evaluacion de riesgos por parte de las partes interesadas.
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Contenido del acta:

e Descripcion del proceso de evaluacion de riesgos.

e Listado de los activos evaluados y sus niveles de riesgo residual.
e Lista de riesgos aceptados.

e Propuestas de tratamiento de riesgos.

e Firmas de las partes interesadas, incluyendo miembros del comité de evaluacion y

representantes de la organizacion.

En la seccidn de Anexos se incluye el formato del acta de recepcion de riesgos entregada a la

empresa publica.
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CAPITULO I1l. EVALUACION DEL PROTOTIPO

3.1 Plan de evaluacion

3.1.1 Objetivo

Validar la viabilidad de la propuesta de mejoras para la gestion de riesgos de seguridad de la

informacion en la empresa publica, mediante la implementacion de encuestas a expertos en

seguridad de la informacion y basandose en normas nacionales.

3.1.2 Cronograma de actividades para el plan de evaluacion

El cronograma de activadas se planifico en 4 semanas (del 10 de junio del 2024 al 05 de julio

del 2024) para la realizacion de la evaluacion del prototipo. EI cronograma se puede observar

en la Tabla 21:

Tabla 21: Cronograma de actividades para el plan de evaluacion

Actividades

Semanas

Semana 10

Semana 11 |Semana 12

Semana 13

Preparacion y seleccion de expertos.

Envio del formulario de la encuesta.

Revision de la documentacion relevante
por parte de los expertos.

Recoleccién de respuestas de los
expertos.

Analisis de resultados de las encuestas.

Elaboracion del informe final.

Revision final del informe.

3.1.3 Proceso

Preparacion y seleccion de expertos en seguridad de la informacion: Se identifica y

selecciona expertos en seguridad de la informacion con experiencia relevante para participar en

la encuesta.
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Envio del formulario de la encuesta a los expertos: Se envia el formulario online a los
expertos, donde se incluye un enlace a un documento con la informacion relevante del proceso
del proyecto para que la revisen antes de realizar la encuesta. El formulario también contiene
preguntas especificas sobre el proceso de gestion de riesgos y la viabilidad de la propuesta de

mejoras, solicitando su evaluacion en diferentes aspectos.

Revision de la documentacion por parte de los expertos: Los expertos revisan la
documentacién proporcionada para comprender la propuesta de mejoras y prepararse para la

encuesta.

Recoleccion de respuestas de los expertos: Se recolectan las respuestas de los expertos una

vez que hayan revisado la documentacion del proyecto y completado la encuesta.

Analisis de las respuestas de los expertos: Se analizan y sintetizan las respuestas de los

expertos a la encuesta, identificando patrones y areas de consenso o discrepancia.

Elaboracion del informe final de evaluacion: Se redacta el informe de evaluacion, que resume

los hallazgos y conclusiones de la encuesta siendo el resultado final del proceso de evaluacion.

Revision final del informe de evaluacion: Se realiza una revision final del informe de

evaluacién para garantizar su precision y completitud.
3.1.4 Actividades

Las actividades realizadas en el plan de evaluacion fueron las siguientes:

Identificacion de expertos en seguridad de la informacion.

e Establecimiento de contacto y coordinacion con los expertos seleccionados.
e Envio del formulario en linea para la encuesta a los expertos.

e Revision de la documentacion por parte de los expertos.

e Recepcion de las respuestas de los expertos a la encuesta.

e Analisis de las respuestas de los expertos para identificar patrones.

e Sintesis de los hallazgos y conclusiones preliminares.
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e Preparacion del informe final de evaluacion con los resultados consolidados.
e Correccion de errores y ajustes en el informe.
3.1.5 Resultados esperados

Los resultados esperados incluyen la validacion de la hipdtesis planteada mediante la
implementacion de encuestas a expertos en seguridad de la informacion. Ademas, se busca
identificar los puntos fuertes como los débiles presentes en la propuesta de mejoras, con el
objetivo de analizar la gestion de los riesgos de seguridad de la informacién en la empresa
publica. Por ultimo, se busca validar el enfoque metodologico utilizado en el trabajo de

titulacidn, asegurando su coherencia y efectividad en el trabajo de titulacion.

3.2 Resultados de la evaluacién

Los resultados de la evaluacion de la propuesta de mejoras se obtuvieron a partir de una
encuesta realizada a trabajadores de la empresa publica, estudiantes graduados de la carrera de
Tecnologias de la Informacion de la Universidad Técnica de Machala y otros profesionales de
areas afines con conocimientos en normas como la ISO/IEC 27005 e ISO/IEC 27001. El

formulario utilizé una escala de Likert con las siguientes cinco opciones:

=

Muy insatisfecho
2. Insatisfecho

3. Neutral

4. Satisfecho

5. Muy satisfecho

El cuestionario evalud diversos aspectos del proceso de gestion de riesgos y la propuesta de
mejoras en cuanto a su viabilidad y utilidad en la empresa publica. Un total de 14 personas
respondieron a la encuesta. El formato del instrumento aplicado, realizado mediante Microsoft

Forms, se incluye en la seccién de Anexos.

A continuacion, se detallan los resultados:
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Para el registro de los encuestados, se solicitd ingresar su correo electronico. De los

participantes, 3 utilizaron correos con el dominio @hotmail.com, 9 con el dominio @gmail.com

y 2 con el dominio @utmachala.edu.ec, como se muestra en la Figura 7.

14 Respuestas

ID Nombre Respuestas

1 anonymous lvsv2002 @hotmail.com

2 anonymous ferbenor@gmail.com

3 anonymous ramoncitorogel@gmail.com
4 anonymous snuneza21@gmail.com

5 anonymous Aramirez5@utmachala.edu.ec
6 anonymous luis20castillomu@gmail.com
7 anonymous jeffersonp-2001@hotmail.com
8 anonymous OZapata7@gmail.com

9 anonymous david2001055@gmail.com

10 anonymous kpambi2@utmachala.edu.ec
11 anonymous danny261081@hotmail.com
12 anonymous mercedesherreras27@gmail.com

14

Identificacidn de los participantes

anocnymous

anonymous

fbordonez@gmail.com

waltermh@gmail.com

Figura 7: Personas que completaron el cuestionario

Como parte de los datos de identificacion de los encuestados, se pidid que especificaran su rol.

En la Figura 8, se detalla la distribucién de los participantes: cinco personas (36%) son

trabajadores de la empresa publica, dos personas (14%) son estudiantes graduados de la carrera

de Tecnologias de la Informacion, y los otros siete encuestados (50%) pertenecen a otras

profesiones de areas afines con conocimientos sobre normas como la ISO/IEC 27005 e ISO/IEC

27001.
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= Trabajador de la empresa
publica (GAD)

Estudiante Graduado de la
Carrera de Tecnologias de
la Informacién

= Otras

Figura 8: Identificacion del participante

En la pregunta 1, "¢ Como evaluaria la relevancia y aplicabilidad de las normas nacionales
(basadas en la 1ISO 27005) utilizadas como metodologia para la gestion de riesgos en la
propuesta?"”, se observa que de los 14 encuestados, el 57.1% estad completamente satisfecho
con la relevancia y aplicabilidad de las normas nacionales en el trabajo. EI 21.4% también esta
satisfecho con esta afirmacion, mientras que el 21.4% restante mantiene una postura neutral.

Nadie se sinti6 insatisfecho o0 muy insatisfecho con este criterio (Figura 9).

Relevancia y aplicabilidad de las normas nacionales

Insatisfecho Muy insatisfecho
0% 0%
Neutral
21,43%
Muy satisfecho
0
°7.14% Satisfecho
21,43%

Figura 9: Resultados de la pregunta 1 de la encuesta

En la pregunta 2, "¢Qué tan precisamente estan identificados los activos criticos de
seguridad de la informacion dentro de la empresa publica?”, se obtuvo que el 35.7% de los
encuestados se encuentran muy satisfechos con la identificacion de activos criticos, el 42.9%
también esta satisfecho con el proceso y el 21.4% se mantiene neutral. Ninguno de los
encuestados expreso insatisfaccion o mucha insatisfaccion respecto a esta cuestion (Figura 10).
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Identificacion de activos criticos

Insatisfecho Muy insatisfecho
0% 0%
Muy satisfecho ;\lle Zg;',
35,71% ’
Satisfecho
42,86%

Figura 10: Resultados de la pregunta 2 de la encuesta

En la pregunta 3, "¢En qué medida considera que los criterios de evaluacion de riesgos
establecidos (nivel de confidencialidad, integridad, disponibilidad, probabilidad de
ocurrencia, nivel de efectividad de controles y mapa de calor) son adecuados y suficientes
para analizar los riesgos asociados a la seguridad de la informacion?", los resultados
indican que el 42.9% de los encuestados estan muy satisfechos con los criterios de evaluacion
de riesgos, el 42.9% también muestra satisfaccion, y un 7.1% mantiene una postura neutral. Por
otro lado, un 7.1% manifesto insatisfaccion y no hubo encuestados muy insatisfechos en

relacion a esta pregunta (Figura 11).

Criterios de evaluacion de riesgos

Muy insatisfecho

0% Insatisfecho

7,14%
Neutral
- 7,14%
Muy satisfecho
42,86%
Satisfecho
42,86%

Figura 11: Resultados de la pregunta 3 de la encuesta

En la pregunta 4, "¢ Cémo evaluaria la calidad y precision del andlisis de vulnerabilidades
y amenazas, asi como del proceso de evaluacion de riesgos de seguridad de la

informacion?”, los datos muestran que el 28.6% de los encuestados estan muy satisfechos con
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la calidad del analisis de vulnerabilidades, amenazas y riesgos. Otro 35.7% se muestra
satisfecho con dichos criterios, y un 21.4% mantiene una posicién neutral al respecto. Ademas,
un 14.3% indic6 algun grado de insatisfaccion, mientras que ningin encuestado reportd estar

muy insatisfecho con estos aspectos (Figura 12).

Calidad del analisis de vulnerabilidades, amenazas
y evaluacion de riesgos

Muy insatisfecho -
0% Insatisfecho

14,29%

Muy satisfecho
28,57%
Neutral
21,43%
Satisfecho
35,71%

Figura 12: Resultados de la pregunta 4 de la encuesta

En la pregunta 5, "¢;Como evaluaria la adecuacion de los controles y recomendaciones
planteados en la propuesta de mejoras, en términos de su capacidad para tratar los riesgos
de seguridad de la informacion de los activos identificados?", se observa que el 35.7% de
los encuestados estan muy satisfechos con la adecuacion de los controles y recomendaciones,
otro 28.6% muestra satisfaccion con el criterio establecido, y un 28.6% se muestra neutral al
respecto. En contraste, un 7.1% expreso insatisfaccion, y ninguno se mostré muy insatisfecho

con esta pregunta (Figura 13).

Adecuacion de los controles y recomendaciones

Muy Insatisfecho
insatisfecho 7,14%

Muy satisfecho
35,71%
Neutral
28,57%
Satisfecho
28,57%

Figura 13: Resultados de la pregunta 5 de la encuesta
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En la pregunta 6, "¢;En qué medida considera adecuada la aceptacion de los riesgos de
seguridad de la informacion que no pueden ser mitigados y no tienen controles
adicionales?", se evidencia que el 42.9% de los encuestados estdn muy satisfechos con la
aceptacion de riesgos, otro 42.9% se muestra satisfecho, y un 7.1% se encuentra en una posicion
neutral al respecto. Por otro lado, un 7.1% mostro insatisfaccion, y ninguno sefialé estar muy

insatisfecho con este criterio (Figura 14).

Aceptacion de riesgos

Muy insatisfecho Insatisfecho
0% 7,14%
Neutral
7,14%
Muy satisfecho
42,86%
Satisfecho

42,86%

Figura 14: Resultados de la pregunta 6 de la encuesta

En la pregunta 7, "¢ En qué medida encuentra viable implementar la propuesta de mejoras
basada en la gestion de riesgos de seguridad de la informacion identificados en la empresa
publica?", se observa que el 50% de los encuestados estan muy satisfechos con la viabilidad
de implementacién, mientras que otro 42.9% se muestra satisfecho. No hubo encuestados que
mantuvieran una postura neutral. Por otra parte, un 7.1% afirmo estar insatisfecho, y ninguno

comunico estar muy insatisfecho con este aspecto (Figura 15).
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Viabilidad de implementacion
Insatisfecho

Muy insatisfecho 7,14%
0% Neutral
0%
Muy satisfecho
0,
50,00% Satisfecho
42,86%

Figura 15: Resultados de la pregunta 7 de la encuesta

Por ultimo, en la pregunta 8, "¢ Qué tan util considera que sera la propuesta de mejoras

para fortalecer la postura general de seguridad de la informacion de la empresa publica?",

resulta evidente que el 64.3% de los encuestados estan muy satisfechos con la utilidad de la

propuesta de mejoras, mientras que otro 28.6% se declara satisfecho con el criterio establecido.

No hubo encuestados que se mantuvieran neutrales. Asimismo, un 7.1% manifestd

insatisfaccidn, y ninguno sefialé estar muy insatisfecho con esta cuestion (Figura 16).

Utilidad de la propuesta de mejoras

Muy insatisfecho Insatisfecho
0% 7,14%

Neutral
0%

Satisfecho
28,57%

Muy satisfecho
64,29%

Figura 16: Resultados de la pregunta 8 de la encuesta

A continuacién, en la Tabla 22, se presenta el analisis de satisfaccion de las respuestas obtenidas

en la encuesta. Este tipo de andlisis permite cuantificar y cualificar el nivel de satisfaccion de

los encuestados respecto a diferentes aspectos de la propuesta, identificando areas de fortaleza

y aspectos que podrian necesitar mejoras.
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Tabla 22: Anélisis de conformidad de los resultados de la encuesta

o 2 — Q E S c
>5| & 5 S > £ k= 3 2 s
S Q2 HZ’ 5 = = 3 o £ o © o © &
Pregunta = o = Q = = & > = > % > 8 c
o B 1%2] P < o = N = 2 @
> 8 [ <) w SN < c I3 = O
c - > o (2] o [%2]
= L > O c n
Pregunta 1 0.0 0.0 21.43 | 21.43 57.14 78.57 0.0 100.0
Pregunta 2 0.0 0.0 21.43 42.86 35.71 78.57 0.0 100.0
Pregunta 3 0.0 7.14 7.14 42.86 42.86 85.71 7.14 92.86
Pregunta 4 0.0 14.29 | 21.43 35.71 28.57 64.29 14.29 85.71
Pregunta 5 0.0 7.14 28.57 28.57 35.71 64.29 7.14 92.86
Pregunta 6 0.0 7.14 7.14 42 .86 42.86 85.71 7.14 92.86
Pregunta 7 0.0 7.14 0.0 42.86 50.0 92.86 7.14 92.86
Pregunta 8 0.0 7.14 0.0 28.57 64.29 92.86 7.14 92.86

Los resultados de la encuesta indican un alto nivel de satisfaccion y conformidad general entre
los encuestados respecto a la propuesta de mejoras derivada del proceso de gestion de riesgos
de seguridad de la informacion. La conformidad, definida como la suma de los porcentajes de
"Satisfecho" y "Muy satisfecho", varia entre el 64.29% y el 92.86%. La insatisfaccion, definida
como la suma de "Insatisfecho™ y ™ Muy insatisfecho”, no supera el 14.29%. Estos datos
permiten concluir que la mayoria de los participantes considera la propuesta efectiva y
adecuada. La satisfaccion general, que incluye respuestas neutrales, satisfechas y muy
satisfechas, es alta en todas las preguntas, con un minimo del 85.71%. Estos resultados reflejan
una fuerte aceptacion del proyecto y sugieren que los objetivos del mismo han sido cumplidos
con éxito. La elevada conformidad indica que los criterios y controles establecidos son
percibidos como viables y beneficiosos, confirmando la eficacia de la propuesta y su alineacion

con las expectativas y necesidades de los encuestados.

Para demostrar la validez de la hipotesis, se ha definido un umbral de aceptacion. En estudios
de satisfaccion, generalmente se considera que un 70% de respuestas positivas (entre satisfecho
0 muy satisfecho) indica una fuerte aceptacién. Superar este valor se interpreta como una sefial
robusta de viabilidad y apoyo. Basandonos en los resultados de la pregunta 7 de la encuesta,
que se refiere a la viabilidad del plan de mejoras para la seguridad de la informacion en la
empresa publica, donde el 92.86% de los encuestados muestran conformidad, lo que supera
ampliamente el umbral del 70%, podemos concluir que la hipétesis es valida. La gran mayoria
considera que la propuesta de mejoras es viable, lo que confirma que gestionar los riesgos
usando normas nacionales permite proponer un plan de mejoras viable para la seguridad de la

informacion de una empresa publica.
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CONCLUSIONES

La elaboracion del plan de gestidn de riesgos de seguridad de la informacién basado en normas

nacionales como la Norma Técnica Ecuatoriana ISO/IEC 27005 y la Guia para la gestion de

riesgos de seguridad de la informacion de MINTEL ha permitido a la empresa publica no solo

cumplir con estandares nacionales de seguridad, sino también establecer un marco estructurado

para identificar, evaluar y tratar los riesgos de seguridad de la informacion. La propuesta de

mejoras desarrollada ofrece una guia de los controles que pueden fortalecen la postura de

seguridad de la organizacion.

El desarrollo del estado del arte sobre la gestion de riesgos de seguridad de la
informacidn en empresas, con un enfogue en normas nacionales y mejores practicas, ha
proporcionado una comprension profunda del panorama actual. Esto ha permitido
identificar los enfoques mas efectivos y adaptarlos a las necesidades especificas de la
empresa, garantizando que el plan de gestién de riesgos esté alineado con las mejores

practicas y estdndares nacionales e internacionales.

La identificacion de vulnerabilidades en la infraestructura tecnoldgica de la empresa ha
sido un paso crucial en el proceso. Se han detectado debilidades en éreas clave como
hardware, software, bases de datos, redes, servicios, etc., lo que ha permitido focalizar
los esfuerzos en los puntos mas criticos. Esta identificacion detallada ha sentado las

bases para el disefio de un plan de tratamiento de riesgos mas efectivo y especifico.

El disefio del prototipo de la propuesta de mejoras, que incluye estrategias para la
gestion de riesgos de seguridad de la informacion, ha resultado en un plan detallado y
practico. Las estrategias propuestas estan alineadas con los controles de la ISO/IEC
27001, proporcionando una hoja de ruta para la implementacion de mejoras especificas
que mitigardn los riesgos identificados. Este prototipo ha sido fundamental para

visualizar y planificar la implementacion de los controles.

La validacion del plan de mejoras a través de la revision por parte de expertos ha
confirmado la efectividad y viabilidad del proyecto. Los resultados de la encuesta
reflejaron alta satisfaccion con las mejoras propuestas y los controles establecidos, con
poca insatisfaccion o neutralidad. Esto permite validar la hipotesis de que la gestion de
riesgos basada en normas nacionales fue efectiva para identificar y evaluar riesgos,
resultando en un plan de mejoras viable para la seguridad de la informacién en la
empresa publica.
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RECOMENDACIONES

Para futuros trabajos sobre gestion de riesgos de seguridad de la informacion en empresas

nacionales, se sugiere utilizar la Norma Técnica Ecuatoriana ISO/IEC 27005 y la Guia para la

gestion de riesgos de seguridad de la informacién de MINTEL como marcos de referencia.

Estas normas brindan directrices estructuradas y reconocidas a nivel nacional, lo que asegura

un enfoque sistematico y consistente en la identificacion, evaluacion y tratamiento de riesgos.

Al desarrollar el estado del arte sobre la gestion de riesgos de seguridad de la
informacion, es aconsejable realizar una revision exhaustiva de las normas nacionales e
internacionales, asi como de las mejores préacticas en la industria. En particular, se
recomienda el uso de las versiones mas recientes de las normas para asegurarse de que
las soluciones propuestas esten alineadas con los estandares y practicas mas actuales.
Esto permite identificar los enfoques mas efectivos y adaptarlos a las necesidades
especificas del contexto del estudio.

Para la identificacion de vulnerabilidades en la infraestructura tecnoldgica, resulta Gtil
utilizar herramientas y metodologias avanzadas de analisis de vulnerabilidades.
Ademas, es crucial llevar a cabo una evaluacion integral que considere todas las areas
clave como hardware, software, bases de datos, redes, personas, servicios e informacion.
Esto proporciona una vision completa y detallada de las debilidades presentes,

facilitando el disefio de planes de tratamiento de riesgos mas efectivos y especificos.

Al disefiar prototipos de propuestas de mejoras, es conveniente alinearse con los
controles y requisitos establecidos por la ISO/IEC 27001. Esta norma proporciona un
conjunto de buenas préacticas para la gestion de la seguridad de la informacion,
asegurando que las estrategias propuestas sean robustas y efectivas. Ademas, la creacién
de planes de mejoras detallados y practicos facilita la visualizacion de la

implementacion de medidas correctivas y preventivas.

Se sugiere seguir el enfoque de validar el plan de mejoras a través de la revision por
parte de expertos. Este método de evaluacion ha demostrado ser crucial para confirmar
tanto la efectividad como la viabilidad de iniciativas similares. Ademas, es importante
mantener informados y realizar reuniones periddicas con los interesados dentro de la
empresa para asegurar el alineamiento del plan de mejoras con las necesidades

organizacionales.
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ANEXOS

Anexo 1: Matriz de consistencia

Tabla 23: Matriz de consistencia

Problema, objeto y campo

Objetivo

Marco Tedrico

Hipotesis

Variables

Metodologia

Problema:

Necesidad de proponer mejoras
significativas en la gestion de
riesgos de seguridad de la
informacion en una empresa
publica, mediante el
cumplimiento de  normativas
nacionales.

Problemas especificos:

- ¢Como se pueden identificar y
definir de manera exhaustiva los
activos criticos para la seguridad
de la informacién que deben ser
evaluados en el proceso de
gestion de riesgos?

- ¢Cudles son las herramientas y
metodologias mas adecuadas
para realizar un escaneo completo
de vulnerabilidades en los activos
identificados?

- ¢Coémo se puede realizar una
valoracion precisa del nivel de
riesgo asociado a las
vulnerabilidades identificadas en
los activos, considerando tanto
impactos como probabilidades?

Objetivo General:

- Elaborar un plan de gestion
de riesgos en una empresa
publica, basado en normas
nacionales, para la propuesta
de mejoras de seguridad de
la informacion.

Objetivos Especificos:

Desarrollar el estado del arte
sobre la gestion de riesgos de
seguridad de la informacién en
empresas, enfocado en normas
nacionales y mejores practicas.

Identificar las wvulnerabilidades
existentes en la infraestructura
tecnoldgica de la empresa.

Disefiar un prototipo de la
propuesta de mejoras que incluya
estrategias para la gestion de
riesgos de seguridad de la
informacion.

Validar el plan de mejoras a
través de la revision por parte de
expertos.

Antecedentes histéricos a nivel
internacional 'y nacional del
objeto, campo:

La gestion de riesgos de seguridad
de la informacién en una empresa
publica es un proceso crucial para
salvaguardar la eficiencia y eficacia
de los proyectos y procesos
relacionados con la tecnologia. La
implementacién de una politica de
gestion de riesgos de TI adaptada a
las  normativas y  estandares
gubernamentales vigentes, como la
Norma Técnica Ecuatoriana INEN-
ISO/IEC 27001:2014 es esencial.
Este enfoque busca mitigar posibles
eventos adversos que podrian afectar
la calidad, seguridad y continuidad
de los  servicios publicos,
contribuyendo asi a mejorar el
desempefio y la seguridad de los
sistemas de informacion, al tiempo
que reduce pérdidas, costos y
demoras asociados a los riesgos

Fundamentos Teoricos de objeto,
campo y variables:

- Gestidn de la seguridad de la
informacion
- Modelos de gestion de riesgos

Hipétesis General:

- Si se gestionan los riesgos
usando normas nacionales, se
podrd proponer un plan de
mejoras viable para la seguridad
de la informaci6n de una empresa
publica.

Hipdtesis especificas o preguntas
cientificas:

- RQ1. ;Cuadles son los principales
riesgos de seguridad de la
informacion que enfrentan las
empresas del sector plblico en
Ecuador?

- RQ1.1. ;C6mo se pueden aplicar
las normas ecuatorianas de
seguridad de la informacion para
mejorar la gestion de riesgos en
las empresas publicas?

- RQ1.2. ;Cudles son las mejores
practicas para la gestion de
riesgos de seguridad de la
informacion en las empresas
publicas?

- RQ1.3. ;(Cuadles son las técnicas
mas efectivas para el analisis de
riesgos de seguridad de la

Variable 1 /

Independiente:

- Gestion de riesgos
usando normas
nacionales

Dimensiones o]
categorias:

- Implementacion

de normas
nacionales
basadas en
normas 1SO.

- Grado de
adopcién de
normas.

- Plan de Gesti6n

- Documentacion
de procesos
normativos

Variable 2 /
Dependiente:

- Propuesta de mejoras

Enfoque: cuantitativo

Alcance: descriptivo y
explicativo

Disefio: no experimental
transversal

Unidades de analisis:

Pablacion:

Infraestructura
tecnoldgica de la
empresa publica.

Muestra:

No aplica, se analizaran
todos los activos de la
empresa entre estos se

incluye: Sistemas
informaticos, pagina
web, equipos clave y

segmentos de la red
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- ¢Cudles son los enfoques
estratégicos para disefiar planes
de mitigacion efectivos que
aborden las vulnerabilidades y
reduzcan el riesgo a niveles
aceptables en los activos criticos
para la seguridad de la
informacion?

Objeto de estudio:

Gestion de riesgos de seguridad de
la informacion en una empresa
publica.

Campo de Accion:

Aplicacion de normativas
nacionales para mejorar la
seguridad de la informacién en la
empresa.

Enfoque estructurado de la
gestion de riesgos en las
organizaciones

Procedimiento disefiado para
la gestion de riesgos integrado
al sistema de gestion de la
calidad

Amenazas y Vulnerabilidades
ISO/IEC 27005:2012

Guia para la gestion de riesgos
de seguridad de la
informacion

Seguridad de la Informacién
Principios de seguridad de la
informacion

informacion en las empresas
publicas?

RQ1.4. (Cémo se pueden
mejorar los procesos de gestion
de riesgos de seguridad de la
informacién en las empresas
publicas utilizando tecnologias
de la informacion?

RQ2 ;Cuales son los principales
desafios que enfrentan las
empresas publicas en Ecuador en
la gestion de riesgos de seguridad
de la informacion?

Dimensiones (o]

categorias:

- Grado de
efectividad de las
propuestas.

- Alineacion con
estandares y
normativas.

- Integracion  con
procesos
existentes de la
empresa.

LAN, representantes
dentro del personal

Técnicas e instrumentos
de recoleccion de datos:

- Anédlisis de
Documentos

- Entrevistas

- Encuestas

- Analisis de
Vulnerabilidades

Técnicas de

procesamiento de

datos:

- Anadlisis
Descriptivo

- Analisis Inferencial

- Analisis de
Regresion

- Identificacion  de
areas criticas
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Anexo 2: Instrumento de recopilacion de informacion de la Empresa Publica (GAD)
Entrevista al comité de evaluacién
Seccidn 1: Identificacion de Activos de Informacion

e ;Cuales son los activos de informacién mas importantes en su departamento?

e ;Qué tipo de informacion maneja cada uno de estos activos?

e ;COomo clasifica los activos en términos de confidencialidad, integridad y

disponibilidad, calificando entre alto, medio y bajo?
Seccidn 2: Identificacion de Vulnerabilidades

e ;Qué vulnerabilidades han sido identificadas en relacién con los activos de

informacion?
Seccion 3: Identificacion de Amenazas

e (Cudles son las principales amenazas que podrian afectar los activos de

informacién?

e (Qué probabilidad de ocurrencia entre improbable, medianamente probable y muy

probable existe de que las amenazas afecten los activos?

e ;Qué impacto tendria en la empresa la pérdida, alteracion o acceso no autorizado

a estos activos?

e ;Ha habido incidentes de seguridad en el pasado relacionados con estas

amenazas?
Seccidn 4: Controles y Medidas de Seguridad

e (Qué controles y medidas de seguridad estan implementados actualmente para

proteger los activos de informacion?

e Cudl es el nivel de efectividad de los controles actuales calificando entre muy

alta, alta y muy baja?
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Anexo 3: Acta de recepcion de riesgos entregada a la empresa publica

Santa Rosa, 08 de julio de 2024
Acta de Recepci6n de Riesgos

Mediante esta acta se lleva a cabo la recepcion oficial de los resultados del proceso de
evaluacion de riesgos de seguridad de la informacién de la empresa puiblica (GAD). El
jefe del departamento de Tecnologfas de la Informacion, en calidad de representante del
comité de evaluacién y de la organizacion, serd la persona responsable de receptar este
documento.

Participantes:
* Jefe unidad de TIC, miembro del comité de evaluacion
* Responsable de TIC, miembro del comité de evaluacion
» Directora talento humano, miembro del comité de evaluacién
* Soriano Herrera Roger Hitler, miembro del comité de desarrollo
» Velasquez Porras Diana Maribel, miembro del comité de desarrollo

Descripcion del Proceso de Gesti6n de Riesgos:

El proceso de gestion de riesgos de seguridad de la informaci6n se ha realizado conforme
a las directrices establecidas en la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC
27001:2011 y en la Guia para la gestién de riesgos de seguridad de la informacién de
MINTEL, estableciendo las siguientes fases:
¢ Establecimiento del Contexto: Durante esta fase, se recopilaron datos a través
de entrevistas, revisiones y evaluaci6n del entorno tecnol6gico del departamento
de informdtica. El alcance del proyecto incluye el andlisis del equipo de
informética, la documentacién, la estructura tecnolégica y la informacién
generada, alineado con las necesidades de la entidad. Se establecié un comité
especializado que gestione la evaluacién y el desarrollo de medidas de
tratamiento de riesgos, también se consideran restricciones legales para proteger
la informacién y garantizar la confidencialidad.
¢ Valoracién del Riesgo de seguridad de la informacién:

o Identificacién de los activos: Se identifican y valoran los activos criticos
de la organizacién, distinguiéndose en tipos como Hardware, Software,
Informacién Electrénica, Informacién Fisica, Base de Datos, Medio de
Almacenamiento, Sitio, Servicio, Red y Persona. Cada activo es evaluado
en términos de confiabilidad, integridad y disponibilidad segin la Guia
para la gestién de riesgos de seguridad de la informacion (MINTEL). La
valoraci6n del impacto se calcula con el promedio de estas tres
dimensiones,

o ldentificacion de las amenazas y vulnerabilidades: Durante esta fase, se
evaltan posibles amenazas y vulnerabilidades que pueden afectar la
integridad, confidencialidad y accesibilidad de los activos de
informacion. Las amenazas se clasifican como deliberadas, accidentales o
ambientales, y se identifican vulnerabilidades como falta de controles de
acceso, politicas inadecuadas o fallas en la gestion de actualizaciones y
monitoreo.

Figura 17: Acta de recepcion de riesgos firmada 1 - 8
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o Evaluacién del Riesgo: Se emplean métodos cuantitativos y cualitativos
para evaluar el riesgo de los activos identificados. Para determinar el
riesgo inherente se evalia la valoracion del impacto y la probabilidad de
ocurrencia. Para determinar el riesgo actual se establece el nivel de
efectividad de los controles. Se emplean mapas de calor para determinar
¢l riesgo inherente y el riesgo actual. Finalmente, se determina el riesgo
residual para determinar el método de tratamiento y un posible plan de
tratamiento.

* Tratamiento del Riesgo: Se propusieron mejoras con controles para cada activo
con riesgo residual medio o alto, basindose en los controles propuestos por la
ISO 27001. Cada control propuesto incluye recomendaciones especificas para su

implementacion.

e Aceptacion del Riesgo: El comité decidi6 aceptar los riesgos de nivel residual
bajo sin aplicar controles adicionales, basiandose en la evaluacién del impacto y
la probabilidad de ocurrencia de los riesgos.

* Comunicacién del Riesgo: Se establecié un acta de recepcién como mecanismo
formal para la comunicaciéon de los riesgos identificados con las partes

interesadas.

Listado de los Activos Evaluados y sus Niveles de Riesgo Residual:

A continuacién, se presenta un resumen de los activos evaluados junto con sus niveles
de riesgo residual. El listado completo se encuentra detallado en el documento “Gestion
de Riesgos de Seguridad de la Informacién de la Empresa Publica.xIsx”.

Activos Evaluados:

ID RIESGO Activo Nivel Riesgo Residual
RSI-001 Servidores MEDIO
RSI-002 Computadores de escritorio
RSI-003 Portatiles
RSI-004 Dispositivos moviles SOIRCIB AT Sy
RSI-005 Impresoras MEDIO
RSI-006 Equipos multifuncional MEDIO
RSI-007 Routers MEDIO
RSI-00S Teléfonos LS ABAIOAL R
RSI-009 Modems MEDIO
RSI-010 Memoria USB MEDIO
RSI-O1 Discos Portables MEDIO
RSI-012 Cédmaras de Seguridad
RSI013 Televisores RSB A ORI ey
RSI-014 Sistemas Operativos MEDIO
RSI-015 Antivirus MEDIO
RSI016 Servidores Aplicaciones/ Contenedores |~ BAJO
RSI-017 Péagina WEB MEDIO
RSI-018 Navegadores i - BAJO
RSI-019 Office AJO
RSI-020 Motor de Base de Datos
RSI-021 Licencias - BAJC
RS1-022 Base de Datos MEDIO

Figura 18: Acta de recepcion de riesgos firmada 2 - 8
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ID RIESGO Activo Nivel Riesgo Residual
RSI-023 Archivos de Datos MEDIO
RSI-024 Manuales de Usuario MEDIO
RSI4025 Documentacion del sistema MEDIO
RSI-026 Solicitudes e s BAJQERE
RS1-027 Formatos I BAJO RS
RSI-028 Documentos internos MEDIO
RS1-029 Material Fisico (Impreso) MEDIO
RSI-030 Informacién en carpetas compartidas en red MEDIO
RSI-031 Informacién Disco MEDIO
RS1-032 Informacion memorias USB S Sk BAJO NS RN
RSI-033 Datos de identificaciéon MEDIO
RSI-034 Informacién Financiera MEDIO
RSI-035 Informacién de Recursos Humanos MEDIO
RSI1-036 Informacién Urbanistica N i
RSI-037 Capacitaciones X
RSI-038 Telefonia £
RSI-039 Internet
RSI-040 Red Inaldambrica
RSI-041 Almacenamiento de informacién
RSI-042 Electricidad
RSI-043 Instalaciones de la Organizacion
RSI-044 Centro de datos principal
RSI-045 Archivo documental MEDIO
RSI-046 Red eléctrica MEDIO
RSI-047 Red de datos MEDIO
RSI-048 Personal Interno MEDIO
RSI-049 Directores de drea MEDIO
RSI-050 Personal Administrativo MEDIO
RSI-051 Administrador de Pdgina Web MEDIO
RSI-052 Proveedores s BBAJO T =~ 5,

Lista de Riesgos Aceptados:

Los siguientes riesgos han sido aceptados sin aplicar controles adicionales debido a su

nivel de riesgo residual bajo:

¢ RSI-004 Dispositivos méviles

e RSI-008 Teléfonos
e RSI-013 Televisores

e RSI-016 Servidores Aplicaciones/ Contenedores

s RSI-018 Navegadores
* RSI-019 Office

e RSI-021 Licencias

e RSI-026 Solicitudes

¢ RSI-027 Formatos

RSI-032 Informacién memorias USB
RSI-036 Informacién Urbanistica
RSI-037 Capacitaciones

Figura 19: Acta de recepcion de riesgos firmada 3 - 8
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RSI-038 Telefonfa
RSI-052 Proveedores

Propuestas de Tratamiento de Riesgos

Todos los riesgos no aceptados serdn tratados mediante estrategias de reduccién del
riesgo. Se detallan las propuestas de mejoras con controles basados en la 1ISO 27001 y las
recomendaciones correspondientes por cada control identificado. Las acciones
especificas para mitigar estos riesgos se detallan en el informe del proyecto de

integracion curricular,

RI ::SD co Activo Riesgo Controles
Fallasen el A9.2.1 Emplazamiento y proteccion de equipos
RS1-001 Saividsia dispns.ilivn d.cbido A9.1.1 Perimetro de scguric.lnd ffsic‘a‘
a manipulacion no A.10.4.1 Controles contra el cadigo malicioso
autorizada. A.12.6.1 Gestion de vulnerabilidades técnicas
" - NG5G Al115.2 Idrti:i;alci:;n y;ulcnlicacién de usuario
omputadores i .11.3.1 Uso de contraseias
Re de escritorio a::g:::: :nh A.10.5.1 Copias de seguridad de la informacién
i A.9.2.3 Seguridad del cableado
A11.7.1 Equipos portitiles y comunicaciones moviles
RS1-003 Portatiles Pért?ida . r.obo de | A.9.25Secguridad de los equipos fuera. de las i.n..slalacioncs
dispositivos. A.10.4.1 Controles contra cl codigo malicioso
A.9.2.6 Reutilizacién o retirada segura de equipos
A.9.2.1 Emplazamiento y proteccién de equipos
RS1-005 Impresomas Accc'sn no A1041 .Controles c.nnu'a el cbdi.go r‘nalicinso .
autorizado. A.11.7.1 Equipos portétiles y comunicaciones maviles
A12.6.1 Gestion de vulnerabilidades técnicas
Acceso no A9.2.1 Emplazamiento y proteccion de equipos
Equipos autorizado a A.10.4.1 Controles contra el c6digo malicioso
RSI-006 2 : oy .
multifuncionales | documentos y datos A.11.7.1 Equipos portitiles y comunicaciones méviles
almacenados. A.12,6.1 Control de las vulnerabilidades técnicas
Acceso no A.11.4.1 Politica de uso de los servicios en red
autorizado a la red A.10.6.1 Controles de red
Bk Bws y compromisos de A.10.4.1 Controles contra ¢l cédigo malicioso
seguridad. A.10.10.1 Registro de auditorias
Acceso no A.114.1 Politica de uso de los servicios en red
autorizado a la red A.10.6.1 Controles de red
R Mg y compromisos de A.104.1 Controles contra el cédigo malicioso
seguridad. A.10.10.1 Registro de auditorias
Pérdida de datos y A.10.7.1 Gestion de soportes extraibles
compromisos de A.10.4.1 Controles contra el cadigo malicioso
RS1-010 Memoria USB seguridad por A9.2,6 Reutilizacién o retirada segura de equipos
dispositivos A108.1 Politicas y procedimientos de intercambio de
portétiles. informacién
Pérdida de datos y A.10.7.1 Gestion de soportes extraibles
compromisos de A.10.4.1 Controles contra el cédigo malicioso
RSI-011 | Discos Portables seguridad por A.9.2.6 Reutilizacién o retirada segura de equipos
dispositivos A.10.8.1 Politicas y procedimientos de intercambio de
portatiles. informacién
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ID

RIESGO Activo Riesgo Controles
Compromiso de la . 2
s i A9.1.1 Perimetro de seguridad fisica
seguridad fisica y : R
T A.10.10.1 Registro de auditorias
RSI-012 Cémaras de privacidad por . . :
-Ul< Seguridad ARG A.11.4.4 Diagnostico remoto y pn')lcccnén de los pucertos de
autorizado a las Sk sk
A.12.3.1 Politica de uso de los controles criptogrdficos
cdmaras.
Vulnerabilidad
st A12.61 Control de las vulnerabilidades técnicas
Si HAGA A.10.1.1 Documentacion de los procedimientos de
RS1-014 istemas ataques debido a —
Tativos ist erati
v sl e A.11.5.2 Identificacién y autenticacion de usuario
o A10.104 Registros de administracién y operaci6
stial conBigiirads. .10.10.4 Registros de administracién y operacion
Infecciones de A.10.4.1 Controles contra ¢l c6digo malicioso
malware y pérdida A.11.2.3 Gestién de contrasenas de usuario
RSI-015 Antivirus de datos debido a la A.10.10.1 Registro de auditorias
falta de proteccién A.8.2.2 Concienciacién, formaci6n y capacitacién en
antivirus adecuada. seguridad de la informacién
E gas A.10.4.1 Controles contra el c6digo malicioso
at:l:é: . A.12.1.1 Andlisis y especificacion de los requisitos de
RSLOI7 | PiginaWEB | ét.“ = seguridad
n 7 ¢
i e;ccit;sncc:mo A.11.5.2 Identificacion y autenticacién de usuario
Y : A10.10.1 Registro de auditorias
Falla o
vulnerabilidad en el
motor de base de A.12.6.1 Gesti6n de vulnerabilidades técnicas
Motor de Base datos que A.10.5.1 Copias de seguridad de la informacién
RSI-020 S s
de Datos comprometa la A.9.2.4 Mantenimiento de los equipos
integridad y A.12.5.1 Procedimientos de control de cambios
disponibilidad de
los datos.
: & A.105.1 Copias de seguridad de la informaci6n
Pérd;da:::,c?;rszOn A.11.6.1 Restriccién del acceso a la informacién
RSI-022 Base de Datos ot A.12.3.1 Politica de uso de los controles criptograficos
autorizado a la base :
A.12.4.3 Control de acceso al c6digo fuente de los
de datos.
programas
A.10.5.1 Copi idaddelai i
Perdida, corrupcién 'P'IBS t.ie segur.l ad de la mformacn.én
Rl S A.9.2.6 Reutilizacién o retirada segura de equipos
RSI-023 CD anide - A.11.6.1 Restriccion del acceso a la informacién
ni. arc:\lilv?):fi: :atos. A.12.3.1 Politica de uso de los controles criptograficos
Atcce.sodno A.7.2.2 Etiquetado y manejo de la informacion
Manuales de au' orl]za > ? y d A.9.2.3 Seguridad del cableado
R0 Usuario manipy acion o A.10.5.1 Copias de seguridad de la informacién
los manuales de ; X
. A.11.2.1 Registro de usuario
usuario.
A.7.2.2 Etiquetado y manejo de la informacién
A.10.8.1 Politicas y procedimientos de intercambio de
RS1-025 Documentacién Divulgacién de informaci6n
del sistema informaci6n. A.11.3.1 Uso de contrasefias

A.8.2.2 Concienciacion, formaci6n y capacitacién en
seguridad de la informacién
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ID

RIESGO Activo Riesgo Controles
A.7.2.2 Etiquetado y mancjo de la informacion
A.8.2.2 Concienciacion, formacion y capacitacién en
Fuga, robo o ; ) .
Documcentos e seguridad de la informacién
RSI-028 i pérdida de 3 e
internos s . A.10.1.1 Documentacién de los procedimientos de
informaci6n. :
operacién
A.13.2.3 Recopilacién de evidencias
Pérdida, robo o
i A9.23 Seguridad del cableado
Material Fisico T A.7.2.2 Etiquetado y mancjo de la informacién
RSI-029 A.10.7.3 Procedimientos de manipulacion de la
(Impreso) documentos : 3
mipresos informacién
P AN A.6.1.5 Acuerdos de confidencialidad
Acceso no
: autorizado, A.11.2.1 Registro de usuario
Informacién en o 3
modificacién o A.10.7.2 Retirada de soportes
Carpetas A : i
RSI-030 : eliminacién de A.10.8.4 Mensajeria electrénica
Compartidas en ; A . s
Red informaci6n en A.10.1.1 Documentacién de los procedimientos de
carpetas operaci6n
compartidas en red.
Pérdida de datos, i
5 :ma(:s:n: o A.9.2.6 Reutilizacién o retirada segura de equipos
Informacibn a;toriza doo A.12.3.1 Politica de uso de los controles criptogréficos
RSI-031 : : A.12.4.3 Control de acceso al cadigo fuente de los
Disco corrupcién de datos
almacenados en progioRiee
R A.10.5.1 Copias de seguridad de la informacién
discos duros.
= - — : =
Uss indebido; robo A.15.1.4 Proteccién de datos y privacidad de la informacién
o de caricter personal
613 Asiznaci i -
RSI-033 Dafo.s d? WP’ e A6.1 Asngnacxén. de respor.sablhdad.es relativas a la
Identificaci6n de identificacién seguridad de la informaci6n
: csoni A.11.2.3 Gestion de contrasefias de usuario
PR A10.10.1 Registro de auditorias
]
Pérdida, ; 2 ; .
R . A.10.5.1 Copias de seguridad de la informacién
manipulacién o A i
Inf 6 P A.11.2.2 Gestion de privilegios
RS1-034 n_orma_c' L i A.12.3.1 Politica de uso de los controles criptograficos
Financiera autorizado a i -~ , :
B 3 A.10.8.1 Politicas y procedimientos de intercambio de
informacién . s
S informacién
financiera.
Acceso no
.8.1.3 Térmi ici i
Hicrscionds | sutacizade, perdide A81 Ermins y .cc?ndlcnones de com‘ratamér‘\
35 R S - A.9.1.3 Seguridad de oficinas, despachos e instalaciones
RSI-O Hecursos 'o ? eracu.én de A.11.2.3 Gestién de contraseias de usuario
Hanes i A.7.2.1 Directrices de clasificacion
empleados.
Pérd:::a de jatos, A.10.4.1 Controles contra el cédigo malicioso
I la EEREe A.10.6.2 Seguridad de los servicios de red
RS1-039 nternet ma wa:e,.y a;ceso A.11.4.1 Politica de uso de los servicios en red
it ?u 0'?23 e A.10.9.3 Informaci6n pablicamente disponible
través de internet.
Interce‘pc u.Sn ee A.10.6.1 Controles de red
: comumeionsy. |Lanad Diagnostico remoto y proteccion de los puertos de
RSI-040 | Red Inaldmbrica acceso no nfi 3
izado configuracién
Bionmeny A9.23 Seguridad del cableado
ataques de
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ID

Ries,
RIESGO Activo g0 Controles
denegacion de
servicio en la red
inaldmbrica.
Pérdida, acceso no A.10.5.1 Copias de seguridad de la informacion
Almacenamiento autorizado o A.11.2.3 Gestién de contrasenas de usuario
de Informacién | corrupci6n de datos A.9.2.6 Reutilizacién o retirada segura de equipos
almacenados. A.12.3.1 Politica de uso de los controles criptogréficos
Interrupciones de A.9.2.2 Instalaciones de suministro
energfa que pueden | A.9.1.4 Proteccién contra las amenazas externas y de origen
- causar pérdida de ambiental
1
REHR Recwicidad datos, dafio a A.14.1.3 Desarrollo ¢ implantacién de planes de
equipos y paralisis continuidad que incluyan la seguridad de la informacién
operativa. A.10.5.1 Copias de seguridad de la informacién
A.9.1.1 Perimetro de seguridad fisica
Acceso no ; e X :
g . A9.13 Seguridad de oficinas, despachos e instalaciones
Instalaciones de | autorizado, robo, 2 :
RSI-043 o . : A.9.2.1 Emplazamiento y proteccion de equipos
la Organizacién | dafio a instalaciones T e ;
S A.6.1.3 Asignacién de responsabilidades relativas a la
g ) seguridad de la informacién
Interf'upclo‘n RS A.9.2.1 Emplazamiento y proteccién de equipos
funcionamiento del i . . ¢
A.9.1.3 Seguridad de oficinas, despachos e instalaciones
Centro de Datos centro de datos, » o5
RSI-044 incipal rdida de datos A.14.1.3 Desarrollo e implantacién de plancs de
P ‘ continuidad que incluyan la seguridad de la informacién
acceso no . ¥, . .
4 A.10.5.1 Copias de seguridad de la informacién
autorizado.
Pél:i:e.:or::o - A.9.2.6 Reutilizacién o retirada segura de equipos
Archivo § A.9.1.1 Perimetro de seguridad ffsica
RSI-045 autorizado a h . . .
Documental g A.7.2.2 Etiquetado y manejo de la informacién
documentos fisicos
y electrénicos.
R— A.?.Z.Z Instalaciones de suministro ‘
P . A.9.1.4 Protecci6n contra las amenazas externas y de origen
RSI046 | RedEléctrica | fechr W ambiental
N A.14.1.3 Desarrollo e implantacién de planes de
de la organizacion. . R X % i
continuidad que incluyan la seguridad de la informacién
Int i6
i o, o A.106.1 Controles de red
P A.10.8.1 Polfticas y procedimientos de intercambio de
sieirasle informacién
s SRS af:ecta fa A.11.4.6 Control de la conexi6n a la red
conectividad y la 5 g
X A.14.1.3 Desarrollo e implantacién de planes de
. s continuidad que incluyan la seguridad de la inf i6
informacién. q Y all i
El riesgo de acceso
n:)n:u:zrf:::et;:o A.7.1 Responsabilidad sobre los activos
RSI048 | Personal Interno | ' oF A1 Control de acceso
informacién por 5
A.15 Cumplimiento
parte del personal
interno.

RS . .
ks drea 1mpler]1.\:;(anctl6r; y A.10 Gestion de comunicaciones y operaciones
g ; o A.14 Gestion de la continuidad del negocio
politicas de

Directores de

El riesgo de falta de
liderazgoen la

A.6.1 Organizacién interna
A.8 Seguridad ligada a los recursos humanos
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Rl;)(: o Activo Riesgo Controles
seguridad de la
informacién por
parte de los
directores de drea.
Acceso no
autorizado a la
h\!omf.\don A.7.1 Responsabilidad sobre los activos
confidencial debido
RS1-050 Personal o Lo fulta dé A8 Seguridad ligada a los recursos humanos
Administrativo A9 Seguridad fisica y ambicental
SousoNe A.11 Control de acceso
adecuados sobre cl
personal
administrativo.
Posible acceso no
autorizado o A.12.6.1 Control de las vulnerabilidades técnicas
Administradoe manipulacion de la | AJ10.1 Responsabilidades y procedimientos de operacion
RS1-051 de Pigina Web pdgina web debido A.11.4 Control de acceso a la red
a vulnerabilidades A.152 Cumplimiento de las polfticas y normas de
en su seguridad y cumplimiento técnico
administracién.

Con esta acta, se formaliza la entrega y aceptacién del documento de gestion de riesgos
de seguridad de la informacién de la empresa publica, junto con la propuesta detallada
de mejoras y controles para mitigar los riesgos identificados. Este documento establece
una base sélida para mantener un entorno seguro y protegido, salvaguardando la
integridad, confidencialidad y disponibilidad de la informacién critica.

i aw

(Entrega) (Recibe)

Soriano Herrera Roger Hitler INg. W— - . ——

Representante del comité de desarrollo Representante del comité de evaluacion
Estudiante de Tecnologlas de la Informacién  Jefe unidad de TIC de la empresa publica (GAD)
C.1.: 0706467115 C.L.: S
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Anexo 4: Formato de encuesta en linea enviada para la evaluacion de la propuesta

de mejoras, realizada en Microsoft Forms.

Evaluacion de Propuesta de Mejoras para Gestion

de Riesgos de Seguridad de la Informacion

Estamos llevando a cabo una evaluacion de viabilidad de un plan de mejoras propuesto tras la gestion de riesgos de
seguridad de la informacién en una empresa publica, utilizando estandares nacionales basados en la 1SO 27005.
Agradecemos su participacion en esta encuesta, que tiene como objetivo recoger opiniones de expertos para validar la
propuesta.

Instrucciones:

Por favor, ingrese sus datos de identificacion y evalle cada aspecto en base a la informacion presentada en el resumen
del informe disponible en el siguiente enlace:

ZIHhNJKiFWVKAOBUSYB38INEdIMIGVIXXxQOU

* Obligatorio

Nombre: * [T}

Escriba su respuesta

Correo Electrénico: * [T]

Escriba su respuesta

Identificacion del Participante:

* 0
O Trabajador de la empresa publica (GAD)

O Estudiante Graduado de la Carrera de Tecnologias de la Informacién

O Otras

[

1. ;Cémo evaluaria la relevancia y aplicabilidad de las normas nacionales (basadas en la ISO 27005)
utilizadas como metodologia para la gestion de riesgos en la propuesta? * 1}

Muy

Insatisfecho Insatisfecho Neutral Satisfecho Muy Satisfecho
Relevancia y aplicabilidad de
las normas nacionales O O O O O
2. ¢Qué tan precisamente estan identificados los activos criticos de seguridad de la informacién
dentro de la empresa publica? * [T}
Muy 5 2 7
insatisfecho Insatisfecho Neutral Satisfecho Muy satisfecho
' Identificacién de activos
- criticos O @) @) O O -

Figura 25: Formato de instrumento de evaluacion 1 - 2
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3. ;En qué medida considera que los criterios de evaluacion de riesgos establecidos (nivel de
confidencialidad, integridad, disponibilidad, probabilidad de ocurrencia, nivel de efectividad de
controles y mapa de calor) son adecuados y suficientes para analizar los riesgos asociados a la
seguridad de la informacion?

M
i ng ho Insatisfecho Neutral Satisfecho Muy satisfecho
Criterios de evaluacion de
riesqos O O O O O

4. ;Cémo evaluaria la calidad y precision del anélisis de vulnerabilidades y amenazas, asi como del
proceso de evaluacion de riesgos de seguridad de la informacion?

0

i M".'y ho Insatisfecho Neutral Satisfecho Muy satisfecho
Calidad del andlisis de
wulnerabilidades, amenazas O O O O O

y evaluacion de riesqos

5. ¢Como evaluaria la adecuacién de los controles y recomendaciones planteados en la propuesta
de mejoras, en términos de su capacidad para tratar los riesgos de seguridad de la informacién de
los activos identificados?

* M

M‘fy n Insatisfecho Neutral Satisfecho Muy satisfecho

Ad; ion de I troles
e O C OO O

6. ¢En qué medida considera adecuada la aceptacion de los riesgos de seguridad de la informacion
que no pueden ser mitigados y no tienen controles adicionales?
*

2]

Muy insatisfecho Insatisfecho Neutral Satisfecho Muy satisfecho

Aceptacion de riesqos O O O O O

7. ¢En qué medida encuentra viable y factible implementar la propuesta de mejoras basada en la
gestion de riesgos de seguridad de la informacién identificados en la empresa publica? * [T}

M';'y " Insatisfecho Neutral Satisfecho Muy satisfecho

Viabilidad de implementacion @) O O O O

8. ;Qué tan util considera que sera la propuesta de mejoras para fortalecer la postura general de
seguridad de la informacion de la empresa publica?

L m
M":y s Insatisfecho Neutral Satisfecho Muy satisfecho
Utilidad de la propuesta de
mejoras O O O O O

Figura 26: Formato de instrumento de evaluacién 1 - 2
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Anexo 5: Resultados de la encuesta en linea generados en Microsoft Forms.

1. ;Como evaluaria la relevancia y aplicabilidad de las normas nacionales (basadas en la ISO 27005)
utilizadas como metodologia para la gestion de riesgos en la propuesta?

Maés detalles

B Muy Insatisfecho M Insatisfecho B Neutral B Satisfecho B Muy Satisfecho

Relevancia y aplicabilidad de las normas nacionales

Relevancia y aplicabil...

Neutral: 21.4%
100% 2 Satisfecho: 21.4%
Muy Satisfecho: 57.1%

2. ;Que tan precisamente estan identificados los activos criticos de seguridad de la informacion dentro de la
empresa publica?

M3 Il

B Muy insatisfecho M Insatisfecho M Neutral M Satisfecho M Muy satisfecho

Identificacion de activos criticos

l_ ldentiﬁCECibn de aCti. -

Neutral: 21.4%
100%

. 100% Satisfecho: 42.9%

Muy satisfecho: 35.7%

3. ;En qué medida considera que los criterios de evaluacion de riesgos establecidos (nivel de
confidencialidad, integridad, disponibilidad, probabilidad de ocurrencia, nivel de efectividad de controles y

mapa de calor) son adecuados y suficientes para analizar los riesgos asociados a la seguridad de la
informacion?

M& all

m Muy insatisfecho  ® Insatisfecho  m Neutral — ® Satisfecho B Muy satisfecho

Criterios de evaluacidn de riesgos

Criterios de evaluacio...

100% 100%

4. ;Como evaluaria la calidad y precision del analisis de vulnerabilidades y amenazas, asi como del proceso
de evaluacion de riesgos de seguridad de la informacion?

Mas detalles

B Muy insatisfecho B Insatisfecho B Neutral B Satisfecho B Muy satisfecho

Calidad del analisis de vulnerabilidades, amenazas
y evaluacion de riesgos

Calidad del analisis d..

Insatisfecho: 14.
100% 0% 100% Neutral: 21.4%
Satisfec 35.7%
Muy satisfecho: 28.6%

Figura 27: Resultados de encuesta de evaluacion del prototipo 1 - 2
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. 5. ;Coémo evaluaria la adecuacion de los controles y recomendaciones planteados en la propuesta de
mejoras, en términos de su capacidad para tratar los riesgos de seguridad de la informacion de los activos
identificados?

Mas detalles

W Muy insatisfecho  ® Insatisfecho  ® Neutral M Satisfecho W Muy satisfecho

Adecuacion de los cont.

Adecuacién de los controles y recomendaciones |
Insatisfechc

100%

Muy satisfecho: 35.7%

. 6. ;En qué medida considera adecuada la aceptacion de los riesgos de seguridad de la informacién que no
pueden ser mitigados y no tienen controles adicionales?

Mis Il

W Muy insatisfecho M Insatisfecho M Neutral M Satisfecho M Muy satisfecho

. Aceptacion d s
Aceptacion de riesgos ceptacion de riesgos

Insatisfecho: 7.1%
100% 0% 100%

Muy satisfecho: 42.9%

7. ;En qué medida encuentra viable y factible implementar la propuesta de mejoras basada en la gestion
de riesgos de seguridad de la informacion identificados en la empresa publica?

Mas detalles

B Muy insatisfecho M Insatisfecho M Neutral M Satisfecho M Muy satisfecho
Viabilidad de implem

Viabilidad de implementacion I_
Insatisfecho: 7.1%

100% 0% 100% Satisfecho: 42.
Muy satisfecho: 50%

8. ;Qué tan util considera que sera la propuesta de mejoras para fortalecer la postura general de seguridad
de la informacion de la empresa publica?

Mas detalles

W Muy insatisfecho W Insatisfecho B Neutral B Satisfecho W Muy satisfecho

Utilidad de la propuesta de mejoras Utilidad de la propues..

Insatisfecho: 7.1%

100% % < fecho: 28.6%

Muy satisfecho: 64.3%

Figura 28: Resultados de encuesta de evaluacion del prototipo 2 - 2
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