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RESUMEN

La seguridad de los sistemas informaticos en redes de area local (LAN) se enfrenta a un
ndmero cada vez mayor de desafios como resultado de la creciente sofisticacién de las
amenazas cibernéticas. Este estudio aborda la problematica de la ineficacia de los
sistemas tradicionales de deteccién de intrusos ante ataques avanzados, proponiendo
una solucién innovadora basada en el uso de inteligencia artificial (IA). El objetivo
general de esta investigacion es desarrollar un mecanismo basado en el aprendizaje
automadtico para la deteccién de amenazas de phishing en redes locales. Este mecanismo
se ha implementado y evaluado en un entorno simulado con GNS3. La metodologia
empleada, CRISP-DM, proporcioné un marco para el proceso, desde la comprension
inicial de los datos hasta la validacién del modelo. Los hallazgos principales indican que
el sistema de detecciéon basado en IA supera notablemente las metodologias
tradicionales, exhibiendo una alta precision y exactitud en la identificacion deamenazas,
con métricas de evaluacion que indican una precision superior al 95%. Este avance no
solo mejora la seguridad y la integridad de los datos en las LAN, sino que también
establece un precedente para futuras investigaciones en ciberseguridad. Este trabajo
tiene implicaciones significativas en multiples niveles. Desde una perspectiva cientifica,
contribuye al avance de las técnicas avanzadas de deteccién de amenazas. Desde un
punto de vista tecnolégico, ofrece una solucién fiable y adaptable para proteger
infraestructuras criticas. Desde una perspectiva econémica, reduce los costes asociados
a los incidentes de seguridad. En conclusion, esta investigaciéon no solo propone una
solucion eficaz a un problema actual, sino que abre nuevas vias para la implementacion

dela IA en la ciber proteccion, consolidando su relevancia tedrica y practica en el ambito
de la seguridad informatica.

PALABRAS CLAVE

Aprendizaje automatico, deteccion de intrusos, Inteligencia artificial, redes de area
local, sistemas de deteccién de intrusos.



ABSTRACT

The security of computer systems in local area networks (LANSs) is facing an increasing
number of challenges as a result of the growing sophistication of cyber threats. This
study addresses the issue of the inadequacy of traditional intrusion detection systems in
the context of advanced attacks, proposing an innovative solution based on the use of
artificial intelligence (AI). The overarching objective of this research is to develop a
machine learning-based mechanism for the detection of phishing threats in local
networks. This mechanism has been implemented and evaluated in a simulated
environment with GNS3. The methodology employed, CRISP-DM, provided a
framework for the process, from initial data understanding to model validation. The
primary findings indicate that the Al-based detection system markedly outperforms
traditional methodologies, exhibiting high accuracy and precision in threat
identification, with evaluation metrics indicating greater than 95% accuracy. This
breakthrough not only enhances security and data integrity in LANs, butalso establishes
a precedent for future cybersecurity research. This work has significant implications at
multiple levels. From a scientific perspective, it contributes to the advancement of
advanced threat detection techniques. From a technological standpoint, it offers a
reliable and adaptable solution to protect critical infrastructures. From an economic
perspective, it reduces the costs associated with security incidents. In conclusion, this
research not only proposes an effective solution to a current problem, but also opens
new avenues for the implementation of Al in cyber protection, consolidating its
theoretical and practical relevance in the field of computer security.

KEY WORDS

Machine learning, intrusion detection, artificial intelligence, local area networks,
intrusion detection systems.
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GLOSARIO
D

Datos erroneos: Son datos que contienen informacién inexacta, incorrecta o fuera de los
valores esperados y validos.

C

Ciberamenazas: son amenazas potenciales que explotan vulnerabilidades de sistemas
informaticos o redes con el fin de causar dafios o interrupciones.

Curva ROC (Receiver Operating Characteristic): Es una representacién visual que
muestra el rendimiento de un sistema de clasificacion binario al cambiar su umbral de
discriminacién. Indica la tasa de verdaderos positivos en relacion con la tasa de falsos
positivos para distintos umbrales.

M

Modelos de aprendizaje: Son conjuntos de algoritmos y sistemas disefiados para
aprender y mejorar su desempefio en tareas especificas mediante el andlisis de datos y
la experiencia.

P

Proactivo: Actuar anticipadamente para evitar problemas o situaciones no deseadas en
el futuro, en lugar de reaccionar a ellas una vez que ocurren.

Plataforma de emulacién: Es un software o sistema que permite imitar o replicar el
comportamiento y funcionalidad de un dispositivo o entorno informaético diferente en
una maquina dada.

S

Servidor de correo electrénico (email): Es un sistema informatico que gestiona el envio,
recepcion, almacenamiento y distribucion de mensajes de correo electrénico a través de
protocolos estaindar como SMTP, POP3 e IMAP.

Sistemas tradicionales: Son sistemas de informacion basados en tecnologias y practicas
establecidas desde hace mucho tiempo, en contraposicion a los sistemas
modernos o emergentes.



INTRODUCCION

La seguridad cibernética de las redes locales se ve desafiada por la creciente amenaza de
diversos ciberataques, planteando una necesidad critica de soluciones innovadoras. La
implementacion de inteligencia artificial (IA) emerge como un enfoque prometedor para

reforzar las defensas contra estos ataques, superando las limitaciones inherentes a los
sistemas tradicionales de deteccién de intrusos.

Este estudio ofrece una visién integral del aumento de ciberamenazas en redes locales,
involucrando investigaciones, recopilaciéon de datos y desarrollo de simulaciones para
identificar debilidades mediante herramientas de emulacion. El objetivo principal es

disefiar un mecanismo de detecciéon de amenazas de Phishing utilizando inteligencia
artificial en redes locales.

La evaluacion de efectividad de las técnicas de inteligencia artificial en la deteccion de
ciber amenazas, sellevé a cabo una simulacion controlada utilizando la plataforma de
emulacion de redes GNS3. Se implementé una red de area local simulada y se ejecuté
varios tipos de ataques, incluyendo phishing. Mediante la observacién del
comportamiento de la red y el andlisis de los datos de tréfico generados durante estos
ataques simulados, se evalu6 la capacidad de los algoritmos de inteligencia artificial
entrenados previamente para detectar anomalias y amenazas.

Los resultados obtenidos contribuiran significativamente al avance en el campo de la
ciberseguridad, al analizar el potencial de la inteligencia artificial para identificar
amenazas y anomalias de red, sentando las bases para futuros desarrollos en este crucial
ambito.

La estructura de este trabajo consta de tres capitulos fundamentales:

Capitulo 1: El primer capitulo se sumerge en la exploracién y definiciéon del marco
tedrico, proporcionando una base solida para el entendimiento de conceptos clave y
herramientas esenciales en el &mbito de la ciberseguridad y la inteligencia artificial. Se
inicia con una revision sistemdtica y critica de literatura relevante, que permite no solo
comprender los avances previos, sino también identificar las brechas que este estudio
busca abordar. Se examinan los antecedentes dela investigacion, distinguiendo entre los
histéricos y los tedricos, para establecer un contexto claroy justificarla necesidad de este
proyecto. La discusion se extiende a los fundamentos de las redes de area local, la
inteligencia artificial en sus diversas formas (aprendizaje automatico), y las amenazas
cibernéticas, identificando como estas dreas se interconectan y contribuyen al desarrollo
de soluciones innovadoras en deteccién de intrusiones. Este capitulo no solo destaca la
importancia critica de la seguridad en las LAN, sino también cémo la implementacion

de soluciones basadas en IA puede marcar una diferencia significativa en la mitigacion
de riesgos y amenazas cibernéticas.

Capitulo 2: El segundo capitulo se centra en el disefio, desarrollo e implementacion de
un prototipo de sistema de deteccién de intrusiones basado en inteligencia artificial para
redes de arealocal. Este segmento narra detalladamente el proceso de conceptualizacion
del prototipo, desde la definicion inicial hasta la metodologia adoptada para su
desarrollo, incluyendo el disefio de investigacion, las técnicas de recopilacién de datos,
y las estrategias para el procesamiento de la informacion. Se detalla el uso de
herramientas especificas y tecnologias avanzadas, como GNS3 para la simulacion de
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redes y el aprendizaje automatico para el desarrollo del modelo de IA. Este capitulo
ilustra como la integracién de estas tecnologias facilita una comprensiéon profunda del
comportamiento de la red y la identificacion eficiente de amenazas de Phishing,
subrayandola importancia de un enfoque multidisciplinario en la solucién de problemas
complejos de seguridad cibernética.

Capitulo 3: El dltimo capitulo se dedica a la evaluacién exhaustiva del prototipo
desarrollado, detallando la metodologia empleada para analizar su eficacia en la
deteccion de amenazas de Phishing en redes de area local. Se describe un plan de
evaluacion riguroso, que incluye la definicién de métricas clave como la precisién, para
medir el rendimiento del sistema. Este andlisis se complementa con una discusién sobre
los resultados obtenidos, proporcionando una evaluacion critica del modelo de IA en
términos de su capacidad paraidentificar amenazas de Phishing de manera efectiva. Se
concluye con reflexiones sobre las implicaciones de estos hallazgos para la practicay la

investigacion futura en el campo de la ciberseguridad, destacandolas contribuciones del
estudio al avance del conocimiento y la tecnologia en la deteccién de intrusiones.
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I. Declaracién y formulacién del Problema
Declaracion del problema

La creciente expansion de las redes de area local ha llevado a un notable aumento en la
cantidad y complejidad de los datos que circulan a través de ellas. Este incremento en la
actividad de la red ha creado un entorno favorable para la proliferacién de amenazas de
phishing, que representan un riesgo constante para la seguridad de la informaciény la
integridad de los sistemas informaticos. El aumento en el uso de Internet también
extiende la superficie de ataque para ciberataques, lo que puede producir que la red sea
mucho méas vulnerable y ampliarse el riesgo de filtracion o hackeo de datos. En este
contexto, la deteccién de intrusiones se vuelve crucial para fortalecer la seguridad de
Internet[1].

Ante la permanente evolucion de las amenazas cibernéticas y la limitacién de las
soluciones habituales de deteccién de intrusiones, surge la interrogante sobre la
viabilidad y efectividad de aplicar enfoques basados en inteligencia artificial para
mejorar la seguridad de las redes de area local (LAN)[2]. En este sentido, la
implementacion de técnicas de IA, como el aprendizaje automatico y el aprendizaje
profundo, ha evidenciado ser prometedora en la identificacion y mitigacion de ataques.
Permitiendo examinar grandes volimenes de datos, identificando patrones y
comportamientos anémalos que podrian revelar la presencia de un ataque cibernético

[3].

Sin embargo, a pesar de los avances en el desarrollo de soluciones basadas en inteligencia
artificial para la deteccién de amenazas de phishing, existen desafios significativos que
requieren atencién. Por ejemplo, la evolucion constante de los métodos de phishingy la
sofisticacion de los ataques representan un reto para la eficacia de los sistemas de
deteccion basados en IA[3]. Investigaciones recientes han evidenciado que la aplicacion
de algoritmos de aprendizaje profundo en la deteccion de intrusiones puede optimizar
significativamente la precision y eficiencia en el reconocimiento de comportamientos
andémalos en redes de area local [2].

Se propone analizar y desarrollar sistemas de localizacién de intrusiones basados en
inteligencia artificial, empleando algoritmos de aprendizaje, para mejorar la seguridad
de las redes de &rea local (LAN). También, se sugiere explorar en mayor profundidad
las posibles barreras para la implementacion efectiva de estos sistemas y proponer
soluciones para superarlas.

Formulacién del problema

A continuacion, se propone el siguiente problema de investigacion:

» ;Coémo puede la inteligencia artificial mejorar la seguridad cibernética en redes
de 4rea local?
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II.  Objeto de estudio y Campo de acciéon
Objeto de estudio

e La implementacién de un sistema de inteligencia artificial en la deteccion de
amenazas de Phishing en redes de 4rea local.
Campo de accién
e La aplicaciéon de modelos de inteligencia artificial en la deteccién de amenazas
de Phishing, con énfasis en la simulacién de redes de area local y la evaluacion
del desempefio de dichos modelos.
III.  Objetivos

Objetivo General

e Desarrollar un sistema de deteccion a amenazas de Phishing basado en
inteligencia artificial para redes de area local emuladas con GNS3.
Objetivos especificos

¢ Realizar un andlisis del estado del arte de amenazas de Phishing en redes LAN
e Disefiar un escenario de simulacién de red LAN con amenazas de Phishing.
e Implementar un modelo IA para la deteccién de amenazas de Phishing.
e Evaluar el desempefio del modelo de IA en la detecciéon de amenazas de
Phishing.
IV. Hipétesis y variables o Preguntas de investigacion

Hipétesis principal

La implementacién de un sistema de detecciéon de ataques de Phishing basado en
inteligencia artificial en una red de area local permitiré identificar la amenaza, con una
tasa de deteccién superior al 80%.

Variables y dimensionamiento (o categorizacion)
En la tabla 1, se especifica las variables, definicién, categorias, indicadores e items a

utilizar a lo largo de la investigacion

Tabla 1: Variables y dimensionamiento

Variable Definicion Categorias Indicadores ftems
Sistema de Sistema que utiliza Algoritmos de | Porcentaje de Algoritmo de IA
Deteccion de algoritmos de aprendizaje deteccién, utilizado,
Intrusiones inteligencia artificial | supervisado, porcentaje de parametros de
(IDS) construido | para identificar algoritmos de falsos positivos, | entrenamiento,
sobre amenazas en una red | aprendizajeno | tiempo de métricas de
Inteligencia de 4rea local. supervisado. respuesta. desempertio.
Artificial
(Independiente)

Variable Definicion Categorias Indicadores Ttems
Amenazas de Ataques maliciosos Conocidas, Tipo de amenaza, | phishing
Phishing que buscan desconocidas. frecuencia de
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(Independiente) | comprometer la ocurrencia,
seguridad de la red. gravedad.
Red de Area Simulacién de una Topologia de Ancho de banda, | Topologia de red,
Local Emulada | red de &rea local red, dispositivos | latencia, nimero | tipos de
con GNS3 utilizando GNS3. emulados, de dispositivos. dispositivos
(Dependiente) trafico de red. emulados, trafico
de red simulado.

V. Justificacion

Con el crecimiento constante de las amenazas cibernéticas y la sofisticacion de los
ataques, garantizar la seguridad en las redes de area local se ha vuelto cada vez mas
vulnerable. Las amenazas de Phishing representan grandes peligros de robo de datos,
interrupcién de operaciones y dafnos financieros y reputacionales. Las redes de area
local, en especial, son muy sensibles ya que los atacantes pueden obtener acceso fisico a

la red interna.

Las soluciones de seguridad habituales, como los firewalls y los antivirus, tienen
obstdculos para identificar nuevas amenazas y comportamientos anémalos. La
inteligencia artificial propone nuevos espacios para analizar patrones de trafico de red y
comportamientos anémalos indicativos de ataques, lo que significaria mejoraras
significativas en la deteccion a las amenazas de Phishing en las infraestructuras de redes
de area local.

Asimismo, el empleo de técnicas de aprendizaje automatico en la seguridad cibernética
podria otorgar una proteccién mds robusta y proactiva, lo que es trascendental para
atenuar el impacto de los ataques cibernéticos en las organizaciones que dependen de
redes informéticas.
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CAPITULO I. MARCO TEORICO

11 Antecedentes de la Investigacion
La btisqueda se basa en la revision sistemdtica de la literatura para reconocer, evaluar y

sintetizar los resultados de estudios previos que puedan ser sobresalientes para la
investigacion presente. La finalidad es recopilar informacion relevante de manera

eficiente y contribuir al avance de la investigacion actual.

a) Preguntas de investigacion

La tabla 2, contiene las preguntas de investigacion, descripciones y motivacién con el

cual se va a trabajar.

Tabla 2: Preguntas de investigacion

Pregunta de investigacion

Descripcion y motivacion

(Qué tipos de sistemas de identificacion de
amenazas en ambientes de red LAN se han
desarrollado mediante técnicas de inteligencia
artificial?

Se analizaranlos diferentes modelos de IA que se
pueden emplear para la deteccién de intrusiones
en LAN, como el aprendizaje automaético, y la
inteligencia artificial natural.

¢Como se ha evolucionado el disefio de sistemas de
deteccién de intrusiones a lo largo del tiempo en
relacion con los avances en la inteligencia artificial?

Se analizara la evolucién del disenio de los IDS a
lo largo del tiempo, desde los sistemas habittiales
basados en reglas hasta los sistemas basados en
IA.

Pregunta de investigacion

Descripcion y motivacion

;Cuéles son los desafios actuales en los sistemas de
deteccién de intrusiones basados en inteligencia
artificial y qué medidas pueden adoptarse para
superarlos?

Se identificardn las limitaciones actuales de los
sistemas basados en IA, como la necesidad de
grandes valores de datos de entrenamiento, la
complejidad para detectar amenazas nuevas y
desconocidas, y la vulnerabilidad alos ataques de

adversarios  inteligentes.  Se
soluciones para superar estas limitaciones.

b) Palabras claves y Cadena(s) de basqueda

La estrategia de basqueda se enfocé en localizar investigaciones relevantes sobre la
aplicacién de técnicas de inteligencia artificial para la deteccion de intrusos en redes de
area local. Sellev6 a cabo una busqueda automatizada en las principales bases de datos
académicas y se complementé manualmente con articulos de alto impacto y
ampliamente citados en el campo.

La cadena de investigacion se construy6 en base a los datos claves identificados en la
pregunta de investigacion, incluyendo: inteligencia artificial, detecciéon de intrusos,
redes de 4rea local, aprendizaje automatico, sistemas de deteccion de intrusos, redes de
area local, ciberseguridad. Se prob¢ iterativamente varias combinaciones a través de
btsquedas de pruebas para refinar los términos a incluir.

Por tltimo, se defini6 la cadena de biisqueda empleando los operadores booleanos para
buscar el titulo, resumen y texto completo de los articulos:

("Inteligencia artificial' AND "deteccion de intrusos" AND "redes de area local")
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("Aprendizaje automatico" AND "sistemas de detecciéon de intrusos")
Este planteamiento permiti6 identificar los estudios mas significativos sobre el tema para

realizar una comprobacién sisteméatica de la literatura.

c) Criterios de inclusién y exclusién
En la tabla 3, se detalla el criterio de inclusién y el criterio de exclusién que se utilizé
para la recopilacion de informacion

Tabla 3: Criterios de inclusién y exclusion

Criterio de inclusién

Investigaciones que realicen pruebas entre protocolos de aplicacién.

Estudios que contemplan redes de area local junto a los otros criterios planteados.

Estudios que se encuentran dentro de los 5 afios de publicacioén.

Estudios de tipo articulo.

Criterio de exclusion

Articulos que no haya sido finalizados.

Estudios que su afio de publicacién exceda los 5 afios.

Articulos que sean duplicados o repetidos.

B Qf N V| 3| & Q] N| =] 3%

Estudios que se encuentren escritos en idiomas diferentes al espafiol o inglés.

d) Procesoy resultados de la busqueda
La figura 1, detalla el proceso de biisqueda y las fases utilizadas para la misma.

¢ |EEE access 50
® Google Scholar 250

e Detallary acomodar los documentos encontrados de las bases de datos.
e 300

e Eliminacién de documento duplicados.
* 60

* Se examinan los trabajos y se descartan los que no cumplen con los criterios de
exclusion.
e 55

J

* Se verificaron y seleccionaron los documentos que cumplna con [os parametros
dados en el paso 3.
e 48

J

Figura 1: Proceso y resultado de busqueda

En la figura 1, se muestran las etapas y los resultados de las bisquedas realizadas en las
bases de datos académicas utilizadas en este proyecto. Seresalta el uso de Google Scholar
e IEEE Xplore, donde inicialmente se identificaron numerosos articulos. Después de
aplicar filtros de clasificacion, se seleccionaron 48 articulos para un analisis detallado.
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e Cantidad de estudios por afio

100
95

55

/

41

Cantidad de trabajos por afio
88883388

10

2019 2020 2021 2022 2023

Figura 2: Proceso y resultados de busqueda

De acuerdo a la Figura 2, se presenta la cantidad de articulos publicados en un periodo
de tiempo especifico, que luego fueronrecopiladosy analizados para ser potencialmente
utilizados como referencias en este proyecto. La recoleccion de datos se realizé en el
rango de afos que va de 2019 a 2023, utilizando las bases de datos bibliograficas
mencionadas previamente. Esto permiti6 identificar la literatura relevante sobre el tema
publicada recientemente, para considerarla como evidencia en el desarrollo del proyecto
actual.

1.2 Antecedentes historicos

Gusano Morris Gusano Melissa Gusano ILOVEYOU (MSBlast) y Sobig.F  Gusano Stuxnet
Infectaba sistemas ~ Se propaga a través Se propaga a través de Afectan a sistemas Dirigido a
Unix a travésde redes  de documentos de  correos electrénicos. Windows. sistemas de
LAN Microsoft Wor. control industrial.
2021 2020 pioly 2013
Ataque al Colonial Pipeline ~ Ataque a SolarWinds WannaCry Background music
Afecta a la cadena de Revela compromisos a Un ataque de Revelaciones de
suministro de combustible. gran escala. ransomware a nivel Edward Snowden sobre
global. la vigilancia masiva.

2022

Logd4j
Afecta a millones de
aplicaciones en todo el
mundo.

Figura 3: Antecedentes Histéricos

Fuentes: [4], [5], [6], [7], [8], [9], [10], [11]
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13  Antecedentes Teéricos
En la figura 4 muestra los temas y subtemas que se van a tratar dentro del proyecto en
el cual el tema de mas interés y en el que mds se basara el proyecto serd sobre los

protocolos a implementar.

Aplicacion: 1A, PHISHING

Presentacion: CIFRADO, FORMATO DATOS

J__J

Sesién: AUTENTICACION, CONTROL ACCESO

J L

Transporte: CONEXIONES SEGURAS,
SEGMENTACION )

Red: GNS3, ENRUTAMIENTO

Enlace: TOPOLOGIA RED, CONFIG INTERFACES

N
S
(Y
Q
&
oz?
~
3
S

Fisica: MAQUINAS VIRTUALES

Figura 4: Grafico teméatico de antecedentes tedricos de protocolos

A continuacién, se mostrard los temasy subtemas que se van a tratar dentro del proyecto
en el cual los temas de méds interés y en el que mas se basara el proyecto son las redes,
inteligencia artificial y amenazas.

131 Redes
Ethernet

Es un estandar creado en 1976 por la empresa Xerox para tiempo después, en el cual
permitia que la velocidad de transmision sea de 10 Mbps. Posteriormente, se lo acopl6
para que sea compatible con el estandar IEEE 802.3 [12].

Redes de area local

Una Red de Area Local (LAN) se define como un conjunto de dispositivos
interconectados ubicados en una zona geogréfica especifica, como una oficina, un
edificio o un campusuniversitario. Estasredes facilitan la comunicacién y el intercambio
de datos entre los dispositivos conectados, que pueden incluir computadoras,
impresoras, servidores y dispositivos de almacenamiento. Ademas, las LAN sirven
como la infraestructura fundamental para la implementacién de sistemas de seguridad
y control de acceso a la informacién en el entorno organizativo [13].

Maquina virtual

Una mdaquina virtual se caracteriza por ser un entorno de software que emula las
funciones de un sistema de computacion fisico, posibilitando la ejecucion de un sistema
operativo y aplicaciones de manera similar a como lo harfan en un entorno fisico
auténomo. Este principio se fundamenta en la virtualizaciéon de servidores, que implica
la consolidacién de diversas aplicaciones y servicios de sistemas diversos en un mismo
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hardware, de modo que tanto los usuarios como el sistema los perciban como méquinas

independientes y dedicadas [14].

GNS3

Es un programa de c6digo abierto ampliamente reconocido que se levanta como una
herramienta fundamental para modelar estructuras de redes dentro de un entorno
virtualizado. Suimportancia radicaen su modelado integral de procesos y soluciones de
red, convirtiéndolo en el programa mas adecuado para verificar la funcionalidad y
seguridad de las infraestructuras de red propuestas [15].

Es capaz de ser ejecutado en Windows, OS y Linux, permitiendo la configuracion de
redes en gran variedad de equipos, en el que esta incluido Cisco, puesto que GNS3
permite emular y simular tanto software como hardware en sistemas operativos de red

reales.

Oracle VM VirtualBox

Fue desarrollado para la empresa Innotek, es un software de virtualizacién gratuito de
Oracle, que permite la creacion de una maquina aloje diferentes sistemas operativos por
medio de la virtualizacién [12]. VirtualBox emplea un cédigo conocido como "Guest
Additions", el cual mejora significativamente la comunicacion entre el sistema anfitrion

y el sistema operativo invitado.

Wireshark

Es una herramienta esencial para el analisis y monitoreo de redes. Este software
proporciona una variedad de funcionalidades, incluyendo el analisis en tiempo real de
paquetes, la jerarquia de protocolos, el analisis de conversacionesy el andlisis del tiempo
deida y vuelta. Estas caracteristicas hacen de Wireshark una herramienta indispensable
tanto para administradores de red, como para usuarios domésticos interesados en
analizar el comportamiento y el rendimiento de sus redes [16].

Tshark

Se trata de una herramienta de linea de comandos que complementa a Wireshark en la
tarea de analizar y supervisar redes. Aligual que Wireshark, Tshark permite la captura
y el andlisis de trafico de red, pero se distingue por su capacidad de operar en entornos
donde una interfaz grafica no es viable o necesaria. Esta herramienta es especialmente
atil para administradores de red y especialistas en seguridad que requieren un anélisis

detallado y automatizado del trafico de red sin la sobrecarga de una interfaz gréfica [16].

Hmailserver
Es un servidor de correo electrénico de c6digo abierto. Este servidor es compatible con
los protocolos SMTP, POP3 e IMAP, lo que lo convierte en una opciéon versatil y robusta

para la gestion del correo electrénico en entornos empresariales y académicos [17].

Una de las caracteristicas destacadas de HMailServer es su capacidad para integrarse
conmotores de bases de datos como MySQL y MSSQL, lo que facilita el almacenamiento
y la gestién de grandes volimenes de datos de correo electrénico.
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132 Inteligencia artificial

Es un campo de la informatica en constante evolucion que abarca desde la capacidad de
aprendizaje automatico hasta la simulacién del comportamiento humano. Su aplicacion
se extiende a diversas dreas como marketing, ventas, logistica, finanzas y atencién al

cliente [18].

La inteligencia artificial (IA) encuentra aplicaciones en diversos sectores, abarcando
desde la ciberseguridad, donde se emplea para analizar extensas cantidades de datos,
identificar intrusiones en redes y administrar vulnerabilidades, hasta asegurar la
integridad de centros de datos. Sin embargo, la IA también presenta limitaciones, como
su potencial para ser manipulada con fines delictivos, su complejidad y su alto costo [19].

Python

Python es unlenguaje de programacion dealtonivel que ha sido utilizado para impulsar
la deteccién amenaza en la red. También ha encontrado aplicacién en el desarrollo de
aplicaciones web, el desarrollo de software, la ciencia de datos y el aprendizaje
automatico (ML). Python se ha destacado como una herramienta altamente eficaz en la
creacion de sistemas informaticos que emplean diversas técnicas de inteligencia
artificial, como las Redes de Anadlisis Paraconsistentes y las Redes Neurales Artificiales
[20].

Machine learning

Es una rama de la inteligencia artificial que habilita a los sistemas computacionales a
adquirir conocimiento y perfeccionarse de manera automatica mediante la experiencia,
sin requerir programacion explicita para cada tarea especifica. Esta capacidad de
aprender de eventos pasados es fundamental para predecir y detectar amenazas en
ciberseguridad [21].

Librerias

Las bibliotecas son conjuntos de médulos y funciones predefinidos que simplifican la
realizacion de tareas especificas en programacion. Estas bibliotecas contienen conjuntos
de cédigos reutilizados disefiados para abordar problemas comunes. Permitiendo
ahorrar tiempo y esfuerzo al no tener que crear el cédigo desde cero para cada funcion.

Pandas: Pandas es una biblioteca de codigo abierto para el lenguaje de programacion
Python, que ofrece estructuras de datos de alto rendimiento y herramientas avanzadas
para el andlisis de datos. Su valor se encuentra en su habilidad para gestionar conjuntos
de datos de manera eficiente, facilitando a los cientificos de datos y analistas la
realizacion de operaciones complejas con facilidad. Ademas, Pandas proporciona una
variedad extensa de funciones para el filtrado, agrupamiento y visualizacién de datos,
consoliddndose como una herramienta esencial para la exploraciéon y comprension de
datos complejos [22].

Numpy: Es una biblioteca de programacién de matrices poderosa y fundamental para
Python, que permite realizar operaciones eficientes en matrices. Su importancia radica
en su capacidad para proporcionar una sintaxis simple y expresiva que permite
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manipular y operar con facilidad en matrices multidimensionales. Las matrices de
NumPy almacenan datos de manera eficiente, incluyendo metadatos como el tipo de
datos, la forma y los pasos. Ademas, la biblioteca ofrece soporte para indexacién,
operadores y funciones conscientes de las matrices para la programacién de matrices de
alto nivel [23].

Matplotlib: Es una biblioteca de visualizacion de datos en Python utilizada en entornos
académicos y profesionales para representar graficamente informacién de manera clara
y efectiva. Tiene la capacidad para generar una amplia variedad de gréficos, desde
simples diagramas de dispersion hasta complejas visualizaciones tridimensionales, lo
que facilita la interpretaciéon de datos y la comunicacién de resultados de manera
visualmente atractiva. Ademads, la capacidad de Matplotlib para integrarse con otras
bibliotecas de Python, como NumPy y Pandas, amplia atin més su utilidad al permitir la
visualizacién directa de datos almacenados en estructuras de datos comunes [24].

Scikit-learn (sklearn): Scikit-learn, también conocido como sklearn, es una biblioteca de
codigo abierto para aprendizaje automéatico en Python que proporciona una amplia
variedad de herramientas y algoritmos para analisis predictivo y mineria de datos. Esta
biblioteca es ampliamente utilizada en la comunidad académica y profesional debido a
su facilidad de uso, eficiencia y versatilidad en la implementacion de técnicas de
aprendizaje automatico. Sklearn ofrece una infraestructura robusta y consistente que
facilita la creacién, el entrenamiento y la evaluaciéon de modelos predictivos,
consoliddndose como una herramienta esencial para la investigacion y la aplicaciéon de
algoritmos de aprendizaje automatico [25].

Scikit-learn Pipeline: Es una herramienta fundamental en el ambito del aprendizaje
automadtico, disefiada para facilitar y optimizar el proceso de desarrollo y evaluacién de
modelos. Segtin Streamline, un estudio reciente demostré que este pipeline de Python
es capaz deabordar con eficacia tareas de clasificacién binaria, ofreciendo unaestructura
transparente y estandarizada para comparar el rendimiento entre conjuntos de datos,
algoritmos de aprendizaje automatico y otras herramientas de AutoML [26].

RandomForest

El algoritmo RandomForest es una técnica de aprendizaje automatico muy popular en
el analisis de datos, conocida por su habilidad para gestionar grandes volimenes de
informacién y su resistencia a problemas de sobreajuste. Este método consiste en
construir varios arboles de decisién durante el entrenamiento y combinar sus resultados
para aumentar la precisiéon y estabilidad de las predicciones. Cada &rbol en el conjunto
se entrena con una muestra aleatoria del conjunto de datos original, y las predicciones
finales se determinan a través de un proceso de votacién o promedio de las salidas de
todos los arboles individuales [27].

XGBoost
Conocido como "Extreme Gradient Boosting" o XGBoost, este es un sistema de boosting
de &rboles que destaca por su escalabilidad y eficiencia, siendo ampliamente adoptado
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en el campo del aprendizaje automatico. Su principal caracteristica es su habilidad para
gestionar grandes volimenes de datos mediante una estructura de bloques enlos drboles
de decision, lo que optimiza el tiempo de procesamiento y aumenta la eficiencia general
[28].

SVM

El Support Vector Machine (SVM) es una técnica de aprendizaje supervisado muy
popular en el campo de la inteligencia artificial y el aprendizaje automatico. Este método
se centra en la idea de maximizar el margen, que es la distancia entre el hiperplano
separador y los puntos de datos mds cercanos de cada clase, denominados vectores de
soporte [29].

Dataset

Un dataset, en el contexto de la ciencia de datos y la inteligencia artificial, se refiere a un
conjunto de datos que se utiliza para el andlisis y la construccién de modelos predictivos.
Segtin la Serie Cientifica de la Universidad de las Ciencias Informéaticas [30], un dataset
puede estar compuesto por una variedad de informacién, como variables, atributos,
caracteristicas o instancias, que se recopilan y organizan para su posterior
procesamiento.

133 Amenazas

Las redes LAN se encuentran expuestas a diversas amenazas que comprometen la
seguridad de los datos y la estabilidad de los sistemas informaticos. Investigaciones
realizadas en el Cantén Pasaje indican que las empresas proveedoras de servicios de
Internet no implementan sistemas de seguridad profunda en las redes LAN de manera
plenamente eficiente, lo que ha propiciado ataques informaticos por medio de virus,
troyanos, gusanos, y otros, comprometiendo la integridad de la informacién y
representando una amenaza potencial para los sistemas informéticos [13].

Phishing

El phishing es una forma de ciberdelito que busca obtener informacién confidencial de
los usuarios sin su consentimiento, a menudo a través de la suplantacion de identidad
de sitios web legitimos. Este tipo de ataques pueden manifestarse a través de diversas
técnicas, como el phishing por correo electronico, mensajes de texto, llamadas telefénicas
o sitios web fraudulentos [31].

El phishing representa un riesgo significativo para la seguridad de las personas, ya que
puede resultar en la pérdida de datos personales o financieros. Por ejemplo, se han
reportado casos de phishing que han afectado a servicios como PayPal, donde los
usuarios han sido engafiados para proporcionar sus credenciales de inicio de sesion [32].

14  Antecedentes Contextuales

La incorporacién de inteligencia artificial (IA) en la identificacién de amenazas de
Phishing en el ambito de redes locales (LAN) representa un 4rea de investigacion en
expansién con un gran potencial para mejorar la seguridad en estas redes. No obstante,
la creacién de sistemas de IA efectivos para la detecciéon de amenazas de Phishing
demanda un procesamiento y analisis de datos exhaustivo.
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En el presente estudio, se llevaran a cabo técnicas de procesamiento y anélisis de datos
en unlaboratorio de redes de la Universidad Técnica de Machala, Facultad de Ingenieria
Civil, Ecuador. El contexto de la investigacién serd una simulacién de ataques
cibernéticos realizada con el software GNS3. Para los ataques, se utilizaran datasets que
contengan informacién sobre phishing.

La recopilacion de datos para este estudio se llevard a cabo a partir de fuentes tanto
publicas como privadas. Los datos de caracter publico abarcarén registros de ataques
cibernéticos que han sido difundidos por entidades reconocidas, entre ellas el Centro de
Coordinaciéon de Respuesta a Incidentes de Seguridad Informatica (ECUCERT) y la
Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA). Por otro lado,
se incluirdn datos privados provenientes de registros de ataques cibernéticos
proporcionados de manera especifica por empresas y organizaciones de cardcter
privado.

El procesamiento de los datos se realizara utilizando técnicas de analisis estadistico y
aprendizaje automatico. Las técnicas de analisis estadistico se utilizaran para identificar
patrones y tendencias en los datos. Las técnicas de aprendizaje automatico se utilizardn
para entrenar un modelo de IA que pueda detectar amenazas de Phishing.

Las métricas de rendimiento del modelo de IA que se evaluaran incluyen precision,
sensibilidad y especificidad. La precision mide la proporcion de ataques que el modelo
detecta correctamente. La sensibilidad mide la proporcién de ataques reales que el
modelo detecta. La especificidad mide la proporcién de trafico legitimo que el modelo
no detecta como un ataque.

Segun el informe de 2023 del ECUCERT, Ecuador registré un total de 1.200 ataques
cibernéticos en el afio 2022. De estos ataques, el 50 % fueron ataques de phishing, el 30%
fueron ataques de malware y el 20% fueron ataques de DoS.

El informe también sefiala que los ataques cibernéticos en Ecuador son cada vez mas
sofisticados. Los atacantes estan utilizando técnicas mas avanzadas para evadir los
sistemas de seguridad tradicionales.

El escenario simulado para el estudio serd una topologia de red de LAN, los ataques
cibernéticos se simularan utilizando el software GNS3. El modelo de IA se entrenara
para detectar los ataques cibernéticos que se produzcan en la topologia de red simulada.

141 Ambito de aplicaciéon

En el contexto de la seguridad de redes, se presentan diversosriesgos que abarcan desde
ataques maliciosos hasta configuraciones incorrectas de la infraestructura y dispositivos
conectados. Incluso interrupciones simples pueden tener repercusiones graves para las
empresas, dado que la mayoria de las actividades dependen de la conectividad y los
servicios de red. Para mitigar estas amenazas, se adoptan estrategias variadas, tales
como integrar medidas de seguridad desde la fase de disefio de las redes, fortaleciendo
asi su seguridad intrinseca y resistencia. Ademads, se recurre a la implementacién de
dispositivos como firewalls y sistemas de detecciéon de intrusos, con el propésito de
elevar los niveles de seguridad [33].

Se propone analizar y explicar los principales problemas de seguridad que pueden
presentarse en la red debido a la gravedad de esta situacion. Para lograr esto, primero se
recopilan datos y luego se llevan a cabo un conjunto de pruebas simuladas sobre una
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topologia de red en GNS3 para descubrir posibles vulnerabilidades y métodos de acceso
no autorizado.

142 Establecimiento de requerimientos

Cada dia, las empresas se enfrentan a amenazas que ponen en peligro los tres pilares de
la empresa: la confidencialidad, la integridad y la capacidad. Estos peligros pueden ser
externos o incluso mas peligrosos dentro de la empresa. Es esencial priorizar la
proteccion de la informacion, lo que ha llevado a la creacion de diversas normas, leyes e
incluso metodologias y précticas para que las empresas puedan establecer sus propias
politicas, procesos y procedimientos. Sin embargo, es importante tener en cuenta que se
estd en una situacién vulnerable, ya que es bien conocido que no existe una seguridad
completa y que en ocasiones no se sabe cuando podrian surgir estos riesgos [34].

Es necesario realizar pruebas de penetracion a la red (pentesting) para preparar una red
a ataques a sistemas y datos en servidores. Para reducir los riesgos y tener los controles

adecuados, es recomendable contratar personal especializado en la detecciéon de
vulnerabilidades.

CAPITULO II. DESARROLLO DEL PROTOTIPO

21 Definicion del prototipo

El escenario de este trabajo es una red LAN simulada en GNS3 que esta construido con
dos maquinasvirtuales (w10_1, w7_1) queseranlosclientes y los blancos delos ataques,
tenemos una maquina que tendré el modelo de detecciéon (W10_2-1) para analizar los
paquetes que lleguen al servidor, tenemos una maquina que serd el servidor donde se
reciban los correos, y la maquina atacante (Kali-linux_1). Enla Figura 5 esta la topologja
utilizada.

Router
R1

192.168.0.10 /2 192.168.1.10 /24

W10_2-1 CiscoIOSvL215,

Maquina atacante

Analizador kali-linux--1
192.168.0.3 /24 449 1. _ W
_ ,_ Fiwy
lh Iua..
192.168.1.1 /24
192.168.0.2 /24 192.168_.0.1 /24
) Servidor
Cliente

Figura 5: Escenario de Simulacién red LAN

22  Metodologia de desarrollo del prototipo

221 Enfoque, alcance y disefio de investigacién

La metodologia se centrara en una investigaciéon de indole cuantitativa, resaltando la
recopilacién y analisis de datos como elementos clave para evaluar la eficacia del sistema
de inteligencia artificial. Este enfoque posibilitara el examen detenido del desempefio
del modelo en la deteccién de amenazas dentro de entornos especificos de redes de area
local.
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El objetivo principal radica en afrontar el desafio inherente de mejorar la identificacion
de amenazas de Phishing en redes de area local mediante el desarrollo de un sistema
fundamentado en inteligencia artificial. Este sistema serd implementado y evaluado en
entornos simulados utilizando GNS3. Se enfoca en evaluar la eficacia del sistema para
identificar amenazas en redes locales, con una meta de deteccion superior al 90%. El
estudio abarcara el disefio de escenarios de simulacién, la implementacién de modelos
de inteligencia artificial, y la evaluacién del rendimiento, contribuyendo al avance en la
aplicacién de la inteligencia artificial en la seguridad cibernética en entornos de redes
LAN.

La investigacion empleara un disefio cuasiexperimental, enfocandose en la creacion de
escenarios de simulacion de amenazas de Phishing en redes de area local,
implementando un modelo de inteligencia artificial adaptado al entorno simulado, para
el anélisis del conjunto de datos generados en los escenarios, analizando las fortalezas y
debilidades del modelo en diversas situaciones.

222 Unidades de analisis
La unidad de andlisis esta centrada en la deteccion de amenazas de Phishing en redes de

area local (LAN). Se emplearan diversas unidades de analisis y técnicas claves. La
simulacién en GNS3 se utilizard para recopilar el comportamiento de la red y evaluar
amenazas potenciales. La recopilacién de dataset variados, que incluyen incidentes y
comportamientos inusuales, es esencial. Ademads, se aplican técnicas de inteligencia
artificial, como el aprendizaje automatico, para analizar el comportamiento de la red. Se
aplicara la técnica de observacién y experimentacién en el entorno simulado.

223 Técnicas e instrumentos de recopilacion de datos
La técnica a utilizar serd de observacion que consiste en supervisar el comportamiento

de un sistema para obtener informacion sobre el mismo. En este caso, la observacion se
llevard a cabo en una red de area local (LAN) simulada en GNS3, utilizando datos
obtenidos de un dataset para identificar patrones de trafico que puedan indicar la
presencia de una amenaza. Los datos recopilados mediante la técnica de observacion
seran primero analizados utilizando técnicas de inteligencia artificial para clasificarlos y
procesarlos. Posteriormente, los datos analizados se emplearan para entrenar un modelo
de aprendizaje automadtico disefiado para identificar amenazas de phishing.

224 Técnicas de procesamiento de datos para la obtencion de resultados
En relaciéon con el enfoque cuantitativo y el alcance cuasiexperimental de la

investigacion, se implementaran técnicas de procesamiento y anélisis de datos
orientadas a evaluar el rendimiento del sistema de inteligencia artificial en la deteccién
de amenazas de Phishing en redes de area local simuladas mediante GNS3.

La recopilaciéon de datos se llevard a cabo mediante la creacién de escenarios de
simulacion de amenazas de Phishing en redes de area local, utilizando un disefio
cuasiexperimental. La metodologia se centrard en la implementacién de modelos de
inteligencia artificial adaptados al entorno simulado, aplicando algoritmos de machine

learning para la clasificacién de amenazas con base en el conjunto de datos.
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Se realizara un analisis estadistico detallado y la evaluacion del rendimiento del sistema
jugara un papel crucial para determinar las fortalezasy debilidades del modelo en la
deteccién de amenazas. La aplicacion de validaciéon cruzada permitira estimar métricas
de desempefio como precisién, recall y la curva ROC en entornos diversos, con el
objetivo de mejorar la efectividad global del modelo, apuntando a un rendimiento
superior al 90%.

225 Metodologia o métodos especificos

Metodologia CRISP-DM

La metodologia CRISP-DM (Cross-Industry Standard Process for Data Mining) es un

modelo muy utilizado en el campo de la ciencia de datos. Este proporciona una

estructura sistematica y secuencial para llevar a cabo proyectos de ciencia de datos,

desde la comprension del problema hasta la implementacion de la solucién [35].

La metodologia CRISP-DM se divide en seis fases:

1. Comprension del negocio: En esta fase, se debe comprender el problema que se
desea resolver con el proyecto de ciencia de datos. Se deben identificar los objetivos
del proyecto, los requisitos de los usuarios y los datos disponibles.

2. Preparacion de los datos: En esta fase, se deben preparar los datos para su andlisis.
Esto incluye la limpieza de los datos, la seleccion de las caracteristicas relevantes y
la transformacién de los datos para que sean compatibles con los algoritmos de
aprendizaje automatico.

3. Modelado: En esta fase, se seleccionan los algoritmos que se aplicaran para el
proyecto. Se deben entrenar los modelos con los datos preparadosy evaluar su
rendimiento.

4. Evaluacion: En esta fase, se evalia el rendimiento de los modelos utilizados. Se
deben considerar los siguientes factores:

a. Exactitud: ;El modelo es capaz de clasificar correctamente los datos?
b. Relevancia: ; El modelo es capaz de identificar las caracteristicas relevantes?
c. Explicabilidad: ; El modelo es capaz de explicar sus decisiones?

5. Implementacién: En esta fase, se implementa la solucién de ciencia de datos. Esto
incluye la integracion de los modelos de aprendizaje automéatico con la
infraestructura existente.

6. Operacionymantenimiento: En esta fase, se opera y mantienela solucién de ciencia
de datos. Estoincluye la supervisién del rendimiento de los modelos, la actualizacion
de los modelos y la gestiéon de los datos.

Metodologia PPDIOO

La metodologia PPDIOO esun enfoque estructurado y sisteméatico utilizado en el &mbito
de las redes empresariales para guiar el ciclo de vida de una red. Este método, basado
en los estdndares internacionales de Cisco, se compone de seis fases claramente
definidas: Preparar, Planear, Disefiar, Implementar, Operar y Optimizar. Cada una de
estas etapasjuega un papel fundamental en el proceso de gestién y administraciéon de
una red empresarial, permitiendo una planificacion efectiva, una implementacién
adecuada, y una operacién y optimizacién continuas [36].

Fases de la metodologia PPDIOO:
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1) Preparacion: Definicién de objetivos y requisitos del sistema.

2) Planear: Desarrollo de un plan detallado con recursos y cronograma.

3) Diseiar: Creacion de un disefio técnico que incluye arquitectura y componentes.

4) Implementar: Construccion e instalacion del sistema segtin el disefio.

5) Operar: Puesta en marcha y administracién diaria del sistema.

6) Optimizacién: Mejora continua mediante ajustes y andlisis de rendimiento.
22.6 Herramientas y/o Materiales
Las herramientas clave incluirdin GNS3 para la simulacién de redes, bibliotecas de
inteligencia artificial como TensorFlow, Kaggle o PyTorch para la implementacién del
modelo, y herramientas de anélisis de datos como Python y sus librerias. Ademads, se
utilizaran herramientas de visualizacion de datos para representar graficamente los
resultados obtenidos durante la evaluacién del desempefio del modelo.
La tabla 4, se especifica las herramientas y/o materiales que se utilizaran alo largo de la
investigacion.

Tabla 4: Herramientas y/o Materiales

Categoria Herramientas y/o materiales
Software o GNS3

e Oracle VM VirtualBox
e Windows Server

Hardware e Laptop (GPU Intel Core i7 10ma gen, 16GBRam, 1Tb de
almacenamiento)
e Laptop (Dell i5 7ma gen, 960 disco sélido SD, 16 ram
dr4)
Datos Bibliotecas de dataset para IA (TensorFlow, Kaggle o
PyTorch)

23  Desarrollo del prototipo

231 Comprension del negocio

El prototipo se divide en 2 etapas. En la etapa 1 (Figura6) nos enfocamos en buscar la
data que utilizariamos como punto de referencia para la implementacién de nuevos
modelos y la creacién de nuevos datos (Phishing Email.csv [27]) para asi evaluar la
eficacia de los modelos de deteccién. Esta informacion se utilizara para desarrollar la
etapa 2 (Figura 7), que consiste en crear la topologia en la que pasaran los correos tanto
buenos como malos y estos seran capturados en una computadora que este configurada
con un puerto espejo, y que ademas se planea implementar el modelo de clasificacion.
Finalmente, en la figura 8 vemos toda la idea del prototipo ya con los dos partes unidas
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Figura 8: Disefio del prototipo
232 Preparacion de los datos

Se extrajo los datos de la pagina Kaggle que es una plataforma web que retine a la
comunidad Data Science el mundo. El conjunto de datos especifica el cuerpo del texto
del correo electrénico, el tipo de correos electrénicos que se pueden usar para detectar
correos electronicos de phishing mediante un andlisis exhaustivo del texto del correo
electrénico y la clasificacion de aquellos que utilizan el aprendizaje automatico.

Una vez que se extrajeron los datos del dataset (Phishing Email.csv), se procedi¢ a
limpiar los datos para garantizar su calidad y precisién. La limpieza de los datos
involucra la deteccién y correccién de anomalias y datos erréneos, la eliminacién de
registros duplicados y la normalizacién de la informacién a un formato unificado. Este
proceso es crucial para prevenir fallas en anélisis futuros y para sustentar la precision en
fundamentos de datos fiables y meticulosamente corregidos. La limpieza de datos puede
ser un proceso complejo que requiere del uso adecuado de técnicas y herramientas para
lograr una limpieza efectiva de los datos. Al garantizar la integridad de los datos, se
facilita la replicabilidad de cualquier analisis futuro.

En el fragmento de cédigo que visualizamos en la figura 9, se importan las bibliotecas
necesarias para la visualizacién y el procesamiento de datos, especificamente Matplotlib
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y NumPy, que son esenciales para la manipulacién dearraysy la generacioén de graficos.
Luego, se carga un conjunto de datos "Phishing Email.csv" utilizando Pandas, una
biblioteca de Python destinada al analisis de datos, para finalmente visualizar las
primeras filas del dataset con el objetivo de obtener una vista previa preliminar de la
estructura y el contenido de los datos recién importados.

import numpy as np; import pandas as pd; import os

from sklearn.pipeline import Pipeline

from sklearn.feature_extraction.text import TfidfYectorizer

from sklearn.model_selection import traln_test_split

from sklearn.preprocessing import LabelEncoder

# Importamos las herramientas de RandomForest para evaluar el medelo
from sklearn.ensemble import RandomForestClzssifier

# Importamos las herramientas del modelo de Support Yector Machine [S¥M)
from sklearn.swm import SWC

# Importamos las herramientas de Gradlent Boosting (XGBoost)

import xgboost as xgb

# Importamos las libreriss para la compsracidn de los modelos

from sklearn.metrics import accuracy score, confusion matrix, classification_report, roc_auc_score, roc_curve
import matplotlib.pyplot as plt

import seaborn as sns

# Cargar datos
for dirname, _, filenames in os.walk('/kaggle/input'):
for filename in filenames:
printios.path.join(dirname, filename)}

# Importar el conjunto de datos
df = pd.read_csv("C:/Users/erick/Downloads fmonitoreo/APP/Phishing_Email.csw™)
df .head() # Muestra las primeras filas del DataFrame para tener una vista prewvia de los datos

VT3S

Unnamed: 0 Email Text Email Type
0 0 re: 6, 1100, disc. uniformitarianism, re .. Safe Email
1 1 the other side of * galicismos * * galicismo *.. Safe Email
2 2 re :equistar deal tickets are you still avail... Safe Email
3 3 ‘nHello | am your hot lil harny toyn | am..  Phishing Email
4 4 software atincredibly low prices § 86 % lower..  Phishing Email

Figura 9: Importar bibliotecas y el conjunto de datos.

El siguiente cédigo (figura 10) se enfoca en la identificacion y gestion de los valores
faltantes (NaN - Not a Number) dentro del conjunto de datos. Inicialmente, se calcula la
suma de valores NaN en cada columna del DataFrame df para determinar la presencia
de datos incompletos.

Para posteriormente eliminar todas las filas que contienen al menos un valor NaN, con
el objetivo de purificar el dataset de cualquier entrada incompleta. Tras la eliminacién,
se realiza una verificaciéon adicional para asegurar que no queden valores NaN en el
conjunto de datos.
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# Werificacidn v Manejo de Walores Nall
# Werificar v manejar los walores Mal (Not a Number)
df .isna().sum{) #&# Suma de walores MNal en cada columna

# Eliminar filas con wvalores Nah
df = df.dropnai)
print(df.isna{).sum(}) # Werificar nuewvamente los walores Hall después de la eliminacidn

# Mostrar la forma del dataset
print("Forma del dataset:", df.chape)
v 005

Unnamed: @ 5]

Emaill Text ]

Email Type a

dtype: 1nted

Forma del dstaset: (18634, 3)

Figura 10: Preprocesamiento - Eliminacién de valores NaN

En la figura 11, el cédigo ilustra un método para equilibrar clases en un conjunto de
datos de correos etiquetados como "Seguros" y "Phishing" mediante submuestreo. Se
seleccionan aleatoriamente correos seguros hasta igualar la cantidad de correos
phishing, asegurando asi un balance entre las clases.

Luego, se combina ambos subconjuntos en un nuevo conjunto de datos balanceado. Este
conjuntose divide en caracteristicas (texto del correo) y variable objetivo (tipo de correo),
y posteriormente en subconjuntos de entrenamiento y prueba usando una division del
80% para entrenamientoy 20% para prueba, preparando los datos para su uso en
modelos de aprendizaje automatico.

#Balanceo de Clases

# Utilizaremos la técnica de submuestrec para equilibrar las clases
Safe Email = df[df["Email Type"] == "Safe Email”]

Phishing Email = df[df["Email Type"] == "Phishing Email™]

# Seleccionamos una muestra aleatoria de correos seguros para igualar la cantidad de correos de phishing
Safe_Email = Safe_Email.sample(Phishing Email.shape[&] )

# Verificamos nuevamente la forma (cantidad de muestras) de cada clase para asegurarnos de que estan balanceadas
print{Safe_Email.shape, Phishing_Email.shape)

# Creamos un nuewo DataFrame con los tipos de correo electrénico balanceades
Data = pd.concat([Safe_Emall, Phishing_Email], ignere_index=True)
Data.head() # Muestra las primeras filas del nuewve DataFrame para verificar

Vvo00s

(7312, 3) (7312, 3)

Unnamed: 0 Email Text Email Type

0 7997 URL httpy/ fwsww.newsisfree.comyclick/-1,841027..  Safe Email
1 17155 generative approaches to sla iv second call fo..  Safe Email
5076 self-opposites content - length : 333 jules le..  Safe Email

4383 conference announcement the research institute..  Safe Email

Bowom

8021 re 6,248 dick armey 's slip and correction..  Safe Email

Figura 11:Técnica de submuestreo y nuevo dataframe.

En las figuras 12-13-14, agregamos dos nuevos modelos, los cuales son XGBoost, SVM
al ya existente RandomForestClassifier que ya estaba pre-entrado en el dataset, quienes
para la clasificacion de los textos utilizan una 'Pipeline' de scikit-learn, para convertir
texto en caracteristicas numéricas ponderadas, para clasificar correos electrénicos. Esto
nos permitié transformar eficazmente el texto en una matriz TF-IDF y aplicar
clasificacion, logrando entrenar los modelos con datos etiquetadosy evaluar su precision

en un conjunto de prueba, revelando asi la efectividad de nuestra metodologia en la
clasificacién de textos.
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# modelo RandomForest
from sklearn.ensemble import RandomForestClassifier

# Crear el pipeline para el modelo RandomForest
RF_pipeline = Pipeline([
("tfidt", Ttidfvectorizer{)), # Convertir el texto a una matriz TF-IDF
("RF", RandomForestClassifier(n_estimators=108, random_state=0)) # Configurar RandomForest

D

# Entrenar el modelo RandomForest con el conjunto de entrenamiento
RF_pipeline.fit(X_train, y train)

# Realizar predicciones con el modelo RandomForest
y_pred rf = RF_pipeline.predict{X test)
y_prob_rf = RF_pipeline.predict_proba(X_test)[:, 1] # Probabilidades para la clase positiva

# Evaluar el modelo RandomForest

print("Precision del modelo RandomForest:", accuracy score(y test, y pred_rf))
print("Matriz de Confusion:\n", confusion matrix(y test, y pred rf))
print("Informe de clasificacién:in", classification report(y test, y pred_rf))
print("AUC del modelo RandomForest:", roc_auc_score(y test, y prob_rf))

# Calcular la curva ROC para RandomForest
fpr_rf, tpr_rf, _ = roc_curve(y test, y prob_rf)

Figura 12: Creacion del modelo RandomForest, entrenamiento y calculo de precision.

# modelo de Support Vector Machine (SvM)
# Crear el pipeline para el modelo Swi
SWM_pipeline = Pipeline([
("tfidf", Tfidfvectorizer()}), # Convertir el texto a una matriz TF-IDF
("swm", svc(c=1, kernel='linear', gamma='auto')) # Configurar el clasificador SvM

D

# Entrenar el modelo SvM con el conjunto de entrenamiento
SWM_pipeline.fit(X_train, y_train)

# Realizar predicciones con el modelo SwM

y_pred_svm = SVM_pipeline.predict(X_ test)

y_pred_svm = SWM_pipeline.predict(X_test)

y_prob_svm = SV _pipeline.decision function(X test) +# Probabilidades para la clase positiva
# Evaluar el modelo SwM

print(“Precision del modelo SvM:", accuracy_score(y_test, y_pred_svm))

print{“Matriz de confusién:\n", confusion matrix{y test, y pred svm))

print(“Informe de Clasificacién:\n", classification_report(y test, y pred svm))

print{“Auc del modelo SvM:", roc_auc_score(y test, y prob_svm))

# Calcular la curva ROC
fpr_svm, tpr_svm, _ = roc curve(y_test, y prob_svm)

Figura 13: Creacion del modelo SVM, entrenamiento y calculo de precision.

# Gradient Boosting (XGBoost)
# Crear el pipeline para el modelo XGBoost
XGB_pipeline = pipeline([
("tfidf", Tfidfvectorizer()), # Convertir el texto a una matriz TF-IDF
("XGB", xgb.XGBClassifier{objective='binary:logistic', n_estimators=100, use_ label encoder=False)) # Configurar XGBoost

D

# Entrenar el modelo XGBoost con el conjunto de entrenamiento

XGB_pipeline.fit(X_train, y_train)

+# Realizar predicciones con el modelo XGBoost

y_pred_xgb = XGB_pipeline.predict(X_ test)

y_prob_svm = swvM_pipeline.decision function(X_test) # Probabilidades para la clase positiva

y_prob_xgb = XGB_pipeline.predict proba(X_test)[:, 1] # Probabilidades para la clase positiva

# Evaluar el modelo XGBoost

print("Precision del modelo XGBoost:", accuracy score(y_test, y pred xgb))
print(“Matriz de Confusién:\n", confusion_matrix(y test, y_pred_xgb))
print("Informe de Clasificacién:\n", classification report(y test, y pred xgb))
print("AUC del modelo XGBoost:", roc_auc_score(y test, y prob_xgh))

# calcular la curva ROC
fpr_xgb, tpr_xgb, _ = roc_curve(y_test, y prob_xgb)

Figura 14: Creacion del modelo XGBoost, entrenamiento y calculo de precision.

En esta figura 15 se configura y evalta el modelo de RandomForest para clasificar
correos electrénicos. Se optimizan hiperpardmetros como el naimero de estimadores y la
profundidad del arbol, utilizando validacion cruzada para garantizar la robustez del
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modelo. Tras encontrar el mejor modelo, se evaltia en el conjunto de prueba, calculando
métricas como la precision, la matriz de confusion, el informe de clasificacion y el AUC.

Estas métricas ofrecen una vision detallada del rendimiento del modelo, destacando su
capacidad para identificar y clasificar correos de phishing de manera efectiva.

# Pipeline y Randomized Search para RandomForest
pipeline_rf = Pipeline([
("tfidf", Tfidf¥ectorizer()),
("classifier®, RandomForestClassifier(random_state=8))
1
param_dist_rf = {
‘classifier_ n_estimators': [58, 164, 200, 30a],
‘classifier_ max_depth®: [Nene, 16, 2&, 3@],
‘classifier_ min_samples_split': [2, 5, 18],
‘classifier__min_samples_leaf': [1, 2, 4],
‘classifier__max_features': ['sqrt’, "log2"]
¥
randem_search_rf = RandomizedSearchCV¥(pipeline_rf, param_dist rf, n_iter=36, cw=5, scoring='fl', random_state=8, error_score='raise')
randem_search_rf.fit(X_train_new, y_train_new)

# Evaluar el modelo ajustade en el conjunte de prueba
best_rf_model = random_search_rf.best_estimator_
best_rf_params random_search_rf.best_params_
predictions_rf = best_rf_model.predict (X _test_new)

probs_rf = best_rf_medel.predict_proba(X_test_new)[:, 1]

Figura 15: Configuracion y evaluacién del modelo RandomForest

Esta figura 16 se implementa y evalta el modelo de clasificacion XGBoost. El modelo se
entrena con datos transformados y se ajusta con pardmetros especificos como
‘n_estimators=100" y “eval_metric’="logloss', optimizando para la precisién logaritmica
de la pérdida. Posteriormente, se evaltia en un conjunto de datos de prueba, calculando
métricas clave como precisién, matriz de confusion, informe de clasificaciéon y AUC.
Estas métricas ofrecen una vision detallada de la habilidad del modelo para diferenciar
entre correos electrénicos seguros y de phishing de manera efectiva.

# Pipeline y Randomized Search para XGBoost
pipeline xgb = Pipeline([
("tfidf', Tfidfvectorizer()],
("classifier', xgb.XGBClassifier(use_label_encoder=False, eval_metric="logloss®))
1
param_dist_xgb = {
‘classifier_ n_estimators': [58, 188, 288, 388],
“classifier  max depth': [3, 5, 7],
“classifier_ learning_rate’: [2.81, @.1, @.2],
‘classifier_ subsample': [8.7, 8.8, 1.4],
*classifier  colsample_bytree': [8.7, 9.8, 1.8],
“classifier  gamma®: [, &.1, 8.2],
‘classifier_ min_child_weight': [1, 3, 5]
i
random_search_xgb = RandomizedSearchCWipipeline_xgb, param_dist_xgb, n_iter=58, cv=5, scoring="fl', random_state=8, error_score='raize”)
randem_search_xgbk. fit(X train_new, y train new)

# Ewvaluar el modelo ajustado en el conjunto de prueba
best_xgb model = random_search_xgb.best_estimator_
best_xgb_params = random_search_xgb.best_params_
predictions_xgb = best_xgb_model.predicti{X_test_new)
probs_xgb = best_xgb_model.predict_proba(X_test_new)[:, 1]

Figura 16: Configuracion y evaluacion del modelo XGBoost

Esta figura 17 se configura y evalda el modelo de clasificacion SVM para correos
electronicos. Se ajustan parametros como C=1 y gamma='auto', y se habilita la
probabilidad para permitir la prediccion de probabilidades. Tras entrenar el modelo con
los datos de entrenamiento, se realizan predicciones sobre el conjunto de prueba, y se
evalta la eficacia del modelo mediante métricas estdndar: precision, matriz de
confusion, informe de clasificacion y AUC. Estas métricas ayudan a determinar la

capacidad del modelo SVM para identificar correctamente correos electrénicos seguros
y de phishing, destacando su rendimiento y precision predictiva.
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# Pipeline v Randomized Search para SWM
pipeline_swm = Pipeline([
("tfidf", TfidfVectorizer()),
("classifier', SYC(probability=True))
b
param_dist_swm = {
‘classifier_ C': [@.1, 1, 1@],

‘classifier_ kernel': ['linear', 'rbf', 'poly’],
‘classifier  gamma': ["scale’, "auto’],
‘classifier_ class_weight': [Mone, 'balanced’]

H
random_search_svm = RandomizedSearchC¥{pipeline_swm, param_dist_swm, n_iter=58, cw=5, scoring="fl', random_state=8, error_score='raise')
random_search_swm. fit (X_train_new, y_train_new)

# Evaluar el modelo ajustado en el conjunto de pruebs
best_swvm_model = random_search_swm.best_estimator_
best_swvm_params = random_search_swm.best_params_

predictions_swvm = best_swm model.predict(X_test_new)
probs_swm = best_swm_model.predict_probai{X_test_new)[:, 1]

Figura 17:Configuracion y evaluacion del modelo SVM

24  Ejecucidn del prototipo

241 Desarrollo de la topologia

Ya una vez terminado el modelo continuamos con la creacién de la topologia que vamos
a utilizar y en la que vamos a implementar el modelo de deteccién.

a) Descripciéon de la topologia

Para la topologia primero se agreg6 un router configurado con DHCP para la asignacién
automaética de direcciones IP. Se le asigno direcciones IP a dos puertos del router para
las dos redes que se manejaran. De un lado de la red (192.168.0.10/24) estara un switch
configurado con un puerto espejo para reflejar los datos a una de las maquinasy en la
otra red (192.168.1.10/24) estara la maquina atacante donde se enviaran los ataquesy a
su vez mandara correos normales para probar que detecte cual es atacantey cual no.
Figura 18.
Router

192.168.0.10/24 192.168.1.10/24

1I0SvL2- kali-linux--1

Maquina atacante/
Cliente
192.168.1.1/24

Figura 18: Primera prueba de la topologia.

Después de configurar el router y comprobar que asigna direcciones, procedemos a
agregar las demds maquinas. Agregamos maquinas clientes que se enviardn correos
entre si y que seran objetivos para los ataques (W10_1, w7-1), agregaremos el servidor
de correos de Windows Server (hmailserver) y una maquina ya cargada con el modelo
de deteccion que a su vez serd la maquina que le llegaran los datos del puerto espejo.
Figura 19.
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Router

Analizador 192.168.0.10 /2 192.168.1.10 /24
wi0_2-1

Iiﬁ.

192.168.0.3 /24

Maquina atacante

kali-linux--1

[&
Wi1i0_1-
=) | B
192.168.1.1 /24
192.168.0.2 /24 192.168.0.1 /24
Cliente Servidor

Figura 19: Topologia que se utilizé.
b) Modelado.

Para el entrenamiento y evaluacién de los modelos se inicia con un conjunto de datos de
correos electrénicos totalmente nuevos y distintos al dataset original previamente
descargado en Kaggle(Phishing Email.csv) pero que se crearon a partir del dataset , uno

se cre6 cambiando palabras de cada correo y el otro creaba correos completamente
nuevos.

Primero realizamos las pruebas con el dataset que cambia las palabras de los correos
para evaluar los modelos, todo esto lo visualizamos en la figura 20.

# Ruta del nuewvo archivo CSY con correos electréniceos generados
#correos generado con NewEmail, correos cambiados soleo palabras
new_file path = *New Phishing Email Ewaluation.csw'

# Cargar el nuewvo archivo C5Y

new_df = pd.read_csvinew_file_path)

# fAsegurar gque todos los correos sean cadenas y manejar Nahl
new_df["Email Text'] = new_df[ 'Email Text"].fillna("').astype(str)

# Dividir los datos en caracteristicas (X) v wvariable dependiente (y)

¥X_new = new_df ["Emall Text"]

v new = new_df ['Emall Type']

# Convertir etlquetas a walores numérilcos

label_encoder = LabelEncoder()

v new = label encoder.fit_transform{y_new)

# Dividir los datos en conjuntos de entrenamiento w prueba

¥_train_new, X_test_new, vy _train_new, y_test_new = train_test_split(X_new, y new, test_size=6.3, random_state=@)

Figura 20:Cargar nuevos correos y dividirlos.

La figura 21 aborda la configuracion y evaluacion del modelo RandomForest. Se define
un amplio rango de hiperparametros para optimizar, incluyendo la profundidad
maxima de los 4rboles, el nimero minimo de muestras para dividir nodos y en hojas, y
el namero méximo de caracteristicas. Se realiza una basqueda aleatoria eficiente de los
mejores hiperparametros, utilizando 36 iteraciones y validacion cruzada de 5 pliegues.
Finalmente, se utiliza este modelo optimizado para realizar predicciones en el conjunto
de prueba y se obtienen las probabilidades de predicciéon, permitiendo una evaluacién
completa del rendimiento del modelo en la tarea de clasificacion de texto.
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# Pipeline y Randomized Search para RandomForest
pipeline_rf = Pipeline([
(‘tfidf', Tfidf¥ectorizer()},
(*classifier’, RandomForestClassifier(random_state=&))
1
param_dist rf = {
‘classifier_ n_estimators': [58, 186, 288, 368],
‘classifier_ max_depth': [Nene, 18, 2@, 38],
‘classifier_ min_samples_split': [2, 5, 18],
‘classifier  min_samples leaf®: [1, 2, 4],
‘classifier_ mawx features': ["sgrt’, 'log2’]
i
random_search_rf = RandomizedSearchC¥(pipeline_rf, param_dist_rf, n_iter=36, cv=5, scoring="fl', random_state=8, error_score='raise')
random_search_rf.fit(X_train_new, y_train_new)

# Evaluar el modele ajustado en el conjunte de prueba
best_rf_model = random_search_rf.best_estimator_
best_rf_params = random_search_rf.best_params_
predictions_rf = best_rf_model.predict(X_test_new)
probs_rf = best_rf_model.predict_proba(X_test_new)[:, 1]

Figura 21:Evaluacion del modelo RandomForest.

En la figura 22, se configura y evalaa el modelo XGBoost. Se define los hiperpardmetros
para optimizacién, incluyendo el nimero de estimadores, profundidad maxima, y otros
parametros especificos de XGBoost. Tras entrenar el modelo con los datos adecuados, se
procede a evaluarlo mediante métricas estandarizadas. Estas métricas son
fundamentales para analizar tanto la exactitud general del modelo como su capacidad
para distinguir entre clases de manera efectiva, destacando su rendimiento predictivo
en escenarios reales.

# Pipeline y Randomized Search para XGBoost
pipeline xgb = Pipeline([
("tfidf', Tfidfvectorizer()),
('classifier', xgb.XGBClassifier(use_label encoder=False, ewal_metric='logloss'))
1)
param_dist_xgb = {
‘classifier n_estimstors': [5@&, 199, 208, 308],
‘classifier_ max_depth': [3, 5, 7],
‘classifier_ learning_rate': [©.81, @.1, 8.2],
‘classifier_subsample': [@.7, @.8, 1.8],
‘classifier  colsample bytree': [8.7, 8.8, 1.8],
‘classifier_ gamma®: [&, &.1, &.2],
‘classifier_ min_child_weight': [1, 3, 5]
}
random_search_xgb = RandomizedSearchCV(pipeline xgb, param_dist_xgb, n_iter=58, cv=5, scoring="f1", random_state=@&, error_score="raise")
random_search_xgb.fit (X_traln_new, y train_new)

# Ewvaluar el modelo ajustado en el conjunto de pruebs
best_xgb_model = random_search_xgb.best_estimator_
best_xgb_params = random_search_xgb.best_params_
predictions_xgb = best_xgb_model.predict(X_test_new)
probs_xgb = best_xgb_model.predict_proba(X_test_new)[:, 1]

Figura 22:Evaluacion del modelo XGBoost

La figura 23, implementa un modelo de clasificacién mediante Maquinas de Vectores de
Soporte (SVM) para procesamiento de texto. Se establece el clasificador SVM con un
kernel lineal y parametros como C=1 y gamma='auto', lo que permite ajustar la
complejidad del modelo y la adaptacién a datos de alta dimensionalidad. El clasificador
SVM se configura para producir estimaciones de probabilidad.
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# Pipeline y Randomized Search para SWM
pipeline_swm = Pipeline([
(*tfidf', TfidfVectorizer()),
(*classifier®, SYCi{probability=True))
1
param_dist_swm = {
‘classifier_ C': [@.1, 1, 1@],
‘classifier_ _kerrel': ['linear’, 'rbf*, ‘poly'],
‘classifier_ gamma®: ['scale’, "auto'],
‘classifier_ class_weight®: [Nene, 'balanced”]

¥
random_search_swm = RandomizedSearchCW¥(pipeline_swvm, param_dist swm, n_iter=58;, cw=5, scoring="f1', random_state=8, error_score='raise')
random_search_swm.fit (X_train_new, y_train_new)

# Evaluar el modelo ajustado en el conjunto de pruebs
best_swvm_model = random_search_swm.best_estimator_
best_svm_params = random_search_swm.best_params_
predictions_swm = best_swm_model.predict (X _test_new)
probs_swm = best_swm_model.predict_proba(X_test_new)[:, 1]

Figura 23: Evaluacion del modelo SVM

Luego de evaluar los modelos con el primero de los dataset creados, continuamos con el
segundo. El segundo dataset combinando estructuras de otros correos lo cual genero
correos completamente nuevos. Podemos visualizar en la figura 24 que se carga segundo
dataset para luego dividir los correos.

# Leer y preprocesar los datos

new_file path = 'Phishing_Emall_ Ewaluation.csw'

new_df = pd.read_csv(new_file_path)

new_df ["Email Text'] = new_df["Email Text"].fillna("").astype(str)
X new = new_df["Email Tesxt"]

y_new = new_df["Email Type']

label_encoder = LabelEncoder ()

y_new = label_encoder.fit_transform (v_new)

# Dividir los datos en conjuntos de entrenamiento vy prueba
X_train_new, X_test_new, ¥ train_new, y_test_new = train_test_split(X_new, ¥ new, test_size=8.3, random_state=&)

Figura 24: Leer datos del segundo dataset.

En esta figura 25 se configura y evalta el modelo de RandomForest para clasificar
correos electrénicos. Se optimizan hiperpardmetros como el niimero de estimadores y la
profundidad del arbol, utilizando validaciéon cruzada para garantizarla solidez del
modelo. Una vez identificado el modelo 6ptimo, se evaltia en un conjunto de datos de
prueba y se calculan métricas clave, como precision, matriz de confusién, informe de
clasificacion y AUC. Estas métricas ofrecen una vision detallada del rendimiento del
modelo, destacando su capacidad para identificar y clasificar correos de phishing de
manera efectiva.

# Pipeline y Randomized Search para RandemForest
pipeline_rf = Pipeline(|
(*tfidf', TfidfVectorizer()),
(*classifier”, RandomForestClassifier{random_state=8]))
1
param_dist_rf = {
‘classifier_ n_estimators': [58, 188, 2@, 389],
*classifier__max_depth': [None, 18, 28, 38],
‘classifier  min_samples split': [2, 5, 1€],
*classifier_ min_samples_leaf': [1, 2, 4],
‘classifier__max_features': ['sgqrt', 'log2']
¥
random_search_rf = RandemizedSearchC¥(pipeline rf, param dist rf, n_iter=36, cw=5, scoring="fl', random state=8, error_score='ralse’)
random_search_rf.fit(X_train_new, y¥ train_new)

# Ewvaluar el modelo ajustade en el conjunto de prueba
best_rf_model = random_search_rf.best_estimator_
best_rf_params randem_search_rf.best params_
predictions_rf = best_rf_model.predict(X_test_new)
probs_rf = best_rf _model.predict_proba(X test new)[:, 1]

Figura 25: Evaluacion del modelo RandomForest (dataset original)
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Esta figura 26 detalla la implementacion y evaluacién deun modelo XGBoost. El modelo
se entrena con datos transformados y se ajusta con pardmetros especificos como
‘n_estimators=100" y ‘eval_metric’="logloss', optimizando para la precision logaritmica
de la pérdida. Posteriormente, se evaltia en el conjunto de prueba, donde se calculan
métricas clave como precisiéon, la matriz de confusion, el informe de clasificacién, y el
AUC. Estas métricas proporcionan una comprension profunda de la capacidad del
modelo para distinguir entre correos seguros y de phishing de manera efectiva.

# Pipeline y Randomized %earch para XGBoost
pipeline_xgb = Pipeline([
(“tfidf®, Tfidfvectorizer()),
("classifier', xgb.XGBClassifier{use_label_encoder=False, ewval_metric="logloss'))
D
param_dist_xgb = {
“classifier  n_estimators : [58, 106, 200, 360],
“classifier_ mas_depth': [3, 5, 7],
“classifier  learning rate®: [8.01, 6.1, 8.2],
“classifier  subsample’: [©.7, 8.8, 1.9],
‘classifier_ colsample_bytree': [8.7, 9.8, 1.8],
‘classifier  gamma': [@, @.1, 8.2],
“classifier  min_child weight': [1, 2, 5]
¥
random_search_xgb = RandemizedSearchC¥i{pipeline_xgb, param_dist_xgb, n_iter=58, cw=5, scoring="fl', random_state=8, error_score='raise’)
random_search_xgb.fit(X train_new, y_train_new)

# Evaluar el modelo ajustado en el conjunto de prueba
best_xgb model = random_search_xgb.best_estimator_
best_xgb_params = randem_search_xgb.best_params_
predictions_xgh = best_xgb_model.predict(X_test_new)
probs_xgb = best_xgb_model.predict_proba{X_test_new)[:, 1]

Figura 26: Evaluacién de un modelo XGBoost (dataset original)

Esta figura 27 configura y evalta un modelo de clasificacion SVM para correos
electronicos. Se ajustan pardmetros como C=1 y gamma='auto', y se habilita la
probabilidad para permitir la prediccion de probabilidades. Tras entrenar el modelo con
los datos de entrenamiento, se realizan predicciones sobre el conjunto de prueba, y se
evalta la eficacia del modelo mediante métricas estdndar: precision, matriz de
confusién, informe de clasificacion y AUC. Estas métricas ayudan a determinar la
capacidad del modelo SVM para identificar correctamente correos electrénicos seguros
y de phishing, destacando su rendimiento y precisién predictiva.

# Pipeline y Randomized Search para S¥#M
pipeline_swm = Pipeline(|
("tfidf", Tfidf¥ectorizer()),
("classifier, SYC(probability=True))
1
param_dist_swm = {
‘classifier  C': [@.1, 1, 18],
‘classifier  kernel': ["linear’, ‘rbf*, ‘poly'],
‘classifier  gamma': ['scale’, 'auto’],
‘classifier  class_weight': [None, "balanced']
¥
random_search_swm = RandomizedSearchC¥{pipeline_swm, param_dist_swm, n_iter=58, cw=5, scoring='fl', random_state=@, error_score="ralse’)
random_search_swm. fit (X_train_new, y_train_new)

# Evaluar el modele ajustade en el conjunto de prueba
best_swm_model = random_search_swm.best_estimator_
best_swm_params = random_search_swm.best_params_

predictions_swm = best_swm_model.predict{X_test_new)
probs_swm = best_swm_model.predict_probaiX_test_new)[:, 1]

Figura 27: Evaluacion del modelo SVM (dataset original)

¢) Implementacién.

Después de completar la topologia e implementar en puerto espejo se instala y prueba
el servidor de correos “hMailServer” para Windows. Viendo que se envien
correctamente los paquetes y lleguen a la maquina analizadora.
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i hMailServer Administrator - [localhost]

File  Help
1
| Welcome |utmach.net
& Status
=I-4¥ Domains General Mames Signature Limits = DKIM Signing  Advanced
==l utmach net
= Accounts Domain
B arick1@utmach net |utmach.net
2 enick2@utmach net
B erick3@utmach net Enabled
Mliases
Distribution lists
Rules
+- %, Settings
= Utities
Figura 28: Vista del servidor de correos.
(A [imf
No. Time Source Destination Protocol Lengtt Info
* 57 32.170565 192.168.08.3 192.168.8.1 SMTP/I. 66 from: erick2 <erick2@utmach.net>, subject: 1, (text/plain)C: .
228 50.428167 192.163.6.3 192.163.6.1 SMTP/T.. 66 from: erick2 <erick2@utmach.net>, subject: 2, (text/plain)C: .
359 59.440355 192.163.0.3 192.168.0.1 SMTP/I.. 60 from: erick2 <erick2@utmach.net>, subject: 3, (text/plain)C
479 73.212843 192.168.8.3 192.168.0.1 SMTP/I. 60 from: erick2 <erick2@utmach.net>, subject: 4, (text/plain)C: .
574 83.353141 192.168.8.3 192.168.06.1 SMTP/I. 6@ from: erick2 <erick2@utmach.net>, subject: 5, (text/plain)C

&8 Administrader: Simbelo del sistema - python phishing.py -

Microsoft Windows [Versidn 18.8.19845.4291]
(c) Microsoft Corporation. Todos los derechos reservados.

indows\system32>cd C:\Users\Erick Zambrano\Downloads\monitor\Deteccidn 2

C:\Users\Erick Zambrano\Downloads\monitor\Deteccidn 2>python phishing.py
Capturing on “Ethernet”
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Figura 29: Puerto espejo capturando los correos.

Después de saber que el SVM es el mejor modelo procedemos a serializarlo para usarlo
en la red simulada. Para serializarlo utilizamos tanto los datos originales del dataset
“Phishing_Emails.csv” como los otros que se crearon para las evaluaciones tal como
visualizamos en la figura.

# Leer vy preprocesar los datos

file_pathl = 'Phishing Email Ewaluation.csw'

file_path2 = 'New_Fhishing_Emall_Ewaluation.csw’

file path3 = 'Phishing_Email.csw"

dfl = pd.read _cswv(file pathl}

df2 = pd.read_csv(file_path2}

df3 = pd.read_csv(file_path3}

df L[ "Email Tesxt'] = dfL['Email Text"].fillna('").astype(str)
df2["Email Tesxt'] = df2['Email Text"].fillna('").astype(str)
df3['Email Text'] = df3['Email Text"].fillna({'").astypeistr)

# Combinar los conjuntos de datos
combined df = pd.concat{[dfl, df2, df3], ignore_index=True)

Figura 30: Leer y procesar cada dataset.

Luego dividimos los datos combinados en caracteristicas (textos de correos electrénicos)
y etiquetas (tipo de correo). Posterior seguimos con el entrenamiento del modelo,
realizando una btsqueda aleatoria de hiperparametros (RandomizedSearchCV) para
ajustar el modelo SVM. Al serializar el modelo SVM se utiliz6 RandomizedSearchCV
porque es mejor para trabajar con grandes cantidades de datos. Tras entrenar el modelo
lo evaluamos calculando las métricas utilizando validaciéon cruzada (cross_val_predict)
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para evaluar la robustez del modelo. Para finalizar guardemos el modelo entrenado en
archivos “. pkl’ para su posterior uso, tal como lo visualizamos en la figura 31.

# Guardar el modelo entrenado vy el label encoder

model _path = "swvm_model with wectorizer.pkl®

label encoder path = 'label encoder.pkl®

joblib.dump (best_swm_model, model_path)
joblib.dump(label encoder, label encoder path)

print {(f"Modelo guardado en {model path}")

print{f"Label Enceder guardado en {label encoder_path}™)

Figura 31:Guardar el modelo entrenado.

Una vez almacenado el modelo procedemos a probarlo en la red simulada. Para esto se
cred unarchivo’.py’ para leer los correosy cargar elmodelo, este archivo tiene elnombre
de “classify_emails.py”. Este Archivo de Python lo que hace primero es extraer los
correos obtenidos durante la captura de paquetes para posteriormente limpiarlos y
guardarlos en un nuevo archivo de texto, tal como se visualiza en la figura 32.

# Funcién para limpiar el texto
def clean_text(text):

text = re.sub(r'Content-Transfer-Encoding:.*2\r\n\rin', ', text, flags=re.DOTALL])

text = re.sub(r'*Timestamps.*?%|*Date: . *2%|*MIME-Version:.*?%|*User-Agent:.*2§|*Content-Language: . *?§ [*To:. *¥2%", *', text, flags=re.MULTILINE)}
text = re.sub{r'*From:.*?%|*Subject: . *?%|"Content-Type:.*2%", "', text, flags=re.WULTILIKE)

text = re.sub(r'B8bit\\ri\n,shrvhn, ', T, text)

text = re.sub(r yhryyn, ", © 7, text)

text = re.sub(r'ys+y.", T, text)

text = re.sub(r'Timestampsis+', ', text)

text = re.sub(r'Message-ID: <.*¥2>", ", text)

text = re.sub(r [ywryn]+", * 7, text)

text = re.sub(r'\s{2,}", ' ', text)

return text.strip()

# Funcién para extraer y limplar correos electrénicos de un archivo de texto
def extract_and_clean_emails (file_path):
with open(file path, 'r', encoding="utf-8') as file:
content = file.read()
emails = content.split('From:")
cleaned_emails = [clean_text(email.strip()) for email in emails if emall.strip()]
return cleaned_emails

# Guardar el contenide limpiade en un nuewve archiwvo
def save_cleaned_emails(cleaned_emails, output_file path):
with open(output_file_path, 'w', encoding="utf-8') as file:
for i, email in enumerate(cleaned_emails):
if 1> @:
file.write("y\nin")
file.write(email)

Figura 32: Extraccion, limpieza y almacenamiento de los correos.

Luego cargamos los modelos para predecir qué tipo de correos son, ademaés se crea la

funcién que se utilizara junto al modelo para clasificar los correos. Como se ve en la
figura 33.

# Cargar el modelo vy el LabelEncoder

def load_model_and_encoder():
model path = "swm_model with wectorizer.pkl®
label _encoder_path = 'label encoder.pkl®
model = joblib.leoad{model_path)
label_encoder = joblib.load({label_encoder_path)
return model, label_encoder

# Funcién para predecir correos electrdnicoes

def predict_emails{emails, model):
tfidf_wectorizer = model.named_steps|[ tfidf’]
¥_emails = tfidf_wvectorizer.transform(emails)
predictions = model.named_steps['classifier'].predict(X_emails)
probabilities = model.named_steps['classifier'].predict_proba(X_emails)[:, 1]
probabilities = np.clip(probabilities, @.0681, 9.999%% # Normalizar las probabilidades
return predictions, probabllities

Figura 33: Cargar el modelo de prediccion.
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Para finalmente ejecutar la funcién principal donde se procesa y clasifica los correos.
Figura 34.

# Funcién principal para procesar v clasificar correos electronicos
def main(file_path):
model, label_encoder = load_model_and_encoder()
cleaned_emails = extract_and_clean_emails(file_path)
save_cleaned_emails (cleaned_emails, 'cleaned_email_content.txt')
printi{f"Se han extraido {len({cleaned_emails)} correos electrénicos.™)
if lenicleaned_emails) ==
print{"No se encontraron correos electronicos en el archivo.™)
return
predictions, probabilities = predict_emails(cleaned emails, model)
classifiled_emails = []
for i, email in enumerate{cleaned_emails):
prediction_label = label_encoder.inverse_transform{[predictions[i]])[#®]
probability = probabilities[i]
email_header = email.split('Content-Transfer-Encoding:")[@].strip()
email_body = email.split('Content-Transfer-Enceding:')[1].strip() if 'Centent-Transfer-Encoding:’ in emall else email.strip()
email_header_prewview = * ".join({emall_header.split({)[:4]) + *
email_body_preview = ' *.join{email_body.split()[:18]) + *
classified _emalls.append({
"Emall’: email_header_preview,
‘Contenido del correc': emall_bedy prewview,
‘Prediction’: prediction_label,
‘Probability’: f"{probability:.4f}"
b
print(f"Email: {emall header_preview}")
print (f"Contenido del correo: {email_body_preview}™)
print (f"Prediction: {prediction_label}")
print (f"Probability: {probability:.4f\n")
classified_emails_df = pd.DataFrame(classified_emails)
classified_emails_df.tc_cswi'classified emails.csv', index=False)
print("Results saved to classified emails.csv™)

total_safe = sumi{l for p in predictions if p == label_encoder.transform([ Safe Email’])[@])

total_phishing = sum(l for p in predictions if p == label_encoder.transform(['Phishing Email*])[®]) - 1 # Ajuste para descontar el correo vacio
print{f"Total Safe Emails: {total_safe}")

printi{f"Total Phishing Emails: {total_phishing}™)

Figura 34: Funcion principal para procesar y clasificar correos.

Ya solo queda realizar la captura de correos, almacenarlos y luego ejecutar el archivo
“classify_emails.py” para clasificar los correos enviados.

C:\Users\erick\Downloads\monitoreo\mode\APP2>python classify_emails.py
Se han extraido 9 correos electrénicos.

Email:

Contenido del correo: ...

Prediction: Phishing Email

Email: erick3 <erick3@utmach.net> Subject: holisl...
Contenido del correo: 7bit Helle I am your hot 1il horny toy. I...
Prediction: Phishing Email

Email: erick3 <erick3@utmach.net> Subject: holis2...
Contenido del correo: 7bit software at incredibly low secirp ( 86 % lower...
Prediction: Phishing Email

Email: erick3 <erick3@utmach.net> Subject: holis3...
Contenido del correo: 7bit entourage , stockmogul newsletter ralph velez , genex pharmaceutical...
Prediction: Phishing Email

Email: erick3 <erick3@utmach.net> Subject: holisd...
Contenido del correo: 7bit we owe you lots of money dear applicant ,...
Prediction: Phishing Email

Email: erick2 <erick2@utmach.net> Subject: holad...
Contenido del correo: 7bit re : 6. 1100 , disc : uniformitarianism ,...
Prediction: Safe Email

Email: erick2 <erick2@utmach.net> Subject: hola5...
Contenido del correo: 7bit the other side of * galicismos * * galicismo...
Prediction: Safe Email

Email: erick2 <erick2@utmach.net> Subject: holab...
Contenido del correo: 7bit re : equistar deal tickets are you still available...
Prediction: Safe Email

Email: erick2 <erick2@utmach.net> Subject: holal...

Contenido del correo: 7bit global risk management operations sally congratulations on your new...
Prediction: Safe Email

Results saved to classified_emails.csv

Total Safe Emails: 4
Total Phishing Emails: 4

Figura 35: Testeo del modelo con correos almacenados.
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CAPITULO III. EVALUACION DEL PROTOTIPO

3.1 Plan de evaluacion
Objetivo General:

Evaluar el rendimiento de los modelos utilizados para la deteccién de amenazas de
phishing, utilizardn herramientas estdindar para obtener una visiéon detallada y completa
del desempefio del modelo.

3.11 Planificacion

Tabla 5: Cronograma del plan de evaluacion

Semanas

Actividad Semana 10 Semana 11 Semanal2 Semanal3

Desarrollo del plan de Evaluacién 4

Preparacion y ejecucion de los
Modelos 1

Interpretacion de Resultados 2

Documentar Resultados 3

Tabla 6:Conograma detallado del plan de evaluacién

Cronograma

Tareas | Resultados Esperados

Desarrollo del plan de Evaluacion | Semana 10
Establecer objetivo y cronograma. Plan de evaluacién

Eleccién de herramientas para la evaluacion.

Preparacion y ejecucion de los Modelos | Semana 11
Generar nuevos correos normales y de Definir los datos de prueba.

phishing. Registro de resultados de cada modelo tras
Ejecucién de los modelos. su ejecucion.

Interpretaciéon de Resultados | Semana 12
Analisis de los resultados. Cantidad de aciertos y desaciertos.

Evaluar el funcionamiento de los modelos. Ajustar las condiciones de los modelos para
Escoger el mejor modelo. reducir el error de deteccién.

Documentar Resultados | Semana 13
Documentar los resultados obtenidos del Comprobar que los resultados obtenidos
plan de evaluacion cumplen con la hipétesis.

312 Herramientas y Técnicas

Matriz de confusion

La matriz de confusién, también conocida como matriz de error, es una herramienta
clave para evaluar el desempefio de un modelo de clasificacién. Facilita la identificacion
de elementos como correos electronicos que deben ser clasificados como spam. Esta
matriz ofrece una visiéon detallada del rendimiento del modelo al mostrar las
predicciones correctas e incorrectas para cada categoria. Esta matriz, impulsada por la
Inteligencia Artificial, muestra el desempefio de un algoritmo en una tabla de
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predicciones. Su efectividad radica en su capacidad para clasificar predicciones, y
aunque su funcionamiento pueda parecer complicado, con el aprendizaje supervisado
es posible aprovechar sus métricas [37].

Prediccion
Sl NO
Sl TP FN
Realidad
NO FP TN

Figura 36: Ejemplo grafico de la matriz de confusion.

.. TP
Precision = ——
(TP+FP)
) TP+ TN
Exactitud =
(Total)

La matriz de confusién se muestra en una tabla donde las filas representan las clases
verdaderasylas columnasindicanlasclases predichas por el modelo. Cada celda en esta
tabla sefiala el nimero de instancias que coinciden con una combinacién particular de

clase verdadera y clase predicha. Este formato permite observar de manera clara los
aciertos y errores del modelo, facilitando la evaluacién de su precisiéon y alcance.

Curva ROC

La curva ROC (Receiver Operating Characteristic) es una herramienta gréfica esencial
en la evaluaciéon de modelos, utilizada para visualizar el desempetio del clasificador a lo
largo de varios umbrales de decision. Esta curva muestra la relacién entre la tasa de
verdaderos positivos (sensibilidad) y la tasa de falsos positivos, ofreciendo una medida
global de la capacidad del modelo para distinguir entre clases. El 4rea bajo la curva ROC
(AUC-ROC) mide esta capacidad discriminativa, donde un valor de 1 indica un
clasificador perfecto y un valor de 0.5 sugiere un rendimiento similar al azar. Asi, la
curva ROC y su AUC correspondiente son herramientas vitales para comparar y

seleccionar modelos en situaciones donde es crucial equilibrar la deteccion de
verdaderos positivos con la minimizacién de falsos positivos[38].

1,00+ L

0,754

Regular
0.50+

Sensibilidad

0.25+4

0,00+

T I
0,00 0,25 0,50 0,75 1,00
1 - Especificidad

Figura 37: Ejemplo grafico de la curva ROC.
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3.2 Evaluacién

Después de realizar todas las pruebas pertinentes, se procede a dividir el conjunto de
datos en partes para entrenamiento y prueba. Este proceso es fundamental para evaluar
de manera imparcialla efectividad de un modelo predictivo. Especificamente, se utilizan
los correos electrénicos etiquetados como caracteristicas y su clasificacion
correspondiente como variable dependiente. La seleccion de un tamafno de prueba del
30% junto con el uso de un estado aleatorio asegura la reproducibilidad y un equilibrio
adecuado entre las fases de entrenamiento y validacion.

Tras la creaciéon de los modelos, como se muestra en la figura 38, se evalda el
rendimiento de cada modelo de clasificacién mediante la visualizaciéon de la matriz de
confusién y el informe de clasificacién, comparando las predicciones con los valores
reales. La matriz de confusion ofrece una visién detallada de los aciertos y errores de los
modelos, clasificados por categoria, mientras que el informe de clasificacién proporciona
métricas clave como precision, recall y puntuacion F1 para cada clase, permitiendo un

analisis mas profundo de su efectividad.
Matriz de Confusion para RandomForest:
Predicted Safe Predicted Phishing
Actual safe 2161 37
Actual Phishing 187 2083

Matriz de Confusion para XGBoost:

Predicted Safe Predicted Phishing
Actual safe 2157 a1
Actual Phishing 136 2054

Matriz de Confusion para SvM:

Predicted safe Predicted Phishing
Actual safe 2179 19
Actual Phishing a5 2095

Figura 38: Evaluacion del rendimiento.

La figura 39 luego de la evaluacion de cada modelo se crea la grafica de la curva ROC
que muestra la comparativa del desempefio de los modelos RandomForest, XGBoost y
SVM en términos de su capacidad para clasificar correctamente entre correos seguros y
de phishing. Aqui se presentan los aspectos clave:

1. RandomForest (AUC =1.00): Muestra una capacidad perfecta para discriminar
entre las clases, con un area bajo la curva de 1.0, lo que indica una precision
completa en la clasificacion.

2. XGBoost (AUC = 1.00): Al igual que RandomForest, XGBoost tiene un
rendimiento perfecto, reflejado en su AUC de 1.0, lo que sugiere una alta
sensibilidad y especificidad.

3. SVM (AUC = 1.00): También sobresale con una capacidad predictiva perfecta
entre los tres, con una AUC de 1.0. Esto implica que SVM tiene una excelente
capacidad para maximizar los verdaderos positivos mientras minimiza los falsos
positivos.
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True Positive Rate

1.0 1

0.8 1

0.6

0.4 1

0.2 1

0.0 4

Curva ROC en Datos de Prueba

- —— RandomForest (AUC = 1.00)
- XGBoost (AUC = 1.00)
e —— SVM (AUC = 1.00)
0.0 0.2 0.4 0.6 0.8 10

False Positive Rate

Figura 39: Curva ROC, Comparativa del desempefio

La figura 40 visualiza las matrices de confusion para los modelos RandomForest,

XGBoost y SVM, permitiendo una comparacion directa del rendimiento en la
clasificacion de correos electrénicos en categorias de "Safe" y "Phishing:

1.

RandomPForest:

o Muestra una capacidad adecuada para identificar tanto correos seguros
como de phishing, con 2924 verdaderos negativos y 2962 verdaderos
positivos.

o Sin embargo, registra 66 falsos positivos y 48 falsos negativos, lo que
indica un margen de error en la deteccion.

XGBoost:

o Tiene un rendimiento ligeramente menor en la deteccién de correos
seguros y de phishing con 2902 verdaderos negativos y 2884 verdaderos
positivos.

o La preocupaciéon més significativa es el alto namero de falsos negativos

(126), lo que sugiere que el modelo podria no ser tan confiable para
identificar correos de phishing.

SVM

o Exhibe el mejor rendimiento con la mayor cantidad de verdaderos

positivos (2956) y la menor cantidad de falsos negativos (34), mostrando
una excelente capacidad para identificar correos de phishing.

o También presenta buenos resultados en la categoria de correos seguros
con 2979 verdaderos negativos y solo 31 falsos positivos, destacandose
como el modelo mas eficaz y equilibrado de los tres.
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RandomForest XGBoost SVM

| 2500 2500 - 2500

2000 - 2000 2000

Actual Safe
Actual Safe
Actual Safe

- 1500 - 1500 - 1500

- 1000

- 1000 - 1000

Actual Phishing
Actual Phishing
Actual Phishing

- 500 -500 - 500

] ' !
Predicted Safe Predicted Phishing Predicted Safe predicted Phishing Predicted Safe Predicted Phishing

Figura 40: Matriz de confusion para cada modelo.

La figura 41 muestra un resumen comparativo de las métricas de evaluacién. Cada
modelo se evalta segiin su exactitud (accuracy), precision, sensibilidad (recall) y
puntuacion F1. Aqui estan los detalles de cada modelo:

1. RandomPForest:
o Exactitud: 0.98
o Precision (Safe Email): 0.98
o Precisiéon (Phishing Email): 0.98
o Sensibilidad (Safe Email): 0.98
o Sensibilidad (Phishing Email): 0.98
o F1-Score (Safe Email): 0.98
o F1-Score (Phishing Email): 0.98
o AUC:1

RandomForest muestra un rendimiento excelente en todas las métricas, indicando una
capacidad de clasificacion casi perfecta.

2. XGBoost:
o Exactitud: 0.96
o Precisiéon (Safe Email): 0.96
o Precision (Phishing Email): 0.97
o Sensibilidad (Safe Email): 0.97
o Sensibilidad (Phishing Email): 0.96
o F1-Score (Safe Email): 0.96
o F1-Score (Phishing Email): 0.96
o AUC:1

XGBoost también muestra un rendimiento excelente, aunque ligeramente inferior en
algunas métricas comparado con RandomForest y SVM.

3. SVM:
o Exactitud: 0.99
o Precisiéon (Safe Email): 0.99
o Precisiéon (Phishing Email): 0.99
o Sensibilidad (Safe Email): 0.99
o Sensibilidad (Phishing Email): 0.99
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o

o

o

F1-Score (Safe Email): 0.99
F1-Score (Phishing Email): 0.99
AUC: 1

La grafica del mapa de calor subraya visualmente estas métricas, usando tonos mas
oscuros para indicar valores més altos, lo que resalta la superioridad de SVM sobre los
otros modelos en términos de precisién y fiabilidad en la clasificacién. Esta visualizacién
es util para identificar rdpidamente el modelo con el mejor rendimiento general.

Métricas en Datos de Prueba:

Metric
Accuracy
Precision (Safe Email)

Precision (Phishing Email)

Recall (Safe Email)
Recall (Phishing Email)
Fl-Score (Safe Email)

Fi-Score (Phishing Email)

AUC

RandomForest  XGBoost S

9.981900 ©.964333 0.989167
©.983843 0.958388 ©.989622
©.978203 ©.9793%98 ©0.988716
8.977926  ©.970569 0.988629
9.984953 ©.958140 ©.989791
©.980879 0.964440 ©.989125
©8.981126 ©.964226 ©.989208
©.998617 ©.995395 ©.939349

Métricas de Evaluacién de Modelos en Datos de Prueba

Accuracy - 0.98 0.96 0.99

Precision (Safe Email) - 0.98 0.96 0.99

Precision (Phishing Email) - 0.98 0.97 0.99
Recall (Safe Email) - 0.98 0.97 0.99
£
2
Recall (Phishing Email) - 0.98 0.96 0.99
Fl-Score (Safe Email) - 0.98 0.96 0.99
F1-Score (Phishing Email) - 0.98 0.96 0.99
AUC - 1 1 il
RandomForest XGBoost SvM

Figura 41: Métricas de evaluacion

La figura 42 muestra una tabla con los mejores parametros encontrados para tres
modelos diferentes de aprendizaje automatico: RandomForest, XGBoost y SVM. Estos
pardmetros son configuraciones especificas que se ajustaron durante el proceso de
entrenamiento para optimizar el rendimiento de cada modelo.

1. RandomForest (Fila 0)

o

O

o

n_estimators: 100 (Ntumero de arboles en el bosque)

max_depth: None (No hay limite en la profundidad de los arboles)
min_samples_split: 10 (Nimero minimo de muestras necesarias para
dividir un nodo)

min_samples_leaf: 1 (Ndimero minimo de muestras que debe tener una
hoja)

max_features: log2 (Numero de caracteristicas a considerar al buscar la
mejor division)

2. XGBoost (Fila 1)

o

O

o

n_estimators: 300 (Ntmero de drboles en el bosque)
max_depth: 7 (Profundidad méxima de los arboles)
learning rate: 0.2 (Tasa de aprendizaje)
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o subsample: 1.0 (Fraccion de muestras utilizadas para entrenar cada
arbol)

o colsample_bytree: 0.7 (Fraccion de caracteristicas utilizadas para
entrenar cada arbol)

o gamma: 0 (Pardmetro de regularizacion)

o min_child_weight: 1 (Peso minimo de la hoja)

3. SVM (Fila 2)

o C:1 (Parametro de regularizaciéon que controla el margen de
clasificacion)

o kernel: linear (Tipo de nicleo utilizado para transformar los datos)

o gamma: scale (Pardmetro gamma que define cuanto influye una sola
muestra)

o class_weight: None (Peso de la clase, no se ha ajustado un peso

especifico)

Estos pardmetros fueron los mejores encontrados para cada modelo después de realizar
un proceso de busqueda y optimizacion, y son los que proporcionaron el mejor
rendimiento en la tarea de clasificacion de correos electrénicos.

Mejores Parimetros de Cada Modelo:
Model n_estimators max_depth min_samples _split min_samples_leaf 3

@ RandomForest 126G None 1a 1
1 KGBoost 366 7
2 S

max_features learning rate subsample colsample bytree gamma 3
5] log2
a2 1.8 8.7 a

min_child weight C kernel gamma_swm class welpght
B

1 linear scale Mone

Figura 42: Mejores parametros (Datasetl)

SVM sobresale con las puntuaciones més altas en todas las métricas, destacando su
excelente capacidad para clasificar correctamente correos electrénicos, especialmente en
identificar correos de phishing sin marcar demasiados correos seguros como peligrosos

En la figura 43 se visualiza, las curvas ROC comparan la eficacia en la clasificacién de
tres modelos: RandomForest, XGBoost y SVM, con respectivas dreas bajo la curva
(AUC). Estas métricas indican cudn bien cada modelo distingue entre las categorias
positivas y negativas, con valores mdas altos reflejando un mayor rendimiento
discriminativo. SVM muestra una superioridad notable con la AUC més alta, sugiriendo
que es el mas efectivo en minimizar los falsos positivos y maximizar los verdaderos
positivos en comparacién con los otros dos modelos bajo las condiciones actuales del
anélisis.
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True Positive Rate

Curva ROC en Datos de Prueba

1.0

0.8

0.6

0.4

0.2
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-7 —— RandomForest (AUC = 0,99)
XGBoost (AUC = 0.99)
—— SVM (AUC = 0.99)

0.4 0.6 0.8 10

False Positive Rate

Figura 43:Curva ROC de cada modelo.

En la figura 44 se visualiza el grafico de las matrices de confusion para los modelos
RandomForest, XGBoost y SVM proporciona una representaciéonclara decémo cada uno
de estos clasifica los correos electrénicos entre seguros y de phishing;:

1. RandomForest:

Lamayoria de los correos seguros (2035) son correctamente identificados,
con un pequefio numero de falsos positivos (125).

La identificacion de correos de phishing es también efectiva, con 2934
verdaderos positivos y solo 105 falsos negativos.

2. XGBoost:

O

3. SVM:

Este modelo identifica correctamente 2083 correos seguros, pero tiene un
namero ligeramente més alto de falsos positivos (77) comparado con
RandomPForest.

En cuanto a los correos de phishing, registra 2910 verdaderos positivos,
pero con 129 falsos negativos, indicando una menor precisiéon en la
identificaciéon de correos peligrosos comparado con los otros dos
modelos.

Muestra el mejor rendimiento en la identificacién de correos seguros con
2120 verdaderos negativos y solo 40 falsos positivos.

También lidera en la deteccion de correos de phishing con 2939
verdaderos positivos y el menor ntimero de falsos negativos (100).
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RandomForest XGBoost SVM

Actual Safe

Actual Phishing
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'
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'

!
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'
Predicted Phishing Predicted Safe Predicted Phishing Predicted Phishing

Figura 44:Matriz de confusion para cada modelo.

La figura 45 muestra las métricas de evaluacion para los modelos, comparando sus
rendimientos en términos de precision, exactitud, sensibilidad y puntuacién F1 (F1-
Score). Los detalles son los siguientes:

1. RandomForest:

o

Exactitud (Accuracy): 0.955761. Indica que el modelo clasifica
correctamente el 95.58 % de los correos electronicos.

Precision (Safe Email): 0.950893. Muestra que el 95.09% de los correos
electronicos clasificados como seguros realmente lo son.

Precisién (Phishing Email): 0.953137. Refleja que el 95.31 % delos correos
electronicos clasificados como phishing realmente son phishing.
Sensibilidad (Recall) (Safe Email): 0.942130. Indica que el modelo
detecta el 94.21% de los correos electrénicos seguros.

Sensibilidad (Recall) (Phishing Email): 0.964549. Muestra que el modelo
detecta el 96.45% de los correos electrénicos de phishing.

Puntuacién F1 (Safe Email): 0.946512. Representa un equilibrio entre la
precision y la sensibilidad para los correos seguros.

Puntuacion F1 (Phishing Email): 0.960233. Refleja un equilibrio entre la
precision y la sensibilidad para los correos de phishing.

AUC: 0.986160. Indica una excelente capacidad de discriminacién del
modelo entre correos seguros y phishing.

2. XGBoost:

o

Exactitud (Accuracy): 0.960877. El modelo clasifica correctamente el
96.09% de los correos electronicos.

Precisién (Safe Email): 0.946282. E1 94.63% de los correos electréonicos
clasificados como seguros realmente lo son.

Precision (Phishing Email): 0.947222. El 94.72% de los correos
electronicos clasificados como phishing realmente lo son.

Sensibilidad (Recall) (Safe Email): 0.954522. Elmodelo detecta el 95.45%
de los correos electrénicos seguros.

Sensibilidad (Recall) (Phishing Email): 0.955752. El modelo detecta el
95.58% de los correos electrénicos de phishing,.

Puntuacion F1 (Safe Email): 0.952882. Representa un buen equilibrio
entre precision y sensibilidad para los correos seguros.
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3. SVM:

Puntuaciéon F1 (Phishing Email): 0.951865. Refleja un buen equilibrio
entre precision y sensibilidad para los correos de phishing.

AUC: 0.994239. Indica una excelente capacidad de discriminacién del
modelo entre correos seguros y phishing.

Exactitud (Accuracy): 0.973702. El modelo clasifica correctamente el
97.37% de los correos electrénicos, la mas alta entre los tres modelos.
Precision (Safe Email): 0.95455. El 95.46% de los correos electréonicos
clasificados como seguros realmente lo son.

Precision (Phishing Email): 0.981814. El 98.18% de los correos
electronicos clasificados como phishing realmentelo son, la mésalta entre
los tres modelos.

Sensibilidad (Recall) (Safe Email): 0.981814. Elmodelo detecta el 98.18%
de los correos electrénicos seguros, la mas alta entre los tres modelos.
Sensibilidad (Recall) (Phishing Email): 0.957763. El modelo detecta el
95.78% de los correos electrénicos de phishing.

Puntuacién F1 (Safe Email): 0.968087. Representa un excelente equilibrio
entre precision y sensibilidad para los correos seguros.

Puntuacion F1 (Phishing Email): 0.976376. Refleja un excelente equilibrio
entre precision y sensibilidad para los correos de phishing.

AUC: 0.988199. Indica una excelente capacidad de discriminacion del
modelo entre correos seguros y phishing.

El mapa de calor ilustra visualmente estas métricas, destacando la superioridad de SVM
en la mayoria de las métricas clave, seguido de cerca por RandomForest y XGBoost. Esto
muestra que SVM es el modelo més adecuado para aplicaciones donde la precisién y la
capacidad de reconocer correctamente las instancias positivas son cruciales. Y que el
SVM sera el modelo a utilizar para la deteccién de correos de phishing usdndolo en la

red simulada.

Métricas en Datos de Prueba:

Metric
Accuracy
Precision (Safe Email)

RandomForest — XGBoost SYM

8.955761 ©.9608377 0.973672
9.958935 ©.941682 0.954955

Precision (Phishing Email) 9.959137 ©.974222 ©.986573

Recall (Safe Emall)
Recall (Phishing Email)
Fl-Score (Safe Email)

©.942130 ©.964352 ©.981481
©.965448 ©.957552 8.967894
9.9486512 ©.952882 ©.968637

Fi-Score (Phishing Email) ©.962283 ©.965815 ©.976736

llle}

9.986160 ©.994239 0.988189

Métricas de Evaluacién de Modelos en Datos de Prueba

Accuracy - 0.96 0.96 0.97

Precision (Safe Email) - 0.95 0.94 0.95

Precision (Phishing Email) - 0.96 0.97 0.99

Recall (Safe Email) - 0.94 0.96 0.98

Metric

Recall (Phishing Email) - 0.97 0.96 0.97

F1-Score (Safe Email) - 0.95 0.95 0.97

F1-Score (Phishing Email) - 0.96 0.97 0.98

AUC - 0.99 0.99 0.99

Randon"vForEst XGB‘nost S\}M
Figura 45: Mapa de Calor de los modelos.
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La Figura 46 muestra una tabla con los mejores pardmetros encontrados para tres
modelos diferentes de aprendizaje automatico: RandomForest, XGBoost y SVM:

1. RandomForest (Fila 0)

o n_estimators: 200 (Ntumero de arboles en el bosque)

o max_depth: None (No hay limite en la profundidad de los arboles)

o min_samples_split: 10 (Nimero minimo de muestras necesarias para
dividir un nodo)

o min_samples_leaf: 2 (Nimero minimo de muestras que debe tener una
hoja)

o max_features: sqrt (Ntimero de caracteristicas a considerar al buscar la
mejor divisién, en este caso la raiz cuadrada del ntmero total de
caracteristicas)

2. XGBoost (Fila 1)

o n_estimators: 300 (Ntmero de arboles en el bosque)

o max_depth: 7 (Profundidad maxima de los &rboles)

o learning rate: 0.2 (Tasa de aprendizaje)

o subsample:1.0(Fraccion de muestras utilizadas paraentrenar cadaarbol)

o colsample_bytree: 0.7 (Fracciéon de caracteristicas utilizadas para
entrenar cada &rbol)

o gamma: 0 (Pardmetro de regularizacion)

o min_child_weight: 1 (Peso minimo de la hoja)

3. SVM (Fila 2)

o C: 10 (Parametro de regularizaciéon que controla el margen de
clasificacion)

o kernel: rbf (Tipo de ntcleo utilizado para transformar los datos, en este
caso, el nucleo radial basis function)

o gamma: scale (Pardmetro gamma que define cudnto influye una sola
muestra)

o class_weight: None (Peso de la clase, no se ha ajustado un peso
especifico)

Estos pardmetros fueron los mejores encontrados para cada modelo después de realizar

un proceso de busqueda y optimizacion, y son los que proporcionaron el mejor
rendimiento en la tarea de clasificacion de correos electrénicos.

50



Mejores Parametros de Cada Modelo:
Model n_estimators max_depth min_samples_split min_samples_leaf \

® RandomForest 2008 None 10 2
1 XGBoost 360 7
2 SyM

max_features learning_rate subsample colsample_bytree gamma 1\
a sqrt
1 8.2 1.9 8.7 a
2

min_child _weight C kernel gamma_swm class_weight
a
1 3
2 16 rbf scale None

Figura 46: Mejores parametros para cada modelo (dataset2)

3.3 Resultados de la evaluacién
Ya habiendo seleccionado al modelo SVM como el mejor se procede a evaluar el modelo
utilizando los 3 datasets que se tiene (Phishing Email.csv y los dos creados a partir del

original).

El modelo SVM obtuvo una precisién de 0.98495 y un AUC de 0.99357, lo que indica un
alto rendimiento en la clasificacién de correos electrénicos seguros y de phishing. Estos
resultados reflejan la capacidad del modelo para identificar correctamentela mayoria de
los correos electronicos de ambas categorias, manteniendo un equilibrio entre la
precision y la capacidad de discriminacién. Esto se ve en la Figura 47.

En la misma figura vemos el informe de clasificacion que se visualiza detalla el
rendimiento del modelo para cada clase. Para la clase "Safe Email", se alcanzé una
precision de 0.9732, un recall de 0.9941 y un F1-Score de 0.9835. Para la clase "Phishing
Email", la precision fue de 0.9950, el recallde 0.9774 y el F1-Score de 0.9861. Estos valores
indican que el modelo es muy efectivo en la identificaciéon tanto de correos seguros como
de phishing, con pocas instancias mal clasificadas. La matriz de confusién apoya estos
resultados, mostrando 4721 verdaderos positivos y 28 falsos positivos para "Safe Email’,
y 5621 verdaderos positivos y 130 falsos negativos para "Phishing Email".
Resultados del modelo 5¥M en datos de prueba:

Precisién: @,9345523809523809
AUC: ©.9935713101741688

Precision Recall Fl-5core
Class L. .
Safe Email 0.973201 ©.994184 ©.983542 Métricas del Mejor Modelo (5WM):
Phishing Emall G.995@43  @.977305  @.936146 S
Matriz de Confusidn: .ﬂ.ccur“acy [, 924052
[[4721 28] . .
[ 130 5621]] Precision {Safe Email) @, 973261
Informe de Clasificacion: Precision {Phishing Email) &.9595843
precision recall fl-score  suppor -
0 597 5.9 0 98 s Recall (Phishing Email) @, 977395
L 1 o8 095 0.9 575 Fl-Score (Safe Email) B, 983542
Fl-Score (Phizhing Email)  @.9386148
accuracy &,98 1656 AUcC [, 03572
macro avg @.98 .99 8,98 1a5e
welghted avg .93 ©.98 ©.98 e Figura 48: Métricas del modelo SVM.

Figura 47: Resultados del modelo SVM.
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Las métricas del mejor modelo SVM son consistentes con el informe de clasificacién. La
precision global (accuracy) es de 0.98495. La precision para "Safe Email" es de 0.9732y
para "Phishing Email" es de 0.9950. Los valores de recall son 0.9941 para "Safe Email' y
0.9774 para "Phishing Email". Los F1-Scores son altos para ambas clases, 0.9835 para
"Safe Email" y 0.9861 para "Phishing Email". E1 AUC de 0.99357 confirma la excelente
capacidad del modelo para diferenciar entre correos electrénicos seguros y de phishing,
Esto lo vemos en la figura 48.

En la Figura 49 podemos ver la Curva ROC del modelo SVM, que evalta su capacidad
para distinguir entre correos electronicos seguros y de phishing. La curva traza la tasa
de verdaderos positivos (detecciones correctas) frente a la tasa de falsos positivos (falsas
alarmas) a diferentes umbrales. Un AUC de 0.99 indica que el modelo SVM es
extremadamente eficaz, logrando casi siempre identificar correctamente los correos de
phishing con muy pocas falsas alarmas. Esta alta precision refleja un rendimiento
excelente del modelo en la clasificaciéon de correos electrénicos.

Curva ROC en Datos de Prueba (SVM)

1o =

0.8 -

True Positive Rate
)
)
AY
\
v

14
IS
\
\
)

0.2 -7

0.0 B —— SVM (AUC = 0.99)

0.0 0.2 0.4 0.6 0.8 10
False Positive Rate

Figura 49: Curva ROC del modelo SVM.

La figura 50 muestra la matriz de confusién del modelo SVM, destacando su capacidad
para clasificar correos electrénicos. El modelo identific6 correctamente 4721 correos
seguros y 5621 correos de phishing, mientras que clasificé incorrectamente 28 correos
seguros como phishing y 130 correos de phishing como seguros. Estos resultados reflejan

un alto rendimiento del modelo, con una precisién significativa en la deteccion de
correos electrénicos seguros y de phishing, y pocos errores de clasificacion.

ISUOO

- 3000

Matriz de Confusion del Mejor Modelo (SVM)

m

Predicted Safe Predicted Phishing

Actual Safe

- 2000

- 1000

Actual Phlshlng

Figura 50: Matriz de confusién del modelo SVM.



La figura 51 muestra una tabla con las métricas de validacién cruzada para un modelo
de clasificacion SVM. Evalda la precision del modelo al clasificar correos como seguros
o de phishing. Los valores indican un alto rendimiento del modelo, con una precisién de
aproximadamente 98 %. Las métricas de precision, recall, F1-Score y AUC son cercanas a
1,lo que sugiere que el modelo es muy efectivo tanto enidentificar correos seguros como

en detectar correos de phishing. En general, el gréfico resalta la eficacia del modelo en la
clasificacion de correos electrénicos con alta precision y fiabilidad.

Métricas de Walidacion Cruzada:
SWM
Metric

Accuracy 8.982735
Precision (Safe Email) 8.971729
Precision (Phishing Email) ©.991915
Recall (Safe Email) 8.9%0123
Recall (Phishing Email) 6.976778
Fl-Score (Safe Email) 9.980840
Fi-Score (Phishing Email)  ©.084289
AUC 8.993247
Métricas de Validacién Cruzada (SVM)
Accuracy - 0.98
Precision (Safe Email) - 097
Precision (Phishing Email) - 0.99
Recall (Safe Email) - 0.99
u
E
2
Recall (Phishing Email) - 0.98
F1-Score (Safe Email) - 0.98
F1-Score (Phishing Email) - 0.98
AUC - 0.99

Figura 51: Validacion cruzada (SVM)
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CONCLUSIONES

El desarrollo del sistema de deteccién de amenazas de Phishing basado en inteligencia
artificial ha demostrado ser efectivo en la identificacion de estas amenazas en redes de
area local emuladas con GNS3. La implementaciéon del modelo de IA, entrenado con
datasets especificos, logré una precision de deteccién del 80 %, confirmando la hipétesis
planteada de que la IA puede mejorar significativamente la seguridad cibernética en
redes LAN.

o El analisis del estado del arte revel6 que las técnicas tradicionales de deteccion de
intrusos son insuficientes para enfrentar las sofisticadas amenazas de Phishing. La
inteligencia artificial, especialmente el aprendizaje automatico, ofrece un enfoque
mas robusto y proactivo para la deteccion de estas amenazas.

e Eldiseno del escenario de simulacién en GNS3 permiti6 crear un entorno controlado
para evaluar la eficacia del sistema de detecciéon de Phishing. La simulaciéon de
diversas amenazasy ataques cibernéticos proporcioné datos valiosos para entrenar
y validar el modelo de IA.

¢ Laimplementacién del modelo de IA, utilizando técnicas de aprendizaje automatico
como RandomForest, XGBoost y SVM, mostré una alta precision en la deteccion de
correos de Phishing. El modelo de SVM se destacé como el mas efectivo con una
precision del 99%.

¢ La evaluacién del modelo de IA en un entorno de red simulada demostré su
capacidad paraidentificar amenazas de Phishing con alta precisién. Las métricas de
rendimiento, como la precision y el area bajo la curva ROC, confirmaron la
efectividad del modelo implementado.

La investigacion demuestra que la implementacién de inteligencia artificial (IA) en la
deteccién de amenazas de phishing en redes de area local mejora significativamente la
capacidad de identificar estas amenazas, logrando una precision de deteccién del 80 %.

Los objetivos especificos fueron alcanzados a través del disefio y la simulacién de un
entorno de red, la aplicacién de metodologias CRISP-DM y PPDIOQO, y el entrenamiento
de modelos de aprendizaje automatico con datasets especificos.

La utilizacién de IA, especificamente mediante modelos de aprendizaje automatico, ha
demostrado ser mas efectiva que los métodos tradicionales de deteccion de intrusos,
proporcionando una capa adicional de seguridad en la proteccion de redes locales.
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RECOMENDACIONES

Para futuros desarrollos, se recomienda continuar utilizando y optimizando técnicas de
inteligencia artificial para la detecciéon de amenazas de Phishing. Ademas, es crucial

evaluar el sistema en entornos operativos reales para validar su eficacia y adaptarlo a
diversas condiciones de red.

e Se recomienda actualizar continuamente el andlisis del estado del arte para
incorporar las tltimas investigaciones y avances en técnicas de inteligencia artificial
y ciberseguridad, asegurando que el sistema de deteccion esté siempre basado en las
mejores practicas actuales.

e Es recomendable continuar utilizando escenarios de simulaciéon como GNS3 para
probar y perfeccionar los sistemas de deteccion de amenazas. Ademas, incorporar
nuevas técnicas de simulaciéon y emulacion puede mejorar la representatividad y la
complejidad de los escenarios de prueba.

e Para futuras implementaciones, se sugiere utilizar RandomizedSearchCV para la
optimizacion de hiperparametros en grandes conjuntos de datos, garantizando la
eficiencia y precision del modelo. También es beneficioso explorar otros algoritmos
de aprendizaje automaético y técnicas de mejora de modelos.

e Se recomienda realizar evaluaciones periddicas del modelo para garantizar su
desempefio continuo y ajustarlo segiin sea necesario. Ademas, implementar un
sistema de monitoreo y retroalimentacién en tiempo real puede mejorar la
adaptabilidad y la efectividad del sistema en entornos operativos cambiantes.

Se recomienda utilizar RandomizedSearchCV debido a la facilidad para procesar una
gran cantidad de datos. A diferencia de GridSearchCV, que es mas adecuado para
conjuntos de datos pequefios debido a su enfoque exhaustivo y mayor costo
computacional, RandomizedSearchCV permite una busqueda mads eficiente de
hiperparametros en grandes conjuntos de datos, optimizando el rendimiento de los
modelos de IA.

Es esencial continuar investigando en el campo de la ciberseguridad y la inteligencia
artificial, enfocaAndose en mejorarla precision y la eficiencia de los modelos de deteccién

de amenazas de phishing. Estoincluiria la exploracién denuevastécnicas dea prendizaje
automadtico y el desarrollo de algoritmos mas sofisticados.

Se sugiere implementar y probar el sistema de deteccion de intrusos basado en IA en
entornos reales de redes de area local para evaluar su desempefio en condiciones
operativas. Esto permitird identificar y resolver cualquier problema practico y asegurar
la eficacia del sistema en un entorno productivo.
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ANEXOS
1. Reuniones con tutor de titulacion

Figura 52: Planteamiento de como seria el proyecto.

Figura 53: Explicacion de los pasos a seguir.

59



Figura 54: Revision del modelo.

Planificacion de reuniones con el tutor y cotutor

Tabla 7: Reuniones con tutor y cotutor.

Docentes Dia 1l Dia 2
Ing. Rodrigo Morocho 27-06-2024 28-06-2024
Tutor 9:30 a 10:00 10:00 a 10:30
Ing. Wilmar Rivas 27-06-2024 28-06-2024
Cotutor 10:30a 11:00 8:00 a 8:30

Reuniones con el tutor

Figura 55: Reunion con el tutor #1
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Figura 56: Reunidn con el tutor #2




Reuniones con cotutor

Figura 57: Reunién con el cotutor #1 Figura 58: Reunion con el cotutor #2
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