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RESUMEN

El presente trabajo de titulacion aborda la gestion de riesgos de la seguridad de la informacion en
una empresa y propone mejoras utilizando normas y estandares internacionales, especificamente
la norma ISO/IEC 27005 y la metodologia NIST SP 800-30. El objetivo principal es identificar,
evaluar y mitigar los riesgos de seguridad de la informacion, fortaleciendo la continuidad del
negocio.

Para alcanzar este objetivo, se llevd a cabo una exhaustiva investigacion sobre normas
internacionales que abordan politicas, procedimientos y controles de seguridad. Se formé un
comité de seguridad de la informacion para realizar una evaluacién de riesgos detallada que
incluyé la identificacion y tasacion de activos de toda empresa, asi como la identificacién de
amenazas y vulnerabilidades asociadas. Posteriormente, se priorizaron los activos de las areas
identificadas como criticas en funcidn de su impacto y probabilidad, y se definieron controles y
propuestas de mejora especificas para su tratamiento.

Los resultados de la evaluacion demuestran que la realizacion de un marco de gestion de riesgos
basado en la norma ISO/IEC 27005 y la metodologia NIST SP 800-30 es eficaz para mitigar
incidentes de seguridad y reducir la exposicién a amenazas. Las propuestas de mejora incluyen
controles especificos que abordan las areas criticas identificadas, tales como la proteccion de
datos sensibles, la gestion de accesos y la capacitacion del personal, asegurando la proteccién de
los activos de la empresa y mejorando su postura de seguridad.

Las conclusiones confirman la hipdtesis de que una gestion de riesgos adecuada, respaldada por
normas y estandares internacionales, no solo cumple con los aspectos requeridos para la
mitigacion de incidentes de seguridad, sino que también proporciona una guia clara para la
implementacion de buenas practicas. Este trabajo no solo aporta una solucién integral para la
seguridad de la informacién en la empresa, sino que también establece un referente de buenas
practicas que pueden ser adoptadas por otras organizaciones en busca de mejorar su seguridad de
la informacion.

PALABRAS CLAVE

Normas internacionales, activos, amenazas, vulnerabilidades, gestion de riesgos, mitigacion,
propuestas de mejora, seguridad de la informacion.



ABSTRACT

This thesis addresses the management of information security risks in a company and proposes
improvements using international standards and frameworks, specifically ISO/IEC 27005 and the
NIST SP 800-30 methodology. The primary objective is to identify, assess, and mitigate
information security risks, thereby strengthening business continuity.

To achieve this objective, an exhaustive investigation into international standards that address
security policies, procedures, and controls was conducted. An information security committee
was formed to carry out a detailed risk assessment, which included the identification and valuation
of company-wide assets, as well as the identification of associated threats and vulnerabilities.
Subsequently, the assets within the identified critical areas were prioritized based on their impact
and likelihood, and specific controls and improvement proposals were defined for their treatment.

The evaluation results demonstrate that establishing a risk management framework based on
ISO/IEC 27005 and the NIST SP 800-30 methodology is effective in mitigating security incidents
and reducing exposure to threats. The proposed improvements include specific controls that
address the identified critical areas, such as sensitive data protection, access management, and
personnel training, ensuring the protection of the company’s assets and enhancing its security
posture.

The conclusions confirm the hypothesis that adequate risk management, supported by
international standards and frameworks, not only meets the required aspects for mitigating
security incidents but also provides clear guidance for the implementation of best practices. This
work not only offers a comprehensive solution for information security within the company but
also establishes a benchmark of best practices that can be adopted by other organizations seeking
to improve their information security.

KEYWORDS

International standards, assets, threats, vulnerabilities, risk management, mitigation,
improvement proposals, information security.
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GLOSARIO

o Metodologia NIST SP 800-30: Proceso estructurado desarrollado por el Instituto
Nacional de Sta.

e Mitigacion: Acciones o medidas tomadas para reducir la probabilidad de ocurrencia o el
impacto de un riesgo de seguridad de la informacion

¢ Normas Internacionales: Conjunto de directrices, estandares y précticas reconocidas
internacionalmente que establecen requisitos para la gestion de la seguridad de la
informacion.

¢ Vulnerabilidad: Una debilidad o fallo en un sistema que puede ser explotado por una
amenaza para comprometer la seguridad de la informacion.

e Tasacion de Activos: Es un proceso crucial en la gestion de riesgos de seguridad de la
informacién, que implica asignar un valor a cada activo de la organizacion.

INTRODUCCION

En la era digital actual, las Tecnologias de la Informacion (TI) han alcanzado una presencia
importante en el tejido empresarial, desempefiando roles criticos en la ejecucion eficiente de las
operaciones diarias. La rapida evolucion de estas tecnologias para adaptarse a las cambiantes
necesidades organizativas ha sido un factor clave en su adopcion generalizada. Sin embargo, esta
creciente dependencia de las T ha traido consigo desafios significativos, especialmente en lo que
respecta a la seguridad de la informacién[1].

La integridad, confidencialidad y disponibilidad de los datos se han convertido en pilares
fundamentales para la continuidad y el éxito de cualquier empresa en el panorama actual. La
amenaza constante de ciberataques, el aumento de las regulaciones de privacidad de datos y la
sofisticacion de las vulnerabilidades informaticas plantean desafios cada vez mayores para
garantizar la proteccion adecuada de la informacion sensible.

En este contexto, la gestion de riesgos de seguridad de la informacion emerge como una disciplina
indispensable. Su enfoque proactivo y sistematico para identificar, evaluar y mitigar las amenazas
a la seguridad de la informacion se convierte en un componente critico de la estrategia
empresarial. Ademas, la gestion de riesgos no solo se trata de minimizar las amenazas, sino
también de fortalecer la resiliencia organizativa frente a incidentes potenciales[2].

Este proyecto se centra en ofrecer una solucion integral para la gestion de riesgos de seguridad de
la informacion en el contexto especifico de una empresa. Basandose en las normas y estandares
internacionales ISO/IEC 27005, y en la metodologia NIST SP 800-30, se propone un marco sélido
y estructurado para abordar los desafios de seguridad de la informacién de manera efectiva.

Este proyecto tiene como objetivo ofrecer una aproximacion integral y orientada a resultados para
la gestion de riesgos de seguridad de la informacion, con el fin de garantizar la proteccion de la
empresa en un entorno empresarial cada vez més digitalizado y amenazante.

Al adoptar esta gestion de riesgos, no solo se busca resolver problemas inmediatos de seguridad
de la informacién, sino también preparar a la organizacién para enfrentar de manera proactiva los
desafios futuros en un entorno digital en constante evolucion. La implementacion de esta
estrategia no solo protege los activos criticos de informacion, sino que también fortalece la
posicion competitiva y la reputacion de la empresa en el mercado.



i.  Declaracion y formulacion del Problema

En la actualidad, la empresa se enfrenta a desafios significativos en cuanto a la seguridad de la
informacion, evidenciados por la creciente de amenazas y vulnerabilidades existentes. La falta de
una gestién de riesgos especifica y estructurada compromete la integridad, confidencialidad y
disponibilidad de los activos, lo que se traduce en potenciales pérdidas financieras, dafio a la
reputacion y riesgos operativos. La ausencia de un marco normativo claro y la ineficiente
identificacion y tratamiento de riesgos especificos amenazan la seguridad de la informacion,
afectando la continuidad operativa. Ante este panorama, se plantea la necesidad de proponer una
gestién de riesgos respaldado por normativas internacionales, como ISO/IEC 27005 y NIST SP
800-30, para fortalecer la postura de la empresa. En la Figura 1, se presenta las causas y efectos
del problema de estudio en este trabajo.

Riesgo de Interrupciones en
pérdida de las operaciones
autorizado a datos comerciales
sistemas confidenciales
Gestionar
riesgos y
EFECTOS formular
recomendacion
CAUSAS esenla
Empresa

Falta de

, Ausencia de capacitacion en
Obsolescencia

de software y
hardware

claras seguridad de la

de seguridad de informacion para

la informacion el personal.

Figura 1 Causas y efectos del problema

Formulacién del problema
e Problema principal:

o ¢Cbémo gestionar los riesgos en la empresa?

e Problemas especificos:
o ¢Cudl es el protocolo de respuesta ante incidentes de seguridad?
o ¢Cbémo realiza la empresa una evaluacion continua de riesgos?

o ¢Se realizan anlisis periddicos de riesgos en base a la seguridad de la
informacion?

o ¢Qué herramientas ayudan a gestionar los riesgos en la seguridad de la
informacion?



o ¢Qué programas de capacitacion en seguridad de la informacion existen para los
empleados?

o ¢Existen procesos establecidos para la revision de seguridad de sistemas antes de
su implementacién?

ii.  Objeto de estudio y Campo de accion

Objeto de estudio
e Gestionar los riesgos dentro de una empresa privada.
Campo de accion

e Gestionar el cumplimiento de las normas internacionales.

iii.  Objetivos
Objetivo General

e Gestionar los riesgos de la seguridad de la informacion para la propuesta de mejoras,
mediante normas y estandares internacionales.

Objetivos especificos

e Investigar las normas internacionales, abarcando politicas, procedimientos y controles de
seguridad para una buena gestion de riegos en la empresa.

e Realizar una evaluacion de riesgos mediante la identificacion de activos de la empresa.

e Formular controles de seguridad y propuestas de mejora, abordando las areas
identificadas como criticas dentro de la organizacion.

e Realizar el tratamiento de los riesgos para la reduccion del impacto de las amenazas
identificadas dentro de la empresa.

e Evaluar si la gestion de riesgos cumple con los aspectos requeridos en la norma ISO/IEC
27005 y la metodologia NIST-SP 800-30 mediante la aplicacion de una encuesta a
expertos en el area.

iv.  Hipdtesis y variables o Preguntas de investigacion
Hipdtesis principal

e Si se realiza una gestion de riesgos de la seguridad de la informacion, se cumpliran los
aspectos de las normas y estandares internacionales para la mitigacion de incidentes de
seguridad dentro de una empresa.



Variables y dimensionamiento

Tabla 1 Variables y Dimensionamiento

Variable Definicién Teérica Categorias Indicadores
Aplicacion de .
Investigar para
Variable . Normas y normas y definir las normas y
. . Propuesta de mejoras . estandares . -
Independiente: b Estandares : . estandares a utilizar.
aplicando normas y - internacionales. o
Normas y . Internacionales. L Anédlisis de la
estandares estandares Metodologias Aplicacion de correcta aplicacién
internacionales internacionales. Herramientas' metodologias de las meth))doIo fas
' ' Aplicacion de glas.

herramientas.

la empresa.

empresa.

Variable La gestién adecuada Politicas de Ut:llz?c(;on q
dependiente: de los riesgos puede . . apropiada de
L . . Evaluacion de los seguridad. herramientas para

Gestion de riesgos | proponer mejoras . d .

fortalecimiento ara reforzar I riesgos. Propuesta de detectar riesgos.
y . para re Tratamiento de los mejoras de Evaluacién de la
de la segurlq,ad de | seguridad ,de la riesgos acuerdo a los gestion de riesgos a
la informacion de | informacion de la ' riesgos expertos en el Area

V. Justificacion

La empresa una posicion vulnerable ante la creciente amenazas cibernéticas, cuya magnitud y
diversidad presentan riesgos significativos para la integridad de la informacion sensible y la
continuidad operativa del negocio. En este contexto, la ausencia de una metodologia estructurada
para la gestién de riesgos se convierte en un factor critico que intensifica la exposicién a posibles
ataques. Esta investigacion se manifiesta en la urgente necesidad de no solo identificar y abordar
las amenazas inminentes, sino también en la implementacion de préacticas de gestion de riesgos
gue ofreceran soluciones sostenibles y eficaces. Por ende, la innovacién radica en la capacidad de
integrar conocimientos avanzados sobre seguridad de la informacion y adaptar las mejores
practicas reconocidas internacionalmente a la estructura especifica de la empresa. Aportando
beneficios derivados al proyecto que estan trascendiendo los confines de la empresa para impactar
directamente en sus clientes y la comunidad en general. La implementacion exitosa de la gestion
de riesgos de seguridad de la informacidn no solo resguardara la informacion critica, sino que
también fortalecera la confianza de los clientes, un activo invaluable en cualquier empresa. En un
plano mas amplio, la contribucion activa a la seguridad de la informacion a nivel local posiciona
a la empresa como un enfoque proactivo en la proteccion de la informacion digital en su entorno.
Al convertirse en un referente en buenas préacticas, la empresa puede inspirar y motivar a otras
entidades locales a seguir un camino similar, generando asi un impacto positivo expansivo en la
seguridad de la informacién de la comunidad empresarial. La participacion activa y la disposicion
de la empresa para colaborar estrechamente en este estudio no solo validan la necesidad imperante
de este proyecto, sino que también certifica que las recomendaciones resultantes sean practicas,
aplicables y se alineen de manera precisa con las condiciones y desafios especificos que enfrenta
la empresa.



CAPITULO I. MARCO TEORICO

En este primer capitulo, se llevo a cabo una revision de la literatura centrada en la seguridad de
la informacion y la gestion de riesgos. Se formularon preguntas de investigacion para abordar
aspectos clave como la identificacion de normas internacionales relevantes para la gestion de
riesgos, la estructuracion y la aplicacion de politicas de seguridad. Se establecieron palabras clave
y cadenas de busqueda para abarcar diversas fuentes académicas, y se formularon criterios de
inclusion y exclusion para ayudar a seleccionar investigaciones centradas en la gestion de riesgos
informaticos, la seguridad de la informacién y las normas internacionales. Ademas, el proceso de
busqueda en diversas bases de datos académicas arrojo resultados significativos, que
contribuyeron al desarrollo de la investigacion. En cuanto a los antecedentes histdricos, tedricos
y contextuales, estos aspectos exploraron los acontecimientos histdricos relevantes, las teorias
fundamentales asociadas y el contexto aplicativo, incluido el ambito de aplicacion y el
establecimiento de requisitos.

1.1 Antecedentes de la Investigacion

En esta seccion se presenta una revision de literatura (SRL) en lo que se refiere al tema de
seguridad de la informacién y gestién de riesgos en la seguridad de la informacién. El proceso
consiste en buscar, evaluar y resumir los resultados de estudios anteriores para reorientar la
investigacion de este trabajo. Se emplea métodos para minimizar los sesgos en el proceso de
investigacion, incluyendo el andlisis, la medicion, la sintesis y la redaccion[3].

a) Preguntas de investigacion

A continuacion, se presenta las interrogantes de investigacion formuladas en la tabla 2 para
realizar una bisqueda sobre la seguridad de la informacion.

Tabla 2 Interrogantes de investigacion

Pregunta Descripcion y motivacion

¢Cudles son las normas y estandares La pregunta busca identificar e investigar los
internacionales mas relevantes para la estandares y normas internacionales que son
gestion de riesgos en seguridad de la comunmente empleados en la gestion de
informacién? riesgos.

¢Cbémo se estructuran y aplican las politicas La pregunta busca comprender la

de seguridad en organizaciones que estructuracion y aplicacién de politicas de

gestionan riesgos informéticos de acuerdo seguridad, abarcando aspectos como acceso,

con normas internacionales? privacidad y respuesta a incidentes, segun
normas internacionales

¢Queé resultado se obtendra con la La pregunta busca evidenciar los beneficios

implantacion de la gestion de riesgos de la y resultados que se obtendra al implantar la

seguridad de la informacion en la empresa? gestion de riesgos

¢Cudles son las herramientas que ayudaran La pregunta busca identificar y comprender
en la gestion de riesgos para la mitigacion de | las herramientas especificas que son Utiles en
incidentes de seguridad en la empresa? el proceso de gestion de riesgos




b) Palabras claves y Cadena(s) de busqueda

Se utilizé palabras claves y cadenas de busqueda para encontrar en varias bases de datos
académicas publicaciones relacionadas con el tema de este trabajo.

Cadena de busqueda en espafiol

o (Gestion de riesgos de seguridad de la informacion) AND (Normas ISO/IEC) OR
(Estandares internacionales de seguridad informatica)

o  (Gestidn de incidentes de seguridad informéatica) OR (Analisis de riesgos informaticos)
AND (Estandares internacionales de seguridad informatica ISO/IEC 27005)

e (Cumplimiento con ISO/IEC) OR (Implementacién de estandares de seguridad) OR
(Certificacion ISO/IEC)

Cadenas de busqueda en inglés.

e (Information security risk management) AND (ISO/IEC Standards) OR (International
computer security standards)

e (Computer security incident management) OR (Computer risk analysis) AND
(International computer security standards ISO/IEC)

e (ISO/IEC Compliance) OR (Implementation of Safety Standards) OR (ISO/IEC
Certification)

c) Criterios de inclusion y exclusion

Tabla 3 Criterios de inclusion y exclusion

Criterios de inclusion

Investigaciones primarias

Investigaciones a partir del 2018

Investigaciones asociadas a gestion de riesgos informaticos

Investigaciones asociadas a seguridad de la informacion

Investigaciones asociadas a las normas internacionales ISO/IEC 27005

Criterios de exclusion

Investigaciones secundarias

Investigaciones anteriores al 2018

Investigaciones duplicadas

Investigaciones inaccesibles

| | W[ N P H| O | WO N | &

Investigaciones menores a 3 paginas.

d) Procesoy resultados de la busqueda

Mediante una busqueda en diversas bases de datos académicas, pudimos obtener varios estudios
refrentes a nuestro proyecto. Siguiendo el proceso descrito en la Figura 2, obtuvimos estudios
que contribuyen al proyecto.



Estudios de la busqueda

Paso 1: Estudios Paso 2: Descartar
Busqueda encontrados con estudios Paso 3: Estudios
Automatica bases de datos duplicados e resultantes

bibliograficos inaccesibles

Web Of Science.-

Articulos: 135 ; ) ;
Articulos: 256 Articulos: 97 Articulos: 31

eScopus.-

Articulos: 121

Figura 2 Proceso y Resultados de la Busqueda

Los hallazgos de trabajos relacionados por afio de publicacion (Figura 3)

Articulos
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Figura 3 Estudios de la Busqueda, diagrama de cantidad de estudios por afio

1.2 Antecedentes histéricos

La norma ISO/IEC 27001 y la norma ISO/IEC 27005 han evolucionado a lo largo del tiempo para
adaptarse a las necesidades cambiantes de las organizaciones en cuanto a la gestién de la
seguridad de la informacion. Las normas individuales de la serie ISO 27000 abordan diversos
aspectos en el &mbito de la seguridad de la informacion. La norma ISO/IEC 27001 establece los
requisitos para un sistema de gestion de seguridad de la informacidn, ha sido actualizada en varias
ocasiones, siendo la version mas reciente la ISO/IEC 27001:2013. Esta version incluye cambios
significativos en la estructura y el contenido de la norma, como la inclusion de un enfoque basado
en el riesgo y la integracién de la gestion de la seguridad de la informacién en los procesos de
negocio de la organizacion[4].

la norma internacional 1SO 27001 establece los requisitos para un Sistema de Gestion de la
Seguridad de la Informacion (SGSI), por otro lado, la ISO 27005 proporciona orientacion para
la gestion de riesgos relacionados con la seguridad de la informacidon[5]. Las normas
complementarias incluyen la ISO/IEC 27002, que ofrece un cddigo de buenas practicas para el



control de la seguridad de la informacion, proporcionando directrices detalladas para implementar
controles de seguridad[6].

La transicion de ISO/IEC 27001 a ISO/IEC 27005 representd un cambio significativo, ya que
mientras la primera se enfoca en establecer un Sistema de Gestién de la Seguridad de la
Informacidn (SGSI), la segunda se especializa en la gestion detallada de riesgos asociados con la
seguridad de la informacién. Esta evolucion permitiéo una mayor claridad y especializacion al
proporcionar pautas mas detalladas para abordar de manera efectiva los riesgos especificos en
este ambito, brindando a las organizaciones un marco mas preciso para la gestion de riesgos en
seguridad de la informacion[7].

En la actualidad con la ayuda de estas normas, las organizaciones pueden llevar a cabo una gestion
de riesgos de la seguridad de la informacion de manera més eficiente y efectiva. La ISO/IEC
27001 proporciona una base solida para establecer y mantener un Sistema de Gestién de la
Seguridad de la Informacién (SGSI), asegurando que la seguridad sea una parte integral de los
procesos de negocio. La ISO/IEC 27005 complementa esto al ofrecer directrices detalladas para
identificar, evaluar y tratar los riesgos especificos relacionados con la seguridad de la
informacién. Adicionalmente, normas como la ISO/IEC 27002, con sus buenas practicas para el
control de la seguridad, permiten a las organizaciones implementar controles de seguridad s6lidos
y coherentes. Esta integracion de normas proporciona un marco robusto que ayuda a las
organizaciones a no solo proteger sus activos de informacion, sino también a cumplir con los
requisitos regulatorios, mejorar la confianza de los clientes y fortalecer su resiliencia ante posibles
amenazas.

1.3 Antecedentes Tedricos

En la figura 4 se muestran los temas y subtemas que se abordan en este literal:
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Figura 4 Antecedentes Tedricos



1.3.1 Gestion de Riesgos

Gestionar el riesgo es el proceso coordinado de dirigir y controlar una organizacion. Su objetivo
es desarrollar controles e indicadores que ayuden a proteger la informacion. Esto se logra
mediante la implementacion de medidas de seguridad efectivas que mitiguen los posibles riesgos
a los que esta expuesta la organizacion[8]. El propdsito de la gestion de riesgos es reducir la
probabilidad de que ocurran eventos negativos o adversos mediante la deteccién, evaluacion,
correccion, monitoreo y control de los riesgos. La gestidn de riesgos de seguridad de T1 con llevar
las principales tareas que consisten en identificar y clasificar los riesgos de seguridad informética
de la organizacion como también la evaluacién de riesgos e identificar las técnicas adecuadas para
reducir los riesgos. Por ende, antes de tomar decisiones sobre la inversion en seguridad, se debe
considerar la gestion de riesgos de T1 [9].

La gestion del riesgo analiza lo que puede suceder y cuales pueden ser las posibles consecuencias,
antes de decidir lo que se deberia hacer y cuando hacerlo, con el fin de reducir el riesgo hasta un
nivel aceptable[10]. La aplicacién de medidas de seguridad informatica implica implementar un
conjunto de normas y procedimientos que regulan el manejo de la informacion. Estos criterios de
seguridad deben ser capaces de salvaguardar los datos de diversas organizaciones frente a
maultiples riesgos ineludibles[11].

La gestidn de riesgos es una estrategia que ayuda a los encargados de tecnologia de la informacion
a encontrar el equilibrio entre el costo y la efectividad de las medidas de seguridad. Esto permite
fortalecer la capacidad de las organizaciones para proteger sus sistemas y datos de TI, que son
fundamentales para cumplir sus objetivos[12].

Activo

Un activo se define como cualquier recurso, tangible o intangible, que posee valor para una
organizacion y cuya pérdida, dafio o mal uso podria tener un impacto negativo en su capacidad
para operar eficazmente. Estos activos pueden abarcar desde propiedades fisicas, como
instalaciones y equipos, hasta activos financieros, informacion, capital humano e intangibles
como la reputacion y la propiedad intelectual. Identificar, evaluar y proteger estos activos es
fundamental para mitigar riesgos y garantizar la continuidad del negocio, mediante la
implementacion de medidas de seguridad y controles adecuados[13]. Los activos de informacién
son elementos indispensables dentro de la misma para la seguridad de la informacidn. Por lo tanto,
la decision de implementar un sistema de gestion de la seguridad de la informacion depende de la
relevancia que estos activos tienen para la organizacion[14].

Amenaza

En el ambito de gestion de riesgos una amenaza se refiere a cualquier evento o circunstancia
potencial que pueda causar dafio, pérdida o interrupcion a los activos de una organizacion o a sus
operaciones. Estas amenazas pueden manifestarse de diversas formas, incluyendo desastres
naturales, fallos en sistemas tecnoldgicos, ciberataques, errores humanos, cambios en el entorno
regulatorio, o incluso crisis de reputacién[15]. Identificar y comprender estas amenazas son
fundamentales para una gestion eficaz de riesgos, permitiendo a las organizaciones implementar
medidas preventivas y de mitigacion adecuadas para proteger sus activos, garantizar la
continuidad del negocio. Es importante distinguir las amenazas y precisar el impacto de
cada una con el proposito de ejercer medidas necesarias para evitar ataques[16].



Vulnerabilidad

Las vulnerabilidades son debilidades o deficiencias relacionadas a una amenaza en especifico que
son provocados por procesos, infraestructuras o controles de una organizacion que podrian ser
explotadas para causar dafio, pérdida o interrupcién en las operaciones o en los activos de la
organizacion. Estas vulnerabilidades pueden surgir debido a diversos factores, como fallas en la
seguridad de la informacidn, deficiencias en los procedimientos operativos, carencias en la
capacitacion del personal, falta de mantenimiento de equipos o sistemas obsoletos[17]. La
identificacion y comprension de las vulnerabilidades en una gestion de riesgos permiten a las
organizaciones tomar medidas proactivas para fortalecer sus defensas, implementar controles de
seguridad adecuados y reducir la probabilidad de que las amenazas que exploten estas debilidades.
Para identificar y definir los parametros, que seran base para el proceso de andlisis de riesgos, se
hace necesario determinar el valor de los activos y la vulnerabilidad del proceso, esto se logré por
medio de las actividades de observacidn directa y revision documenta[18].

Riesgos

Los riesgos es una posibilidad de que ocurran eventos 0 situaciones que tengan un impacto
negativo en los objetivos, activos o intereses de una organizacion. Estos eventos pueden incluir
desde pérdidas financieras, dafios materiales, interrupciones en las operaciones, hasta dafios a la
reputacion o incumplimientos regulatorios. Los riesgos se derivan de la combinacion de amenazas
gue explotan vulnerabilidades, y pueden ser internos o externos, conocidos o desconocidos[19].
Una gestion de riesgos ayuda a identificar, evaluar y priorizar estos riesgos, asi como desarrollar
estrategias y controles para mitigarlos o gestionarlos de manera efectiva, con el objetivo de
proteger los activos y promover la continuidad del negocio en un entorno cambiante y
potencialmente peligroso. El estudio de riesgo, ezse determina la técnica para el analisis del
riesgo, la cual puede ser cualitativa, cuantitativa o una combinacion de ambas y finalmente se
determina el nivel del riesgo[20].

Impacto

El impacto se refiere a la medida en que un evento adverso podria afectar directamente con
pérdidas o dafios a una organizacidn, sus activos o sus objetivos. La evaluacién del impacto ayuda
a las organizaciones a comprender las posibles consecuencias de los riesgos identificados y a
priorizar la asignacion de recursos para mitigarlos o gestionarlos de manera efectiva. Comprender
el impacto potencial de los riesgos permite a las organizaciones tomar decisiones informadas y
proactivas para protegerse contra las amenazas y mantener la resiliencia en un entorno empresarial
[21].

Controles

Los controles son medidas o acciones disefiadas para reducir la probabilidad de que ocurran
eventos adversos 0 para mitigar su impacto en caso de que se materialicen. Estas medidas pueden
incluir politicas, procedimientos, practicas, tecnologias, equipos, herramientas o cualquier otra
accion destinada a proteger los activos de una organizacién, garantizar el cumplimiento de
regulaciones y normativas, para promover la continuidad del negocio. Los controles pueden ser
preventivos o correctivos, y se seleccionan y aplican segun la naturaleza y el nivel de los riesgos
identificados[22]. La implementacion efectiva de controles adecuados ayuda a las organizaciones
a gestionar los riesgos de manera mas eficiente, protegiendo sus activos y salvaguardando su
capacidad para alcanzar sus objetivos estratégicos.



Propuesta de mejoras

Una propuesta de mejora es un documento o plan que describe una serie de acciones especificas
destinadas a mejorar un proceso, producto, servicio o sistema dentro de una organizacion. Estas
propuestas suelen surgir como resultado de la identificacion de areas de oportunidad o debilidades
en la operacion actual, ya sea a través de la retroalimentacion de los clientes, la observacion
interna, el analisis de datos o la evaluacion de desempefio[23]. Una propuesta de mejora
generalmente incluye objetivos claros, acciones concretas, un cronograma de implementacion,
asignacion de recursos necesarios y una estimacion de los beneficios esperados. Su objetivo es
impulsar la eficiencia, la calidad, la productividad o la satisfaccion del cliente, contribuyendo asi
al crecimiento y éxito continuo de la organizacion.

1.3.2 Seguridad de la Informacion

La seguridad de la informacion implica salvaguardar la confidencialidad, integridad y
disponibilidad de los datos, la informacion, los sistemas de informacion y sus componentes
esenciales frente al acceso, uso, exposicién y modificacion no autorizados[24]. La escalada de
ciberamenazas y ataques que pueden comprometer informacion sensible, causar importantes
pérdidas econémicas y dafar la reputacién de una organizacion han hecho que la seguridad de la
informacidn sea cada vez mas critica, por lo tanto, es un componente crucial de las operaciones
de cualquier organizacion.

La seguridad de la informacidon involucra procesos, practicas y metodologias para proteger la
informacidn y los sistemas de accesos no autorizados. En esencia, esto implica la necesidad de
salvaguardar los datos y los recursos de infraestructura tecnolégica de aquellos individuos que
pretendan hacer un uso indebido de los mismos[25].

la seguridad de la informacidn se orienta a proteger los activos de informacion sin importar su
forma o estado, valiéndose de metodologias, normas, técnicas, herramientas, estructuras
organizacionales, tecnologia y otros elementos, para la aplicacion y gestion de las medidas de
seguridad apropiadas en cada caso. teniendo en cuenta se debe desarrollar correctamente para
asegurar el éxito de una organizacion[26].

1.3.3 Normas y estandares Internacionales
ISO/IEC 27001

La norma ISO 27001:2013 establece un marco internacional para los sistemas de gestion de
seguridad de la informacion (SGSI), con el objetivo de garantizar la confidencialidad, integridad
y disponibilidad continua de la informacién, asi como el cumplimiento legal. La certificacion
segun la ISO 27001 es crucial para salvaguardar los activos mas importantes, como la informacion
de clientes y empleados, la reputacion empresarial y otros datos privados [27]. Esta norma adopta
un enfoque basado en procesos para implementar, operar y mantener un SGSI.

La adopcién de la ISO 27001 se presenta como la solucion éptima para satisfacer los requisitos
legales y las demandas de los clientes, incluyendo el RGPD, asi como para hacer frente a diversas
amenazas potenciales, como el cibercrimen, la violacion de datos personales, el
vandalismof/terrorismo, incendios, mal uso intencional, robo y ataques de virus. la norma
proporciona un proceso sistematico y estructurado para identificar, evaluar y gestionar los riesgos
de seguridad de la informacion de una organizacion. Este enfoque se basa en el ciclo de mejora
continua PDCA (Planificar, Hacer, Verificar, Actuar), lo que permite a las organizaciones
adaptarse de manera eficaz a los cambios en el entorno de seguridad y a las nuevas amenazas que
puedan surgir[28].



la adopcion de la norma 1ISO 27001 no solo es una forma efectiva de cumplir con los requisitos
legales y las expectativas de los clientes en materia de seguridad de la informacion, sino que
también puede ser un catalizador para la mejora continua y la excelencia operativa en toda la
organizacion.

ISO/IEC 27005

La Norma y estandar internacional 1SO/IEC 27005 forma parte de la serie ISO/IEC 27000. ISO
27005 es un estandar que proporciona directrices para la gestion de riesgos de seguridad de la
informacidn, la norma internacional da una contribucidn a emplear correctamente la seguridad de
la informacién basada en una gestion de riesgos y respalda los términos generales descritos en
ISO/IEC 27001. La ISO/IEC 27005 consta de varios pasos, como el establecimiento del contexto,
la evaluacion del riesgo la cual estd conformado por: identificacion, analisis y evaluacion; el
tratamiento del riesgo, la aceptacion del riesgo, la comunicacion, consulta del riesgo, la
supervision y revisién del riesgo [29].

La norma ISO/IEC 27005 se estructura en varios pasos clave:

1. Establecimiento del contexto: Definir el &mbito y los criterios para la gestion de riesgos,
identificando los activos de informacion, las amenazas, las vulnerabilidades y las
consecuencias potenciales.

2. Evaluacién del riesgo: Este proceso se divide en tres subpasos:

o ldentificacion del riesgo: Reconocer las posibles amenazas que puedan afectar
a los activos de informacion y las vulnerabilidades que puedan ser explotadas.

o Andlisis del riesgo: Evaluar la probabilidad y el impacto de los riesgos
identificados para determinar su nivel de riesgo.

o Evaluacion del riesgo: Comparar los niveles de riesgo encontrados con los
criterios de riesgo establecidos para decidir si los riesgos son aceptables o
requieren tratamiento.

3. Tratamiento del riesgo: Seleccionar e implementar medidas adecuadas para mitigar los
riesgos a niveles aceptables. Esto puede incluir la implementacién de controles de
seguridad adicionales, la transferencia del riesgo a terceros, la aceptacion del riesgo o la
evitacion del riesgo mediante cambios en los procesos o sistemas.

4. Aceptacion del riesgo: Decidir formalmente sobre la aceptacion de los riesgos residuales
después de que se hayan aplicado las medidas de tratamiento del riesgo.

5. Comunicacion y consulta del riesgo: Informar y consultar a las partes interesadas
relevantes sobre los riesgos y las medidas adoptadas para gestionarlos, asegurando una
comprension compartida y el apoyo a las decisiones tomadas.

6. Supervisiony revision del riesgo: Monitorear continuamente los riesgos y la efectividad
de los controles implementados, revisando y actualizando el proceso de gestion de riesgos
para reflejar cambios en el entorno interno y externo[30].



ISO/IEC 27002

La ISO/IEC 27002 es una norma internacional que proporciona directrices y mejores précticas
para la implementacién de controles de seguridad de la informacion. Es una extension de la
ISO/IEC 27001 y se utiliza para ayudar a las organizaciones a seleccionar y aplicar los controles
adecuados para proteger sus activos de informacion. Mientras que la ISO/IEC 27001 especifica
los requisitos para un Sistema de Gestion de Seguridad de la Informacion (SGSI), la ISO/IEC
27002 se enfoca en los controles detallados que pueden ser implementados dentro de ese
sistema[31].

Para mantener y mejorar el desarrollo futuro, es crucial analizar y evaluar regularmente el
rendimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI). La norma ISO/IEC
27001 es clave en la gestion de riesgos de seguridad, ya que busca controlar y reducir el riesgo
de violaciones de datos de manera aceptable. Los controles de seguridad y designa a los
responsables, mientras que la norma ISO/IEC 27002 brinda instrucciones para implementar

dichos controles de manera efectiva[32].

Cuadro comparativo de las Normas y Metodologias

Tabla 4 Cuadro comparativo de las normas

Aspecto ISO 27001 \ ISO 27005 1SO 31000 \ NIST SP 800-30
Objetivo Establecer un Proporcionar Ofrecer un enfoque | Identificar,
principal sistema de directrices para | genérico para la evaluar y

gestion de la gestion de gestion del riesgo | gestionar los
seguridad de la | riesgos en cualquier riesgos de
informacién especificamente | &mbito seguridad de la
(SGSI)[28]. relacionados con | organizacional[33]. | informacion en
la seguridad de una
la organizacion[34].
informacion[30].

Enfoque Disefiado Especifico para | Genérico, aplicable | Basado en la
especialmente la gestion de a todo tipo de evaluacion de
para proteger la | riesgos de SGSI | riesgos y riesgos utilizando
informacion. organizaciones. un proceso

sistematico y
estructurado.

Alcance Su enfoque El enfoque se Cubre la gestion Aplicable a todas
principal es centra en del riesgo en todos | las
garantizar la identificar y los aspectos y organizaciones
seguridad de los | valorar los actividades que manejan
datos. riesgos de organizacionales. informacion

seguridad de la sensible.
informacion.




Requisitos Establece Proporciona No establece No hay requisitos
requisitos para | directricesy requisitos especificos, pero
un SGSI recomendaciones | especificos, solo se espera que las
efectivo. para la gestion ofrece principiosy | organizaciones

de riesgos de directrices. implementen

seguridad de la evaluacion de

informacion. riesgos de
acuerdo con las
pautas
establecidas.

Certificacion | Es posible No se emite una | No se emite una No hay una
obtener la certificacion certificacion certificacion
certificacion especifica bajo especifica bajo especifica bajo la
ISO 27001. I1ISO 27005. 1SO 31000. metodologia

NIST SP 800-30.

Relacion Puede ser Puede Puede ser utilizada | Se puede utilizar
utilizada junto | complementar la | en conjunto con en conjunto con
con I1SO 27005 | implementacion | 1SO 27001y ISO ISO 27005 ya
para gestionar de un SGSI 27005 para una gue ambos se
riesgos conforme a ISO | gestidn integral de | centran en la
especificos de 27001 la seguridad de la | evaluacién de
seguridad de la informacién y riesgos.
informacion otros riesgos

Aplicacion Principalmente | Especificamente | En cualquier Se aplicaen la
en entornos en la gestion de ambito identificacion,
donde la SGSI | riesgos de SGSI | organizacional y evaluacion y
es critica tipo de riesgo gestion de

riesgos de

seguridad de la
informacion en
una variedad de
contextos
organizacionales.

Para este proyecto, de todas las normas de la familia de las ISO/IEC 27000 descritas en la tabla
4, se decidio utilizar la ISO/IEC 27005 ya que se centra especificamente en la gestion de riesgos
relacionados con la seguridad de la informacion. Al utilizar esta norma, una empresa puede
beneficiarse de directrices y mejores practicas especificas disefiadas para abordar los riesgos que
afectan la confidencialidad, integridad y disponibilidad de la informacidn sensible. La ISO 27005
promueve un enfoque sistemético y basado en el riesgo para la gestion de la seguridad de la
informacién. Esto significa que la empresa puede identificar, evaluar y tratar los riesgos de
manera proactiva, enfocando sus recursos en las areas donde el impacto potencial de los riesgos
es mayor. También permite a las empresas adaptar sus procesos y controles segln sus necesidades
especificas, lo que significa que una empresa puede personalizar su enfoque de gestion de riesgos
para que se ajuste mejor a su entorno operativo, tamafio y naturaleza de los datos. Finalmente, La
ISO/IEC 27005 proporciona un enfoque detallado para la gestion de riesgos de seguridad de la
informacién, mientras que la metodologia NIST SP 800-30 ofrece un marco especifico para la
evaluacion de riesgos. Combinar ambas metodologias permite cubrir tanto la gestion continua de
riesgos como la evaluacion detallada.



1.3.4 Metodologia
NIST SP 800-30

La Metodologia NIST SP 800-30 fue creada por el Instituto Nacional de Estandares y Tecnologia
(NIST), se presenta como un complemento a las directrices NIST SP 800-39, con el proposito de
ofrecer una evaluacion de riesgos para la informacidn en sistemas de organizaciones y entidades
gubernamentales y privadas. En sintonia con la norma ISO 27005, NIST 800-30 se destaca como
una guia completa para la realizacion de evaluaciones de riesgos. Este marco proporciona los
cimientos necesarios para establecer un programa efectivo de gestion de riesgos, ofreciendo
definiciones claras y orientaciones précticas para evaluar y mitigar los riesgos presentes en los
sistemas de tecnologia de la informacion. Sus nueve etapas de evaluacion abarcan desde la
caracterizacién del sistema y la identificacion de amenazas y vulnerabilidades, hasta el analisis
de control, la determinacion de probabilidad, el analisis de impacto, y la emisidn de sugerencias
de control, culminando en un informe detallado de la evaluacion de riesgos. Este enfoque
estructurado y completo se rige como un recurso fundamental para fortalecer la seguridad de la
informacion en diversos contextos organizacionales[29].

NIST SP 800-30 aboga por un enfoque continuo y dinamico en la gestion de riesgos, subrayando
la importancia de la supervision y revision periddica de los riesgos y controles implementados.
Asimismo, la guia incluye técnicas y herramientas especificas para la evaluacién de riesgos, como
matrices de riesgo y métodos de evaluacién cualitativa y cuantitativa, que permiten a las
organizaciones adaptar la evaluacion a sus necesidades especificas y niveles aceptables de
riesgo[35].

Delphi

La Metodologia Delphi es una forma estructurada para la obtencién de consensos y la toma de
decisiones informadas, basada en la consulta iterativa a un panel de expertos. Esta técnica,
desarrollada por primera vez por la corporacion RAND en la década de 1950, ha sido ampliamente
empleada en una variedad de campos, como la evaluacion de politicas publicas, la prevision
tecnoldgica, la investigacion de mercado y la planificacion estratégica[36].

El método Delphi fue disefiado para la investigacion préctica, estableciéndose en el pragmatismo
de John Dewey, el cual se considera un puente entre el paradigma interpretativo, que valora el
subjetivismo y el contexto, y el paradigma post-positivista, que busca la objetividad y la
generalizacion. Por esta razon, el uso apropiado del método dentro del contexto adecuado tiende
a producir buenos resultados, mientras que no hacerlo puede generar dudas sobre el rigor
cientifico de la investigacion realizada y, en consecuencia, sobre el valor cientifico de los
resultados obtenidos. Delphi es una técnica de recopilacion de informacién fiable de un panel de
expertos a través de una serie de rondas de interaccion ciclicas en las que se mantiene el anonimato
de los participantes[37].

El investigador selecciona a un grupo de expertos con un cierto nivel de experiencia en el tema
de estudio y compila un cuestionario con una lista de declaraciones que se les presenta para que
expresen sus opiniones al respecto. A partir de las respuestas de los expertos a cada tema
presentado, el investigador crea nuevas interrogantes sobre el mismo tema, basandose en la
evaluacion inicial del panel. Posteriormente, el investigador retroalimenta a los expertos con
analisis estadisticos de las respuestas y les presenta un nuevo grupo de preguntas[38].



Después de recibir los comentarios, los miembros del grupo pueden revisar sus respuestas al
cuestionario. El nivel de acuerdo entre los evaluadores sobre las preguntas planteadas se examina
después de uno o mas ciclos de respuestas a las preguntas replanteadas. El uso adecuado del
método Delphi en el contexto adecuado tiende a generar buenos resultados; por otro lado, no
hacerlo puede generar incertidumbre sobre el rigor cientifico de la investigacién llevada a cabo
y, por ende, sobre el valor cientifico de los resultados obtenidos[38].

1.4 Antecedentes Contextuales

En un entorno empresarial cada vez mas digitalizado, la gestion eficaz de los riesgos para la
seguridad de la informacion se convierte en una necesidad imperiosa. La creciente complejidad y
sofisticacion de las ciberamenazas contemporaneas plantean retos sustanciales para salvaguardar
la informacién en las organizaciones. En respuesta a esta realidad, la adopcion de normas y
estandares internacionales surge como un componente esencial para reforzar la postura de las
empresas frente a posibles vulnerabilidades. La aplicacion de estos marcos de referencia no solo
proporciona directrices claras para evaluar y mitigar los riesgos, sino que también establece un
enfoque unificado y sélido para hacer frente a las amenazas emergentes. En este contexto,
comprender los antecedentes contextuales se vuelve crucial, ya que permite a las organizaciones
adaptarse de forma proactiva a un panorama de riesgos dinamico, garantizando asi la integridad
y la continuidad operativa en un mundo empresarial cada vez mas interconectado.

1.4.1 Ambito de aplicacion

Se ha desarrollado una gestion de riesgos de seguridad de la informacion en el entorno
corporativo. Esta propuesta de gestion permite a las empresas identificar, evaluar y mitigar los
riesgos dentro de la organizacion, no solo refuerza la seguridad de la informacion, sino que
también fomenta la concienciacion y la colaboracion, lo que beneficia a empleados y directivos
al proporcionar una mejor postura de seguridad para la empresa.

1.4.2 Establecimiento de requerimientos

En el proceso de establecimiento de requisitos para la gestién de riesgos de seguridad de la

informacién en la empresa, se pretende implantar requisitos que aborden aspectos cruciales para

gue la gestion de riesgos sea proactiva, eficaz y alineada con las mejores practicas internacionales.
1. Definicion del Alcance:

e La organizacion debera establecer y documentar claramente el alcance de su
sistema de gestion de riesgos de seguridad de la informacién, identificando los
limites y contextos pertinentes.

2. ldentificacion de Activos:

o La organizacion deberd mantener un inventario actualizado de todos los activos

de informacion, incluyendo procesos, datos, sistemas, personal y recursos fisicos.
3. Tasacion de Activos:

e Se deben establecer métodos y criterios claros para la tasacion de activos,
considerando su importancia en términos de confidencialidad, integridad y
disponibilidad.

4. ldentificacién de Amenazas y Vulnerabilidades:

e Se deberd implementar procesos para identificar y documentar amenazas y

vulnerabilidades relevantes para sus activos de informacion.



Evaluacion de Riesgos:
e Se deberd realizar una evaluacion sistematica de los riesgos, considerando la
probabilidad e impacto, para determinar la magnitud y prioridad de cada riesgo.
Definicion de Controles de Seguridad:
e Se debera definir controles de seguridad de los activos, que aborden de manera
especifica los riesgos identificados.
Formulacién de Propuestas de Mejora:
e Se deberd proponer estrategias y controles especificos para mitigar los riesgos
identificados, asegurando una proteccion adecuada de los activos.
Comunicacion de Resultados:
e La comunicacion de los resultados de la evaluacion de riesgos deberd ser clara,
detallada y comprensible.
Evaluacion de la gestidn de riesgos a expertos en el area:
e Se realizara una encuesta a un grupo seleccionado de expertos en el area para
evaluar si la gestion de riesgos cumple con los aspectos de la norma ISO/IEC
27005 y la metodologia NIST-SP 800-30.

CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1 Definicion del prototipo

En la siguiente figura 5 se puede observar el proceso de gestién de riesgos de seguridad de la
informacidn, basados en la combinacion de en la ISO 27005 y la metodologia NIST SP 800-30.
Se inicia con la definicidn precisa del alcance y la identificacion detallada de activos, como
también la evaluacion de riesgos que se lleva a cabo considerando la probabilidad y el impacto,
respaldado por la elaboracion de informes detallados. La formulacién de resultados se centra en
controles especificos, asegurando una propuesta de mejoras efectiva respaldada por normas
internacionales. Este enfoque proporciona una base solida para gestionar los riesgos de la
seguridad de la informacion dentro de la organizacion.

Gestion de Riesgos de la Seguridad de la
Informacion

ISO/IEC 27005 + NIST SP 800 - 30

Definicion del Identificacion de Tasacion de Activos. Identificacion de
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Figura 5 Prototipo de la gestion de riesgos de la seguridad de la informacion



2.2 Metodologia de desarrollo del prototipo

2.2.1 Enfoque, alcance y disefio de investigacién

Este proyecto adopt6 un enfoque cuantitativo que permite gestionar los riesgos en la seguridad de
la informacién de la empresa. Se basé en la recopilacion y el analisis de datos que permitieron
medir objetivamente la seguridad de la informacion, identificando los riesgos y proporcionando
recomendaciones especificas. Las métricas de rendimiento obtenidas durante este proceso
sirvieron de base para comprobar la hip6tesis propuesta y evaluar si se cumplen los aspectos de
las normas y estandares internacionales utilizados.

El alcance de esta investigacion se inicia con un estudio descriptivo centrado en comprender en
detalle los procesos actuales de gestion de riesgos en la empresa planteada. Posteriormente, el
estudio avanzé hacia un enfoque correlacional con el propésito de demostrar que la implantacion
de una gestion de riesgos puede influir positivamente en la mejora de la seguridad de la
informacién. El alcance de esta investigacidon permitio no solo describir los procesos existentes,
sino también establecer relaciones entre la propuesta de controles y mejoras y los resultados
observados en términos de seguridad de la informacidn.

El disefio de la investigacion se plante6 como cuasi experimental, con el proposito de validar la
hip6tesis centrada en el cumplimiento de las normas de la gestién de riesgos de la seguridad de la

informacién a través de un grupo de expertos en el area de Tl ajenos a la organizacion, trabajando
para mitigar los riesgos dentro de la empresa.

2.2.2 Unidades de analisis

Poblacion (universo)

La poblacién mostrada en la tabla 5 que se utiliz para esta investigacion esta compuesta por el
personal de la empresa, que asciende a 10 individuos, y esta estructurada de la siguiente manera.

Tabla 5 Poblacion del personal de la empresa

Personal de la Empresa

Gerente General 1 personas
Area de Tecnologias 2 personas
Area de Contabilidad 2 personas
Area de Operadores 3 personas

Area de Auxiliares 2 personas

Muestra

Dado que la poblacién de estudio estd conformada por menos de 30 individuos, se adopt6 un
enfoque particular en la seleccion de la muestra. En este caso, la muestra, por conveniencia, se
establecerd con el mismo tamafio que la poblacion, representando proporcionalmente el 33.33%



del total de elementos. Esto se traduce en una muestra compuesta por 10 individuos, lo que facilitd
un andlisis detallado y representativo de toda la poblacion.

2.2.3 Técnicas e instrumentos de recopilacion de datos

En el marco de la gestion de riesgos de seguridad de la informacion, la técnica y los instrumentos
de recoleccidn de datos se basaron en una serie de instrucciones para la recoleccion de datos, que
incluyen:

. Revision documental, analizando manuales de seguridad, informes previos de
incidentes y cualquier documentacion relevante.

. Un anélisis detallado de la informacion existente, incluyendo reportes de incidentes
pasados.

Este enfogque permiti6 comprender los Gltimos incidentes y procedimientos actuales para la
gestion de riesgos en la empresa, con la finalidad de identificar areas criticas mas susceptibles a
amenazas y establecer una base para la implementacion de mejoras en la seguridad de la
informacion.

2.2.4 Técnicas de procesamiento de datos para la obtencién de resultados

Este proyecto aplica métodos que se centraron en herramientas visuales, como gréficos,
documentos, estadisticas e informes. Estas herramientas proporcionaron un enfoque para analizar
la informacidn recogida durante el proceso de gestion de riesgo. Los graficos permitieron la
representacion visual de patrones y tendencias clave, facilitando una comprension rapida y eficaz
de la complejidad de los datos. Los documentos, como los manuales de seguridad y las politicas
existentes, sirvieron como fuentes fundamentales para contextualizar la informacion y establecer
referencias en el analisis. Ademas, se utilizaron analisis estadisticos para evaluar la magnitud de
los riesgos identificados. Los informes proporcionaron informacion enriqueciendo el analisis con
las perspectivas directas del personal implicado. Este enfoque de la herramientas visuales y
analiticas garantizd una interpretacion completa de la informacion, apoyando decisiones y
recomendaciones basadas en la gestion de riesgos informaticos.

2.2.5 Metodologia 0 métodos especificos

Para realizar el presente trabajo, se utilizaron las metodologias NIST SP 800-30 y la norma
ISO/IEC 27005, que ayudan a la gestion de riesgos en la organizacion al mejorar la seguridad de
la informacion de la empresa mediante el uso de mejores practicas.

La metodologia de gestion de riesgos mas utilizada es el NIST SP 800-30, que ayuda a las
empresas a mejorar sus capacidades para evitar, identificar y responder a los ciberataques. Esta
estrategia se emplea cominmente para disminuir la exposicion al riesgo, el proceso de gestion de
riesgos utilizando el NIST SP 800-30 abarca varios pasos secuenciales[35]. Segun su
planteamiento, la metodologia consta con fases de identificacion de riesgos, fases de mitigacion
de riesgos y una fase de evaluacién de riesgos, todas ellas estructuradas y adaptadas para
garantizar la seguridad y la gestion de riesgos de seguridad de la informacidn. En la figura 6 se
puede observar la estructura que estd conformada la metodologia NIST SP 800-30.
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Figura 6 Metodologia NIST SP 800-30[29]

La norma internacional I1SO 27005 estd compuesta por procesos de gestion de riesgos de la
informacién que consta de siete elementos principales: instalacion del contexto, evaluacion del
riesgo, tratamiento del riesgo, aceptacion del riesgo, comunicacién del riesgo, consultoria del
riesgo, monitoreo del riesgo y revision del riesgo[39]. Segun la norma ISO/IEC, la figura 7
muestra un enfoque de gestion de riesgos de ciberseguridad, el procedimiento genera suficiente
informacidn para establecer las necesarias para reducir los riesgos a un nivel aceptable, el trabajo
esta terminado y se puede comenzar el tratamiento de los riesgos. la informacion es insuficiente,
se realiza la evaluacion de riesgos[40].
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Figura 7 Norma internacional 1SO 27005[40]



2.2.6 Herramientas y/o Materiales

La tabla 6 contiene las herramientas que se emplearon en el desarrollo de este proyecto.

Tabla 6 Herramientas y/o Materiales

Categorias Herramientas y/o Materiales

e ISO/IEC 27001
e ISO/IEC 27002

N Esté Int ional
ormas y Estandares Internacionales e ISO/IEC 27005

Metodologias e NIST SP 800-30

e Delphi
Encuestas . Google Forms
e Gmail

2.3 Desarrollo del prototipo

2.3.1 Definicion del Contexto y Alcance
Descripcion general de la Empresa
Resefia Historica

La empresa fue fundada el 7 de abril de 2021 en la ciudad de Machala, Ecuador, es el resultado
del esfuerzo conjunto de tres accionistas visionarios. Desde sus inicios, la compafiia se ha
destacado en la industria de la tecnologia, enfocandose en servicios como la Asistencia en
Desarrollo de Proyectos, Call Center Inteligente y Desarrollo de Software y Aplicaciones.

Con un enfoque claro en la innovacién y la excelencia en el servicio al cliente, la empresa ha
logrado posicionarse como un referente en su sector en la region. Su compromiso con la calidad
y la satisfaccion del cliente ha sido fundamental para su crecimiento continuo y su éxito en un
mercado altamente competitivo.

A lo largo de los afios, la empresa ha demostrado su capacidad para adaptarse a las cambiantes
demandas del mercado y aprovechar las oportunidades emergentes en la industria de la tecnologia.
Su equipo altamente capacitado y su enfoque en la mejora continua le han permitido mantenerse
a la vanguardia de la innovacion y seguir ofreciendo soluciones a sus clientes.

Obijetivo Estratégico

Nuestro objetivo es mantener altos estandares de disciplina, actitud, calidad y empatia en todas
nuestras operaciones. Nos esforzamos por superar expectativas, ofreciendo productos y servicios
de calidad, mientras nos comprometemos a entender y apoyar las necesidades de nuestros clientes
y comunidad.



Mision

La empresa tiene como mision propia “Somos una empresa que ofrecemos diferentes servicios
para el sector empresarial, brindando soluciones disefiadas a las medidas de sus necesidades y en
tiempo real, a traveés de una atencion de excelencia, optimizacion de recursos e innovacion
constante”.

Vision

La empresa tiene como vision “Ser reconocidos como una de la mejores que brinde diferentes
servicios a nivel nacional e internacional, con tecnologia de punta y equipo humano altamente
calificado”.

Organigrama

La siguiente figura 8 representa visualmente la estructura organizativa de la empresa,
demostrando la relacién entre los distintos departamentos de la organizacién. Este diagrama
proporciona una vision clara y ordenada de la distribucion de responsabilidades y autoridades,
permitiendo una facil comprension de la estructura interna de la empresa.

(a)

Propietarios / Socios

!

Gerente General

N
J

N

Area de

Tecnologias

Area de
Operadores

Area de Auxiliares

Area de
Contabilidad

Figura 8 Estructura organizativa de la empresa

Alcance

En el desarrollo del proyecto de gestion de riesgos para la seguridad de la informacion en la
empresa, se establecio un claro alcance que permitio aplicar estrategias de seguridad adaptadas a
las necesidades especificas de la organizacion alineadas con normativas y estandares



internacionales. Esto implico la identificacion, evaluacion y propuesta de mejoras destinadas a
mitigar los riesgos criticos que puedan poner en peligro los activos y la integridad de la empresa.

2.3.2 ldentificacion

Comité de Seguridad de la Informacion

En la tabla 7 se encuentra el comité de seguridad de la informacion, conformado por 3 miembros
del personal de la empresa y 2 miembros externos, se encarga de definir valores durante toda la
gestion de riesgos y también se encarga de la aprobacion de todas las etapas de la gestion de
riesgos.

Tabla 7 Comité de Seguridad de la Informacién

Cargo Nombre y Apellido

Gerente General Eco. Danessa Serrano
Area de TI Ing. Milton Valarezo Pardo
Area de Operadores Srta. Mayerli Balcazar
Desarrollador de Gestion de Riesgos Sr. Edwin Luzuriaga Rey
Desarrollador de Gestidn de Riesgos Sr. Juan Marin Ramon

Identificacion de Activos

Para el registro de los activos que se identificaron, se procedio a clasificarlos en categorias de
software, hardware, redes y comunicacion, personal de la empresa y servicios, permitiendo tener
un orden y una idea clara de los activos involucrados en la gestiéon de riesgos. EI Anexo 1
evidencia que se estuvo identificando los activos personalmente en la empresa. A continuacion,
en la tabla 8 se detallan los siguientes activos.



Nro. Activo

000001

000002

000003

Sub Proceso

Infraestructura

Tipo de
Activo
Hardware

Tabla 8 Registro de activos generales

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Nombre del Activo

CPU CORE 15 4TH GEN 4GB 500 GB HDD DVD-
RW WIN 10 PRO 19" MONITOR BRAND NEW
MOUSE Y KB INCLUDED- MAS TECLADO

Descripcién del Activo

Computadora de escritorio con
procesador Core i5 de 4ta
generacion, 4GB de RAM,
disco duro de 500GB, unidad de
DVD-RW, sistema operativo
Windows 10 Pro, monitor de 19
pulgadas, y se incluye un mouse
y teclado nuevos. Utilizado para
tareas generales.

Ubicacion

Area
Operadores

de

Hardware

COMPUTADOR TODO EN 1 21-B0002LA
CELERON 4GB 1TB 20.7 PLG WINDOWS 10

Computadora todo en uno con
procesador Celeron, 4GB de
RAM, disco duro de 1TB,
pantalla de 20.7 pulgadas y
sistema operativo Windows 10.
Asignado para el uso en el
departamento de gerencia.

Gerente General

Hardware

CPU CORE 15 4TH GEN 4GB 500 GB HDD DVD-
RW-WIN 10 PRO 19" MONITOR BRAND NEW
MOUSE Y KB INCLUDED. - CONTADORA

Computadora de escritorio con
procesador Core i5 de 4ta
generacion, 4GB de RAM,
disco duro de 500GB, unidad de
DVD-RW, sistema operativo
Windows 10 Pro, monitor de 19
pulgadas, y se incluye un mouse

Area
Contabilidad

de




000004

y teclado nuevos. Utilizado para
tareas generales.

000005

Hardware

CASE XCASE 176 ATX / PSU 750W / 2*USB 2.0 /
AUDIO (SERVIDOR DE LLAMADAS) MAS
TECLADO QUASAD COMPUTER QC-4400U Y
MAUSE

Torre de computadora con
fuente de alimentacion de
750W, 2 puertos USB 2.0,
salida de audio. Utilizado como
servidor de llamadas. Se
incluye teclado y mouse.

Area
Tecnologias

de

000006

Hardware

CPU CORE 17 16GB 500 GB SSD WIN 10 PRO 19"
MONITOR BRAND NEW MOUSE Y KB
INCLUDED.

Computadora de escritorio con
procesador Core i5 de 4ta
generacion, 4GB de RAM,
disco duro de 500GB, unidad de
DVD-RW, sistema operativo
Windows 10 Pro, monitor de 19
pulgadas, y se incluye un mouse
y teclado nuevos. Utilizado para
tareas generales.

Area
Tecnologias

de

000007

Hardware

CPU CORE I5 4TA GENERACION 4GB, 500 GB

Computadora de escritorio con
procesador Core i5 de 4ta
generacién, 4GB de RAM,
disco duro de 500GB, unidad de
DVD-RW, sistema operativo
Windows 10 Pro, monitor de 19
pulgadas.

Area
Operadores

de

Hardware

CELULAR SAMSUNG AO4E SM-AO4EM

Teléfono  movil  Samsung
modelo AO4E en color azul.

Area
Operadores

de




000008

000009

000010

000011

000012

000013

000014

000015

Redes y comunicacion

Redes

TELEFONO YEANLINK 1 LINEA YE-SIP-T30-E2

Teléfono Yeanlink de una linea,
modelo YE-SIP-T30-E2

Gerente General

Redes

TELEFONO YEANLINK 1 LINEA YE-SIP-T30-E2

Teléfono Yeanlink de una linea,
modelo YE-SIP-T30-E2

Area de
Operadores

Redes

TELEFONO YEANLINK 1 LINEA YE-SIP-T30-E2

Teléfono Yeanlink de una linea,
modelo YE-SIP-T30-E2

Area de
Tecnologias

Redes

CAMARA IP EZVIZ TUBO SELLADA 2MP L
4AMM- OFICINA

Cémara de seguridad IP marca
EZVIZ, modelo Tubo Sellada,
resolucion de 2MP, lente de
4mm. Instalada en la oficina.

Area de
Operadores

Redes

CAMARA IP PANTIL EZVIZ 2MP L 2.8MM-

Camara de seguridad IP marca
EZVIZ, modelo Pantil,
resolucion de 2MP, lente de
2.8mm.

Area de
Contabilidad

Redes

CAMARA IP PANTIL EZVIZ 2MP L 2.8MM-

Cémara de seguridad IP marca
EZVIZ, modelo Pantil,
resolucion de 2MP, lente de
2.8mm.

Area de
Tecnologias

Redes

NVR DE 4CH CAPACIDAD 20MB 1HDD

Grabador de video en red con
capacidad para 4 canales y 1
disco duro de 20MB.

Area de
Operadores

Redes

Cerradura Biométrica Inteligente X2 Tuya Smart
desbloqueo

Cerradura inteligente
biométrica de marca Tuya
Smart, con capacidad de

Matriz




desblogueo mediante huella
digital. Dos unidades.

000016 Redes TELEFONO IP 1 LINEAS POE Teléfono IP de una linea con | Area de
alimentacion a través de | Contabilidad
Ethernet (PoE).
000017 Redes TELEFONO IP 1 LINEAS POE Teléfono IP de una linea con | Area de
alimentacion a través de | Operadores
Ethernet (PoE).
000018 Redes 16- PORT GIGABIT RACKMOUNT SWITCH Switch de montaje en rack con | Area de
16 puertos Gigabit Ethernet. Tecnologias
000019 Redes OPENVOX GATEWAY | Gateway Openvox para 8 | Area de
GSM SWG-3008G / 8 | canales GSM. Tecnologias
CANALES GSM
000020 Software ISSABEL Plataforma web para recopilar | Area de
Software grabaciones e informacion del | Tecnologias
Informatico cliente.
000021 Software FORMULARIO GENERAL Plataforma para  registrar | Matriz
informacion del cliente.
000022 Personal GERENTE GENERAL Personal de alta direccion | Matriz
o encargado de la gestion general
§ de la empresa.
000023 T Personal PERSONAL DE TECNOLOGIAS Personal  especializado  en | Matriz
=] tecnologias de la informacion.
000024 % Personal PERSONAL DE CONTABILIDAD Personal encargado de las | Matriz
|_

operaciones contables de la
empresa.




000025

000026

Personal

PERSONAL DE OPERACIONES

Personal encargado de las
operaciones diarias de la
empresa.

Matriz

Personal

PERSONAL AUXILIAR

Personal de apoyo en diversas
areas de la empresa.

Matriz

000027

000028

000029

Servicios y Procesos

Servicios

ASISTENCIA DE
PROYECTOS

DESARROLLO

DE

Maximizar la eficiencia y la
efectividad en la ejecucion de
proyectos, asegurando que se
alcancen los objetivos
establecidos dentro del plazo y
el presupuesto definidos.

Matriz

Servicios

CALL CENTER INTELIGENTE

Sistema de  enrutamiento
inteligente que dirige las
llamadas al agente mas
adecuado  segin  diversos
criterios, como la habilidad, la
disponibilidad y la prioridad del
cliente.

Matriz

Servicios

DESARROLLO DE
APLICACIONES

SOFTWARE

Y

Abarca todo el ciclo de vida del
desarrollo de software, desde la
concepcioén de la idea hasta el
mantenimiento y la
actualizacion continua.

Matriz




2.3.3 Tasacion de Activos

Para llevar a cabo la tasacion de activos en la gestion de riesgos de seguridad de la informacion,
se buscd una evaluacion del impacto de cada componente critico para la organizacion. Este
proceso, apoyado en una escala, simplifica la evaluacion cuantitativa de los activos, permitiendo
asignar niveles de riesgo claros. Cada activo, desde el hardware, software, redes, servicios y el
personal, se clasifica teniendo en cuenta su impacto potencial en aspectos fundamentales como la
confidencialidad, la integridad y la disponibilidad. Ademas, se puede evidenciar en el Anexo 2 la
tasacion de los activos dentro de la empresa.

La estrategia seleccionada para realizar la evaluacion adopta en un enfoque cuantitativo,
utilizando una escala de tres niveles para caracterizar la gravedad del impacto, asignando valores
representativos de "bajo, medio, alto".

Para comprender mejor los criterios de calculo de la valoracion del impacto segin la
confidencialidad, se gestion6 segun la tabla 9.

Tabla 9 Nivel de Confidencialidad

Bajo 1 La difusion de informacion sin la debida autorizacion tiene
un efecto nulo en la empresa.

Medio 2 La difusion de informacion sin la debida autorizacion tiene
un limitado en la empresa.

Alto 3 La difusion de informacion sin la debida autorizacion tiene
un efecto critico en la empresa.

Para comprender mejor los criterios de célculo de la valoracion del impacto segun la integridad,
se gestiono segun la tabla 10.

Tabla 10 Nivel de Integridad

Bajo 1 La eliminacion o alteracion no autorizada de informacion
tiene un impacto reducido en la empresa.

Medio 2 La eliminacién o alteracion no autorizada de informacion
tiene un impacto importante en la empresa.

Alto 3 La eliminacién o alteracion no autorizada de informacion
tiene un impacto grave en la empresa.

Para comprender mejor los criterios de calculo de la valoracion del impacto segin la
disponibilidad, se gestion6 segun la tabla 11.



Tabla 11 Nivel de Disponibilidad

Bajo 1 La interrupcion del acceso a la informacion o a los sistemas
puede tener un efecto minimo en la empresa.

Medio 2 La interrupcidn del acceso a la informacion o a los sistemas
puede tener un efecto importante en la empresa.

Alto 3 La interrupcién del acceso a la informacidn o a los sistemas
puede tener un efecto grave en la empresa.

El célculo del impacto consiste en obtener la media a partir del valor asignado segun la
confidencialidad, la integridad y la disponibilidad. Para calcular la valoracion del impacto, se
utilizo la siguiente formula.

_C+I+D

VA
3

Con respecto a las tablas mencionadas, la confidencialidad, la integridad y la disponibilidad, son
los aspectos que se tomaron en cuenta para la valoracion del impacto, tal y como se puede observar
en la tabla 12.

Tabla 12 Tasacion de los activos

VALORACION DE LOS ACTIVOS DE INFORMACION

Nro. Nombre de Activo Tipo de Ubicacion Valoracion del impacto
Activo Soporte ‘C | D VA
000001 | COMPUTADOR (CPU CORE I5 | Fisico vy | Area de |3 (3|3 |3
4TH GEN 4GB 500 GB) Légico Operadores
000002 | COMPUTADOR TODO EN 1 21- | Fisico y | Gerente 313[3]3

BOOO2LA CELERON 4GB 1TB Légico General
000003 | COMPUTADOR (CPU CORE I5 | Fisico vy | Area de |3 |33 3
4TH GEN 4GB 500 GB) Légico Contabilidad

000004 | CASE XCASE 176 ATX / PSU | Fisico vy | Area de |3 3|3 |3
750W / 2*USB 2.0 / AUDIO | Logico Tecnologias
(SERVIDOR DE LLAMADAS)
000005 | CPU CORE 17 16GB 500 GB SSD | Fisico vy | Area de |3 3|3 |3

WIN 10 Légico Tecnologias

000006 | CPU CORE 15 ATA | Fisico vy | Area de |3 (3|3 |3
GENERACION 4GB, 500 GB Légico Operadores

000007 | CELULAR SAMSUNG AO4E SM- | Fisico vy | Area de |2 |12 | 1,66666667
AQ4EM Légico Operadores

000008 | TELEFONO  YEANLINK 1 | Fisico y | Gerente 313[3]3
LINEA YE-SIP-T30-E2 Légico General

000009 | TELEFONO  YEANLINK 1| Fisico vy | Area de|2|2|2 |2
LINEA YE-SIP-T30-E2 Légico Operadores




000010 | TELEFONO  YEANLINK 1 | Fisico Area de 2
LINEA YE-SIP-T30-E2 Logico Tecnologias
000011 | CAMARA IP EZVIZ TUBO | Fisico Area de 2,66666667
SELLADA 2MP L 4MM- | Légico Operadores
OFICINA
000012 | CAMARA IP PANTIL EZVIZ | Fisico Area de 2,66666667
2MP L 2.8MM- Légico Contabilidad
000013 | CAMARA IP PANTIL EZVIZ | Fisico Area de 2,66666667
2MP L 2.8MM- Laégico Tecnologias
000014 | NVR DE 4CH CAPACIDAD | Fisico Area de 3
20MB 1HDD Légico Operadores
000015 | CERRADURA  BIOMETRICA | Fisico Matriz 3
INTELIGENTE X2  TUYA | Logico
SMART DESBLOQUEO
000016 | TELEFONO IP 1 LINEAS POE Fisico Area de 3
Logico Contabilidad
000017 | TELEFONO IP 1 LINEAS POE Fisico Area de 3
Légico Operadores
000018 | 16- PORT GIGABIT | Légico Area de 3
RACKMOUNT SWITCH Tecnologias
000019 | OPENVOX GATEWAY | Légico Area de 3
GSM SWG-3008G / 8 Tecnologias
CANALES GSM
000020 | ISSABEL Légico Area de 3
Tecnologias
000021 | FORMULARIO GENERAL Fisico Matriz 3
Logico
000022 | GERENTE GENERAL Fisico Matriz 3
000023 | PERSONAL DE TECNOLOGIAS | Fisico Matriz 3
000024 | PERSONAL DE | Fisico Matriz
CONTABILIDAD
000025 | PERSONAL DE OPERACIONES | Fisico Matriz 3
000026 | PERSONAL AUXILIAR Fisico Matriz 1,66666667
000027 | ASISTENCIA DE DESARROLLO | Légico Matriz 2,66666667
DE PROYECTOS
000028 | CALL CENTER INTELIGENTE | Fisico Matriz 3
Logico
000029 | DESARROLLO DE SOFTWARE | Légico Matriz 2,66666667

Y APLICACIONES




2.3.4 ldentificacion de Amenazas

Después de evaluar el impacto de cada activo, es de suma importancia identificar las amenazas
potenciales y su origen, tal y como se observa en la tabla 13, ya que pueden representar una causa
grave de dafios a los activos de la empresa. Estas amenazas pueden variar desde ciberataques
maliciosos hasta errores humanos involuntarios. Al comprender la naturaleza y el origen de estas
amenazas, la empresa puede desarrollar estrategias de mitigacion eficaces para proteger sus
activos y salvaguardar la informacion vital contra cualquier dafio o compromiso potencial.



Nro. Activo

Tabla 13 Identificacion de Amenazas

IDENTIFICACION DE AMENAZAS

Nombre del Activo

Categoria

Amenazas

000001 3- COMPUTADOR (CPU CORE 15 4TH GEN -
000003 4GB 500 GB) Errores de mantenimiento
000006
COMPUTADOR TODO EN 1 21-B0002LA
000002 CELERON 4GB 1TB Hardware (Computadoras) Fallas en el hardware
000005 CPU CORE 17 16GB 500 GB SSD WIN 10 Acceso remoto no autorizado
Fallas en el Hardware
CASE XCASE 176 ATX /PSU 750W / 2*USB .
000004 2.0/ AUDIO (SERVIDOR DE LLAMADAS) Hardware (Servidor) Ataque de DoS
Explotacion de configuracion débil de seguridad
Pérdida o robo del dispositivo
000007 CELULAR SAMSUNG AO4E SM-AO4EM Hardware (Celular)
Fallas en el hardware




Falsificacién de llamadas (spoofing)

000008 3- TELEFONO YEANLINK 1 LINEA YE-SIP-
000009 T30-E2
000010 , g
Redes (Teléfonos IP) Intercepcion de llamadas
000016 . . . . L
000017 2- TELEFONO IP 1 LINEAS POE Manipulacion de la configuracion
CAMARA IP EZVIZ TUBO SELLADA 2MP .
000011 L AMM- OFICINA Acceso no autorizado
Redes (Céamaras)

000012 2-CAMARA IP PANTIL EZVIZ 2MP L Eliminacidn y alteracién del dispositivo
000013 2.8MM y P

Acceso no autorizado
000014 NVR DE 4CH CAPACIDAD 20MB 1HDD Redes (DISp(.)?ItIVO de

Grabacion)

Fallas en el hardware

Fuga de credenciales
000015 CERRADURA BIOMETRICA INTELIGENTE Redes (Dispositivo de

X2 TUYA SMART DESBLOQUEO

Seguridad Inteligente)

Acceso no autorizado




Firmware desactualizado

000018 16- PORT GIGABIT RACKMOUNT SWITCH
Acceso légico no autorizado a los servicios de red
Redes (Infraestructura)
Manipulacion de la configuracion
OPENVOX GATEWAY
000019 GSM SWG-3008G / 8
CANALES GSM

Fallas en el hardware

Acceso no autorizado
000020 ISSABEL

Fallas en el software

Software
Cambios no autorizados de la configuracién del sistema

000021 FORMULARIO GENERAL

Acceso no autorizado
000022 GERENTE GENERAL Ataque informético

Talento Humano

000023 PERSONAL DE TECNOLOGIAS

000024

PERSONAL DE CONTABILIDAD

Alteracidn accidental de la informacién




000025

PERSONAL DE OPERACIONES

Divulgacion de informacién

000026 PERSONAL AUXILIAR
Ataques de ingenieria social
ASISTENCIA DE DESARROLLO DE
000027 PROYECTOS
Acceso no autorizado a archivos de los proyectos

Escuchas no autorizadas
000028 CALL CENTER INTELIGENTE Servicios

Fallas en la comunicacion

Fuga de informacion durante el proceso de despliegue

000029 DESARROLLO DE SOFTWARE Y

APLICACIONES

Fallas en la validacion de entradas




2.3.5 Identificacion de Vulnerabilidades

La identificacion de vulnerabilidades especificas es importante, ya que representan puntos de
entrada potenciales para las amenazas. Es necesario reconocer y supervisar las vulnerabilidades,
incluso aquellas que no tienen una amenaza correspondiente inmediata, para garantizar la correcta
implementacion de controles que minimicen los riesgos de explotacion. Es relevante sefialar que
un control implementado incorrectamente o que funcione de forma defectuosa también puede
constituir una vulnerabilidad en si mismo. A continuacion, en la tabla 14 se procedi6 a identificar
vulnerabilidades de cada activo.



Nro.
Activo

Cantidad

Tabla 14 Identificacion de Vulnerabilidades

IDENTIFICACION DE VULNERABILIDADES

Nombre del Activo

Categoria

Amenazas

Vulnerabilidades

000001 COMPUTADOR (CPU Uso de antivirus obsoletos
000003 3 CORE I54TH GEN 4GB Errores de mantenimiento Inveccion por malware
000006 500 GB) Hard Y P
COMPUTADOR TODOEN | - r";‘]r l:"t’:(;f)ra Pérdida de datos
000002 1 1 21-B0002LA CELERON ps) Fallas en el hardware Maltrato de equipos
4GB 1TB Puertos expuestos
CPU CORE 17 16GB 500 . Contrasefas débiles
000005 1 GB SSD WIN 10 Acceso remoto no autorizado Credenciales expuestas
Falta de mitigacién de trafico malicioso
Ataque de DoS o
CASE XCASE 176 ATX / Infraestructulztgrc(ij?db;1 I c?:l(jg:g;ocolo de red
000004 1 PSU 750W / 2*USB 2.0/ Hardware Fallas en el Hardware Dafo fisico o 16aico
AUDIO (SERVIDOR DE (Servidor) Falta de Ci fradgo
LLAMADAS) Explotacion de configuracion . - -
e - Puertos abiertos innecesarios
débil de seguridad — :
Servicios de red mal configurados
Pérdida o robo del dispositivo Suplantacion de identidad
000007 1 CELULAR SAMSUNG Hardware P Fuga de informacidn corporativa
AO04E SM-AQ4EM (Celular) Pérdida de informacién
Fallas en el hardware - —
Maltrato del dispositivo
000008 Falsificacion de Ilamadas Uso de herramientas de spoofing
TELEFONO YEANLINK 1 (spoofing) Ataques de phishing
000009 3 LINEA YE-SIP-T30-E2 Redes Trafico sin cifrar
000010 (Teléfonos IP) Intercepcion de llamadas

Red inalambrica no segura




Redireccion del trafico de red

000016 TELEFONO IP 1 LINEAS Manipulacién de la Puertos Expuestos
000017 POE configuracion Falta de controles establecidos para la
administracion
CAMARA IP EZVIZ TUBO Contrasefias débiles
000011 SELLADA 2MP L 4AMM- Acceso no autorizado R
Red inaldmbrica no segura
OFICINA Redes
) (Cémaras) Dafio fisico o destruccion
000012 CAMARA IP PANTIL Eliminacion y alteracion del Dificultad para detectar intrusiones
000013 EZVIZ 2MP L 2.8MM dispositivo Compromiso de la integridad de la
informacién
Acceso no autorizado Exposicion a Internet
Redes Credenciales predeterminadas o débiles
000014 NVR DE 4CH (Dispositivo Dafio fisico
CAPACIDAD 20MB 1HDD de Grabacion) Fallas en el hardware Pérdida de informacion
Fallo en la infraestructura de red
L Redes . Ataques de fuerza bruta
Ce_rradura Blometrica (Dispositivo Fuga de credenciales Falta de protocolo de privilegios
000015 Inteligente X2 Tuya Smart . SRy
desblogueo de Segurldad Acceso no autorizado Falla en I_a autenticacion _
Inteligente) Contrasefas débiles o predeterminadas
. . Compatibilidad con protocolos obsoletos
Firmware desactualizado :
Falta de parches de seguridad
000018 16- PORT GIGABIT Credenciales débiles o defectuosos
RACKMOUNT SWITCH Acceso ldgico no autorizado a - —
- Acceso a través de puertos de gestion mal
los servicios de red .
Redes configurados
(Infraestructur . L Filtracion de informacion confidencial
a) Manlpqlamoq de la Puertos expuestos
OPENVOX GATEWAY configuracion Desactivacion de protocolos de seguridad
000019 GSM SWG-3008G / 8 P g

CANALES GSM

Fallas en el hardware

Dafio fisico o l6gico

Pérdida de comunicacion entre dispositivos

Mala manipulacion de los equipos




Acceso no autorizado

Contrasefias débiles o predeterminadas

000020 1 Issabel Falta de expiracién adecuada de sesiones
Inyeccion de codigo
Software Fallas en el software Mala utilizacion del sistema
. . Alteracion de informacion
Cambios no autorizados de la Exposicion de datos sensibles
. configuracion del sistema p T .
000021 1 Formulario General Falta de auditoria de cambios
. Falta de gestion de sesiones
Acceso no autorizado SURET -
Contrasefas débiles o predeterminadas
Instalacion de software no autorizado
000022 1 Gerente General Ataque informético Falta de entrenamiento en seguridad de la
informacion
000023 2 Personal de Tecnologias Talento Alteracion accidental de la Malentendidos en la comunicacion
000024 2 Personal de Contabilidad Humano informacion Falta de capacitacion en procesos
000025 3 Personal de Operaciones Fuga de datos confidenciales de los clientes
000026 5 personal Auxiliar Divulgacion de informacion Cqmpartlr_ credenciales de acceso
Uso inapropiado de correo electrénico
. . . Correos electrdnicos de phishing
Ataques de ingenieria social
. . Llamadas fraudulentas
Asistencia de Desarrollo de —
000027 1 . Robo de documentacidn importante
Proyectos Acceso no autorizado a - — - = - -
. Filtracion de informacion confidencial a
archivos de los proyectos
terceros
Privacidad de conversaciones
. comprometidas
- Escuchas no autorizadas . — - -
. Servicios Fuga de informacion confidencial de los
000028 1 Call Center Inteligente .
clientes
L Falta de cifrado de extremo a extremo
Fallas en la comunicacion — —
Interrupcion del servicio
Fuga de informacion durante el Exposicion de claves de las API
000029 1 Desarrollo de software y proceso de despliegue Credenciales de bases de datos expuestas

aplicaciones

Fallas en la validacion de
entradas

SQL injection

XSS (cross-site scripting)




2.3.6 Evaluacion de Riesgos

La presente evaluacion de activos en el proceso de valoracion esta disefiada para establecer un
analisis que pueda definir el nivel de riesgos con mayor precision. Esto implica la evaluacion del
impacto, el nivel de probabilidad de las amenazas y el nivel de vulnerabilidades asociadas a cada
activo de la empresa, lo que permite una evaluacion proactiva de los riesgos potenciales. Cada
activo, desde el hardware, el software, redes y el talento humano, se somete a un riguroso
escrutinio, considerando la asignacion de niveles de riesgo en base a una escala que proporciona
una clasificacion cuantitativa que servird de base para priorizar los riesgos de mayor escala e
implementar estrategias de mitigacion y fortalecimiento. Se puede observar en el Anexo 3 que se
realizo la evaluacion de riesgos junto al comité de seguridad de la informacion.

Criterios de Probabilidad

En las siguientes tablas 15y 16, se detallaron criterios de probabilidad de ocurrencia para deducir
y valorizar los niveles de amenazas y vulnerabilidades que puedan afectar a los diferentes activos
involucrados. Estos criterios se basan en la probabilidad y la posibilidad de ocurrencia de eventos
adversos, permitiendo una evaluacion mas precisa del riesgo potencial.

Criterio de probabilidad de ocurrencia de amenazas

Tabla 15 Nivel de Amenaza

Nivel de Amenaza

Criterio por probabilidad Periodicidad

Bajo La ocurrencia es menos probable  No ha sucedido

Medio 2 La ocurrencia es probable Ha ocurrido o podria ocurrir en un
periodo a largo plazo (1 afio)

Alto 3 La ocurrencia es muy probable Ha ocurrido o podria ocurrir en un

periodo a corto plazo

Criterio de probabilidad de ocurrencia de vulnerabilidades

Tabla 16 Nivel de Vulnerabilidad

Nivel de Vulnerabilidad

Criterio por probabilidad Periodicidad

Bajo 1 La ocurrencia es menos probable  No ha sucedido

Medio 2 La ocurrencia es probable Ha ocurrido o podria ocurrir en un
periodo a largo plazo (1 afio)

Alto 3 La ocurrencia es muy probable Ha ocurrido o podria ocurrir en un

periodo a corto plazo



Criterio de Evaluacion de Riesgos

Para realizar la evaluacién de riesgos, la cual se encuentra en la tabla 18, se utiliz6 la combinacién
de la probabilidad de que ocurra una amenaza, la probabilidad de que se explote una
vulnerabilidad y el valor del impacto del activo de la informacién (CID) determina el nivel de
riesgo asociado a cada activo.

Nivel de Riesgo = CID + Nivel de amenazas + Nivel de vulnerabilidades

Segun el valor de riesgo, descrito en la tabla 17, se determina el nivel de riesgo basado en la
escala ya determinada.

Tabla 17 Nivel de Riesgo

Nivel de Riesgo

Nivel Valor
1-3
Medio 4-8




Tabla 18 Evaluacion de Riesgos

EVALUACION DE RIESGOS

Impacto Probabilidad
8 Calculo de -
— Gl Nombre Activo Categoria Amenaza Vulnerabilidades (el _Implementados Nivel de Nivel de Evaluacién leel e
Activo d existentes CID o . Riesgo
Amenazas | Vulnerabilidades | de Riesgos
Area de Uso de antivirus .
Operadores obsoletos Ninguno 2 12
000001
000003 3 COMPUTADOR (CPU CORE 15 4TH Errores de
000006 GEN 4GB 500 GB) , mantenimiento
Area de Inyeccion por . .
Contabilidad malware Parches de seguridad 2 1 6 Medio
Hardware 3
(Computadoras) _
Pérdida de Datos A'mace”amggé‘;fe” la nube de 1 6 Medio
COMPUTADOR TODO EN 1 21- . Fallas en el
000002 | 1 BO002LA CELERON 4GB 1TB Gerencia hardware M:(':J?;gsde Ninguno 3 18
Puertos expuestos Ninguno 3 18
000005 | 1 CPU CORE 17 16GB 500 GB SSD WIN Avrea de Acceso remoto Corgrrisdeennacsi:lzglles Ninguno 1 3 9
10 Tecnologias no autorizado Ninguno 3 9
expuestas
Falta de mitigacion - .
de trafico malicioso Firewall ! 8 I
Ataque de DoS Infraestructura 1
débil del protocolo Tecnologia de cifrado SSL 1 3 Bajo
de red
CASE XCASE 176 ATX / PSU 750W / Aren e e Fallasanel | Pérdidade Datos | Almacenamiento en la nube de 1 6 Medio
#000004 ! 2*USB 2.0/ AUDIO (SERVIDOR DE Tecnologias (Servidor) Hardware Dafio fisico o : 3 2
LLAMADAS) g logico Ninguno 3 18
Explotacion de Falta de cifrado Tecnologia de cifrado SSL 1 6 | Medio |
- L Puertos abiertos .
configuracion - : Firewall 3 18
e innecesarios 2
débil de Servicios de red ReviSIo tinuadel
seguridad ervicios de re evision continua de los 1 6 Medio
mal configurados servicios de red
000007 1 CELULAR SAMSUNG AO04E SM- Area de Hardware Pérdida o robo | Suplantacion de Ninguno 1,66666 1 1 2 Baio
AO4EM Operadores (Celular) del dispositivo identidad 9 667 J




Fuga de

informacién Ninguno 2 3 Bajo
corporativa
Pérdida de .
Fallas en el informacion Ninguno 8 10
hardware l\él_altrat'o_del Ninguno 3 10
ispositivo
Uso de Autenticacion fuerte para
Falsificacion herramientas de verificar la identidad de los 1 4 Medio
de llamadas spoofing usuarios y dispositivos
Area de (spoofing) Atagues de Software Antivirus 1 4 Medio
Operadores phishing
Intercencion de Tréfico sin cifrar Tecnologia de cifrado SSL 1 2 Bajo
000009 TELEFONO YEANLINK 1 LINEA YE- IIan?adas Red inalambrica no | Red inalambrica con cifrado 2 1 2 Baio
000010 SIP-T30-E2 segura WPA2 0 WPA3 )
Re,d Ireccion de Tecnologia de cifrado SSL 1 2 Bajo
Manipulacion tréfico de red
Area de P Puertos Expuestos Ninguno 3 6 Medio
. dela — -
Tecnologias configuracion Falta de controles | Autenticacion multifactor para
g establecidos para la | acceder a la configuracion del 1 2 Bajo
Redes (Teléfonos administracién teléfono.
IP) Uso de Autenticacion fuerte para
- Falsificacién herramientas de verificar la identidad de los 1 4 Medio
#000008 TELEFONO YSEIQ%‘(I)NEP; L LINEA YE- Gerencia de llamadas spoofing usuarios y dispositivos
(spoofing) Ataques de Software Antivirus 1 4 Medio
phishing
< . Tréfico sin cifrar Tecnologia de cifrado SSL 1 2 Bajo
Area de Intercepcion de Red inalambrica no | Red inalambrica con cifrado
Operadores llamadas sequra WPA2 0 WPA3 2 1 2 Bajo
000016 ] Puertos Expuestos Ninguno 3 6 Medio
TELEFONO IP 1 LINEAS POE . L. Redireccion de . . .
000017 Area de Man:jp;ullgcmn trafico de red Tecnologia de cifrado SSL 1 2 Bajo
Tecnologias configuracion Falta de controles | Autenticacion multifactor para
establecidos para la | acceder a la configuracion del 1 2 Bajo
administracién teléfono.
000011 CAMARA IP EZVIZ TUBO SELLADA Area de Acceso no gggt{szfgriﬁiig' :fj Ninguno 3 8 fedie
2MP L 4MM- OFICINA Operadores autorizado sequra Cifrado WPA2 0 WPA3 1 3 Bajo
Dafio fisico o - .
Area de . destruccion Ninguno 2,66666 2 5 ikl
] Contabilidad | Redes (Camaras) | e, ociony [ Dificultad para . 667 )
000012 CAMARA IP PANTIL EZVIZ 2MP L ) . X Ninguno 2 5 Medio
alteracion del | detectar intrusiones
000013 2.8MM- MR -
, dispositivo Compromiso de la
Area de . - . .
p integridad de la Ninguno 2 5 Medio
Tecnologias

informacion




Exposicion a . .
Internet Firewall 6 Medio
Acce:c,o no Credenciales
autorizado predeterminadas o Ninguno 18 -
A Redes débiles
000014 NVR DE 4CH CAPACIDAD 20MB Area de (Dispositivo de Pérdida de Almacenamiento en la nube de .
1HDD Operadores - . S 3 Bajo
Grabacion) informacion Google
Fallas en el Dafio fisico Ninguno 6 Medio
hardware Falloen la L -
. Revision continua de los .
infraestructura de L 3 Bajo
red servicios de red
Mecanismo de bloqueo
Ataques de fuerza temporal después de un 6 Medio
Fuga de bruta nimero determinado de
Redes credenciales intentos fallidos
Cerradura Biométrica Inteligente X2 Tuya . (Dispositivo de Falta de protocolo .
000015 Smart desbloqueo Matriz Seguridad de privilegios Ninguno 12
Inteligente) Fallaen la Contrasefia y una verificacion 6 Medio
Acceso no autenticacion biométrica
autorizado Contrasefias débiles Ninguno 9 Medio
0 predeterminadas 4
Compatibilidad con .
protocolos Actuallzfz?fr[r?:var?gular del 6 Medio
Firmware obsoletos
desactualizado Falta de parches de Ev_al_uac!gn, la aplicacion y la _
sequridad verificacion regul_ar de parches 6 Medio
000018 16- PORT GIGABIT RACKMOUNT de seguridad.
SWITCH Credenciales
Acceso l6gico débiles o Ninguno 6 Medio
no autorizado a defectuosos
los servicios de | Acceso a través de
red puertos de gestion Utilizacion de VLANs 3 Bajo
Area de Redes mal configurados
Tecnologias (Infraestructura) Filtracion de
informacion Firewall 3 Bajo
Manipulacion confidencial
de la Puertos expuestos Ninguno 6 Medio
OPENVOX GATEWAY configuracion Desactivacion d& | tilizacion de cifrado y 5 Baio
000019 GSM SWG-3008G / 8 P ceouriond autenticacion fuerte J
CANALES GSM cQul
Pérdida de s .
L Revision continua de los
Fallasenel | comunicacion entre servicios de red 12
dispositivos
hardware Dafio fisico o
Ninguno 12

l6gico




Mala manipulacién

. Ninguno 18
de los equipos
Contrasefias débiles .
h Ninguno 18
0 predeterminadas
Acceso no Falta de expiracion
autorizado adecuada de Ninguno 12
000020 Issabel Matriz Software ses.lo_r'\es -
Inyeccion de Funciones de 6
codigo enmascaramiento de datos
Fallas en el Formacion y documentacion
software Mala utilizacion y a i
- clara sobre cémo utilizar 12
del sistema -
correctamente el sistema. 3
. Alteracion de .
Camblos no informacion Ninguno 18
autorizados de Filtracion de datos
. la i sensibles Ninguno 18
configuracion Falta de auditoria
i i del sistema p i
000021 Formulario General Matriz Software de cambios Ninguno 18
Falta de gestion de Ninguno 27
Acceso no sesiones
autorizado Contrasefias débiles .
. Ninguno 27
0 predeterminadas
Instalacion de Aprobacidn previa para la
software no instalacién de software en los 3 Bajo
Atague autorizado dispositivos de la empresa.
000022 Gerente General Gerencia informético Falta_ de
entrenamiento en Ninauno 6 Medio
seguridad de la &
informacion
000023 Personal de Tecnologias Area de, L Malentendldogen Ninguno 18
Tecnologias Alteracion la comunicacion 3
Area de accidental de Falta de Formacion detallada sobre los
000024 Personal de Contabilidad Contabilidad | Talento Humano la informacion capacitacion en procesos internos de la 12
procesos empresa
Fuga de datos
< . L confidenciales de Ninguno 9
. Avrea de Divulgacion de -
000025 Personal de Operaciones Operadores informacion I_os cllen'tes _
Uso inapropiado de | Formacion sobre el uso seguro .
- . 6 Medio
correo electrénico del correo electrénico
Instalacion de Aprobacién previa para la
Ataque software no instalacion de software en los 1 66666 2 Bajo
000026 Personal Auxiliar Matriz que autorizado dispositivos de la empresa. !
Informético Falta de 667
. Ninguno 5 Medio
entrenamiento en




seguridad de la
informacion
Malentendidos en Cultura de comunicacion -
i L - 7 Medio
Alteracion la comunicacion abierta y transparente
accidental de Falta de Formacion detallada sobre los
la informacion capacitacion en procesos internos de la 7 Medio
procesos empresa
Compartir
Divulaacién de credenciales de Ninguno 10
tvulgacion acceso
informacion - - —
Uso inapropiado de | Formacion sobre el uso seguro .
- o 7 Medio
correo electrénico del correo electrénico
Correos .
- Formacion sobre el uso seguro .
Ataques gje electrénicos de del correo electronico 8 B
ingenieria phishing
social Llamadas Sistema de identificacion de .
5 Medio
fraudulentas llamadas
000027 Asistencia de Desarrollo de Proyectos Robo de_ . . . .
documentacion Céamaras de seguridad 3 Bajo
Acceso no p
- importante
autorizado a Filtracion de
5 archivos de los - -
Area de informacion . 2,66666 .
Tecnologias proyectos confidencial a Ninguno 667 8 WEL
terceros
Fuga de Exposicion de Controles de acceso basados .
. A 3 Bajo
informacion claves de las API en roles.
durante el Credenciales de
L . proceso de bases de datos Ninguno 5 Medio
000029 Desarrollo de software y aplicaciones Servicios despliegue expuestas
Fallas en la SQL injection Procedimientos almacenados 3 Bajo
validacion de XSS (cross-site . :
entradas scripting) Ninguno 5 il
Correos Formacion sobre el uso seguro
Ataques Qe electr(_)nl_cos de del correo electronico 6 Medio
ingenieria phishing
social Llamadas Sistema de identificacion de
12
) fraudulentas llamadas
000028 Call Center Inteligente Area'de anacnda_d de Acceso a las grabaciones de 3 :
Operaciones conversaciones Ilamadas solo a personal 3 Bajo
comprometidas autorizado
Escuchas no Fuoa de
autorizadas inforrgnacic’m
confidencial de los Ninguno 6 Miee
clientes




Fallas en la
comunicacién

Falta de cifrado de
extremo a extremo

Tecnologia de cifrado SSL

Interrupcion del
servicio

Ninguno

12

Medio



2.3.7 Priorizacion de los Riesgos

Conforme con el comité de evaluacion de riesgos de la empresa, se ha determinado en la tabla 19
que la gestion de riesgos en materia de seguridad de la informacion se enfocara primordialmente
en los activos involucrados dentro de las areas de Operaciones y Tecnologias. Estas &reas han
sido identificadas como criticas debido a su papel esencial en el funcionamiento diario y la
infraestructura tecnolégica de la organizacion. La intervencion en estos activos se llevara a cabo
de manera prioritaria, con el objetivo de salvaguardar la integridad, disponibilidad y
confidencialidad de la informacion, asi como proteger los activos de la empresa.

Tabla 19 Priorizacion de los Riesgos

Nro. Activo Area Activo
CPU CORE I54TH GEN 4GB 500 GB
4000001 HDD DVD-RW WIN 10 PRO 19
MONITOR BRAND NEW MOUSE Y
KB INCLUDED- MAS TECLADO
CPU CORE 15 4TA GENERACION
#000006 4GB, 500 GB
CELULAR SAMSUNG AO4E SM-
#000007 AQIEM
4000003 Area de Operadores TELEFONO YEANLINK 1 LINEA YE-
SIP-T30-E2
CAMARA IP EZVIZ TUBO SELLADA
#000011 2MP L 4AMM- OFICINA
NVR DE 4CH CAPACIDAD 20MB
#000014 1HDD
#000017 TELEFONO IP 1 LINEAS POE
#000025 Personal de Operaciones
#000028 Call Center Inteligente
CASE XCASE 176 ATX / PSU 750W /
2*USB 2.0/ AUDIO (SERVIDOR DE
#000004 LLAMADAS) MAS TECLADO
QUASAD COMPUTER QC-4400U Y
MAUSE
Area de Tecnologias CPU CORE 17 16GB 500 GB SSD WIN
#000005 10 PRO 19" MONITOR BRAND NEW
MOUSE Y KB INCLUDED.
4000010 TELEFONO YEANLINK 1 LINEA YE-

SIP-T30-E2




#000013

CAMARA IP PANTIL EZVIZ 2MP L
2.8MM-

#000018

16- PORT GIGABIT RACKMOUNT
SWITCH

#000019

OPENVOX GATEWAY
GSM SWG-3008G / 8
CANALES GSM

#000023

Personal de Tecnologias

#000027

Asistencia de Desarrollo de Proyectos

#000029

Desarrollo de Software y Aplicaciones

#000020

Issabel

#000021

Formulario General




2.3.8 Definicion de Controles y Propuestas de Mejora

Una vez realizada con éxito la evaluacion de riesgos, es necesario definir controles y propuestas
de mejora para mitigar los riesgos identificados en los activos de la empresa. Tal y como se
observa en la tabla 20, los objetivos de control y controles fueron tomados de la norma ISO/IEC
27002:2013 y a partir de esos controles se definieron las propuestas de mejora.



Nro.
Activo

Activo

Tabla 20 Controles y Propuesta de Mejoras

Amenaza

Vulnerabilidad

Objetivo
de
Control

Control sugerido Propuesta de Mejoras

CPU CORE . A7.2/A1
5 4TH GEN Errores de Mantenimiento Uso de antivirus obsoletos 29 AT7.2.2/A12.2.1 A7.2.2.1/A12.2.1.1
4GB 500 GB Inyeccién por malware Al2.2 Al2.2.1 Al12.2.1.2
HDD DVD- o All.2/A
RW WIN 10 Pérdida de Datos 123 Al1.2.7/A12.3.1 Al11.2.7.1/A12.3.1.1
PRO 19" 5 .
Area de Fallas en el hardware Maltrato de equipos A112 Al11.2.1/A11.2.2/A | A11.2.1.1/A11.2.2.1/A11.2.
MONITOR 11.2.4 2.2/1A11.24.1
#000001 BRAND Operadore INEXT
NEW S Puertos expuestos 13'.1 Al2.6.1/A13.1.1 Al12.6.1.1/A13.1.1.1
MOESE Y Contrasefias débiles A9.4 A9.4.3 A9.4.3.1
INCLUDED i .
" MAS Acceso remoto no autorizado | oo viales expuestas Ag'i/Ag' A9.3.1/A9.4.2 A9.3.1.1/A9.4.2.1
TECLADO
CASE Falta de mitigacion de
XCASE 176 Ataque de DoS trafico malicioso Al3l Al3.L1 Al3Ll12
ATXTPSU Infraestructura debil del | pq31 | A13.1.1/A13.1.2 A13.1.1.2/A13.1.2.1
750W / protocolo de red
2*USB 2.0/ . -
AUDIO Pérdida de Datos AAlllzé Al11.2.7/A12.3.1 Al11.2.7.1/A12.3.1.1
(SERVIDOR | Areade Fallas en el Hardware Darto fisico o l6aico ALL2/A | AlL2.2/A11.2.4/A | Al122.1/A11.2.2.2A11.2.4
#000004 DE Tecnologi 9 12.2 11.2.6/A12.2.1 A1/A11.2.6.1/A12.2.1.1
LLAMADA as Falta de cifrado A13.2 Al13.2.1 Al13.2.1.1
S) MAS -
(oIS _ o Puertos abiertos A12.6 A126.1 A12611
Explotacidon de configuracion
QUASAD o .
COMPUTE débil de seguridad Servicios de red mal
R QC-4400U configurados Al13.1 Al13.1.1/A13.1.2 Al13.1.1.1/A13.1.2.2
Y MAUSE
#000005 I(7:PlLéGC§ SROEO Errores de Mantenimiento Uso de antivirus obsoletos A7é2£Al AT7.2.2/A12.2.1 AT7.2.2.1/A12.2.1.1




GB SSD Inyeccién por malware Al2.2 Al2.2.1 Al2.2.1.2
WIN 10 - All1.2/A
PRO 19" Pérdida de Datos 123 Al11.2.7/A12.3.1 Al11.2.7.1/A12.3.1.1
MONITOR p . A11.2.1/A11.2.2/A | Al1.2.1.1/A11.2.2.1/A11.2.
BRAND Tﬁéﬁ?)l?)e , Fallas en el hardware Maltrato de equipos All.2 1124 2 2IA11.2.4.1
NEW 9 Al12.6/A
MOUSE Y as Puertos expuestos 13.1 Al12.6.1/A13.1.1 Al12.6.1.1/A13.1.1.1
KB Contrasefias débiles A9.4 A9.4.3 A9.4.3.1
INCLUDED. i
Acceso remoto no autorizado Credenciales expuestas Ag':’;/Ag' A9.3.1/A9.4.2 A9.3.1.1/A9.4.2.1
. Uso de antivirus obsoletos AT.2IA1 A7.2.2/A12.2.1 A7.2.2.1/A12.2.1.1
Errores de Mantenimiento 2.2
Inyeccion por malware Al2.2 Al221 Al2.2.1.2
CPU CORE Pérdida de Datos A1112'23/A A11.2.7/A12.3.1 A11.2.7.1/A12.3.1.1
15 4TA Area de '
#000006 | GENERACI | Operadore Fallas en el hardware Maltrato de equipos All.2 AlL21AI1.2.20A | Al1.2.1.1A11.22.1/A11.2.
ON 4GB s 11.2.4 2.2/1A11.2.4.1
500 GB Puertos expuestos Allé'i/A Al12.6.1/A13.1.1 Al12.6.1.1/A13.1.1.1
Contrasefias débiles A9.4 A9.4.3 A9.4.3.1
ACCeso remoto No autorizado | o o siales expuestas Ag'i/Ag' A9.3.1/A9.4.2 A9.3.1.1/A9.4.2.1
Suplantacion de identidad A9.3 A9.3.1 A9.3.1.2
CELULAR Area de Peérdida o robo del dispositivo Fuga de mfor_macmn A9.3 A931 A9313
SAMSUNG corporativa
#000007 AOAE SM- Operadore ALL2A
AOJEM S Fallas en el hardware Pérdida de informacion 123 Al11.2.7/A12.3.1 Al11.2.7.1/A12.3.1.1
Maltrato del dispositivo All.2 Al11.2.1/A11.2.4 Al11.2.1.1/A11.2.4.1
Uso de herramientas de Al2.6/A
TELEFONO Falsificacion de llamadas spoofing 13.1 A12.6.1/A13.1.2 A12.6.12/A1312.3
YEANLINK Area de (spoofing) - A13.1/A | A13.1.2/A13.2.1/A | Al13.1.2.4/A13.2.1.2/A13.2.
4000009 | 1LINEA | Operadore Atagues de phishing 13.2 13.2.4 41
YE-SIP-T30- S Tréafico sin cifrar Al3.2 Al3.2.1 Al3.2.1.1
E2 Intercepcion de llamadas L . A9.1/A1 | A9.1.2/A13.1.1/A1 | A9.1.2.1/A13.1.1.2/A13.1.2.
Red inalambrica no segura 31 312 1




Red'recc'orr‘e‘ée trafico de AgféAl A9.12/A14.2.2 A9.12.1/A14.2.2.1
. ., Al12.6/A
Manipulacion de la Puertos Expuestos 131 Al12.6.1/A13.1.1 Al12.6.1.1/A13.1.1.1
configuracion Falta de controles
establecidos para la Al4.2 Al4.2.2 Al4.2.22
administracion
L Uso de herramientasde | A126/A | 515 6 1/a131 2 A12.6.1.2/A13.1.2.3
Falsificacion de llamadas spoofing 13.1
(spoofing) Atagues de phishin Al13.1/A | A13.1.2/A13.2.1/A | A13.1.2.4/A13.2.1.2/A13.2.
q phishing 13.2 13.2.4 41
TELEFONO Trafico sin cifrar Al3.2 Al3.2.1 Al3.2.1.1
< Intercepcion de llamadas . . A9.1/A1 | A9.1.2/A13.1.1/A1 | A9.1.2.1/A13.1.1.2/A13.1.2.
YEANLINK Area de Red inaldmbrica no segura
. 3.1 3.1.2 1
#000010 L LINEA Tecnologi Redireccion de trafico de A9.1/A1
YE-SIP-T30- as red 4 9 A9.1.2/A14.2.2 A9.1.2.1/A14.2.2.1
E2 A12I 6/A
Manipulacion de la Puertos Expuestos 13' 1 Al12.6.1/A13.1.1 Al12.6.1.1/A13.1.1.1
configuracion Falta de controles
establecidos para la Al4.2 Al4.2.2 Al4.2.2.2
administracion
Contrasefias débiles A9.4 A9.4.3 A9.4.3.1
CAMARA Acceso no autorizado - . A9.1/A1 | A9.1.2/A13.1.1/A1 | A9.1.2.1/A13.1.1.2/A13.1.2.
P EZVIZ Red inaldmbrica no segura 31 312 1
TUBO Area de Dafio fisico o destruccion All.2 Al11.2.1/A11.2.3 Al11.2.1.1/A11.2.3.1
#000011 | SELLADA | Operadore o y Dificultad para detectar | nq5 4 | A12.4.1/A12.4.2 A12.4.1.1/A12.4.2.1
2MP L S Eliminacion y alteracion del intrusiones
AMM- dispositivo Compromiso de la
OFICINA integridad de la A12.3 A12.3.1 A12.3.1.1
informacion
Contrasefias débiles A9.4 A9.4.3 A9.4.3.1
CAMARA < Acceso no autorizado L . A9.1/A1 | A9.1.2/A13.1.1/A1 | A9.1.2.1/A13.1.1.2/A13.1.2.
Area de Red inaldmbrica no segura
4000013 IP PANTIL Tecnologi 3.1 3.1.2 1
EZVIZ 2MP 9 L, ., Dario fisico o destruccién All.2 Al11.2.1/A11.2.3 Al11.2.1.1/A11.2.3.1
L 2.8MM- % Eliminacion y alteracion del Dificultad para detectar
dispositivo Al2.4 Al12.4.1/A12.4.2 Al2.4.1.1/A12.4.2.1

intrusiones




Compromiso de la

integridad de la Al2.3 Al2.3.1 Al12.3.1.1
informacion
Exposicion a Internet Al3.1 Al3.1.1 Al13.1.1.3
Acceso no autorizado Credenciales A9.3/A9. | A9.3.1/A9.4.2/A9.4
NVR DE predeterminadas o débiles 4 3 A9.3.1.1/A94.21/A9.4.3.1
4ACH Area de L . B Al1.2/A
#000014 | CAPACIDA | Operadore Pérdida de informacion 123 Al11.2.7/A12.3.1 Al11.2.7.1/A12.3.1.1
D 20MB S e - Al11.2.1/A11.2.2/A | A11.2.1.1/A11.2.2.1/A11.2.
1HDD Fallas en el hardware Dafio fisico All.2 1124 2 9IA11 241
Falloen ""(‘jé”:gges””"t“ra A131 | AI3.1.1/A13.12 A13.1.1.1/A13.1.2.2
Uso de herramientas de Al12.6/A
Falsificacion de llamadas spoofing 131 Al12.6.1/A13.1.2 Al12.6.1.2/A13.1.2.3
(spoofing) Ataques de phishin A13.1/A | A13.1.2/A13.2.1/A | A13.1.2.4/A13.2.1.2/A13.2.
. phIshing 13.2 13.2.4 4.1
Trafico sin cifrar Al13.2 Al3.2.1 Al3.2.1.1
TELEFONO < Intercepcion de llamadas - . A9.1/A1 | A9.1.2/A13.1.1/A1 | A9.1.2.1/A13.1.1.2/A13.1.2.
Area de Red inaldmbrica no segura
#000017 IP1 Operadore 3.1 3.1.2 1
LINEAS s Redireccion de trafico de A9.1/A1 A9 1.2/A14.2 2 A9121/A14221
POE red 4.2
. ., Al12.6/A
Manipulacion de la Puertos Expuestos 131 Al12.6.1/A13.1.1 Al12.6.1.1/A13.1.1.1
configuracion Falta de controles
establecidos para la Al4.2 Al4.2.2 Al4.2.2.2
administracion
Compatibilidad con AT2IAL 1 775 91A12.6.1 A7.2.2.1/A12.6.1.3
. . protocolos obsoletos 2.6
Firmware desactualizado
16- PORT ) Falta de parches de A7 A722 A72921
GIGABIT Area de seguridad ' - T
#000018 | RACKMOU | Tecnologi Credenciales débiles o A9.3/A9. | A9.3.1/A9.4.2/A9.4 A9.3.11/A9.4.21/A0431
NT as Acceso logico no autorizado a defectuosos 4 3
SWITCH los sgrvicios de red Acceso a través de puertos Al2.4/A
de gestion mal 13' 1 Al12.4.1/A13.1.1 Al12.4.1.2/A13.1.14

configurados




Filtracion de informacion

. - Al3.2 Al3.2.1 Al3.2.1.1
Manipulacion de la confidencial
pu - Puertos expuestos Al13.1 Al3.1.2 Al13.1.25
configuracion Desactivacion de Al3.1/A
- ‘ Al3.1.2/A14.2.2 A13.1.2.2/A14.2.2.1
protocolos de seguridad 14.2
Perdida de comunicacion | 5 5 A11.23 Al1.231
entre dispositivos
Fallas en el hardware Daiio fisico o l6gico All.2/A | A11.2.2/A11.2.4/A | A11.2.2.1/A11.2.2.2/A11.2.
9 12.2 11.2.6/A12.2.1 4.1/A11.2.6.1/A12.2.1.1
Mala manlpu_lacmn de los A112 A11.2.1/A11.2.4 Al11.2.1.1/A11.2.1.2/A11.2.
equipos 4.1
Compatibilidad con | A7.2IAL | 75 5/a19 61 A7.2.2.1/A12.6.1.3
. . protocolos obsoletos 2.6
Firmware desactualizado Falta de parches de
Pa A7.2 A7.2.2 A7.2.2.1
seguridad
Credenciales débiles o A9.3/A9. | A9.3.1/A9.4.2/A9.4 A93.11/A94.21/A0.4.3.1
- . defectuosos 4 3
Acceso logico no autorizado a ACCeso a través de puertos
los servicios de red de gestion mal ALZAIA | n1941/A13.11 Al12.4.1.2/A13.1.1.4
OPENVOX fiqurad 13.1
GATEWAY | = con (;9“.”1 S __
rea de iltracion de informacion
#000019 Ga%l\élSSGV\//g Tecnologi confidencial Al3.2 Al32l Al32.11
CANALES as Manlpu_lamon_ Eje la Conflgu_ramon de puertos A131 A13.1.2 A13.125
GSM configuracion inseguros
Desactivacion de ABUA T A1312/A14.2.2 A13.1.2.2/A14.2.2.1
protocolos de seguridad 14.2
Pérdida de comunicacion | 54 5 A11.2.3 Al1.231
entre dispositivos
Fallas en el hardware Dafio fisico o l6dico Al1.2/A | A11.2.2/A11.2.4/A | Al1.2.2.1/A11.2.2.2/A11.2.
9 12.2 11.2.6/A12.2.1 4.1/A11.2.6.1/A12.2.1.1
Mala manlpu_lamon de los A112 A11.21/A11.2.4 Al11.2.1.1/A11.2.1.2/A11.2.
equipos 4.1
Area de Contrasefias erlles 0 A9.3/A9. | A9.3.1/A9.4.2/A9.4 A9.3.11/A9.4.21/A0431
. . predeterminadas 4 3
#000020 Issabel Tecnologi Acceso no autorizado Falta de expiracion A9.2/A0
as pirac SRS n9251A9.4.2 A9.2.5.1/A9.4.2.2
adecuada de sesiones 4




Inyeccién de codigo Al4.1 Al4.1.1 Al4.1.1.1
Fallas en el software Mala utilizacién del sistema A7"12£A1 AT.2.2IA14.2.2 A7.2.2.21A14.2.2.3
Alteracion de informacion Al12.1 Al12.1.2 Al12.1.2.1/A12.1.2.2
Cambios no autorizados de la F"trzce'r?;tﬂisdatos A11%.12/A A10.1.1/A13.2.4 A10.1.1.1/A13.2.4.1
Area de configuracion del sistema Falta de auditoria de .
Formulario . . Al2.1 Al12.1.2 Al2.1.2.3
#000021 Tecnologi cambios
General as A9.2/A9
Falta de gestion de sesiones '4 ' A9.2.5/A9.4.2 A9.2.5.1/A9.4.2.2
Acceso no autorizado ~ —
Contrasefias _deblles 0 A9.3/A9. | A9.3.1/A9.4.2/A9.4 A9.3.1.1/A9.4.21/A0.4.3.1
predeterminadas 4 3
Instalacion de software no | AQA/AL | g 4 1in105 9 A9.4.4.1/A12.5.1.1
- autorizado 2.5
Ataque Informatico Falta de entrenamiento en
. . L, AT7.2 A7.2.2 A7.2.2.1/A7.2.2.2
seguridad de la informacion
Malentendidos en la
Area de Alteracion accidental de la comunicacion AT2 AT.22 AT223/A1.2.24
#000023 Personal de Tecnologi informacién Falta de capacitacion en
Tecnologias g P A7.2 A7.2.2 A7.2.2.1/A7.2.2.5
as procesos
Fuga de datos A7 2/AL
confidenciales de los 3 5 A7.2.3/A13.2.4 A7.2.3.1/A7.2.3.2/A13.2.4.1
Divulgacién de informacion clientes '
Uso maproplgdq de correo A7 A722 A7226
electrénico
Instalacion de software no | A9.AIAL | g ) 4/n195 1 A9.4.4.1/A12.5.1.1
. . autorizado 2.5
Ataque informatico Falta de entrenamiento en
. . <, A7.2 A7.2.2 A7.2.2.1/A7.2.2.2
seguridad de la informacién
Area de Malentendidos en la
#000025 OPSLS;ZZ?;::S Operadore Alteracidn accidental de la comunicacion AT-2 AT22 AT-22.3IA72.2.4
S informacion Falta de capacitacion en A7 2 A722 A7221A7.225
procesos
Fuga de datos A7 2/AL
Divulgacién de informacion confidenciales de los 3 5 A7.2.3/A13.24 A7.2.3.1/A7.2.3.2/A13.2.4.1

clientes




Uso inapropiado de correo

L A7.2 A7.2.2 AT7.2.2.6
electrénico
o Correos electronicos de | AT.2/AL | p75 901321 A7.2.2.7/A13.2.1.2
Ataques de ingenieria social phishing 3.2
Asistenciade | Areade Llamadas fraudulentas A7.2 A7.2.2 A7.2.2.8
#000027 Desarrollo Tecnologi Robo de documentacion A7.2/A9. | A7.2.3/A9.1.1/A13. | A7.2.3.1/A7.2.3.2/A9.1.1.1/
de Proyectos as Acceso no autorizado a importante 1/A13.2 2.4 Al3.24.1
archivos de los proyectos F|Itrag|on dg informacion | A7.2/Al A7.23/A13.2.4 A7.23.1/A7.23.2/A13.2.41
confidencial a terceros 3.2
o Correos electronicos de | AT2/AL | n75 901321 A7.2.2.7/A13.2.1.2
Ataques de ingenieria social phishing 3.2
Llamadas fraudulentas A7.2 A7.2.2 A7.2.2.8
Privacidad de
Area de conversaciones Alll All.15 All.15.1
Call Center Escuchas no autorizadas comprometidas
#000028 Inteligente Operadore Fuga de informacion A7.2/A1
g s uga o . : A7.2.3/A13.2.4 A7.2.3.1/A7.2.3.2/A13.2.4.1
confidencial de los clientes 3.2
Falta de cifrado de extremo A13.2 A13.2.1 A13211
Fallas en la comunicacién a extremo
Interrupcion del servicio A11.2 Al1.2.2/A11.2.3/A | A11.2.2.1/A11.2.2.2/A11.2.
P ' 11.24 3.1/A11.2.4.1
Exposicion de claves de las | A13.2/A
N Fuga de informacién durante el AP 142 Al3.2.4/A14.2.1 Al3.2.4.1/A14.2.1.1
Area de proceso de despliegue Credenciales de bases de
4000029 de So;tware Tecnologi datos expuestas Al4.2 Al4.2.1 Al4.2.1.1/A14.2.1.2
Aplicaciones as Fallas en la validacién de SQL injection Al4.2 Al4.2.1/A14.2.8 A14A21111[21/11632A21411§/i14 5
entradas XSS (cross-site scripting) Al4.2 Al4.2.1/A14.2.8 o o -

8.2




POLITICAS, CONTROLES Y PROPUESTA DE MEJORAS EN BASE A LA NORMA
ISO/IEC 27002:2013

A7 POLITICA DE SEGURIDAD DE LOS RECURSOS HUMANOS
A7.2 Durante la ejecucion del empleo.

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacién y las cumplan[41].

A7.2.2 Toma de conciencia, educacién y formacién en la seguridad de la informacion.

Control: Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas,
deberian recibir la educacion y la formacion en toma de conciencia apropiada, y actualizaciones
regulares sobre las politicas y procedimientos pertinentes para su cargo[41].

Propuesta de mejoras:

A7.2.2.1 Implementar un programa de concientizacion sobre seguridad que incluya sesiones de
formacion especificas sobre la identificacion y el manejo de software, protocolos o procesos
obsoletos. Se fomentara una cultura de seguridad donde todos los empleados comprendan su
responsabilidad en la proteccion de la infraestructura de TI.

A7.2.2.2 Proporcionar programas de educacion y formacion en seguridad de la informacion para
garantizar que los empleados comprendan las politicas, procedimientos y mejores practicas
relacionadas con el uso adecuado de los sistemas.

A7.2.2.3 Proporcionar capacitacion regular en comunicacion segura en materia de seguridad de
la informacidén para todo el personal de la organizacién. La capacitacion incluye técnicas de
comprension de la terminologia especifica de seguridad de la informacién y promueve la
comunicacion efectiva, abierta y transparente entre el personal.

A7.2.2.4 Establecer canales de comunicacion abiertos y transparentes para que los empleados
puedan hacer preguntas, plantear inquietudes y solicitar aclaraciones sobre temas de generales.
fomentando una cultura de apertura y colaboracion para facilitar la comunicacidn efectiva en toda
la organizacion.

A7.2.2.5 Desarrollar programas de capacitacion especificos para todos los procesos, disefiados
para proporcionar a los empleados el conocimiento y las habilidades necesarias para desempefiar
sus funciones de manera segura y eficiente.

A7.2.2.6 Establecer que el correo electrdnico solo debe utilizarse para fines comerciales legitimos
y relacionados con el trabajo. Ademas, no se permite el uso del correo electrénico para actividades
personales no relacionadas con el trabajo, como el envio de correos electronicos personales o el
acceso a sitios web no relacionados con el trabajo.

A7.2.2.7 Proporcionar capacitacion periddica sobre el uso seguro y apropiado del correo
electrdnico, incluyendo la identificacion de correos electrénicos de phishing y otras amenazas de
seguridad.

A7.2.2.8 Proporcionar formacién regular sobre los riesgos asociados con las llamadas
fraudulentas y como identificarlas. Los empleados serdn informados sobre las técnicas comunes
utilizadas por los estafadores en llamadas telefonicas fraudulentas y se les ensefiara como
responder adecuadamente.



A7.2.3 Proceso disciplinario.

Control: Se deberia contar con un proceso disciplinario formal el cual deberia ser comunicado,
para emprender acciones contra empleados que hayan cometido una violacion a la seguridad de
la informacion[41].

Propuesta de mejoras:

A7.2.3.1 Establecer un proceso disciplinario claro y transparente para abordar los
incumplimientos relacionados con la fuga de datos confidenciales.

A7.2.3.2 Definir las acciones disciplinarias apropiadas, que pueden incluir advertencias formales,
suspensiéon temporal, terminacion de empleo y acciones legales segin la gravedad del
incumplimiento.

A9 POLITICAS DE CONTROL DE ACCESO

A9.1 Requisitos del negocio para control de acceso.

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacion[41].
A9.1.1 Politica de control de acceso

Control: Se deberia establecer, documentar y revisar una politica de control de acceso con base
en los requisitos del negocio y de seguridad de la informacion[41].

Propuesta de mejoras:

A9.1.1.1 Establecer sistemas de control de acceso légico para restringir el acceso a personal
autorizado a la documentacién importante almacenada en oficinas, sistemas informaticos y bases
de datos. Se asignaran permisos de acceso de manera especifica y limitada, de acuerdo con los
roles y responsabilidades de cada usuario.

A9.1.2 Politica sobre el uso de los servicios de red

Control: Solo se deberia permitir acceso de los usuarios a la red y a los servicios de red para los
gue hayan sido autorizados especificamente[41].

Propuesta de mejoras:

A9.1.2.1 Establecer estandares de seguridad para todas las redes inalambricas utilizadas en la
organizacion que debe incluir la autenticacion adecuada, el cifrado de datos, la segmentacion de
red y otras medidas de seguridad necesarias para proteger la integridad y la confidencialidad de
la informacion transmitida a través de redes inaldmbricas.

A9.2 Gestion de acceso de usuarios.

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a
sistemas y servicios[41].

A9.2.5 Revisién de los derechos de acceso de usuarios.



Control: Los propietarios de los activos deberian revisar los derechos de acceso de los usuarios,
a intervalos regulares[41].

Propuesta de mejoras:

A9.2.5.1 Se deben realizar revisiones periodicas de los derechos de acceso de todo el personal,
asegurando que los permisos de los usuarios sean apropiados para sus funciones actuales y que
las sesiones de acceso expiren adecuadamente tras un periodo de inactividad.

A9.3 Responsabilidades del personal

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de
autenticacion[41].

A9.3.1 Uso de informacion de autenticacion secreta.

Control: Se deberia exigir a los usuarios que cumplan las préacticas de la organizacion para el uso
de informacion de autenticacion secreta[41].

Propuesta de mejoras:

A9.3.1.1 Proporcionar capacitacion regular al personal sobre la importancia de utilizar
contrasefias seguras y sobre los riesgos asociados con las contrasefias comprometidas. Se
enfatizara la necesidad de seguir las politicas de contrasefias establecidas por la organizacion.

A9.3.1.2 Promover el uso de aplicaciones de autenticacion de doble factor confiables, como
Google Authenticator o Microsoft Authenticator, para generar codigos de verificacion, todos los
empleados deben activar y configurar la autenticacion de doble factor en sus dispositivos moviles
corporativos utilizados para acceder a recursos criticos de la empresa.

A9.3.1.3 El personal encargado debera hacerse con la responsabilidad de establecer un lugar fijo
para mantener seguro el dispositivo, evitando asi la pérdida o robo del mismo para salvaguardar
la informacion corporativa de la empresa.

A9.4 Control de acceso a sistemas y aplicaciones.
Obijetivo: Evitar el acceso no autorizado a sistemas y aplicaciones[41].
A9.4.2 Procedimiento de ingreso seguro.

Control: Cuando lo requiere la politica de control de acceso, el acceso a sistemas y aplicaciones
se deberia controlar mediante un proceso de ingreso seguro[41].

Propuesta de mejoras:

A9.4.2.1 Proporcionar capacitacion periddica al personal sobre la importancia de no exponer ni
divulgar contrasefias debido al alto riesgo de comprometer la seguridad de la informacion de los
datos de los clientes.

A9.4.2.2 Todos los sistemas de informacion deben estar configurados para establecer tiempos de
sesion para el personal y administradores. Los tiempos de sesidn deben basarse en las mejores
practicas de seguridad y en las necesidades operativas de la organizacion.

A9.4.3 Sistema de gestion de contrasefias.



Control: Los sistemas de gestidn de contrasefias deberian ser interactivos y deberian asegurar la
calidad de las contrasefias[41].

Propuesta de mejoras:

A9.4.3.1 Establecer requisitos para la complejidad de las contrasefias, como la inclusion de una
longitud minima de 8 caracteres sean alfanuméricos, simbolos, mayusculas y minusculas. A la
vez establecer un intervalo de tiempo donde los usuarios deben cambiar sus contrasefias
peridédicamente.

A9.4.4 Uso de programas utilitarios privilegiados.

Control: Se deberia restringir y controlar estrictamente el uso de programas utilitarios que
pudieran tener capacidad de anular el sistema y los controles de las aplicaciones[41].

Propuesta de mejoras:

A9.4.4.1 Establecer consecuencias claras para cualquier empleado que instale software no
autorizado en los sistemas operativos, lo que puede incluir medidas disciplinarias segun las
politicas de la organizacion.

A10 POLITICAS DE CRIPTOGRAFIA
A10.1 Controles criptogréficos.

Obijetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad,
la autenticidad y/o la integridad de la informacion[41].

A10.1.1 Politica sobre el uso de controles criptograficos.

Control: Se deberia desarrollar e implementar una politica sobre el uso de controles
criptograficos para la proteccion de la informacién[41].

Propuesta de mejoras:

A10.1.1.1 Implementar herramientas de prevencion de pérdida de datos (DLP) como Endpoint
Protector, McAfee, etc. para monitorear y controlar la transferencia de datos sensibles dentro y
fuera de la red de la organizacion.

A1l POLITICAS DE SEGURIDAD FiSICA Y DEL ENTORNO
Al1.1 Areas seguras.

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a
las instalaciones de procesamiento de informacion de la organizacion[41].

Al11.1.5 Trabajo en &reas seguras.
Control: Se deberian disefiar y aplicar procedimientos para trabajo en &reas seguras[41].
Propuesta de mejoras:

Al11.1.5.1 Todas las conversaciones que involucren informacion confidencial o sensible deben
realizarse exclusivamente dentro de las areas seguras designadas.



Al11.2 Equipos.

Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la interrupcion de las
operaciones de la organizacion[41].

Al11.2.1 Politica de ubicacion y proteccion de los equipos.

Control: Los equipos deberian estar ubicados y protegidos para reducir los riesgos de amenazas
y peligros del entorno, y las oportunidades para acceso no autorizado[41].

Propuesta de mejoras:

Al11.2.1.1 Implementar medidas de proteccion fisica como también inspecciones regulares para
verificar el estado y la funcionalidad del equipo, asi como para identificar y abordar cualquier
problema de seguridad o dafio fisico.

Al11.2.1.2 Se deben llevar a cabo campafas periddicas de concientizacion para destacar la
importancia de proteger los equipos de Tl y fomentar una cultura de seguridad en toda la
organizacion

A11.2.2 Servicios de suministro.

Control: Los equipos se deberian proteger contra fallas de energia y otras interrupciones causadas
por fallas en los servicios de suministro[41].

Propuesta de mejoras:

Al11.2.2.1 Establecer procedimientos claros para la respuesta a fallas de energia seleccionando un
UPS con capacidad suficiente para mantener estos equipos operativos durante un tiempo
determinado, permitiendo la transicion a generadores de respaldo o el apagado seguro.

Al11.2.2.2 Instalar generadores de respaldo para proporcionar energia continua en caso de
interrupciones prolongadas del suministro eléctrico.

Al11.2.3 Seguridad del cableado.

Control: El cableado de potencia y de telecomunicaciones que porta datos o soporta servicios de
informacidn deberia estar protegido contra interceptacion, interferencia o dafio[41].

Propuesta de mejoras:

Al11.2.3.1 Todo cableado de red o energética debe ser instalado de manera segura para prevenir
dafios fisicos. Se deben utilizar conductos y canalizaciones adecuadas para proteger el cableado
contra dafios o exposicion a elementos externos. También se debe realizar inspecciones periddicas
del cableado para identificar y abordar cualquier signo de deterioro.

Al1.2.4 Mantenimiento de equipos.

Control: Los equipos se deberian mantener correctamente para asegurar su disponibilidad e
integridad continuas[41].

Propuesta de mejoras:

Al11.2.4.1 Establecer un programa de mantenimiento regular para todos los equipos criticos, con
el fin de garantizar su correcto funcionamiento y disponibilidad continua. Este programa debera



incluir inspecciones periddicas, actualizaciones de software y hardware segin sea necesario, asi
como la reparacion o reemplazo oportuno de componentes defectuosos.

Al11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.

Control: Se deberian aplicar medidas de seguridad a los activos que se encuentran fuera de las
instalaciones de la organizacion, teniendo en cuenta los diferentes riesgos de trabajar fuera de
dichas instalaciones[41].

Propuesta de mejoras:

Al11.2.6.1 Se debe implementar medidas de seguridad especificas para proteger los activos de
informacidn cuando sean utilizados fuera o dentro de las instalaciones de la empresa. Esto incluye
el uso de conexiones seguras, cifrado de datos sensibles, autenticacion de usuarios y dispositivos,
y el uso de herramientas de gestion remota para garantizar la seguridad y la integridad de la
informacion en todo momento.

Al11.2.7 Disposicién segura o reutilizacion de equipos.

Control: Se deberian verificar todos los elementos de equipos que contengan medios de
almacenamiento, para asegurar que cualquier dato sensible o software con licencia haya sido
retirado o sobrescrito en forma segura antes de su disposicion o reutilizacion[41].

Propuesta de mejoras:

Al11.2.7.1 Verificacion de la eliminacién segura de datos de todos los equipos antes de su
disposiciéon o reutilizacion. Esto incluye la realizacion de un proceso de borrado seguro o
destruccion fisica de los medios de almacenamiento de datos, asi como la documentacion
adecuada para demostrar que se han tomado las medidas necesarias para proteger la informacion
confidencial antes de deshacerse de los equipos.

A12 POLITICAS DE SEGURIDAD EN EL AREA DE OPERACIONES
Al12.1 Procedimientos operacionales y responsabilidades.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de
informacién[41].

A12.1.2 Gestién de cambios

Control: Se deberian controlar los cambios en la organizacion, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de informacion que afectan la seguridad de la
informacion[41].

Propuesta de mejoras:

Al12.1.2.1 Se establece que el equipo de gestion de cambios es responsable de administrar el
proceso de gestion de cambios y garantizar que se implementen controles efectivos para prevenir
la alteracion no autorizada de la informacion.

Al12.1.2.2 Se establece que los empleados que utilicen los sistemas de informacién son
responsables de informar cualquier actividad sospechosa que pueda indicar una posible alteracién
de la informacion.



Al12.1.2.3 Se asignaran responsabilidades claras para la realizacion de auditorias de cambios,
incluyendo la revision de los registros de cambios y la identificacion de posibles desviaciones o
anomalias.

Al12.2 Proteccion contra cédigos maliciosos

Objetivo: Asegurarse de que la informacién y las instalaciones de procesamiento de informacion
estén protegidas contra codigos maliciosos[41].

Al12.2.1 Controles contra codigos maliciosos

Control: Se deberian implementar controles de deteccion, de prevencion y de recuperacion,
combinados con la toma de conciencia apropiada de los usuarios, para proteger contra codigos
maliciosos[41].

Propuesta de mejoras:

A12.2.1.1 Programacion de analisis periodicos configurando el software antivirus para que realice
analisis periddicos del sistema en busca de posibles amenazas. Esto puede ayudar a detectar y
eliminar malware de forma proactiva.

Al12.2.1.2 Capacitacion en concienciacion sobre seguridad proporcionando formacion al personal
sobre las précticas seguras de navegacion por internet, descarga de archivos y apertura de correos
electronicos para reducir la probabilidad de caer en trampas de malware.

A12.3 Copias de respaldo
Objetivo: Proteger contra la perdida de datos[41].
A12.3.1 Controles de respaldo de informacién

Control: Se deberian hacer copias de respaldo de la informacién, del software e iméagenes de los
sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de respaldo
aceptada[41].

Propuesta de mejoras:

A12.3.1.1 Realizar copias de respaldo de la informacidn critica y comprobacion de la misma. Esto
puede incluir la programacion regular de copias de seguridad automaticas, la verificacion de la
integridad de las copias de seguridad y la garantia de que las copias se almacenen de forma segura.

Al12.4 Registro y seguimiento.
Objetivo: Registrar eventos y generar evidencia[41].
Al12.4.1 Registro de eventos.

Control: Se deberian elaborar, conservar y revisar regularmente los registros acerca de
actividades del usuario, excepciones, fallas y eventos de seguridad de la informacion[41].

Propuesta de mejoras:

A12.4.1.1 Implementar un procedimiento para el registro y almacenamiento seguro de todos los
eventos de seguridad, incluyendo detalles relevantes como la fecha y hora, la naturaleza del
evento, y la direccion IP involucrada.



Al12.4.1.2 Utilizar herramientas de monitoreo de red y registro de eventos para verificar el trafico
en los puertos de gestion y alertar sobre actividades sospechosas, como intentos de acceso desde
direcciones IP no autorizadas o a través de protocolos inusuales.

Al12.4.2 Proteccion de la informacion de registro.

Control: Las instalaciones y la informacion de registro se deberian proteger contra alteracion y
acceso no autorizado[41].

Propuesta de mejoras:

Al12.4.2.1 Implementar controles de acceso y almacenamiento seguro para garantizar que solo
personal autorizado pueda acceder, modificar o eliminar registros de eventos.

A12.5 Control de software operacional
Objetivo: Asegurar la integridad de los sistemas operacionales[41].
Al12.5.1 Instalacion de software en sistemas operativos.

Control: Se deberian implementar procedimientos para controlar la instalacién de software en
sistemas operativos[41].

Propuesta de mejoras:

A12.5.1.1 Establecer un proceso formal para solicitar y aprobar la instalacion de nuevo software
en los sistemas operativos. Cualquier solicitud de instalacion de software debera ser presentada a
través de un formulario de solicitud de cambios y solicitar la aprobacion de un supervisor o
departamento responsable designado.

A12.6 Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas[41].
Al12.6.1 Controles de gestién de las vulnerabilidades técnicas.

Control: Se deberia obtener oportunamente informacidn acerca de las vulnerabilidades técnicas
de los sistemas de informacion que se usen; evaluar la exposiciéon de la organizacion a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado[41].

Propuesta de mejoras:

Al12.6.1.1 Cierre de puertos no utilizados en todos los sistemas de informacidn de la organizacion.
Los puertos que no sean necesarios para el funcionamiento de los servicios y aplicaciones seran
cerrados para reducir la superficie de ataque y minimizar el riesgo de explotacion.

Al12.6.1.2 Establecer que todos los teléfonos IP deben ser regularmente monitoreados y
actualizados con las ultimas versiones de firmware y parches de seguridad disponibles. Esto ayuda
a mitigar las vulnerabilidades conocidas que podrian ser explotadas por herramientas o técnicas
maliciosas.

A12.6.1.3 Establecer un proceso formal de evaluacion de riesgos que incluya la identificacion de
sistemas y servicios que dependen de protocolos obsoletos. Se priorizaran las acciones de
mitigacion en funcion del riesgo identificado.



A13 POLITICAS DE LA SEGURIDAD DE LAS COMUNICACIONES
A13.1 Gestién de la seguridad de las redes.

Objetivo: Asegurar la proteccion de la informacidén en las redes, y sus instalaciones de
procesamiento de informacion de soporte[41].

A13.1.1 Controles de redes.

Control: Las redes se deberian gestionar y controlar para proteger la informacion en sistemas y
aplicaciones[41].

Propuesta de mejoras:

A13.1.1.1 Se implementaran firewalls de seguridad perimetral para proteger la red contra accesos
no autorizados, ataques maliciosos y filtrado de trafico no deseado.

A13.1.1.2 Establecer filtros de trafico en puntos estratégicos de la red para bloguear el acceso no
autorizado y prevenir la propagacién de malware. Cada filtro debe actualizarse regularmente para
adaptarse a las nuevas amenazas y patrones de ataque y llevar monitoreo continuo de trafico de
red para detectar patrones inusuales 0 comportamientos sospechosos.

Al13.1.1.3 Se debe establecer una red interna segregada y protegida, limitando el acceso desde
Internet y promoviendo conexiones seguras y autenticadas desde la red interna.

A13.1.1.4 Implementar enrutadores que filtren el trafico entre las diferentes zonas de la red y
blogueen el acceso no autorizado a los puertos de gestion desde redes externas 0 menos
confiables.

A13.1.2 Seguridad de los servicios de red.

Control: Se deberian identificar los mecanismos de seguridad, los niveles de servicio y los
requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de servicios de red,
ya sea que los servicios se presten internamente 0 se contraten externamente[41].

Propuesta de mejoras:

Al13.1.2.1 Se debe priorizar la actualizacion o eliminacion de protocolos obsoletos o vulnerables
que puedan exponer la red a riesgos de seguridad. A la vez se deben implementar mecanismos de
seguridad, como firewalls, sistemas de deteccidn de intrusos (IDS), para proteger la red contra
intrusiones y ataques.

A13.1.2.2 Establecer un proceso formal para gestionar cambios en la configuracion de los
servicios de red, que incluya la evaluacion de impacto en la seguridad, la aprobacién por parte de
autoridades competentes y la documentacion adecuada de los cambios realizados.

A13.1.2.3 Establecer que los teléfonos IP deben estar en una red separada o en segmentos de red
dedicados para reducir la superficie de ataque y limitar el alcance de cualquier intento malicioso
que pueda ocurrir en la red.

Al13.1.2.4 Mantener actualizados los dispositivos y aplicaciones del teléfono IP con los Gltimos
parches de seguridad para mitigar las vulnerabilidades conocidas que podrian ser explotadas en
ataques de phishing.



A13.1.2.5 Todos los equipos de red, incluidos switches, routers y dispositivos de acceso, deben
tener la funcion de Port Security habilitada en todos los puertos. Esta funcion debe estar
configurada para aprender automaticamente las direcciones MAC vy asignarlas al puerto
correspondiente para evitar conexiones no deseadas a los equipos o puertos en cuestion ejecutando
una accion en el momento que esta violacion de seguridad ocurra.

A13.2 Transferencia de informacion.

Objetivo: Mantener la seguridad de la informacidn transferida dentro de una organizacion y con
cualquier entidad externa[41].

Al13.2.1 Politicas y procedimientos de transferencia de informacion.

Control: Se deberia contar con politicas, procedimientos y controles de transferencia formales
para proteger la transferencia de informacién mediante el uso de todo tipo de instalaciones de
comunicacion[41].

Propuesta de mejoras:

A13.2.1.1 Las transferencias de informacion, dentro de la organizacién o hacia entidades externas,
deben estar cifradas utilizando algoritmos y protocolos de cifrado. Se deben utilizar canales de
comunicacién seguros y confiables para la transferencia de informacion sensible. Esto puede
incluir el uso de conexiones VPN (Redes Privadas Virtuales), protocolos de transferencia segura
como HTTPS o SFTP, entre otros.

Al13.2.1.2 Establecer un procedimiento formal para que el personal notifique inmediatamente
cualquier incidente de phishing al equipo de seguridad de la informacion o al equipo de respuesta
a incidentes de la organizacion.

A13.2.4 Acuerdos de confidencialidad o de no divulgacion.

Control: Se deberian identificar, revisar regularmente y documentar los requisitos para los
acuerdos de confidencialidad o no divulgacion que reflejen las necesidades de la organizacion
para la proteccion de la informacion[41].

Propuesta de mejoras:

A13.2.4.1 Reforzar los acuerdos de confidencialidad o de no divulgacion para incluir
disposiciones especificas sobre la proteccién de la informacion confidencial ante ataques
informaticos o de ingenieria social, prohibiendo la divulgacion de informacion importante para la
empresa.

Al4 POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

Al4.1 Requisitos de seguridad de los sistemas de informacion.

Obijetivo: Asegurar que la seguridad de la informacién sea una parte integral de los sistemas de
informacién durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de
informacion que prestan servicios en redes publicas[41].

Al14.1.1 Andlisis y especificacion de requisitos de seguridad de la informacion.



Control: Los requisitos relacionados con seguridad de la informacidn se deberian incluir en los
requisitos para nuevos sistemas de informacion o para mejoras a los sistemas de informacion
existentes[41].

Propuesta de mejoras:

Al4.1.1.1 Se deben implementar controles de acceso adecuados para restringir el acceso a
sistemas y aplicaciones solo a usuarios autorizados. Esto puede ayudar a prevenir la inyeccion de
c6digo mediante la limitacidn de puntos de entrada potenciales.

Al14.2 Seguridad en los procesos de desarrollo y de soporte.

Objetivo: Asegurar de que la seguridad de la informacidn esté disefiada e implementada dentro
del ciclo de vida de desarrollo de los sistemas de informacion[41].

Al4.2.1 Politica de desarrollo seguro.

Control: Se deberian establecer y aplicar reglas para el desarrollo de software y de sistemas, a
los desarrollos que se dan dentro de la organizacién[41].

Propuesta de mejoras:

Al14.2.1.1 Todos los codigos fuente deben ser revisados por pares o a través de revisiones
automaticas para garantizar que no se incluyan claves de API en el cddigo de manera insegura.

Al14.2.1.2 Se debe prohibir almacenar claves de API o credenciales en el codigo fuente sin cifrado.
En su lugar, se deben utilizar mecanismos seguros de servicios de gestion de secretos o variables
de entorno protegido como AWS Secrets Manager, Azure Key Vault o HashiCorp Vault, para
almacenar y gestionar las claves de las APl de manera segura.

Al14.2.1.3 Todas las entradas de usuarios deben ser validadas y saneadas antes de ser procesadas
por la aplicacion. Se deben utilizar listas blancas de caracteres permitidos y rechazar cualquier
entrada que no cumpla con los criterios establecidos. Utilizar funciones de escape especificas del
lenguaje de programacion y del sistema de gestion de bases de datos (DBMS) para neutralizar
cualquier cédigo SQL malicioso.

Al4.2.1.4 Todas las entradas de usuarios, incluyendo datos de formularios, URL y cookies, deben
ser validadas y escapadas antes de ser mostradas en la interfaz de usuario. Se deben utilizar
funciones de escape especificas del contexto (HTML, atributo HTML, JavaScript, etc.) para evitar
la ejecucion de codigo malicioso.

Al14.2.1.5 Configurar cabeceras HTTP de seguridad, como Content-Security-Policy (CSP), para
mitigar el riesgo de XSS al restringir el origen de los recursos cargados en la pagina.

Al4.2.2 Procedimientos de control de cambios en sistemas.

Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deberian controlar
mediante el uso de procedimientos formales de control de cambios[41].

Propuesta de mejoras:

Al4.2.2.1 Se deben utilizar herramientas de gestion de configuracién de red como Ansible,
Puppet o Chef para realizar un seguimiento de todos los cambios realizados en la configuracion
de la red. Los cambios criticos en la configuracion de la red deben ser revisados por el equipo de
seguridad de la informacién antes de su implementacion.



Al14.2.2.2 Todos los procesos o cambios de la red deben ser solicitados mediante un formulario
de solicitud de cambio (RFC) y aprobados por el equipo de administracion encargado.

Al14.2.2.3 El equipo de seguridad de la informacion es responsable de supervisar la
implementacion de controles para prevenir la mala utilizacién del sistema y tomar medidas
correctivas seglin sea necesario.

Al14.2.8 Prueba de seguridad de sistemas.

Control: Durante el desarrollo se deberian llevar a cabo pruebas de funcionalidad de la
seguridad[41].

Propuesta de mejoras:

Al14.2.8.1 Realizar pruebas de inyeccion SQL como parte de las pruebas de seguridad estandar
para todas las aplicaciones que interactan con bases de datos. Utilizar herramientas de pruebas
de seguridad automatizadas (DAST) como Burp Suite, Netsparker o Acunetix para identificar
posibles puntos de inyeccion SQL en las aplicaciones.

Al14.2.8.2 Realizar pruebas automatizadas de XSS como parte de las pruebas de seguridad
estandar para todas las aplicaciones web. Utilice herramientas de escaneo de vulnerabilidades que
puedan identificar de manera automaética y precisa las vulnerabilidades de XSS como Burp Suite,
Netsparker, Acunetix.



2.3.9 Tratamiento de los Riesgos

El tratamiento de riesgos, que se encuentra en la tabla 22, se realiz6 para identificar, evaluar y
mitigar los riesgos asociados a la seguridad de la informacién de una organizacién. Este proceso
es esencial para proteger la confidencialidad, integridad y disponibilidad de la informacion, y
prevenir posibles amenazas y vulnerabilidades. Al gestionar adecuadamente los riesgos, la
organizacion pudo minimizar el impacto de los incidentes de seguridad, asegurar la continuidad
del negocio y fortalecer la confianza de las partes interesadas. Se evidencia en el Anexo 4 la
realizacion del tratamiento de riesgos junto al comité de seguridad de la informacién de la
empresa.

Escala de Aceptacion

A continuacion, la tabla 21 muestra la escala de aceptacion, la cual describe si el riesgo residual
es aceptable o no dependiendo si su nivel es bajo, medio o alto.

Tabla 21 Escala de Aceptacion

Escala de Aceptacién
Nivel de Riesgo Residual | ACEPTABLE(SI/NO)

Sl
Sl
NO




Tabla 22 Tratamiento de Riesgos

EVALUACION DE RIESGOS

TRATAMIENTO DE RIESGOS

Impacto Probabilidad
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Maltrato de equipos 18 REDUCIR CORREﬁTT'l\\’/%’ PREVE | A1121/A11.2.2/A11.2.4 6 mepio | MEP! si
Puertos expuestos 18 REDUCIR CORRECTIVO A12.6.1/A13.1.1 3 BAJO BAJO Sl
Contrasefias débiles 9 REDUCIR PREVENTIVO A9.4.3 3 BAJO BAJO Sl
Acceso remoto no
autorizado
Credenciales expuestas 9 REDUCIR CORRECTIVO A9.3.1/A9.4.2 3 BAJO BAJO Sl
Suplantaci6n de identidad 2 | Bao| REDUCIR PREVENTIVO A9.3.1 1,60666066 | gajo | BAIO sI
Pérdida o robo del
dispositivo 1 66666666
CELULAR Fuga de informacion corporativa 3 Bajo REDUCIR PREVENTIVO A9.3.1 - BAJO BAJO Sl
SAMSUNG 1,666666
#000007
ABIEEYE & 1,66666666
AO4EM Pérdida de informacién 10 REDUCIR PREVENTIVO A112.7/A12.3.1 ! 7 BAJO BAJO Sl
Fallas en el hardware
" . 3,33333333
Maltrato del dispositivo 10 REDUCIR PREVENTIVO Al1.2.1/A11.24 3 BAJO BAJO S|
Uso de herramientas de spoofing 4 el REDUCIR PREVENTIVO A12.6.1/A13.1.2 2 BAJO BAJO Sl
Falsificacion de llamadas 0
(spoofing) Medi
Ataques de phishing 4 o REDUCIR PREVENTIVO A13.1.2/A13.2.1/A13.2.4 2 BAJO BAJO SI
Tréfico sin cifrar 2 Bajo REDUCIR PREVENTIVO Al132.1 2 BAJO BAJO S|
, Intercepcion de llamadas
TELEFONO
4000009 YEANLINK 1 Red inaldmbrica no segura 2 2 Bajo REDUCIR PREVENTIVO A9.1.2/A13.1.1/A13.1.2 2 BAJO BAJO S|
LINEA YE-SIP-
T30-E2
Redireccion de tréafico de red 2 Bajo REDUCIR PREVENTIVO A9.1.2/A14.2.2 2 BAJO BAJO S|
. - Puertos Expuestos 6 RId REDUCIR CORREGIR A126.1/A13.1.1 2 BAJO BAJO S|
Manipulacién de la (o]
configuracién
Falta de controles establecidos para la q
e 2 Bajo REDUCIR PREVENTIVO Al14.2.2 2 BAJO BAJO SI
Uso de herramientas de spoofing 4 Mgd' REDUCIR PREVENTIVO A12.6.1/A13.1.2 2 BAJO BAJO SI
Falsificacion de llamadas
(spoofing) L Medi
Ataques de phishing 4 ® REDUCIR PREVENTIVO A13.1.2/A13.2.1/A13.2.4 2 BAJO BAJO SI
Tréfico sin cifrar 2 Bajo REDUCIR PREVENTIVO A13.2.1 2 BAJO BAJO SI
. Intercepcién de llamadas
TELEFONO I . .
YEANLINK 1 Red inalambrica no segura 2 Bajo REDUCIR PREVENTIVO A9.1.2/A13.1.1/A13.1.2 2 BAJO BAJO SI
#000010 2
LINEA YE-SIP-
e Redireccion de tréafico de red 2 Bajo REDUCIR PREVENTIVO A9.1.2/A14.2.2 2 BAJO BAJO SI
Manipulacion de la Puertos Expuestos 6 Mgd' REDUCIR CORREGIR A12,6.1/A13.1.1 2 BAJO BAJO Sl
configuracién
Falta de controles establecidos para la 2 | Bao| REDUCIR PREVENTIVO A142.2 2 BAIO | BAIO si
administracion
Contrasefias débiles 8 Mgdl REDUCIR PREVENTIVO A9.4.3 2’666766666 BAJO BAJO Sl
Acceso no autorizado
CAMARA IP Red inalambrica no segura 3 |Bao| REDUCIR PREVENTIVO A9.1.2/A13.11/A13.12 266666666 | palp | BAJO si
EZVIZ TUBO 2 666666 7
#000011 | SELLADA 2MP ! 67 N
Lamn Daro fisico o destruccion s | M Repucik CORRECTIVO AL12.1/A11.23 200660066 | gajo | BAIO sl
Eliminacion y alteracion
del dispositivo "
Dificultad para detectar intrusiones 5 Ried REDUCIR PREVENTIVO A12.4.1/A12.4.2 2’666;36666 BAJO BAJO Sl




Compromls_o de la |rl1t,egr|dad de la 5 Medi REDUCIR PREVENTIVO A12.31 2,66666666 BAJO BAJO S|
informacion [} 7
Contrasefias débiles 8 Mgdl REDUCIR PREVENTIVO A9.4.3 2’666;36666 BAJO BAJO S|
Acceso no autorizado
_— . q 2,66666666
Red inaldmbrica no segura 3 Bajo REDUCIR PREVENTIVO A9.1.2/A13.1.1/A13.1.2 7 BAJO BAJO SI
CAMARA IP P 9 Medi 2,66666666
4000013 | PANTIL EZVIZ Dafio fisico o destruccién 2,6((3367666 5 ® REDUCIR CORRECTIVO Al112.1/A11.2.3 7 BAJO BAJO Sl
2MP L 2.8MM-
Eliminacion y alteracion | ;e itad para detectar intrusiones 5 | Medi | pepuciR PREVENTIVO A12.41/A12.4.2 2,66666666 | pajp | BAJO sI
del dispositivo 0 7
Compromiso de la integridad de la 5 | Medi | pepuciR PREVENTIVO A1231 2,66666666 | paj0 | BAJO sI
informacién 0 7
Exposicion a Internet 6 Mgdl REDUCIR PREVENTIVO 3 BAJO BAJO Sl
. Al13.1.1
Acceso no autorizado
Credenciales predeterminadas o CORRECTIVO/PREVE
débiles 18 REDUCIR NTIVO 3 BAJO BAJO SI
A9.3.1/A9.4.2/A9.4.3
NVR DE 4CH
#000014 | CAPACIDAD Pérdida de informacién 3 3 Bajo REDUCIR PREVENTIVO Al11.2.7/A12.3.1 3 BAJO BAJO S|
20MB 1HDD
Fallaslen el hardware Daro fisico 6 | M| repucik | CORRECTIVOPREVE | a1121/A1122/A1124 3 BAIO | BAIO sl
Fallo en la infraestructura de red 3 Bajo REDUCIR PREVENTIVO A13.1.1/A13.1.2 3 BAJO BAJO Sl
Uso de herramientas de spoofing 4 Mgd' REDUCIR PREVENTIVO Al12.6.1/A13.1.2 2 BAJO BAJO S|
Falsificacion de llamadas
(spoofing) -
Ataques de phishing 4 Mgdl REDUCIR PREVENTIVO A13.1.2/A13.2.1/A13.2.4 2 BAJO BAJO SI
Tréfico sin cifrar 2 Bajo REDUCIR PREVENTIVO A13.2.1 2 BAJO BAJO SI
Intercepcion de llamadas
TELEFONO IP 1 Red inalémbrica no segura 2 Bajo REDUCIR PREVENTIVO A9.1.2/A13.1.1/A13.1.2 2 BAJO BAJO Sl
Heusely LINEAS POE 2
Redireccion de tréafico de red 6 Mgd' REDUCIR PREVENTIVO A9.1.2/A14.2.2 2 BAJO BAJO Sl
Manipulacién de la Puertos Expuestos 2 Bajo REDUCIR CORRECTIVO A12.6.1/A13.1.1 2 BAJO BAJO Sl
configuracion
Falta de controles establecidos para la 2 | Bao| REDUCIR PREVENTIVO A142.2 2 BAIO | BAIO si
administracion
Medi
Compatibilidad con protocolos 6 ® REDUCIR PREVENTIVO 3 BAJO BAJO sI
Firmware desactualizado obsoletos A7.2.2/A12.6.1
6 |M1 Rrepucir PREVENTIVO 3 BAIO | BAIO sl
16- PORT Falta de parches de seguridad A7.2.2
#o00018 | _ CICGABIT 3
RACKMOUNT Medi CORRECTIVO/PREVE
SWITCH 6 8 REDUCIR NTIVO A9.3.1/A9.4.2/A9.4.3 3 BAJO BAJO Sl
Acceso l6gico no Credenciales débiles o defectuosos
autorizado a los servicios
de red
3 Bajo REDUCIR PREVENTIVO 3 BAJO BAJO Sl

Acceso a través de puertos de gestion
mal configurados

A12.4.1/A13.1.1




3 Bajo REDUCIR PREVENTIVO BAJO BAJO Sl
Filtracién de informacion confidencial Al13.2.1
EanL et 6l2 6 Rec REDUCIR CORRECTIVO BAJO BAJO sI
configuracion Puertos expuestos © Al13.1.2
Desactivacion de protocolos de 3 Bajo REDUCIR PREVENTIVO BAJO BAJO Sl
seguridad Al13.1.2/A14.2.2
RAu R G GG D e 12 REDUCIR CORRECTIVO BAJO BAJO S|
dispositivos Al11.23
Bl el e 12 REDUCIR | CORRECTIVO/PREVE | A112.2/A1124/A11.26/ gam || Bam Sl
e (T A NTIVO Al2.21
Daiio fisico o l6gico
18 REDUCIR | CORRECTIVOPREVE ALL2.1/A11.2.4 mepio | MED! sl
Mala manipulacién de los equipos
Compatibilidad con protocolos 6 Mgdl REDUCIR PREVENTIVO BAJO BAJO S|
: i obsoletos A7.2.2/A12.6.1
Firmware desactualizado
6 Mgdl REDUCIR PREVENTIVO BAJO BAJO S|
Falta de parches de seguridad A7.2.2
6 |Medi| Repycir | CORRECTIVOPREVE | ag31/a9.4.2/A0.43 BAIO | BAIO sI
" - (o] NTIVO
Credenciales débiles o defectuosos
Acceso légico no
autorizado a los servicios
de red
8 Bajo REDUCIR PREVENTIVO BAJO BAJO SI
Acceso a través de puertos de gestion
mal configurados A12.4.1/A13.1.1
OPENVOX
GATEWAY 3 Bajo REDUCIR PREVENTIVO BAJO BAJO S|
#000019 GSM SWG- Filtracién de informacion confidencial Al13.2.1
Shitle /G Manipulacién de la Medi
CANALES GSM " P 6 REDUCIR CORRECTIVO BAJO BAJO Sl
configuracion X . . 0
Configuracién de puertos inseguros Al13.1.2
Desactivacion de protocolos de 3 Bajo REDUCIR PREVENTIVO BAJO BAJO Sl
seguridad Al13.1.2/A14.2.2
12 REDUCIR CORRECTIVO BAJO BAJO SI
Pérdida de comunicacién entre
dispositivos Al11.2.3
Fallas en el hardware CORRECTIVO/PREVE | Al11.2.2/A11.2.4/A11.2.6/
. _ 12 REDUCIR NTIVO A12.2.1 BAJO BAJO SI
Daiio fisico o légico
18 REDUCIR CORREE‘_II'_:\\//(%/PREVE Al12.1/A11.2.4 MEDIO M(E)DI Sl
Mala manipulacién de los equipos
Contrasefias débiles o predeterminadas 18 REDUCIR CORRE(’\:‘TI_II\\//g/PREVE BAJO BAJO Sl
X A9.3.1/A9.4.2/A9.4.3
Acceso no autorizado
Falta de expiracion adecuada de 12 REDUCIR CORRECTIVO/PREVE A9.2.5/AQ 4.2 BAJO BAJO sl
sesiones NTIVO
#000020 Issabel
Inyeccion de codigo 6 m REDUCIR PREVENTIVO Al411 BAJO BAJO Sl
Fallas en el software
Mala utilizacion del sistema 12 REDUCIR CORRECTIVO A7.2.2/A14.2.2 BAJO BAJO Sl
Alteracion de informacion 18 REDUCIR CORRECTIVO A12.1.2 mepio | MED! sl
= lari Cambios no autorizados de L i MEDI
#000021 %’ (Y afl'o la configuracién del Filtracion de datos sensibles 18 REDUCIR CORRECTIVO A10.1.1/A13.2.4 MEDIO o S
eneral sistema
Falta de auditoria de cambios 18 REDUCIR CORRECTIVO A12.1.2 BAJO BAJO S|




ACEPTAR/EVI

MEDI

Falta de gestion de sesiones 27 TAR CORRECTIVO A9.2.5/A9.4.2 6 MEDIO o Sl
Acceso no autorizado
Contrasefias débiles o predeterminadas 27 REDUCIR CORREﬁ?l\\’/g/ PREVE | A9.31/A9.4.2/A9.4.3 6 MEDIO M(E)D' si
Instalacion de software no autorizado 3 Bajo REDUCIR CORREﬁTrll\\//%/PREVE A9.4.4/A125.1 3 BAJO BAJO SI
Ataque Informatico
Falta de entrenamiento en seguridad Medi
e e 6 3 REDUCIR PREVENTIVO A7.2.2 3 BAJO BAJO Sl
4000023 | Personal de Malentendidos en la comunicacion s 18 REDUCIR PREVENTIVO A7.22 6 mepio | MED! sl
e L. . (¢]
Tecnologias Alteracion accidental de la
informacion
Falta de capacitacion en procesos 12 REDUCIR PREVENTIVO A7.2.2 3 BAJO BAJO Sl
Fuga de datos ct_)nfldenaales de los 9 REDUCIR CORRECTIVO/PREVE A7.2.3/A13.2.4 3 BAJO BAJO si
. A2 clientes NTIVO
Divulgacion de
informacion -
Uso inapropiado de correo electrénico 6 Mg ! REDUCIR CORRECTIVO A7.2.2 3 BAJO BAJO SI
Instalaci6n de software no autorizado 3 | Bao| REDUCIR CORREE?I\\’/%’ FREYE A9.44IA125.1 3 BAIO | BAIO si
Ataque Informatico
Falta de entrenamiento en seguridad Medi
e e 6 o REDUCIR PREVENTIVO A7.2.2 3 BAJO BAJO S|
. Pt MEDI
Malentendidos en la comunicacion 18 REDUCIR PREVENTIVO A7.2.2 6 MEDIO o SI
#000025 Personal de Alteracion accidental de la 3
Operaciones informacion
Falta de capacitacion en procesos 12 REDUCIR PREVENTIVO A7.2.2 3 BAJO BAJO Sl
Fuga de datos cpnfldenuales de los 9 REDUCIR CORRECTIVO/PREVE A7.2.3/A13.2.4 3 BAJO BAJO s
. ., clientes NTIVO
Divulgacion de
informacion
Uso inapropiado de correo electrénico 6 Mgd' REDUCIR CORRECTIVO A7.2.2 3 BAJO BAJO SI
- A N 2,66666666
Correos electrénicos de phishing 3 Bajo REDUCIR PREVENTIVO A7.2.2/A132.1 7 BAJO BAJO Sl
Ataques de ingenieria
social Medi )
o Llamadas fraudulentas 5 edi | pEDUCIR PREVENIR A72.2 66666666 | gajo | BAJO sl
Asistencia de 2 666666 (o] 7
#000027 Desarrollo de ! 67
Proyectos Robo de documentacion importante 3 | Bao| REDUCIR CORREﬁ?l\\’/g/ PREVE | A723/A9.11/A132.4 200060066 | gajo | BAIO si
Acceso no autorizado a
archivos de los proyectos A, . Fa A A .
Filtracion de informacion confidencial 8 Medi REDUCIR CORRECTIVO/PREVE A7.2.3/A13.2.4 2,66666666 BAJO BAJO S|
a terceros 0 NTIVO 7
Correos electrénicos de phishing 6 Medi | pepucir PREVENTIVO A7.2.2IA13.2.1 3 BAJO BAJO sl
Ataques de ingenieria °
social
Llamadas fraudulentas 12 REDUCIR PREVENIR A7.2.2 3 BAJO BAJO S|
Call Center Privacidad de conversaciones .
#000028 e comprometidas 3 a3 Bajo REDUCIR PREVENIR Al11.15 3! BAJO BAJO Sl
Escuchas no autorizadas
Fuga de informacion confidencial de 6 Medi REDUCIR CORRECTIVO/PREVE A7.2.3/A13.2.4 3 BAJO BAJO s
los clientes 5} NTIVO
Fallas en la comunicacién | Falta de cifrado de extremo a extremo 6 Mgd' REDUCIR PREVENTIVO A13.2.1 3 BAJO BAJO S|




Interrupcion del servicio 12 . REDUCIR CORREEH\\//(%’ PREVE | A1122/A11.2.3/A11.24 6 MEDIO MED' si
s q 2,66666666
. - Exposicion de claves de las API 3 Bajo REDUCIR PREVENTIVO Al13.2.4/A14.2.1 BAJO BAJO Sl
Fuga de informacion 7
durante el proceso de
despliegue Credenciales de bases de datos 5 Medi REDUCIR PREVENTIVO Al421 2,66666666 BAIO BAIO si
Desarrollo de expuestas 2 666666 0 e 7
#000029 Software y ! 67
Aplicaciones T . 2,66666666
SQL injection 3 Bajo REDUCIR CORRECTIVO Al14.2.1/A14.2.8 7 BAJO BAJO Sl
Fallas en la validacion de
entradas i
XSS (cross-site scripting) 5 T REDUCIR CORRECTIVO Al142.1/A14.2.8 2,66666666 BAJO BAJO Sl

7




2.3.10 Comunicacion de Resultados

La fase de Comunicacion de Resultados es importante para garantizar que todas las partes interesadas
comprendan plenamente las decisiones y acciones adoptadas para mitigar los riesgos identificados. Esta
fase implica la presentacion de los hallazgos, andlisis y medidas implementadas para gestionar los
riesgos de manera efectiva. La claridad y la transparencia en esta comunicacion no solo refuerzan la
confianza ante la empresa, sino que también aseguran la alineacion de los objetivos planteados en la
gestion de riesgos de la seguridad de la Informacion.

Declaracion de aplicabilidad

La declaracion de aplicabilidad en la gestion de riesgos de seguridad de la informacion permite a la
empresa adaptar y seleccionar controles especificos a su contexto, proporcionando claridad y
transparencia sobre las decisiones tomadas. Facilita el cumplimiento de la norma ISO/IEC 27005, y
demuestra un enfoque sistematico en la mitigacion de riesgos. Ademas, ayuda en la asignacion de
responsabilidades y recursos, asegurando una proteccidn eficaz de la informacion y permitiendo ajustes
conforme evolucionan las amenazas. Esta etapa de la gestion de riesgos se puede evidenciar en el Anexo
5, donde el comité de seguridad de la informacién discute sobre si los controles propuestos son
aplicables o no.

En la siguiente tabla 23 se muestran los controles de la norma que se van a utilizar junto a la propuesta
de mejoras, la cual fue hecha a partir de los controles. Junto a eso se encuentra la aplicabilidad, donde
la empresa ha decidido aplicar todos los controles marcados con un “SI” con su respectiva justificacion,
tal y como se ve en el Anexo 6 donde se evidencia la revision de la declaracion de la aplicabilidad junto
a la gerente general de la empresa. Toda esta documentacién fue entregada formalmente a la empresa
junto a un oficio de entrega y recepcion, el cual fue firmado por la gerente general. Como evidencia de
este proceso, dicho oficio firmado se encuentra en el Anexo 7, proporcionando una referencia formal y
verificable de la comunicacion y aprobacion de los resultados.



Tabla 23 Declaracion de Aplicabilidad

Numeral Dominio

POLITICA DE

A7 SEGURIDAD DE LOS
' RECURSOS
HUMANOS

Objetivo de Control

AT.2 Durante
ejecucion del empleo

la

Control

A.7.2.2 Control

de

toma de conciencia,

educacion
formacion  en
seguridad  de
informacion.

y
la

la

Propuesta de Mejoras
A.7.2.2.1 Implementar un programa de
concientizacion sobre seguridad que incluya
sesiones de formacion especificas sobre la
identificacion y el manejo de software,

Aplicabilidad SI/NO

Justificacion

Este control educa a los empleados
para reconocer y gestionar riesgos de

seguridad, reduciendo la
protocolos o procesos obsoletos. Se Sl L
) - probabilidad de que el uso de
fomentara una cultura de seguridad donde
software obsoleto comprometa la
todos los empleados comprendan su -
o - infraestructura de TI.
responsabilidad en la proteccion de la
infraestructura de TI.
A.7.2.2.2 Proporcionar programas de
educacion y formacion en seguridad de la Este control asegura que los
informacion para garantizar que los empleados entiendan y sigan las
empleados comprendan las politicas, Sl politicas y mejores practicas de
procedimientos 'y  mejores  précticas seguridad, minimizando riesgos y
relacionadas con el uso adecuado de los protegiendo los sistemas de
sistemas. informacion de la empresa.
A.7.2.2.3 Proporcionar capacitacion regular
en comunicacién segura en materia de
seguridad de la informacién para todo el
personal de la organizacion. La capacitacién Este control ayuda a que el personal
incluye técnicas de comprension de la SI comprenda y utilice correctamente el
terminologia especifica de seguridad de la lenguaje y las préacticas de seguridad
informacion y promueve la comunicacién de la informacion, promoviendo una
efectiva, abierta y transparente entre el comunicacion efectiva y
personal. transparente en la organizacién
Este control facilita la colaboracion
AT7224 Establecer canales de . y
S . confianza donde los empleados se
comunicacion abiertos y transparentes para . ) :
sienten  cémodos  compartiendo
que los empleados puedan hacer preguntas, .
lantear inquietudes y solicitar aclaraciones DIEDENREEIONES I [DELTAE, .IO que
P Sl promueve la resolucién rapida de
sobre temas de generales. fomentando una .
< problemas y fortalece la seguridad de
cultura de apertura y colaboracion para . L -
- L2 . la informacion al permitir una
facilitar la comunicacion efectiva en toda la C .
o comunicacion efectiva en toda la
organizacion. L
organizacion.
A.7.2.25 Desarrollar programas de Este control permite que los
capacitacion especificos para todos los empleados adquieran el
procesos, disefiados para proporcionar a los S| conocimiento y las habilidades
empleados el conocimiento y las habilidades necesarias para llevar a cabo sus
necesarias para desempefiar sus funciones funciones de forma segura y
de manera segura y eficiente. eficiente.
A.7.2.2.6 Establecer que el correo
electronico solo debe utilizarse para fines Este control limita el uso del correo
comerciales legitimos y relacionados con el Sl electronico a actividades laborales,

trabajo. Ademas, no se permite el uso del
correo  electronico  para  actividades

reduciendo el riesgo de amenazas
cibernéticas y manteniendo un




personales no relacionadas con el trabajo,
como el envio de correos electrénicos
personales o el acceso a sitios web no
relacionados con el trabajo.

ambiente de trabajo enfocado y
seguro

AT7.227 Proporcionar capacitacion
periddica sobre el uso seguro y apropiado
del correo electronico, incluyendo la
identificacion de correos electronicos de
phishing y otras amenazas de seguridad.

Sl

Este control ayuda al personal para
reconocer |y evitar amenazas
cibernéticas como el phishing,
fortaleciendo la proteccion de los
datos de la organizacion 'y
reduciendo el riesgo de violaciones
de seguridad.

A.7.2.2.8 Proporcionar formacion regular
sobre los riesgos asociados con las llamadas
fraudulentas y cdmo identificarlas. Los
empleados seran informados sobre las
técnicas comunes utilizadas por los
estafadores en llamadas telefonicas
fraudulentas y se les ensefiard como
responder adecuadamente.

Sl

Este control ayuda al personal para
identificar y responder
adecuadamente a técnicas comunes
de estafadores en Ilamadas
telefonicas, reduciendo asi el riesgo
de divulgacion de informacion
confidencial o de caer en esquemas
de fraude

A.7.2.3 Control

de

proceso disciplinario.

A7.2.3.1 Establecer un proceso disciplinario
claro y transparente para abordar los
incumplimientos relacionados con la fuga de
datos confidenciales.

Sl

Este control define consecuencias
claras para el incumplimiento de las
politicas de seguridad de la
informacion, fomentando la
responsabilidad y disuadiendo el
comportamiento  negligente o
malicioso, lo que fortalece la
proteccion de los datos
confidenciales de la organizacion

A7.2.3.2 Definir las acciones disciplinarias
apropiadas, que pueden incluir advertencias
formales, suspensién temporal, terminacion
de empleo y acciones legales segin la
gravedad del incumplimiento.

Sl

Este control establece medidas
disciplinarias proporcionales a la
gravedad de los incumplimientos,
asegurando una respuesta justa y
consistente a las violaciones de
seguridad de datos.

A9

POLITICAS
CONTROL
ACCESO

DE
DE

A.9.1 Requisitos del
negocio para control de
acceso.

A.9.1.1 Politica
control de acceso.

de

A.9.1.1.1 Establecer sistemas de control de
acceso logico para restringir el acceso a
personal autorizado a la documentacion
importante almacenada en oficinas, sistemas
informaticos y bases de datos. Se asignaran
permisos de acceso de manera especifica y
limitada, de acuerdo con los roles y
responsabilidades de cada usuario.

Sl

Este control protege la informacién
restringiendo el acceso solo a
personal autorizado segin roles y
responsabilidades, reduciendo asi el
riesgo de exposicion de datos
sensibles.

A.9.1.2 Control

de

acceso a redes y a

servicios de red.

A.9.1.2.1 Establecer estandares de seguridad
para todas las redes inalambricas utilizadas
en la organizacion que debe incluir la
autenticacion adecuada, el cifrado de datos,
la segmentacion de red y otras medidas de
seguridad necesarias para proteger la

S

Este control protege la integridad y
confidencialidad de la informacion
transmitida a través de redes
inaldmbricas mediante la
implementacion de medidas de
seguridad como  autenticacion,




integridad y la confidencialidad de Ia
informacion transmitida a través de redes
inalambricas.

cifrado de datos y segmentacion de
red, asegurando una proteccion
adecuada contra amenazas.

A.9.2 Gestion de acceso
de usuarios.

A9.2.5 Revision de
los derechos de acceso
de usuarios.

A.9.25.1 Se deben realizar revisiones
periodicas de los derechos de acceso de todo
el personal, asegurando que los permisos de
los usuarios sean apropiados para sus
funciones actuales y que las sesiones de
acceso expiren adecuadamente tras un
periodo de inactividad.

Sl

Este control proporciana permisos de
acceso de los usuarios se ajusten a
sus funciones actuales, reduciendo el
riesgo de acceso no autorizado.

A.9.3 Responsabilidades
del personal

A.9.3.1 Control sobre
el uso de informacion
de autenticacion
secreta.

A.9.3.1.1 Proporcionar capacitacion regular
al personal sobre la importancia de utilizar
contrasefias seguras y sobre los riesgos
asociados con las contrasefias
comprometidas. Se enfatizara la necesidad
de seguir las politicas de contrasefias
establecidas por la organizacion.

Sl

Este control Educa al personal sobre
la importancia de usar contrasefias
seguras Yy los riesgos de contrasefias
comprometidas.

A.9.3.1.2 Promover el uso de aplicaciones
de autenticacion de doble factor confiables,
como Google Authenticator o Microsoft
Authenticator, para generar codigos de
verificacion, todos los empleados deben
activar y configurar la autenticacion de
doble factor en sus dispositivos moviles
corporativos utilizados para acceder a
recursos criticos de la empresa.

Sl

Este control refuerza la seguridad de
los sistemas al requerir que todos los
empleados activen y configuren la
autenticacion de doble factor en sus
dispositivos mdviles corporativos.

A.9.3.1.3 El personal encargado deberé
hacerse con la responsabilidad de establecer
un lugar fijo para mantener seguro el
dispositivo, evitando asi la pérdida o robo
del mismo para salvaguardar la informacion
corporativa de la empresa.

Sl

Este control reduce el riesgo de
pérdida o robo de dispositivos al
asignar responsabilidad al personal
para mantenerlos seguros en un lugar
fijo. Esto ayuda a salvaguardar la
informacion corporativa de la
empresa al prevenir el acceso no
autorizado a los datos almacenados
en los dispositivos perdidos o
robados.

A.9.4 Control de acceso
a sistemas y
aplicaciones.

A.9.4.2 Control de
procedimiento de
ingreso seguro.

A9.421 Proporcionar capacitacion
periodica al personal sobre la importancia de
no exponer ni divulgar contrasefias debido al
alto riesgo de comprometer la seguridad de
la informacion de los datos de los clientes.

Sl

Este control educa al personal sobre
el riesgo de seguridad asociado con
la exposicion o divulgacion de
contrasefas, especialmente en lo que
respecta a la proteccion de los datos
de los clientes.

A.9.4.2.2 Todos los sistemas de informacion
deben estar configurados para establecer
tiempos de sesion para el personal vy
administradores. Los tiempos de sesién
deben basarse en las mejores practicas de

Sl

Este control mejora la seguridad de
los sistemas al limitar el tiempo que
los wusuarios y administradores
pueden permanecer conectados.




seguridad y en las necesidades operativas de
la organizacion.

A.9.4.3 Control de

A.9.4.3.1 Establecer requisitos para la
complejidad de las contrasefias, como la
inclusion de una longitud minima de 8
caracteres sean alfanuméricos, simbolos,

Este control refuerza la seguridad de
los sistemas al exigir contrasefias
robustas que incluyan  una

sistema de gestion de . s Sl N
contrasefias mayusculas y mindsculas. A la vez combinacion de caracteres
establecer un intervalo de tiempo donde los alfanuméricos, simbolos,
usuarios deben cambiar sus contrasefias mayusculas y minusculas, con una
periddicamente. longitud minima de 8 caracteres.
A.9.4.4.1 Establecer consecuencias claras =55 gglnérc:jl ;:romue\ll_e . la
ara cualquier empleado que instale responsabiiigad y € G ITIEIE
A9.44 Uso de|P . . de las politicas de seguridad al
... |software no autorizado en los sistemas - . S II
programas utilitarios - . . . SI definir medidas disciplinarias para
A operativos, lo que puede incluir medidas .
privilegiados. oo . o aquellos empleados que instalen
disciplinarias segin las politicas de la "
B software no autorizado en los
organizacion. . .
sistemas operativos
A.10.1.1.1 Implementar herramientas de
} A10.1 Revisiones de A.10.1.1 prevencion de pérdida de datos (DLP) como
POLITICAS DE| Cumplimiento con las | Endpoint Protector, McAfee, etc. para Este control mejora la seguridad de
A.10 : seguridad de la o X . Sl o .
CRIPTOGRAFIA - i politicas y normas de | monitorear y controlar la transferencia de la organizacion al monitorear y
informacion. . . :
seguridad datos sensibles dentro y fuera de la red de la controlar la transferencia de datos
organizacion. sensibles dentro y fuera de la red.
Este control protege la
A.11.15.1 Todas las conversaciones que confidencialidad de la informacion al
5 A.11.15 Trabajo en |involucren informacion confidencial o evitar conversaciones sobre datos
A.11.1 Areas seguras. . . - . SI . .
areas seguras. sensible deben realizarse exclusivamente sensibles en 4&reas no seguras,
dentro de las &reas seguras designadas. reduciendo asi el riesgo de
divulgacién no autorizada.
A11.21.1 Implementar medidas de
A.11.2.1 Politica de | proteccion fisica como también Este control refuerza la seguridad de
ubicacion y | inspecciones regulares para verificar el S| los activos de la organizacion al
- proteccion de los|estado y la funcionalidad del equipo, asi proteger fisicamente el equipo Yy
POLITICAS DE . . o - s . -
A1l SEGURIDAD FiSICA equipos. como para identificar y abordar cualquier verificar su estado y funcionalidad de
' Y DEL ENTORNO problema de seguridad o dafio fisico. manera regular.
A.11.2.1.2 Se deben llevar a cabo camparias
. periodicas de concientizacion para destacar Este control promueve una cultura de
A.11.2 Equipos. " A : A ST
la importancia de proteger los equipos de Tl Sl seguridad en toda la organizacion al
y fomentar una cultura de seguridad en toda destacar la importancia de proteger
la organizacion los equipos de TI.
A.11.2.2.1 Establecer procedimientos claros
A 1122 Servicios de | P& _Ia respuesta a fallas de energia Este cc_mtrol garantiza Iacon_tln_wdad
seleccionando un UPS con capacidad Sl operativa al tener procedimientos

suministro.

suficiente para mantener estos equipos
operativos durante un tiempo determinado,

definidos para responder a fallas de
energia.




permitiendo la transicion a generadores de
respaldo o el apagado seguro.

A.11.2.2.2 Instalar generadores de respaldo
para proporcionar energia continua en caso
de interrupciones  prolongadas  del
suministro eléctrico.

Sl

Este control asegura la continuidad
operativa al proporcionar una fuente
de energia continua en caso de
interrupciones  prolongadas  del
suministro eléctrico

A.11.2.3 Politica de
seguridad del
cableado.

A.11.23.1 Todo cableado de red o
energética debe ser instalado de manera
segura para prevenir dafios fisicos. Se deben
utilizar  conductos 'y  canalizaciones
adecuadas para proteger el cableado contra
dafios 0 exposicién a elementos externos.
También se debe realizar inspecciones
periddicas del cableado para identificar y
abordar cualquier signo de deterioro.

Sl

Este control evita dafios fisicos y
protege la integridad del cableado al
instalarlo de forma segura y utilizar
conductos adecuados para protegerlo
contra dafios 0 exposicion a
elementos externos.

A.11.2.4 Controles de
mantenimiento de
equipos.

A.11.2.4.1 Establecer un programa de
mantenimiento regular para todos los
equipos criticos, con el fin de garantizar su
correcto funcionamiento y disponibilidad
continua. Este programa deberd incluir
inspecciones periddicas, actualizaciones de
software y hardware seguin sea necesario, asf
como la reparacion o reemplazo oportuno de
componentes defectuosos.

Sl

Este control asegura el correcto
funcionamiento y la disponibilidad
continua de los equipos criticos
mediante inspecciones periddicas,
actualizaciones de software vy
hardware segin sea necesario, y la
reparacion o reemplazo oportuno de
componentes defectuosos.

A.11.2.6 Controles de
seguridad de los
equipos 'y activos
fuera de las
instalaciones.

A.11.2.6.1 Se debe implementar medidas de
seguridad especificas para proteger los
activos de informacién cuando sean
utilizados fuera o dentro de las instalaciones
de la empresa. Esto incluye el uso de
conexiones seguras, cifrado de datos
sensibles, autenticacion de usuarios y
dispositivos, y el uso de herramientas de
gestion remota para garantizar la seguridad
y la integridad de la informacion en todo
momento.

Sl

Este control proporciana la seguridad
y la integridad de la informacién en
todo momento al utilizar conexiones
seguras, cifrado de datos sensibles,
autenticacion  de  usuarios y
dispositivos, y herramientas de
gestion remota.

A.11.2.7 Controles de
disposicion segura o
reutilizacion de
equipos.

A.11.2.7.1 Verificacion de la eliminacion
segura de datos de todos los equipos antes de
su disposicion o reutilizacion. Esto incluye
la realizacion de un proceso de borrado
seguro o destruccidn fisica de los medios de
almacenamiento de datos, asi como la
documentacion adecuada para demostrar
que se han tomado las medidas necesarias
para proteger la informacion confidencial
antes de deshacerse de los equipos.

Sl

Este control Asegura la proteccion de
la informacién confidencial al
realizar un proceso de borrado
seguro o destruccién fisica de los
medios de almacenamiento de datos.




A.l12

POLITICAS

DE

SEGURIDAD EN EL

AREA
OPERACIONES

DE

A.12.1.2.1 Se establece que el equipo de
gestion de cambios es responsable de
administrar el proceso de gestion de cambios

Este control asegura que se
implementen  controles  efectivos
para prevenir la alteracion no

. - SI : . iy
y garantizar que se implementen controles autorizada de la informacion al
efectivos para prevenir la alteracion no asignar la responsabilidad al equipo
autorizada de la informacion. de gestién de cambios.
- A.12.1.2.2 Se establece que los empleados Este control promueve una cultura de
A.12.1 Procedimientos L - . : S .
. A.12.1.2 Gestion de | que utilicen los sistemas de informacion son seguridad al hacer que los empleados
operacionales y ; - . .
- cambios responsables de informar  cualquier Sl sean responsables de identificar y
responsabilidades. g A . L
actividad sospechosa que pueda indicar una reportar cualquier actividad
posible alteracidn de la informacion. sospechosa
A.12.1.2.3 Se asignaran responsabilidades
claras para la realizacion de auditorias de Este control asegura la integridad de
cambios, incluyendo la revision de los Sl los  sistemas al establecer
registros de cambios y la identificacion de responsabilidades especificas para la
posibles desviaciones 0 anomalias. auditoria de cambios.
A.12.21.1 Programacién de analisis
periddicos  configurando el  software Este control ayuda a detectar y
antivirus para que realice analisis periddicos S| eliminar malware de manera
del sistema en busca de posibles amenazas. proactiva al realizar  analisis
Esto puede ayudar a detectar y eliminar regulares en busca de posibles
., A.12.2.1  Controles | malware de forma proactiva. amenazas.
A.12.2 Proteccion contra 2T —— —
- i contra codigos | A.12.2.1.2 Capacitacién en concienciacion
codigos maliciosos - : . L
maliciosos sobre seguridad proporcionando formacion
al personal sobre las practicas seguras de
navegacion por internet, descarga de Sl Este control reduce la probabilidad
archivos y apertura de correos electrénicos de caer en trampas de malware al
para reducir la probabilidad de caer en educar al personal sobre las mejores
trampas de malware. précticas de seguridad en linea.
A.12.3.1.1 Realizar copias de respaldo de la
informacion critica y comprobacion de la Este control asegura la
. A.12.3.1 Controles de | misma. Esto puede incluir la programacion disponibilidad y la integridad de la
Al12.3 Copias de . . . . L2 . .
respaldo de | regular de copias de seguridad automaticas, SI informacion critica al realizar copias
respaldo . L e ) . . . . o
informacion la verificacion de la integridad de las copias de seguridad regulares y verificar su
de seguridad y la garantia de que las copias integridad.
se almacenen de forma segura.
A.12.4.1.1 Implementar un procedimiento
para el registro y almacenamiento seguro de Este control ayuda a la trazabilidad y
todos los eventos de seguridad, incluyendo S| la capacidad de respuesta ante
detalles relevantes como la fecha y hora, la incidentes al registrar y almacenar de
. . naturaleza del evento, y la direccion IP manera segura todos los eventos de
,bee.lii.:ﬂem?eglstro y '::/';ﬁt'gél FELEID gk involucrada. seguridad.
g ' ‘ A.12.41.2 Utilizar herramientas de
monitoreo de red y registro de eventos para Este control mejora la seguridad de
verificar el tréfico en los puertos de gestion Sl la red al monitorear el tréfico en los

y alertar sobre actividades sospechosas,
como intentos de acceso desde direcciones

puertos de gestion y detectar
actividades sospechosas.




IP no autorizadas o a través de protocolos
inusuales.

A.12.4.2 Proteccion
de la informacién de
registro.

A.12.4.2.1 Implementar controles de acceso
y almacenamiento seguro para garantizar
que solo personal autorizado pueda acceder,
modificar o eliminar registros de eventos.

Sl

Este control protege la integridad y la
confidencialidad de los registros de
eventos al limitar el acceso solo a
personal autorizado.

A.125 Control de
software operacional

A.12.5.1 Control de
instalacién de
software en sistemas
operativos

A.12.5.1.1 Establecer un proceso formal
para solicitar y aprobar la instalacion de
nuevo software en los sistemas operativos.
Cualquier solicitud de instalacion de
software debera ser presentada a través de un
formulario de solicitud de cambios y
solicitar la aprobacion de un supervisor o
departamento responsable designado.

Sl

Este control ayuda a un control
adecuado sobre la instalaciéon de
nuevo software en los sistemas
operativos al requerir un proceso
formal de solicitud y aprobacién.

A.12.6 Gestion de la
vulnerabilidad técnica

A.12.6.1 Controles de
gestion de las
vulnerabilidades
técnicas.

A.12.6.1.1 Cierre de puertos no utilizados en
todos los sistemas de informacion de la
organizacion. Los puertos que no sean
necesarios para el funcionamiento de los
servicios y aplicaciones seran cerrados para
reducir la superficie de ataque y minimizar
el riesgo de explotacién.

Sl

Este control reduce la superficie de
ataque y minimiza el riesgo de
explotacion al cerrar los puertos que
no son necesarios para el
funcionamiento de los servicios y
aplicaciones.

A.12.6.1.2 Establecer que todos los
teléfonos IP deben ser regularmente
monitoreados y actualizados con las Gltimas
versiones de firmware y parches de
seguridad disponibles. Esto ayuda a mitigar
las vulnerabilidades conocidas que podrian
ser explotadas por herramientas o técnicas
maliciosas.

Sl

Este control ayuda a proteger los
sistemas de comunicacién de la
organizacion contra posibles ataques
y asegura que estén equipados con
las defensas mas recientes contra
amenazas cibernéticas.

A.12.6.1.3 Establecer un proceso formal de
evaluacion de riesgos que incluya la
identificacion de sistemas y servicios que
dependen de protocolos obsoletos. Se
priorizaran las acciones de mitigacion en
funcién del riesgo identificado.

Sl

Este control permite identificar y
abordar de manera proactiva los
sistemas y servicios que dependen de
protocolos obsoletos, los cuales
pueden representar vulnerabilidades
de seguridad significativas.

A.13

POLITICAS DE LA
SEGURIDAD DE LAS
COMUNICACIONES

A.13.1 Gestion de la
seguridad de las redes.

A.13.1.1 Controles de
redes.

A.13.1.1.1 Se implementaran firewalls de
seguridad perimetral para proteger la red
contra accesos no autorizados, ataques
maliciosos y filtrado de trafico no deseado.

Sl

Este control ayuda a filtran el trafico
no deseado, bloguean accesos no
autorizados y previenen ataques
maliciosos, contribuyendo asi a
mantener la integridad y la seguridad
de los sistemas de informacion de la
organizacion.

A.13.1.1.2 Establecer filtros de trafico en
puntos estratégicos de la red para bloquear
el acceso no autorizado y prevenir la
propagacion de malware. Cada filtro debe
actualizarse regularmente para adaptarse a
las nuevas amenazas y patrones de ataque y

Sl

Este control proporciona filtros de
trafico en puntos estratégicos de la
red ayudan a prevenir el acceso no
autorizado y la propagacién de
malware al  bloquear tréfico
malicioso.




Ilevar monitoreo continuo de trafico de red
para detectar patrones inusuales o
comportamientos sospechosos.

A.13.1.1.3 Se debe establecer una red
interna segregada y protegida, limitando el
acceso desde Internet y promoviendo
conexiones seguras y autenticadas desde la
red interna.

Sl

Este control propone conexiones
seguras y autenticadas desde la red
interna refuerza la seguridad al
garantizar que solo  usuarios
autorizados puedan acceder a
recursos y  datos  sensibles,
reduciendo asi el riesgo de acceso no
autorizado y mitigando posibles
ataques desde el exterior.

A.13.1.1.4 Implementar enrutadores que
filtren el tréfico entre las diferentes zonas de
la red y blogueen el acceso no autorizado a
los puertos de gestion desde redes externas o
menos confiables.

Sl

Este control propone enrutadores que
filtran el tr&fico entre diferentes
zonas de la red ayudan a controlar y
proteger el flujo de datos,
previniendo accesos no autorizados
entre distintas partes de la red.

A.13.1.2 Control
seguridad  de
servicios de red.

de
los

A.13.1.2.1 Se debe priorizar la actualizacion
0 eliminacion de protocolos obsoletos o
vulnerables que puedan exponer la red a
riesgos de seguridad. A la vez se deben
implementar mecanismos de seguridad,
como firewalls, sistemas de deteccion de
intrusos (IDS), para proteger la red contra
intrusiones y ataques.

Sl

Este control propone actualizaciones
o eliminaciones de protocolos
obsoletos o vulnerables es esencial
para reducir la exposicion de la red a
riesgos de seguridad conocidos.

A.13.1.2.2 Establecer un proceso formal
para gestionar cambios en la configuracién
de los servicios de red, que incluya la
evaluacion de impacto en la seguridad, la
aprobacion por parte de autoridades
competentes y la documentacion adecuada
de los cambios realizados.

Sl

Este control propone un proceso
formal de gestién de cambios en la
configuracion de los servicios de red
garantiza que cualquier modificacion
se realice de manera controlada y
segura.

A.13.1.2.3 Establecer que los teléfonos IP
deben estar en una red separada o en
segmentos de red dedicados para reducir la
superficie de ataque y limitar el alcance de
cualquier intento malicioso que pueda
ocurrir en la red.

Sl

Este control ayuda a proteger los
sistemas de comunicacion de la
organizacion y a garantizar la
disponibilidad y seguridad de los
servicios de voz sobre IP (VolIP).

A.13.1.2.4 Mantener actualizados los
dispositivos y aplicaciones del teléfono IP
con los dltimos parches de seguridad para
mitigar las vulnerabilidades conocidas que
podrian ser explotadas en ataques de
phishing.

Sl

Este control fortalece la seguridad de
los sistemas de comunicacion de la
organizacion y reduce el riesgo de
compromisos de seguridad y pérdida
de datos debido a ataques maliciosos




A.13.1.2.5 Todos los equipos de red,
incluidos switches, routers y dispositivos de
acceso, deben tener la funciéon de Port
Security habilitada en todos los puertos. Esta
funcion debe estar configurada para
aprender automaticamente las direcciones
MAC vy asignarlas al puerto correspondiente
para evitar conexiones no deseadas a los
equipos 0 puertos en cuestién ejecutando
una accioén en el momento que esta violacién
de seguridad ocurra.

Sl

Este control ayuda a prevenir accesos
no autorizados y protege la
integridad y la seguridad de la red al
tomar medidas proactivas contra
posibles violaciones de seguridad

A.13.2 Transferencia de
informacion

A.13.2.1 Politicas y
procedimientos de
transferencia de
informacion.

A1321.1 Las transferencias de
informacion, dentro de la organizacion o
hacia entidades externas, deben estar
cifradas utilizando algoritmos y protocolos
de cifrado. Se deben utilizar canales de
comunicacion seguros y confiables para la
transferencia de informacién sensible. Esto
puede incluir el uso de conexiones VPN
(Redes Privadas Virtuales), protocolos de
transferencia segura como HTTPS o SFTP,
entre otros.

Sl

Este control asegura la
confidencialidad y la integridad de

los datos durante su trénsito,
protegiéndolos contra accesos no
autorizados y posibles

interceptaciones.

A.13.2.1.2 Establecer un procedimiento
formal para que el personal notifique
inmediatamente cualquier incidente de
phishing al equipo de seguridad de la
informacion o al equipo de respuesta a
incidentes de la organizacion.

Sl

establece un
procedimiento formal de
notificacion de incidentes de
phishing, se fomenta una respuesta
répida y efectiva ante posibles
atagues de phishing.

Este control

A.13.2.4 Acuerdos de
confidencialidad o de
no divulgacion.

A.13.24.1 Reforzar los acuerdos de
confidencialidad o de no divulgacién para
incluir disposiciones especificas sobre la
proteccion de la informacion confidencial
ante ataques informaticos o de ingenieria
social, prohibiendo la divulgacion de
informacion importante para la empresa.

S

Este control refuerza los acuerdos de
confidencialidad o de no divulgacién
con disposiciones  especificas
relacionadas con la proteccién de la
informacion confidencial frente a
ataques informaticos o de ingenieria
social ayuda a garantizar que el
personal comprenda la importancia
de mantener la confidencialidad de la
informacion critica de la empresa.

A.l4

POLITICAS
ADQUISICION,
DESARROLLO
MANTENIMIENTO
DE SISTEMAS

DE

Y

A.14.1 Requisitos de
seguridad de los sistemas
de informacion.

A.14.1.1 Andlisis y
especificacion de
requisitos de
seguridad de la
informacion.

A.14.1.1.1 Se deben implementar controles
de acceso adecuados para restringir el
acceso a sistemas y aplicaciones solo a
usuarios autorizados. Esto puede ayudar a
prevenir la inyeccion de cédigo mediante la
limitacion de puntos de entrada potenciales.

Sl

Este control ayuda a implementar
controles de acceso adecuados, se
limita el acceso a sistemas y
aplicaciones Unicamente a usuarios
autorizados, reduciendo asi la
superficie de ataque y mitigando el
riesgo de inyeccion de cddigo.

A.14.2 Seguridad en los
procesos de desarrollo y
de soporte.

A.14.2.1 Politica de
desarrollo seguro.

A.14.2.1.1 Todos los codigos fuente deben
ser revisados por pares 0 a través de
revisiones automaticas para garantizar que

Sl

Este control propone realizar
revisiones por pares 0 revisiones
automaticas, se aumenta la
probabilidad de detectar estos errores




no se incluyan claves de API en el cddigo de
manera insegura.

antes de que se desplieguen en
produccion, lo que ayuda a proteger
la seguridad y la integridad de los
sistemas de la organizacion

A.14.2.1.2 Se debe prohibir almacenar
claves de API o credenciales en el cédigo
fuente sin cifrado. En su lugar, se deben
utilizar mecanismos seguros de servicios de
gestion de secretos o variables de entorno
protegido como AWS Secrets Manager,
Azure Key Vault o HashiCorp Vault, para
almacenar y gestionar las claves de las API
de manera segura.

Sl

Este control propone almacenar
claves de API o credenciales en el
cddigo fuente sin cifrado representa
un riesgo de seguridad significativo,
ya que estos pueden ser expuestos
accidentalmente o comprometidos
por atacantes.

A.14.2.1.3 Todas las entradas de usuarios
deben ser validadas y saneadas antes de ser
procesadas por la aplicacion. Se deben
utilizar listas blancas de caracteres
permitidos y rechazar cualquier entrada que
no cumpla con los criterios establecidos.
Utilizar funciones de escape especificas del
lenguaje de programacion y del sistema de
gestion de bases de datos (DBMS) para
neutralizar cualquier cddigo SQL malicioso.

Sl

Este control ayuda validar y sanear
las entradas de usuarios es
fundamental para prevenir ataques
de inyeccion de cddigo, como los
ataques  SQL, que pueden
comprometer la seguridad y la
integridad de la aplicacién y la base
de datos

A.14.2.1.4 Todas las entradas de usuarios,
incluyendo datos de formularios, URL y
cookies, deben ser validadas y escapadas
antes de ser mostradas en la interfaz de
usuario. Se deben utilizar funciones de
escape especificas del contexto (HTML,
atributo HTML, JavaScript, etc.) para evitar
la ejecucion de codigo malicioso.

Sl

Este control ayuda a la validacién y
escape de las entradas de usuarios
antes de mostrarlas en la interfaz de
usuario ayuda a prevenir ataques de
inyeccion de cddigo, como los
ataques de scripting entre sitios
(XSS), que pueden comprometer la
seguridad de la aplicacion y los datos
del usuario.

A.14.2.1.5 Configurar cabeceras HTTP de
seguridad, como Content-Security-Policy
(CSP), para mitigar el riesgo de XSS al
restringir el origen de los recursos cargados
en la pagina.

Sl

Este control propone la
configuracion de cabeceras HTTP de
seguridad, como Content-Security-
Policy (CSP), ayuda a mitigar el
riesgo de ataques de scripting entre
sitios (XSS) al restringir el origen de
los recursos cargados en la pégina
web.

Al1422
Procedimientos de
control de cambios en
sistemas.

A.14.2.2.1 Se deben utilizar herramientas de
gestion de configuracion de red para realizar
un seguimiento de todos los cambios
realizados en la configuracion de la red. Los
cambios criticos en la configuracion de la
red deben ser revisados por el equipo de
seguridad de la informaciéon antes de su
implementacion.

Sl

Este control propone el seguimiento
de los cambios en la configuracion
de la red mediante herramientas de
gestion de configuracion ayuda a
garantizar la integridad y la
seguridad de la infraestructura de
red.




A.14.2.2.2 Todos los procesos o cambios de
la red deben ser solicitados mediante un
formulario de solicitud de cambio (RFC) y
aprobados por el equipo de administracion
encargado.

Sl

Este control propone la
implementacion de un proceso
formal de solicitud y aprobacion de
cambios en la red mediante RFCs
ayuda a garantizar que los cambios
sean planificados, documentados y
aprobados por las partes interesadas
pertinentes antes de su
implementacion.

A.14.2.2.3 El equipo de seguridad de la
informacion es responsable de supervisar la
implementacion de controles para prevenir
la mala utilizacion del sistema y tomar
medidas correctivas segun sea necesario.

Sl

Este control propone la supervision
por parte del equipo de seguridad de
la informacion es esencial para
garantizar que los controles de
seguridad implementados en la red
estén funcionando adecuadamente y
para detectar cualquier actividad
sospechosa o mala utilizacion del
sistema.

A.14.2.8 Prueba de
seguridad de sistemas.

A.14.2.8.1 Realizar pruebas de inyeccién
SQL como parte de las pruebas de seguridad
estandar para todas las aplicaciones que
interactian con bases de datos. Utilizar
herramientas de pruebas de seguridad
automatizadas (DAST) como Burp Suite,
Netsparker o Acunetix para identificar
posibles puntos de inyeccion SQL en las
aplicaciones.

Sl

Este control ayuda a realizar pruebas
de inyeccién SQL son cruciales para
identificar y mitigar vulnerabilidades
en las aplicaciones web que
interactdan con bases de datos.

A.14.2.8.2 Realizar pruebas automatizadas
de XSS como parte de las pruebas de
seguridad  estdndar para todas las
aplicaciones web. Utilice herramientas de
escaneo de vulnerabilidades que puedan
identificar de manera automatica y precisa
las vulnerabilidades de XSS como Burp
Suite, Netsparker, Acunetix.

Sl

Este control ayuda a realizar pruebas
automatizadas de XSS  son
fundamentales para identificar y
mitigar vulnerabilidades en las
aplicaciones web que podrian ser
explotadas por atacantes para
ejecutar scripts maliciosos en el
navegador del usuario.




CAPITULO I11. EVALUACION DEL PROTOTIPO
3.1 Plan de evaluacion
Metodologia Delphi

1. Preparacion
a. Definicion del Obijetivo
o Evaluar si la gestidn de riesgos cumple con los aspectos requeridos en la norma ISO/IEC 27005
y la metodologia NIST-SP 800-30 mediante la aplicacion de una encuesta a expertos en el area.

b. Seleccion de Expertos

o Identificar y seleccionar un panel de expertos en seguridad de la informacion y gestion de
riesgos con experiencia en las normas 1SO 27000.

o Entotal son 5 expertos en el &rea de TI. La informacidn de los expertos se encuentra en el Anexo
8.

2. Desarrollo de la Encuesta
a. Disefio de la Encuesta Inicial
o Crear un cuestionario con preguntas cerradas y abiertas sobre la gestion de riesgos en seguridad
de la informacion.
e Preguntas deben abordar aspectos como efectividad, factibilidad, aplicabilidad, y esfuerzo de
implementacion. En el Anexo 10 se pueden ver las preguntas de la encuesta inicial antes de
realizar la prueba piloto.

b. Piloto

o Realizar un piloto del cuestionario con el especialista 2, cotutor y el encargado del seminario de
titulacion para identificar fallas y mejorar las preguntas. En el Anexo 9 se puede ver la
informacién de los docentes encuestados y en el Anexo 10 las correcciones de la encuesta
inicial.

e Se debe corregir la encuesta en base a la prueba piloto aplicada a los docentes para obtener la
encuesta final que se aplicara a los expertos seleccionados.

3. Ronda de Encuestas
a. Distribucion del Cuestionario
o Enviar la encuesta final a los expertos seleccionados. La encuesta final se la puede visualizar en
el Anexo 11.
e Asegurarse de proporcionar un plazo claro para las respuestas.

b. Recopilacién de Respuestas
o Recopilar las respuestas y realizar un analisis cuantitativo preliminar.

4. Andlisis y Retroalimentacion
a. Andlisis de Resultados
e Analizar las respuestas para identificar areas de consenso y discrepancias.
e Preparar un resumen de los resultados.



5. Informe Final
a. Redaccion del Informe

e Preparar un informe detallado con los resultados finales, incluyendo gréficos y tablas que

resumen los hallazgos.

b. Recomendaciones

o Incluir recomendaciones especificas basadas en el consenso de los expertos.

Cronograma
Tabla 24 Cronograma de evaluacion

Actividad Duracion Fecha de inicio Fecha de
finalizacién

Definicidn de objetivo y 1 semana 10/06/2024 14/06/2024

alcance

Piloto de encuestas 1 semana 10/06/2024 14/06/2024

Encuesta final 1 semana 10/06/2024 14/06/2024

Distribucion de encuestas 2 semanas 17/06/2024 28/07/2024

Recopilacion de respuestas 1 semanas 01/07/2024 05/07/2024

Analisis de resultados 2 semana 08/07/2024 19/07/2024

Redaccion de informe 1 semana 22/07/2024 26/07/2024

3.2 Resultados de la evaluacion

Encuesta aplicada a expertos en el area de T1 y sus resultados

1. ¢ Considera usted que se han clasificado adecuadamente los activos de la empresa?

Muy de acuerdo
40%

M De acuerdo

B Muy de acuerdo

De acuerdo
60%

Figura 9 Resultados pregunta 1 de encuesta a expertos



La mayoria de los expertos consideran que la clasificacidn de los activos de la empresa se ha
realizado adecuadamente, con tres personas que estan "De acuerdo™ y dos que estan "Muy de
acuerdo™, tal y como se observa en la figura 9. No se reportaron respuestas en desacuerdo o en
neutralidad, lo que sugiere una percepcién positiva generalizada sobre la clasificacion de los
activos en la empresa.

2. ¢Se han identificado las posibles amenazas de seguridad de la informacion a los activos
de la empresa?

Todas identificadas
20%

M La mayoria identificadas

M Todas identificadas

La mayoria
identificadas
80%

Figura 10 Resultados pregunta 2 de encuesta a expertos

De acuerdo con los resultados obtenidos, se observa en la figura 10 que una mayoria
significativa de los expertos encuestados, representando el 80%, considera que "La mayoria™ de
las amenazas han sido identificadas. Solo un 20% de los participantes afirma que "Todas" las
amenazas han sido identificadas.

3. ¢Se han considerado las posibles vulnerabilidades involucradas para la seguridad de la
informacion?

Neutral
20%

M De acuerdo
B Muy de acuerdo
H Neutral

De acuerdo
60%

Muy de acuerdo
20%

Figura 11 Resultados pregunta 3 de encuesta a expertos



Los resultados de la figura 11 muestran que la mayoria de los expertos se sienten confiados en
gue se han tenido en cuenta todas las vulnerabilidades. Especificamente, el 60% de los
encuestados estan "De acuerdo™ con esta afirmacion, mientras que un 20% esta "Muy de
acuerdo" y otro 20% se mantiene "Neutral". Estos datos indican una percepcion positiva general
sobre la consideracion de las vulnerabilidades, aunque la presencia de respuestas neutrales
sugiere que puede haber ciertas dudas o areas que podrian mejorarse.

4. ¢ Cree que se han considerado adecuadamente los impactos potenciales de los riesgos?

Neutral
20%

Adecuadamente
40%

B Adecuadamente
B Muy adecuadamente

® Neutral

Muy
adecuadamente
40%

Figura 12 Resultados pregunta 4 de encuesta a expertos

Los resultados vistos en la figura 12 reflejan una percepcion mayoritariamente positiva sobre la
consideracion de los impactos de los riesgos. ElI 40% de los encuestados considera que los
impactos se han considerado "Adecuadamente” y otro 40% cree que se han considerado "Muy
adecuadamente”. Sin embargo, un 20% de los participantes se mantiene "Neutral", lo que indica
que, aunque hay un reconocimiento general del buen manejo de los impactos potenciales, aln
hay una pequefia porcion de la poblacién que no esta completamente convencida.



5. ¢Como calificaria la precision para evaluar el analisis cuantitativo de los riesgos?

Muy precisa
20%

B Muy precisa
m Neutral
M Precisa

Neutral
20%

Precisa
60%

Figura 13 Resultados pregunta 5 de encuesta a expertos

La figura 13 muestra resultados que indican una percepcion predominantemente positiva sobre
la precision del analisis cuantitativo de riesgos. ElI 60% de los encuestados considera que el
analisis es "Preciso", mientras que un 20% lo califica como "Muy preciso". Sin embargo, un
20% de los participantes se muestra "Neutral”, lo que sugiere que, aunque la mayoria esta
satisfecha con la precision del analisis, existe una minoria que no esta totalmente convencida de

su exactitud.

6. ¢ Cree que se ha utilizado un criterio adecuado para la priorizacion de riesgos?

Muy adecuado
40%

B Adecuado

B Muy adecuado

Adecuado
60%

Figura 14 Resultados pregunta 6 de encuesta a expertos

Los resultados que se pueden observar en la figura 14, muestran una valoracion muy positiva
por parte de los encuestados. EI 60% de los participantes considera que el criterio utilizado es
"Adecuado™ y un 40% lo califica como "Muy adecuado". Estos resultados indican un alto grado



de satisfaccion y confianza en el criterio de priorizacion de riesgos empleado. No se registraron
respuestas negativas o neutrales, lo que sugiere que el método actual para priorizar riesgos es
efectivo y bien recibido.

7. ¢Considera que se ha dado suficiente importancia a los riesgos de alto impacto?

De acuerdo
40%

M De acuerdo

B Muy de acuerdo

Muy de acuerdo
60%

Figura 15 Resultados pregunta 7 de encuesta a expertos

Los resultados reflejados en la figura 15, dan una percepcidén muy positiva entre los encuestados.
El 40% de los participantes esta "De acuerdo" con que se ha dado suficiente importancia a estos
riesgos, mientras que un 60% estd "Muy de acuerdo”. No se registraron respuestas negativas o
neutrales, lo que indica un alto nivel de satisfaccion respecto a la atencion prestada a los riesgos
de alto impacto. Esta fuerte aprobacion sugiere que los esfuerzos y estrategias implementadas
para gestionar los riesgos de mayor impacto estan bien fundamentados y son efectivos.

8. ¢Como evalla la adecuacion de los controles propuestos, basados en la norma
ISO/IEC 27002:2013, para reducir los riesgos?

Adecuada
40%
B Adecuada
B Muy adecuada

Muy adecuada
60%

Figura 16 Resultados pregunta 8 de encuesta a expertos



Los resultados vistos en la figura 16 indican una evaluacién muy positiva de los controles
propuestos. El 40% de los encuestados considera que los controles son "Adecuados” y el 60%
los califica como "Muy adecuados”. No se registraron respuestas negativas o neutrales, lo que
demuestra una fuerte aprobacion de los controles implementados segin la norma ISO/IEC
27002:2013. Estos resultados sugieren que los expertos tienen un nivel de satisfaccion alto en
que los controles actuales son efectivos para mitigar los riesgos.

9. ¢ Esta de acuerdo con la factibilidad de implementar los controles sugeridos?

De acuerdo
20%

M De acuerdo

B Muy de acuerdo

Muy de acuerdo
80%

Figura 17 Resultados pregunta 9 de encuesta a expertos

Los resultados mostrados en la figura 17 dan una percepcion muy favorable entre los expertos
con respecto a la factibilidad de implementar los controles sugeridos. Los encuestados indicaron
estar de acuerdo 20% o muy de acuerdo el 80% con esta afirmacidn. Este alto nivel de acuerdo
refleja una fuerte confianza en la viabilidad y eficacia de las medidas propuestas. La falta de
respuestas neutrales o negativas sugiere un respaldo unanime hacia la implementacion de estos
controles, destacando su importancia para la gestion efectiva de riesgos en la organizacion.

10. ¢Considera que las estrategias de tratamiento de riesgos (evitar, transferir, reducir,
aceptar) son adecuadas?

Muy adecuadas
20%

B Adecuadas

W Muy adecuadas

Adecuadas
80%

Figura 18 Resultados pregunta 10 de encuesta a expertos



Los resultados muestran una evaluacion positiva por parte de los encuestados respecto a las
estrategias de tratamiento de riesgos implementadas. Como se puede ver en la figura 18, el 40%
de los participantes considera que estas estrategias son "Adecuadas”, mientras que el 60% las
califica como "Muy adecuadas”. No se registraron respuestas negativas, lo que indica un fuerte
respaldo hacia la efectividad y pertinencia de las estrategias adoptadas. Esta alta aprobacion
sugiere que las estrategias actuales son percibidas como eficaces para gestionar los riesgos
identificados, lo cual es fundamental para reducir impactos adversos en la organizacion.

11. ¢ En qué medida considera que la gestion de riesgos cumple con los principios de la
norma ISO/IEC 27005?

Muy
adecuadamente
40%

B Adecuadamente

B Muy adecuadamente

Adecuadamente
60%

Figura 19 Resultados pregunta 11 de encuesta a expertos

Segun la figura 19, los encuestados tienen una percepcion favorable sobre la gestion de riesgos
en relacion con los principios de la norma ISO/IEC 27005. El 60% considera que la gestion de
riesgos cumple "Adecuadamente” con estos principios, mientras que el 40% la califica como
"Muy adecuadamente". No se registraron respuestas que indiquen una percepcion negativa, lo
que sugiere un respaldo generalizado hacia la alineacion de la gestién de riesgos con los
estandares establecidos. Esta evaluacion positiva indica que las practicas actuales de gestion de
riesgos estan bien fundamentadas y son consistentes con los requisitos normativos, lo cual es
esencial para garantizar la seguridad de la informacion y la proteccion de los activos criticos de
la organizacion.



12. ¢ Considera que la comunicacion de resultados ha sido clara y comprensible para la
organizacion?

Muy de acuerdo
20%

B De acuerdo

B Muy de acuerdo

De acuerdo
80%

Figura 20 Resultados pregunta 12 de encuesta a expertos

Los resultados muestran una percepcion positiva entre los expertos respecto a la claridad y
comprensibilidad de la comunicacion de resultados dentro de la organizacion. Tal y como se
observa en la figura 20, el 20% de los participantes esta "De acuerdo™ con la claridad de la
comunicacién, mientras que el 80% esta "Muy de acuerdo”. La falta de respuestas neutrales o
negativas indica un fuerte respaldo hacia la efectividad de la comunicacion de resultados. La
alta aprobacion sugiere que la organizacion ha logrado transmitir informacion de manera clara
y comprensible, lo cual es crucial para asegurar que todos los niveles de la organizacién estén
informados y puedan actuar adecuadamente en base a los resultados presentados.

13. ¢ Cree que las medidas propuestas, basadas en la norma ISO/IEC 27002:2013,
mejoraran significativamente la sequridad de la informacion de la empresa?

De acuerdo
20%

H De acuerdo

B Muy de acuerdo

Muy de acuerdo
80%

Figura 21 Resultados pregunta 13 de encuesta a expertos



Los resultados de la encuesta revelan una percepcién muy positiva entre los encuestados con
respecto a las medidas propuestas basadas en la norma ISO/IEC 27002:2013. Segun la figura
21, los participantes expresaron estar de acuerdo con el 20% o muy de acuerdo con el 80% con
la afirmacion de que estas medidas conducirdn a una mejora significativa en la seguridad de la
informacion de la empresa. Esta alta aprobacion sugiere una confianza generalizada en la
efectividad y la adecuacion de las propuestas de mejora para fortalecer la seguridad de la
informacidn de la empresa. La unanimidad en estas respuestas también refleja un consenso sobre
la importancia de seguir las mejores précticas establecidas en la norma para mitigar riesgos y
proteger los activos de la organizacion.

14. ; Estan claramente documentados los procedimientos de la gestion de riesgos?

Neutral
20%

De acuerdo
40%
B De acuerdo

B Muy de acuerdo

= Neutral

Muy de acuerdo
40%

Figura 22 Resultados pregunta 14 de encuesta a expertos

Los resultados de la encuesta vistos en la figura 22, muestran una percepcion mixta entre los
encuestados respecto a la claridad de la documentacién de los procedimientos de gestion de
riesgos. El 40% de los participantes indicaron estar "De acuerdo" y otro 40% estuvo "Muy de
acuerdo" con esta afirmacion. Ademas, el 20% se mostrd neutral en su respuesta. Esta
distribucion sugiere una percepcion general positiva hacia la claridad de los procedimientos
documentados, con una minoria que no expresd una opinion clara al respecto. Es importante
abordar las opiniones neutrales para comprender mejor las necesidades de comunicacion y
asegurarse de que todos los miembros de la organizacion estén completamente informados y
capacitados sobre los procedimientos de gestion de riesgos. Esto incluye iniciativas para mejorar
la accesibilidad, la comprension y la actualizacion continua de la documentacion, asegurando
asi una implementacion efectiva de los procedimientos de gestién de riesgos en toda la
organizacion.

15. ¢ Tiene algun comentario adicional o recomendacién sobre la gestion de riesgos que
quisiera hacer con base en su experiencia?

e Laaplicacion de la norma es correcta, y cumple con sus objetivos.



e La valoracion de los activos (teléfonos celulares de departamentos y cadmaras de
seguridad) deberian tener un valor de 3 en el apartado de confidencialidad, ya que la
difusién de la informacién de esos dispositivos puede generar un alto impacto en la
reputacién de la empresa.

e Todo esta bien, solo acotar la importancia de ser proactivos y ver el panorama completo
para proteger nuestros activos e informacién, por ejemplo: la Resiliencia y
Recuperacion.

Resultados de la Encuesta a Expertos en
Tecnologias de la Informacion

Pregunta 1
Pregunta 2
Pregunta 3
Pregunta 4
Pregunta 5
Pregunta 6
Pregunta 7
Pregunta 8
Pregunta 9
Pregunta 10
Pregunta 11
Pregunta 12
Pregunta 13
P e g U ta 14—

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

mDe acuerdo = Mayoria |dentificadas Precisa = Adecuada

Figura 23 Resultados finales de la encuesta a expertos

Luego de aplicar una encuesta a 5 expertos en el area de Tecnologias de la Informacion con 14
preguntas cerradas y 1 pregunta abierta, las cuales abordaron todas las fases de la gestion de
riesgos en seguridad de la informacion, los resultados muestran que la opinién mayoritaria de
los expertos valida que, al seguir los lineamientos de las normas ISO/IEC 27005 y NIST-SP
800-30, se logra un marco solido y efectivo para la gestion de riesgos. Por lo tanto, la figura 23
evidencia que todos los encuestados validaron el cumplimiento de las normas en al menos un
80% (promedio 94%), por lo que, se puede concluir que la hip6tesis planteada si se cumple, y
que la gestion de riesgos llevada a cabo en la empresa es conforme a las normas y estandares
internacionales utilizadas, contribuyendo significativamente a la mitigacion de incidentes de
seguridad.

4. CONCLUSIONES

e En conclusion, la realizacion de la gestion de riesgos de la seguridad de la informacion,
basandose en la norma ISO/IEC 27005 y la metodologia NIST SP 800-30, permitié una
identificacion precisa de los riesgos y la formulacion de propuesta de mejoras. Estas mejoras



estan alineadas con los estandares internacionales, fortaleciendo la seguridad de la informacion
en los activos de la empresa.

e La investigacién de las normas internacionales proporcion6 una base sélida para entender y
aplicar politicas, procedimientos y controles de seguridad. Esto facilito la creacion de un marco
de gestidn de riesgos adaptado a las necesidades especificas de la empresa.

o La identificacién de activos y la evaluacidn de riesgos proporcionaron una vision clara de las
vulnerabilidades y amenazas especificas a las que se enfrenta la empresa, permitiendo la
priorizacion de las areas criticas para la seguridad de la informacion de la empresa.

e La formulacién de propuesta de mejoras, alineadas con las mejores practicas internacionales,
ofrecen a laempresa un plan para fortalecer su seguridad de la informacion. Entre las propuestas
de mejora se incluyen recomendaciones técnicas y organizacionales disefiadas para mitigar los
riesgos identificados, se propusieron cambios en las politicas y procedimientos de seguridad,
formacion y concienciacién del personal. Aunque estas propuestas aln no se han implementado
y estan sujetas a la decision final de la empresa, su elaboracion se fundamento en un analisis de
las necesidades y vulnerabilidades especificas identificadas durante el proceso de evaluacion de
riesgos.

e EI tratamiento de riesgos redujo significativamente el impacto de las amenazas y
vulnerabilidades identificadas en los activos. La decision de reducir los riesgos, en lugar de
evitarlos, transferirlos o aceptarlos, refleja un enfogque proactivo y comprometido con la mejora
continua de la seguridad de la informacion. Esta estrategia se fundamenté en la propuesta de
controles y medidas de seguridad disefiadas para disminuir tanto la probabilidad de ocurrencia
como el impacto potencial de los riesgos identificados.

e Laencuesta aplicada a los expertos confirmé que la gestion de riesgos cumple con los aspectos
de las normas y estandares internacionales mencionados. De las respuestas obtenidas, la
mayoria coincidié en que los aspectos esenciales de ambas normas estan presentes y
correctamente aplicados en la gestion de riesgos evaluada, permitiendo la mitigacion de
incidentes de seguridad dentro de la empresa.

5. RECOMENDACIONES

o Recomendar que cuando se haga una préxima gestién de riesgos, verificar que las normas y
estandares internacionales utilizados sean las Gltimas versiones para asegurar que las politicas
y procedimientos de seguridad sigan siendo efectivos y relevantes.

e Realizar evaluaciones de riesgos periddicas para identificar y mitigar nuevas amenazas que
puedan surgir debido a cambios en el entorno tecnolégico y de negocio.

e Fomentar la colaboracion entre departamentos para una gestion de riesgos més integral,
asegurando que los aspectos de la seguridad de la informacion sean considerados y abordados
en todas las areas de la empresa.

e Recomendar que la alta direccion de la empresa esté comprometida con la implementacion de
la propuesta de mejoras y que se asignen los recursos adecuados para llevar a cabo las iniciativas
de seguridad de la informacion.

e Realizar auditorias de seguridad regulares para asegurar que los controles implementados estén
funcionando como se espera y para identificar areas de mejora continua.



e Se recomienda que para lograr evaluar de forma mas precisa si la gestion de riesgos cumple o
no con los aspectos de las normas y estandares utilizados, se realicen las encuestas a una
poblacion més extensa de expertos en el area de TI.
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7. ANEXOS

Anexo 2 Tasacion de activos en la empresa
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Anexo 4 Tratamiento de riesgos junto al comité de seguridad de la informacion
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Machala, 31 de mavo del 2024

Sr. Edwin Paul Luzuriaga Rey
Sr. Juan Andrés Marin Ramon

Presente:

De mi mayor consideracion:
Por medio de la presente, aprovecho la oportunidad de enviarles un cordial saludo.

Mos es grato dirigirnos a ustedes para confirmar la recepeion del oficio enviado el 30 de mayo del
2024, referente a la reciente gestion de riesgos realizada en la empresa. Hemos recibido con
satisfaccion los documentos adjuntos que detallan los procedimientos, acciones y resultados
obtenidos durante la ejecucion del proyecto.

Los documentos recibidos incluyen:

+ Valoracion de Activos

s ldentificacion de Amenazas v Vulnerabilidades
« [Evaluacion de Riesgos

+ Priorizacion de Riesgos

* Controles v Propuestas de Mejoras

* Tratamiento de Riesgo

¢ Declaracion de Aplicabilidad

Agradecemos su dedicacion y transparencia en la presentacion de estos resultados, los cuales
reflejan el compromiso de su equipo con la seguridad de la informacion. Nuestro equipo procedera
a revisar detenidamente la documentacion v nos mantendremos atentos para cualquier consulta o
aclaracion adicional que sea necesaria.

Reiteramos nuestro agradecimiento por su atencidn a este asunto y quedamos a su disposicion
para cualquier interaccion futura.

Atentamente,

DAMIESS A MAGDALENA  Frraks datirarte o inisis

iR B

SEFRAND ROELES T e

Eco. Danessa Serrano

Gerente General

Anexo 7 Oficio de recepcion de documentos firmado electronicamente



NOMBRE

Ing. Cristhian Rafael Romero Ledn

CORREO OCUPACION
crrl182@gmail.com Técnico de seguridad
fisica -  Division

exportadora Palmar.

Ing. Oscar Efrén Cérdenas Villavicencio, Mgs.

oscar90ago@gmail.com

Docente - Facultad de
Ingenieria  Civil
Universidad  Técnica
de Machala.

Ing. Lady Tatiana Zambrano Enriquez

leidy.zamb@hotmail.com

Docente de informatica
- Colegio Bachillerato
Particular

“Latinoamericano’.

Ing. Kevin Shamael Garzén Ledn

kevin_s_l@hotmail.com Desarrollador de

Software - Larvia.

Ing. Salviano Vicente Nufiez Apolo

snuneza2l@gmail.com

Analista de Sistemas -
MachalaDent.

Anexo 8 Informacion de expertos en el area de Tl encuestados

NOMBRE

CORREO OCUPACION

Ing. Fausto Fabian Redrovéan Castillo, Mgs.

fredrovan@utmachala.edu.ec | Docente - Facultad

de Ingenieria Civil -
Universidad
Técnica de
Machala.

Ing. Rodrigo Fernando Morocho Roméan, Mgs.

fernandiux2000@gmail.com | Docente - Facultad

de Ingenieria Civil -

Universidad
Técnica de
Machala.

Ing. Wilmer Braulio Rivas Asanza, Phd. wrivas@utmachala.edu.ec Docente - Facultad
de Ingenieria Civil -
Universidad
Técnica de
Machala.

Anexo 9 Informacién de docentes para encuesta piloto

ENCUESTA INICIAL PARA PRUEBA
PILOTO

CORRECCIONES

No habia un contexto introductorio.

Al inicio de la encuesta se escribi6 el siguiente
parrafo para poner en contexto a los expertos
sobre en qué deben basarse para realizar la
encuesta:

“Se solicita a los expertos evaluadores que para
dar respuesta a las preguntas se rijan en el




cumplimiento de las normativas ISO/IEC 27005
y la metodologia NIST SP 800-30.”

1. ¢Considera usted que se han clasificado
adecuadamente los activos de la empresa?

2. ¢Se han identificado todas las posibles
amenazas de seguridad de la informacion a los
activos de la empresa?

2. ¢Se han identificado las posibles amenazas de
seguridad de la informacion a los activos de la
empresa?

3. ¢Se han considerado todas las vulnerabilidades
involucradas para la seguridad de la informacién?

3. ¢Se han considerado las vulnerabilidades
involucradas para la seguridad de la informacion?

4. ;Cree que se han considerado adecuadamente
los impactos potenciales de los riesgos?

5. ¢Cbémo calificaria la precision para evaluar el
andlisis cuantitativo de los riesgos?

6. ¢Cree que se ha utilizado un criterio adecuado
para la priorizacion de riesgos?

7. ¢Considera que se ha dado suficiente
importancia a los riesgos de alto impacto?

8. {COmo evalla la adecuacion de los controles
propuestos, basados en la norma ISO/IEC
27002:2013, para mitigar los riesgos?

8. {CO6mo evalla la adecuacion de los controles
propuestos, basados en la norma ISO/IEC
27002:2013, para reducir los riesgos?

9. ¢(Estd de acuerdo con la factibilidad de
implementar los controles sugeridos?

10. ¢ Considera que las estrategias de tratamiento
de riesgos (evitar, transferir, mitigar, aceptar) son
adecuadas?

10. ¢Considera que las estrategias de tratamiento
de riesgos (evitar, transferir, reducir, aceptar) son
adecuadas?

11. ¢(En qué medida considera que la gestion de
riesgos cumple con los principios de la norma
ISO/IEC 27005?

12. ;Considera que la comunicacion de
resultados ha sido clara y comprensible para la
organizacion?

13. ¢ Cree que las medidas propuestas, basadas en
la norma ISO/IEC 27002:2013, mejoraran
significativamente la resiliencia de la empresa?

13. ¢ Cree que las medidas propuestas, basadas en
la norma ISO/IEC 27002:2013, mejoraran
significativamente la seguridad de la informacion
de la empresa?

14. (Estan claramente documentados los

procedimientos de la gestion de riesgos?

15. ¢Tiene algin comentario adicional o
recomendacién sobre la gestion de riesgos que
quisiera hacer con base en su experiencia?

Anexo 10 Encuesta Inicial y correcciones basadas en la prueba piloto




Se solicita a los expertos evaluadores que para dar respuesta a las preguntas se rijan en el cumplimiento
de las normativas ISO/IEC 27005 y la metodologia NIST SP 800-30.

1. ¢Considera usted que se han clasificado adecuadamente los activos de la empresa?

2. ¢Se han identificado las posibles amenazas de seguridad de la informacion a los activos de la empresa?

3. ¢Se han considerado las posibles vulnerabilidades involucradas para la seguridad de la informacion?

4. ¢ Cree que se han considerado adecuadamente los impactos potenciales de los riesgos?

5. ¢Coémo calificaria la precision para evaluar el andlisis cuantitativo de los riesgos?

6. ¢ Cree que se ha utilizado un criterio adecuado para la priorizacion de riesgos?

7. ¢ Considera que se ha dado suficiente importancia a los riesgos de alto impacto?

8. ¢Como evalla la adecuacién de los controles propuestos, basados en la norma ISO/IEC 27002:2013,
para reducir los riesgos?

9. ¢ Esta de acuerdo con la factibilidad de implementar los controles sugeridos?

10. ¢Considera que las estrategias de tratamiento de riesgos (evitar, transferir, reducir, aceptar) son
adecuadas?

11. ;En qué medida considera que la gestion de riesgos cumple con los principios de la norma ISO/IEC
27005?

12. ¢ Considera que la comunicacién de resultados ha sido claray comprensible para la organizacion?

13. ¢(Cree que las medidas propuestas, basadas en la norma ISO/IEC 27002:2013, mejoraran
significativamente la seguridad de la informacién de la empresa?

14. ; Estan claramente documentados los procedimientos de la gestion de riesgos?

15. ;Tiene algun comentario adicional o recomendacion sobre la gestién de riesgos que quisiera hacer
con base en su experiencia?

Anexo 11 Encuesta final aplicada a los expertos seleccionados




