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RESUMEN

En el presente trabajo, se desarroll6 un sistema web para la gestion de dispositivos 10T y maviles,
considerando que estos dispositivos son esenciales para la comunicacion, actividades laborales,
educativas y de entretenimiento. En la carrera de Tecnologias de la Informacion, se implemento
un nuevo laboratorio con numerosos dispositivos moviles. Sin embargo, no existe un control de
uso ni un historial que permita rastrear las acciones realizadas. Por ello, se propuso implementar
un sistema web para el control de las tablets en el laboratorio de 10T. Este sistema permite designar
un tiempo a las tablets para uso académico. Para su desarrollo, se aplic6 la metodologia IoT
Methodology, enfocada en tres fases principales: Brainstorm, Build y Tune, cada una facilitaron
el desarrollo adecuado del prototipo. La aplicacion de MQTT permite una comunicacion continua
con los dispositivos, proporcionando la capacidad de bloquearlos, ver su ubicacion y gestionar
eficazmente su uso. Para el desarrollo del sistema web se utiliz6 un ESP32 como servidor para
alojar la pagina web, ademés del framework PlatformlO y lenguajes de programacion como
HTML, JavaScript y C++. También se cred una aplicacion movil en Android Studio para enviar
la ubicacion al sistema web, gestionar la conexion al broker y el radio del geofence. El prototipo
fue probado con 45 dispositivos moviles del laboratorio, evaluando la calidad del software en
términos de eficiencia de desempefio, comportamiento temporal, utilizacién de recursos y
capacidad. Se comprob6 que el sistema web tuvo un eficiente tiempo de respuesta, siempre que el
ancho de banda del internet fuera bueno y estable. La utilizacion de recursos se gestiono
adecuadamente gracias a la evaluacion de temperatura en el servidor, y la capacidad del sistema
web resulto eficiente, permitiendo visualizar efectivamente el nimero de dispositivos conectados.

Se recomienda tener una buena conexion a internet para usar el sistema.

PALABRAS CLAVE

Dispositivos maviles, 10T, sistema, web, gestion.



ABSTRACT

In this work, a web system was developed for the management of 10T and mobile devices,
considering that these devices are essential for communication, work, educational and
entertainment activities. In the Information Technology career, a new laboratory was
implemented with numerous mobile devices. However, there is no usage control or history that
allows tracking the actions performed. Therefore, it was proposed to implement a web system
for the control of tablets in the 10T laboratory. This system allows the tablets to be designated
a time for academic use. For its development, the IoT Methodology was applied, focused on
three main phases: Brainstorm, Build and Tune, each one facilitating the proper development
of the prototype. The application of MQTT allows continuous communication with the devices,
providing the ability to block them, see their location and effectively manage their use. For the
development of the web system, an ESP32 was used as a server to host the web page, in
addition to the PlatformlO framework and programming languages such as HTML, JavaScript
and C++. A mobile application was also created in Android Studio to send the location to the
web system, manage the connection to the broker and the geofence radius. The prototype was
tested with 45 mobile devices in the laboratory, evaluating the quality of the software in terms
of performance efficiency, temporal behavior, resource utilization and capacity. The web
system was found to have an efficient response time, provided the internet bandwidth was good
and stable. Resource utilization was properly managed thanks to the temperature evaluation on
the server, and the capacity of the web system was found to be efficient, allowing the number
of connected devices to be effectively displayed. A good internet connection is recommended
to use the system.

KEYWORK

Mobile devices, 10T, system, web, management
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GLOSARIO

A

Arquitectura loT: Se refiere al disefio y la estructura organizativa de los elementos que componen

un sistema loT.

H

Herramientas 1oT: Son aplicaciones y recursos que facilitan el desarrollo, la implementacion y

la gestién de soluciones basadas en IoT.

Internet de las Cosas: Proviene de las Sigla 10T esta se refiere a la red interconectada de
dispositivos fisicos, vehiculos, electrodomésticos y otros objetos incorporados con sensores,
software y tecnologia de red, que les permite recopilar y compartir datos.

M

MQTT: Su significado en inglés es "Message Queuing Telemetry Transport", este es un protocolo
de comunicacion ligero y eficiente disefiado para la transmision de mensajes entre dispositivos en

redes con ancho de banda limitado o inestable.

Vi



INTRODUCCION

En la era digital actual, la proliferacion de dispositivos conectados a Internet de las Cosas (1oT) y
dispositivos mdviles ha transformado significativamente la forma en que interactuamos con el
entorno tecnologico. Esta revolucion tecnolégica ha generado una creciente necesidad de gestionar
eficientemente estos dispositivos para garantizar su correcto funcionamiento, seguridad y
aprovechar al maximo sus capacidades [1]. En este contexto, el presente trabajo de tesis se centra

en el desarrollo de un sistema web dedicado a la gestion integral de dispositivos 10T y moviles.

La gestidn efectiva de dispositivos 10T y mdviles implica enfrentar desafios complejos, como la
diversidad de plataformas, la administracion de datos en tiempo real y la garantia de la seguridad
de la informacidn. Este sistema propuesto busca abordar estas problematicas al proporcionar una
plataforma centralizada que permita la supervision, configuracion y control de una variedad de

dispositivos interconectados [2].

El objetivo principal de esta investigacion es disefiar, desarrollar e implementar un sistema web
intuitivo y eficiente que ofrezca a los usuarios una interfaz amigable para gestionar sus dispositivos
loT y mdviles de manera unificada. Ademas, se busca integrar funcionalidades avanzadas, como
la monitorizacion en tiempo real, la actualizacién remota de firmware y la gestion de la seguridad,

para garantizar la eficacia y la confiabilidad del sistema.

A medida que la conectividad y la movilidad contintan desempefiando un papel fundamental en
nuestra vida cotidiana y en diversos sectores industriales, la importancia de contar con una

herramienta integral para la gestion de dispositivos se vuelve cada vez méas evidente.

Este trabajo propone desarrollar un sistema web destinado a administrar dispositivos 10T y moviles
del laboratorio de loT de la Universidad Técnica de Machala, perteneciente a la carrera de T.I.
Este sistema web permitira controlar los dispositivos moviles, especificamente tablets, al permitir
su activacion con limites de tiempo. Ademas, se podra visualizar los diferentes sensores IoT,

brindando a los estudiantes la capacidad de concentrarse en las tareas asignadas por el docente.



i. Declaracion y formulacion del problema

Hoy en dia, en todo el Ecuador, el uso generalizado de dispositivos maéviles ha transformado la
manera en que llevamos a cabo nuestras actividades diarias, estos dispositivos no solo se han
convertido en una herramienta esencial para la comunicacion, sino que también desempefian un

papel fundamental en nuestras actividades laborales, educativas y de entretenimiento.

Dentro de las instituciones educativas como en la Universidad Técnica de Machala, se dan uso a
estos dispositivos en los diferentes laboratorios debido a que juegan un papel crucial al facilitar a
los estudiantes el desarrollo de diversos talleres, contribuyendo asi a la comprension de sus

respectivas materias.

Actualmente, en la carrera de Tecnologias de la Informacion se ha implementado un laboratorio
equipado con numerosos dispositivos moviles. Sin embargo, la falta de un sistema de control de
uso expone los dispositivos a riesgos, ya que no se puede determinar qué estudiante los ha

utilizado.

A continuacion, se representa la espina de pescado del problema

Aviso sobre el tiempo Control de tiempo 5 .
de uso para los dispositivos Mal uso del dispositivo

Distraccion en
otras actividades
con posiblidad de

afectar el
dispositivo.

El dispositivo no No existe ningun
cuenta con aviso maximo de
del tiempo de tiempo para el
uso. dispaositivo.

Necesidad de un
sistema web de
gestion para

dispositivos loT y
moéviles

Ausencia de
herramientas para
el monitoreo de
dispositivos.

Los dispositivos no Laboratorios
cuentan con un control con ambiente
sobre ellas. adecuados.

Control sobre Infraestructura de
cuando se vaa laboratorios
utilizar

Capacidades de
monitoreo

Figura 1: Espina de pescado acerca de la necesidad de un sistema de web para el uso y control de dispositivos moéviles.
ii. Objeto de estudio y campo de accion
Objeto de estudio

» Sistema para la administracion de dispositivos méviles en el laboratorio de IoT.

Campo de accion

 Internet de las cosas para el desarrollo del sistema administrativo de la aplicacion web.
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iii. Objetivos
Objetivo General

Desarrollar un sistema cliente/servidor para administracion de uso de dispositivos maviles en un

laboratorio de 10T, aplicando 0T Methodology.
Objetivos especificos

» Revisar temas relacionados al actual proyecto para la construccion del marco teérico.

» Seleccionar la metodologia para el desarrollo del sistema administrativo.

» Desarrollar un sistema web para la gestion de los dispositivos.

« Disefiar una aplicacion cliente para dispositivos moviles que permita el control remoto
desde el sistema web.

* Implementar el sistema administrativo en el laboratorio de 10T.

» Evaluar el sistema administrativo

iv. Hipotesis

El sistema cliente/servidor facilita la gestion de uso de los dispositivos maéviles del laboratorio de

loT, implementando controles de tiempo, ubicacion y alertas.



Variables y dimensionamiento

Tabla 1. Conceptualizacion de hip6tesis

Variable Concepto

Variable Independiente: Este sistema se basa en crear una aplicacion
web para administrar los dispositivos
moviles ya que, dependiendo del
administrador, los dispositivos podran
Desarrollo de un sistema de gestion para el | instalar ciertas aplicaciones y ser habilitadas
control y uso de dispositivos moviles | para su uso.

basado en una arquitectura IoT.

La arquitectura 10T nos ayudara a tener una
comunicacion con el dispositivo de manera
permanente, dando asi el uso para el
bloqueo del dispositivo.

Variable Dependiente: El funcionamiento de manera eficiente para
el control de dispositivos moviles desde el
Eficiencia de desempefio sistema web.

Tabla 2. Operacionalizacion de las variables

Variable Categorias Indicadores Técnicas
Variable * Arquitectura loT |0 Restriccibn de 'O Seleccion del tipo
Independiente: * Herramientas loT aplicaciones. de sensor.

aplicada a los g Aplicacion web. | Metodologia IoT.
Desarrollo de un dispositivos g Activacion y o Seleccion del
sistema de gestion moviles. desactivacion del tipo de
para el control yuso |* Sistemas de dispositivo. aplicacion web.
de dispositivos gestion. 0 Acceso y
moviles basado en navegacion con
una arquitectura nombre de
loT. dominio.
Variable 0 Tiempo de O Envié de mensajeso ;. Comparacion de
Dependiente: respuesta. 0 gzzl]%r;auon de tl'empos para un
o sistema eficiente.
Eficiencia de Tiempo de respuesta
desempefio en ”alerta de
ubicacion.

v. Justificacion

En la actualidad nos encontramos en pleno auge de avances tecnoldgicos, los cuales han surgido y
se han consolidado nuevas tecnologias, una de ellas es el Internet de las Cosas (IoT) en el que los

dispositivos moviles son una parte primordial los cuales ayudaran a su ejecucion.
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Este proyecto se realiza para que los dispositivos maviles del laboratorio de 10T puedan extender
su vida dtil, garantizando su uso adecuado y estableciendo un control sobre las personas que los

utilizan.

La importancia asignada a la ejecucion de este proyecto es debido a la extensa utilizacion de
dispositivos moviles, ya que no siempre se puede adquirir uno nuevo en un area o laboratorio. Por
ello, seria beneficioso implementar este proyecto en los dispositivos méviles que son utilizados

por estudiantes.

vi. Organizacion del documento

La organizacion propuesta para este documento incluye tres fases distintas. A continuacion, se

proporcionara una descripcion detallada de cada una de ellas.

Capitulo 1: Se destaca el marco tedrico, donde se describen elementos esenciales para comprender

los términos y herramientas involucradas en la ejecucion del proyecto.

Capitulo 2: Se profundiza en el proceso de desarrollo del prototipo, abordando tanto las
definiciones del estudio como la metodologia empleada en el proyecto. Ademas, se detalla la

conclusion del desarrollo del prototipo y su puesta en funcionamiento.

Capitulo 3: Finalmente se exponen las evaluaciones y los resultados obtenidos a partir de éstas.
Asimismo, se presentan las conclusiones alcanzadas y se ofrecen recomendaciones derivadas de

la investigacion.
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CAPITULO I. MARCO TEORICO

1.1. Antecedentes de la Investigacion

Para la revisidn de los temas de estudio en este trabajo se realizé mediante la metodologia de Revision

Sistemdtica de la Literatura o por sus siglas en inglés como SRL la cual significa Systematic Review of the
Literature, ésta tiene como gran objetivo localizar las investigaciones, luego filtrarlas, después pasan a ser
codificadas y a analizar las referencias, para luego de esto poder empezar a observar los trabajos pasados
con la finalidad de poder tener un aporte de manera eficiente para la actual investigaciéon [3]. a)
Preguntas de investigacion

Tabla 3. Preguntas de Investigacion y Descripcion

Preguntas de Investigacion

Descripcion

¢Como beneficia la arquitectura IoT en el
disefio de la aplicacion web para la gestion
de dispositivos moviles?

Esta pregunta pretende que al utilizar la
arquitectura loT facilitard la conexion y
comunicacion entre dispositivos moviles y
la aplicacion web.

tendra
moviles

¢Qué efectos
dispositivos
educativos?

la gestion de
en  entornos

Esta pregunta tiene como objetivo
identificar los efectos previstos de la gestion
de dispositivos mdviles en entornos
educativos para mejorar la experiencia de
aprendizaje y fomentar un ambiente méas
colaborativo y efectivo.

¢Para qué utilizar un sistema de gestion en
los dispositivos moviles?

Esta pregunta busca identificar la utilidad
especifica de implementar un sistema de

gestion en dispositivos moviles,
centrdndose en codmo esta accion podria
mejorar la eficiencia, seguridad vy

experiencia de usuario.

b) Palabras claves y Cadena(s) de busqueda
Estas palabras claves se van a formular tomando los conceptos fundamentales de la investigacion,

a través de esto procedera a generarse las cadenas de busqueda:

12



("Control de recursos” OR "Control de acceso” OR "Dispositivos mdviles” OR "Control de
activos” OR "Gestion de dispositivos™ OR "loT" OR "Sistema de gestion™) AND ("RSL") AND
("aplicaciones” OR "sistemas").

c) Criterios de inclusion y exclusion

Tabla 4. Criterios de inclusion y exclusién

Criterio de Inclusién

Estudios que incluyan arquitectura loT

Estudios realizados dentro del afio 2019 y 2023
Estudios sobre la gestion de dispositivos méviles
Estudios sobre los dispositivos moviles en la educacion
Estudios sobre plataformas web de gestion

Criterio de Exclusion

Articulos cortos

Estudios que no se relacionen con el campo de estudio
Estudios que no tienen idioma inglés y espariol
Estudios realizados menores al afio 2018

Estudios redundantes

AP WOINFE HOOPRWN P H

d) Proceso y resultados de la busqueda
Se realiz6 un proceso de busqueda utilizando la metodologia de Revision Sistematica de la
Literatura, lo que posibilito la identificacion, recopilacion y analisis de trabajos pertinentes en el

area.

Paso 4: Articulos resultante del |
paso 3 con texto completo y
que cumplen con el criterio de
inclusion.

Paso 2: Eliminacion de

Busqueda ‘ Paso 1: Total de articulos

Automatica encontrados en las del base articulos duplicados.

de datos.

‘titulos y resumen de
trabajos y exclusién de los
que no cumplen.

Paso 3: Andlisis de los ‘

Scopus 3
70 articulos

Web of Science F
H 160 140
65 articulos »‘ articulos » e » 70 » 30
H articulos i .
g  amhewios articulos ks

IEEE Xplote
20 articulos

Science Direct

5 articulos

Figura 2: Procesos y resultados de la busqueda

En la Figura 2. Se describe el procedimiento y los hallazgos de la busqueda bibliografica,

mencionando las bases de datos bibliograficos empleados en el proyecto de investigacidn actual.

Se resaltan las plataformas SCOPUS, WEB OF SCIENCE, IEEE Xplore y Science Direct.
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Resultado de la Busqueda

La cantidad de estudios por afio se pueden visualizar en la siguiente Figura 3.

Cantidad de Trabajos por afio

Documentos
N
o

N w H (6] )] ~N (o] ©
!
[e)]

[
L

2019 2020 2021 2022 2023

Ao de publicacion

Figura 3: Cantidad de articulos encontrados

1.2. Antecedentes Tedricos

En la Figura 4 podemos ver el siguiente diagrama, que detallan los tépicos relacionados al tema

de investigacion.

Co Crear

—=|  Brainstorm Idear
Sensores 17
Componentes Validar
e

i

Alquitectura

-

Implementar

i

Desplegar

Definciones  |+—_ | ) Internet de Antecedentes loT :
‘_I_ Teoria de loT las Cosas Téaiiens Methadolagy Build
Herramientas I
47 para la gestion
de datos L  —
I Aplicacidn Web
- - :_.L Clasificar

Tecnologias

Ajustar
I !

Javascript Framework Html
Arduino Css

Figura 4. Antecedentes tedricos

=| Identificar

il
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1.2.1. Internet de las Cosas

Teoria del Internet de las Cosas(loT)

El Internet de las cosas (10T) representa una innovadora tecnologia que se encuentra actualmente
integrada en la gran parte de los dispositivos y operaciones, posibilitando la mejora en el bienestar
de las personas y simplificando el acceso a informacion y servicios especializados [4],esta
transformando nuestra manera de vivir y de utilizar la tecnologia al integrarla en diversos aspectos

de nuestra vida cotidiana [5].

A pesar de sus multiples beneficios, la 0T se encuentra confrontada con desafios considerables,
especialmente en términos de ciberseguridad, siendo uno de los principales desafios la posibilidad

de sufrir ataques de ransomware [5].

Entre los temas clave abordados en la investigacion se encuentran la aplicacién de la tecnologia
loT en el ambito educativo, su contribucion para resolver problematicas educativas, y las diversas
aplicaciones relevantes en educacién, resaltando su impacto y relevancia tanto para estudiantes

como para docentes [6].

Componentes

Los diferentes sensores ver Figura 5 ofrecen vastas oportunidades para conectar dispositivos
portatiles, teléfonos inteligentes y objetos inteligentes con los usuarios finales, lo que posibilita el

uso de la infraestructura de red para implementar o mejorar una amplia gama de aplicaciones [7].

Las redes de sensores deben mejorarse y actualizarse para cumplir con los nuevos requisitos del
Internet de las Cosas y las innovadoras aplicaciones que se esperan. Esto ha desafiado la

comunicacion entre los diversos estandares en la revolucion del Internet de las Cosas [7].

£\P
L
72| %

Figura 5: Sensores

\ J(Gl%ard
S
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Microprocesador

ElI ESP32 es un microcontrolador System on Chip (SoC) poderoso que integra Wi-Fi 802.11 b/g/n
y Bluetooth de modo dual version 4.2, ademas de una variedad de periféricos. Representa una
evolucion avanzada del chip 8266, especialmente por su implementacion de dos nucleos
sincronizados que pueden operar hasta 240 MHz en diferentes versiones. En comparacion con su
predecesor, el ESP32 también amplia el nimero de pines GPIO de 17 a 36, los canales PWM de

16 y cuenta con una capacidad de memoria flash de 4 MB [8].

Se trata de un controlador pequefio que puede ser programado y presenta las siguientes
especificaciones: una CPU Xtensa de doble ndcleo de 32 bits con una velocidad de procesamiento
de 240 MHz, una memoria SRAM, una memoria flash, una memoria ROM y capacidades de

interaccion inaldmbrica con WiFi y Bluetooth [8] ver Figura 6.

Figura 6: Microcontrolador Esp32

1.2.2. Herramientas para la gestion de datos

El protocolo de red MQTT es un protocolo de aplicacion de la pila TCP/IP creado y publicado en
1999 y esta estandarizado por el consorcio OASIS (Organizacion para el Avance de Estandares de
Informacion Estructurada) bajo el nimero ISO/IEC 20922 [9].

MQTT se desarrollé principalmente para la interaccion maquina a maquina (M2M), para conectar
dispositivos (objetos fisicos del mundo real con hardware y software) en redes 10T para el
intercambio de datos operativos y la generacion de acciones de control y recopilacion del

rendimiento del dispositivo. Implementa una transmision de mensajes bidireccional [9] como se

NMQTT

Figura 7: Protocolo MQTT

puede apreciar en la Figura 7.
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Aplicaciones Web

Tecnologias

JavaScript es un lenguaje de programacion ampliamente utilizado que se emplea principalmente
para crear interactividad en paginas web, este lenguaje de programacién JavaScript es distinto y
técnicamente muy diferente del lenguaje de programacién Java, pero la similitud de sus nombres
es una fuente frecuente de confusién [10].

JavaScript, aunque similar en nombre, difiere considerablemente y técnicamente del lenguaje de

programacion Java. Sin embargo, la similitud en sus nombres es una causa comun de confusién [10].

Es el unico lenguaje al que los desarrolladores de paginas web pueden anticipar encontrar
disponible en todos los navegadores [10] ver Figura 8.

Figura 8: Lenguaje JavaScript

Este software en si mismo incluye un conjunto de herramientas que posibilitan la edicion del
codigo, su compilacién y depuracion mediante una interfaz visual que, adicionalmente,
proporciona la posibilidad de interactuar con el microcontrolador mediante el almacenamiento de

los programas creados en su memoria interna para su posterior ejecucion [11].

El entorno de desarrollo integrado (IDE) es un programa de codigo abierto, dado que su codigo
fuente se encuentra disponible en GitHub, y ofrece instrucciones detalladas para su compilacion.
Se hace referencia a la interfaz del Arduino IDE [11].

Este entorno de desarrollo de Arduino incluye un editor de cédigo como vemos en la Figura 9 una
zona de mensajes en la consola y una barra de herramientas que permite la compilacién y carga de
archivos en la memoria del microcontrolador [11].
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ketch_feb20a | Arduino 106 - cE=

ARDUINO

Figura 9: Framework Arduino

HTML se emplea como un lenguaje para organizar la informacién, permitiendo a los navegadores
web interpretarla y crear una representacion visual que los usuarios puedan visualizar y revisar con
detalle [12].

En los navegadores web actuales, el contenido del documento se define en HTML, mientras que
las interacciones y tareas procedimentales se detallan mediante el lenguaje de programacion
JavaScript. Esto significa que los creadores de documentos web deben trabajar con HTML vy
JavaScript, lo cual puede representar un desafio para aquellos menos familiarizados con el enfoque
de programacién de JavaScript y que preferirian entender y modificar HTML de forma mas
sencilla el icono se ve en la Figura 10 [12].

HTML

Figura 10: Html
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1.2.3. 10T Methodology

BRAINSTORM

loT
Methodology

TUNE BUILD

Figura 11: Metodologia loT

La creacion de soluciones en 10T como se ve en la Figura 11 demanda la colaboracién de expertos
de diversas disciplinas, lo que resalta la importancia de un enfoque integrado en su desarrollo. Para
este proposito, se han adaptado metodologias de desarrollo de software como Ignite y ELDAMeth,

las cuales se ajustan a este entorno multidisciplinario [13].

1.3. Antecedentes Contextuales

Con el transcurso del tiempo, han surgido interrogantes de investigacion relacionados con la
gestion de dispositivos moviles, los trabajos revisados con respecto al control y uso de estos
dispositivos en el ambito educativo se ha iniciado con el fin de ayudar al estudiante a una mejor
educacion y concentracion, por ejemplo, en la investigacion del 2020 titulado “Dispositivos
moviles en la educacion: tendencias e impacto para la innovacion”,[14] , se menciona que la
incorporacion de las TIC ha permitido transformar los métodos de ensefianza-aprendizaje,
incluyendo el uso de dispositivos moviles (M-Learning), tanto dentro como fuera del entorno

tradicional del aula.

Segun Hayes D., Francesco C. y Le-Khac N. [15], mencionan que la gestion de dispositivos
moviles (MDM) es un sistema empresarial que controla y gestiona dispositivos como smartphones
y tablets. Este sistema surgio principalmente por las politicas de una aplicacion que podria traer
virus al momento de ser instalada es por ello que se cre6 la gestion de dispositivos que se utiliza
para aplicar reglas que limitan los permisos de instalacion de aplicaciones moviles por parte del

personal, asegurando el cumplimiento de protocolos de seguridad, estas restricciones buscan
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garantizar actualizaciones de seguridad, reducir el riesgo de programas maliciosos y prevenir la

exposicion de informacion confidencial, como datos personales o propiedad intelectual.

El enfoque de la plataforma de desarrollo de visualizacién Web (World Wide Web) es clasificar y
refinar varios tipos de informacién de datos en la red y utilizar tecnologias clave para mostrar
informacion en forma de graficos o cuadros en una plataforma visual unificada, a fin de mejorar
la percepcion visual, reducir la dispersion de datos y facilitar la investigacion [16]. El sistema se
puede configurar para ejecutarse dentro de una red corporativa en un servidor dedicado o a través
de un servidor ubicado en la nube. Si bien se ha dedicado una cantidad importante de tiempo a la

Base de datos back-end y controlador I6gico para garantizar la integridad de los datos [17].

Internet de las Cosas (loT) refleja un conjunto interconectado que abarca cualquier individuo,
objeto o entidad en cualquier momento, ubicacion, servicio y red [18]. Se trata de una
megatendencia en las tecnologias de proxima generacién con el potencial de tener un impacto
significativo en diversos sectores empresariales. Puede ser conceptualizado como la interconexion
de objetos y dispositivos inteligentes Unicos, integrados en la infraestructura existente de Internet,

con beneficios extendidos [19].

Esta interconexion se puede lograr mediante la utilizacion de diversos controladores, sensores,
plataformas integradas, sistemas operativos, redes en la nube, y otros elementos. La vision de
Internet de las Cosas abarca la interconexion de cada entidad a través de Internet, ya sea un objeto
inanimado o algo con vida [20]. Este concepto goza de gran popularidad en la actualidad a nivel
global, permitiendo que cada objeto, independientemente de su naturaleza, tenga la capacidad de
establecer conexiones con otros a través de la red. Como resultado de esta vision, se han

desarrollado diversas aplicaciones que aprovechan este concepto [21].

Con el crecimiento exponencial de dispositivos 10T, han surgido plataformas dedicadas a la gestién
integral de estos dispositivos. Estas plataformas ofrecen herramientas para la supervision, control
y mantenimiento remoto de dispositivos conectados [22].

Las plataformas 10T proporcionan soluciones integrales para la administracion eficiente y segura
de dispositivos 10T, abordando desafios como la diversidad de protocolos, la gestion de datos
masivos y la necesidad de garantizar la seguridad [23].
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Los sistemas de gestidén son una innovadora herramienta educativa que simplifica la dindmica de
ensefianza-aprendizaje y la conexion con los estudiantes, en particular aquellos familiarizados en
la tecnologia digital, se abordan mediante el uso de tecnologias de la informacion y comunicacion
(TIC) [24].

Este proyecto se centra en la gestion de dispositivos mdviles e 10T que sera implementado en el
laboratorio de loT de la Universidad Técnica de Machala, especificamente en la carrera de
Tecnologias de la Informacién. Debido a que, en este laboratorio, hay varios dispositivos maviles

disponibles para que los estudiantes los utilicen.

Es por ello que, al haber varios dispositivos moviles disponibles, se busca desarrollar una
aplicacion web con la capacidad de poder gestionar su control y uso de las Tablets junto con los

componentes loT.

1.3.1. Ambito de aplicacion

El &mbito de aplicacion de este proyecto seré en el laboratorio de 10T, dentro de este laboratorio
se imparten clases, incluyendo una materia denominada 10T, en la cual se utilizan las Tablets con

el propdsito de facilitar la comprension de los estudiantes.

1.3.2. Establecimiento de requerimientos

En este proyecto tenemos dos etapas fundamentales las cuales seran de gran utilidad para la
elaboracion e implementacion de este sistema web, como primera fase tenemos la creacion de una
aplicacion web en donde vamos a poder visualizar los dispositivos 10T en tiempo real. También
posibilitara el control de las tablets, requiriendo un intervalo de tiempo. Esta aplicacion web estara

bajo la supervision del docente que esté impartiendo la clase.

Como segunda parte tenemos la compatibilidad de las Tablets para que ésta pueda ser habilitada y
de igual manera deshabilitada al momento en que se termina el tiempo designado por el docente,

facilitando la gestion sobre el dispositivo.
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Funcionalidades del sistema Administrador
(Web):

- Gestion de dispositivos loT

- Gestidn para el tiempo de uso de las tablets
- Bloqueo de tablets de manera remota

- Detectar la ubicacion de las tablets

- Gestion de Alarmas

- Registro del uso de las tablets
Cliente (Tablet):

- Accesibilidad para ser bloqueado
- Envié de ubicacion

- Mensaje de alerta
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CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1 Definicién del prototipo

La creacidn del prototipo se divide en tres etapas, empleando las tecnologias de Internet de las
cosas para facilitar la obtencion de datos a través de la integracion de sensores para crear un
esquema integral que permita no solo la gestion de dispositivos mdviles, sino también la
interaccion con otros dispositivos 10T dentro del laboratorio. A continuacion, se detallan de forma

general en la siguiente Figura 12:

Capa de dispositivos .- Capa de Red

Capa de Aplicacion

Dispositivo loT i @

Dispositivo Movil

Publica
Broker

"

Figura 12: Definicion del prototipo general

El prototipo contara con 3 tipos de dominio, estas son:

Capa de dispositivos: Los distintos dispositivos que estan en esta capa seran tratados en forma de
domotica dado que van a estar en constante comunicacion con el servidor y estos puedan ser

manipulados.

Capa de red: Aqui se encuentra la comunicacion entre todos los dispositivos, donde opera el
servicio de MQTT.

Capa de Aplicacion: En esta Gltima capa se dara la presentacion de los datos en el sistema web

ademas de poder gestionar los dispositivos.
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2.2 Metodologia de desarrollo del prototipo

2.2.1 Enfoque, alcance y disefio de investigacion

Este trabajo seguird un enfoque cuantitativo, ya que se realizaré la recopilacion de datos a partir
del tiempo de respuesta para ver la calidad del producto del software con respecto a la eficiencia
de desemperio en diferentes aspectos del sistema, como el tiempo de respuesta al envio y recepcion

de informacién, el incremento de temperatura al estar expuesto a varios dispositivos, entre otros.

Con respecto al alcance de esta investigacion, sera de caracter descriptivo, ya que permitira evaluar
la calidad del sistema creado, el objetivo es garantizar un uso eficiente y un tiempo de respuesta
Optimo tanto para el administrador como para el cliente.

El disefio de la investigacion es cuasi-experimental, dado que la eleccidn del sujeto de estudio ya
estd planeada de manera preliminar al inicio de la investigacion debido a que el sujeto son los

diferentes dispositivos moviles que estan en el laboratorio.

2.2.2 Unidades de analisis

La poblacion utilizada en esta investigacion serd el sistema web el cual se encuentra en el

laboratorio de IoT.

No se obtendra una muestra para el presente trabajo.

2.2.3 Tecnicas e instrumentos de recopilacion de datos

Para las técnicas e instrumentos para el desarrollo son las siguientes en la Tabla 5:

Tabla 5. Técnicas e Instrumentos

Técnica Instrumento
Medicion de tiempo con el fin de poder
Observacion verificar que tan réapido es el sistema y
comprobar su buen funcionamiento.
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2.2.4 Técnicas de procesamiento de datos para la obtencion de resultados

Tras analizar exhaustivamente las literaturas pertinentes a esta investigacion, se llegd a la
conclusion que debido al enfoque cuantitativo para medir la calidad del producto del software se

debera usar el aprendizaje estocastico basado en la direccion y objetivo del proyecto.

2.2.5 Metodologia 0 métodos especificos

En este trabajo se utilizara la metodologia 10T Methodology, esta metodologia esta formada por 3

etapas que poseen 3 sub etapas las cuales se pueden evidenciar en la Figura 13:

Co-crear Idear Validar
Arquitectura Implementar Desplegar
Identificar Clasificar Ajustar

Figura 13: Procesos de la Metodologia

2.2.6 Herramientas y/o Materiales

En la Tabla 6, se puede observar la informacion necesaria que corresponde a las herramientas y/o
materiales a utilizarse en el progreso de este proyecto.

Tabla 6. Herramientas y/o materiales de la investigacion

Categoria Herramientas y/o materiales
Visual Studio Code

Software Framework Arduino

Android Studio
Esp32

Hardware Sensores 10T

Tablet
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Categoria Herramientas y/o materiales
JavaScript
Lenguajes de Programacion C++
Kotlin
Servicios Electricidad
Internet

2.3 Desarrollo del prototipo

2.3.1 Fases del prototipo

En este apartado, se explican las etapas de la metodologia loT aplicada en la creacion del prototipo.

l. Brainstorm

Co-crear

En la fase inicial, se llevaron a cabo actividades especificas con el objetivo de formar y validar un

caso que seria abordado mediante la aplicacién de las tecnologias mencionadas anteriormente.

Esto condujo al desarrollo de un prototipo funcional, al mismo tiempo que se definio el personal

que participaria en todo el proceso de construccion. En la Tabla 7 se mencionan los nombres y

sus roles de los responsables del desarrollo.

Tabla 7: Responsables del desarrollo del prototipo

Nombres

Rol

Ing. Dixys Hernandez

Supervisor

Leonardo Paul Aguilar

Desarrollador

En este paso se determinaron los requisitos funcionales y los no funcionales del prototipo por

desarrollar. En la Tabla 8 se muestra la lista de los requisitos funcionales y no funcionales.

Tabla 8: Requisitos funcionales y no funcionales

Requisitos Funcionales Requisitos No Funcionales

Registro de dispositivos Seguridad
Monitorizacién en Tiempo Real Escalabilidad

Gestidn de dispositivos Rendimiento
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Idear

En esta etapa, se elabord un disefio gréfico inicial del prototipo, detallando la implementacion de
un dispositivo 1oT en un maquetado reducido dentro de un laboratorio Inteligente, este modelo
estd conformado por 2 led la cual nos informara si el MQTT esta conectado y enviando
informacion de igual manera el segundo led que indica el estado del Wifi. El conjunto de sensores
se integrara exclusivamente en un dispositivo, y la informacion recopilada por dichos sensores sera
transferida hacia el MQTT previamente configurado en el sistema web en donde también se

gestionaran los sensores.
Validar

Durante esta fase, se llevé a cabo la validacion mediante encuentros conjuntos con los responsables
de la investigacion, incluyendo al tutor y al desarrollador. En estas reuniones periddicas, el
desarrollador presentaba los bosquejos actuales del prototipo, obteniendo la aprobacion de los

mismos, lo que marco la conclusion de esta etapa en la metodologia (ver Anexo 1).

1. Build

Arquitectura

Capa de Aplicacién

Capa de Red

N
N
) =C
f N\ EMox

Capa de Dispositivos

Dispositivo loT

Dispositivo Movil

Figura 14: Arquitectura del proyecto
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Implementar

PlatformlO IDE

Este se utilizo para la programacion del servidor esp32 devkitc v4 y para la designacion de los
pines para los sensores, el software Platformio esta integrado en Visual Studio Code, también se
considero la implementacion de la plataforma Espressif32 y con su placa de desarrollo Esp32, la
instalacion del software se lo realizé por el administrador de extensiones en Visual Studio Code,
se ha elegido este software por su gran capacidad de depuracion y librerias, ademas de su facil

manipulacion [24].

) Archivo Editar Seleccién Ver Ir -

PlatformlO IDE 33

PlatformlO D 4.068.473 % % % % %k (3469)

Your Gateway to Embedded Software Development Excellence: CMSIS, ES...
Deshabilitar |V Desinstalar [v {53

Esta extension esta habilitada globalmente.
DETALLES

Categorias

PlatformlO IDE for VSCode

: Your Gateway to Embedded Software Development

Excellence.

Unlock the true potential of embedded software development with

PlatformlO’s collaborative ecosystem, embracing declarative principl 7>

Recursos de

test-driven methodologies, and modern toolchains for unrivaled success.

TERMINAL [=] powershell -+

PS C:\Users\ElScrap\Documents\9no Semestre\Tesis\Proyecto\Esp32 Admin Tool>

Figura 15: PlatformlO IDE

n la Figura 15. Se puede visualizar la herramienta de programacion PlatfomlO IDE la cual se

encuentra en la seccion de extensiones instaladas dentro del editor de Texto Visual Studio Code.

28



@

@ Welcome to

Home

Quick Access

TERMINAL

PS C:\Users\ElScrap\ \9no Semestre\Tesis\Proyecto\Esp32 Admin Tool>

Pmaster O ®0A1T W0 @ v > @ A © [] SIDefa min Tool) § COMS5

Figura 16: Interfaz de PlatformlO IDE

En la Figura 16. Se puede apreciar la interfaz del PlatformlO la cual serviré para la creacion de
las carpetas principales, permitiendo de esta manera obtener la manipulacién de la memoria flash

del esp32 y a su vez pueda ser reseteado y compilado.
Desplegar

En esta subfase de desplegar, se desarrollaron los elementos necesarios para la recopilacion de
datos. En este proceso, la parte clave es la programacién dentro del PlatformIO para luego proceder
a la creacién de la pagina web y dentro de ella los sensores, la programacion de los mismos, la
construccion del backend con MQTT vy la configuracion del envio de datos. Esto posibilita la

consolidacion de todas las comunicaciones en un unico conjunto integrado.
Programacion de la PlatformlO

Para iniciar el proyecto, se programé la PlatformlO para poder detectar el tipo de placa y
plataforma a utilizar. Este proceso se llevd a cabo en el entorno de desarrollo PlatformlO,

especificando la placa utilizada junto a su configuracion correspondiente y las librerias necesarias.

En la Figura 17. Se evidencia la codificacion realizada en el platformlO.
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>

m ot
¢ gitignore
© platformio.ini

> ESQUEMA
> LINEA DE TIEMPO

X Pmaster O ®@0A1

8 ; Please visit documentation for the other options and examples

26 board_build.partitions = huge_app.csv
27 upload_protocol = esptool

9 ; https://docs.platformio.org/page/projectconf. html
10
> BB vscode 11 [platformio]
5 B include 12 default_envs = esp32dev
s ib 13 . data_dir = src/data
- 147
v @ src 15 [common]
g data 16  version = -D BUILD_TAG=v2.@.8b-Build-2024131
> B www 17 1lib_deps =
B dispositivo.html M 18 bblanchon/Arduinolson@ 7.e.1
@ eror 404html M 19 knolleary/PubSubClient@"2.8
B indexhtm - 20, ottowinter/ESPAsyncllebServer-esphome @2.1.8
21 [env:esp32dev]
Bimauien " 22 platform = espressif32
8 reiniciarhtm ! 23 framework = arduino
g ecerhtml M 24  board = esp32dev
5] tml N 25 board_build.mcu = esp32
8 N
N

28 lib_deps =

29 ${common.lib_deps}
L) 38 paulstoffregen/Time @41.6.1
M 31 src_build_flags = ${common.version}

32 upload_speed = 921600
33 monitor_speed = 115200
34 upload_port = COM3
35  monitor_port = COM3

Wo @ v > @ A © [J 8]Default (Esp32 AdminTool-P)  § Auto Lin. 14, col. 1

Espacios: 4

UTF-8

LF

Ini @ Golive @ Prettier 0

Figura 17: Cdédigo del platformIO

Maquetado del Sistema Web

Para el maquetado del sistema web se realiz6 la programacion en HTML dentro de esta también

se van a utilizar estilos y scripts de diferente tipo con la finalidad de crear un mejor disefio y

acabado al sistema web, algunos de estos estilos son los de bootstrap también se utiliz6 sweetAlert2

para poder visualizar cuadros de didlogo de mejor manera, ademas de usar fontawesome para los

diferentes iconos dando asi, una mejor representacion en cada seccion de los botones. En la Figura

18. Se evidencia la codificacion realizada en el HTML para el disefio del sistema web.

L

Q
0

fiae L Esp32 Admin Tool-P
XPLORADOR R platformio.ini 1, M 8 indexhtml 3 M X
 ESP32 ADMIN TOOL-P fata > @ indexht D ht & head > @ link
v (- 2 <html lang="es">
St 30 <body class="padTop53">
> m 32 <div id="wrap">
70 <div id="left">
> B vscode 71 <div class="media user-media well-small">
> IE include 83 </div>
> lib 84 <ul id="menu" class="collapse">
85 <1i class="panel active">
86 <a href="/"> <i class="icon-th-large"></i> DASHBOARD </a>
87 </1i>
88 <1i class="panel">
89 <a href="esp-wifi"> <i class="icon-signal"></i> WIFI </a>
%9 </1i>

indexhtml

mqtthtml

usuariohtn

g
5]
5]
@ reiniciar.ht
5]
g
5]

wifi.html
C+ main.cpp
> W test
@ _gitignore
@ platformio.ini

> ESQUEMA
> LINEA DE TIEMPO

!
N
restablecer html M
!

I 08 a
il S e

M 91 <1i class="panel">
92 <a href="esp-mgtt"> <i class="icon-sitemap"></i> MQTT </a>
o 93 </1i>
94 <1i class="panel">
95 <a
ml 96 href="#"
7 data-parent="#menu"
M 98 data-toggle="collapse"
29 class="accordion-toggle"
M 100 data-target="#component-nav">
M 1e1 <i class="icon-cog"> </i> ADMINISTRAR<span class="pull-right"><i class="icon-angle-left"></i></spar |
102 </a>
1e3 <ul class="c "component-nav">
184 <1i class= sp-dispositivo”><i class="icon-angle-right"></i>Dispositivo</a></1i>
185 <1i class= sp-restablecer”><i class="icon-angle-right"></i>Restablecer de Fabrica</a><

1e6 <li class=
1e7 <li class=

Figura 18: Codigo del HTML

sp-reiniciar"><i clas:
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Programacion del Wifi

La programacion del médulo Wifi es muy importante ya que sera lo primero que se encienda y se
conecte a internet permitiendo visualizar el sistema web. Esta se lo realiza con la libreria Wifi.h,
DNSServer.h y ESPMDNS.h, éstas son muy usadas y ya vienen preinstaladas al momento que se

instala el platformlO y proceder a conectarnos con el MQTT Yy realizar la gestion de dispositivos.

< : : in '

=l
@ XPLORADOR hee esp32_wifihpp M X v W o M
i ] .

© (] @3 Defoult (Esp32 Admin Tool-P) 9 Aut

Figura 19: Codificacion del WFI

En la Figura 19. Se evidencia la codificacion realizada en el Wifi para la conexion con internet y

poder visualizar el sistema web.
Programacion del MQTT

En la programacion del MQTT se encuentra la comunicacion con el servidor esp32 en donde se
pudo realizar de manera efectiva, para esta comunicacion se utilizo la libreria PubSubClient la cual

se la puede encontrar en el repositorio de GitHub: https://github.com/knolleary/pubsubclient [25].

En la Figura 20. Se evidencia la codificacién realizada en el MQTT para la comunicacion con el

servidor esp32.
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IRl oo o |t RaE R s it W vew oo m -
£5P32 ADMIN TOOL-P iclude > hes © 2thpp
9  winclude PubSubClient.h --
10 wiFiclient espclient; B
11 PubSubClient mqttclient(espClient); E
N 12 char topico[150]; E
13 String matt_data = 7; -
14 long lastMqttReconnectAttempt = ©; i
15 long lastMsg = ©;
16 _— ¥

ack(char *topic, byte *payload, unsigned int length);
)5

17

boolean matt_connect()

mqttclient.setse

er(mqtt_server, mqtt_port);
mqttclient.setCallback(callback);
log("Info: Intentando conexién al Broker MQTT...");
// Conexion al Servidor MQTT , ClienteID, Usuario, Password.
// Ver documentacién => https://pubsubclient.knolleary.net/api.html
if (mqttclient.connect(mqtt_id, mqtt_user, mqtt_passw))
{ // Attempt to connect
log("Info: Conectado al Broker MQTT");
// Nos suscribimos a comandos Topico: usuario/dispositive/comando
String topico_subscribe = String(mqtt_user) + "/" + mqtt_id + "/command";
topico_subscribe.toCharAr topice, 150);
mattclient.subscribe(topico);

% 34 topico_subscribe.toCharArray(topico, 25);
= : mattelient.publish(tepico, "ok"); // Publicar respuesta status por MQTT
matthtml
Yelse{
> A
oo log("Error: failed, rc= " + mqttclient.state());

> LINEA DE TIEMPO B :
X Pmater O @OAT WO @ Uin. 9, col. 26 Espacios:2 UTF-8 LF {) C++ @ Golive Platformio @ Prettier Q)

Figura 20: Codificacion del MQTT

Programacioén del Websocket

La programacioén del websocket es crucial, ya que permite gestionar varios dispositivos y ofrece
opciones como reiniciar y restablecer el Esp32. Esto no solo mejora su desempefio como servidor,
sino que también facilita la visualizacion en tiempo real de los cambios en los dispositivos,

brindando asi una ventaja adicional para una administracion eficiente.

En la Figura 21. Se evidencia la codificacion realizada en el websocket para la comunicacion con
el servidor esp32.

ckethpp M X v~ o @ -
ude > hes esp32 websocket hpp

 ESP32 ADMIN TOOL-P

7S 9| #include "ESPAsynciebServer.h"
> I buil 10| // Instancia de AsyncWebServer puerto 8@
> M libde 11 AsynclWebServer server(8e);
a > BE vscode 12| AsyncilebSocket ws("/ws");
v @ include 13| AsyncEventSource events("/events");
h p o 14 // Declaracion de funciones
e configuracionhpp M : g 8
15| void ProcessRequest(AsyncWebSocketClient *client, String request);
hes configuracionRe... M : S ¥ S s
16| void WsMessage(String icon, String texto); B
hes configuracionRes... M 17| // Variables generales WS =
he+ configuracionSav... M 18 long lastlisSend = @; &
he esp32_mgtthpp M 19| void onWsEvent(AsyncilebSocket *server, AsyncWebSocketClient *client, AwsEventType type, void *arg, uint8_t *data| fiz6i
hee erhpp M 20
(s websocke.. M 21 if (type == WS_EVT_CONNECT)
hee esp32_wifif 2e {
v+ esp32_wifi.hpj M = 3 . a . <
S 23 Serial.printf("ws[%s][%u] Conectado\n", server->url(), client->id());
hes functionshpp - 24 client->printf("{\"Hola Cliente\": %u }", client->id());
he+ ledBlink.hpp M 25 client->ping();
© README ™M 26 }
> lib 27 else if (type == WS_EVT_DISCONNECT)
v B sic 28 {
SR 29 // serial.printf("ws[%s][%u] disconnect: %u\n", server->url(), client->id());
Jata . )
> I8 Yoww 31 else if (type == WS_EVT_ERROR)
@ dispositivo.html ™M 32 r
© eror 404html M 33 // serial.printf(“ws[%s][%u] error(%u): %s\n", server->url(), client->id(), *((uint16_t*)arg), (char*)dai
B indexhtm! M 34 }
B matthtml M 35 else if (type == WS_EVT_PONG)
> ESQUEMA 36 {
SRR e 1400 37 // Serial.printf("us[%s][%u] pong[%ul: %s\n", server->url(), client->id(), len, (len)2(char*)data:"");

Figura 21: Codificacion del WebSocket
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2.4 Ejecucion del prototipo

Para la ejecucion del prototipo, se cargo la programacion en el esp32, para que este empiece a tener
su pagina activa, vamos a conectar a nuestra red Wifi a la que esta conectada y podra visualizar el

sistema web. A continuacion, se detallan los puntos sobre las diferentes funcionalidades.
Pantalla principal del sistema web

En esta pantalla principal nos indica el nombre del servidor el nivel de sefial del Wifi, su
temperatura, el nmero de reinicios que ha tenido el servidor, asi también, el tiempo activo, y a su

lado derecho se encuentran los dispositivos. En este caso son dos leds listos para ser activados.

Bienvenido al Sistema de loT av

espazxxx Estado del Dispositivo SERAL WIF
O sonine o= e (-] ] o 3

o M 4 ¢ =

WIFI
! RAM DISPONIBLE  #;

© Informacion General | sistemawe | FATEBDAALI2426 |

Inalambrico

[PwiF: ]
[ Macwiri ]
| Calicad Senal Wiri:_Lx

Broker MQTT
[ Estadomarr |

[ Gsuario warr: [
| Cliorto i MaTT TV
Informacion General

[ Nomero do soro—— 123

Figura 22: Pantalla principal del sistema web

En la Figura 22. Se puede apreciar la pantalla principal del sistema web que nos mostrara el estado

actual del servidor.
Seccion Wifi

En esta seccidn se puede hacer la conexion a diferentes tipos de redes Wifi en modo clientes, asi
de igual manera se puede cambiar a la opcién del modo punto de acceso o también llamado en
inglés como “Access Point” la cual, si no existe ninguna red en nuestro entorno podemos utilizar

el modulo Wifi del esp32.
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Bienvenido al Sistema de loT

espazxxx Configuracion de la Red Inalambrica

® oniins

al Conteguraacains tes by et Wit 1 GLasisls ot 110080 AR

Figura 23: Seccion Wifi del sistema web

En la Figura 23. Se puede apreciar la seccion wifi del sistema web, ésta nos mostrara los datos del

Wifi y su configuracion.

Seccién de MQTT

En esta seccion se puede habilitar y deshabilitar el broker MQTT, en este caso esta activo teniendo
asi un usuario y contrasefia, de manera que esto lo genera el servidor ya que tiene una combinacion

dentro del usuario.

Bienvenido al Sistema de loT

- espaxxx Configuracion del Broker MQTT

22 DASHBOARD & Broker MQTT

AWIF

damarT Conexion MaTn
 ADMINISTRAR < Cllent ID MQTT Broker :
® SALR Usuario MQTT Broker : 0 iat
Contrasena MQTT Broker:
ServidorMQTT: 1621680103
Puerto Servidor MQTT : 1883
Publish cada (min) :

BGuardar

Figura 24: Seccion MQTT del sistema web

En la Figura 24. Se puede apreciar la seccion del MQTT quien mostrard sus datos y su
configuracion activada o desactivada, ademas de poder visualizar la conexion de manera correcta

(ver Anexo 2).
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Sistema web en funcionamiento

Como se puede apreciar en la imagen se ve el sistema web ya puesto en marcha, conectada a un
wifi y broker MQTT de manera correcta y si vemos al lado derecho el relay 01 esta activado, lo
cual, lo podemos corroborar tanto por su boton que se pone en On 'y su pequefia etiqueta que dice
activado con un color verde, mientras que el relay 02 no lo esta. En el prototipo podemos ver que
también se ha encendido el led 1 (ver Anexo 3), ademas de poder visualizar en el sistema web el
Broker MQTT y Wifi conectados, también se lo puede ver en el prototipo (ver Anexo 4) lo cual
nos indica que cuando el led rojo estd parpadeando el Wifi esta conectado y, cuando el led azul
estd encendido es porque el Broker MQTT estd conectado y en correcto funcionamiento, cabe

recalcar que esto pasara al principio de su conexion.

Bienvenido al Sistema de loT

ESP32 Estado del Servidor SENAL WIFI 1005

sonloe Eseaz | [ 41 d6n | 2

o . & & 8 O
Servidor WIFI RSSI _

MQTT Temp. CPU Reinicios Tiempo Activo
Ll WIFI

RAM DISPONIBLE  65%
&MQTT

@ Informacion General sistemaweb / FA7EB994L12486

O Dispositivos

£ ADMINISTRAR < x
Inalambrico Reavis

S [Estdowrs | conecmn |
ESEE - ilia-Aguilar
[ 192.168.0.103 Relay 02
94:B9:7E:FA:86:24
-47 dBm

[T 100 %
Broker MQTT

Estado MQTE
192.168.0.102

laboratorio_iot
Cliente ID MQTT: FA7EB994L12486

Figura 25: Pantalla principal del sistema Web en funcionamiento

En laFigura 26. Se puede apreciar la conexion de los dispositivos moviles dentro del sistema web,
la cual ayudara a poder realizar los diferentes tipos de controles. En el cual el dispositivo movil al
momento de abrir la aplicacion empezara a enviar datos al sistema web (ver anexo 5), dentro de
esta seccion podremos controlar el tiempo de los dispositivos, su ubicacion y las respectivas alertas
al momento si sale del area designada.
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Bienvenido al Sistema de loT

esp2  Dispositivos para controlar

@Oniine
238 DASHBOARD Mensaje/ Tiempo para todos los dispositivos Conversion de minutos a horas|
Usted puede enviar aqui cualquier mensaje y tiempo a todos los dispositivos, para Horas/Minutos Horas/Minutos
WIFI asignar tiempos en horas es importante escribirlos en minutos y este se convertira de 1=60 6 =360
manera automética en horas 2=120 7=420
3=180 8 =480
IC
damatt [TiemporMensajo | A bosid
B Generar Archivo de Uso
£ ADMINISTRAR ¢
Docente[Nombre del Docente | Materia| Nombre de Materia ‘Snmpwc‘vau 10 de Semetre ‘Fcrha‘dd/mm/aaaa =]

Dispositivo x Dispositivo
Modelo: Modelo:
samsung SM-T226 Xiaomi Redmi Note 8 Pro
Codigo: 7cabca35a53e351f Codigo:
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Nombre del Estudiante: [e][o]

| Nombre del Estudiante:
Tiempo/Mensaje: ‘
‘ Tiempo/Mensaje:
| Enviar | |
[ Enviar |

Figura 26: Pantalla de Dispositivos en funcionamiento

En la Figura 27. Podemos observar la asignacion de tiempo a todos los dispositivos en general y
también podemos hacerlo de manera individual (ver Anexo 6), en esta se le dio un tiempo de 5

minutos como ejemplo.

Bienvenido al Sistema de loT

m esp2  Dispositivos para controlar
@®Onlne

28 DASHBOARD \saje/ Tiempo para todos los dispositivos Conversion de minutos a horas)
Usted pued r aq 05 108 dispositivos, para Horas/Minutos Horas/Minutos
AIWIFI asignar liempos en hora: tos y este sa convertira de 6 =360
7 =420
&MQTT 8 =480
5 9 =540
Teps 10 = 600
DocenteNombre del Docente | Materia{Nombre de Materia

= SALIR

© ADMINISTRAR P
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Modelo: Modelo:
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Nombre del Estudiante: [®)[®]
| | Nombre del Estudiante:
Tiempo/Mensaje: [ |
| | Tiempo/Mensaje:
[ Enviar [ |
Enviar |

Figura 27: Asignacion de Tiempo a los dispositivos

En la Figura 28. Observamos el diferente color de los estados al momento que el tiempo fue
designado, el color verde indica la activacion del tiempo en el dispositivo, cuando ya el tiempo
esta llegando a su fin es decir faltando un minuto el dispositivo pasara a cambiar de estado y por
ende de color, el cual es amarillo dando asi a conocer al administrador del sistema que dicho
dispositivo pronto sera bloqueado (ver Anexo 7) y una vez que se complete el tiempo el dispositivo
se bloguea y mostrara un mensaje en la pantalla bloqueada (ver Anexo 8).
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Bienvenido al Sistema de loT

_ esr2  Dispositivos para controlar
@Online

28 DASHBOARD Tiempo para todos los dispositivos Conversion de minutos a horas|
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manera automética en horas 2=120 7=420
: ——— 3=180 8= 480
&MaTT e ]
Tiempo/Mensaje | 4=240 9-540
& ADMINISTRAR < ‘
Docente [Nombre del Docente | Materia[Nombre de Materia Semestre[Numero de Semelre Fechadd/mm/asaa O
@ SALIR

Dispositivo (=

Estado: Finalizando
Modelo:
Xiaomi Redmi Note 8 Pro
Codigo:422d9cd39979b33
elo
Nombre del Estudiante:
= . &
Tiempo/Mensaje:
(5

| Enviar |

Figura 28: Estado de los dispositivos

En la Figura 29. Se puede observar la seleccion del boton que muestra la ubicacion del

dispositivo seleccionado.
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Figura 29: Ubicacidn del dispositivo

CAPITULO I11. EVALUACION DEL PROTOTIPO

3.1 PLAN DE EVALUACION

Se realizaron diferentes pruebas como proceso de evaluacién siguiendo la norma ISO 25010 para
medir la calidad del producto de software, las medidas que se empelaran para que el sistema web

pueda funcionar de manera adecuada y eficiente sera la eficiencia de desempefio.
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Objetivo: Evaluar la calidad del sistema web para la gestion de dispositivos 10T y moviles

siguiendo la norma 1SO 25010, enfocandose en la eficiencia de desempefio.

Tabla 9: Cronograma del plan de evaluacion

Desarrollar el plan de evaluacion del

prototipo.

Elegir la norma adecuada para evaluar

el sistema web.

Desarrollar  los  factores a
ser evaluados.

Empezar a evaluar la eficiencia de

desempefio.

Exponer los hallazgos que se realizaron

en la evaluacion del sistema.

3.1.1 Planificacion de las pruebas

Se empezara evaluando la eficiencia de desemperfio en donde vamos a encontrar los siguientes tipos

de pruebas:
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Tabla 10: Planificacion de pruebas

No. Tipo de prueba Objetivo de la prueba Resultados Esperados
1 Comportamiento | Evaluar el tiempo de respuesta al | Obtener mediciones precisas
temporal enviar y recibir informacion entre | del tiempo de respuesta al
el sistema web y los dispositivos | enviar y recibir informacion
moviles. entre el sistema web vy
dispositivos moviles, para
garantizar una comunicacion

eficiente y rapida.
2 Utilizacion de Evaluar la temperatura del Registrar el nivel de
recursos servidor cuando el sistema web | temperatura del servidor
tiene més de 40 dispositivos cuando el sistema web tiene
conectados. mas de 40 dispositivos
conectados, asegurando que
se mantenga dentro de los
limites seguros de
funcionamiento.

3 Capacidad Exponer al sistema web a | Registrar informacion para
diferentes nameros de | realizar una comparativa
dispositivos  verificando las | entre cuantos dispositivos
variaciones de funcionamiento. | permiten una comunicacion

eficiente y cuantos
dispositivos afectan
negativamente la
comunicacion.

3.1.2 Diagrama o estructura de los escenarios

Prueba 1 - Comportamiento temporal

En esta primera prueba cuando el sistema web ya esté en funcionamiento se va a proceder a tomar

el tiempo de respuesta con el siguiente instrumento de recopilacién de datos (Ver Anexo 9).

Encendido del dispositivo

Empezando al momento de conectar un dispositivo mavil cuyo propdsito es tomar el tiempo de

cuanto se demora en conectarse al tdpico para poderlo visualizar en el sistema web.
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e Envio de Mensajes y tiempo

En este intervalo se mide el tiempo en el cual desde el sistema web se enviard mensajes o designa

un tiempo a los dispositivos moviles de manera global e individual.

e Alerta de Ubicacion

Aqui se podra tomar el tiempo de respuesta cuando el dispositivo movil salga del area o rango

designados.

Prueba 2 — Utilizacion de recursos

En esta ocasion se evaluard el nivel de temperatura el cual es muy importante dado que el sistema
web esta alojado en un esp32 que funciona como servidor, de esta manera se podra realizar cuadros
de comparacién dependiendo los nimeros de dispositivos el cual se podra observar el nimero

exacto de dispositivos que seria ideal para no sobrecalentar el servidor (ver anexo 10).

Prueba 3 — Capacidad

En esta ultima prueba, se expondra el sistema web a un ndmero superior de dispositivos
designados, que originalmente era 40. El objetivo es medir el tiempo de respuesta en la
comunicacion, superando los limites establecidos y evaluando cuantos dispositivos pueden

mantener una comunicacion eficiente mediante una comparacion de tiempos (ver anexo 11).
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3.2 RESULTADOS DE LA EVALUACION

Prueba 1 — Comportamiento temporal

Se llevaron a cabo pruebas exhaustivas con 45 dispositivos mdviles, utilizando tres tipos de

intervalos especificos para medir el desempefio en cada etapa.

Apertura de la aplicaciéon: Cada dispositivo inicid abriendo su aplicacion correspondiente para
garantizar que todos fueran visibles en el sistema web. Este paso fue crucial para comprobar la
conectividad y visibilidad inicial en la plataforma.

Envio de mensajes: Una vez que los dispositivos estuvieron conectados y visibles, se procedié a
enviar mensajes a todos los dispositivos simultaneamente. Esta prueba permitié evaluar la
capacidad del sistema para manejar multiples conexiones y la eficacia en la distribucion de

mensajes.

Envio de alertas de ubicaciéon: Finalmente, se enviaron alertas de ubicacion a todos los

dispositivos.
Tabla 11: Pruebas de Comportamiento temporal
Comportamiento temporal
# Encendido Envié de Mensaje y Tiempo Alerta de Ubicacion Tiempo total
Dispositivo Inicio Final Inicio Final Inicio Final Sumatoria

1 0 1 0 1 0 2 4
2 0 2 0 3 0 5 10
3 0 1 0 5 0 5 11
4 0 3 0 6 0 3 12
5 0 5 0 2 0 7 14
6 0 5 0 1 0 7 13
7 0 4 0 1 0 4

8 0 2 0 3 0 2

9 0 6 0 5 0 8 19
10 0 8 0 3 0 10 21
11 0 4 0 5 0 1 10
12 0 3 0 2 0 4 9
13 0 22 0 5 0 2 29
14 0 12 0 6 0 6 24
15 0 25 0 7 0 7 39
16 0 34 0 8 0 10 52

41




Comportamiento temporal

# Encendido Envié de Mensaje y Tiempo Alerta de Ubicacion Tiempo total
Dispositivo Inicio Final Inicio Final Inicio Final Sumatoria
17 0 23 0 9 0 3 35
18 0 33 0 10 0 6 49
19 0 36 0 8 0 4 48
20 0 25 0 15 0 2 42
21 0 33 0 20 0 8 61
22 0 36 0 18 0 14 68
23 0 27 0 10 0 2 39
24 0 38 0 24 0 65
25 0 43 0 28 0 7 78
26 0 26 0 25 0 53
27 0 34 0 23 0 12 69
28 0 38 0 26 0 8 72
29 0 50 0 22 0 11 83
30 0 26 0 20 0 11 57
31 0 37 0 33 0 20 90
32 0 42 0 35 0 13 90
33 0 48 0 32 0 15 95
34 0 52 0 40 0 6 98
35 0 32 0 45 0 10 87
36 0 38 0 33 0 13 84
37 0 23 0 48 0 8 79
38 0 21 0 45 0 20 86
39 0 12 0 42 0 18 72
40 0 34 0 40 0 14 88
41 0 33 0 50 0 12 95
42 0 40 0 39 0 18 97
43 0 45 0 47 0 12 104
44 0 43 0 51 0 11 105
45 0 34 0 48 0 8 90
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Comportamiento Temporal
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Figura 30: Andlisis de los resultados del comportamiento temporal

Como se puede observar en la Figura 30 del andlisis en los resultados obtenidos se puede considerar
como eficientes, en el intervalo del encendido de los dispositivos el dispositivo minimo fue de 1

segundo, el maximo fue 52 segundos y el promedio es de 25.31 segundos.

En el intervalo del envio de mensajes y tiempo el resultado minimo fue de 1 segundo, el maximo
fue de 51 segundos y el promedio es de 21,1 segundos. El ultimo intervalo el cual es la alerta de
ubicacion el resultado minimo fue de 2 segundos, el maximo fue de 20 segundos y el promedio es
de 24.9 segundos. Estos resultados finales o tiempo total de cada prueba el valor minimo obtenido

fue de 4 segundos, el maximo de 1 minuto con 5 segundos y el promedio de 54.71 segundos.

Prueba 2 - Utilizacion de recursos

Se realiz6 una prueba para evaluar la utilizacién de recursos del servidor ESP32. Para ello, se
conectaron 45 dispositivos mdviles al servidor y se midid la temperatura del ESP32 para

determinar si existia algin riesgo de sobrecalentamiento al conectar multiples dispositivos.
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Tabla 12: Prueba en la utilizacion de recursos

Utilizacién de recur ios
# Temperatura Temperatura Estado Riesgo
Dispositivos Inicio (°C) Final (°C)
15 50.56 50.56 Calido Riesgo Bajo
30 53.52 53.52 Calido Riesgo Bajo
45 55.57 55.57 Calido Riesgo Bajo

Al momento de utilizar los 45 dispositivos podemos darnos cuenta que los 15 primeros dispositivos
el inicio de temperatura es de 50.56 y termina con la misma temperatura teniendo asi un estado
calido y un riesgo bajo (ver anexo 12). Los siguientes 30 dispositivos la temperatura inicial es de
53.52 y se mantuvo teniendo asi un estado calido y un nivel de riesgo bajo. Luego los 45
dispositivos la temperatura inicio teniendo una temperatura de 55.57 y finalizo con la misma

teniendo asi un estado célido y un nivel de riesgo bajo.
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Prueba 3 — Capacidad

Una vez realizadas las pruebas 1 y 2, procedimos a obtener los tiempos de respuesta para verificar
la eficiencia de la comunicacion. Evaluamos la rapidez con la que los dispositivos mdviles activan

la aplicacion y se visualizan en el sistema web.

Tabla 13: Prueba de Capacidad

Capacidad
Numero de Dispositivos Tiempo de Respuesta (s) Estabilidad de Comunicacion Eficiencia de Comunicacion (%)

1 Alta 99

2 Alta 99

1 Alta 99

3 Alta 99

5 Alta 99

15 5 Alta 99
4 Alta 99

2 Alta 99

6 Alta 99

8 Alta 99

4 Alta 99

3 Alta 99

22 Alta 99

12 Alta 99

25 Alta 99

34 Media 90

23 Alta 99

33 Media 90

36 Media 90

25 Alta 99

30 33 Media 90
36 Media 90

27 Alta 99

38 Media 90

43 Media 90

26 Alta 99

34 Media 90

38 Media 90

50 Baja 85

26 Alta 99

37 Media 90

42 Media 90

40 48 Baja 85
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Capacidad
Numero de Dispositivos Tiempo de Respuesta (s) Estabilidad de Comunicacion Eficiencia de Comunicacion (%)
52 Baja 85
38 Media 90
40 23 Alta 99
21 Alta 99
12 Alta 99
34 Media 90
33 Media 90
40 Media 90
45 Media 90
43 Media 90
34 Media 90

En esta Gltima prueba, se pudo corroborar que el sistema web es 99% eficiente para soportar 45
dispositivos. Sin embargo, la comunicacion entre los dispositivos moviles y el sistema web puede
verse afectada por el ancho de banda de internet. Los resultados muestran que el tiempo minimo
de respuesta es de 1 segundo, lo cual indica una alta estabilidad de comunicacién con un 99% de
eficiencia en el envio y recepcion de datos. Por otro lado, el tiempo maximo de respuesta registrado
fue de 50 segundos, lo que se traduce en una baja estabilidad de comunicacion y una eficiencia del
85%. Esta prueba fue fundamental para comprobar la capacidad del sistema e identificar areas de

mejora, especialmente en lo relacionado con la conexidn a internet.
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CONCLUSIONES

Se realiz6 la creacion del sistema administrativo de manera exitosa desarrollando asi un
servidor con un esp32 dentro de este se implemento el sistema web ademas de desarrollar
una aplicacion movil el cual serviré para la conexién a MQTT, en la pagina web se podra
ver la conexion de los dispositivos moviles y mediante la aplicacion movil se podra recibir
mensajes enviados desde la web.

La busqueda de los temas relacionados fue muy efectiva, ya que se utilizaron multiples
motores de blsqueda, lo que permitié obtener informacion eficiente para la realizacion del
marco teorico.

Mediante la seleccién de la metodologia IoT para el desarrollo del sistema administrativo,
ha facilitado la estructuracion del proyecto en fases secuenciales y permitio el avance en la
implementacion del proyecto.

Para la interfaz del sistema web se desarroll6 mediante html y css para su disefio, la cual
va a mostrar los dispositivos 10T y moviles conectados, y también permitira tener control
sobre dichos dispositivos.

La aplicacién del cliente es movil y fue disefiada para ser gestionada desde el sistema web
esperando que pueda ser bloqueada en un tiempo especifico, ademas incorpora la
funcionalidad de enviar su ubicacion actual.

Se realizd la implementacion del sistema web en el laboratorio de 10T de manera exitosa
poniendo a prueba todos los dispositivos mdviles y verificando su funcionamiento de
manera efectiva.

El sistema administrativo fue evaluado de manera satisfactoria el cual se pudo poner a
prueba el tiempo de uso en los diferentes intervalos, en la utilizacion de recursos se pudo
evidenciar dado que el servidor es un esp32 su nivel de temperatura no se ve afectado al
momento de poder conectar todos los dispositivos y por ultimo tomado de la mano con las
dos pruebas anteriores se pudo evidenciar la eficiencia de comunicacién teniendo como
minimo una eficiencia de 85% la cual es buena mirando el numero de dispositivos
conectados. Y llegando a la conclusién de que el sistema web cuenta con buena eficiencia
de desempefio debido a las pruebas anteriormente mencionadas.

Con respecto a la hipotesis, se puede concluir que la creacidn e implementacion del sistema
cliente/servidor en el laboratorio de I0T ha sido exitosa, se puede llevar a cabo los controles
de tiempo, ubicacion y alertas han permitido un uso mas eficiente de los dispositivos,

confirmando asi la validez de la hipétesis.
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RECOMENDACIONES

Para la creacion del sistema cliente/servidor es importante primero saber como se van a
comunicar debido a que el sistema web ser4 en donde se visualizara todos los datos
enviados desde el cliente el cual es el dispositivo moévil, una vez revisado este detalle es
importante empezar a realizar la aplicacion web siempre teniendo en cuenta que esta web
va a ser alojada en el esp32 que funcionara como servidor, luego debemos crear la
aplicacion del cliente para proceder a realizar la conexion con un tépico dentro del cliente
MQTT.

Al momento de realizar el presente trabajo se procedio a examinar diversos estudios
relacionados, los cuales han sido de gran utilidad tanto para la parte practica como para la
parte escrita del proyecto.

Para la seleccién de la metodologia I0oT es importante siempre poder usar una metodologia
que vaya acorde a nuestro sistema de desarrollo.

Para la creacion del sistema web, se utilizaron diversas herramientas. Visual Studio Code
fue el editor principal, y se empleé JavaScript para la funcionalidad, HTML para el
marcado, y CSS para los estilos. Ademas, se utilizd Bootstrap para asegurar la consistencia
en todos los componentes, como cuadros y botones.

En la creacion de una aplicacion mdvil para el control remoto se usé la herramienta
principal Android Studio para la programacion, para esto se tomd en cuenta que la
aplicacion también esté funcionando en segundo plano y pueda visualizarse los mensajes
enviados desde el sistema web, esto se lo realizo una vez conectado a un tépico se creara
un Keep Alive enviando un mensaje y de esta manera al momento en que la aplicacion este
en segundo plano el sistema web podréa seguir visualizandolo que esta conectado al topico.
Es importante destacar que, para la implementacion del sistema administrativo en el
laboratorio de 10T, es esencial contar con una buena conexién a internet y una direccion 1P
fija. Una IP en constante cambio requeriria reprogramar la aplicacién mdvil cada vez que
se utilice, ademés de dificultar la conexidn al broker seleccionado. Una IP fija garantiza
estabilidad y continuidad en el funcionamiento de la aplicacién mavil.

Al momento de realizar las respectivas evaluaciones del sistema web es importante destacar
que para poder evaluar todos los puntos acatados se los debe realizar con una buena

conexiona internet.
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7.  ANEXOS

Anexo 1 — Reuniodn con el tutor de tesis

X

192.168.0.103 W2 2 = 1 2 ewN

Upgrade - ® @ @ admin

Clients

- -

Usemame IP Address Keepalive Clean Start Session Expiry Interval Connected At

leo_iot 192.168.0.102:53238 15 0 2024-02-21 00:15:24
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Anexo 3 - Prototipo en funcionamiento Relay 01 On - Led 1

Anexo 4 - Prototipo en funcionamiento Wifi — led Rojo y MQTT — Led Azul Conectados
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Anexo 5 — Envid de informacion del dispositivo mavil al sistema web

Nombre del Dispositivo:

samsung SM-T225

7ca5ca35a53e351f

Tiempo en curso:

00:00:06

Ubicacion Actual:

Latitud: -3.269478,
Longitud: -79.967262

Anexo 6 — Envio de tiempo de forma individual
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Bienvenido al Sistema de loT

ESP32

@0Online

88 DASHBOARD

& ADMINISTRAR <

* SALIR

Dispositivos para controlar

Horas/Minutos Horas/Minutos
1=60 6 =360
2=120
3=180

5=300 10 =600

Fecha dd/mm/aaaa )

Matena|N
‘
Dispositivo Dispositivo
Modelo: Modelo:
samsung SM-T225 Xiaomi Redmi Note 8 Pro
Codigo: 7caSca35a53e351f Codigo:
9‘ & 422d9cd39e979b33
Nombre del Estudiante: o

|5 |
Tiempo/Mensaje:
| |

Enviar |

Nombre del Estudiante:
5

Tiempo/Mensaje:

Enviar

Anexo 7 —Notificacion de tiempo en dispositivos

Nombre del Dispositivo:

samsung SM-T225

7ca5ca35a53e351f

Tiempo en curso:

00:04:59

Ubicacion Actual:

Latitud: -3.26937,
Longitud: -79.967323

e Se ha asignado un tiempo de: 5 minutos

O @®OO®e O oo
Anexo 8 - Mensaje de Bloqueo en el dispositivo luego del tiempo designado
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Solo llamadas de emergencia
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Anexo 9 — Instrumento de recopilacion de datos

Comportamiento temporal
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Anexo 10 - Instrumento de recopilacidn de datos para la utilizacién de recursos

Utilizacién de recursos

Numero de Numero de Tiempo de Conexion Temperatura Temperatura Estado
Dispositivos Intentos (segundos) Inicial (°C) Final (°C)

20

40

W N (R W N R
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2
50
3
Anexo 11 - Instrumento de recopilacion de datos para la capacidad
Capacid id
Numero de Numero de Tiempo de Estabilidad de Eficiencia de
Dispositivos Intentos Respuesta (s) Comunicacion Comunicacion
1
2
20
3
1
3
40
50 1
2

Anexo 12 - Inicio de temperatura

Sistema Web para la Gestion de Dispositivos loT y Moviles

ESP32

- @Oniine
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@ SALIR

Estado del Servidor
=3 57 96m | [ 50.56 °C a | 0:00:01:24 |

(1] il it (d 2 (O]

Servidor WIFI RSS! marTT Temp. CPU Reinicios | Tiempo Activo

sistemaweb | FA7TEB994L12486

@ Informacion General
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[ EstadoWiFi: | cowecrano |
[ssowFi:  [ofety
172.30.186.42
T 94:59:7E FA:86:24
CELIT 57 <8m
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Broker MQTT
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[ETTACT X FA7EBO94L12486

Informacién General

Anexo 13 - Evaluacion del sistema en el laboratorio de loT
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Anexo 14 — Revision del informe con el tutor
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