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RESUMEN

Hoy en dia las empresas se enfrentan a desafios relacionados con recursos, cambios
tecnologicos rapidos, seguridad, resistencia al cambio, complejidad de proyectos, entre
otros. Superar estos obstaculos es esencial para aprovechar plenamente los beneficios de las
tecnologias de la Informacion. Para ello surge como una de las alternativas el Plan
estratégico de Tecnologias de la Informacion (PETI) que entre otras cosas permite: (i)
asegurar que la infraestructura tecnoldgica de una organizacion esté alineada con sus
objetivos y metas, (ii) mejorar la productividad a través de servicios mas rapidos y
personalizados aumentando la satisfaccion del cliente, (iii) incluir medidas de seguridad. En
respuesta a la norma de control interno de la Contraloria General del Estado Ecuatoriano,
quien exige el cumplimiento a las entidades pablicas del pais. Es por esta razon, que en este
trabajo se desarrollé un Plan Estratégico de Tecnologias de la Informacién (PETI) para la
Universidad Técnica de Machala (UTMACH). Este plan se basa en el uso de
marcos/estandares internacionales como COBIT 5, ITIL y TOGAF con la finalidad de
definir un marco de referencia para la gobernanza, gestion y arquitectura de Tl para la
UTMACH. También establece la mision, vision, objetivos y acciones para aprovechar el
potencial de las nuevas tecnologias. Ademas, la estructura del PETI consta de cuatro fases:
diagndstico inicial, propuesta del modelo de TI, propuesta del modelo del negocio y cartera
de negocios. El proceso comenzé con un diagnostico inicial de la situacion de TI, luego se
presento las propuestas en las arquitecturas de negocio y finalmente se elabor6 una cartera
de proyectos planificada para un periodo de tres afios. La propuesta fue evaluada por los
jefes de las Unidades de la Direccion de TIC, obteniendo un buen nivel de conformidad del
88.3%. Con estos resultados, se puede concluir que el PETI esté alineado con los objetivos
institucionales de la UTMACH.

PALABRAS CLAVES

Gobierno de TI, plan estratégico de tecnologias de la informacion (PETI), COBIT, ITIL,
TOGAF



ABSTRACT

In today's companies are confronted with challenges related to resources, rapid technological
changes, security, change resistance, project complexity, among others. Overcoming these
obstacles is essential to fully leverage the benefits of Information Technologies. To address
this, one of the alternatives that emerges is the Strategic Information Technology Plan
(SITP), which, among other things, allows: (i) ensuring that an organization's technological
infrastructure is aligned with its goals and objectives, (ii) improving productivity through
faster and more personalized services, thereby increasing customer satisfaction, (iii)
including security measures. In response to the internal control standard of the Office of the
Comptroller General of the Ecuadorian State, which requires compliance from the country's
public entities. It is for this reason that in this work a Strategic Plan of Information
Technologies (SITP) was developed for the Technical University of Machala (UTMACH).
This plan is based on the use of international frameworks/standards such as COBIT 5, ITIL
and TOGAF in order to define a reference framework for IT governance, management and
architecture for UTMACH. It also sets out the mission, vision, objectives and actions to
harness the potential of new technologies. In addition, the structure of the SITP consists of
four phases: initial diagnosis, IT model proposal, business model proposal, and business
portfolio. The process began with an initial diagnosis of the IT situation, then the proposals
were presented in the business architectures and finally a portfolio of projects planned for a
period of three-years was developed. The proposal was evaluated by the heads of the ICT
Directorate Units, yielding a commendable level of compliance at 88.3%. With these results,
it can be concluded that the SITP is aligned with the institutional objectives of the
UTMACH.

KEY TERMS
IT governance, Strategic Information Technology Plan (SITP), COBIT, ITIL, TOGAF
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GLOSARIO

C
COBIT: conocido como "Control Objetives for Information and related Technology", es un

marco que se enfoca en el gobierno y gestion de las tecnologias de la informacion.

|
ITIL: designado como “Information Technology Infrastructure Library” constituye un
conjunto de mejores practicas para gestion de servicios relacionados con las tecnologias de

la informacion.

P
PETI: es un plan estratégico que describe cbmo una organizacion utilizara la tecnologia de

la informacidn para lograr sus metas y objetivos.

T
TOGAF: marco que facilita el desarrollo y gestion de arquitecturas empresariales,
proporcionando métodos y herramientas para alinear las tecnologias y los procesos con los

objetivos estratégicos.
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INTRODUCCION

En la actualidad, las organizaciones se encuentran ante una serie de desafios que estan
estrechamente vinculados a los recursos de TI, especialmente la rapida obsolescencia de la
tecnologia que requiere inversiones continuas para mantenerse al dia, la seguridad con
amenazas cada vez mas sofisticadas que pueden comprometer la integridad de los datos y la
operacion de la empresa, la adaptacion a nuevas tendencias tecnoldgicas, la creciente
complejidad de la infraestructura tecnoldgica que puede dificultar la gestion eficiente de los
recursos y la alineacion de la tecnologia con los objetivos empresariales. Es esencial adoptar
un enfoque estratégico y proactivo para abordar estos desafios con el objetivo de optimizar
al maximo los beneficios que se obtienen al implementar tecnologias de la informacién. Para
cumplir con este propdsito, se presenta como una opcion viable el Plan Estratégico de
Tecnologias de la Informacién (PETI) es un documento de gestion que guia el desarrollo de
las tecnologias de la informacion y comunicacion en cualquier empresa y es de gran
importancia tanto en organizaciones publicas como privadas. El cual, entre algunas ventajas,
son: la capacidad de establecer una vision clara, asi como objetivos en relacion con el empleo
de la tecnologia, permitir optimizar los procesos, brindar a las empresas la oportunidad de
identificar &reas en las que se puede aprovechar la tecnologia para mejorar la eficiencia 'y la

productividad, reducir los gastos y agilizar la toma de decisiones.

En Ecuador, la implementacion de un PETI en las universidades puede ser exigida por
organismos de acreditacién y evaluacion, por ende, se plantea la necesidad de llevar a cabo
dicha iniciativa en la Universidad Técnica de Machala. Este plan consta de 4 fases que son:
diagnostico inicial, propuesta del modelo de negocio de TI, propuesta del modelo de
negocios y cartera de negocios. El cual permitird realizar un diagnostico y definir
oportunidades basadas en la informacidon recolectada dentro de la institucion y establecer
estrategias con el fin de alinear las metas del negocio con la tecnologia. El plan se
fundamenta en la utilizacién de guia de buenas préacticas para la gestion de servicios de Tl
ITIL v4, marco de trabajo COBIT para la gestion y el gobierno de Tl y TOGAF un marco

que facilita el desarrollo y gestion de arquitecturas empresariales.

14



PLANTEAMIENTO DEL PROBLEMA

i.Declaracion y formulacion del problema

Declaracion del problema

A nivel mundial, a medida que los avances tecnologicos contindan surgiendo a un ritmo
acelerado, es posible que un plan estratégico de tecnologia de la informacién se vuelva
obsoleto poco después de su implementacion y la organizacion pierda tiempo y recursos

valiosos al tratar de mantenerse al dia con los cambios.

Sin embargo, al comprender y abordar estos desafios de manera proactiva, las instituciones
u organizaciones pueden maximizar el valor y el impacto del mismo.

Gran parte de las empresas o instituciones realizan su plan estratégico de tecnologias de la
informacion mediante la identificacion de la necesidad de disponer con un plan, por ende,
resulta imprescindible contar con un andlisis claro del estado actual de los sistemas de una
entidad objeto de estudio.

El Plan Estratégico de Tecnologias de la Informacion (PETI) es un documento que detalla
todas las actividades estratégicas del ambito de TI, como la organizacién, estructuracion y
sistematizacion. El proposito del plan es alinear los objetivos generales de la organizacion
para asegurar su eficacia, teniendo en cuenta la visién futura y contribuyendo a definir sus
metas a corto, medio y largo plazo. También debe ser adaptable a los cambios tanto en el

entorno interno como externo de la institucion.

La carencia de percepcion y comprension de la importancia estratégica de las tecnologias de
la informacion en la educacién superior es en vista de que los lideres y los miembros de la
comunidad universitaria no sean lo suficientemente conscientes de como la tecnologia de la
informacion esta cambiando el aprendizaje, la ensefianza y la gestion universitaria para crear
la vision compartida y el compromiso necesarios para desarrollar un plan estratégico de TI.
Las universidades a menudo enfrentan restricciones presupuestarias y prioridades
contrapuestas, lo que les dificulta invertir adecuadamente en infraestructura tecnoldgica,
recursos humanos capacitados y adquirir tecnologias emergentes. La falta de recursos
adecuados puede limitar la capacidad de una universidad para implementar soluciones
tecnologicas innovadoras, brindar soporte técnico eficiente y garantizar una experiencia

satisfactoria para la comunidad universitaria.
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De acuerdo con [1], en Ecuador, la planeacion estratégica es ampliamente empleada por
empresas publicas, privadas e instituciones con el propésito de contribuir al desarrollo
econdmico. Por esta razon, resulta fundamental comprender los conceptos y herramientas de
gestién para implementar soluciones que promuevan la mejora continua en empresas de
produccion y servicios. La gestion de Tecnologias de la Informacion (T1) desempefia un
papel crucial en el Gobierno de TI, ya que su colaboracién conjunta permite alcanzar los
objetivos establecidos por la entidad. Por tanto, las metas deben alinearse de manera

prioritaria con los objetivos del negocio de la institucion [2].

Actualmente, existen varias metodologias que se desarrollan y aplican en la planificacion de
TI. A continuacion, se exponen dos de los enfoques mas frecuentemente utilizados en la
investigacion y la implementacion, acompariados de los pasos para definir cada enfoque [3].
COBIT, conocido como "Control Objetives for Information and related Technology", es un
marco que se enfoca en el gobierno y gestion de las tecnologias de la informacion. Por otro
lado, ITIL designado como “Information Technology Infrastructure Library” constituye un
conjunto de mejores précticas para gestion de servicios relacionados con las tecnologias de
la informacion. Es importante destacar que ITIL 4 representa una transformacion completa

en la gestion de servicios.

COBIT [4] y el marco de referencia HITIL version 4 son dos enfoques altamente valiosos y
productivos en el &ambito de las tecnologias de la informacion, aunque en la actualidad no se
aplican en Ecuador. Sin embargo, estos enfoques son de gran importancia, ya que posibilitan
la evaluacion del estado actual del &rea de TI, establecer su madurez, realizar el anlisis

FODA vy establecer las actividades prioritarias que requieren atencion.

En su mayoria, las compafiias que implementan un Gobierno de TI utilizan el marco COBIT,
mientras que ITIL se enfoca en la gestion de servicios de tecnologia de la informacion.
Ambos enfoques son fundamentales para mejorar la eficiencia y la eficacia en el area de T1,
y sus aplicaciones pueden ayudar a mejorar su desempefio y lograr sus objetivos

organizacionales.
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Ineficiencia en los procesos
y falta de automatizacién de
tareas.

Dificultad para ofrecer
soporte técnicoy
mantenimiento adecuados a
la comunidad universitaria.

Baja satisfaccion de los
usuarios debido a la falta de
recursos y soluciones
tecnoldgicas eficientes.

\
/'

Carencia de vision,
innovacion en el uso de
nuevas tecnologias.

T

T~

Falta de conocimiento sobre la

importancia estratégica de las

tecnologias de la informacion
en la universidad.

Falta de claridad en las
responsabilidades asignadas
y en la estructuracion
adecuada de procesos.

Figura 1: Arbol de problema

En la anterior Figura 1 se muestran las causas y el impacto del problema del proyecto, que

se enfoca en las necesidades del Departamento de TICs de la UTMACH para desarrollar el

PETI.

Formulacion del problema

Problema principal:

e Como desarrollar un plan estratégico de tecnologias de la informacion para el
Departamento de TICs de la UTMACH?

Problemas especificos:

e ;Cual es la situacion actual del area de las Tecnologias de la Informacion y

Comunicacién utilizadas en el Departamento de TICs de la UTMACH?

e ;Como elaborar un plan estratégico de TI para una organizacion?

e ;Como evaluar el plan estratégico de tecnologias de la informacion para la

UTMACH?

e ;Cudl es el grado de conformidad al realizar un plan estratégico de tecnologias de la
informacion para la UTMACH?
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ii. Objeto
Objeto de estudio

e Plan estratégico de tecnologias de la informacion para la Universidad Técnica de
Machala.

Campo de accion

e Gobierno y Gestion de las tecnologias de la informacion.
iii.  Objetivo
Objetivo General

e Desarrollar un plan estratégico de tecnologias de la informacién aplicando
marcos/estandares internacionales para la alineacion de las tecnologias con el
negocio en la UTMACH.

Objetivos especificos

e Elaborar el estado del arte y marco tedrico mediante una basqueda bibliografica
utilizando la Metodologia de Revision Sistematica de la Literatura (SRL).

e Seleccionar una metodologia para el desarrollo del plan estratégico de TI.

e Definir un analisis de la situacion actual del area del Departamento de TICs.

e Establecer la visidn, las iniciativas estratégicas y propuesta de proyectos del
Departamento de TICs.

e Evaluar el nivel de conformidad de la propuesta del desarrollo del PET]I por parte de
los miembros del Departamento de TICs.
iv.Hipotesis

Hipédtesis principal

e El desarrollo un plan estratégico de tecnologias de la informacion para el
Departamento de TICs de la UTMACH permitira la alineacion de las TIC’s a los

objetivos y vision institucional con el negocio.
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Variables y dimensionamiento (o categorizacion)

Tabla 1: Variables y dimensionamiento (o categorizacion)

Desarrollo del plan

Variable Independiente:

tecnologias de la informacion para el
Departamento de TICs de la UTMACH.

estratégico  de

estandares

Plan que integra el uso de normas y
internacionales
elaboracion de un PETI.

para la

Variable Dependiente:

vision de la UTMACH.

Alineacién de las TIC’s a los objetivos y

los estandares
desarrollar la propuesta del plan.

Esta relacionado con el cumplimiento de
internacionales para

Se presenta en la Tabla 2 un desglose exhaustivo de las variables, acompafiadas de sus

correspondientes indicadores, categorias y técnicas.

Tabla 2: Categorizacion de las Variables y dimensionamiento

Variable -
Independiente:

Desarrollo del plan
estratégico de
tecnologias de la
informacion para el
Departamento de
TICs de la
UTMACH.

Variable -
Dependiente:

Alineacion de las
TIC’s a los objetivos
y vision de la
UTMACH.

Metodologia PETI | -

Cumplimiento  de | —
normas
Normas y estandares

internacionales
como COBIT, ITIL
y TOGAF.

Nivel
cumplimiento
normas.

de
de

Diagnostico inicial
de la institucion.

Propuesta
modelo
negocio.
Propuesta
modelo de TI.
Cartera
proyectos

Comparacion
metodologias.

Nivel
cumplimiento
normas.

del
del

del

de

de

de
de

Andlisis de
alineacion de
objetivos entre el
area de Tl y el
negocio.

Entrevistas y
reuniones para
obtener la
recopilacion de

informacion en el
desarrollo del plan
estratégico.

Evaluacion
auditoria  externa
para el
cumplimiento  del
PETI.




V.

Vi.

Justificacion

Elaborar un plan estratégico de TIC es de vital importancia, debido al avance tecnolégico en
las instituciones o empresas que requieren informacion oportuna, veraz y eficiente, para la
toma de decisiones. Resulta indispensable medir de manera objetiva el nivel de desempefio
y cuan alineada esté el area de TI de la institucién, por ende, se requiere una metodologia,
herramientas y tecnologias. La planificacion estratégica de Tl es un enfoque sistematico
disefiado para garantizar una perfecta armonia entre las capacidades tecnoldgicas y los
objetivos establecidos por la institucion, lo que permite a las universidades aprovechar los
avances tecnoldgicos y enfrentar los desafios de un entorno educativo cambiante. El Plan
Estratégico de TI proporciona una vision clara y compartida de como la tecnologia de la
informacion contribuye a la mision y vision de la Universidad. Esto crea un sélido marco de
referencia y guia las decisiones y acciones relacionadas con las inversiones en TI, la gestion
de proyectos y la adopcion de nuevas tecnologias. Ademas, ayuda a las universidades a
priorizar sus recursos y esfuerzos, enfocandose en areas clave que tienen el mayor impacto
en la calidad de la educacion. Durante el desarrollo del plan se entiende el contexto actual
de la institucidn, cuéles son sus objetivos, como contribuir con el logro de dichas metas,
permitiendo que se realice un autoandlisis detallado de su situacion. Para la solucion del
problema se ha decidido realizar un plan estratégico de TI para la Universidad Técnica de
Machala con el fin de ayudar a la institucion a mejorar las prestaciones tecnoldgicas,
optimizar el proceso de gestion de TI, minimizar los costos, maximizar las ganancias el cual
beneficiara al personal administrativo y en general a toda la institucion para ser mas

productivos y competitivos.

Organizacion del documento

El documento estd formado por tres capitulos donde se detalla la estructura del trabajo de
titulacion.

Capitulo I: se realiz6 la basqueda de la informacidn basada en el analisis de antecedentes de
la investigacion relevantes, datos historicos y contexto relacionados.

Capitulo I1: se detalla la descripcion del desarrollo del prototipo, el cual representa el plan
estratégico de tecnologias de la informacion para el Departamento de TICs.

Capitulo 111 se evalta el prototipo obteniendo conclusiones y recomendaciones para el

cumplimiento de los objetivos establecidos en el trabajo de investigacion.
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CAPITULO I. MARCO TEORICO

1.1 Antecedentes de la investigacion

En el presente trabajo se realizo la revision bibliografica mediante la Metodologia de
Revision sistematica de la literatura (SRL: Systematic Review of the Literature). Dicha
metodologia se distingue por su enfoque en la busqueda de informacion pertinente con el
objetivo de identificar, evaluar e interpretar investigaciones disponibles y que puedan
abordar cuestiones de investigacion relacionadas con el respectivo tema. El proceso consta
de varias etapas, como la formulacion de preguntas, la seleccion de palabras claves y la
creacion de una cadena de busqueda, la aplicacion de criterios de inclusion y criterios de

exclusion, asi como el proceso y el resultado de la respectiva busqueda [5].

a) Preguntas de investigacion
En referencia a la Tabla 3, se han establecido preguntas con el objetivo de recabar
informacion relacionada al tema del desarrollo de un plan estratégico de tecnologias de la

informacioén.

Tabla 3: Preguntas de investigacion

Pregunta de investigacion

Descripcion y motivacion

RQ1. (Cuéles son los enfoques
propuestos para desarrollar un plan
estratégico de tecnologias de la
informacion?

El objetivo de esta pregunta radica en la
identificacion y analisis de los enfoques propuestos
para mejorar un PETI.

RQ2. ;Cuéles son los beneficios de
implementar un plan estratégico de
tecnologias de la informacion?

Esta pregunta pretende identificar los diversos
beneficios que se derivan de la implementacion de
un plan estratégico de tecnologias de la informacion.

RQ3. ¢Cuales son las metodologias
usadas para el desarrollo de un plan
estratégico de tecnologias de la
informacion?

Esta pregunta tiene como objetivo identificar las
técnicas que los ingenieros pueden utilizar en el
desarrollo de un PETI.

RQ4. (Cudles son los modelos de
referencia 0 mejores practicas
utilizados en la implantacién de
gobiernos T1?

El objetivo de esta pregunta es identificar aquellos
modelos de referencia, estandares y marcos de
trabajo que han demostrado un grado de mayor éxito
al ser utilizados.
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b) Palabras claves y cadenas de busqueda

La busqueda automatica se realizé recabando informacién necesaria y utilizando una cadena
de busqueda especifica para los términos principales de la investigacion en la cual se tomo
en cuenta varias bases de datos y repositorios cientificos obteniendo articulos cientificos de
revistas conocidas. Las bases de datos digitales seleccionadas y consultadas fueron: Web of

Science, Scopus, IEEE Xplore y Science Direct.

Cadena de busqueda en espafiol:
e "Plan estratégico de tecnologias de la informacion” OR “PETI” OR "ITIL" OR
"COBIT" OR “TOGAF”
e "COBIT" OR “ITIL” OR "Gobierno de tecnologia de la informacion” OR "Gobierno
TI" OR “TOGAF”

Cadena de busqueda en inglés:
e "Strategic Information Technology Plan" OR "PETI" OR "ITIL" OR "COBIT" OR
"TOGAF"
e "COBIT"OR"ITIL" OR "Government of information technology" OR "Government
IT" OR "TOGAF"
c) Criterios de inclusién y exclusién
Se elabord la Tabla 4 donde se han establecido los siguientes criterios que seran importantes

en el proceso investigativo.

Tabla 4: Los criterios de inclusion y de exclusion

Articulos en inglés y espariol

Estudios que abordan en los objetivos de desarrollo de un PETI
Estudio publicado a partir del afio 2019 hasta el afio 2023
Estudios que relacionan la Estrategias del negocio

Estudios sobre la investigacién de Gobierno de Tl

1
2
3
4
5
# Criteriodeexclusion
1
2
3
4
5
6

Estudios secundarios

Articulos cortos (< 3 paginas)

Estudios duplicados (se incluy6 solamente una copia de los estudios)
Articulos publicados (< 2018)

Estudios que no aportan ningun beneficio a la investigacién del trabajo.
Trabajo redundante de la misma autoria
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d) Procesoy resultados de la busqueda

Se presenta el proceso de blusqueda minucioso y detallado, recopilando y analizando los

resultados obtenidos de las fuentes bibliograficas que se seleccionaron para el desarrollo de

la investigacion en la siguiente Tabla 5.

Tabla 5: Proceso y resultados de la bisqueda

Web of Science
(192)

Scopus (107)

IEEE Xplore (1)

Science Direct
(50)

SpringerLink
(30)

Paso 1: Identificar
y organizar los
estudios
recuperados de las
bases electronicas.

Paso 2:
Eliminacion de los
articulos
duplicados.

380
articulos

72
articulos

Paso 3: Analisis de
los titulos y
resiumenes de los
trabajos y
exclusion de los
que no cumplieron
con los criterios de
inclusioén.

45
articulos

Paso 4: Se
recuperaron y
revisaron los
textos completos
de los articulos
seleccionados en
el paso 3y se
seleccionaron los
que cumplieron
con los criterios
de inclusion.

28
articulos

En la siguiente Figura 2 se observa la representacion grafica de la cantidad de articulos que

se han empleado en la investigacion, incluyendo las referencias a los afios correspondientes.

Documentos por afio

Documentos

16

10

2018 2019

2020 2021

Afo

2022

Figura 2: Cantidad de los articulos buscados por el afio
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Se observan los resultados obtenidos al extraer los datos de SCOPUS con el criterio de
inclusion utilizando la herramienta VOSviewer. Esta aplicacion facilitd la visualizacion de
redes bibliométricas utilizando las palabras claves relacionadas con el respectivo tema de
investigacion en la Figura 3.
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Figura 3: Resultados por Keyword en VOSviewer

1.2 Antecedentes historicos

La planeacion estratégica surge durante la década de los cincuenta y se plantea como una
alternativa para abordar y resolver los desafios planteados [6]. En 1950 Peter Drucker,
conocido como el pionero en la administracion, afirmé que el motivo fundamental de la
estrategia era guiar a las entidades mediante las transformaciones del entorno econémico,
esto sentd las bases para la evolucion del pensamiento estratégico, con el propdsito de utilizar

una planeacién formal, ejerciendo un nivel de control en la organizacion.
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Se presenta una linea del tiempo de los acontecimientos mas importantes sobre la

investigacion del tema del proyecto en la Figura 4.

1950 1970
- ) ) 1960 Laol ) )
término estrategia en . . a planeacidn estratégica
algunas empresa se . esﬁg{:'?ftrafég;}ggé?én . se desarrolla y se propaga
introdujo por primera ignfo¥nq atica rapidamente entre las
vez. ' empresas.
1990
2000 La planeacion estratégica 1980
se expande para abordar Planificacién a largo
Estratégia empresarial temas de sostenibilidad y plazo y computadoras
responsabilidad social personales.

corporativa. Era digital.

A

202
2010 020

. Planificacion estrategica
Planes estrategicos de TI.

adaptable. Big Data
P Anal'tic%. Y Cyberseguridad e

Inteligencia Artificial.

Figura 4: Mapa de los antecedentes histéricos

En 1960, Ansoff la define como la alineacién de las acciones de la empresa con los productos
y mercados, los cuales determinaban su identidad fundamental y su posicionamiento futuro
en el negocio. Durante este periodo se introduce la matriz FODA, cuyo proposito es
maximizar las fortalezas y oportunidades de una entidad que ofrece el mercado, tomando en
consideracion sus fortalezas, oportunidades, también debilidades y amenazas.

En sus inicios, la planificacion informatica comienza con la adopcion de computadoras en
las empresas. Se reconoce la importancia de planificar estrategicamente el aprovechamiento
de la tecnologia informética con el propésito de optimizar la eficiencia y el desempefio

empresarial.
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En el afio 1962 Alfred Chandler lanz6 un libro titulado “Estrategia y estructura: capitulos en
la historia de la empresa industrial”, en dicho texto aborda la importancia de la alineacion

estratégica y estructural dentro de una organizacion para garantizar un desempefio exitoso.

En 1970 surgi6 uno de los conceptos estratégicos de mayor valor, que se enfocaba en la
seleccion adecuada de los elementos de una cartera de inversiones. Asimismo, se
desarrollaron los primeros sistemas empresariales integrados, como los sistemas ERP
(Enterprise Resource Planning) y la planificacion estratégica de TI se centr6 en la adopcion

y optimizacion de estos sistemas para mejorar la gestion empresarial.

En el afio 1980 el profesor de Harvard Michael Porter publico el libro “La Estrategia
competitiva: Técnicas para analizar industrias y competidores” donde aborda conceptos del
marco de las cinco fuerzas competitivas para evaluar el entorno externo de las empresas [7].
En la misma década, las computadoras personales (PC) impulso la planificacion estratégica
de Tl en las empresas y se observé una mayor descentralizacion de la tecnologia informatica

y el surgimiento de redes locales.

En 1990 se presentaron conceptos fundamentales como las cadenas de valor, estrategias
genéricas, grupo estratégico e industria. Durante esta década Internet experimentd un
crecimiento sin precedentes, lo que llevé a la digitalizacion de las empresas. La planificacion

estratégica de TI se enfocd en adoptar tecnologias web y expandir los negocios en linea.

En 2000 se implementaron metodologias y herramientas de tipo tecnoldgicas que facilitaron
la realizacion y el éxito en el desarrollo de estrategias. Esta década también presencid la
adopcién de tecnologias y el andlisis de datos para mejorar la toma de decisiones y la

prediccidn de tendencias en la planificacién estratégica.

En 2010, el aumento exponencial de datos generados por las empresas y los usuarios llevo a
una planificacion estratégica de Tl enfocada en la gestion y el analisis de Big Data para
obtener informacion valiosa y tomar decisiones mas informadas. Ademas, el Internet de las
cosas (l1oT) amplié el alcance de la tecnologia informatica, y la planificacion estratégica se

centrd en la interconexién de dispositivos y el andlisis de los datos que generaban.
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En el afio 2020 la creciente amenaza de ciberataques y la preocupacion por la privacidad de
los datos demandaron una mayor atencion en la planificacion estratégica de Tl para
fortalecer la ciberseguridad y cumplir con las regulaciones de privacidad. También la
inteligencia artificial y la automatizacion emergen como tendencias clave en la planificacion
estratégica de TI y asi permiten a las empresas mejorar la eficiencia y la toma de decisiones

basadas en datos.

En la actualidad, el concepto de estrategia se discute en diversos &mbitos como lo son los
negocios, la politica, la cultura, la religion y en todos los aspectos de la vida diaria. La
Planeacidn Estratégica de Tecnologia Informatica es una metodologia especifica que ha sido
creada y empleada durante mas de dos décadas en el entorno empresarial latinoamericano.
Su finalidad es lograr una alineacion perfecta de estrategias de tecnologia informatica con

estrategias generales de la empresa [8].

1.3 Antecedentes tedricos

Se presenta un grafico contextual sobre los temas que abarcan el marco teérico de la
investigacion en la Figura 5.

NUEVAS TECNOLOGIAS DE
LA INFORMACION

TECNOLOGIAS DE LA
INFORMACION

PLAN ESTRATEGICO DE TI

FASES DE UN PLAN
ESTRATEGICO DETI
GOBIERNO DE Tl

PLANIFICACION
ESTRATEGICA DE TI

ANTECEDENTES TEORICOS fgm
COBIT 5

ITILV4

PRINCIPIOS
FUNDAMENTALES

USABILIDAD

TIPOS DE ARQUITECTURA

FASES DEL ADM

Figura 5: Mapa de antecedentes tedricos
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1.3.1 Tecnologias de la informacion

Segun [9], menciona el impacto notorio de las TIC (Tecnologias de la Informacion y
Comunicacién) en la sociedad a nivel global, lo cual ha llevado a cambios rapidos en los
aspectos de produccion y servicio. Estos cambios han alcanzado niveles de excelencia sin
precedentes, brindando a los usuarios y clientes beneficios considerables derivados de los
avances tanto en tecnologia como en informacion. Los recientes progresos de la T1 han
conseguido interconectar el mundo en todos los aspectos, fomentando encuentros més
fluidos, dinamicos y colaborativos. Este proceso ha contribuido al bienestar y al desarrollo

socioeconémico en muchas comunidades.

Nuevas tecnologias de la informacion

El autor menciona [10], que la revolucién industrial de cuarta generacion, tuvo su origen en
Alemania durante el 2011 como un término que describe una politica econdmica
gubernamental que se enfoca en estrategias de alta tecnologia, la cual se basa en el desarrollo
de sistemas, Internet de las Cosas e Internet de personas y servicios, al igual que otras
tecnologias como impresion 3D, ingenieria inversa, Big data y analitica, inteligencia
artificial haciendo hincapié en las actuales cambios tecnoldgicas que se enfocan en entornos
inteligentes y autdnomos, el Internet de las cosas se identifica como una de las tendencias

mas significativas en la actualidad.

1.3.2 Planificacion estratégica de TI

Farfan y Andrade [3] mencionan que el plan evidencia y potencia la estrategia y los metas
de la entidad. Actualmente, dado que la tecnologia ha adquirido un papel distintivo en el
ambito empresarial, por ende, se vuelve fundamental. EI empleo que representa Tl ya no se
limita a respaldar las metas empresariales, sino que debe asumir un rol proactivo en impulsar

el desarrollo del negocio.

Plan estratégico de TI
Fases de un PETI
Segun [11], el PETI implica un procedimiento que se ajusta a las variaciones y

requerimientos del entorno y a continuacion se detallan sus cuatro fases:
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i.  Fase 1: Enesta fase se analiza la situacion actual de una organizacion, a través
del estudio general del negocio, los procesos y estado actual de TI,
estableciendo un diagndstico inicial.

ii. Fase 2: En esta etapa se definen las estrategias del negocio, tomando en
cuenta la matriz FODA y diagndstico realizado en la etapa anterior.

iii.  Fase 3: Una vez establecidas las estrategias de TI, se procedera a analizar las
especificaciones técnicas del hardware, software y comunicaciones, se realiza
un modelado de la arquitectura de los sistemas determinando parametros de
uso y requerimiento de las aplicaciones con las que trabaja el area de TI.

iv.  Fase 4: En esta fase se establece un plan para el desarrollo, considerando el
orden del modelo de TI, se deja constancia del plan de seguimiento de las
estrategias consecuencia del plan estratégico de TI.

En el articulo se menciona [12], la importancia de buscar y aplicar herramientas
administrativas en organizaciones publicas y privadas para afrontar y superar los cambios,
para preservar o mejorar su eficiencia operativa. Esta herramienta capacita a las empresas
para percibirse, valorarse y establecer un rumbo para alcanzar los objetivos mediante un
analisis exhaustivo tanto interno como externo. Este procedimiento posibilita el
reconocimiento de oportunidades y desafios que impactan en su operatividad y, por ende, en

su nivel de rendimiento.

Gobierno de Tl

El gobierno de las TI [2], se refiere a la alineacion estratégica de las Tl con la organizacion
con la finalidad de alcanzar el valor empresarial 6ptimo a través de la creacion y
mantenimiento de una supervision y asignacion de responsabilidades eficaces, asi como una
administracion del rendimiento y manejo de riesgos de Tecnologias de la Informacion

adecuados.

Segun [12], menciona que el gobierno de TI facilita a las personas de negocios y Tl llevar a
cabo sus tareas en apoyo a la sincronizacion de objetivos de negocios/Tl, asi como la
generacion de beneficios empresariales a partir de las inversiones respaldadas por TI,
engloba la estrategia de Tl y promueve el avance de TI y sus procedimientos, con el

propdsito de adquirir los recursos necesarios y cumplir con las responsabilidades
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relacionadas con los resultados del proceso, el desempefio, los riesgos controlados y
admitidos, y los medios empleados. Por lo tanto, se establece como una estructura compuesta
por interrelaciones y procedimientos orientados a dirigir y supervisar la empresa con miras
a lograr sus objetivos, mientras se agrega valor y se mantiene un equilibrio entre el riesgo,
el rendimiento en relacion con Tl y sus procesos.

Los autores argumentan [13], la gobernanza de TIC es un componente esencial en el mundo
empresarial actual, proporcionando una estructura necesaria para la alineacion estratégica,
la gestion eficiente, la transparencia, el control, y la adopcion de las mejores préacticas en la
gestién de las TIC. Este estudio subraya como la gobernanza efectiva de TIC puede ser un
diferenciador clave para las empresas, contribuyendo significativamente a su éxito y

competitividad en el mercado.

En el entorno empresarial moderno, donde las TIC son fundamentales en los procesos
organizacionales, la gobernanza de TIC juega un papel crucial en varios aspectos:

e Alineacion de objetivos: uno de los aspectos mas destacados de la gobernanza de
TIC es su capacidad para alinear los objetivos de las TIC con los objetivos
empresariales. Esto es vital para asegurar que las inversiones y esfuerzos en TIC
contribuyan directamente al éxito y a las metas generales de la empresa.

e Gestion efectiva: la gobernanza de TIC proporciona un marco para una gestion
efectiva de estas tecnologias. Al adoptar practicas de gobernanza, las organizaciones
pueden manejar mejor sus recursos de TIC, optimizar su utilizacion y mejorar la
eficiencia operativa.

e Transparencia y control: la gobernanza de TIC permite una mayor transparencia y
control sobre el gasto, la inversion y los objetivos de las TIC. Esto es crucial para
garantizar que los recursos se utilicen de manera efectiva y que las inversiones en
TIC se alineen con las necesidades y prioridades empresariales.

e Planificacion estratégica: el estudio mencionado enfatiza la importancia de la
planificacion estratégica y como la gobernanza de TIC facilita el alineamiento
estratégico entre las TIC y los negocios. La gobernanza de TIC ayuda a las empresas
a planificar de manera proactiva, anticipando las necesidades futuras y asegurando
que las TIC puedan apoyar la evolucién de la empresa.

e Mejores practicas y estandares: la aplicacion de las mejores practicas de gobernanza
de TIC, como se investigd en las empresas del Estado de Sergipe, es fundamental
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1.3.3

para lograr todos estos objetivos. El uso de practicas y estandares reconocidos
asegura que las empresas sigan un enfoque coherente y eficaz para la gestion de sus

recursos de TIC.

COBIT

COBIT conocido como "Control Objetives for Information and related Technology™ por sus

siglas en inglés, es un marco de trabajo que contribuye a conservar un balance entre el

conjunto de ventajas y la optimizacion de los grados de riesgo y la implementacion de los

recursos [14].

Los principios fundamentales son:

Satisfacer las necesidades de todas las partes interesadas: Sus procedimientos y
sistemas motivan a la organizacién a generar valor y equidad para todas sus partes
interesadas.

Cubrir todos los aspectos de la empresa: Enfoca la gobernanza y la administracion
de Tecnologias de la Informacion (TI) de manera completa, desde una vision que
engloba toda la estructura empresarial. Se enlaza con la gobernanza corporativa.
Implementar un marco de referencia Unico: Integra las mejores estructuras de
referencia para asistir a la organizacién en lograr un equilibrio entre los riesgos y las
ganancias.

Adoptar un enfoque holistico: Establece cinco grupos de factores motivadores para
respaldar la ejecucién de la gobernanza y la administracién de Tecnologias de la
Informacion (TI). Estos abarcan principios, directrices, procedimientos,
configuraciones organizativas, cultura, valores, comportamiento y datos, ademas de
individuos, aptitudes y capacidades.

Distinguir entre el gobierno y la gestion: El enfoque y la organizacién para el
gobierno y la gestién se tratan mediante enfoques y estructuras diferentes [15].

El marco COBIT 5 organiza la tecnologia de la informacion en cinco categorias principales:

Evaluacion, Direccion y Monitoreo (EDM)
Alineacion, Planificacion y Organizacion (APO)
Construccion, Adquisicion e Implementacion (BAI)
Entrega, Servicio y Soporte (DSS)

Monitoreo, Evaluacion y Valoracion (MEA)
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Cada una de estas areas se desglosan en 37 procesos de alto nivel y cada proceso tiene mas
de 300 controles detallados para asegurar una gestion y gobierno efectivos de la tecnologia

de la informacion [16].

Como dice en [17], el objetivo es desarrollar la planificacion estratégica como elemento
clave para establecer y alcanzar metas y objetivos que se encuentre en total consonancia con

la planeacién estratégica institucional.

En el siguiente documento [3], se introduce un esquema de nivel avanzado mediante el
analisis de la situacion de la entidad y los resultados que se obtuvieron, se establece una
referencia inicial para la aplicacion y mejora de una solucién de gobernanza de tecnologia

de la informacion en la Camara de Comercio de Cuenca.

Segun los autores [18], Cobit 5 es un marco ampliamente reconocido a nivel mundial para
la gobernanza y gestion de la tecnologia de la informacion en empresas. También ofrece
orientacion y mejores enfoques para la gestion efectiva y eficiente de las operaciones de TI,
alinedndose con los objetivos y optimizando recursos, ayudando a las organizaciones a lograr
un mayor control, gobernanza y alineacion de las actividades de TI con el fin de mejorar el

rendimiento, cumplimiento y gobernanza general de TI.

1.34 ITIL V4
Este trabajo [19], define a ITIL como una serie de enfoques y practicas destacadas, aceptadas
por empleados y entidades tanto del &mbito pablico como privado, como un modelo para

alinear los servicios de Tl con los requerimientos de la empresa.

Segun [20], se analiza la incorporacion del ITIL como de COBIT como uno de los marcos
de gestion de T1 mas utilizados y la arquitectura empresarial de TI para identificar, disefiar
e implementar una estructura de TI deseable. Esta metodologia intuitiva tiene como
propdsito la integracion de los marcos explorando los elementos y componentes de cada uno

de ellos, y reconociendo las interacciones de estos componentes.
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Usabilidad:

La cita [19], menciona que las organizaciones dependen de las tecnologias de la informacion
y comunicacion (TIC) con el fin de cumplir con sus metas corporativas y sus requisitos
empresariales y menciona que para garantizar un servicio de alta calidad a los clientes se

deben cumplir los siguientes requerimientos:

e Cumplir las necesidades de la empresa y de sus clientes.
e Adherirse a las leyes y sus regulaciones.
e Asignarse y entregarse de forma eficaz y eficiente.

e Posibilita la realizacion de revisiones y mejoras de manera constante.

De acuerdo con Bravo y Andrade [21], ITIL V4 es un marco de mejores practicas para la
gestidn de servicios de TI. Se integra con practicas agiles, DevOps y enfoques modernos,
promoviendo la colaboracién, la mejora continua y la adaptacion. Ayuda a ofrecer servicios
de Tl de alta calidad y satisfacer las necesidades actuales. ITIL v4 se proporciond un informe
de mejoras del servicio al cliente del Departamento de Redes y Equipos Informaticos,
actualmente sirve como base para implementar planes de mejora continua en otras areas de

la universidad.

1.3.5 TOGAF

Con base en [22], TOGAF representa un marco que facilita el desarrollo y gestion de
arquitecturas empresariales, proporcionando métodos y herramientas para alinear procesos
y tecnologia con los objetivos estratégicos. Su enfoque es impulsar la estandarizacion y la
coherencia en la transformacion de negocios. La metodologia propuesta por TOGAF se
enfoca en el Método de Desarrollo de Arquitectura (ADM), un proceso que posibilita la

creacion de un modelo empresarial alineado con los propdsitos y estrategias.

Tipos de arquitectura:
e Arquitectura de negocio
e Arquitectura de datos
e Arquitectura de aplicacion

e Arquitectura tecnoldgica
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Segun los autores [23], la arquitectura de negocio abarca la estrategia organizacional y el
proceso principal de la empresa. La arquitectura de datos describe la estructura logica de la
organizacién, los conjuntos de datos fisicos y su gestion. Por su parte, la arquitectura de
aplicaciones proporciona detalles de todas las aplicaciones implementadas en la
organizacion, asi como su interaccidn con otras y su contribucion al proceso empresarial. La
arquitectura tecnoldgica engloba el software y hardware necesarios para operar y brindar
servicios, incluyendo infraestructura de TI, redes y comunicaciones. El propoésito
fundamental de la arquitectura empresarial es alinear la empresa con sus necesidades
esenciales. Ademas, es posible observar que esta metodologia presenta un énfasis crucial
mediante el uso de ADM que se respalda en las etapas subsiguientes que facilitan la
sincronizacion de todos los aspectos vinculados a los objetivos empresariales con la

tecnologia.

Fases del Método de desarrollo de arquitectura

e Fase inicial: Detalla la etapa de preparacion y el comienzo de las operaciones,
destacando como una caracteristica distintiva de la metodologia su capacidad para
ajustarse a cualquier tipo de entidad.

e Fase A — Vision de la arquitectura: Se lleva a cabo la etapa inicial del ADM,
comprende detalles sobre la amplitud, las restricciones, la identificacion de las partes
interesadas y definicion de la direccion estratégica.

e Fase B, C y D — arquitectura de negocios, de sistemas de informacion y de
tecnologia: Se establece la arquitectura inicial y la arquitectura meta, organizadas
por separado en las categorias de arquitectura predefinidas.

e Fase E - Oportunidades y soluciones: Expone el plan preliminar para el progreso
hacia la arquitectura meta, sefialando una de las tareas principales y las posibles
estructuras de transicion.

e Fase F — Planificacidn de la migracion: La revision de la estructura que establece
la estructura debe haber concluido, junto con la finalizacién del plan de ejecucion y
traslado.

e Fase G — Gobierno de la Implementacion: Establece, monitorea y controla las

preferencias en la ejecucion.
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e Fase H- Gestion de cambios de Arquitectura: Garantiza que la arquitectura
resultante proporcione el valor necesario para satisfacer las exigencias de la empresa
[24].

Los modelos de gobierno de Tl [25] (ITG) més establecidos, como COBIT, ITIL y CMMI,
son genéricos que no se alinean con la teoria de contingencia y estan principalmente
disefiados para grandes empresas multinacionales. Estos modelos resultan complicados y
costosos para que las pequefias y medianas empresas (PYME) los utilicen de manera
efectiva. Por lo tanto, surge la necesidad de desarrollar modelos més eficientes que estén
basados en contingencias y sean mas faciles de implementar, adaptandose asi a las
necesidades especificas del negocio. Este articulo presenta una evaluacion empirica de los
mecanismos clave de gobierno de Tl que se encuentran en la literatura, demostrando que
varios de estos no son necesarios universalmente, sino que su relevancia depende del
contexto, lo que subraya la necesidad de nuevos modelos de gobierno de Tl basados en
contingencias [26] [27] [28].

1.3.6 ISO/IEC 38500

La norma ISO/IEC 38500 es fundamental para establecer una gobernanza de TI sélida y
eficiente, garantizando que los procesos de T1 no solo soporten, sino que también potencien
los objetivos estratégicos de una organizacion [29].

Este estudio subraya la importancia de la norma ISO/IEC 38500 en la estructuracion de una
gobernanza de TI efectiva. La norma proporciona un marco esencial para la correcta
alineacion de los procesos de T con los objetivos y metas empresariales. En consecuencia,
facilita la implementacion y gestion de procesos de Tl de manera mas eficiente y eficaz,
aspirando a alcanzar niveles de capacidad superiores que indicarian que los procesos de Tl
no solo estan implementados y gestionados, sino también estandarizados y sujetos a

mediciones de rendimiento [30].

1.3.7 1SO/IEC 38500:2008

El estandar ISO/IEC 38500:2008 es crucial en la promocion de una gobernanza de TI
efectiva y estratégica, particularmente en el contexto de proyectos de Tl en el sector de la
educacion superior. Su aplicacion ayuda a las organizaciones a garantizar que sus
inversiones en T1 estén alineadas con sus objetivos estratégicos y que se gestionen de manera
efectiva y eficiente [31] [32].
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Para la gobernanza y supervision de Tl durante un proyecto se destaca de varias maneras:

Alineacion estratégica: El estandar ISO/IEC 38500:2008 es fundamental para
asegurar que las decisiones relacionadas con las tecnologias de la informaciéon (TI)
estén alineadas con las necesidades y estrategias del negocio. Este alineamiento es
crucial en proyectos donde la Tl es utilizada para alcanzar objetivos estratégicos.
Gobernanza de TI en proyectos: La investigacion resalta la implementacion de un
portafolio de proyectos de Tl como una de las mejores practicas para introducir una
cultura de gobernanza de TI. El estandar ISO/IEC 38500:2008 proporciona los
principios que guian esta implementacién, asegurando que los proyectos de Tl estén
en consonancia con los principios de gobernanza.

Evaluacion y supervision: El estudio desarrollé una herramienta (rubrica) para
evaluar el portafolio de proyectos de TI de una universidad. Esta evaluacion se basa
en los principios del estdndar ISO/IEC 38500:2008, lo que subraya la relevancia de
este estandar en la supervision y evaluacion de la naturaleza estratégica de los
proyectos de TI.

Validacion de la gobernanza de TI: La investigacion utilizé una encuesta dirigida a
universidades publicas espafiolas que implementaron un portafolio de proyectos de
Tl y cuyos gestores de T1 conocen el estandar ISO/IEC 38500. Esto demuestra como
el conocimiento y la aplicacion de este estandar son importantes para validar y
mejorar las préacticas de gobernanza de TI.

Herramienta para universidades: Los resultados obtenidos permitieron disefiar una
rabrica que puede ser utilizada por otras universidades para evaluar la relacion entre
los elementos del portafolio de proyectos de Tl 'y su alineacion con la gobernanza de
TI. Esto indica que el estdndar ISO/IEC 38500:2008 es una referencia valiosa no solo
para la implementacion, sino también para la evaluacion continua de la gobernanza
de TI.

1.3.8 SCRUM

Scrum, mencionado por los autores [33], se considera una metodologia agil esencial para la

implementacion eficiente de nuevos modelos de T1 debido a su capacidad para facilitar una

entrega rapida de valor, adaptandose a las necesidades cambiantes del negocio y ofreciendo

resultados continuos. Proporciona flexibilidad y adaptabilidad, permitiendo ajustes en el
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plan de proyecto frente a cambios inesperados, lo cual es vital en proyectos de TI. Esta
metodologia fomenta una colaboracion y comunicacion efectiva entre los miembros del
equipo y los stakeholders, asegurando alineacion y compromiso con los objetivos del
proyecto.

El enfoque de Scrum en la competencia individual y en las responsabilidades compartidas
promueve un enfoque proactivo en la resolucion de desafios en proyectos de TI. La inclusion
de consideraciones de seguridad (S-SCRUM) resalta la importancia de integrar la seguridad
desde el principio, siendo crucial para proyectos de Tl [34]. Ademas, la adaptabilidad de
Scrum para proyectos de gran escala y su utilidad en entornos complejos con multiples
stakeholders y requisitos avanzados demuestra su idoneidad para gestionar proyectos de

cambio en Tl de manera efectiva.

1.4 Antecedentes contextuales

La Universidad Técnica de Machala, como toda institucion de formacion académica publica
0 privada, debe ajustarse a cambios de tipo economico, tecnoldgico, planteados y
establecidos en las normas y reglamentos dispuestos por gobierno, por lo cual se debe
plantear acciones y proyectos para poder afrontar nuevos retos.

Este trabajo de titulacion esta centrado en la propuesta de desarrollo de un plan estratégico
de tecnologias de la informacion (PETI) para lograr una mayor eficiencia y optimizacion de
recursos al identificar las necesidades tecnologicas especificas de la Universidad Técnica de
Machala (UTMACH) ubicada en Machala - El Oro - Ecuador.

La universidad de educacién superior, Universidad Técnica de Machala (UTMACH), tiene
como mision formar profesionales que estén comprometidos con el desarrollo cientifico-
tecnoldgico para mejorar la calidad de vida de la poblacién, y su vision se basa en ser lider

del desarrollo, tanto a nivel regional como nacional.

1.4.1  Ambito de la aplicacion

La Universidad Técnica de Machala es una institucion de educacion superior situada en la
ciudad de Machala, en la provincia de El Oro, el campus principal esta ubicado en la Av. 25
de Junio Km. 5% via Pasaje. Los Planes Estratégicos de Tecnologias de Informacion (PETI)
son elementos clave en el entorno universitario, ya que contribuyen a optimizar los procesos

internos, garantizar la toma de decisiones y reforzar la imagen institucional. Considerando
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lo anterior, la Universidad Técnica de Machala no cuenta con un plan estratégico de

tecnologias de la informacion, por lo cual se propone el desarrollo de un plan estratégico de

tecnologias de la informacion para alinear las tecnologias con el negocio.

1.4.2

Establecimiento de requerimientos

Caracteristicas del PETI

Debe ser alineado con los objetivos de negocio de la organizacion. Las TI deben
apoyar los objetivos de negocio, no al revés.

Debe ser factible. EI PETI debe ser realista y alcanzable con los recursos disponibles.
Debe ser dindmico. El entorno tecnoldgico cambia rdpidamente, por lo que el PETI
debe ser flexible para adaptarse a los cambios.

Debe ser comunicado. ElI PETI debe ser comunicado a todos los interesados
relevantes para que todos entiendan su propésito y como contribuye al éxito de la

organizacion.

Requerimiento del PETI

Debe tener una vision clara y concisa de como las Tl apoyaran a la organizacion en
el futuro.

Debe establecer objetivos especificos y medibles para las T1I.

Debe identificar las estrategias que la organizacion utilizara para alcanzar sus
objetivos de TI.

Debe describir las iniciativas especificas que la organizacién implementara para
implementar su estrategia de TI.

Debe incluir un plan de implementacion que detalle los pasos y los recursos
necesarios para implementar la estrategia de TI.

Debe incluir un plan de seguimiento y evaluacion que detalle como la organizacion

mediréa el éxito de su plan estratégico de TI.
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2. CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1 Definicion de prototipo

El Plan Estratégico de Tecnologias de la Informacién (PETI) es un documento que se
actualiza de manera regular permitiendo a las instituciones adaptarse a las tendencias
tecnoldgicas y a las necesidades del negocio en constante evolucion. De esta manera, se
garantiza que el uso de la tecnologia siempre esté alineado con la mision y vision de la
organizacion en todo momento. Uno de los beneficios del PETI implica la participacion de
todas las partes implicadas dentro de la organizacion, incluyendo a profesionales de TI,
directivos y usuarios finales. Este enfoque de trabajo en equipo asegura que las iniciativas
tecnologicas cumplan las necesidades y expectativas de los grupos interesados.

El PETI para el Departamento de TICs de la UTMACH comienza con un analisis de la
arquitectura actual de las TICs y luego propone una arquitectura deseada para implementar
en el futuro, alineada con la arquitectura de negocios que se implementard como

consecuencia de la realizacién de la vision y mision del negocio.

2.2 Metodologias de desarrollo

Las fases que se llevan a cabo con las siguientes:

e Fase 1: Diagnostico inicial en esta fase se lleva a cabo un analisis inicial del estado
de la Universidad Técnica de Machala recopilando informacion y andlisis de la
misma. En esta fase se implementa COBIT e ITIL. En esta fase, se realiza una
evaluacion exhaustiva del entorno tecnoldgico existente en la organizacion. Esto
implica identificar los sistemas de tecnologia de la informacion existentes, los
recursos tecnoldgicos y humanos disponibles, asi como las necesidades y desafios
tecnologicos actuales. Se recopila informacion sobre la infraestructura de TI, los
procesos empresariales y las expectativas de los usuarios. El objetivo principal es
obtener una comprension completa de la situacién tecnoldgica actual y de las areas
que requieren mejora.

e Fase 2: Propuesta del Modelo del negocio se definen estrategias y objetivos del
negocio. En este apartado se define la direccion estratégica que la institucion busca
lograr mediante la utilizacion de la tecnologia de la informacion. Se definen la vision,

los objetivos y las metas tecnoldgicas a largo plazo en consonancia con los objetivos
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generales de la organizacién. Se consideran aspectos como la innovacién, la
competitividad, la alineacién con el negocio y las necesidades de los clientes.
También se identifican areas clave en las que la tecnologia puede agregar valor y
marcar la diferencia. Esta fase establece el marco para el desarrollo del plan
estratégico de TI y orienta las decisiones futuras.

e Fase 3: Propuesta del Modelo de Tl en esta fase se realizan propuestas en la
arquitectura de proceso, gestion de TI, arquitectura de datos, arquitectura
tecnologica, infraestructura y sistemas.

e Fase 4: Cartera de proyectos representan los productos que se realizan es decir los
planes de accion. La cartera de proyectos incluye una lista de estos, que tienen un

criterio de priorizacion para que se ejecute en el cronograma establecido.

La Planificacion Estrategica de Tecnologias de la Informacion (PETI) es como el proceso
mediante el cual se realizan cambios continuos en las estrategias de adaptacion e innovacion,
que se reflejan en los elementos funcionales de toda la institucion. De esta manera, se
establece una relacién directa entre la planificacion estratégica de negocios, el modelo de la
organizacion y la tecnologia de la informacién. Por ende, el PETI se convierte en una
herramienta de apoyo fundamental en el proceso de planificacion estratégica del negocio, ya
que en ella se incluyen las normas y politicas adecuadas para la gestion de las tecnologias

de la informacion y comunicacion (TICs).

2.2.1 Enfoque, alcance y disefio de investigacion
El enfoque de investigacion

Este trabajo sigue un enfoque mixto porque permite una vision integral de la situacién actual
de la universidad en términos de TI, asi como una comprension profunda de los requisitos y
expectativas de las partes interesadas. El enfoque cuantitativo se centraria en la recopilacion
y analisis de datos, objetivos relacionados con el estado actual de la infraestructura
tecnologica, los recursos disponibles, los indicadores de desempefio de TI, entre otros. Por
otro lado, el enfoque cualitativo implicaria la realizacion de entrevistas y encuestas para

obtener opiniones y puntos de vista de las diferentes partes involucradas en el proceso.
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El alcance de investigacion

En cuanto al alcance, este trabajo fue descriptivo porque permitio realizar un analisis
detallado con el objetivo de comprender en qué consiste el problema en el ambito de la
institucién. Con la aplicacion de técnicas de analisis se buscara abarcar todos los aspectos

relevantes y obtener una vision amplia de la situacion en cuestion.

El disefio de investigacion

Esta investigacion tuvo un disefio no experimental transversal observando los diversos
procesos que acontecen en la institucion y analizar luego los datos obtenidos. Para llevar a
cabo la investigacion, se utiliza la metodologia basada en la investigacion documental que

comprende articulos y documentos cientificos.

2.2.2 Unidades de analisis
Poblacion (universo)
Se ha tomado en cuenta los jefes de cada Departamento de Direccion de Tecnologias de la

Informacion y Comunicacion en la UTMACH.

Muestra

Dado el reducido tamafio de la poblacion que se pretende investigar, es necesario tomar
como muestra toda la poblacion en si para la evaluacion por parte de los miembros del
Departamento de TICs de la UTMACH.

2.2.3 Técnicas e instrumentos de recopilacion de datos
La descripcion detallada de las técnicas y herramientas utilizadas para recopilar los datos

necesarios se observan a continuacion en la Tabla 6.

Tabla 6: Técnicas e instrumentos de recopilacion de datos

Técnica Instrumento

Entrevista Guia de entrevista, video conferencia

Andlisis de documentos o datosiGuia de andlisis para la comprension de la informacion
0 procesos

Reunién Convocatoria para tratar diversos puntos en la reunion
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Técnicas de procesamiento de datos para la obtencidn de resultados

Se desarrollaron varios procesos para obtener informacion a través de las fuentes

bibliograficas. Se utilizé6 un enfoque de busqueda sistematico y riguroso utilizando la

metodologia SRL (Systematic Review of Literature). Este proceso permitié obtener

informacién precisa y confiable sobre el tema en cuestion. A continuacion, se describen otros

procesos utilizados:

Mapas conceptuales: para organizar y representar de manera clara la informacién
recopilada. Estos mapas facilitaron la comprension y la identificacion de relaciones
entre los conceptos estudiados.

Gréficos de barras: para visualizar de forma comparativa la informacion obtenida.
Gréaficos pasteles: para representar visualmente la distribucién porcentual de la

informacién recopilada.

2.2.5 Metodologias 0 métodos especificos

En el trabajo se utilizd para la investigacion la metodologia basada en normas, marcos y

estandares que aseguran que las Tecnologias de la Informacion (T1) respalden los objetivos

del negocio de la organizacion.

Las fases que se llevan a cabo con las siguientes:

Fase 1: Diagnostico inicial en esta fase se lleva a cabo un analisis inicial del estado
de la Universidad Técnica de Machala recopilando informacion y andlisis de la
misma. En esta fase se implementa COBIT e ITIL.

Fase 2: Propuesta del Modelo del negocio se definen estrategias y objetivos del
negocio.

Fase 3: Propuesta del Modelo de TI en esta fase se realizan propuestas en la
arquitectura de proceso, gestion de TI, arquitectura de datos, arquitectura
tecnologica, infraestructura y sistemas.

Fase 4: Cartera de proyectos representan los productos que se realizan es decir los
planes de accion. La cartera de proyectos incluye una lista de estos, que tienen un
criterio de priorizacion para que se ejecute en el cronograma establecido.
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2.2.6 Herramientas y/o Materiales
Para la realizacion del proyecto se utilizaron las siguientes herramientas que se muestran en
la Tabla 7:

Tabla 7: Herramientas y/o Materiales

TIPOS DE HERRAMIENTAS HERRAMIENTAS ESPECIFICAS
Herramientas de software Word
Excel

Microsoft forms

Herramientas de hardware Laptop

Datos Encuesta

2.3 Desarrollo de prototipo

El desarrollo del PETI para el Departamento de la Direccion de Tecnologias de la
Informacion y Comunicacion de la Universidad Técnica de Machala comienza con un
analisis de la arquitectura actual de las TICs y luego propone una arquitectura deseada para
implementar en el futuro, alineada con la arquitectura de negocios que se implementara
como consecuencia de la realizacion de la vision y misién del negocio. El Plan Estratégico
de Tecnologias de la Informacién (PETI) es un documento crucial para una organizacion, ya
que establece la forma en que se utilizara la tecnologia de la informacion para alcanzar las
metas y objetivos establecidos. Es importante destacar que el PETI es un recurso dindmico
que se somete a revisiones y actualizaciones periddicas para asegurar la alineacion de la

tecnologia con la mision y visién de la organizacion.

El PETI tiene una duracion aproximada de tres a cinco afios y comprende varios elementos
esenciales. En primer lugar, debe estar en completo acuerdo con la mision y vision de la
organizacion, de manera que las iniciativas tecnoldgicas estén alineadas con sus objetivos
estratégicos. Asimismo, es fundamental definir metas y objetivos especificos para el uso de
la tecnologia, estableciendo claramente lo que se espera lograr mediante la implementacion
de soluciones tecnoldgicas.

Asimismo, se debe establecer una adecuada priorizacion de las iniciativas tecnoldgicas en
funcidn de su alineacion con los objetivos estratégicos y su posible impacto. EI PETI también
debe incluir un detallado plan de implementacion, en el cual se describan los pasos

necesarios para alcanzar las metas y objetivos previamente establecidos.
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Ademas, es importante considerar una estrategia de evaluacion y mitigacion de riesgos en el
PETI, la cual identifique los riesgos potenciales asociados con la implementacion de
tecnologia y describa cdbmo se abordaran estos riesgos de manera adecuada.

Finalmente, el PETI debe incluir un plan para el monitoreo y evaluacién del uso de la
tecnologia, de manera que se asegure una total alineacion con la mision y vision de la

institucion.

2.4 Ejecucion del prototipo

El documento del desarrollo del PETI para el Departamento de TICs en la Universidad
Técnica de Machala consta de varias fases y se muestra en detalle en el Anexo 5: Plan
estratégico de tecnologias de la informacion ( ver Figura A 5). A continuacién, se describen
las fases del plan en funcién a la metodologia implementada.

e Fase 1: Diagnostico inicial en esta fase tiene como objetivo el analisis de la situacién
actual de la universidad en cuanto a tecnologias de la informacidn y comunicaciones
(TIC), identificando fortalezas, debilidades, oportunidades y amenazas. También se
debe definir el alcance del PETI y los objetivos a alcanzar.

e Fase 2: Propuesta del Modelo del negocio se definen estrategias y objetivos del
negocio. En esta fase se realiza el disefio en detalle de la propuesta de la estructura
organizacional, se identifican los requerimientos de tecnologia de la informacion
para optimizar la eficiencia y productividad de la institucion, y se establece la mision
y vision.

e Fase 3: Propuesta del Modelo de TI en esta fase se define un modelo de Tl que
soporta el modelo de negocio establecido, el inventario de procesos, actividades,
tareas y las necesidades de informacion.

e Fase 4: Cartera de proyectos representan los productos que se realizan es decir los
planes de accidon. La cartera de proyectos incluye una lista de estos, que tienen un

criterio de priorizacion para que se ejecute en el cronograma establecido.
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3. CAPITULO IIl. EVALUACION DEL PROTOTIPO

3.1 Plan de evaluacion del prototipo

Para la evaluacion del prototipo de PETI, se han desarrollado una encuesta dirigida al
personal del Departamento de TICs. En ausencia de una metodologia especifica para evaluar
Planes Estratégicos de Tecnologias de la Informacion, se utilizé un enfoque que se apoya en
estandares reconocidos internacionalmente.

La evaluacion se centra en garantizar que la propuesta del PETI esté alineada con los
objetivos estratégicos y operativos de la institucion, enfatizamos en la viabilidad y
coherencia del plan con las tendencias actuales y futuras en tecnologias de la informacion.
Para esto, utilizamos marcos normativos y estandares ampliamente aceptados y respetados
en el sector de las TI, tales como ISO/IEC 38500:2008 y COBIT para la gobernanza de TI,
ITIL para la gestion de servicios, TOGAF para la arquitectura empresarial, PMBOK y XP
para la gestion de proyectos, y ISO/IEC 27001 para la seguridad de la informacién.

Previo a la socializacion del PETI en la Figura A 4, el procedimiento de evaluacién se llevo
a cabo a través de un analisis meticuloso que abarca la revision detallada de la estructura,
contenido y la verificacion de su conformidad con los estandares mencionados
anteriormente. Este enfoque integral y adaptado permite llevar a cabo una evaluacién
exhaustiva, supliendo asi la falta de una metodologia especifica para su evaluacion.

3.1.1 Objetivo del plan de evaluacion

e Realizar una evaluacion del prototipo del plan estratégico de tecnologias de la
informacion (PETI), mediante un cuestionario recopilando opiniones de miembros
del Departamento de TICs, con el proposito de identificar areas de mejora, fortalezas

y posibles ajustes del prototipo a traves de su perspectiva y conocimientos.

3.1.2 Cronograma

El cronograma de las actividades se ha disefiado para abarcar un periodo de 4 semanas, desde
el 22 de enero de 2024 hasta el 16 de febrero de 2024, con el objetivo de llevar a cabo la
evaluacion del prototipo. Todos los detalles de este plan se encuentran disponibles en la
Tabla 8y Tabla 9.
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Tabla 8: Cronograma de las actividades del capitulo 111

Semanas

Actividades Semana | Semana | Semana | Semana
10 11 12 13

Desarrollar el plan de evaluacién

Seleccion de evaluadores del PETI

Obtencién de resultados de la

evaluacion

Analisis de los resultados

Tabla 9: Detalle del Cronograma

Actividad | Desarrollo del plan de evaluacion

Establecimiento del objetivo satisfaccion del PETI

Elaboracion del cronograma Directrices que resuman el grado de

N.°| 02 | Actividad | Seleccion de evaluadores del PETI Semana |11

Eleccion de los miembros del comité de | Grupo de evaluadores que evaluaran

evaluadores de la Direccion de TIC de la | nuestra propuesta
UTMACH

N.° | 03 | Actividad | Obtencidn de resultados de la evaluacion Semana |12

Crear un formulario y posterior mente |Obtencion de un porcentaje de

enviarlo a los evaluadores previamente | conformidad y debidas recomendaciones

seleccionados
N.°| 04 | Actividad | Analisis de los resultados Semana |13

Analisis de los resultados obtenidos Constatar mediante la revision de los

resultados que se cumplié con la hipotesis

planteada.
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3.1.3 Evaluacién del PETI

La evaluacion de conformidad se lleva a cabo mediante un cuestionario en la Figura A 2
ubicada en anexos, basado en la escala de Likert en la Tabla 10, donde se emplean valores
numéricos del 1 a 5. Ademas, se incluira un apartado de observaciones para cada pregunta,
donde el evaluador podra afiadir comentarios adicionales o justificaciones para su
puntuacion. Este enfoque permite una evaluacion detallada de los distintos componentes del
PET], incluye la revision, analisis de la estructura y contenido del plan, y la verificacion de

su compatibilidad con los estandares mencionados.

Porcentaje de conformidad

Esta evaluacion se centra en garantizar que la propuesta del PETI esté alineada con los
objetivos estratégicos y operativos de la institucion, y asi evidenciar el nivel de conformidad
por los miembros del Departamento de TICs a través de la siguiente formula:

Suma de valores de las respuestas

o d formidad = 1009
% de conformidad = ( Total posible de conformidad ) &

3.2 Resultados de la evaluacion

Los resultados de la evaluacién del PETI se originan como un efecto de la encuesta de
conformidad en la Figura A 3 en anexos, realizada a miembros del Departamento de TICs,
para determinar el grado de conformidad a partir de una escala de Likert como se muestra a

continuacion:

Tabla 10: Escala de Likert

Totalmente en desacuerdo

Desacuerdo

Regular

De acuerdo

g | W N -

Totalmente de acuerdo

La suma de los valores de las respuestas proporciona un total que se contrasta con la maxima

puntuacion de satisfaccion posible, calculada como el total de los valores maximos posibles
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de la escala Likert multiplicado por la cantidad de preguntas de la encuesta. Posteriormente,
este resultado se expresa como un porcentaje, ofreciendo asi una cuantificacion del nivel de

conformidad con el Plan Estratégico de Tecnologias de la Informacion.

Luego de evaluar a los miembros del Departamento de Tecnologias de la Informacion y
Comunicacién de la Universidad Técnica de Machala, con el objetivo de determinar el grado
de conformidad con cada fase del Plan Estratégico de Tecnologias de la Informacion (PETI)
incluyendo su estructura, metodologias y cartera de proyectos, hemos obtenido resultados

significativos.

En la pregunta 1. ;Esta de acuerdo con el diagndstico inicial elaborado en la fase 1?, se
constatd un 80% de conformidad con el diagndstico inicial, reflejando una valoracion
promedio de 4 sobre 5. Los evaluadores coincidieron en la adecuada implementacion de esta
fase, destacando el uso eficiente de marcos y estandares internacionales. Recomendaron que
el PETI se enfoque en lograr resultados tangibles, adoptando metodologias evaluativas
innovadoras y adhiriéndose a marcos establecidos previamente. Ademas, sugirieron
fortalecer el soporte del analista de mantenimiento y el equipo de la Direccion de TICs,
subrayando la importancia de la capacitacion continua frente a cambios tecnologicos y

normativos.

En la pregunta 2. ;Esta de acuerdo con la propuesta del Modelo de Negocio definida en la
fase 2?, se observd un 87% de conformidad; el 67% de los participantes mostraron estar de
acuerdo y un 33% expresaron estar total mente de acuerdo, resultando en una calificacion
promedio de 4.3. Esta fase, enfocada en el Modelo de Negocio, fue bien recibida, aunque se
identifico la necesidad de abordar la ausencia de procedimientos definidos que limitan la

automatizacion de procesos como una debilidad.

En la pregunta 3. ;Estd de acuerdo con el Modelo de TI propuesto en la fase 3?, para la
tercera fase, también se reportd un 87% de conformidad, el 67% de los participantes
mostraron estar de acuerdo y un 33% expresaron estar total mente de acuerdo, donde se
propone un modelo de T1 especifico y recibio una valoracion promedio de 4.3, lo que indica
que los evaluadores estan de acuerdo con la propuesta. No obstante, se menciond que, a pesar
de que las arquitecturas propuestas son adecuadas, es necesario alcanzar un consenso dentro

del Departamento de TICs para su validacion y aceptacion final.
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Finalmente, en la pregunta 4. ;Esta de acuerdo con la cartera de proyectos propuesta en la
fase 47, referente a la cuarta fase, se reportd un 100% de conformidad, hubo un consenso
unanime respecto a la cartera de proyectos para el periodo 2024-2027 en la UTMACH,
resaltando su aporte a la alineacién de los objetivos de negocio con las TIC. Se propuso
organizar y agrupar la documentacion por proyectos, en lugar de hacerlo por programas

individuales.

Tras presentar el trabajo a los miembros del Departamento de la Direccion de Tecnologias
de la Informacién y Comunicacion y socializar las preguntas previamente mencionadas, se
obtuvieron los resultados que se evidencian en la Figura 6 y en la Tabla 11.

5

5

4.3 43
4
4
3
2
1
0
Pregunta 1 Pregunta 2 Pregunta 3 Pregunta 4

Figura 6: Resultados por pregunta

Tabla 11: Resultados de la Evaluacion

1|2 | 3| Promedio

Preguntal | 4 | 4 | 4 4 % de conformidad = (E) 100% = 80%
13

Pregunta2 | 4 | 5| 4 4.3 % de conformidad = (1_5) 100% = 87%
) 13

Pregunta3 | 4 | 4|5 4.3 % de conformidad = (E) 100% = 87%
] 15

Preguntad | 5 |55 5 % de conformidad = (1_5) 100% = 100%

En la evaluacion de la propuesta del Plan Estratégico de Tecnologias de la Informacion
(PETI), se destaca un alto nivel de conformidad, con un porcentaje del 88.3%, respecto a

coémo se elaboraron las distintas fases. Este porcentaje supera las expectativas previas y
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evidencia la conformidad de la propuesta del prototipo y asi también la alineacion de las
TICs con los objetivos del negocio, por parte del Departamento de TICs de la Universidad

Tecnica de Machala, tal como se observa en la Figura 7.

53
% de conformidad = (5) 100% = 88.3%

H
)
2
X

100%

87% 87%
80%
80%
60%
40%
20%
0%
Pregunta 1 Pregunta 2 Pregunta 3 Pregunta 4

Figura 7: Porcentaje de conformidad

Luego de la socializacién del PETI con el Rector, Vicerrector Académico, Director
Académico y Directora de la Direccion de Tecnologias de la Informacion y Comunicacion
y del andlisis del resultado de la evaluacion del prototipo se llegoé a determinar que la

hipdtesis planteada para la realizacion de este proyecto se cumplio con éxito.

4. CONCLUSIONES
e La aplicacion de la Metodologia de Revision Sistematica de la Literatura (SRL) ha
demostrado ser crucial para fundamentar este trabajo en el estado del arte y el marco
tedrico. Esta metodologia proporcion6 una base sélida para la busqueda y analisis de
informacion relevante en el &mbito de los Planes Estratégicos de Tecnologias de la
Informacion (PETI) y Gobernanza de TI.

e Laeleccion de COBIT, ITIL y TOGAF como marcos y estandares internacionales para el
desarrollo del PETI ha resultado acertada. Estos proporcionaron una estructura robusta y un
enfoque integral que facilitaron la alineacion efectiva de las tecnologias de la informacién
con los objetivos estratégicos de la UTMACH. La metodologia PETI proporciona una guia

claray precisa para el desarrollo del plan estratégico de TI.
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El andlisis de la situacion actual del Departamento de TICs, llevado a cabo como la primera
fase del PET]I, ha proporcionado una comprension profunda de los desafios y oportunidades.
Este andlisis sirve como punto de partida para la toma de decisiones estratégicas sobre la

cual construir propuestas e identificar areas criticas que requerian mejoras.

La definicion de la vision, iniciativas estratégicas y la propuesta de proyectos para el
Departamento de TICs, incorporando los modelos de T1 y de negocio en las fases
posteriores del PETI, ha proporcionado un marco claro para guiar el desarrollo futuro
de las tecnologias de la informacion en la UTMACH. Esto ha asegurado que las
acciones estratégicas estén alineadas con los objetivos institucionales.

La evaluacion del PETI por parte del personal del Departamento de TICs ha revelado
un alto nivel de conformidad del 88.3%. Esta validacion confirma que la propuesta
estratégica desarrollada responde de manera efectiva a las necesidades y expectativas
del equipo, respaldando la alineacién de las TIC con los objetivos y vision
institucional de la UTMACH.

RECOMENDACIONES

Dada la efectividad de la Metodologia de Revision Sistematica de la Literatura (SRL), se
recomienda continuar utilizando este enfoque en investigaciones futuras. Asimismo, se
sugiere compartir los resultados en conferencias y publicaciones para ampliar la difusion y
promover su adopcion por parte de la comunidad académica y profesional en tecnologias de
la informacion.

En el desarrollo del PETI, se recomienda la implementacion rigurosa de marcos y estandares
internacionales, como COBIT, ITIL y TOGAF, para garantizar su correcto desarrollo y
alineacion con las mejores practicas de la organizacion.

Considerando la dindamica del entorno tecnolégico, se aconseja la actualizacion periddica del
PETI para asegurar su alineacion continua con los objetivos estratégicos de la organizacion
y para adaptarse a cambios tecnoldgicos y normativos.

Se recomienda implementar mecanismos de seguimiento y evaluacion para monitorear el
progreso y el impacto del PETI a lo largo del tiempo. Esto permitira realizar ajustes y mejoras
continuas seglin sea necesario.

Se recomienda brindar capacitacion continua al personal del Departamento de TICs sobre el
PET]I, asegurando su comprension y participacion activa en su implementacion. También se
sugiere involucrar a los stakeholders en el proceso para garantizar una adopcion integral y

exitosa del plan estratégico.
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7. ANEXOS

Anexo 1: Matriz de consistencia

Problema:

¢ Como desarrollar un plan
estratégico de tecnologias
de la informacién para el
Departamento de TICs de
la UTMACH?

Problemas especificos
Opcional):

¢Cual es la situacion actual
del area de las Tecnologias
de la Informacion y
Comunicacion  utilizadas
en el Departamento de
TICs de la UTMACH?

;Como evaluar el plan
estratégico de tecnologias
de la informacién para la
UTMACH?

;Cuédl es el grado de
conformidad al realizar un
PETI para la UTMACH?

Objeto de estudio:

Plan estratégico de
tecnologias de la
informacion para la

Objetivo General:

- Desarrollar un plan
estratégico de tecnologias de
tecnologias de la
informacion
marcos/estandares
internacionales para alinear
las tecnologias con el
negocio en la UTMACH.

aplicando

Objetivos Especificos:

- Realizar mediante  una
busqueda bibliografica la
elaboracion del estado del
arte y marco teérico.

- Definir el anélisis de la
situacion actual del area de
TICs .

- Establecer la vision y las
iniciativas estratégica del
Departamento de TICs.

- Seleccionar una
metodologia para el
desarrollo del plan

estratégico de TI.
- Evaluar el nivel de
conformidad del PETI por

Figura A 1: Matriz de consistencia

Antecedentes histéricos a nivel internacional y

nacional del objeto, campo:
Planeacion estratégica

Fundamentos Tedricos de objeto, campo y variables:

Tecnologias de la informacion

- Nuevas tecnologias de la informacién

Planificacion estratégica de Tl
- Plan estratégico de Tl
- Fases del PETI

COBIT 5
- Principios fundamentales

ITILV4
- Usabilidad

TOGAF
- Tipos de arquitectura
- Fases del ADM

Hipbtesis General:

- El desarrollo un plan
estratégico de tecnologias de
la informacién para el
Departamento de TICs de la
UTMACH permitira la
alineacion de las TIC’s a los
objetivos y vision
institucional con el negocio.

Variable 1 /
Independiente:

- Desarrollo  del  plan
estratégico de tecnologias
de la informacion.

Dimensiones o categorias:
- Metodologia PETI

Variable 2/ Dependiente:
- Alineacion de las TIC’s a
los objetivos y vision de la
UTMACH.

Dimensiones o categorias:
- Cumplimiento de normas
- Normas y estandares

internacionales como

COBIT, ITILy TOGAF.

Enfoque:

Este trabajo seguira un
enfoque mixto. Por una parte,
el enfoque cuantitativo se
centraria en la recopilacion y
analisis de datos, objetivos
relacionados con el estado
actual de la infraestructura
tecnolégica, los recursos
disponibles, los indicadores
de desempefio de TI, entre
otros. Por otro lado, el
enfoque cualitativo
implicaria la realizacién de
entrevistas y encuestas para
obtener opiniones y puntos
de vista de las diferentes
partes involucradas en el
proceso.

Alcance:

En cuanto al alcance, este
trabajo serd  descriptivo
porque permite realizar un
analisis detallado con el
objetivo de comprender en
que consiste el problema en
el dmbito de la institucion.
Con la aplicacién de técnicas
de anélisis se buscara abarcar
todos los aspectos relevantes
y obtener una vision amplia
de la situacién en cuestion.

Disefio:
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Universidad Técnica de
Machala.

Campo de Accion:
Gobierno y Gestion de las
tecnologias de la
informacion.

parte de los miembros del
Departamento de TICs.

El disefio de investigacion
serd No experimental
transversal con el fin de
observar los diversos
procesos que acontecen en la
institucion y analizar luego
los datos obtenidos. Para
llevar a cabo la investigacion,
se ha implementado una
metodologia basada en la
investigacion ~ documental
que comprende articulos y
documentos cientificos.

Unidades de andlisis:
Poblacion:

Se ha tomado en cuenta la
totalidad de individuos que
conforman el personal del

Departamento de
Tecnologias de la
Informacién y Comunicacion
en la UTMACH.

Muestra:

Dado el reducido tamafio de
la poblacién que se pretende
investigar, es  necesario
tomar como muestra toda
poblacién en si.

Técnicas e instrumentos de
recoleccion de datos:

Las técnicas e instrumentos
de recopilacion de datos que
se utilizaron para llevar a
cabo el desarrollo de la
investigacion se muestran en
la siguiente encuesta, analisis
de documentos o datos o
procesos y reunion.

Técnicas de procesamiento
de datos:

Para el presente trabajo se
desarrollaron varios procesos
para obtener la informacién a
través de las fuentes
bibliogréficas. Se utilizé un
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enfoque de biusqueda
sistematico 'y riguroso
utilizando la metodologia
SRL.

A continuacion, se detallan
otros procesos como: Mapas
conceptuales, Gréficos de
barras y Graficos pasteles.
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Anexo 2: Instrumento de evaluaciéon del PETI

Figura A 2: Instrumento de evaluacion del PETI

Instrumento de Evaluacion para el PETI de la Universidad Técnica de Machala
Perfil del experto

Nombres v Apellidos:

Cargo que desempefia dentro del DTIC:

Instrucciones: evalie los siguientes aspectos del Plan esfratégico de tecnologias de la
informacion {PETI), uzando una escala de LIKERT del 1 al 5 y proporcione comentarios

adicionales donde lo considere necesario.

Lea detenidamente cada una de las preguntas vy para responder congidere las siguientes

opciones de respuesia:

* 1= Totalmente en desacuerdo
« 2= Desacuerdo

* 3= Neutral

# 4=De acuerdo

* 5= Tofalmente de acuerdo

Esta de acuerdo com... Escala Observaciones

1. el diagnostico inicial elaborado en la fase 17

iConsidera usted que los marcos y estandares se emplearon de manera
correcta para la elaboracion del diagnostico inicial? ;Qué mejoras
recomienda que pudieran realizarse?

2. la propuesta del Modelo del Negocio definida en
la fase 27

iEn caso de considerar que se deba mejor la manera en la que se
definieron las esfrategias y objetivos del negocio colocadas en esta fase,
indigue que cambios se deben hacer?

3. el Modelo de Tl propuesto en la faze 37

iQue aporte usted daria sobre las diferentes arquitecturas propuestas
para la UTMACH?

4, la cartera de proyectos propuesta en la fase 47

:En la cartera de provectos se elabord una lista de los productos que se
realizaran durante el pericdo 2024-2027 denfro de la UTMACH.
iConsidera que estos aportan a |a alineacion de los objetivos del negocio
con las Tics?

59



Anexo 3: Formulario enviado para la evaluacion de conformidad

Figura A 3: Formulario para la evaluacion

Instrumento de Evaluacion para el Plan
Estratégico de la Universidad Técnica de Machala

Estnba su respuests

Cargo que desempena dentro def DTICs de s UTMACH. * (D

ESCnba su respusta

Sguients

" Obligatcoo

Instrucciones: 28]

Evalue 508 Siguinntas aspectios del Pan astrategico de 1ecnolagian die b informaldn (PETIL wsandt ubs sssala de LIKERY

ael | 3 5 y proporoone COMENtmios adicansies donds ko tonsidern necesano

Lea cetencamente Cxda una de lat preguntas y para rezponder conuderns s sguentes opoOones de rmpoesta

I « Totalinerde en desatunrda
2 = Desacuardo

3 3 Neutral

4 = De scuerdo

S = Totalmerde de Muerdd

Esta de acuerdo con.

el diagndstico inicial elaborado én |a fase 17

L8]

[Lomidera usted que los marcos y estdndares se emploaron de manera correcta para la elaboracion
del diagndstico inicial? ;Qué mejoras recomienda que pudieran realizarse? * [

ESONDA S respuesta
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la propuesta del Modelo del Negocio definida en lafase 27* (1)

| 2 3 - 5

O O O O O

(En caso de considerar que se deba mejor la manera en la que se definieron las estrategias y
objetivos del negocio colocadas en esta fase. indique que cambios se deben hacer? * [

Escriba su respuesta

el Modelo de Tl propuesto en la fase 37 * ()
1 2 3 - 5
®; O O 2. O

:Qué aporte usted daria sobre las diferentes arquitecturas propuestas para la UTMACH?
*mQ

Escriba su respuesta

la cartera de proyectos propuesta en la fase 47 * (1) J’
1 2 3 " s

@) O O O O

£n I3 cartera de proyectos sé elaboro una lista de los productos que se realizaran durante el pericdo
2024-2027 dentro de la UTMACH. ;Considera que estos aportan a la alingacidn de los objetivos del
negocioconfas TICs 2 * [T}

Escnba su respuesta
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Anexo 4: Evidencia de socializacion del Plan estratégico de tecnologias de la informacion
(PETI) por autoridades del Departamento de TICs y de la UTMACH.

Figura A 4: Socializacion del PETI

UNIVERSIDAD TECNICA DE MACHALA
Vicerrectorado Administrativo

Direccion de Tecnologias de la informacién y Comunicacién

Asunto: Socializacion del Plan Estratégico de Tecnologias de la Informacién (PETI)
Modalldad del Evento: Presencial

Fecha: 01 Febrero de 2024
# 0 Apellidos y Nombres Facultad/Departamento |
01 | “ : “"\ﬁ ‘ \ { ‘ j /
(A o] jCaapev o de . AduwuS/ua*ige
02 S ’| i \
/ \ / 1/, re 1.:{;/ / /[\\“‘
L[ 1ené < (e VICS, TTORROULOTIA
03 e il S i
N DTIC
04 |
Noman Herda Tss Videwlina ri
05 el (
06 // ! -
=0 5 // .
| whaovnry 4P, ECT3rm 0
07 [/ /
\
08
09
10
11
12
13
Observaciones:
A S l,,_ A ,‘&( l: C E - o ;-L_
{7 ‘(') '\;‘,d .;-\,r\;'- fokl, 2
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Anexo 5: Plan estratégico de tecnologias de la informacion (PETI)

Figura A 5: Plan estratégico de tecnologias de la informacion (PETI)

UNIVERSIDAD TECNICA DEMACHALA

DL ANOUS I I4DEARILIE '
(}duul :ha-u-.'uyf'daiq
DERECCION DE TORMACTON PROVESIONAL

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION

(PETI)

2024 - 2027
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RESUMEN EJECUTIVO

El Plan Estratégico de Tecnologias de la Informacién (PETI) emerge como una hoja de
ruta integral destinada a guiar el desarrollo tecnolégico de la Universidad Técnica de
Machala (UTMACH) en los proximos afios. Este proceso, en consonancia con las
disposiciones de la normativa de control interno de instituciones publicas en Ecuador,
no solo es una exigencia reglamentaria sino un instrumento clave para optimizar la
gestion de la informacion y procesos, alinedndose con los estandares nacionales e

internacionales.

En la fase inicial, el analisis pormenorizado de la situacion actual de la universidad se
convierte en el punto de partida. Desde la evaluacion de la capacidad de gestién hasta
el diagndstico de la infraestructura tecnologica, este proceso revela no solo las
fortalezas institucionales, sino también las areas de mejora que seran cruciales para el

crecimiento sostenible.

La propuesta del modelo de negocio, en la segunda fase, se erige como el cimiento
estratégico del PETI. Aqui, se realiza un andlisis FODA (Fortalezas, Oportunidades,
Debilidades y Amenazas), permitiendo la formulacion de objetivos estratégicos
especificos. Estos objetivos, a su vez, sirven como pilares para la identificacién de

iniciativas concretas que impulsaran el logro de metas especificas.

La tercera fase se concentra en el disefio del modelo de TI, que define la arquitectura
O6ptima para el funcionamiento institucional. Esta arquitectura abarca desde
infraestructura y aplicaciones hasta servicios y negocios, ofreciendo un marco integral
para maximizar la eficiencia de los sistemas de informacién. Al mismo tiempo, se
integran marcos de referencia y modelos de trabajo reconocidos internacionalmente,
como ISO/IEC 38500:2008, COBIT 5, ISO 30300-30301, ISO/IEC 27001, PDCA, ITIL,
PMBOK, XP Y TOGAF.

La ultima fase del PETI es la definicion del modelo de planeacion, que se traduce en

la creaciéon de una cartera de proyectos detallada. Esta cartera, planificada para el



periodo 2024-2027, no solo establece los rubros de inversion, sino que también

contribuye directamente a las metas institucionales.

La relevancia estratégica del PETI no se limita solo a la implementacién de mejoras
tecnoldgicas. Mas all4, representa un compromiso con la excelencia académica y la
adaptacién continua a los cambios en el entorno educativo y tecnolégico. Su
implementacion y analisis deben ser abordados con la participaciéon de las maximas
autoridades de la UTMACH, reconociendo asi su papel crucial en el futuro de la

institucion.



1. Introduccion

La Universidad Técnica de Machala (UTMACH) reconoce la imperiosa necesidad de
forjar un futuro sélido y tecnolégicamente avanzado en su entorno académico y
administrativo. Ante los retos y oportunidades que la era digital presenta, la
UTMACH ha trazado un camino claro mediante el Plan Estratégico de Tecnologias de
la Informacion (PETI). Este plan representa la hoja de ruta que dirigira el desarrollo
tecnologico de la institucion durante los préximos tres afios, estableciendo metas
ambiciosas y estratégicas.

Con la contribucion clave de la Unidad de Sistemas, la Unidad de Redes y
Telecomunicaciones y la Unidad de Mantenimiento de Equipos Informaticos, el PETI
busca consolidar y expandir las capacidades tecnologicas de la UTMACH. Estas
unidades desempefian roles esenciales en la creacién, mantenimiento y seguridad de
los sistemas informaticos y de la infraestructura tecnolégica, asegurando un
ecosistema tecnoldgico eficiente y robusto.

Este documento proporcionard una visidn integral de las estrategias y objetivos que
guiaran el uso y desarrollo de las tecnologias de informaciéon en la UTMACH. Desde
la identificacién de oportunidades de mejora hasta la formulacién de iniciativas
estratégicas, el PETI refleja un compromiso inquebrantable con la innovacion y la
excelencia en la gestion de la informacién.

La interconexién entre las unidades mencionadas y la estrecha alineacién con los
objetivos institucionales delineados en el Plan Estratégico de Desarrollo Institucional
refuerzan la importancia estratégica del PETI. A medida que avanzamos en la era
digital, la UTMACH esta preparada para aprovechar plenamente las oportunidades
tecnologicas, garantizando un entorno académico y administrativo de vanguardia.
Este plan no solo representa una guia para el crecimiento tecnoldgico; es un
compromiso con la mejora continua, la seguridad de la informacidn, la eficiencia
operativa y la excelencia en la prestacion de servicios educativos y administrativos. El
PETI es mas que una hoja de ruta; es la base para la construccién de un futuro
tecnologico so6lido y sostenible en la UTMACH.

iBienvenidos al viaje hacia la transformaciéon digital en la UTMACH, juntos

construiremos la Universidad del futuro!



2. Fases del plan estratégico de tecnologias de la informacion (PETI)

21. Metodologia utilizada
La Direccion de Tecnologias de la Informacién y la Comunicaciéon formula el Plan

Estratégico de Tecnologias de la Informacion con las siguientes fases en la Figura 1:

e(Cartera de
Proyectos

e Diagnostico
Inicial

ePropuesta
del Modelo
del Negocio

ePropuesta
del Modelo
de TI

Figura 1: Metodologia utilizada Fases del PETI

e Fase 1. Diagnostico Inicial

En esta fase se lleva a cabo un analisis inicial del estado de la Universidad Técnica de
Machala recopilando informaciéon y analisis de la misma. En esta fase se implementa

COBIT e ITIL.
e Fase 2. Propuesta del Modelo del Negocio

En esta etapa se definen estrategias y objetivos del negocio.
e Fase 3. Propuesta del Modelo de TI

En esta fase se realizan propuestas en la arquitectura de proceso, gestion de TI,

arquitectura de datos e infraestructura y sistemas.
o Fase 4. Cartera de proyectos

En esta fase se presentan los productos que se realizan es decir los planes de accién.
La cartera de proyectos incluye una lista de estos, que tienen un criterio de

priorizacion para que se ejecute en el cronograma establecido.



3. Descripcion general de la institucional
3.1. Breve descripcion histdrica de la Universidad Técnica de Machala

La Universidad Técnica de Machala, fundada tras intensas luchas comunitarias y
parlamentarias entre julio y noviembre de 1968, fue oficializada por el Congreso
Nacional de Ecuador en abril de 1969, comenzando con la Facultad de Agronomia y
Veterinaria e inaugurada por el presidente José Maria Velasco Ibarra. Su expansiéon y
consolidacién se aceleraron bajo la administracién de los rectores Manuel Zuiiiga
Mascote y Gerardo Fernandez Capa, quienes supervisaron la creacion de nuevas
facultades, un Departamento de Investigacion, y la mejora de la infraestructura
académica y administrativa. La universidad alcanzo6 un hito significativo en 2016 al
mejorar su calificacién de categoria D a B en el sistema de acreditacién ecuatoriano y
obtuvo una nueva acreditacion en 2019, reflejando su creciente prestigio y
compromiso con la calidad educativa. La evolucion de la UTMACH desde su

fundacion hasta 2020 se documenta detalladamente en su portal web institucional.

En este sentido, tomando como base la resefia histérica y la breve descripcion
histérica, expuesta en el documento del Modelo Educativo Integrador vy
Desarrollador, en la Figura 2 se detalla la Linea Historica de la Descripcion de la

Universidad Técnica de Machala (1968 - 2020).
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Lucha popular
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14 de Julio al 22
noviembre de

15 de enero de
1977:

H. Asamblea
Universitaria
nombra como
rector al Dr.
Gerardo
Femandez Capa.

@@ @ @@

23 de julio
de 1969:
Presidente
José Velasco
Ibarra declara
solemne
naguracion
dela
UTMACH
14 de abril de
1969:
Creacion
UTMACH
(Decreto de
Ley N° 63-04)
emitido por &l
H. Congreso
Nacional.

20 de marzo de
1972:
Ec. Manuel
Zafiga pnmer
rector electo
titular. Estructuré
nuevas
facuitades, la
creacion de el
Departamento de
Investigacion y
otros

17 de enero de 1981:

Re-eleccion del Dr. Gerardo
Femandez, quien gestiond la
construccion del campus
universitanic, la ciudadela
universitana. la Facuitad de
Agronomia y Veterinaria, inicid
|as obras de los edificios para
las Facultades de Sociologia
Ingenieria Civil y Ciencias
Quimicas, y el Departamento de

10 de octubre
de 2016: La
UTMACH sube
acategoria B
segln el
Informe de
Evaluacion del

CEAACES.

25 de octubre de
2020: La UTMACH
es acreditada por 5
afios por el CACES
en conformidad a la
LOES.

Figura 2: Linea historica de la descripcion historica de la Universidad Técnica de Machala (1968 - 2020)
Fuente: https://www.utmachala.edu.ec/portalwp/index.php/historia/


https://www.utmachala.edu.ec/portalwp/index.php/historia/

3.2. Rolinstitucional

El articulo 1 del Estatuto de la Universidad Técnica de Machala sefiala que:

“La Universidad Técnica de Machala es una institucion de educacion superior

orientada a la docencia, a la investigacion y a la vinculacion con la sociedad, con
personeria juridica de derecho publico, con autonomia académica, administrativa,
financiera y orginica, sin fines de lucro. Para cumplir su rol, cuenta con facultades de
formacion profesional de tercer nivel, asi como una direccion de posgrado que
administra el cuarto nivel. Paralelamente, cuenta con la direccion de educacion

continua, quien se encarga de la oferta de cursos de formacion y perfeccionamiento

académico”.
3.3. Organizacion y funciones generales

En cuanto a la Estructura Organizacional vigente, se puede resaltar que el Consejo
Universitario reformd en primera y segunda discusion el Estatuto de la Universidad
Técnica de Machala mediante resolucién nro. 320/2022, aprobada en la sesi6n
extraordinaria celebrada el 10 de agosto de 2022, y resolucion nro. 328/2022 en sesion
extraordinaria celebrada el 24 de agosto de 2022. Ademas, el Reglamento Organico de
Gestion Organizacional por Procesos fue aprobado en primeray segunda discusion,
en sesiones del 16 y 31 de agosto de 2022 mediante resoluciéon nro. 324/2022 y nro.
334/2022, respectivamente. En este sentido, se aprueba el nuevo organigrama

estructural enfocado en la generacidon de productos o servicios segiin corresponda, el

cual se puede apreciar en la Figura 3.

En la Tabla 1, la Universidad Técnica de Machala desarrolla sus funciones dentro del

marco de su Estatuto y esta estructurada por:

e Nivel directivo: Consejo Universitario.
e Nivel ejecutivo: Rector, vicerrectorado académico, vicerrectorado de
investigacion, vinculacién y postgrado, vicerrectorado administrativo.

e Nivel consultivo: Comité directivo, decanato y subdecanato.
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Figura 3: Estructura Organizacional UTMACH
Fuente: Reglamento Organico de Gestion Organizacional por Procesos UTMACH - Resolucion N°334/2022 - Plan estratégico institucional de desarrollo institucional (PEDI) 2023-2027



Nivel Facultad

Consejo Universitario Regulacion y planificacion
Consejos Directivos de Facultades Planificacion y control
Rectorado y Vicerrectorados Coordinacion, control y gestion
Direcciones Académicas Coordinacion y gestion
Direcciones Administrativas Coordinacion y gestion
Decanatos de Facultades Coordinacion, control y gestion
Coordinaciones de Carrera Gestion

Tabla 1: Organizacion y funciones generales
Fuente: Plan estratégico de desarrollo institucional (PEDI) 2023-2027

La estructura organizacional de la Universidad Técnica de Machala, para el
cumplimiento de sus fines y objetivos, se establece y clasifica en funcién del nivel de
aporte o generacion del valor a los productos o servicios que se generan a beneficio de
usuarios internos y externos de las funciones sustantivas y de gestion institucional, y

son los siguientes en la Figura 4 y la cadena de valor de la institucion en la Figura 5:

e Procesos gobernantes: aquel que dirige y orienta a la gestién institucional,
apegada a la normativa vigente de la educacién superior, a través de
resoluciones, procedimientos y normas.

e Procesos de asesoria: son aquellos encargados de brindar productos o servicios
a través de informes técnicos, econdmicos y juridicos provistos bajo
responsabilidad de los servidores a cargo de las actividades de asesoria,
mismos que deben aportar elementos de opinién o juicio para la formacién de
voluntad administrativa y para para orientar la toma de decisiones de los
procesos gobernantes, habilitantes de apoyo, agregadores de valor y para si
mismos.

e Procesos habilitantes de apoyo: son aquellos encargados de informar aspectos,
objeto de consulta o de requerimiento, en relacion a la materia relacionada con
su competencia, profesion, arte u oficio del servidor con sujecién al principio

administrativo de jerarquia, para la generacién de los productos y servicios



destinados para los usuarios internos y externos, los demas procesos de la
UTMACH y para si mismos.

e Procesos agregadores de valor: son los encargados de contribuir directamente
al logro de la mision institucional, a la ejecuciéon y a la produccion de efectos
juridicos directos, generando productos y servicios para usuarios internos y
externos, que permiten el cumplimiento de los fines y objetivos de la

institucion.

- Consejo Académico; - Secretaria General;
- Consejo de Investigacion, - Direccion de Talento Humano;
Vinculacion y Posgrado; - Direccién Financiera;
- Comisién Académica de Facultad; - Direccion Adminisiraiva;
- Comisién Directiva de Posgrado; - Direccién de Formacion Profesional;
- Coordinacion General del - Direccién de Educacion Continua;
Rectorado; - Direccién de Comunicacion; y,
- Procuraduria General; - Direccion de Tecnologias de la
- Direccion Académica; , Informacion y la Comunicacion.
- Direccion de Aseguramiento de la
- Direccién de Bienestar
Universitario, Arte y Cultura;
- Direccion de Planificacion; y,
- Direccion de Auditoria Intema.

Figura 4: Mapa de procesos de la UTMACH
Fuente: Reglamento Orgadnico de Gestion Organizacional por Procesos UTMACH - Resolucion N°334/2022 - Plan
estratégico de desarrollo institucional (PEDI) 2023-2027
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Figura 5: Cadena de valor
Fuente: Reglamento Orginico de Gestion Organizacional por Procesos UTMACH - Resolucién 345/2021 - Plan estratégico
de desarrollo institucional (PEDI) 2023-2027
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3.4. Mapa de actores
La Universidad Técnica de Machala establece colaboraciones y alianzas estratégicas
con varias instituciones vinculadas al &mbito de la Educacién Superior, asi como con

distintas entidades de interés tanto del sector publico como del privado.

En la Figura 6 se observan los grupos de interés de forma general y en la Tabla 2 de

manera mas especifica.

Consejo de
Educacion
Superior

Asociaciones
de profesores

Empresas y
organizaciones
econdmicas
privadas

Medios de Asociones de
comunicacién empleados

Empresas y
cooporaciones
publicas

Figura 6: Grupos de interés



Tipo Actor (Persona/Institucion)

Interno — Asociacion de Profesores de la UTMACH

— Asociacion de Empleados de la UTMACH

— Sindicato de Trabajadores de la UTMACH

— Federacion de Estudiantes Universitarios del Ecuador filial UTMACH
— Asociaciéon Femenina de Universitaria filial UTMACH

— Liga Deportiva Universitaria filial UTMACH

— Empresa Publica de Desarrollo de la Universidad Técnica de Machala
— Cooperativa de Ahorro y Crédito de Profesores de la UTMACH
Externo — Consejo de Educaciéon Superior

— Consejo de Aseguramiento de la Calidad de Educacién Superior
— SENESCYT

— Asamblea Nacional

— Contraloria General del Estado

— Secretaria Nacional de Planificacion

— Ministerio de Economia y Finanzas

— Ministerio de Salud Publica

— Comité de Operaciones de Emergencias

— Servicio de Rentas Internas

— Consejo de Participacion Ciudadana y Control Social
— Gobiernos Auténomos Descentralizados

— Dependencias Desconcentradas de la Funcion Ejecutiva
— Camaras de la Producciéon

— Colegios Profesionales

— Organizaciones sociales

— Organizaciones campesinas

— Asociaciones de la Economia Popular y Solidaria

— Organizaciones Sindicales

— Universidades y Escuelas Politécnicas de la region

— Asamblea Ecuatoriana de Universidades y Escuelas
— Politécnicas

— Estudiantes secundarios

— Ministerio de Educacién

— Autoridad Portuaria de Puerto Bolivar

— Organizaciones No Gubernamentales

— Empresas y organizaciones econémicas privadas

— Medios de comunicacién

Tabla 2: Mapa de actores
Fuente: Plan estratégico de desarrollo institucional (PEDI) 2023-2027



3.5.  Orientacion estratégica de la UTMACH y contribucion con Direccion de

Tecnologias de la Informaciéon y la Comunicacion

La Universidad Técnica de Machala no cuenta con un Plan Estratégico de Tecnologias
de la informacién (PETI). A pesar de ello, se reconoce su importancia dentro de la
educacién superior y su gestion dentro de la institucién, asi como también la
integracion efectiva de las Tecnologias de la informacion, lo que incluye una constante
actualizacién y evaluacion de sus plataformas de aprendizaje, recursos digitales y

herramientas colaborativas.

Por otro lado, se hace hincapié en el mantenimiento de una infraestructura de TI
robusta y segura para garantizar la disponibilidad y confiabilidad de los servicios
digitales. Asimismo, se fomenta la innovacion tecnolégica en el campus, apoyando la
investigacion y el desarrollo de soluciones tecnolégicas que mejoren la eficiencia

administrativa, la calidad académica y experiencia estudiantil.

Finalmente, se destaca la necesidad de aumentar la colaboracién del departamento de
TI con las demas areas dentro de la UTMACH para identificar y abordar las
necesidades tecnolégicas especificas de cada una de ellas. Para ello, se llevé a cabo la

elaboraciéon de un PETI para la duracién de 3 afios, periodo 2024-2027.

3.5.1. Visioén y mision de la Universidad Técnica de Machala
Vision:

Ser referente nacional e internacional de transformacién, inclusiéon e innovacién en la

educacién superior.
Mision:

Contribuir al desarrollo sostenible con procesos pertinentes, innovadores, inclusivos

y de calidad en la formacion académica, investigativa y de vinculacidn.



Valores institucionales:

e Honestidad;
e Responsabilidad;
e Solidaridad; e,

e Integridad

Principios institucionales:

e Sostenibilidad;

e Inclusioén;

e Innovacién;

e Emprendimiento;
e Pertinencia;

e (Calidad;

e (Calidez;

e Transparencia;

e Eficiencia; e,

e Identidad.

3.5.2. Analisis FODA de la Universidad Técnica de Machala

El analisis FODA (fortalezas, oportunidades, debilidades, amenazas) es una valiosa
herramienta de planificacién estratégica que facilita un diagndstico rapido y preciso
de la situacion actual de la institucion. Mediante este analisis, se evaldan y consideran
meticulosamente los factores externos e internos que influyen en la organizacion
permitiendo trazar una estrategia sélida para alcanzar de manera satisfactoria las
metas y objetivos inherentes a la organizacion. En la Tabla 3 se presenta el analisis

FODA de la UTMACH.
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1.

Anilisis FODA

Internas

Fortalezas

Unica universidad piblica en la provincia de El
Oro.

Incremento de docentes con PhD,

Implementacién de infraestructura tecnologica.
Contar con convenios de  cooperacion
interinstitucional.
Servicios de
universitaria.
Igualdad, equilibrio en la participacion de mujeres
en todos los ambitos universitarios.
Fortalecimiento de la seguridad institucional.

calidad para la comunidad

Limitada infraestructura fisica institucional que
impide el incremento en la oferta de cupos.

. Falta de coordinacion para el trabajo en equipo
entre las unidades académicas y administrativas.
Limitada capacidad de generacion y optimizacion
de ingresos de autogestion.

. Falta de oferta académica en modalidad virtual.
Resistencia al cambio ante los procesos de
innovacion institucional.

Baja produccion cientifica de calidad.

. Falta de mecanismos que propicien la participacion
estudiantil para la gestion de proyectos en
beneficio de la universidad.

. Recursos financieros limitados.

ro

ra

Lt

. Gestionar

Externas

Oportunidades

Fondos para proyectos que beneficien a la sociedad
y universidad.

Descuentos en posgrado, para aquellos estudiantes
que en grado tuvieron promedios destacados.

. Modalidades virtuales y a distancia sobre todo para

posgrado.
Potenciar a la Direccion de Educacion Continua,

para que imparta mas cursos.
la oferta de
especializados.

cursos  técnicos

Debilidades Amenazas

1.

Mayor competencia por parte de universidades
privadas.

Reduccion del presupuesto general del Estado para
asignacion de recursos a la educacion superior.
Oferta académica virtual de otras IES, lo que las
hace preferidas por los estudiantes por situaciones
econdmicas y de distancia.

Extensiones de distintas universidades del pais,
con anos de experiencia y actualizacion en su
oferta académica.

Baja calidad del bachillerato reflejado en los
estudiantes de los primeros niveles.

Recesion economica del pais, crisis social.

Tabla 3: Andlisis FODA de la UTMACH
Fuente: Plan estratégico de desarrollo institucional (PEDI) 2023-2027
https:/fwww.utmachala.edu.ec/archivos/filesportal/2024/Resumen_PEDI_%202023_2027 .pdf



http://www.utmachala.edu.ec/archivos/filesportal/2024/Resumen_PEDI_%202023_2027.pdf

3.5.3. Colaboracion de la Direccion de Tecnologias de la Informacion y la

Comunicacion con los objetivos estratégicos institucionales

OBJETIVOS

ESTRATEGICOS UTMACH CONTRIBUCION DE LAS TIC A LOS OEI

La automatizacion de procesos administrativos y
académicos ha logrado reducir los tiempos de
TS NN M ER i I WERRA respuesta v los errores humanos, asi como la
(T N CHEN LIS au el implementacion de herramientas colaborativas
NN OLEICG IR RIshiGEREN permite a los miembros de la comunidad
la comunidad universitaria; universitaria trabajar juntos de manera mas
eficiente y las mejoras en la infraestructura
tecnolégica garantizan la disponibilidad vy
confiabilidad de los servicios digitales.

Ampliar la oferta académica » )
e ————— .2 CreaciOn de entornos virtuales, la

garantizando la pertinencia y ‘ ) . ) )
implementacion de herramientas colaborativas y el

relevancia de actuales o‘

uso de las TIC en apoyo a la investigacion, facilitan
nuevas carreras y/o L, : . )
la colaboracion entre investigadores y creadores, asi
programas. . e g
— como la publicacién y difusion de los productos
Incrementar la generacién de‘ . L. e .
e cientificos, académicos, artisticos y tecnolégicos.
productos cientificos, )
e  Lsto proporciona a la UTMACH wuna mayor
académicos, artisticos 'y - .,
i flexibilidad, alcance y colaboracion.
tecnologicos.

B La creacion de plataformas de comunicacion y
Fortalecer la  cooperacion . ] o, )
) R colaboracién permite a la institucion compartir
interinstitucional con actores | . , o i
informacion e intercambiar ideas, asi como llegar a
claves para el desarrollo o ., ) i

tenibl sensibilizar a la poblacién sobre la importancia del
sostenible.
desarrollo sostenible y promover el cambio.

Tabla 4: Objetivos estratégicos institucionales

4. FASE 1: Diagndstico inicial

Es imprescindible lograr una comprension exhaustiva de la situacién actual de las
tecnologias de la informacidn en la institucién. Para ello, se hizo un analisis completo
de su entorno, describiendo los puntos criticos, como la gestion de las tecnologias de
informacion, el entorno de las aplicaciones, el entorno de los equipos, el entorno de

los servidores, el entorno de redes y el centro de datos.



4.1. Diagnostico de la gestion de TI

La Universidad Técnica de Machala es una institucién de educaciéon superior publica
que ofrece una amplia gama de programas académicos. En la Figura 7 la instituciéon
tiene como objetivo incrementar la eficiencia y eficacia de los servicios institucionales
que se brinda a la comunidad universitaria, ampliar la oferta académica garantizando
la pertinencia y relevancia de actuales o nuevas carreras y/o programas, incrementar
la generacion de productos cientificos, académicos, artisticos y tecnolégicos, y
fortalecer la cooperacion interinstitucional con actores claves para el desarrollo

sostenible.

En base a este diagndstico, se pueden identificar las siguientes dreas de mejora que se

deben priorizar:

OE1: Mejorar la eficiencia y eficacia de los servicios institucionales mediante la
optimizacidn de los procesos y la implementacién de nuevas tecnologias.

OE2: Ampliar la oferta académica mediante la creacién de nuevas carreras y programas
que respondan a las necesidades de la sociedad.

OE3: Incrementar la generacion de productos cientificos, académicos, artisticos y
tecnoldgicos mediante el fortalecimiento de la investigacién y el desarrollo.

OE4: Fortalecer la cooperacién interinstitucional mediante la participaciéon en redes
internacionales y la colaboracion con actores clave del desarrollo sostenible.

Figura 7: Objetivos estratégicos institucionales

4.1.1. Evaluacion de la capacidad de gestion TIC - COBIT 5
La Direccion de Tecnologias de la Informaciéon y la Comunicacion ha realizado un
analisis de su situacién actual, que ha incluido la revisién de sus aspectos operativos
y tecnologicos. Para ellos se han tomado en cuenta los 5 principios del marco de
buenas practicas COBIT 5, que proporcionan una referencia para medir la capacidad

de gestion de las TIC en la Tabla 5.



Detallamos a continuacidn, oportunidades de mejora identificadas para la gestién de

TI:
e Supervisar, evaluar y valorar.

Este principio esta relacionado con el término "control”. La gobernanza y la gestion de
TI deben supervisarse, evaluarse y valorarse de manera continua. Esto ayuda a las
organizaciones a garantizar que los sistemas y servicios de TI sigan siendo efectivos y

que satisfagan las necesidades de las partes interesadas.
e Alinear, planear y organizar.

Este principio estd relacionado con el término "estrategia”. La gobernanza y la gestion
de Tl deben estar alineadas con la estrategia de la organizacion. Esto significa que los
sistemas y servicios de TI deben respaldar los objetivos estratégicos de la

organizacion.
e Construir, adquirir e implementar.

Este principio esta relacionado con el término "gestion del ciclo de vida". La
gobernanza y la gestién de TI deben garantizar que los sistemas y servicios de TI se
construyan, adquieran e implementen de manera efectiva. Esto incluye garantizar que
los sistemas y servicios de TI cumplan con los requisitos de la organizacidon y que sean

entregados a tiempo, dentro del presupuesto y segun los requisitos.
e Entrega, servicio y soporte.

Este principio esta relacionado con el término "operaciones". La gobernanza y la
gestién de TI deben garantizar que los sistemas y servicios de TI se entreguen, sirvan
y soporten de manera efectiva. Esto incluye garantizar que los sistemas y servicios de
TI estén disponibles cuando los necesiten los usuarios y que se mantengan

actualizados y seguros.

e Monitorear, Evaluar y Evaluar

Este principio se refiere a la necesidad de realizar evaluaciones periédicas de la

gobernanza y la gestion de TI, utilizar los resultados de las evaluaciones para orientar



las mejoras e implementar las recomendaciones de las evaluaciones para mejorar la

gobernanza y la gestion de TI.

Teniendo en cuenta los términos antes descritos, los objetivos estratégicos de la
institucion y al mismo tiempo el no contar con un gobierno de TI definido se realizaron
preguntas ubicada en el Anexo 1: Preguntas que evidencian la gestion y gobierno de
TI en la UTMACH - COBIT 5, que fueron contestadas por el personal del
departamento con el fin de identificar en que rango se encuentra segtn la evaluacion

del cumplimiento de sus principios en la Figura 8:
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encontrarse algunas
debilidades
relacionadas con el
atributo en el
proceso  evaluado.
(50 a 85 por ciento
de logro)

Figura 8: Evaluacion de capacidad de los procesos

sistemdatico enfoque
y un logro completo
del atributo definido
en el proceso
evaluado. No
existen debilidades
significativas
relacionadas con el
atributo en el
proceso  evaluado
(85 a 100 por ciento
de logro)

PROCESOS COBIT 5

Supervisar, Evaluar y Valorar

Alinear, Planear y Organizar

Construir, Adquirir e Implementar

Entrega, Servicio y Soporte

Monitorear, Evaluar y Evaluar

NIVEL DE CUMPLIMIENTO TOTAL

% CUMPLIMIENTO

75%

33%

100%

67%

67%

67%

Tabla 5: Procesos de COBIT 5
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Figura 9: Representacion grdfica de la evaluacion de cumplimiento de los principios

Segun la evaluacion de los procesos de COBIT en la Tabla 5 se puede evidenciar
que actualmente se encuentra en un nivel altamente alcanzado (L) con un
porcentaje de 67% y en la Figura 9 se puede evidenciar la representacion grafica de

la evaluacién de cada proceso.

4.1.2. Diagnostico de la Gestion de TI:

A continuacién, se detalla oportunidades de mejora para la Universidad Técnica de

Machala (UTMACH) en relacién con su gestién de Tecnologias de la Informacién (TI):
Alinear, planear y organizar

e Desarrollar una Estrategia de TI Alineada con la Estrategia de Negocio para
asegurar que los esfuerzos en TI apoyen los objetivos generales de la
institucion.

¢ Implementar un Plan de Gestién y Gobierno de TI que establezca una direccién
clara y objetivos medibles para sus actividades y proyectos de TI.

e Establecer insumos e indicadores de Gestion de riesgo y seguridad

relacionados con TI de la institucion.



Supervisar, evaluar y valorar

e Evaluar y monitorear los servicios de los sistemas informaticos
e Valoracidon de los servicios recopilando informacion de la aceptabilidad y
usabilidad de los sistemas hacia los usuarios.

Construir, adquirir e implementar

e Evaluar la reorganizacion de la estructura de la Direccion para que respalde
eficazmente la estrategia, los proyectos y el nivel de calidad.

e Implementar el procedimiento y herramientas para Control de Cambios
Monitorear, Evaluar y Evaluar

e Establecer medidas de contingencia de TI.

e Difundir los servicios y actualizaciones de las herramientas tecnoléogicas a la

comunidad universitaria.

4.2. Organizacion del departamento de TICS en la UTMACH

4.2.1. Rol y ubicacion de la Direccion de Tecnologias de la Informacién y

la Comunicacion en la UTMACH

Las funciones y atribuciones de la DTIC dentro de la Universidad técnica de Machala

tienen las siguientes funciones y atribuciones:

1. Gestionar la conformacién del Comité Informatico, proponiendo los perfiles
requeridos para cumplir las atribuciones sefialadas en las Normas de Control
Interno emitidas por el maximo organismo de control fiscal y otra normativa
relacionada.

2. Brindar asesoria técnica para la toma de decisiones relacionadas con las
actividades y procesos de las tecnologias de la informacién y comunicacién.

3. Gestionar propuestas ante el 6rgano colegiado superior relacionadas con la
definicion e implementacion del modelo de gestién institucional de tecnologias

de la informacién y comunicacién relacionado con automatizacion de procesos,



telecomunicaciones, seguridad informatica, innovacién tecnolégica,
mantenimiento de software y equipos informaticos y telecomunicaciones.
4. Gestionar el disefio e implementacion de la planificacién estratégica de
Tecnologias de la Informaciéon y Comunicacién, de conformidad con las
Normas de Control Interno emitidas por el maximo organismo de control fiscal
y demas normativa externa relacionada.
Gestionar la planificacién anual de contingencia de desarrollo de software.
Dirigir el proceso de implementaciéon del modelo de sistemas de informacion.
Dirigir el seguimiento a la politica general de seguridad de la informacion.

Gestionar la evaluacion del impacto de los procesos automatizados.

o o N o

Gestionar la planificacion de contingencias de procesos tecnoldgicos en

coordinacién con las instancias pertinentes.

10. Gestionar proyectos tecnolégicos en coordinacion con la Direccion de
Planificacion u otras instancias pertinentes.

11. Gestionar la planificacion de desarrollo y adquisicion de software e
infraestructura tecnologica.

12. Gestionar la planificacién de capacitacion informatica relacionada con el uso
operativo del software y de acuerdo a la necesidad institucional.

13. Presentar a la Direccion de Planificacion la Planeacion y Evaluacion del Plan
Operativo Anual.

14. Organizar el archivo de gestiéon de conformidad con la normativa interna de
gestion documental.

15. Coordinar las actividades relacionadas con Direccién de Tecnologias de la

Informacién y la Comunicaciéon y dar cumplimiento a las demas disposiciones

establecidas en el ordenamiento juridico vigente.

4.2.2. Estructura de la Direccion de Tecnologias de la Informacion y la

Comunicacion.

La Direccion de Tecnologias de la Informacion y la Comunicacidén es un proceso
habilitante de apoyo para la Universidad Técnica de Machala, encargado de brindar

sustento logistico para la generacién de los productos y servicios destinados a



satisfacer la necesidad de los usuarios. En la Figura 10 esta integrada en base a la

siguiente estructura organizacional.

La Direccién de Tecnologias de la Informacién y la Comunicacién se encarga de
proporcionar el soporte necesario para que la Universidad Técnica de Machala pueda

ofrecer productos y servicios de calidad a sus usuarios:
Nivel Directivo:

e Direccion de TIC: dirige, coordina y define los lineamientos para la ejecucion
de las actividades de Direccién de Tecnologias de la Informacién y la

Comunicacién.
Nivel Ejecutivo:

¢ Unidad de Sistemas y Seguridad: se encarga de la administracién de los
sistemas informaticos y de garantizar la seguridad de la informacion.

e Unidad Redes y Telecomunicaciones: se encarga de la gestién de las redes y
telecomunicaciones.

¢ Unidad de Mantenimiento de equipos informaticos: Se encarga de dar soporte

técnico a los equipos informaticos y para asegurar su correcto funcionamiento.
Nivel operativo:

e Analista de sistemas: Se encarga del desarrollo e implementaciéon de las
aplicaciones informaticas en base a procedimientos, normas y estandares
previamente definidos.

e Analista de mantenimiento: se encarga de asegurar que se implementen y
mantengan procedimientos, técnicas y practicas de mantenimiento

seguras y rentables.



DIRECCION DE TECNOLOGIAS DE
INFORMACION Y LAS COMUNICACIONES

= ——

Figura 10: Estructura de la Direccién de Tecnologias de la Informacién y la Comunicacién actualmente

Fuente: Plan informdtico de software 2023

La Direccion de Tecnologias de la Informacién y la Comunicacién estd conformada

por 11 personas distribuidas de la siguiente manera en la Tabla 6.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
DISTRIBUCION DE PERSONAL DE DTIC
PROFESIONALES
AREA CARGO QUE LIBRE TOTAL
CARGC QUE | NOMBRAMIENTO | CONTRATO | HIBRE
DIRECCION DE TIC | DIRECTOR DE TIC 1 1
JEFE DE SISTEMA 1 1
UNIDAD DE SISTEMA | ANALISTA DE ) ) :
SISTEMA
UNIDAD DE REDES Y
TELECOMUNICACIONES | JEFE DEREDES 1 1
UNIDAD DE
MANTENIMIENTODE | ANALISTA DE . . )
EQUIPOS MANTENIMIENTO
INFORMATICOS
TOTAL 11

Tabla 6: Distribucion del personal

4.2.3. Analisis del diagndstico de la situacion actual de la organizacion

Segln el andlisis de la situacion actual de la Universidad Técnica de Machala

(UTMACH) en relacion con la gestiéon de Tecnologias de la Informacién (TI), se



pueden identificar las siguientes oportunidades de mejora de acuerdo al modelo de

referencia de Procesos COBIT 5:

e Alinear, planear y organizar: Desarrollar una Estrategia de TI alineada con la
estrategia de negocios para apoyar los objetivos institucionales, e implementar
un Plan de Gestion y Gobierno de TI que defina claramente las metas y
actividades.

e Supervisar, evaluar y valorar: Fortalecer la supervisién, evaluacién y
valoracion de la gestion de TI y gobierno de TI, enfocandose en la conexion
entre Direccién de Tecnologias de la Informacién y la Comunicacién (DTIC),
las autoridades superiores y la comunidad de UTMACH.

e Construir, adquirir e implementar: Evaluar la reorganizacién de la estructura
de la DTIC para apoyar eficientemente la estrategia, los proyectos y el nivel de
calidad requeridos.

e Evaluar, orientar y supervisar: Mejorar las funciones y atribuciones de la DTIC
para optimizar la gestion de proyectos tecnolégicos, la seguridad de la
informacion, y la planificacidn de la infraestructura tecnolégica.

e Entrega, servicio y soporte: Implementar proceso de gestion de la calidad de

TIL

Estas mejoras contribuirdn significativamente a la eficiencia y efectividad de la gestion

de Tl en UTMACH.
4.3. Sistemas de la informacion

La administracion de datos e informacién se gestiona desde el Sistema Informatico de
la Universidad Técnica de Machala (SIUTMACH) se aloja en el centro de datos
institucional, administrado por Direccion de Tecnologias de la Informacién y la
Comunicacién (DTIC), se comunica con la base de datos corporativa. La importancia
de la recopilacion de dicha informaciéon proporcionada por DTIC es de vital

importancia para el analisis de calidad de los sistemas de informacion.



Para el acceso a los sistemas se han implementado perfiles de usuarios identificados
como: usuarios de toma de decisiones, usuarios de consulta de informacion y usuarios

de operacion de informacién. En la siguiente Tabla 1Tabla 7 se muestran los niveles de

usuarios.
NIVEL DE USUARIO ‘
< AUTORIDAD E]ECUCI()N DE
AUTORIDAD MAXIMA MEDIA PROCESOS
Rector Decanos Docentes
Vicerrector Académico Subdecanos Personal administrativo
Vicerrector de investigacién Jefes de unidad Estudiantes
Vicerrector Administrativo Directores
Miembros del consejo universitario

Tabla 7: Niveles de usuario
En el inventario de sistemas de informacién ubicado en el Anexo 2: Inventario de
sistemas de la informacion, se realiza una clasificacion de los sistemas de informacién
actuales, en el que se analiza la calidad técnica de los sistemas y su contribucién a la

institucion.

4.3.1. Diagndstico de los Sistemas de informacion.
En la actualidad funcionan 57 sistemas los cuales conforman el sistema de la

informaciéon (SIUTMACH) los cuales hemos resaltados las siguientes caracteristicas:

E1 97% de los Sl esta desarrollado en PHP, el 3% en Java, su gestor de bases de datos
es PostgreSQL y en su totalidad el servidor de sus aplicaciones es Apache teniendo

como excepcion el SI desarrollado en Java que usa TOMCAT.

En la Tabla 8 se realiza una clasificacion de los sistemas de la informacién actuales de
acuerdo con el proceso en el que se emplean, informacién que es de suma importancia

para el analisis de su contribucioén a la institucién dentro del desarrollo del PETI.



DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION
PROCESO CANTIDAD %
ACADEMICO 30 53%
ADMINISTRATIVO 18 32%
INVESTIGACION, VINCULACION y POSGRADO 8 14%
TODOS 1 2%
TOTAL 57| 100%

Tabla 8: Distribucion de los sistemas de informacion

DISTRIBUCION DE LOS SI (%)

B ACADEMICO

B ADMINISTRATIVO

= INVESTIGACION, VINCULACION y POSGRADO
TODOS

Figura 10: Grafico de la distribucién de los sistemas de informacion

La Universidad Técnica de Machala cuenta con una alta gama de sistemas de la
informacion que apoyan sus actividades académicas, administrativas e investigacion,
vinculacion y posgrado; el 53% de los Sistemas de Informacion se dedican a servicios
académicos, tales como la Gestion de Matricula y las cuentas académicas, entre otros,
estos servicios son esenciales para apoyar el aprendizaje de los estudiantes; el 31% son
servicios administrativos, los mismos que son importantes para el funcionamiento de

la universidad, el 14% estan destinados para las areas de investigacién, vinculacion y



posgrado y el 2% constituyen al mdédulo de notificaciones y alertas que esta presente

en los procesos antes mencionados en la Figura 10.

Mantenimiento de los SI
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Figura 11: Mantenimiento de los Sistemas de Informacion

En la Figura 11 se muestra que el porcentaje de mantenimiento de los SI de la
UTMACH ha aumentado en los Gltimos afios. Este aumento es un indicador positivo
de que la universidad estd tomando medidas para garantizar el correcto
funcionamiento de sus sistemas informaticos. Esto es importante para la continuidad
de las operaciones de la universidad y para la seguridad de los datos. Sin embargo, se

debe establecer un cronograma para el mantenimiento constante de las aplicaciones.

4.3.2. Analisis del diagnostico de la situacion actual de los sistemas de
informacion

Tomando como referencia la informacion existente de los Sistemas de Informacién (SI)

administrados por la Direccion de Tecnologias de la Informacién y las

Comunicaciones, y las buenas practicas de TI COBIT 5 (un marco de referencia para

la gestion y gobernanza de las tecnologias de la informacién TI), se identificaron

diversas oportunidades de mejora para optimizar las practicas de gestion de los SI.

Estas incluyen:



Arquitectura integral: La arquitectura de sistemas debe definirse de acuerdo
con la informacidn, aplicaciones y tecnologias que abarque todos los procesos
institucionales.

Facilitacion operativa y uso: Es crucial planificar, implementar y documentar
aspectos técnicos y operativos para garantizar la efectividad y eficiencia de los
sistemas.

Estandarizacion y actualizacién: Dado el uso diverso de tecnologias y
plataformas (PHP, Java, PostgreSQL, Apache, TOMCAT), se sugiere mantener
un estandar para las futuras automatizaciones y continuar actualizando las
tecnologias empleadas para mejorar la compatibilidad, seguridad vy
mantenimiento.

Formacion y capacitacion de usuarios: Es importante enfocarse en la
formacion y capacitacion de los usuarios en todos los niveles (toma de
decisiones, consulta de informacion, operacion de informacidon) incluyendo
mas capacitaciones de este tupo en el Plan de Capacitacion anual para
maximizar la eficiencia y efectividad en el uso de los sistemas.

Seguridad y respaldo de datos: Asegurar la implementacién de protocolos de
seguridad robustos y sistemas de respaldo eficientes para proteger la
integridad y disponibilidad de la informacién.

Interoperabilidad y accesibilidad: Implementar la interoperabilidad entre
todos los sistemas y asegurar la accesibilidad para todos los usuarios,
incluyendo la adaptacién para dispositivos méviles y otras plataformas.
Evaluacion continua y mejora: Implementar un proceso de evaluacién
continua de los sistemas para identificar oportunidades de mejora y asegurar
su alineacidn con los objetivos institucionales.

Actualizar periddicamente politicas y procedimientos soélidos para la
seguridad de la informacion, lo que abarca la proteccién de datos, la gestion
de accesos y la respuesta a incidentes de seguridad considerando la

reglamentacion actual del pais.



Estas recomendaciones estan enfocadas en ayudar a las organizaciones a gestionar sus
SI de manera efectiva, asegurando que contribuyan al valor del negocio, minimicen

los riesgos y operen dentro de un marco de gobernanza y cumplimiento normativo.

4.4. Plataforma tecnologica
Para el intercambio de informaciéon entre dispositivos se emplea un conjunto de
elementos fisicos y l6gicos que facilitan la comunicacioén, siendo la infraestructura de
red de la Universidad Técnica de Machala compuesta de cableado estructurado,
equipos de red, inalAmbricos, seguridad informatica, servidores y conexiones de

internet en la Figura 12.
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Figura 12: Representacion de la plataforma tecnoldgica
Fuente: Departamento de TIC

De acuerdo con la informacion registrada en el Informe Técnico de la Infraestructura
de la Red elaborado por el Jefe de Redes y Telecomunicaciones se evidenciaron las

siguientes caracteristicas en la Figura 13:



Estructura de la red:

e Capade nucleo (Core): Formada por los equipos que permiten interconectar

todos los elementos de red. Consta de enrutadores y switches Core que

permiten el enrutamiento y conmutacién de paquetes.

e Capa de distribucion: Conecta la capa de ntcleo con la capa de acceso,

agregando servicios como control de trafico, calidad de servicio, seguridad y

administracién. Esta conformada por switches de distribucién.

e Capa de acceso: Proporciona conectividad directa a los usuarios finales. Consta

de switches de acceso ubicados en armarios de piso en las distintas

edificaciones.

RED LAN

UTMACH @ o
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Figura 13: Representacion de la Red LAN UTMACH
Fuente: Departamento de TIC



e Puntos de red: La red cableada llega a aproximadamente 850 puntos de red

distribuidos en aulas, laboratorios, oficinas y espacios comunes.

Adicionalmente existen 140 puntos de acceso Wifi en varios edificios.

e Equipos de seguridad: Se cuenta con firewalls que controlan v filtran el trafico
quip g q y

en los limites de la red. También se dispone de IPS/IDS para deteccién de

intrusiones y antivirus en los servidores.

e Equipos de red inalambrica: Hay 2887 Access Point que proveen conectividad

Wifi en las zonas con cobertura. La red inaldmbrica esta separada de la red

cableada por razones de seguridad.

e Enlaces: La red de datos de la universidad estd basada en un disefio

estructurado, con manejo de trafico por capas, seguridad perimetral y puntos
de acceso inaldambrico en areas clave. Esta plataforma soporta los servicios de
TI requeridos por la comunidad universitaria, tal y como se muestra en la

siguiente Tabla 9.

DISTRIBUCION DE PUNTOS DE RED EN LA UTMACH

CAPA DE ACCESO CAPA DE DISTRIBUCION CAPA DE CORE

Compuesta por:
3500 puntos de red aprox.
231 equipos (switches de acceso)

6 equipos (switches de 2 equipos (switches
core) de core)

Tabla 9: Distribucion de puntos de red de la UTMACH

4.4.1. Arquitectura de comunicaciones

En la estructura légica de comunicaciones estd formada por una arquitectura de red
inalambrica en la que los routers se utilizan para conectar la red a Internet, se conectan
a los switches, que a su vez se conectan a los puntos de acceso. Los dispositivos
inalambricos, como computadoras portatiles, teléfonos inteligentes y tabletas, pueden
conectarse a la red a través de los puntos de acceso. Los datos se mueven de los
dispositivos inaldmbricos a los puntos de acceso, luego a los switches y finalmente a
los routers. que envian los datos a Internet, donde pueden ser recibidos por otros

dispositivos.



La arquitectura es simple y facil de implementar, sin embargo, la arquitectura podria
ser mas escalable utilizando switches de capa 3 para conectar los routers. Esto
permitiria a la red soportar mas dispositivos y conexiones, ademas, se podrian agregar
puntos de acceso adicionales para permitir que mas dispositivos inalambricos se
conecten a la red, tomando en cuenta lo antes mencionado como punto de partida para
establecer oportunidades para mejorar el rendimiento, la escalabilidad y la seguridad

de la arquitectura de red inalambrica.

4.4.2. Servidores
Actualmente, la UTMACH cuenta con una infraestructura de servidores soélida y
confiable, con un aumento en la cantidad de servidores y la proporcién de servidores
virtuales en los ultimos afos. Sin embargo, desde el afo 2024 la UTMACH cuenta con

servidores en la nube con mas capacidad en la Tabla 10.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
INVENTARIO DE SERVIDORES

PARAMETROS GENERALES DE SERVIDORES
ENPRESA A CORES MEVORA MEMORA MEMORIA % MEMORIA
N? EQUIPO SSTEMAS OPEATWOS ¥ SERVIDORES VIRTUALES]
caRG0 saquia |macuma vl | ascnanaus) | usaoa | asiewame
LINUX
SOLUCION UCS OSCO, e I _ . A
1 UTMACH WINDOWS 60 32x¢ | 12800024 | 128000x¢ | 23768 )
NETAPP, VMWARE.
2 17230112 STMACH CENFIS 2 DAL CEWIOS 3 12 8x2 75228 131013 2142768 50
¥ e S MICROSOFT WINDOWS SZRV =e e I s
3 17230113 UTMAGH CENIISS (DS 8L OIS AWt ot A 15 2x2 101468 31013 9.853G8 53
/L & s i 2 -3 31013 2.5
i MICROSOFT WINDOWS VISTA [32-8T) =R = =
CENTOS 4/5/6 (54-BIT), RED HAT ENTERPRISE
s 17230114 UTMADH | UNUX S [54-S6T|, CENTOS 8 (54-BT), UBUNTU 19 8x2 12032 131013 11.074G8 &
LN (54-81T)
5 17230115 UTMACH CENTOS 8 [64-31T), CENTOS 4/5/6 (64-81) 14 gx2 88224 131013 15.775G8 55
TOTAL SERVIDORES 120

Tabla 10: Inventario de servidores

4.4.3. Software
El inventario de software que se redacta en la Tabla 11 ha sido elaborado considerando
los “INFORMES DE SOFTWARE 2023 DE EQUIPOS INFORMATICOS” en el mismo
que se evidencia que la UTMACH utiliza una combinacién de software comercial y
de cédigo abierto. El software comercial incluye Microsoft Office, que es una suite de
productividad ampliamente utilizada. El software de cédigo abierto incluye VNC y
software de pago como Nitro Pro, Winrar, Acrobat, Google Drive, Firma EC, Zoom,

Windows 10, Office 19 y Eset Endpoint.



DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
NOMBRE DE SOFTWARE NUMERO DE LICENCIA

MICROSOFT OFFICE XYZ123456

Nitro Pro Producto de pago.

VNC Producto de Software Libre.

WinRAR Producto de pago.

Acrobat Producto de pago

Google Drive Producto de pago

Firma EC Producto de pago.

Ccleaner Producto de pago.

Zoom Producto de pago

Windows 10, Windows 11 Producto de pago.

Office 19 Producto de pago

Eset Endpoint Producto de pago

Tabla 11: Inventario de software

4.4.4. Diagnostico de la arquitectura tecnologica

Segln la revision de la arquitectura tecnolégica actual de la UTMACH y en el
inventario de hardware actual ubicado en el Anexo 3: Inventario de Hardware, se han

identificado las siguientes oportunidades de mejora:
Optimizacion de recursos de TI

e Mantenimiento de inventarios actualizados: De acuerdo a COBIT 5, BAI03.04,
BAI09.01, y BAI10.03, es crucial mantener inventarios de TI actualizados. Esto
incluye hardware, software, y aplicaciones, como se evidencia en el inventario
proporcionado. Se debe desarrollar un plan para la actualizacién regular de
estos inventarios, asegurando que reflejen con precision los activos de TI
actuales de la UTMACH. Este proceso se debe trabajar con la Unidad de
Control de Bienes, quienes deberian emitir el ingreso y salida de los recursos

tecnologicos de la institucidn.
Gestion de capacidad de almacenamiento

e Expansion y mejora de Infraestructura: Considerando que la capacidad de

almacenamiento de los servidores puede estar cerca de su limite, se ha



priorizado y ejecuta el proyecto: 'Infraestructura de Almacenamiento y
Servidores'. Esto ayudara a manejar mejor el crecimiento de datos y las

necesidades de procesamiento.
Establecimiento de procesos y procedimientos

e Analisis de capacidad y requerimientos: Implementar estandares como:
TOGAF para estimar las capacidades actuales y futuras de los recursos de TI
de la UTMACH. Esto implica definir los requerimientos informaticos de
manera que se distribuyan los recursos eficientemente, en linea con las

necesidades reales de los usuarios y departamentos.
Mejoras en la gestion de aplicaciones

e Revision y actualizacién de aplicaciones: Basandose en el inventario de
aplicaciones, es esencial realizar una evaluacion de las versiones actuales, el
estado de mantenimiento y su alineacién con los objetivos institucionales. Debe
considerarse la actualizacion o reemplazo de aquellas aplicaciones que no
cumplan con los estandares actuales o futuros de la UTMACH. Por lo que la
Direccion de TIC necesita toda la informacidn sobre los custodios y usuarios de

los programas.

Estas mejoras son fundamentales para garantizar una gestién eficiente y efectiva de
los recursos de TI en UTMACH, alineando la arquitectura tecnoldgica con los

objetivos estratégicos de la institucion y las necesidades de sus usuarios.



5. Fase 2: Propuesta del modelo del negocio

5.1 Definicion de componentes Estratégicos de las TIC en la Direccion de

Tecnologias de la Informacion y la Comunicacion
5.1.1 Vision, Mision y Valores

La Direccién de Tecnologias de la Informacion, con el propdsito de proporcionar un
respaldo efectivo y eficiente en Tecnologias de la Informacién y Comunicacién (TIC),
para cumplir con la orientacidn estratégica de la institucién, ha formulado la siguiente

consideracion:

Mision:

La Direccion de TIC de la UTMACH es una dependencia que impulsa la
transformaciéon digital integral de la comunidad universitaria, proporcionando
soluciones tecnoldgicas innovadoras y servicios de calidad, comprometida a fortalecer
los ejes estratégicos institucionales, promover la colaboraciéon y potenciar la excelencia

académica a través de la implementacion eficiente de las tecnologias de la informacion

y comunicacion.

Vision:

Ser lideres en el ambito de las TIC, destacandonos por nuestra capacidad para
anticipar y adaptarnos a las cambiantes necesidades tecnoldgicas. Buscamos ser
reconocidos como un referente en la implementaciéon de soluciones digitales que
fortalezcan la ensefianza, investigacion, gestiéon administrativa y la vinculacién con la

comunidad. Aspiramos ser un motor de innovacién tecnoldgica que contribuya al

posicionamiento de la UTMACH como una institucion académica de vanguardia.

Valores:

¢ Innovacion: Fomentamos la creatividad y la busqueda constante de soluciones

innovadoras que impulsen el progreso tecnoldgico y la mejora continua de

nuestros servicios.



Colaboracion: Valoramos y promovemos la colaboraciéon efectiva, tanto
interna como externamente, reconociendo que el trabajo en equipo es esencial
para alcanzar nuestros objetivos y satisfacer las necesidades de la comunidad
universitaria.

Calidad y Excelencia: Nos comprometemos con la excelencia en la prestacién
de servicios y la implementacidon de soluciones tecnologicas, garantizando altos
estandares de calidad en todos nuestros procesos y productos.

Integridad y Etica: Actuamos con honestidad, transparencia e integridad en
todas nuestras interacciones. Respetamos la privacidad y confidencialidad de
lainformacién, manteniendo altos estandares éticos en nuestro trabajo diario.
Orientacion al Usuario: Ponemos al usuario en el centro de nuestras decisiones
y acciones. Trabajamos para entender y satisfacer sus necesidades,
proporcionando servicios accesibles, amigables y eficientes.
Responsabilidad Ambiental: Nos comprometemos a adoptar practicas
sostenibles y respetuosas con el medio ambiente en el desarrollo y gestiéon de
tecnologias de la informacién, contribuyendo a la preservacién del entorno.
Aprendizaje Continuo: Fomentamos un entorno que promueva el aprendizaje
continuo y el desarrollo profesional de nuestro equipo, reconociendo que el

campo de las TIC esta en constante evolucidn.

Objetivos Estratégicos de TI

1.

Implementar soluciones de software integrales que permitan la digitalizacién
completa de los procesos administrativos y académicos, reduciendo la
dependencia del papel y optimizando el flujo de trabajo entre diferentes
departamentos.

Desarrollar sistemas inteligentes y automatizados para la gestién académica y
administrativa, que permitan la optimizaciéon de procesos y la toma de
decisiones basada en datos mejorando la eficiencia operativa y la satisfaccion
del usuario.

Diseflar programas de capacitacion en competencias digitales: Establecer

programas de formacion continua para docentes, administrativos y



estudiantes, enfocados en habilidades digitales, asegurando que la comunidad
universitaria esté al dia con las tecnologias actuales.

4. Optimizar la infraestructura y servicios de Tl para mejorar la eficiencia y
eficacia en la entrega de servicios a la comunidad universitaria.

5. Disenar un sistema de comunicacién institucional con procesamiento de
lenguaje natural para atender eficientemente las consultas estudiantiles.

6. Automatizar los procesos administrativos y académicos de la universidad para
reducir la carga laboral del personal y mejorar la eficiencia de los procesos.

7. Ampliar y actualizar las herramientas y plataformas académicas para
enriquecer la oferta educativa y mejorar la experiencia de aprendizaje.

8. Garantizar la Integridad Fisica y la Seguridad en el Campus: Implementar
tecnologias como sistemas de video vigilancia, carnetizacién digital y botones

de panico para reforzar la seguridad fisica en los predios universitarios.

5.1.2 Matriz FODA

En la siguiente Tabla 12 se muestra la matriz del andalisis FODA:

Analisis FODA

Fortalezas
1. Infraestructura de TI robusta y
segura, garantizando la

disponibilidad y confiabilidad de
los servicios digitales.

2. Fomento de la innovacién
tecnolégica y apoyo a la
investigacion y desarrollo de
soluciones tecnoldgicas.

3. Lideres en coordinacion
permanente enfocados en la
innovacién y  transformacién
digital.

4. Personal comprometido con la
responsabilidad y confidencialidad
en el manejo de la informacién con
capacidad técnica y experiencia en
el desarrollo de aplicaciones,
gestién de redes
telecomunicaciones y soporte
técnico para la automatizacion de
procesos que mejora la eficiencia y
eficacia de los servicios
institucionales.

Oportunidades

Ampliacion de la oferta académica
potenciada mediante tecnologias de la
informacion y herramientas colaborativas.
Aumento en la accesibilidad a los servicios
académicos automatizados debido al
creciente interés de los usuarios en la
utilizaciéon de portales web.

Aumento en la utilizacién de Tecnologias de
la Informaciéon y Comunicacién (TIC), con un
énfasis particular en el acceso a la
informacién a través de dispositivos moviles.
Cooperacién interinstitucional mediante
plataformas de comunicacién y colaboracién
en iniciativas de TI.

Asignacién de recursos que permiten el
crecimiento y actualizacién digital.
Plataforma operativa y herramientas de
desarrollo de software que pueden ser
utilizadas sin la necesidad de adquirir
licencias.

Capacidad de adaptacién de tecnologias a la
vanguardia precautelando la seguridad y
acceso de informacién.




5. Disponibilidad de infraestructura
tecnoldgica idénea y licencias de
uso de software propietario.

6. Crecimiento y busqueda continua
de mejoras académicas
fortaleciendo las capacitaciones
para la actualizacion de
conocimientos e innovacién de
herramientas tecnoldgicas.

1. Falta de implementacion de buenas 1. Evolucién rapida de las tecnologias de la
practicas y estandares de TIC, lo que informacion que requiere constante
indica posibles deficiencias en la actualizacién y adaptacién.
planificacién a largo plazo. 2. Riesgos asociados con la seguridad de la

2. Baja alineacidn de la estrategia de TI informacién y la necesidad de proteger la
con la estrategia de negocio y la integridad y disponibilidad de los datos.
gestién de TI y gobierno de TI. 3. Potenciales brechas en competencias

3. Deficiencias en la estructura y digitales entre los miembros de la comunidad
organizacion del departamento de universitaria que podrian limitar la
TIC que afectan la implementacién efectividad del uso de sistemas de
de estrategias 'y  proyectos, informacion.
considerando a su vez proyectos de 4. Aumento en la solicitud de automatizacién
software distribuidos y separados de procesos en contraste con la escasez del
del direccionamiento del personal de TIC
departamento de TIC. 5. Dependencia de sistemas de informacién que

4. Necesidad de estandarizacion vy no estén al dia con las tecnologias actuales y
actualizacién de tecnologias y futuras, lo que puede afectar la calidad de la
plataformas para mejorar la educacién y servicios administrativos.
compatibilidad y mantenimiento. 6. Limitaciones  gubernamentales en Ia

5. Ausencia de programas de asignacion de recursos.
formacidon para el personal de la 7. Carencia de confidencialidad en la gestién de
Unidad de Sistemas y Seguridad. claves de acceso por parte de los usuarios

6. Limitado contingente de personal 8. Riesgo de ocurrencia de desastre natural que
de la DTIC afecte los equipos e instalaciones fisicas.

7. Escasa aplicacion de la politica de
seguridad de la informacién de la
UTMACH por parte de los usuarios

Tabla 12 : Andlisis FODA del departamento de TIC

5.2 Propuesta de Estructura Organizacional de la DTIC

Segun los datos disponibles sobre la organizacién de la Direcciéon de Tecnologias de
la Informacién y la Comunicacion, se identificaron unas oportunidades para mejorar

la estructura organizativa en la Figura 14.
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Figura 14: Propuesta de la Estructura de la DTIC

NIVEL 0 | DIRECTOR
NIVEL 1 | JEFE DE UNIDAD
NIVEL 2 | SUPERVISOR
NIVEL 4 | ANALISTA

Esta estructura organizacional combina COBIT 5 y ITIL 4, enfocdndose en la

gobernanza de TI (COBIT 5), para la definicion de los roles y personal dentro de la

Departamento mediante la aplicacién de la metodologia de RACI (Responsable,

Autoridad, Consultor, Informado) y la gestion de servicios de TI (ITIL 4) ubicada en

el Anexo 4: Matriz RACI . La unidén de estos marcos asegura que la universidad tenga

una estrategia de Tl s6lida y que los servicios de TI se entreguen de manera eficiente

y efectiva para satisfacer las necesidades de los usuarios. Esta estructura promueve la

alineacién con los objetivos estratégicos, la gestion de riesgos, la mejora continua de

servicios y la relacién efectiva con proveedores. La combinacién de COBIT 5 e ITIL

garantiza una gestion integral de TI para el éxito de la universidad en la era digital.



5.3 Lineas estratégicas a nivel tecnoldgico

La Universidad Técnica de Machala basa sus competencias en el desarrollo y
fortalecimiento de tres ejes fundamentales denominados ejes sustantivos, que

incluyen la Docencia, Investigacién y Vinculacion.

Por su parte, el Plan Estratégico de Desarrollo de la Universidad Técnica de Machala
se encuentra sustentado en las propuestas realizadas por las nuevas autoridades, las
mismas que responden a las demandas reales y potenciales del entorno y que se
encuentran asentadas en siete ejes estratégicos: 1) ambiente y sostenibilidad; 2)
procesos educativos y curriculares; 3) transformacién digital y calidad; 4) cooperacion,
vinculacién e internacionalizacion; 5) bienestar y sociedad; 6) investigacion, posgrado

y educacién continua; y, 7) produccion y emprendimiento.

Las lineas estratégicas que se desarrollaran para el plan estratégico de tecnologias

de la informacién 2024-2027 se muestran en la siguiente Tabla 13:

“ OBJETIVO
DESCRIPCION DE LA -
ESTRATEGIAS ESTRATEGICO DE
ESTRATEGIA
TI
El Digitalizacion . . Digitalizar y automatizar
Convertir procesos y servicios
documental y . . . . los procesos
L, universitarios en sistemas digitales .. .
automatizaciéon de . L . administrativos y
para mejorar eficiencia y eficacia. L
procesos académicos
E2 Integracién de las
plataformas Facilitar la gestion curricular y | Simplificar y automatizar
tecnolégicas reducir la carga administrativa de | la gestiéon curricular y
manteniendo una | los docentes mediante tecnologias | docente
interfaz  que cumpla | integradas.
normas de usabilidad y
accesibilidad
E3 Optimizacion de | Actualizar los sistemas para la | Implementar plataformas
sistemas de gestidon | gestién administrativa y académica | de gestion integral basada
académica y | mas eficiente, utilizando tendencias | en inteligencia artificial y
administrativa para la | tecnoldgicas de inteligencia artificial | analisis de datos para
correcta toma de | y analisis de datos para la toma de | optimizar la
decisiones decisiones. administracién académica.
E4 L Fomentar la innovacién
Incrementar la  eficiencia  del .
o o . educativa y desarrollo de
Capacitacién y | personal y optimizar la gestién de : .
. competencias digitales
desarrollo de | recursos humanos a través de la
competencias digitales formacion en competencias
digitales.
E5 Gestion de la | Supervisar y dirigir la | Supervisar y dirigir la
transformacion digital transformaciéon  digital de la | transformacidn digital




universidad para mejorar la
atencién al usuario y la eficiencia
organizacional.

E6 Utilizar tecnologia avanzada para | Automatizar la gesti6n
Implementacién de | agilizar los procesos logisticos y | logistica y mejora de la
sistemas inteligentes y | mejorar la comunicacién con los | comunicacién
comunicacién estudiantes mediante sistemas de institucional

procesamiento de lenguaje natural.

E7 . Automatizar y simplificar tramites | Automatizar tramites
Mejora de procesos . . - . . .

. . administrativos para una gestidon | administrativos y mejora
administrativos y f e . . .
. mas eficiente y mejorar la seguridad | de la seguridad
seguridad . . o . o
en los predios universitarios. universitaria
E8 Expansién y . , . Ampliar el alcance de la
. e Potenciar las tecnologias educativas s ,
diversificacion de las . . o oferta académica en linea
, para expandir y diversificar la oferta
tecnologias para la o ]
e ; académica en linea
educacion en linea.
E9 Este sistema permitird estandarizar | Implementar un sistema
. los procesos de entrega y soporte de | de gobernanza de TI para
Fortalecimiento en la pre g4 y sop 8 oopar
servicios de TI, mejorando la | mejorar la eficiencia
gobernanza para la i ., - .
. L alineacion con los objetivos de | operativa del
Direccién de TIC .
negocio y aumentando la departamento de TIC
satisfaccidn de los usuarios finales.
E10 Establecer y mantener una
Implementar plataformas | . : .
o L . identidad visual coherente
Fortalecimiento de la | tecnologicas colaborativas que
. , L en todas las plataformas
Identidad y Cultura | promuevan la innovacién y la .
L C g . tecnoldgicas para
Institucional comunicacion abierta dentro de la
o fortalecer la marca y
organizacion. o
cultura institucional.
Tabla 13 : Lineas estratégicas a nivel tecnoldgico
5.1. Objetivos y Lineamientos Estratégicos TIC

ESTRATEGIAS DE TI

OBJETIVO(S)

INICIATIVAS ESTRATEGICAS

E1l: Digitalizacion . .
Digitalizar y automatizar s
documental y gestion
., los procesos .
automatizacién de s . académicos
administrativos y
procesos o
académicos

Transformacion digital y eficiencia en la
documental y

procesos

E2: Integracion de las
plataformas tecnoldgicas

artificial

Implementar tecnologias de inteligencia
y andlisis de

datos para

manteniendo una | Simplificar y automatizar la | automatizar y mejorar la evaluacién del
interfaz que cumpla | gestion curricular y docente | desempefio docente, asegurando una
normas de usabilidad y evaluacion objetiva y eficiente.
accesibilidad

E3: Optimizacién de | Implementar plataformas | Optimizacién de infraestructura y analisis
sistemas de gestién | de gestion integral basada | de datos para la toma de decisiones
académica y | en inteligencia artificial y | académicas

administrativa para la | andlisis de datos para

correcta toma de | optimizar la administraciéon

decisiones académica.




E4: Capacitacion vy
desarrollo de
competencias digitales

Fortalecer habilidades
digitales y gestién de
recursos humanos

Fomentar la innovaciéon educativa y
desarrollo de competencias digitales

E5: Gestion de la
transformacion digital

Supervisar y dirigir la
transformacidn digital

Creacion y actualizacién de gobierno de
gestion y gobierno, modelo de sistemas,
PETI que guien a la transformacién
tecnolégica de la UTMACH

E6: Implementacion de
sistemas inteligentes y
comunicacion

Automatizar la  gestion
logistica y mejora de la
comunicacién institucional

Mejora de la interacciéon y comunicacién
estudiantil mediante tecnologia avanzada

E7: Mejora de procesos
administrativos y
seguridad

Automatizar tramites
administrativos y mejora de
la seguridad universitaria

Desarrollar un sistema integrado para la
gestion eficaz de proyectos de
vinculacién, facilitando la coordinacion,
seguimiento y evaluacion de estos
proyectos.

Desarrollo de servicios y seguridad en el
campus universitario.

E8: Expansién y
diversificacion de la
educacién en linea

Ampliar el alcance de la
oferta académica en linea

Potenciar la educaciéon en lineay la
gestion del conocimiento.

E9: Fortalecimiento en la
gobernanza para la
Direcciéon de TIC

Implementar un sistema de
gobernanza de TI para
mejorar la eficiencia
operativa del departamento
de TIC

Este sistema permitira estandarizar los
procesos de entrega y soporte de servicios
de TI, mejorando la alineaciéon con los
objetivos de negocio y aumentando la
satisfaccidon de los usuarios finales.

E10:Fortalecimiento de
la Identidad y Cultura
Institucional

Implementar plataformas
tecnoldgicas colaborativas
que promuevan la
innovacion y la
comunicacién abierta
dentro de la organizacion.

Establecer y mantener una identidad
visual coherente en todas las plataformas
tecnoldgicas para fortalecer la marca y
cultura institucional.

Tabla 14 : Objetivos y Lineamientos Estratégicos TIC

5.4 Mapa Estratégico TIC

Con el fin de elaborar el mapa estratégico, se tomara en cuenta las iniciativas

estratégicas que surgieron a partir del andlisis de la brecha entre nuestra situacién

actual y futura en términos de competencias del personal, habilidades y de la

tecnologia de la informacion.

5.4.1 Disefio del Mapa Estratégico

En la Tabla 15 se muestran las directrices para la formulacion de la estrategia que se

alinea con las necesidades presentes de la instituciéon en cuanto a las Tecnologias de la

Informacién y Comunicacion (TIC), abarcando su administracién, operacion,

desarrollo y contribucién ala visiéon de la institucién. Ademas, se procede a la




identificacién de las perspectivas estratégicas, lo que permite posicionar los objetivos

estratégicos en funcién de lo siguiente:

PREGUNTA MISION

Asegurar un retorno significativo
Contribucién a la| ;Cudl es la percepcion de la | de las inversiones en TI para el
institucion direccién respecto de TI? desarrollo efectivo de los procesos
institucionales.

Satisfacer las necesidades de TI
mediante la implementacién de
soluciones innovadoras, servicios
eficientes y una comunicacién

¢;Cual es la percepcion del usuario

Orientacién al usuario ,
respecto del area de TI?

efectiva
Entregar servicios eficientes de TI
. . (Qué tan efectivos y eficientes son mediante la aplicacion de mejores
Excelencia operativa o . < .
los procesos de TI? practicas, innovacién continua y

gestion eficaz de recursos.

Desarrollo de  oportunidades
alineadas a las necesidades
institucionales mediante
estrategias innovadoras, para
responder a los retos futuros,
asegurando la excelencia en el
soporte tecnoldgico y contribuir al
éxito sostenible de la organizacion.

(Qué tan bien posicionada esta TI
Orientacién al futuro para satisfacer las necesidades
futuras?

Tabla 15: Identificacion de las perspectivas estratégicas

5.5 Cuadro de mando Integral

OBJETIVOS

PERSPECTIVA | poTRATEGICOS

INDICADORES METAS 2027 INICIATIVAS

Incrementar de 0%
al 100% el
porcentaje de
archivo
documental
digitalizado para .
C & P Transformacion
Digitalizacion y . mejorar la . L
o Porcentaje  de . digital y eficiencia
. ., automatizacion de ) accesibilidad, .,
Contribucién a archivo o en la gestién
R procesos eficiencia y
la institucién . . documental . documental y
administrativos V| 5o seguridad de los
s digitalizado. procesos
académicos documentos L
o académicos
institucionales.
Del 2024 al 2027
contar en
promedio anual de
12 procesos
automatizados.
Simplificacion y | Nivel de Implementar
Orientaciéon  al | automatizacion de | implementacién tecnologias de
usuario gestion curricular y | de tecnologias de inteligencia
docente inteligencia artificial y analisis




artificial y
andlisis de datos
para la gestion
curricular y
docente.

de datos para
automatizar y
mejorar la
evaluacion del
desempefio
docente,
asegurando una

evaluacién objetiva
y eficiente.

Modernizaciéon y
cohesion visual en

plataformas
tecnolodgicas
Al 2027
Eficacia en los incrementar  del | Optimizacién de

Mejora en la gestidon | servicios 80% al 100% la infraestructura y
Excelencia de procesos de | institucionales eficacia en los | analisis de datos
operativa titulacion y servicios | medidos por la | servicios para la toma de
académicos satisfaccion del | institucionales decisiones
usuario. para satisfacer las | académicas
necesidades
Al 2027
incrementar de
80% al 100% la
eficiencia en los
servicios
: e Fomentar la
o Porcentaje de | institucionales . -
Fortalecimiento de | . . innovacion
. . . . incremento en la | para satisfacer las .
Orientacién al | habilidades digitales y L . educativa y
o, eficiencia de los necesidades de la
futuro gestion de recursos .. . desarrollo de
servicios comunidad .
humanos L . o competencias
institucionales. universitaria. dicitales
Del 2023 al 2027 | “'®
contar en
promedio anual de
12 procesos
automatizados.
Namero de
g procesos Creacion de una
. Supervision y . . .
Automatizacion | . . administrativos infraestructura
ejecucién de la L. L
de Procesos . - y académicos tecnolodgica
transformacion digital . . L
automatizados integrada y agil
por aro.
Mejora de la
Automatizacién de la interaccion y
gestion logistica y comunicacion
mejora de la estudiantil
comunicacion mediante
institucional tecnologia
avanzada
o, Namero de | Del 2023 al 2027 | Desarrollar un
Automatizacién de . .
trAmites programas y | contar con un | sistema integrado
. . proyectos de | promedio anualde | para la gesti6n
administrativos vy . . )
. . vinculacién 8 programas y | eficaz de proyectos
mejora de la seguridad . 8
. o aprobados proyectos de | de vinculacién,
universitaria . ., s
anualmente. vinculacién facilitando la




aprobados para | coordinacién,
fortalecer la | seguimiento y
conexion y el | evaluacidn de estos
impacto de la | proyectos.
instituciéon con la | Desarrollo de
comunidad y | servicios y
contribuir al | seguridad en el
desarrollo social, | campus
econémico y | universitario.
cultural del
entorno.
Alcance de | Expandir y
L programas  de | fortalecer las | Potenciar la
Ampliacién del ., - .
educacion ofertas de | educacién continua
alcance de la . . s
., . continua y | formacién y la gestion del
formacién continua - . L e
gestion del | continua y gestion | conocimiento
conocimiento. del conocimiento.

Tabla 16 : Cuadro de mando integral

6 Fase 3: Propuesta del modelo de TI

6.1 Arquitectura de Procesos

La Direccién de Tecnologias de la Informacién y Comunicaciones (DTIC), basandose
en estandares internacionales, implementa una arquitectura de procesos como un
modelo funcional y operativo para respaldar las operaciones de la direccién en la
institucion.

Se han identificado los macro procesos clave de la DTIC. Es importante resaltar que

esta arquitectura contempla el proceso de planificacién estratégica, permitiendo asi la

adaptacion de los planes a los cambios dinamicos de la institucion.

Esta estructura podra adaptarse y orientarse hacia la mejora continua del producto,
innovando en la generacion de soluciones de Tecnologias de la Informacion (TI), o sea,

una capacidad constante para incorporar cambios en los procesos.




6.1.1 Servicios de la DTIC

SERVICIO DESCRIPCION ~ USUARIO |

Acceso a la red de internet la cual

INTERNET permite navegar en siti.os web, 3 Co.muni_da(.i
consultar y descargar informacién de universitaria
interés.
Conexién inaldmbrica a la red de

Wi- Fi Internet mediante dispositivos Comunidad
moviles y computadoras portatiles para | universitaria
acceder a recursos en linea.
Autorizacién para acceder y utilizar
recursos locales restringidos

INTRANET .den‘_cro .,de la irllfraestructu_ra de la Co.muni_da(.i
institucién a través de la red interna de | universitaria
la
misma.
Ofrece un servicio de correo electronico
institucional basado en la

CORREO web como plataforma de comunicaciéon | Comunidad

ELECTRONICO electronica para la transferencia de universitaria
mensajes y documentos en formato
digital.
Control y administracion centralizada de

FIREWALL !a s<.egu1."idad de lared . Co.muni_dac.i
institucional, abarcando tanto la internet | universitaria

como la intranet.

HELP DESK DE GLPI

Sistema para la gestion de incidentes y
requerimientos de soporte

Docentes y

L. funcionarios
Técnico
Disponibilidad de acceso al servicio de
almacenamiento en la nube
de OneDrive, utilizacién de sistemas de
SERVICIOS mensajeria instantanea
ADICIONALES Videoc]onferencia a travigs de Microsoft Comunidad
DE MICROSOFT OFFICE . . Universitaria
365 Teams, y colaboracién en tiempo real
con
Office 365, entre otras herramientas y
recursos.
Pagina web oficial de la institucién que
centraliza datos sobre
noticias, eventos relevantes, politicas y
normativas, ademas de ofrecer un acceso )
< . .. Comunidad
PAGINA WEB consolidado a servicios como correo ) L
. . . . Universitaria
electronico, sistemas de informacién y
herramientas que respaldan la
administracion académica y
administrativa.
GESTION DE | Ofrece una gestidon eficiente de las .
< ) L. . ., Comunidad
MATRICULA'Y inscripciones, mejora la organizacién y . o
Universitaria

HORARIOS CEC

accesibilidad a la informacién, e incluye




funcionalidades para una
administracion 6ptima de recursos y
generacion de informes, asegurando una
experiencia educativa continua bien
estructurada.

10

CONTROL
AUTOMATIZADO

DE LA APLICACION DE
LA

PRUEBA PARA LA
UBICACION EN LOS
NIVELES

DE INGLES

Sistema de control automatizado para la
aplicacién de pruebas de ubicacién en
niveles de inglés, ofreciendo wuna
solucién  integral para gestionar
eficientemente el proceso de evaluacion.
Este sistema automatizado facilita la
administraciéon de pruebas, mejorando la
precisién y eficiencia en la ubicacion de
los estudiantes en los niveles de inglés
adecuados. Con funcionalidades que
optimizan la logistica y generan
informes detallados, la plataforma
contribuye a

una gestion efectiva de las pruebas de
ubicacidén, asegurando una evaluacion
confiable y estructurada.

Comunidad
Universitaria

11

AULA VIRTUAL DE
GRADO

Plataforma de apoyo para docentes que
facilita la creacion de un entorno virtual
en el cual pueden publicar contenido,
realizar  actividades, evaluaciones,
establecer foros de discusion, y mas.
Todos estos recursos en linea estan
respaldados por la plataforma Moodle.

Comunidad
Universitaria.

12

AULA VIRTUAL DEL
CEC

Este entorno virtual de enseflanza y
aprendizaje respalda los cursos
ofrecidos por la Direccién de Educacién
Continua, proporcionando a estudiantes
y docentes una plataforma en linea
interactiva para mejorar la experiencia
educativa.

Comunidad
Universitaria

12

AULA VIRTUAL DEL
INTERNADO
ROTATIVO

Una plataforma virtual de aprendizaje
disefiada para los cursos de Internado
Rotativo en las carreras de enfermeria y
medicina, asi como para los cursos de
duracién anual 'y planes de
perfeccionamiento docente. Este entorno
facilita la interaccion y la entrega de
materiales educativos, contribuyendo al
desarrollo de estos programas de
manera efectiva.

Comunidad
Universitaria.

13

AULA VIRTUAL DE
POSGRADOS

Una plataforma de aprendizaje virtual
disefiada para respaldar los programas
de posgrado ofrecidos por la UTMACH.
Este entorno digital fomenta Ia
interacciéon, entrega de materiales y

Comunidad
Universitaria.




evaluaciéon efectiva, enriqueciendo la
experiencia de los estudiantes en sus
programas de posgrado.

AULA VIRTUAL PARA

Un entorno digital para examenes de
admisién, brindando seguridad y

14 | PRUEBAS DE ﬂexib.il?dad a los candidatos al Cor.nuni_dad.
ADMISION permltlrles_ real.lzar. pruebas, desde el | Universitaria
campus universitario a través de la
Intranet.
Incorpora registros estudiantiles
validados al flujo de matricula para

15 GESTION DE MATRIZ nivelacion 0 primer semestre,

TERCER NIVEL (MTN) optimizando la gestiéon de informacién | Comunidad
académica y simplificando el proceso de | Universitaria
inscripcién.

DISTRIBUTIVO v Plataforma de .gesti().rll académica.p.alra

16 | HORARIOS cur.sos. de mvelalec.)n y. , adr.n1.51on, .
DNA optimizando la administracién eficiente | Comunidad

de estos programas educativos. Universitaria
El sistema de gestion integral

implementado en la UTMACH abarca

el control y seguimiento del proceso de

matricula a las carreras de grado,

GESTION DE | funciones administrativas, y cubre

MATRICULA EN distintos tipos de matricula, como cursos Comunidad

17 | LINEA DE CARRERAS regulares y modalidad crédito. Este . o

. : . Universitaria

DE sistema brinda a los estudiantes una

GRADO experiencia fluida durante la
matriculacién, y, ademas, permite la
generacion de
informes y reportes para una toma de
decisiones basada en datos precisos
Esta plataforma centralizada ofrece una
gestién eficaz y organizada

GESTION D | Comunitarios. 5 resslutioncs

PRACTICAS administrativas.

18 LABORALES, Facilita la planificacién, ejecucién y Comunidad
COMUNITARIAS Y seguimiento de estas ac,tividades Universitaria
RESOLUCIONES o L
ADMINISTRATIVAS asegur,anc.io el cumpllmle.nto nor,m.atlvo

y académico, con herramientas so6lidas
para una administracién transparente y
efectiva

El sistema integral de la UTMACH
también incluye un médulo

9 | ADMINISTRACION DE | Lo e concepto do | Comunidad
USUARIOS Universitaria

matricula
después de la pérdida de la gratuidad.
Este modulo abarca funciones




relacionadas con oOrdenes de pago,
recaudacion, cuentas por cobrar,
comprobantes y el seguimiento de
cursos de nivelacién. Ofrece un enfoque
completo para gestionar los aspectos
financieros relacionados con la
matricula,

brindando una visién integral de los
costos y las transacciones asociadas a la
educacion superior.

20

GESTION DE FICHA DE
DIAGNOSTICO

Plataforma de formularios especializada
para la recopilacion de

informacién socioeconémica, agilizando
el proceso de obtencion y analisis de
datos clave. Este sistema proporciona
una interfaz eficiente para la diligencia y
presentacion de fichas socioecondémicas,
facilitando la evaluacién de necesidades
y la toma de decisiones en contextos
educativos, sociales o de asistencia.

Comunidad
Universitaria

21

NOTIFICACIONES Y
ALERTAS

Sistema de gestion de notificaciones por
correo electronico,

automatizando y optimizando la entrega
de mensajes clave. Esta plataforma
facilita la programacién, envio vy
seguimiento de notificaciones,
asegurando una

comunicacion eficiente y oportuna con
los usuarios. Desde recordatorios hasta
actualizaciones criticas, esta solucién
ofrece una manera efectiva de mantener
informados a los  destinatarios,
mejorando la accesibilidad y la respuesta
en

tiempo real.

Comunidad
Universitaria

22

EGRESAR
ESTUDIANTES

Valida si el estudiante puede ingresar al
proceso de titulacion

cumpliendo con los requisitos previos,
modulo gestionado desde la UMMOG.

Comunidad
Universitaria

23

ACTAS
CONSOLIDADAS

Generacion, desbloqueo y firma de acta
de consolidadas

Comunidad
Universitaria

24

MODULO DE
INSCRIPCION Y
VALIDACION
PROCESO DE
TITULACION

El sistema de registro y seguimiento del
trabajo de titulaciéon en la

UTMACH permite una gestion eficiente
de este proceso. A través de esta
herramienta, se matriculan y supervisan
los trabajos de titulacidn, se registran
actas consolidadas, se gestionan horas
practicas y se suben archivos
relacionados.

Comunidad
Universitaria




Ademas, se facilita la comunicacion
sobre temas y tutorias, se almacenan
documentos relevantes y se pueden
consultar notas. Los estudiantes cuentan
con

opciones de gestién, y el sistema ofrece
informes detallados sobre el progreso de
los trabajos de titulacion.

25

MODULO DE
REGISTRO Y
CONSULTA DE NOTAS

El sistema integral de la UTMACH
incluye un médulo

especializado que se encarga del registro
de calificaciones y el control del avance
académico de los estudiantes. Este
moédulo abarca diferentes tipos de
cursos,

como cursos regulares y de nivelacion, y
ofrece un riguroso control de actas y
accesos. Ademas, proporciona
herramientas para generar estadisticas,
listas y

cartillas, y establece mecanismos de
promociéon. Todo esto se integra para
brindar

un seguimiento académico completo y
eficiente, basado en datos precisos.

Comunidad
Universitaria

26

INFORMACION
ACADEMICA

El médulo de control de mallas
curriculares, periodos académicos,
promociones, cursos y paralelos en la
UTMACH es una herramienta
fundamental para la gestién académica.
A través de este sistema, se administray
registra el redisefio de planes de estudio,
tantoen 2013 como en 2019, junto con
la identificacion de las dependencias
académicas involucradas en estos
procesos.

Ademas, este mddulo facilita el disefio y
actualizacién de planes de estudios y
mallas curriculares, lo que contribuye a
la planificacion eficiente de los periodos
académicos y la gestion de las
promociones estudiantiles. Asimismo,
permite una

organizacion detallada de los cursos y
paralelos, asi como un registro completo
de cursos y asignaturas. Finalmente, este
sistema proporciona la capacidad de
generar informes y reportes que ofrecen
una visién completa de la gestion

Comunidad
Universitaria




académica y el desempefio de los
estudiantes en cada periodo

El médulo de distributivo académico de
los cursos de las carreras

de grado en la UTMACH es una
herramienta esencial para la
organizaciéon y

programacion de la oferta académica. A
través de este sistema, se realiza la
distribucidén de cursos de acuerdo con el
plan de asignatura, lo que incluye la
programacion de actividades
especificas. Ademas, se clasifica a los
docentes en

DISTRI,BUTIVO categorias adecuadas para asignarles Comunidad
ACADEMICO . . Universitaria
cursos de manera eficiente. El médulo
permite ver y registrar la distribucién de
cursos, proporcionando una visién clara
de la asignaciéon de docentes a cursos y
horarios. También, se pueden generar
reportes que ofrecen informacion
detallada sobre la distribucion
académica,
facilitando la gestibn y toma de
decisiones relacionadas con la
planificacién
académica.
Plataforma de gestion de 6rdenes de
pago que automatiza y
26 CUENTAS simplifica el proceso, desde la solicitud | Comunidad
ACADEMICA hasta la emision, mejorando la eficiencia | Universitaria
y la transparencia en la administracién
financiera.
SISTEMA PARA LA
GESTION Recopila el banco de preguntas para la .
27 | DE REACTIVOS PARA | prueba de ingreso ala 83?/2:;;12;161
PRUEBAS DE | Universidad.
ADMISION
CONTROL DE AVANCE Plataforma dfe segu.imiento al syllabus y
ACADEMICO y | control deasistencia, .
optimizando la ejecuciéon del plan de | Comunidad
28 | CONTROL DE estudios y facilitando el registro preciso | Universitaria
ASISTENCIA | de
SYLLABUS la asistencia estudiantil.
El sistema integral de la UTMACH
EVALUACION cuenta con un mdédulo
29 INTEGRAL ) especifico para el control y seguimiento | Comunidad
DEL DESEMPENO | del proceso de evaluacion de los Universitaria
DOCENTE evaluadores involucrados. Este modulo

comprende diversos elementos,




incluyendo la gestion de instrumentos
de evaluacion, el seguimiento de
evaluaciones en diferentes periodos, el
registro de resultados y la identificacion
de informantes clave. Ademds, el
modulo abarca la evaluaciéon docente y
el

seguimiento de cursos de nivelacion,
proporcionando una plataforma integral
para la gestidn efectiva de los procesos
de evaluacion y mejora continua en la
institucién educativa

30

REGISTRO Y CONTROL
DE
PLANES DE CLASE

Sistema de registro y control de planes
de clase, ofreciendo una

herramienta eficiente para documentar y
gestionar la planificacién académica.
Esta plataforma facilita la creacidn,
seguimiento y ajuste de planes de clase,
mejorando la organizaciéon y la
accesibilidad a la informacién clave para
los

educadores. Con funciones que agilizan
la gestion de recursos y la toma de
decisiones informadas, este sistema
contribuye a una ensefianza mas efectiva

y
estructurada.

Comunidad
Universitaria

31

GESTION Y REVISION
DE

PROGRAMAS
ANALITICOS

Plataforma de administracién de
programas analiticos,

simplificando la organizacion,
supervisiéon y ajuste eficiente de los
contenidos

analiticos. Facilita la gestion de recursos
y decisiones informadas para una
administracién efectiva de programas

Comunidad
Universitaria

32

GESTION
MARCACIONES
DEL PERSONAL
DOCENTE -

SISMARK

DE

Plataforma especializada en gestion de
asistencia para docentes,
implementando un sistema eficiente de
registro mediante reconocimiento facial.
Esta solucién avanzada no solo optimiza
la eficiencia en el seguimiento de la
asistencia, sino que también refuerza la
seguridad mediante la identificaci6n
facial, proporcionando una herramienta
confiable y avanzada para la gestion

integral del personal académico,
facilitando asi procesos administrativos
y

asegurando la precision en el control de
la asistencia.

Comunidad
Universitaria




Plataforma de gestion de marcaciones
con reconocimiento facial

disenada para el personal
administrativo, proporcionando una
solucién eficaz

GESTION DE | para el registro de asistencia. Este
33 MARCACIONES sistema, basado en la tecnologia de Comunidad
DEL PERSONAL reconocimiento facial, optimiza la | Universitaria
ADMINISTRATIVO precision y eficiencia en el seguimiento
dela
presencia del personal administrativo,
mejorando la gestion de recursos y
simplificando los procesos de control de
asistencia en el ambito administrativo.
Plataforma para el registro e impresion
de titulos académicos
administrados desde la Secretaria
General, proporcionando una solucién
integral
para la gestion eficiente de procesos de
titulacion. Este sistema facilita el registro
preciso de informacién académica y
agiliza el proceso de impresiéon de
34 GESTION DE | titulos, Comunidad
GRADUADOS mejorando la organizacion y la | Universitaria
accesibilidad a datos clave. Con
funcionalidades
que optimizan la administracion de
recursos y la generaciéon de documentos,
esta
plataforma contribuye a una gestién
efectiva de la emision de titulos,
garantizando la conformidad con
estandares académicos.
Sistema de registro y consulta de
comunicaciones, ofreciendo una
plataforma integral para documentar y
acceder a interacciones clave. Esta
herramienta facilita la captura y el
seguimiento de comunicaciones,
REGISTRO Y | mejorando la .
s s Comunidad
35 | CONSULTA DE organizacion y la accesibilidad a Universitaria
COMUNICACIONES informacién relevante. Con

funcionalidades que

optimizan la busqueda y recuperacién
de datos, este sistema contribuye a una
gestion eficiente y estructurada de las
comunicaciones, facilitando la toma de
decisiones informadas.




GESTION DE QUEJAS Y

plataforma de gestion de quejas y
denuncias, proporcionando una
solucion completa para la
documentacion, seguimiento y
resolucidn eficiente de

incidentes reportados. Este sistema
facilita la captura y gestiéon de
informacion

Comunidad

36 DENUNCIAS relevante, mejo.rand.o la organizac,i(?n Y | Universitaria
la respuesta a situaciones problematicas.
Con herramientas que agilizan el
procesamiento y la generaciéon de
informes, esta
plataforma contribuye a una gestién
efectiva de quejas y denuncias,
promoviendo la transparencia y la toma
de decisiones basada en datos.
Plataforma especializada que optimiza
la gestion de la modalidad
GESTION DE TRABAJjos | 9¢  titulacion,  simplificando — la .
37 | DE plam'fllcacmn y seguimiento de los Corlnumfjadl
TITULACION I‘eqUESIt-OS . 3 Universitaria
académicos necesarios para la obtencion
de titulos, asegurando un proceso
eficiente y transparente.
El sistema de gestion de los procesos de
Talento Humano en la
UTMACH abarca una variedad de
funciones esenciales. Esto incluye la
administracion de curriculos de los
empleados, la asignacién y seguimiento
de
cargos de personal, la gestién de
permisos y horarios del personal, y la
definicién
MODULo | i ke sl dete e
3g INFORMACION incorpora ' ’ Comunidad
PDI]LEIMANO TALENTO formularios SIITH y datos del Sistema Universitaria

Nacional de Informacién de Educacién
Superior (SNIESE) para un registro
completo de la informacién personal de
los

empleados. También se mantienen
fichas personales, se registran y
gestionan

capacitaciones, y se permite la busqueda
eficiente de informacién. La inclusion
de firma electrénica y reconocimiento
facial agiliza los procesos, y se generan




informes para evaluar y tomar
decisiones basadas en datos en el ambito
de

recursos humanos.

39

GESTION
SOLICITUDES
DE ESTUDIANTES
ANTE LA
UNIDAD
BIENESTAR
ESTUDIANTIL.

DE

DE

Emision y recepcion de solicitudes
estudiantiles con la respectiva
documentacién para el otorgamiento de
becas y/o ayudas econdmicas

Comunidad
Universitaria

40

GESTION
MATRICULA Y
CURSOS DEL PLAN DE
PERFECCIONAMIENTO
ACADEMICO

DE

La gestidon de matricula y cursos del plan
de perfeccionamiento

académico, un servicio esencial ofrecido
por la universidad, abarca la
administracion cuidadosa de la
inscripcién de los participantes en los
cursos

especificos de este programa educativo.
Esta labor incluye la organizacién y el
seguimiento  meticuloso de las
inscripciones, garantizando que los
participantes

estén debidamente registrados. Ademas,
implica la gestién de actas que
documenten el progreso y el desempefio
de los participantes en los cursos,
proporcionando una evaluacién precisa
del programa. La asignacién de
instructores altamente calificados es una
parte fundamental de este proceso,
asegurando una enseflanza de calidad.

Comunidad
Universitaria

TUTORIAS
ACADEMICAS

Sistema de registro y seguimiento de
tutorfas académicas, proporcionando
una solucién integral para documentar y
monitorear eficientemente las
interacciones entre tutores y estudiantes.
Esta plataforma facilita el registro de
sesiones de tutoria, mejorando la
organizacion y la accesibilidad a
informacién relevante. Con
funcionalidades que optimizan el
seguimiento y la generacion de informes,
este sistema contribuye a una gestién
efectiva de tutorias académicas,
promoviendo el apoyo educativo y la
toma de decisiones informadas.

Comunidad
Universitaria

41

SIGEDA

El sistema de gestion documental
interna de la UTMACH es una
herramienta esencial para la

Comunidad
Universitaria




administraciéon de documentos y la
comunicacién eficiente dentro de la
institucion. A través de este sistema, se
puede gestionar de manera eficaz la
creaciéon, el almacenamiento, el
seguimiento y la distribuciéon de
documentos internos. Esto incluye la
configuracion general del sistema, que
permite personalizar su funcionamiento
de acuerdo con las necesidades
especificas de la universidad. Ademas,
se administra la bandeja de documentos
a nivel departamental y personal, lo que
facilita la colaboracién y el seguimiento

de tareas relacionadas con la
documentacién. Asimismo, este sistema
puede integrar funciones de

comunicacioén externa, lo que contribuye
a una comunicacion fluida con otras
instituciones o entidades externas
cuando sea necesario. En resumen, el
sistema de gestién documental interna
es esencial para mantener un flujo de
informacion organizado y eficiente en la
UTMACH.

42 I?Ai?li?cl\{]LA DE Sisterr.la para el proceso de admision de Cor.nuni_dad.
estudiantes a pregrado. Universitaria
DNA
El servicio médico, odontolégico y de
laboratorio proporcionado
por la universidad es esencial para
atender las necesidades de salud de los
SISTEMA DE GESTION | estudiantes, el personal y la comunidad
DE ) universitaria en general. Este servicio Comunidad
43 SERVICIOS,MEDICOS, ofrece atencibn médica, servicios Universitaria
ODONTOLOGICOS Y dentales y pruebas de laboratorio, lo que
LABORATORIO contribuye a la salud y el bienestar de la
comunidad universitaria, garantizando
que tengan acceso a atencion médica y
servicios de diagnoéstico convenientes y
de calidad.
44 | GESTION DE TURNO Sist.ema parala a,signacién de turno en el Cor.nuni.daq
periodo de matriculas. Universitaria
SISTEMA DE El Repositorio es una herramienta
DIGITALIZACION DE | esencial para la organizacién y
45 LA almacenamiento de documentos, | Comunidad
UNIVERSIDAD registros y datos relevantes para la Universitaria
TECNICA DE | universidad. Este sistema centralizado
MACHALA permite la recuperacion eficiente de




informacién importante y contribuye a
la gestion efectiva de losrecursos 'y
registros de la institucion.

46

SEGUIMIENTO A

GRADUADOS

El sistema permite la generacion de
listados de estudiantes con

fines de titulacion, lo que facilita la
identificacién y  seguimiento de
graduados y

egresados. A través de esta funcidn, se
pueden buscar graduados de tercer nivel
y acceder a informacion relevante sobre
su estado académico y titulacion.
Ademas, el sistema brinda la capacidad
de generar reportes que ofrecen datos
detallados sobre los estudiantes que han
completado sus estudios y estan listos
para la titulacion. También se puede
acceder a enlaces relacionados con las
tesis

de los estudiantes, lo que facilita el
seguimiento de proyectos de
investigacion y

trabajos académicos.

Comunidad
Universitaria

47

SISTEMA DE GESTION

DE

CONTABILIDAD

GUBERNAMENTALY

TESORERIA

El Sistema de Gestién de Contabilidad
Gubernamental y Tesoreria

es una plataforma esencial para la
administracion  financiera de la
universidad.

Este sistema integra procesos contables y
de tesoreria, permitiendo un
seguimiento detallado de los ingresos y
gastos, la gestién de fondos y la
generacion de informes financieros.
Facilita una administracion eficiente y
transparente de los recursos financieros
de la institucion, garantizando el
cumplimiento de las normativas y
regulaciones gubernamentales

Comunidad
Universitaria

48

PLATAFORMA
GESTION
INTEGRAL
POSGRADO

DE

DE

Plataforma de coordinacién para
programas de posgrado,

simplificando la gestidn eficiente de
actividades y recursos. Mejora la
planificacién y seguimiento, facilitando
decisiones informadas.

Comunidad
Universitaria

49

REGISTRO
EVENTOS
UTMACH

DE

Sistema con lector de cédigo QR para
registro de asistencia a
eventos institucionales.

Comunidad
Universitaria

50

PLATAFORMA
GESTION

DE

Sistema para la administraciéon de
proyectos de investigacion,




DE PROYECTOS DE ofreciendo una plataforma que | Comunidad
INVESTIGACION simplifica y optimiza la gestién eficiente | Universitaria
de

actividades, recursos y seguimiento de
proyectos de investigacion.

SISTEMA DE Plataforma ara el registro de
RECONOCIMIENTO A |, oraiorma para 8
investigacion cientifica como

>1 ] LA ublicaciones de articulos, libros, | Comunidad
INVESTIGACION " o ’ | ntrereitart
CIENTIFICA conference proceedings niversitaria
SISTEMA DE | .. . :

52 | ADMISIONES Slste@a para el proceso de admision de Cor.nunlfiad.
GRADO estudiantes a pregrado Universitaria

Tabla 17 : Servicios de la UTMACH

6.1.2 Identificacion de los Macro procesos y Procesos asociados a los

Servicios de la UTMACH

Dentro de la lista de proyectos, la Direccion de Tecnologias de la Informaciéon y
Comunicaciones (DTIC) esta evaluando la creacion del catalogo de servicios de la
UTMACH. Esto es crucial para identificar los procedimientos que originan los
productos y/o servicios dirigidos al usuario final, con el propdsito de especificar sus

requisitos principales.

6.1.3 Modelo de Procesos de 1a DTIC
Larelevancia adquirida por el perfeccionamiento de las tecnologias de la informacion
ha motivado la creacién de diversos marcos y modelos de referencia establecidos, los
cuales son altamente ventajosos para las organizaciones que optan por
implementarlos. En la Figura 15 se muestran los principales esquemas y modelos

empleados en la elaboraciéon de la propuesta que incluyen:

Planificaciéon y mejora continua con ISO/IEC 22301: Proporciona un marco de trabajo
que no solo prepara a las organizaciones para gestionar desastres y emergencias de
manera efectiva, sino que también impulsa una cultura de mejora continua, enfocada

en la resiliencia y la sostenibilidad del negocio.



Gobierno y Gestion de TI con COBIT 5: Utilizar COBIT 5 para establecer un marco

de gobierno de TI que asegure la creaciéon de valor a través de la tecnologia y la
informacion, definiendo y monitoreando objetivos relacionados con los procesos de

TI.

Gestion documental con ISO 30300-30301: Implementar un sistema de gestion de

documentos que cumpla con ISO 30300-30301 para manejar eficientemente la

informacion y documentacién de la DTIC.

Seguridad de la informacion con ISO/IEC 27001: Establecer, implantar, mantener y

mejorar continuamente un sistema de gestion de seguridad de la informacion,

cumpliendo con los requisitos de ISO/IEC 27001.

Mejora continua con PDCA: Aplicar este ciclo el cual se enfatiza la importancia de

una mejora continua y sistemadtica, permitiendo que los procesos de TI evolucionen de
manera efectiva en respuesta a las necesidades cambiantes y los desafios emergentes,

alineando las operaciones de TI con los objetivos estratégicos de la institucion.

Entrega de servicios de TI con ITIL: Integrar las mejores practicas de ITIL para

facilitar la entrega eficaz de servicios de TI, enfocandose en la gestién de servicios y

en la alineacién con las necesidades del negocio.

Gestion de proyectos con PMBOK: Adoptar las practicas del PMBOK para gestionar

proyectos dentro de la DTIC, asegurando que se sigan estandares internacionales y

mejores practicas en la gestion de proyectos de TL

Metodologias agiles con XP: Implementar XP para la gestién de proyectos de

desarrollo de software, promoviendo la colaboracion, flexibilidad y entrega de valor

en ciclos cortos y regulares.
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Figura 15: Arquitectura de procesos

6.2 Arquitectura de Datos

La estructura de datos establece los tipos y origenes principales de datos requeridos
para apoyar la informacién y la comunicacion de la organizacion. En la Figura 16 se
muestra la estructura propuesta para la arquitectura de datos abarca elementos

fundamentales como:

Administracién de Datos, que asegura una definicion precisa de aplicaciones y
reportes, es decir, comprende el como y el cudndo se generan, almacenan, transmiten

y documentan las entidades de datos de la organizacion.

Transicién de Datos, que facilita la identificacion de los datos, los criterios para su

traslado, el grado de modificacion necesaria y las estrategias para su depuracion.
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Figura 16: Arquitectura de datos

6.3 Arquitectura de Sistemas de Informacion

En la UTMACH, se propone un sistema enfocado en mejorar la gestiéon de procesos y
la toma de decisiones a través de dos componentes clave en la arquitectura tecnolégica

en la Figura 17:

Inteligencia de Negocios: Esta herramienta estd disefiada para proporcionar a los
usuarios finales acceso facil y rapido a la informacién, permitiéndoles analizar datos
para tomar decisiones informadas en los niveles operativo, tactico y estratégico. El
objetivo es ofrecer un apoyo robusto en la gestiéon de informacién, presentando datos
de manera detallada y consolidada sobre la operaciéon y rendimiento de la UTMACH.

Este sistema incluye:

7y
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Z
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Almacén de Datos (Data Warehouse): Para consolidar y almacenar datos de diversas

fuentes.

Gestion de Procesos de Negocio (BPM): Este conjunto de herramientas promueve la
eficiente administracion de los procesos institucionales a lo largo de todo su ciclo de
vida, incluyendo el disefio, ejecucion, monitoreo y analisis. La implementacion de este
sistema busca incrementar el valor agregado de la institucion mediante la

automatizacion de procesos, facilitando una gestién mas agil y eficaz.

Ambos componentes estan diseflados para integrarse y fortalecer la estructura
tecnologica de la UTMACH, asegurando una gestion de informacion y procesos

institucionales eficiente, adaptable y orientada a la mejora continua.
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Figura 17: Arquitectura de sistemas de informacién



6.4 Arquitectura Tecnoldgica

La elecciéon de la arquitectura tecnoldgica es un proceso crucial para garantizar la

eficiencia y sostenibilidad de las operaciones tecnoldgicas en la UTMACH. Después

de un analisis detallado, se determina que la arquitectura de micro servicios es la mas

recomendada para la institucion en la Figura 18. Esto se sustenta en:

Escalabilidad: La arquitectura de micro servicios permite una escalabilidad
horizontal eficiente, lo que significa que la infraestructura puede crecer
facilmente en respuesta a un aumento en la demanda de servicios, sin afectar
negativamente el rendimiento.

Flexibilidad y Adaptabilidad: Los micro servicios son independientes y
modulares, lo que facilita la implementacion, actualizacién y mantenimiento
de servicios de manera individual. Esto proporciona una mayor flexibilidad y
adaptabilidad a los cambios tecnolégicos y requisitos especificos de la
UTMACH.

Facilidad de Mantenimiento y Desarrollo Continuo: La arquitectura de micro
servicios facilita el mantenimiento y desarrollo continuo al permitir
actualizaciones especificas en cada servicio sin afectar otros componentes del
sistema. Esto acelera los procesos de desarrollo y mejora la eficiencia en la

implementacién de nuevas funcionalidades.
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Figura 18: Arquitectura tecnolégica UTMACH

6.5 Arquitectura de TI

La estructura de las tecnologias de informacién en la UTMACH esta disefiada para
facilitar una rapida evolucién institucional y mejorar la eficiencia de los sistemas de
informacion. En la Figura 19 se muestra la estructura que incluye varios componentes

esenciales:

Infraestructura de Plataforma: Se basa en tecnologias de nube para proporcionar
almacenamiento, procesamiento, virtualizacion, redes de alta velocidad, Internet y
auto aprovisionamiento necesarios para el adecuado despliegue de los servicios

institucionales.




Plataforma de Aplicaciones: Ofrece un ambiente de desarrollo integrado para
optimizar los procesos institucionales, asegurando su adecuada implementacién en el
sistema de produccidn vigente, conocido como Sistema de Informacion Integrado de

la UTMACH.

Plataforma de Servicios: Mediante un Bus de Servicios Corporativo, facilita la
interaccion entre diversos servicios y modelos para promover la comprension,
visualizacion y documentacion de los procesos institucionales. Esto permite mejorar
la supervisién, toma de decisiones y la alineacion entre las tecnologias de informacion
y los objetivos institucionales, utilizando indicadores de gestion. Clave en este aspecto
son las tecnologias BPM y SOA, donde BPM describe la interaccidn entre sistemas y
personas para actividades especificas, y SOA integra estos procesos con los sistemas
informaticos existentes, apoyandose en un motor de procesos de negocio para ejecutar

operaciones criticas de manera segura y eficiente.

Plataforma de Negocio: Implementa herramientas como Gobierno Electrénico,
Business Intelligence y ERP para monitorear en tiempo real los procesos
institucionales, proporcionando una visién clara de su estado, gestionando el

rendimiento y facilitando la mejora continua.

Este enfoque integral apoya el avance institucional de la UTMACH mediante el uso
eficaz de las tecnologias de informacién, asegurando que sus operaciones sean

eficientes, seguras y alineadas con sus objetivos estratégicos.
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7 Fase 4: Cartera de Proyectos

7.1 Definicion de la cartera de proyectos

Para la definicion del Portafolio de proyectos de las TIC se considero la siguiente

informacion de entrada:

Plan Estratégico de Desarrollo Institucional de la UTMACH (PEDI)
Marco Estratégico de las TIC

Diagnostico de la situacidn actual

Arquitectura de Sistemas

Arquitectura de Datos

Arquitectura Tecnologica

Esta informacién permitié definir los proyectos, mismos que agruparemos de acuerdo

a los ejes estratégicos a los cuales apoyara:

1)
2)
3)
4)
5)
6)

Ambiente y sostenibilidad;

Procesos educativos y curriculares;
Transformacion digital y calidad;

Cooperacion, vinculacién e internacionalizacién;
Bienestar y sociedad;

Investigacion, posgrado y educacién continua.



7.2 Estructura de la cartera de proyectos

Unidad de Desarrollo del Unidad de Seguridad Digital
Software: y Ciberseguridad

Desarrollo de soluciones
de software a medida que
respondan a
necesidades especificas de
la institucion, mejorando
la eficiencia y efectividad
los procesos d
- e
académicos

administrativos
implementacion

tecnologias innovadoras.

7.3 Lista de Proyectos

las

mediante

y

de
contra

Asegurar
disponibilidad y
confidencialidad de |Ia
informacién en todos los
proyectos
implementando
estandares de seguridad
vanguardia
proteger
digitales de la UTMACH

la integridad,

del PETI,

para
los activos

amenazas

cibernéticas.

Unidad de Infraestructura
Tecnoldgica

Encargada de proporcionar
y mantener la
infraestructura tecnolégica
necesaria para soportar los

proyectos del PETI,
incluyendo redes,
almacenamiento y
servicios en la nube,
asegurando una
plataforma robusta,

escalable y eficiente para
todas las operaciones de TI
de la UTMACH.

Figura 20: Estructura de la cartera de proyectos

7.3.1 Resumen de Proyectos

ESTRATEGIAS OBJETIVOS
DE TI ESTRATEGICOS PROGRAMAS / PROYECTOS
1. Ambiente y 1 Disitalizar Digitalizacién documental
Sostenibilidad Digitalizacién - gitatizary UTMACH
automatizar —
documental y Implementacién de una
. L procesos ) _ ..
3. Transformacién automatizacion .. . Arquitectura de Micro servicios
o administrativos . . P
digital de procesos académicos para la integracion tecnologica
Y en la UTMACH
» Valoracion automatica de
2. Procesos Integracion de indicadores claves para la
educativos y las plata,fo.rmas L evaluacion docente en la
curriculares tecnolégicas 2. Simplificar y UTMACH
manteniendo automatizar la : -
: ¢ ) Sistema de gestion de becas
una interfaz ge.stlon UTMACH
que cumpla curriculary
3. Transformacion normas de docente Automatizacién de Evaluacién
digital usabilidad y Interna y Gestion de
accesibilidad Calidad en la UTMACH
2. Procesos Optimizacion 3. Implementar | Migracion del Data Center de la
educativos y de sistemas de plataformas de | UTMACH a servidores alojados
curriculares gestion gestion integral en la Nube




digital

3. Transformacién

toma de
decisiones

académicay
administrativa
para la correcta

basada en
inteligencia

artificial y
analisis de datos
para optimizar
la
administracion
académica.

Implementacién de Analitica de
Datos para la toma de

decisiones en los procesos

académicos en la UTMACH

Implementaciéon de Analitica de
Datos para Optimizar Procesos
Administrativos en la UTMACH

Potenciar los procesos de
seguimiento y control de bolsa
de empleo de alumni

digital

3. Transformacion

desarrollo de
competencias
digitales

Capacitacion y

4. Fortalecer
habilidades
digitales y
gestion de
recursos
humanos

Help Desk de mantenimiento
DIRADM

Integracion multicanal para la
gestion eficiente de pagos en la
UTMACH: pagos en linea,
ventanilla con codigo y
plataforma del Banco de
Machala

Independizar el sistema de
gestion documental del
SIUTMACH SIGEDA

Plataforma de gestion de
resoluciones

3. Transformacién
digital

Gestion de la
transformacion
digital

5.Supervisary
dirigir la

Repotenciar el MOODLE con
instalacion de nuevos Plugin
(Protorizer, Turnitin)

transformacion
digital

Implementacién de la Versién
Mévil de SIUTMACH

3. Transformacién
digital

Implementacién
de sistemas
inteligentes y
comunicacion

Implementacién de puntos de
atencién interactivos en la
UTMACH

Modernizacion de laboratorios
de computo

6. Automatizar
la gestion

Nuevos canales de
comunicacién Microsoft

logistica y
mejora de la
comunicacion
institucional

Implementacién de una
plataforma para la gestion de
activos de la UTMACH
utilizando la tecnologia RFID

Disefio e implementacion del
metaverso UTMACH

Implementar el chatbot con IA




Desarrollo de una nueva
plataforma para el CEC

4. Cooperacion,
vinculacion e
internacionalizacién

5. Bienestar y
sociedad

Mejora de
procesos
administrativos
y seguridad

7. Automatizar
tramites
administrativos
y mejora de la
seguridad
universitaria

Sistema de gestion de proyectos
de vinculacién

Tienda virtual UTMACH para
alquiler de espacios y venta de
souvenirs

Servicios de wifi a todo el
campus UTMACH

6.Investigacion,
posgrado y
educacion continua

Expansion y
diversificacién
de las
tecnologias para
la educacion en

8. Ampliar el

alcance de la

formacion
continua

Implementacién de laboratorios
virtuales para potenciar la
academia en la UTMACH

linea.
9. Implementar
un sistema de Implementacion de gestion de
Implementacion | gobernanza de TI (Control de versiones de

3. Transformacién | de la estrategia | TI para mejorar sistemas
digital de gestion y la eficiencia Control de incidentes, Gestor de
gobierno de TI operativa del proyectos)
departamento
de TIC
10.Establecer y

3. Transformacién
digital

Fortalecimiento
de la Identidad
y Cultura
Institucional

mantener una
identidad visual
coherente en
todas las
plataformas
tecnoldgicas
para fortalecer
la marcay
cultura
institucional.

Estandarizacién de la identidad
visual de las plataformas
tecnolégicas de la UTMACH

Nuevo sitio web de la
UTMACH

Tabla 18: Resumen de Proyectos




7.3.2 Cronograma General

LINEA ESTRATEGICA

Digitalizacion
documental y
automatizacién de
procesos

OBJETIVOS ESTRATEGICOS

Digitalizar y automatizar
procesos administrativos y
académicos

1.1

1.2

Integracién de las
plataformas tecnolégicas
manteniendo una interfaz [
que cumpla normas de
usabilidad y accesibilidad

Simplificar y automatizar la
gestion curricular y docente

2.1

2.2

2.3

Optimizacion de sistemas
de gestién académica y

administrativa para la [
correcta toma de
decisiones

Implementar plataformas
de gestion integral basada
en inteligencia artificial y
analisis de datos para
optimizar la administracion
académica.

3.1

3.2

3.3

3.4

Capacitacién y desarrollo
de competencias digitales

Fortalecer habilidades
U3 digitales y gestion de
recursos humanos
Gestion de la 5 5. Supervisar y dirigir la

transformacion digital

transformacidn digital

4.1

4.2

4.3

PROYECTOS

Digitalizacion documental UTMACH

ANO DE EJECUCION

2024 2025‘ 2026‘ 2027‘

Implementacién de una Arquitectura de Micro servicios para
la integracion tecnoldgica en la UTMACH

Valoracion automatica de indicadores la

evaluacién docente en la UTMACH

claves para

Sistema de gestién de becas UTMACH

Automatizaciéon de Evaluacion

Calidad en la UTMACH

Interna y Gestion de

Migracién del Data Center de la UTMACH a servidores
alojados en la Nube

Implementacion de Analitica de Datos para la toma de
decisiones en los procesos académicos en la UTMACH

Implementacidon de Analitica de Datos para Optimizar
Procesos Administrativos en la UTMACH

L

Potenciar los procesos de seguimiento y control de bolsa de
empleo de alumni

Help Desk de mantenimiento DIRADM.

Integracién multicanal para la gestidn eficiente de pagos en la
UTMACH: pagos en linea, ventanilla con c6digo y plataforma
del Banco de Machala.

Independizar el sistema de del

SIUTMACH SIGEDA

gestion documental

4.4

Plataforma de gestion de resoluciones

Repotenciar el MOODLE con instalacion de nuevos Plugin
(Protorizer, Turnitin)




Implementacion de
sistemas inteligentes y H§
comunicaciéon

6. Automatizar la gestion
logistica y mejora de la
comunicacidn institucional

Mejora  de procesos 7. Automatizar tramites
administrativos y administrativos y mejora de
seguridad la seguridad universitaria
Expansion y

diversificacion de las 8. Ampliar el alcance de la
tecnologias para la formacién continua

educacion en linea.

Implementaciéon de la
estrategia de gestion y
gobierno de TI

9. Implementar un sistema
de gobernanza de TI para
mejorar la eficiencia
operativa del departamento
de TIC

Fortalecimiento de la
Identidad y  Cultura
Institucional

10.Establecer y mantener
una identidad visual
coherente en todas las
plataformas tecnolégicas
para fortalecer la marca y Q)
cultura institucional.

Implementacién de la Versién Moévil de SIUTMACH

Implementacion de puntos de atencion interactivos en la
UTMACH

Modernizacion de laboratorios de computo

Nuevos canales de comunicacién Microsoft

Implementacidon de una plataforma para la gestion de activos
de la UTMACH utilizando la tecnologia RFID.

Disefio e implementacion del metaverso UTMACH

Implementar el chatbot con 1A

Desarrollo de una nueva plataforma para el CEC

Sistema de gestion de proyectos de vinculacion

Tienda virtual UTMACH para alquiler de espacios y venta de
souvenirs

Servicios de wifi a todo el campus UTMACH.

Implementacidon de laboratorios virtuales para potenciar la
academia en la UTMACH.

Implementacién de gestion de TI (Control de versiones de
sistemas
Control de incidentes, Gestor de proyectos)

Estandarizaciéon de la identidad visual de las plataformas
tecnolégicas de la UTMACH.

Nuevo sitio web de la UTMACH.




7.3.3 Costos de Proyecto

PROYECTO

AREA

RESPONSABLE

2025

YAAS)

MONTO (USD)

‘ TOTAL
‘INVER&ON

Digitalizacién documental UTMACH D‘reCTcllgn de $0.0 $250.000 $250.000 $250.000 $750.000
Implementacidon de una Arquitectura de Micro Unidad de
servicios para la integracién tecnoldgica en la sistemas y redes $0.0 $0.0 $0.0 $0.0 $0.0
UTMACH
Valoracion automatica de indicadores claves para la Unidad de
evaluacién docente en la UTMACH sistemas $0.0 $0.0 $0.0 $0.0 $0.0
Sistema de gestién de becas UTMACH D‘reCTCI‘g“ de $0.0 $0.0 $0.0 $0.0 $0.0
Automatizacién de Evaluacion Interna y Gestién de Unidad de
Calidad en la UTMACH sistemas $0.0 $0.0 $0.0 $0.0 $0.0
Migracion del Data Center de la UTMACH a | Unidadderedes | ¢ ca3333 | 44633333 $46 333.33 $46 333.33 $185333.32
servidores alojados en la Nube y sistemas
Implementacién de Analitica de Datos para la toma de Unidad de
decisiones en los procesos académicos en la UTMACH sistemas $0.0 $0.0 $0.0 $0.0 $0.0
Implementacion de Analitica de Datos para Optimizar Unidad de
Procesos Administrativos en la UTMACH sistemas $0.0 $0.0 $0.0 $0.0 $0.0
Potenciar los procesos de. seguimiento y control de . Unidad de $0.0 $0.0 $0.0 $0.0 $0.0
bolsa de empleo de alumni sistemas y redes
Help Desk de mantenimiento DIRADM. . Unidad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas y redes

Integracion multicanal para la gestion eficiente de Unidad de
pagos en la UTMACH: pagos en linea, ventanilla con | sistemas y redes $0.0 $0.0 $0.0 $0.0 $0.0
codigo y plataforma del Banco de Machala.
Independizar el sistema de gestion documental del Unidad de
SIUTMACH SIGEDA sistemas y redes $0.0 $0.0 $0.0 $0.0 $0.0

c . Unidad de
Plataforma de gestion de resoluciones e — $0.0 $0.0 $0.0 $0.0 $0.0
Rep(?tenaar e! MOODLE.con instalacion de nuevos . Unidad de $34.000 $34.000 $34.000 $34.000 $102 000
Plugin (Protorizer, Turnitin) sistemas y redes




Implementacién de la Versién Mévil de SIUTMACH Usri‘;f:ria‘ie $0.0 $0.0 $0.0 $0.0 $0.0
Implementacién de puntos de atencién interactivos en Unidad de
la UTMACH sistemas y redes $0.0 $35.000 $35.000 $0.0 $70.000
Modernizacién de laboratorios de computo _ Unidad de $0.0 $200.000 $200.000 $200.000 $600.000
sistemas y redes
Nuevos canales de comunicacién Microsoft Ur.11dad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas
Implementacidn de una plataforma para la gestion de Unidad de
activos de la UTMACH utilizando la tecnologia RFID. | sistemas y redes $0.0 $0.0 $0.0 $0.0 $0.0
Disefio e implementacién del metaverso UTMACH Ur}ldad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas
Implementar el chatbot con IA Unidad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas
Desarrollo de una nueva plataforma para el CEC U‘?‘dad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas
Sistema de gestion de proyectos de vinculacién U‘T‘dad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas
Tienda virtual QTMACH para alquiler de espacios y Ur?ldad de $0.0 $0.0 $0.0 $0.0 $0.0
venta de souvenirs sistemas
Unidad de redes
Servicios de wifi a todo el campus UTMACH. y $115521.56 | $115521.56 $115521.56 $0.0 $346564.68
comunicaciones
Implementaciéon de laboratorios virtuales para Unidad de
potenciar la academia en la UTMACH. sistemas y redes $0.0 $0.0 $0.0 $0.0 $0.0
Implementacién de gestion de TI (Control de Unidad de
versiones de sistemas, Control de incidentes, Gestor | sistemas y redes $0.0 $0.0 $0.0 $0.0 $0.0
de proyectos)
Estandarizacién de la identidad visual de las Direcci6n de
plataformas tecnolégicas de la UTMACH. TIC $0.0 $0.0 $0.0 $0.0 $0.0
Nuevo sitio web de la UTMACH. _ Unidad de $0.0 $0.0 $0.0 $0.0 $0.0
sistemas y redes
SUBTOTAL PROGRAMA AULAS INTELIGENTE $195.854,89 $680.854,89 $680.854,89 $530.333,33 $2.087.898




8 Estrategia de Implantacion del Cartera de Proyectos

Para la ejecucidn efectiva de los proyectos de tecnologias de informacién propuestos
en el Plan Estratégico de Tecnologias de Informacion (PETI) de la UTMACH, se
tomaran en consideracién los siguientes criterios para establecer la prioridad dentro
del Plan Operativo Anual de la Direccién de Tecnologias de Informacién y

Comunicaciones (DTIC):

CRITERIO DESCRIPCION PRIORIDAD

1. Valor Los proyectos con un impacto significativo en las 2
Institucional operaciones académicas y administrativas de la
UTMACH tendran la maxima prioridad, dado que su
ejecucion es crucial para el avance y mejora continua
de la institucion.

2. Relevancia Los proyectos que alineen con los objetivos 3
Estratégica estratégicos de la UTMACH y que involucren
consideraciones importantes a nivel institucional seran
prioritarios, debido a su impacto en el posicionamiento
y desarrollo estratégico de la universidad.

3. Urgencia de Se dara prioridad a aquellos proyectos que requieran 1
Implementacion ser lanzados de manera inmediata para responder a
necesidades urgentes o aprovechar oportunidades
criticas parala UTMACH.

LR IGEGE [.os proyectos que requieran una asignacion urgente 4
de Recursos de recursos, tanto econOmicos como de
infraestructura, seran considerados prioritarios para
asegurar su viabilidad y éxito.

BRGNS Aquellos proyectos que demanden habilidades o 5
Técnicos conocimientos técnicos especificos seran priorizados
en funciéon de la capacidad de la UTMACH para
proporcionar o adquirir la formacién o el personal
técnico necesario.

Tabla 19: Criterios para establecer prioridades
Este enfoque estratégico garantiza que la seleccion y priorizacién de proyectos dentro
del PETI de la UTMACH se realice de manera que se maximice el impacto positivo en
la comunidad universitaria, asegurando el uso eficiente de los recursos y la alineacién

con los objetivos institucionales a largo plazo.



9 Metodologia de Desarrollo del Plan Estratégico de Tecnologias de la
Informacién (PETI)

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la UTMACH es un
documento clave para la gestion y orientaciéon del desarrollo tecnolégico dentro de la
universidad, ejecutado por la Direccibn de Tecnologias de Informaciéon vy
Comunicaciones (DTIC). Este plan se enfoca en la ejecucién de proyectos informaticos

estratégicos esenciales para el logro de los objetivos institucionales de la UTMACH.

Para la gestion eficaz del PETI en la UTMACH, adoptaremos una metodologia basada
en el ciclo de Deming (PDCA), que se organiza en las siguientes etapas o fases en la

Figura 21y en la Figura 22:

Planificacion: Esta fase implica la elaboracion del PETI,
definiendo claramente los objetivos TIC que se alinean con
las metas institucionales de la UTMACH.

Ejecucion: Refiere a la puesta en practica de las estrategias
y proyectos detallados en el PETI, todos cuidadosamente
seleccionados y priorizados dentro del portafolio de
proyectos.

Evaluacion: Consiste en el monitoreo y seguimiento
continuo de la implementacion del PETI, asegurando que
los proyectos se desarrollen segin lo planeado y
entreguen los resultados esperados.

Reformulacion o Actualizacion: Esta etapa se dedica a
identificar y aplicar mejoras o cambios necesarios,
basados en los resultados de la evaluacién, para mantener
el PETI relevante y efectivo.

Figura 21: Pasos para el desarrollo del PETI 1



O Evaluaciones del portafolio de proyectos de TI.

Portafolio de proyectos de Tl actualizados.

EVALUAC\°“ © Pproyectos en ejecucion o terminados.

Evaluacion de los proyectos.

© portafolio de proyectos de Tl priorizados.

N oy QECUC|6“ B » Proyectos en gjecucion o terminados.

Necesidades de Tecnologias de la
Informacion (T1) de la UTMACH.

f»)
LAN'F]CAC‘O“ ¥ cartera de proyectos de Tl priorizados.

Figura 22: Pasos especificos para el desarrollo del PETI

Este enfoque garantiza que la UTMACH implemente y mantenga un sistema de
gestion de TI dindmico y adaptativo, capaz de responder a los cambios y desafios
tecnologicos, alineando las TIC con las estrategias y objetivos institucionales para el

logro de una mayor eficiencia y efectividad en todas sus operaciones.

10 Metodologia de Desarrollo de la Cartera de proyectos

Para llevar a cabo proyectos de construccién o desarrollo de software de manera
eficiente, es fundamental contar con una metodologia de Gestidon de Proyectos que sea
adoptada por la Direccion de Tecnologias de la informacién y comunicaciones (DTIC).
En este contexto, se utiliza la metodologia PMBOK para llevar a cabo todas las

actividades de manera estructurada y eficaz en la Figura 23.



FASE 1: Inicializacion FASE 2: Planificacion FASE 3: Ejecucidn

eEsta fase implica ¢ Se elabora un plan de eSe  movilizan los
definir el proyecto a gestion del proyecto recursos, y se
un nivel alto y obtener gue sirve como guia coordina y dirige el
la autorizacion para todo el equipo. trabajo para alcanzar
necesaria para los  objetivos del
comenzar el trabajo. proyecto.

e Incluye el desarrollo
del equipo y la gestion

de las partes
interesadas.
FASE 4: Seguimiento y Control FASE 5: Cierre
e Incluye el seguimiento, revisidon y ¢ Se finalizan todas las actividades del
regulacion del progreso y el proyecto. Se cierran los contratos, se
rendimiento del proyecto. documentan las lecciones aprendidas
e Se identifican las dreas que necesitan y se obtiene la aceptacion formal del
cambios y se inician las acciones producto, servicio o resultado del
correctivas necesarias. proyecto por parte del cliente.

Figura 23: Metodologia para el desarrollo de la cartera de proyectos

11 Fases del ciclo de vida del desarrollo de sistemas de informacion:
La metodologia de desarrollo adoptada por la Direccion de TIC de la UTMACH se
basa en la Programacion Extrema (XP), con adaptaciones especificas para cumplir con

las necesidades y caracteristicas institucionales en la Figura 24. Esta metodologia agil

se elige por las siguientes razones:

e C(olaboracion activa: XP promueve la colaboracién estrecha entre
desarrolladores, usuarios finales y otras partes interesadas, fomentando un
ambiente participativo que asegura la alineacion de los sistemas con las
expectativas de la comunidad universitaria.

e Flexibilidad y adaptabilidad: la naturaleza agil de XP permite responder de

manera efectiva a los cambios en los requisitos y prioridades, lo que es



fundamental en un entorno académico y administrativo dindmico como el de
la UTMACH.

Enfoque en la calidad: la metodologia XP prioriza la calidad del software a
través de practicas como la programacion en pareja, la escritura de pruebas
unitarias y la integraciéon continua, garantizando la entrega de soluciones

tecnologicas robustas y confiables.

Esta combinaciéon de arquitectura de micro servicios y metodologia XP adaptada

respalda la vision de la Direccion de TIC de la UTMACH para construir una

infraestructura tecnologica moderna, agil y centrada en las necesidades especificas de

la comunidad universitaria.

La Universidad Técnica de Machala (UTMACH) sigue una metodologia de desarrollo

estructurada y eficiente para garantizar la calidad y la coherencia en la

implementacion de sus sistemas informaticos. La metodologia adoptada se basa en

principios reconocidos de desarrollo de software, que incluyen fases clave como

analisis, disefio, implementaciéon y mantenimiento.

Analisis de requerimientos: Antes de iniciar cualquier proyecto, se realiza un
analisis exhaustivo de los requerimientos, involucrando a todas las partes
interesadas para comprender a fondo las necesidades y expectativas.

Disefio: Se desarrolla un disefio detallado que abarca la arquitectura del
sistema, la interfaz de usuario y otros aspectos fundamentales para la
funcionalidad y la usabilidad.

Implementacién: La fase de implementacién implica la codificacion de la
solucion, utilizando las mejores practicas de programacién y asegurando la
coherencia con los estandares tecnoldgicos.

Pruebas: Cada sistema desarrollado se somete a rigurosas pruebas para
identificar y corregir posibles errores, garantizando la estabilidad y
confiabilidad del producto final.

Despliegue: Una vez superadas las pruebas, la solucién se implementa en el

entorno de produccién, asegurando una transicién suave y efectiva.



e Mantenimiento: Se establecen procesos de mantenimiento continuo para
abordar actualizaciones, correcciones de errores y mejoras, asegurando que los
sistemas se mantengan alineados con las necesidades cambiantes de la
institucion.

Al integrar estas fases en la metodologia de desarrollo, la UTMACH busca optimizar

sus procesos, mejorar la eficiencia y garantizar la entrega de soluciones tecnoldgicas

que cumplan con los mas altos estandares de calidad.
Consideraciones Adicionales:

e Interoperabilidad: Los sistemas apuntan a llegar a ser interoperables para
facilitar el intercambio de informacién entre ellos.

e Seguridad: Se han implementado medidas de seguridad en todos los sistemas
para proteger la integridad y confidencialidad de los datos.

e Actualizacion Continua: El modelo se adapta a los cambios tecnologicos y las

necesidades institucionales en constante evolucion.



| ! |
. ANALISIS DE
MANTENIMIEN
Sagronsrtrliges 2 DISENO | IMPLEMENTACION PRUEBAS DESPLIEGUE TO |
. = G»
r <> R .
Requerimientos
-@ﬂ;:*crxﬂg*\- Cf":ﬂ"’(
Planificacion )
Arquitectura del sistema : Entorno de produccion Mantenimiento continuo
Modelado BD Codificacion Rd - Actualizaclones, correcciones
GUI Correccién de errores
B & B 2 = &
Acta de acuerdos y compromisos Notificacién del modelado Acta de capacitaciones Test de usabilidad Acta de entrega Notificacién de camblos
Registro de reuniones de trabajo del sistema Test de funcionalidad Notificacién de cambios
& o @ @ & @ J &
] ] ! ] |
\ Anststa de Sistemas R»qulrema iy Anatsta de Sistamas Analista de Sistemas "'\ Analista de Sistemas  Usuatios /. Analista de Sistemas f§ T\ Requienie Analista de s""""’ ,_ {
»
/d\ *
&
e
Unidad de Sistemas Reuniones de equipo de trabajo

Figura 24: Metodologia de Programacion Extrema (XP)
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12 Matriz de riegos de los objetivos estratégicos

Objetivo
E1l: Digitalizacion
documental y
automatizacién de
procesos

Riesgos

Pérdida de datos durante la
digitalizacién.

Resistencia al cambio por
parte del personal.

Estrategia para mitigar el riesgo
Implementar protocolos de backup y
recuperacion de datos.

Capacitacién y comunicacién continua
para facilitar la adopcién de nuevas
herramientas.

E2: Integracién de las
plataformas
tecnoldgicas
manteniendo una
interfaz que cumpla
normas de usabilidad y
accesibilidad

Incompatibilidad entre
plataformas.

Dificultades en alcanzar los
estandares de usabilidad y
accesibilidad.

Realizar un anélisis técnico previo para
asegurar la compatibilidad.

Seguimiento de las directrices de
usabilidad y accesibilidad durante el
desarrollo.

E3: Optimizacién de
sistemas de gestion

Inadecuada integracién de
datos.

Asegurar la integracion efectiva de
sistemas de informacion.

académica y Falta de formacion en el uso Programas de capacitacion para usuarios
administrativa para la de sistemas optimizados. finales.

correcta toma de

decisiones

E4: Capacitacion y Obsolescencia de las Actualizacién continua del contenido de
desarrollo de habilidades adquiridas. capacitacion.

competencias digitales Baja participacion en Estrategias de motivacion y

programas de capacitacion.

reconocimiento para la participacidn.

E5: Gestion de la
transformaci6n digital

Falta de alineacidn con los
objetivos empresariales.
Insuficiente gestion  del
cambio.

Asegurar la coherencia con la vision y
estrategia global.

Implementar un plan de gestion del
cambio estructurado.

E6: Implementacién de
sistemas inteligentes y
comunicacion

Problemas de privacidad y
seguridad de datos.
Integracién compleja con
sistemas existentes.

Aplicar politicas de seguridad de datos
estrictas.

Planificacion detallada de la integracién
de sistemas.

E7: Mejora de procesos
administrativos y
seguridad

Riesgo de ciberataques.
Resistencia al cambio en
procesos administrativos.

Implementar soluciones de
ciberseguridad avanzadas.
Comunicacion efectiva y capacitacion
sobre los nuevos procesos.

E8: Expansion y
diversificacion de la
educacién en linea

Falta de infraestructura
tecnoldgica.
Dificultades en mantener la

calidad educativa.

Inversiones en infraestructura
tecnoldgica.
Desarrollo de estandares de calidad y

seguimiento continuo.

E9: Fortalecimiento en la
gobernanza para la
Direcciéon de TIC

Falta de claridad en roles y
responsabilidades.
Insuficiente adaptabilidad a
cambios tecnolégicos.

Definicidn clara de estructuras
organizativas.
Fomentar una cultura de innovacién y

adaptabilidad.

E10: Fortalecimiento de
la Identidad y Cultura
Institucional

Dificultad en lograr la

integracion de  nuevos
valores.
Bajo compromiso y

participacion del personal.

Programas de sensibilizacién y formaciéon
en valores institucionales.

Estrategias de involucramiento vy
reconocimiento del personal.




ANEXOS

Anexo 1: Preguntas que evidencian la gestion y gobierno de TI en la UTMACH -

COBIT 5
PROCESOS PREGUNTAS DE EVIDENCIA DE CUMPLIMIENTO SUNO EVIDENCIA
(La UTMACH bene una estrategs de 11 alineada con su NO
eswalegia de negocio? (EDMO1)
(La UTMACH tiene un pian de gestion de T1 qua define los "g cogﬂj‘ :;‘L Gws ?w;leuNOM &Euﬁsgggzeg?
objetivos, los recursos y las actividades necesarnos para Sl DEFINEN LOS OBJETIVOS. RECURSOS Y
|Supervisar, evaluar y alcanzar la estvatega de TI7 (EDMO1) ACTMVIDADES
valorar . LA DIRECCION DE PLANIFICACIONN REALIZA EL
2 LITNACH reeiizn tin seguimisnio del progreso. de su plan S| | SEGUIMENTO A TODOS DEPARTAMENTOS DE LA
de gesticn de TI7 (EDMO1) INSTITUGICH .
X - LA DIRECCION DE PLANIFICACIONN REALIZA LA
cLa UTMACH evalia la efechvidad de su estratega de sl EVALUACION DE CUMPLIMIENTO DEL POA A
7 (EDMO
T EDMat) TODOS DEPARTAMENTOS DE LA INSTITUCION
LA UTMACH liene un marco de gobiemo de T1 gue define los 0G0
roles y responsabddades, los procesos y ios controles para Sl Contermce wnﬂm;w:e:w Un e de
dirigir y controlar las actividades de T17 (EDM02)
near; blen ¢La UTMACH tene un proceso da gestion de nesgas de Tl que
A ? ¥ denilica y minga os resgos asociados con kas aclividades de NO
orpanizas T1?7 {EDMD2)
«La UTMACH thiene un proceso de audtoria interma de Tl que NO
availa la efsctindad del gobierno y & control de TI? (EDMOZ)
La UTMACH tiene una polibca de sequndad de la
niomacidn que define los requisios de seguridad para
la mformacion de la insttucion
oLa UTMACH tiene un proceso de geshon de la seguridad de la la UT’Q:';::::TM“‘ pmc:;:du: :mln d;mw
faformecita: gus fEotogs s conbdencabcad, I infegedad v e & nesgos de segundad asoaados con la informacion de ls
disponibiidad de s informacon? (EDMD3) insSlucion
La UTMACH tiene un programa de segundad de la
Informacion que Implomenta 10s conlroles necesancs
para proleger la miomacion de la mstitucion
La UTMACH tiene una politica de acoeso & ks
i informacion que define los requisios de acceso ala
Construir, adquirir e mformmacin de la nstituaon
implementar ¢La UTMACH tiene un proceso de gestion de acosso ala La UTMACH tiene un proceso de administracion de
Informacidn que garantiza que solo 1as personas aulornzadas Sl USUSNOS que controla quidn tiene acceso a la
puedan accedar a ln nformacion? (EDAMO3) mformacon de la nstituaon
La UTMACH implemanta controles de acoeso parm
garantizar que solo las personas aulonzadas puedan
acoceder a la informacion de i nstitucion
La UTMACH tiene una politica de copias de sequndad
que define los requisitos de copias de segundad pam la
informacion de la nstitucion
(La UTMACH realiza copias de segundad de la informacsn de sl La UTMACH tiene un procaso de administiracion de
manera regular? (EDMO3) copias de segundad que implementa las copas de
sagundad de la nformacion de la nstitucion
La UTMACH arnacena las coplas de segundad de a
informacson
cLa UTMACH tiene un prooeso de gestidn del cido de waea de Se ulilizan actas de levantamieno de infarmacion,
los sistemas de informacon que garantiza que los sstemas de Sl entrega de soluciones tecnoldgicas y capacitaciones. Se
Informacion cumplan con bos requisitos de negoco? (EDMO04) elabora & plan de desarrolo y su evaluacdn anual
Entrega, servicloy | ;La UTMACH tiene un preceso de gestion de proyectos de 1)
soporte que garant2a que los proyectos de T1 so completen & hempo, St Exne u;phn o dm;:':":‘h R s‘i,s::nas S
dentro del presupuesto y segun los requisitos? (EDMO4)
¢La UTMACH hene un proceso de gestion de la cahidad de T1
que garantiza que los sistemas de infarmacion cumplan con los NO
requisiios de caidad? {(EDWD4)
LLa UTMACH tiene un proceso de medicdn y evaluacdn de la Se unplementan encuestas & los USUanos para conooer
gestion de Tl que parmite identificar las areas de Sl su valoracion sobre |os sericos Bcnologicas o que
majora? (EDMOS) permile reconocer lo que so debe mogorar
Evaluar, orlentary | |, |;TMACH usiza indicadores de fendimiento cave (KPT) e
supera para medir el desampelio de la gastion de T1? (EDMOS)
¢ UTMACH realiza un andissis de breches para dentficar las | Sia Mk (1 i CRBiresiuT SO S LA

arsas donde la geshon de Tl puede meprar? (EDMOS)

que se identifican y se establecen las mejoras

necasaras




Anexo 2: Inventario de sistemas de la informacion

UNIVERSIDAD TECNICA DE MACHALA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

académicos, promociones, cursos
y paralelos, reportes

UNIDAD DE SISTEMAS
e ario de Ap d = ad
~ ; TR ki e et 7 de b Gltima R . :
i § Sistema para ol procaso de
1.5stema de Gestidn Matricula del Curso de Nivelacidn y Admision . y X
1 deis Universided Técnica de Machals 1.1.Gestidn de Matricula DNA 8/1/2013 20 10/20/2023 admision de estudiantes & Activo Acadéemico
pregrado,
Incorpora los registros de los
2.1. Gestion de Matriz Tercer Nivel estudiantes validados al proceso
2 (MTN) 7/1/2013 1.0 10/3/2022 e vateik de nivalsddi o Activo Académico
— primer semestre.
’ Gestion académics para los .
3 2.2. Distributivo y horarios DNA 8/1/2013 16 10/28/2019 s by udansa Inactivo Académico
3. 1
4 2.3. Gestion de Matricula en linea 6/29/2010 330 103072023 Gestiona el proceso de matricula Atitvo Acsddmico
de carreras de grado de grado.
2.4. Gestion de Pricticas Laborales, Formularios para registro de
5 Comunianasy Resolucionas 6/2/2020 11 4/11/2022 horas practicas laborales y Activo Académico
administrativas comunitarias
6 2.5 Administracion de usuarios 6/29/2010 1.2 10/30/2022 Gestién de cuentas de usuarios Activo Administrativo
Activa @ un usuario con los
7 2.6. Creacién/Activacidn de usuarios] 9/7/2016 2.0 10/20/2022 servicios de I UTMACH Activo Administratvo
B 2.7. Gestidn de ficha de disgndstico [9/7/2020 11 Wiz [Formvtiosteiiche Active | Administrativo
soqoeconomica
’ . Gestidn de notificaciones en 3
9 2.8. Notificaciones y alertas 5/12/2015 10 5/11/2023 pigina de inicio S cH Activo Todos
Valida s el estudianta tiene todas
sus calficaciones, emite of
' promedio de pregrado, lo egresa, X )
10 2.9. Egresar estudiantes 11/14/2019 21 10/18/2021 Caleids o % du Feprobucida v 1o Activo Académico
Incluye en ef proceso de
titualacion de REDISENO,
1 2.10. Actss consolidadas 3/18/2020 12 sf27/2023  [Generscién, desbloqueoy fiema | Académico
_— de acta de consolidadas
2.11. Médulo de Inscripcion y Gestion de periodos vigentes :
12 validacién proceso de titulacidn 6/15/2015 25 12/19/2022 para el proceso de titulacién S I
A2, di i
13 ;' :mM:dUb abin gwich b 12/3/2009 6.5 3/6/2023 Gestidn de calificaciones Active Académico
Gestién de disefio planes y mallas
14 2.13. InforrmaciSn Académica 12/3/2009 3.2 9/13/2002  |CUrriculares, periodos Activo Académico




16

[~ |2. Sistema Informético de & Universidad Técnica de Machala

18

[ & [* s]e]

23

~
=

BB

3

I

30

(SUITMACH)

Gestidn de asignatura docente,

2.14, Distributivo Acadéémico 12/3/2009 32 9/13/2022 actividades del distributivo Activo Académico
académico, reportes
Generacidn de Grdenes de pago
2.15. Cuentas Académicas 12/3/2009 5.0 10/28/2023  |de pregrado, nivelacidn, Activo Académica
facturacidn electrdnics, reportes
Recopia el banco de preguntas
2.16, Sistema para 1a gestidn de
rabctkioh paca prtinbins da sdmiide 6/27/2023 1.0 6/27/2023 :nrn la p:u:bl deingresoala Activo Académico
2.17. Control de avance académico Seguimiento al syllabus y control
ot oylabus | V/2014 32 smzozz | S Activo | Académico
2.1B. Evaluacion al del Gostiona la evaluacia tudiante 4
; R e 8/16/2011 s 1072072023 | >nens mevslmcien stdEEl mctvo | Académica
::;.Reamoyconttddem& 10/1/2022 1.0 \/1/2023 :'::troycomoldephmsde Activo Académico
2.20. Gestidn y Revision de Administracién de los programas
[Programas analiticos 4/1/2023 1.0 4/1/2023 R Activo Académica
Gestidn de marcaciones
233 Gostideyde mprcackomas el | s 20 11/14/2022  |mediante reconocimientofacial | Active | Administrativo
personal docente -SISMARK
de docentes
< Gestidn de marcaclones
s G‘f:n:u":m"’"“'“’" 4/1/2016 30 4/15/2023  |mediante reconacimientofacial | Activo | Administrativo
; del personal administrativo
Sistema para registro e impresion
de titulos académicos
2,23, Gestién de Graduados 5/30/2013 32 9/19/2022 s ationmics dusde Sacratinte Activo Administrativo
General,
f‘u' Sautroy consuli e 12/28/2011 20 o302 TP el Wres Activa | Administrativo
::'5“.‘::”“ e Qriepit ¥ 6/27/2014 112 6/27/2014  |Gestidn de Quejasy Denuncias | Activo | Administrativo
2.26. Gestion do Trabajos de Gastion de |z modalidad de
itulacién 5/5/2021 2.0 5/1/2022 tulacidn Activo Académico
2.27, Médulo da Informacion de
Talento Humano 10/5/2014 0.9 6/29/2016 Gestion del personal insttucional Activo Administrativo
Emisidn y recepcidn de
2.28. Gestion de solicttudes de solctudes estudiantiles con &
estudiantes ante la Unidad de 3/26/2019 11 8/6/2020 respectiva d I6n para el| Inacth Administrativo
Blenestar Estudiantl, otorgamiento de becas y/o
2.29. Médulo de Gestidn de Gestldn de capacitaciones
5/15/201% 1.0 5/15/201% dirigdas al personal Institucional Activo Académico

matricula y cursos del plan de

P Aca

gestionades desde 1a Dirsccion
de Formacidn Profesional




Registro y seguimiento de

i 2.30.Tutorias Académicas 4/28/2023 31 w/aaozs | YR Activo Académico
Sistema de Gestidn documaental
32 2.31. SIGEDA 1/1/2023 2.0 10/6/2023 y archivo, gestor administrativo Activo Administrativo
para el seguimiento de tramites
33 3.1. Gestion de Matricula y Morarios |9/15/2012 22 10/10/2022 [ 8BUOY control de maviculade| Académico
=] cursos del CEC
3. Sistema Informiitico Gestién Académica CEC 3.2. Control automatizado de la Sisterna para el de
34 aplicacion de s prueba para la 3/14/2018 1.0 3/14/2018 ; :: b dal i Activo Académico
ubicacidn en los niveles de Inglés & P
4. Sistema de Gestidn de Serviclos Médicos, Odontoldgicos y 4.1. Servkio Médico, Odontolégico Agendamiento de citas médicas,
T nenany  Kaboestrio: SGEMOL 1/20/2012 10/10/2014 oniokigicor vicht g Inactivo | Administrativo
[ 36 | 5.1 EVA-UTMACH 6/7/2010 4.1.6 11/1/2023 Aulas virtuales para grados Activo Académico
Y 5.2. EVEA-ADMISION 8/14/2023 a1t 8/27/2023 “"mﬂ‘;‘““" mrpuebssde | v | Acedimico
38 |5. Plataforma de E-learning 5.3, EVEAR 1/24/2022 3115 9/5/2023 ‘m““wf“""“ peinterendy || An | Acdindon
39 5.4. EVEA-CEC 1/24/2022 3108 2/3/2022 ‘c“"‘“ rtibalak e Fiscaif Activo Académico
a0 | 5.5. EVAPOS 3111 Aulas virtuales para posgrado Activo Académico
Sistema pars ks asignacion de
41 |6. Gestién de Turnos 6.1. Turnos 3/1/2013 11 1/1/2015 ol periode de matriculas | "™€tve | Administrativo
42 | 7. Sistema de Digitalizacién de Ia Universidad Técrica de Mschala 7.1 DMS 6/15/2015 631 7/20/2016 ::";:"\?:j::"'"“ e Active | Adminictrativo
43 |8 Sistera de Graduados de s Universidad Técnica de Machals 8.1 Seguimiento a graduados 1/3/2013 25 9/19/2023 ”“L"‘J“"d"j'."j‘,""'ff""‘ Activo Académico
44 |9. Sistema de Gestion de Contabibdad Gubermamental y Tesorerla [9.1. gesCont 1/1/2013 2.2 4/1/2015 :n e tatfe dala vnt Activo Administrativo
Sistoma para la gestion de
45 |10. Help Desk de GLP| 10.1. Help Desk de GLPI Incidentes y requer de | Activo | Administrativo
soporte técnico,
Investigacidn,
46 |11. Plataforma de Gestidn Integral de Posgrado 11.1.GIPOS 12/5/2023 1.0 18/08/2023  |CO0rdinacikinde programat da Activo | Vinculacion y
posgrado.
Posgrado
Plataforma pars 1a gestion de
47 |12, JAPPS EVENT 12.1. Repistro de Eventos UTMACH |1/1/2018 1.0 1/172018 BRSSP Activo Académico
Investigacion,
48 [13. Plataforms de Gestién de Proyectos de lnvestigacidn 13.1. 6PI 1/4/2023 10 yapozs  [[dminitrs proyactos de Activo | Vinculacidny
IMM\.
Posgrado
gt s
49 |14, Sistema de Reconocimiento a la Investigacon Cientifica 14.1. RIC 1/6/2023 2.0 1/6/2023 publicac de articulos, libros, Activo thda:l:: ¥

conference proceedings




Sistema para el procaso de

21, Repositocio anline

Institucionsl

S0 |15, Sistema de Admisiones Grado 15.1, Admisiones UTMACH |admisién de estudiantes o Activo Académico
|pregrado
Investigacién,
51 |16. Repasitario Digital Institucional de Biblioteca 16.1. Biblioteca UTMACH ::"“ is b tamsytubtol | cow | veckady
Posgrado
Gestiona las revistas académi Investigacin,
52 |17, Open Journal Systems 17.1.0)5 da la UTMACH. Activo Vinculacién y
Posgrado
18.1, Universidad Técnica de {Portal web de la Universidad
i Machala B/15/2016 5.2.5 2/16/2023 e fersion-da Neackala Activo Administrativo
Portal del Vicerrectorado de Investigacién,
54 18.2, Direccion de Investigacion Investigacidn, Vinculacién y Activo Vinculacién y
| TI] Posgrada Posgrado
Sitio web de la oferta scadémics Investigacién,
55 |18. Sistemas web informativos 18.3, Direcdon de Posgrado 6.3.2 de los programas de posgrado Activo Vinculacian y
Posgrado
Sitio web del CEC
56 18.4. Centro de Educacién Continua |12/22/2021 nginx 1.14 / Pyti2/3/2022 Active | Administrativo
Invastigacion,
57 18.5. Biblioteca UTMACH Activo Vinculacién y
Posgrado
s8 19.1Zoom s o Activo
{19, Plataformas de clase en bnea o i
utlizacion de TEAMS para ia
59 19.2 Teams ]mchwn e clases virtusles. Ao
60 |20. Corrao electronico 20,1 Outiook e A Hctivo
Utilizacian de ONE Drive con 118 de
61 21. Ondrive amacenamiento para almacenar Activo




Anexo 3: Inventario de Hardware

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

INVENTARIO DE EQUIPO DE COMPUT MACH
CARACTERISTICAS DEL CPU SOFTWARE
FECHADE
d d/Car Nombree | Tipo de CODIGO Capacida SISTEMA uLTMo
3 = Ubicacién MARCA SERIE ‘ADO OTROS
Na ia/Facultad rera del equipo |  equipo o UTMACH = d de RAM | Generacida Procesad » Tipo de s ANTIVIR (UICENCIA PROGRA MANTENIMI
almacen or conexién| OPERATI| US s MAS ENTO
amiento vos
IN
FCE/DECAN DECANATO/S| FCE-DEC M240A1020220 t/s [lxD) OFFICE
F - P - -
CE AT(:AI:TERE ECRETARIA SECL PC-AIO SPEEDMINT M240 21014 356250551 BUENO 178 16 G DECIMA | CORE 7 DHCP CABLE PR0 2021 1/6/2023
21H2
IN FE i
BCR/ORCS OFICSUBDEC| FCE-SD- DTVHHALDO341 ":IVS [;Do ollucﬁE
FCE UBD?;ANA ANATO SECY PC-DESKX ACER VERITON J0AF19600 454541 BUENO 12478 4GB CUARTA | COREIS | DHCP CABLE P80 °RO 2/6/2023
21H2 PLUS
WINDD DFFICE
BCR/ORCS OFICSUBDEC| FCE-UM- DTVHHALDO341 W5 10 2016
FCE UBD?;ANA ANATO ESTO2 PC-DESKX ACER VERITON JOAECC 454558 BUENO 12478 4GB CUARTA | COREIS | DHCP CABLE P80 oRO 2/6/2023
21H2 PLUS
OFFICE
FCE/ORC.S OFIC.SUBDEC DTVHHALOD341 w\i::?g e
FCE UBDECANA FCE-SUBDLY| PC-DESK ACER VERITON 464565 BUENO 178 4GB CUARTA | CORE IS DHCP CABLE asc 2/6/2023
ANATO TOAEFCS600 PRO
i 22H2 ot
PLUS
[ FFH
FCR/ECAN DECANATO/S| FCE-DEC INSPIRONE ONE \:VV:I;XI: OZOICSE
F T - T
CE A ?ﬁ::k[ ECRET. A2 PC-AID DELL 2330 TY3YSW1 10007438 BUENO 240G8 6GB ERCERA | CORE I5 DHCP CABLE 2RO oRO 1/6/2023
22H2 PLUS
OFFICE
IN
FCE/UMMO e man| Feeum- DTVHHALO0341 ‘clvs[;g enopoin|20/12/20) 2922
FCE G/MATRIC TRICULAS MATH PC-DESKX ACER VERITON 70AF2B BUENO 12478 agb CUARTA | COREIS | DHCP CABLE P80 T 21 LT5C 7/6/2023
ULAS e PROF
PLUS
OFFICE
N
FCE/UMMO s 2021
FCE G/ESTADIST ke VEST| FEEUM: PC-DESK ACER VERITON HIGHAL AL 464551 BUENOD 12478 4 CUARTA | COREIS | DHCP CABLE WsA0. | ENDPOM (20/12/20 LTSC 7/6/2023
IcA ADISTICA EST168 3 70AFD43600 & PRO T 23 PROF
21H2 PLUS
I FF
FCE/UMMS UMMOG/EST| FCE-UM- DTVHHALDO341 v\:/:?:)) ENDPOIN | 20/12/20 OZO;CDE
F - 4
CE G/ES;Z:D!SY ADISTICA £STL PC-DESK ACER VERITON JOAED39600 BUENO 12478 4gb CUARTA | CORE 5 DHCP CABLE PRO T 21 PRO 7/6/2023
21H2 PLUS
OFFICE
IN
FCE/UMMO| oo eer| Fee-um- DTVHHALO0342 ‘:/s 1:3 enopoiN|20/12/20) 292
FCE G/ESTADIST PC-DESK ACER VERITON BUENO 12478 agb CUARTA | COREIS | DHCP CABLE L7sC 12/6/2023
\CA ADISTICA EST163 70AF229600 PRO T 23 PROF
o PLUS
WINDO OFFICE
FCE/UMMO 2021
UMMOG/TIT| FCE-UM- DTVHHALDO341 Ws 10
F .
CE GITI'EI;\:‘LMI U 1Mo PC-DESK ACER VERITON JOAEE19600 10013757 BUENO 12478 agh CUARTA | COREIS | DHCP CABLE °80 ;;z(‘ 12/6/2023
21H2 PLUS
FCE/UMMO WINDO OFFICE
F R MALOD34
FCE 4 UMMas M PC-DESK ACER VERITON o 5 464544 BUENO 12478 4gh CUARTA | COREIS DHCP CABLE s 2H5 12/6/2023
TITULACIO | TITULACION EST3 TOAF1CS600 PRO PRO
N 2112 PLUS




—— WINDO OFFICE
UMMOG/TIT| FCE-UM- DTVHHALOD341 ws10 [enopoin [20/12/20] 2016
F - 4 4
CE GHZ:LACI g 3| PODESK ACER VERITON th i 54547 BUENO | 12478 [ agb | cuARTA | coREs [ DHCP | camte | o ' 25 oo | 12/6/2023
21H2 PLUS
FCE/COOR [ o act e OFFICE
DINACION | ™ 4 pE FCE- DTVHHALOO341 W5 10 207
FCE o‘::ro:::cg s | e |- penes ACER VERITON b 464550 BUEND 178 | agb | CUARTA | COREIS | DHCP | cABLE | oo :;;c‘ 16/6/2023
i INTER. 212 e
::ﬁ?: COORDINACI WINDD °;;c:
e |comercio| OMOE | FEECOO | e ACER vermon | OTH 3411 spasaa BUENO 178 | 4 cuarta | coress | onee | came | WE1° LTSC
INTERNAC) | COMERCIO | CEXT1 ) 70AF209600 & PRO o
Sl INTER. 2212 i
F
CE/COOR | ooRDINACH
nes. 3 ON DE Compac Pro
FCE  |COMERCIO PC-DESK HP e MXL24207N8 | 10014348 BUENO | 500GB | 4gb | TERCERA | coRem 16/6/2023
INTERNACI | COMERCIO 6300
ity INTER.
FCE/COOR
2 cocg;néhém
FCE  |comercio PC-DESK CLON sp1 sD 10007657 MALD scoGa | agh | TERCERA | cORER 16/6/2023
COMERCIO
INTERNACH |
ORAL
FCE/COOR | - RDINACH
DeCACIN ON DE Compac Pro
FCE  |comercio PC-DESK HP MXL24207MT | 10014370 MALO so0Ga | agh | TERCERa | comER 16/6/2023
COMERCIO 5300
NTeRNacH| =
ONAL
FCE/COOR
S
fce  [comercio]| OC PC-DESK ACER VERITON 41704483396 | 10013572 BUENO | 500GB | agh | TERCERA | coren 16/6/2023
INTERNACH| T
ONAL
FCE/COOR | mDINACH
S e ON DE Compac Pro
FCcE |comercio| oo PC-DESK HP hica MXL24200KX | 10013573 BUENO | 500GB | agh | TERCERA | coren 16/6/2023
INTERNACH | =
ONAL
FCE/CODR | o ncr
AN ON DE
e |comerao| oo PC-DESK QBEx APOLO 81111197395 | 10013575 MALD 16/6/2023
INTERNACI
A INTER.
P
FCE/COOR |COORDINACI WIRDO omzie
DINACION/ | ON/HOTELER | FCE-COOR- DTVHHALDO341 W5 10
2 5l beseogiton bteddd e PC-DESK ACER VERITON it 454532 BUENO 178 | agb | CUARTA | CORESS | DHCP | CABLE [ 0 :;zc‘ 15/6/2023
YTURISMO |  TURISMO 212

PLUS




FCE

FCE/COOR
DINACION
ADMINISTR
ACION DE
EMPRESAS

COODRDINACI
ON DE
ADMIN.
EMPRESAS

EN DESUSO

PC-DESK

HP

Compac Pro
6300

MXL24207P4

10014277

BUENO

agh

TERCERA

CORE 7

WINDO
Ws10
PRO
21H2

OFFICE
2019

13/6/2023

FCE

FCE/COOR
DINACION
ADMINISTR
ACION DE
EMPRESAS

COORDINACI
ONDE
ADMIN.
EMPRESAS

EN DESUSO

PC-DESK

So

81111197331

10014280

REGULAR

13/6/2023

FCE/COOR
DINACION
ADMIRISTR
ACION DE
EMPRESAS

CODRDINAC
ON DE
ADMIN.
EMPRESAS

EN DESUSO

PC-DESK

CLON

M

10014281

REGULAR

13/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACH
ON
ECONOMIA

FCE-CO-EC-
202

PC-DESK

ACER

VERITON

DTVHHALDD341
70AEFS9600

464538

BUENO

178

agh

CUARTA

CORE 55

DHCP

CABLE

WINDO
w510
PRO
22H2

OFFICE
2021
L75C

PLUS

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACH
ON
ECONOMIA

FCE-COOR-
E-06

PC-DESK

HP

HP COMPAQ
PRO 6300

MXL2420DK7

10017566

BUENO

dgb

TERCERA

CORE 17

CABLE

WINDOD
Ws10
PRO
2017

OFFICE
2013

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACI
ON
ECONOMIA

PC-DESK

HP

Compac Pro
8300

MXL24200K5

10017561

BUENO

dgb

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACI
ON
ECONOMIA

PC-DESK

HP

Compac Pro
6300

MXL24207N6

10017567

BUENO

dgb

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACH
ON
ECONOMIA

PC-DESK

QBEX

APOLO

B1111197439

10017564

REGULAR

500 GB

dgb

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACH
ON
ECONOMIA

PC-DESK

CLON

sb

10017570

500 GB

dgb

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

CODRDINACI
ON
ECONOMIA

PC-DESK

ACER

VERITON

DTVHHALDO341
70AECCO600

10013625

BUENO

500 GB

agy

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

CODRDINACI
ON
ECONOMIA

PC-DESK

ACER

VERITON

DTVHHALDO341
TOAECI2600

10013593

BUENO

500 GB

agy

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR
DINACION
ECONOMIA

COORDINACI
ON
ECONOMIA

PC-DESK

HP

Compac Pro 6300

MXL22128TP

10013595

BUENO

agh

TERCERA

CORE 17

15/6/2023

FCE

FCE/COOR

DINACION

MARKETIN
G

COORDINACI
ON
MARKETING

FCE-HYT-03

PC-DESK

HP

Compac Pro
6300

MXL24128TP

10010308

BUENO

agh

TERCERA

CORE 17

DHCP

CABLE

WINDO
Ws10
PRO
22H2

OFFICE
2019
PRO

21/6/2023




Anexo 4: Matriz RACI

Unamatriz RAClidentifica quién es: Responsable[R]). Rinde
Cuentas (4], Consultad[Cly/c Informadoll).

Lirectora o director de

Actividades Clave

Tecnologias de la

Responsabilidades de los Implicados en la implementacidon

rmacian y
¥ TRANSFORMACION

Info

TECHNOLOGICA
JEFE DE LA UNIDAD DE

DESARROLLO DE
ARGUITECTO OE

SOFTWARE
ADMINISTRADOR DE

BASES DE DATOS

DESARROLLADOR

GESTION OE CALIDAD DELC

S0FWARE
ANALISTA DE DATOS

DISERADOR X
JEFE DE LA UNIDAD DE

SEGURIDAD DIGITAL ¥

SUPERVYIS0R DE

CIBER SEGURIDAD
JEFE DE LA UNIDAD DE

INFRAESTRUCTURA

SITUERYTSUOR UE
INFRAESTRUCTURA

TECHNOLOGICA

TECRICUS UE
INFRAESTRUCTURA
TECHOLOGICA

Gestionar confarmacion del Comitd Infarmitics

Erindar azesoris bicnica para koma de decisiones

5]

[ %]

[ %]

[ %]

[ %]

[¥]

[+ R L]

5]

Gestionar propuestas ante rgano colegiado superior

Gistionar dizefio ¢ implementacién de planificacidn estratdgica

[ 3]

Gestionar planificacidn anual de contingencia de desarrolla de softwars

Dirigir procese de implementacion del modela de sistemas de informacian

EE R3]

Sl Ll L)

Diirigir seguimiento a politica general de sequridad de la informacin

Gestionar evaluacidn del impacko de procesos automatizados

N ENEERE R E

L]

L]

Gestionar planificacidn de contingencias de procesos tecnaldgicos

Gestionar propeckos kecnaldgicos

Gestionar planificacién de desarralle p adquizicidn de software ¢ infracstructura

Gestionar planificacidn de capacitacidn informdtica

Presentar Planeacidn y Evaluacidn del PO

alm| oo

Organizar archive de gestidn

Coardinar actividades con Dircccidn de TICs

)

Dizehar who actualizar propuestas de politicas, procedimicnbos, propectos,
manuales, ek,

Flanificacidn anual de desarrelle de softwars

Planificacidn anual de contingencia de desarralle de software

o

Diizehar « implementar aplicacionss infarmiticaz

D@ » |1

Eupervizar planificacién de capacitacidn en vz de aplicacionss

Coordinar soparte kicnica a usuarios

Eupervizar funcionalidad del aspecto tecnolégico del sitio web

Eupervisar administracién del correa electrdnica institucional

Coordinar cumplimicnto de Politica de Seguridad de la Informacidn

Identificar y controlar rissgos de seguridad de lainformacian

oY o) Fw Do) o oY o] oY o T o} oY ] (] L A ] [

Coordinar seguimicnte del desempefio de soluciones tecnolégicas

Coordinar capacitacién a usuarios en uso seguro de solucionss

]

(3;o|;|;

Prezentar Planificacidn g Evaluacidn del Plan Operative Anual

Organizar archive de gestidn

Coardinar actividades con Unidad de Sistemaz y Seguridad Informatica

Diizehar w'o actualizar propusstas relacionadas con redes y belecomunicacionss

Cantralar Funcionamicnta, equipamicnta g dispanibilidad de lared

Caardinar y evaluar implementacidn de progectos de red

Coordinar con Unidad de Seguridad de la Informacidn medidas de seguridad

Coordinar y administrar servidores

Coordinar cumplimiente de Politica de Sequridad de la Informacién

[l w]in]

ualjmnlusl

Presentar Planificacidn y Evaluacién del Plan Operativo Anual

o

Organizar archive de gestidn

Coordinar actividades con Unidad de Redes y Telecomunicaciones

Diizehar who actualizar propuestas de politicas, procedimicnbos, propectos,
manuales, ek,

Lo S o} U oY o o} o o S o o o)} o o o o} oY ] o O o)} ] ) o A T}

Flanificacién de mankenimiento preventive de cquipos informiticos

Coardinar mantenimicnba preventiva g carreckivo de hardwares g saftwars

Cordinar administracién g monitarss de plataforma de proteccidn

Coardinar cumplimicnts de Politica de Seguridad de la Infarmaciin

Coordinar y ejecutar soporte a usuarios [help desk)

Dckerminar escenarios de riesgos § propaner mejoras

paljmulpus]

Emitir criterios bicnicos sobre estade de recurses tecnalbgicos

Caardinar levantamicnts plo actualizacidn de inventario de Softwars

Coordinar con Unidad de Control de Bienes inventario de Hardware

Presentar Planificacidn y Evaluacidn del Plan Operative Anual

Organizar archive de gestidn

Coordinar actividades con Unidad de Siztemasz




Anexo5: Personal encargado de la Direccion de Tecnologias de la informacion de

la UTMACH




