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RESUMEN

La tecnologia 10T, se ha extendido a diferentes dominios de aplicacion, por ejemplo, la domdtica,
la cual permite automatizar objetos cotidianos, ya sea en un ambito empresarial o en el hogar. En
la actualidad existen diferentes protocolos de comunicaciéon de dispositivos 10T, que se tiene en
un hogar, pero en los Gltimos afios la creciente adopcion de la tecnologia Matter y su potencial
para facilitar la interoperabilidad y el control de dispositivos domésticos inteligentes, ha dado paso
al desarrollo de un sistema domético utilizando este protocolo. Para resolver el problema de la
falta de estandares comunes en la domotica, permitiendo la integracién fluida de dispositivos de
diferentes fabricantes y tecnologias. Se llevo a cabo en configuracion e instalacion de un Gateway
basado en un ESP32 Border Router, aparte de esto usando dispositivos ESP32, con soporte Matter.
Se incorporo dispositivos Matter comerciales, asistentes virtuales de diferentes marcas, para
demostrar la interoperabilidad. Ademas, se integro el sistema con Home Assistant para el control

centralizado de los dispositivos domaticos.

Los resultados dados incluyeron un sistema domotico funcional aplicAndola de manera local que
utilice el protocolo Matter para la comunicacion entre dispositivos 10T, demostrando la
interoperabilidad con los demas dispositivos comerciales 10T. También se logr6é una integracién

exitosa en la plataforma Home Assistant para facilitar el control y la gestion de los dispositivos.

En conclusion, esto se enfoca en superar las limitaciones en la domotica, particularmente en la
falta de estandares comunes. Mediante la implementacion de un sistema utilizando el protocolo
estandar Matter y el hardware ESP32, el objetivo es facilitar la interoperabilidad y el control de
dispositivos inteligentes, permitiendo la integracion de equipos de diferentes fabricantes y
tecnologias. La incorporacion de dispositivos comerciales Matter y la integraciéon con HASSIO

contribuira a la evaluacion y control centralizado de los dispositivos en el hogar.

Palabras clave: 10T, protocolo matter, ESP32, protocolo thread, casa automatizada, gateway

matter.



ABSTRACT

0T technology has expanded to various application domains, such as home automation, which allows for
the automation of everyday objects, whether in a business setting or at home. Currently, there are different
communication protocols for 10T devices used in a household, but in recent years, the growing adoption of
Matter technology and its potential to facilitate interoperability and control of smart home devices has led
to the development of a home automation systemusing this protocol. This aims to solve the problem of
lacking common standards in home automation, enabling seamless integration of devices from different
manufacturers and technologies. Configuration and installation of an ESP32 Border Router-based Gateway
were carried out, along with using ESP32 devices with Matter support. Commercial Matter devices and
virtual assistants from different brands were incorporated to demonstrate interoperability. Additionally, the
system was integrated with Home Assistant for centralized control of home automation devices.

The results included a functional home automation system using the Matter protocol for local
communication between 10T devices, showcasing interoperability with other commercial 10T devices.
Successful integration with the Home Assistant platform was also achieved to facilitate device control and
management.

In conclusion, this focuses on overcoming limitations in home automation, particularly the lack of common
standards. By implementing a system using the standard Matter protocol and ESP32 hardware, the goal is
to facilitate interoperability and control of smart devices, allowing integration of equipment from different
manufacturersandtechnologies. The inclusion of commercial Matter devices and integration with HASSIO
will contribute to the assessment and centralized control of devicesin the home.

Key Words: 10T, Matter protocol, ESP32, Thread protocol, automated home, Matter gateway.
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GLOSARIO
A

Automatizacion: Proceso de utilizacion de tecnologia para realizar tareas o procesos sin

intervencion humana directa. A menudo se busca la automatizacion con el objetivo deincrementar
la eficiencia, la precision y/o eliminar tareas repetitivas.

E

Ethernet: Estandar de comunicacion para redes locales (LAN) basado en el envio de paquetes. Se
utiliza principalmente para establecer conexiones a nivel de enlace de datos y fisico, y hasido una

base fundamental para la creacion de redes en muchos entornos.

Estandar: Conjunto de normas o especificaciones técnicas que buscan garantizar que productos,

procesos 0 servicios cumplan con ciertos requisitos de calidad o funcionamiento. Los estandares
permiten la compatibilidad e interoperabilidad entre diferentes productosy sistemas.

Interoperabilidad: Capacidad de diferentes sistemas, aplicaciones o componentes para trabajar

juntos y compartir informacién o funcionalidades de manera efectiva, sin importar las diferencias
en sus disefios o implementaciones iniciales.

M

Metodologia: Conjunto estructurado de métodos, procesos 0 técnicas que se siguen en una
disciplina particular. Se utiliza para guiar el desarrollo, la investigacién o la solucion de problemas

en un campo especifico.
P

Protocolo: Conjunto de reglas y convenciones que determinan como se debe transmitir y recibir
informacion entre dos o mas entidadesen un sistema de comunicacion. Estas reglas garantizan que

los dispositivos puedan entenderse y compartir informacién de manera efectiva.
R

Redundante: Caracteristica de un sistema 0 componente que tiene componentes adicionales,

copias o procesos para asegurar su funcionamiento en caso de fallo de uno de sus elementos. La
redundancia se utiliza para mejorar la fiabilidad y disponibilidad de sistemas y redes.
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INTRODUCCION

En la era actual, donde la tecnologia y la conectividad son esenciales para la vida cotidiana, la
domética ha emergido como una solucion innovadora para mejorar la calidad de vida y la
eficiencia en los hogares. Sin embargo, a pesar de los avances tecnoldgicos, la industria de la
domética enfrenta desafios significativos, principalmente la falta de interoperabilidad entre
dispositivos de diferentes fabricantes debido a la diversidad de protocolos de comunicacion, como
se dice en [1], habla sobre la importancia de la conectividad a Internet para el control remoto de
diferentes dispositivos. Esta situacion se ha llevado a un entorno fragmentado y complejo, donde
los usuarios finales se ven obligados a elegir entre diferentes protocolos y plataformas, dificultando

la creacion de un sistema domético integrado.

El protocolo Matter surge como una solucion prometedora a este problema, ofreciendoun estdndar
comun que busca unificar la comunicacion entre dispositivos domoticos. En este contexto, el
presente proyecto tiene como objetivo principal desarrollar e implementar un sistema domatico
local basado en el protocolo Matter, que permita la integracion y control centralizado de
dispositivos domaticos comerciales y personalizados, se presenta Matter como un estandar de
conectividad de codigo abierto y sin regalias desarrollado por la Connectivity Standards Alliance
(CSA-10T) [2]. A través de la implementacion de un Gateway basado en ESP32 Border Router y
ESP32 de diferentes modelos como dispositivos con protocolo Matter, y su integracion con la
plataforma Home Assistant, se busca brindar a los usuarios una experiencia de hogar inteligente

mas satisfactoria, eficiente y unificada.

La relevancia de este proyecto radica en su contribucién al avance tecnoldgico en el campo de la
domética, demostrando la viabilidad y eficiencia del protocolo Matter en la creaciéon de sistemas
dométicos integrados. Ademas, se espera que los resultados obtenidos impulsen la adopcion de

esta tecnologia en el mercado, beneficiando tanto a fabricantes como a usuarios finales.
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i. Declaracion y formulacion del Problema

En el campo de la domética, el Internet de las Cosas, una tecnologia transformadora que conecta
objetos inteligentes de manera Unica, integrando el mundo fisico, biolégico y digital en una nueva
era [3]. Existe una diversidad de dispositivos y protocolos que dificultan la interoperabilidad y la
comunicacion fluida entre ellos, ya que cuentan con diferentes tipos de protocolos de
comunicacion, esto presenta un obstaculo para los usuarios finales que desean controlar y gestionar

sus dispositivos domoticos de manera centralizada y eficiente.

Ademas, la falta de un estdndar comin para la comunicacion entre dispositivos d omoéticos ha dado
lugar a un entorno confuso y complejo. Los usuarios se ven obligados a elegir entre diferentes
protocolos y plataformas, lo que dificulta la seleccién de los dispositivos adecuadosy la creacion
deun sistema integrado, la ausencia de una solucion estandar dificulta la escalabilidad y expansion

del sistema domdtico a medida que se agregan nuevos dispositivos y funcionalidades.

El Ecuador como pais tercermundista, en los hogares estandares, no tienen conocimiento y
familiaridad de los protocolos y tecnologias disponibles, para la utilizacion de sus productos
inteligentes que tienen y que pueden mejorarlos. Existe un desconocimiento generalizado sobre
las opciones existentes y las ventajas que puede ofrecer un estandar usual en términos de facilidad

de uso, seguridad y flexibilidad.

En la Figura 1, se presenta el problema y a su alrededor las causas y efectos del problema.

s Dificultad para establecer Complejidad enel proceso de
» | Incompatibilidad entre una comunicacién fluida configuraciéninicial y la falta
distintas marcas de y eficiente entre de capacidades integradas
dispositivos. dispositivos domoticos entre los dispositivos

Efectos

sistemas domoticos de los hogares.

N
Causas / \

Incompatibilidad Dificultadenla

Falta de interoperabilidad y estdndares comunes en los

entre diferentes . Limitaci(?lr_les en Ial configuraciéony
L—» dispositivos mteropgrabl }dad delos limitaciones de
dométicos de dispositivos funcionalidades entre

los dispositivos.

Figura 1. Arbol de problema
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Formulacion del problema

Problema Principal:

¢Como implementar un sistema domotico local para lograr una integracion y control centralizados
de dispositivos de un hogar inteligente, de manera local?

Problemas especificos:

- ¢Cudles son los requisitos técnicos y de hardware necesarios para implementar el protocolo

Matter en dispositivos personalizados ESP32?

- ¢Cdmo se puede garantizar la interoperabilidad y la comunicacion fluida entre los dispositivos

Matter comerciales y dispositivos personalizados desarrollados?

- ¢Cudl es la mejor estrategia para integrar dispositivos Matter con la plataforma Home
Assistant, asegurando un control completo y conveniente de los dispositivos dométicos del

sistema?

ii. Objeto de estudio y Campo de accién
Objeto de estudio:

- Desarrollo e implementacion de un sistema domético de manera local, utilizando el protocolo

estandar Matter.

Campo de accion:

- Tecnologia domotica y protocolo estandar Matter.
iil. Objetivos
Objetivo General

Implementar un sistema domotico local basado en el protocolo estandar Matter para la integracién

y control centralizado de dispositivos comerciales y personalizados, ofreciendo a los usuarios un
control eficiente y unificado.

Objetivos especificos

- Recopilar y analizar fuentes bibliograficas para la redaccion de la fundamentacion teorica del

proyecto.
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- Realizar un firmware y software necesario en los dispositivos ESP32 que serdn los
dispositivos Matter, y ESP32 Border Router que servird como un Gateway para habilitar la
funcionalidad del protocolo Matter.

- Aplicar estrategias para lograr la interoperabilidad y comunicacion fluida entre los

dispositivos Matter comerciales y los dispositivos personalizados de desarrollo propio.

- Integrar el sistema domético basad o en Matter con la plataforma Home Assistant, permitiendo

un control completo y conveniente de los dispositivos domoticos.

iv. Hipotesis y variables o Preguntas de investigacion

Hipotesis principal

Mediante la implementacién de un sistema domotico local basado en el protocolo Matter y
utilizando dispositivos ESP32, se logra una integracion y control centralizados que facilitan una
comunicacion eficiente y una interoperabilidad optimizada entre todos los dispositivos. Con el
ESP32 Border Router como puerta de enlace, se permite el control de dispositivos que utilizan el
protocolo Thread. En este entorno domético con aplicacion del protocolo Matter, cualquier

dispositivo ESP32 ofrece un tiempo de respuesta maximo de 3 segundos.

Variables y dimensionamiento

A continuacién, se presenta una breve descripcion conceptual de las variables independientes y
dependientesen la Tabla 1. Por otro lado:

Tabla 1. Conceptualizacidn de las variables

Variables

Conceptos

Variable independiente:
Implementacién de un
sistema domotico con el
estandar matter y
dispositivos ESP32.

La implementacion de dispositivos dométicos utilizando el protocolo
Matter, se complementard en la adopcién y configuracion de
dispositivos inteligentes a instalar en los ESP32 que cumplen con el
estandar Matter para la comunicacion en el sistema domético. Esto
implica la seleccidn, instalacion y configuracion de dispositivos
compatibles con Matter.

Variable dependiente:
Mejora en la integracion,
comunicacion e
interoperabilidad de
dispositivos en el sistema
doma@tico.

La mejora en la integracion y control de dispositivos en el sistema
domoticose refiere a la optimizaciony eficiencia en la comunicacion
y coordinacion de los dispositivos dométicos implementados (ESP32).
Esto incluye la capacidad de interconectar y controlar de manera
eficiente los dispositivos Matter, asi como la integracion con un
sistema centralizado como Home Assistant para una gestion mas
completay sencillade los dispositivos.
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En la Tabla 2 se detallan las variables, categorias, indicadores y métodos que surgieron durante
la elaboracion de la hipotesis de este estudio.

Tabla 2. Variablesy dimensionamientos

Variables Categorias Indicadores Técnicas

Variable 1. Instalacion de | 1. Configuraciony puesta 1. Revision y anélisis de la
independiente: dispositivos en marcha de los documentacion técnica y
Implementacion de un Matter en ESP32 ESP32 para admitir la especificaciones de los
sistema dom@tico, con 2. Integracion  del comunicacion a través dispositivos domaéticos

protocolo matter 'y sistema domotico del protocolo Matter. compatibles con Matter.
dispositivos ESP32. 2. Instalacion fisica y 2. Uso de herramientas de
conexion de  los software y configuracion
dispositivos para establecer la
compatibles con comunicacién entre los
Matter en los ESP32. dispositivos Matter y otros
componentes del sistma

domotico.
Variable dependiente: 1. Comunicacion 1. Transmision de datos 1. Pruebas de compatibilidad
Mejoraen la integracion, efectiva entre entre los dispositivos entre dispositivos domoticos
comunicacion e dispositivos en el sistema domatico. de diferentes marcas y
interoperabilidad  de 2. Control 2. Capacidad para protocolos de comunicacion
dispositivos en el centralizado y gestionar y controlar para verificar su capacidad de
sistema domadtico. gestion multiples dispositivos trabajar juntos.

simplificada para de forma unificada y 2. Evaluacionde lainterfazy la
usuariofinal. sencilla. usabilidad del  sisttma
3. Facilidad de uso y centralizado, como Home
accesibilidad de Ia Assistant, a través de pruebas

interfaz de control de usuarioy encuestas.

centralizado, como
Home Assistant.

V. Justificacion

La importancia de la nuevatecnologia Matter en lo que tiene que ver con el ambito de la domotica
y su creciente aceptacion en la sociedad actual. Existe una necesidad de dar paso al desarrollo e
implementacion de un sistema domético utilizando el protocolo estandar Matter debido a los
escasos estandares comunes en la industria, el cual dificulta la interoperabilidad y la integracién
de dispositivos de diferentes fabricantes masivos de hoy en dia que existe en la sociedad. El
presente estudio se propone demostrar la eficiencia de Matter, y viabilidad en la creacion de un

sistema domotico integrado y controlado centralmente.

La solucién que se ha planteado implica el desarrollo e implementacion de un Gateway basado en
un ESP32 Border Router, los cuales seran configurados con Matter para poder establecer una

conexién con otros dispositivos domoticos, tanto comerciales como los de elaboracion propia. Los
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dispositivos que se implementara tanto propios como comerciales estaran equipados con Matter
que sera su protocolo principal, pero contaran con otros protocolos de comunicacion en este caso
usamos Thread, lo que permitird una representacion completa del sistema domotico y la

interconexion.

En este proyecto, ademas, se ha utilizado un sistema en Home Assistant para el control centralizado
de todos los dispositivos, incluyendo los ESP32 con Matter, que se desarrollan, permitiendo al

usuario final tener un control completo sobre los dispositivos dométicos.

Los beneficios que se obtienen se extienden a diferentes niveles, a nivel cientifico, el cual se
contribuird al conocimiento sobre la tecnologia Matter, su historia, la arquitectura y su
implementacion en la domdtica. A nivel tecnoldgico, el cual se podrd demostrar la
interoperabilidad, la integracién de dispositivos utilizando Matter y otros protocolos de
comunicacion. A nivel Econémico, el cual se impulsara la adopcion de la tecnologia Matter en el
mercado de la domotica, brindando a los usuarios finales una solucion eficiente y compatibilidad
con diferentes dispositivos; y, por Gltimo, a nivel social, el cual se mejorard la experiencia del

usuario final al proporcionar un control centralizado y simplificado de sus dispositivos domoticos.

Vi. Organizacion del documento
Ladisposicion de este trabajo investigativo se ha estructurado en capitulos, los cuales se describen

de la siguiente manera:

Capitulo I: En esta seccion inicial, se abordan los fundamentos teéricos y contextuales
relacionados con la tematica en cuestion, proporcionando una base sélida para la comprension del
proyecto.

Capitulo I1: Este capitulo se centra en el disefio y desarrollo del sistema domético, detallando las
metodologias adoptadas, las herramientas utilizadas y la implementacion del protocolo Matter en

dispositivos especificos.

Capitulo Il11: Aqui se presenta el proceso de evaluacion del sistema, destacando la
interoperabilidad y comunicacion entre dispositivos. Ademas, se discuten los resultados obtenidos

y se comparan con las expectativas iniciales.
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CAPITULOI. MARCO TEORICO

1.1.  Antecedentes de la Investigacion

A continuacion, se usara la Metodologia de Revision Sistematica de la Literatura (SRL: Systematic
Review of the Literature), esta metodologia se compone de diferentes etapas, incluyendo la
formulacion de preguntas de investigacion, la identificacion de palabras claves y la creacion de
una cadena debulsqueda, la aplicacion decriterios de inclusién y exclusién, y por Gltimo el proceso
y los resultados de la basqueda [4].

Historiade laIoT

Antecedentes
de Historiadela

Investigacion "
= Dombtica

Historia de los Protocolos

Antec t'ad.entes de Comunicacion de IoT
Historicos

Internet de las Cosas

Protocolosde Protocolo ZigBee
Comunicion de IoT en

Domotica

Protocolo Modbus
Antecedentes Protocolo BACnet
Teobricos

Protocolo Bluetooth

Beneficiosdel
Estandar Matter

Desventajas del
estindar Matter

Como funciona el
Estandar Matter

Herramientas para la
construccion del sistema
domotico con protocolo

Matter

Delimitacion del contextol Dispositivos domoticos
de estudio con Matter

Antecedentes
contextuales
Impacto Social del
protocolo Matter

Figura 2. Estadodel arte
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a) Preguntas de investigacion

en la Tabla 3, se presentaran las preguntas de investigacion:

Tabla 3. Preguntas de investigacion

Pregunta de Investigacion

Descripcion y motivacion

RQ1. ;Cudles sonlos beneficiosy ventajas de utilizar
el protocolo Matteren un sistema domético?

El objetivo de esta pregunta es explorar y comprender los
beneficiosy ventajas que ofrece el protocolo Matter en un sistema
domético.

RQ2. ;Comosevaarealizarla integraciony conexion
entre dispositivos Matter comerciales y dispositivos
ESP32 con Matter que seran implementados de

manera manual?

La motivacion de esta pregunta es indagar sobre el proceso y la
tecnologia que se utilizara para lograr la integracién y conexion
exitosa entre todos los

dispositivos, permitiendo la

interoperabilidad en sistemadomoatico.

RQ3. ¢Cual es el papel del Gateway basado en ESP32
Border Router en el sistema domotico implementado
con Matter?

El objetivo de estapregunta es comprender el papel fundamental
del Gateway basado en el ESP32 Border Router en el sistema
dom@ticoimplementado con Matter.

RQ4. ;Qué funcionalidades y capacidades ofrece la
plataforma Home Assistant en la integracion y control
de dispositivos dométicos contecnologia Matter?

El proposito de esta pregunta surge para explorar las
funcionalidades y capacidades especificas de la plataformaHome
Assistant en relacion con la integracion y control de dispositivos

dom@ticos utilizando el protocolo Matter.

RQ5. (Cuadles son las implicaciones practicas y
beneficios para los usuarios finales al utilizar un

sistema dom@tico basado en el protocolo Matter?

Esta pregunta busca identificary analizar los beneficios practicos
para los usuarios de un sistema domatico basado en el protocolo
Matter, como mejoras en la comodidad, eficiencia energética,
seguridady facilidad de uso.

RQ6. ;Cudles sonlos beneficiosy ventajas de utilizar
el protocolo Matter en la comunicacién ente
dispositivos electronicos y el sistema domoético de un

hogar inteligente?

El objetivo de esta preguntasurge parael proceso de investigacion
y comprensidn de los beneficios y ventajas especificas que ofrece
el protocolo Matter en términos de comunicacion entre los
diferentes dispositivosy el sistema domético de unhogar.

RQ7. (Cuales son los protocolos adicionales de
comunicacion utilizados en conjunto con Matter para
mejorar la cobertura y funcionalidad del sistma

domético?

Esta pregunta tiene como objetivo explorar los protocolos
adicionales de comunicacion que se utilizan hoy en dia ademés de
Matter para mejorar la cobertura y funcionalidad del sistma
domaético.

RQ8. ;Qué desafios o problemas se pueden enfrentar
al implementar un sistema domotico con el protocolo
Matter?

El propdsito deesta pregunta es identificar y analizar los desafios
o problemas que pueden surgir al implementar un sistema
domético conel protocolo Matter.

b) Palabras claves y Cadena(s) de busqueda

La estrategia de busqueda que nos permitié implementar una bdsqueda satisfactoria fue la
utilizacion de términos técnicos clave (sistema domotico, protocolos de comunicacion 10T,
protocolo Matter, Matter y Home Assistant, Arquitectura 10T), que se utilizan cominmente en el
ambito del Internet de las Cosas, las bases de datos digitales usadas para la consulta bibliografica

fueron Google académico, ScienceDirect, SpringerLink, MDPI, IEEE Xplore y Scopus.

Para refinar la cadena de bdsqueda se especifico considerando los términos principales de las

tecnologias bajo la investigacion (“Protocolo Matter”, “Arquitectura IoT”, “Sistema Domotico”,
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“Protocolos de comunicacion 1oT”, “Protocolo Matter en ESP32”, “Sistema Domotico con Home
Assistant”, “Home Assistant y desarrollo Matter”’), ademas se emplearon palabras clave en inglés
relacionadas con el tema de interés (Internet of Things, 10T Communication Protocol, Matter

Protocol).

En las diferentes cadenas de busqueda, pudimos recalcar, que el protocolo Matter vinculado con
el desarrollo de dispositivos no da muchos resultados, ya que es un protocolo nuevo, que ain se
encuentra en desarrollo, por tal motivo se traté de encontrar articulos relevantes a nuestro tema,
definiendo asi cadenas de busqueda como:
(“Sistema [oT con protocolo Matter” o “Protocolo Matter y Home Assistant” o “Protocolos de
Comunicacion [oT” o “Sistema Domdtico implementado con Home Assistant y el Protocolo
Matter” , “Ventajas y Desventajas del uso del protocolo Matter” o “Problemas usuales en el uso

del Protocolo Matter”)
c) Criterios de inclusion y exclusion

Para dar paso al proceso de inclusion, se procedio a realizar una verificacion y andlisis de revistas
de caracter cientifico y otras fuentes complementarias como libros, articulos, conferencias y tesis
de postgrado que se relacionan con sistemas Domdticos con protocolos Matter, Protocolos de
comunicacion 10T, uso del Internet de las Cosas y Protocolo Matter. Para llevar a cabo este proceso
se han tomado varios puntos, como el impacto del articulo, el rango de tiempo en que se publicé
(2019 - 2023). En cambio, para el proceso de exclusion se consideré los articulos que no forman
parte del rango de tiempo de publicacion, temas que no forman parte de la investigacion,
protocolos de comunicacion obsoletos, entre otros, en la siguiente Tabla 4 se puede denotar los

criterios de inclusion y exclusion.

Tabla 4. Criterios de inclusiény exclusion en espafiol

Criterio de inclusién

Estudios primarios
Estudios que abordanen los protocolos de Comunicacion loTy Estandar Matter
Estudios publicados entre el afio 2019 hasta junio de 2023
Estudios que relacionan protocolo Matter, Uso de Home Assistant, Sistema Domético
Estudios sobre los beneficios del Protocolo Matter

Criterio de exclusién

Estudios secundarios

Articulos cortos (<4 paginas)

Estudios duplicados

Articulos escritos en otros idiomas queno seanen inglés o espafiol.

Estudios seginel tipo de documento (documento de sesion y capitulo de libro)

Estudios pocorelevantes al tema de investigacion
Publicaciones cuyo texto completo no estaba disponible para revisiony/o analisis

~N| o Q||| H O D|W[N| -]+
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d) Proceso y resultados de la busqueda

En la Figura 2 se presenta un mapa conceptual en el cual se puede ver el proceso y resultado

de la basqueda bibliografica que se ha realizado:

Identificacion

Registros identificados a
través de la basqueda en
la base de datos

N= 410

Registros identificados a
través de la busqueda en

otras fuentes

N=15

'

Revision

Registros identificados luego de

descartar duplicados

N= 351

v

Registros revisados

N= 259

A4

Elegibilidad

Articulos de texto
completo evaluados
posterior a la revisién de
restimenes para la

Registros excluidos

N=92

Texto completo excluido
con motivos

elegibilidad

N= 67

Incluidos

Estudios incluidos en la
sintesis cualitativa

N= 58

Numero total de estudios
incluidos basado en
criterios de inclusién 'y
calidad

N= 54

Figura 3. Procesoy resultado dela bdsqueda

27

©)

8 - Articulos escritos en
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4 - Estudios segtn el tipo
de documento
(documento de sesién 'y
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6 - Estudios poco
relevantes al tema de
investigacion.

3 - Publicaciones cuyo
texto completo no estaba
disponible para revisién
y/o analisis.




Resultados de busqueda
En la Figura 4, se presenta un grafico lineal que ilustra los hallazgos de nuestro proceso de

busqueda en diversas bases de datos bibliograficas y repositorios digitales. Logramos recolectar

articulos de investigacion anualmente desde 2019 hasta 2023.

25 —— Number of
Articles

20

10
5

2019 2020 2021 2022 2023

Mumber of Arliclas

Figura 4. Documentos publicados por afio
Fuente: Scopus

La Figura 5 ilustra de manera clara y concisa un grafico de pastel. En él, se desglosan las diversas
bases de datos de articulos utilizadas. Cada segmento del gréafico representa un porcentaje
especifico, reflejando la proporcion en la que se han realizado bdsquedas de articulos en cada una
de estas fuentes. Esta representacion visual nos permite comprender rapidamente la

predominancia de ciertas bases de datos sobre otras en términos de consultas realizadas.

@ Scopus
@ Science Direct

I1S1 Web of Science
@ IEEE Xplore

Figura 5. Documentos encontrados en las diferentes bases de datos

La Figura 6 presenta un andlisis bibliométrico de las referencias empleadas en este estudio. Para
ello, se hizo uso de la herramienta VOSviewer, evidenciando asi la existencia de informacién y

estudios vinculados al tema tratado.
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1.2.

Antecedentes historicos

1.2.1. Historia de la lIoT
La linea de tiempo presentada en la Figura 7 relata la historia de la evolucién del Internet de las Cosas (10T), destacando los eventos clave desde

sus inicios hasta la actualidad.

1874

Telemetria enel Mont Blanc: Datos
transmitidos inaldmbricamente a
Paris desde dispositivos en |la
montafia.

2011
Se introduce el estdndarde
comunicaciéninaldmbrica
Bluetooth 4.0, que incluye perfiles
de bajo consumoenergético para
dispositivos loT.

1926
Nikola Tesla predice un futuro
inalambricoy dispositivos simples
que se pueden llevar enel bolsillo.

2003
Se estableceelestandar de
comunicaciéninaldambrica Zigbee,
disefiado para dispositivos loT de
bajo consumo energético.

1969

Se establece |la primera conexién de

red de computadoras, ARPANET,
sentando las bases paralacreaciéon
de Internet.

1982

Se introduce el protocolo TCP/IP,
proporcionando la base dela
comunicaciénenInternet.

1999
Kevin Ashton, del MIT, acufia el
término "Internet delas cosas" para
describir la interconexion de objetos
fisicos através de Internet.

1990

John Romkey crea el primer
dispositivo conectadoa Internet,
una tostadora controlada
remotamente, sentando las bases
para el loT.

2015
Se lanzé LoRaWAN, un protocolo de
baja energia pararedesdelargo
alcance, potenciandola
conectividad de dispositivos loT en
grandes distancias.

2016
El malware Mirai utilizd dis positivos
loT vulnerables para ejecutar
ataques DDoS, subrayando la
necesidad de seguridad enel loT.

Figura 7. HistoriadelaloT

2019
La tecnologia 5G se introduce,
mejorando la conectividad de
dispositivos loTy permitiendo
aplicaciones avanzadas, junto conel
surgimiento del protocolo Matter.

2023
El loT evoluciona con progresos en
inteligencia artificial, machine
learningy seguridad,impulsandola
interoperabilidady utilidad de los
dispositivos.




1.2.2. Historia de la Domotica
En la Figura 8, se traza una linea temporal que recorre la historia de la domotica, detallando los momentos mas importantes que han marcado su

evolucion desde sus inicios hasta el presente.

1966
Acufiamiento del término
"domética" por Jean-Jacques
Laulan, quien loutilizé para
describir unsistema automatizado
para la gestion de edificios.

1975
Desarrollo del primersistema de
automatizacion residencial, "ECHO
IV", que permitia el control de
luces, electrodomésticos y
seguridad del hogar.

2007
El lanzamiento deliPhone
revoluciond el control domético al
permitira los usuarios gestionarsus
dispositivos del hogar directamente
desde sus smartphones.

1984
Lanzamiento del estandar de
comunicacion"X10" parala
domética. Este sistema permitia la
comunicacién entre dispositivos a
través delared eléctricade la
vivienda.

2002
Emergieron multiples protocolos
propietarios en domédtica, como
Cebus y Modbus, facilitando el
control y gestion de sistemas
dom@ticos en variados entomos.

1990
KNX es el estdndar internacional de
domodticaqueintegradiversos
sistemasy dispositivos enelhogar
mediante un protocolo de
comunicacion.

2009
Se esperaba que los protocolos KNX
y LON coexistieran en el futuro,
dirigiéndose a mercados como
dométicay urbdtica, con una
potencial fusidonparalainmética.

2000
Integraciénde la conexiona
Interneten ladomdtica,
permitiendo el controlremotode
dispositivosy funciones del hogar a
través deaplicacionesy
plataformasen linea.

2012
Los altavoces inteligentes, como el
Amazon Echo con Alexa, facilitanel
control domético mediante
comandos devoz, simplificando la
interacciéncon los dispositivos del
hogar.

1998
Z-Wave es unprotocolode
comunicaciéninaldmbrica para
dispositivos domaticos que ofrece
flexibilidaden lainstalacion y
expansion de sistemas graciasasu
uso de frecuencia de radio.

2014
Bluetooth LowEnergy(BLE) es un
estdndar de comunicacion
inaldmbrica que facilita la conexion
eficiente de dispositivos domdticos
de bajo consumo energético.

Figura 8. Historia dela Domdtica

2020
Avances en inteligencia artificial y
aprendizaje automatico mejoran la
funcionalidad y personalizacionde
los sistemas domdticos.




1.2.3. Historia de los Protocolos de Comunicacion de loT

La Figura 9 engloba los eventos mas destacados que conforman la historia de los protocolos de comunicacion para el Internet de las Cosas (10T)

y su trayectoria de desarrollo.

2003
Zigbee: Se introduce comoun
estandar de comunicacién
inalambrica de bajoconsumo
energéticopara dispositivos loT.

2004
Bluetooth: Se lanza la
especificacién Bluetooth 2.0, que
permite la conectividad
inaldmbrica de cortoalcance para
dispositivos loT.

2015
NB-loT: Narrowband Internet of
Things se estandariza como una
tecnologia de comunicacion
celular de baja potenciay bajo
costo para dispositivos IoT.

2014
LoRaWAN: Se establece comoun
protocolode comunicaciénde
baja potencia y largo alcance para
redes dedreaampliadeloT
(LPWAN).

2016
Sigfox: Se despliega comounared
de comunicacidénglobal de bajo
consumo energético y baja
velocidad para dispositivos loT.

2018
Se comienzaaimplementar la
tecnologia 5G, que proporciona
conectividadde altavelocidad y
baja latencia para dispositivos
loT.

2006
Z-Wave: Se introduce como un
protocoloinaldmbrico de bajo
consumo energético disefiado
para el controlyla
automatizacion del hogar.

2008
MQTT: Protocolode Mensajeria
Telematica de Calidad (Message
Queuing TelemetryTransport) se
convierteenun protocolo
popular parala comunicaciéon
maquinaa maquina (M2M) en
loT.

2011
CoAP: Protocolo de aplicaciones
web en Internet delas cosas
(Constrained Application
Protocol) se estandariza parala
comunicacién eficiente de
dispositivos loT en redes de baja
potencia.

2010
Thread: Se desarrollacomoun
protocolode comunicaciénde
red inalambrica de baja energiay
alta seguridad para dispositivos
loT.

2019
Varias empresas como Apple,
Google, Amazon, entre otros,se
unen paracomenzar a crearun
protocoloCapazde tenerla
interoperabilidad entre todos, de
aqui nada Matter.

Figura 9. Historia de los protocolos de comunicacionde loT
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2020
WebRTC: Protocolo de
comunicacionentiempo real para
la web se utiliza cada vez mas
para aplicaciones deloT que
requieren transmision deaudioy
video en tiempo real.




1.3.  Antecedentes Teoricos

1.3.1. Internet de las Cosas

De acuerdo a [5], el internet de las Cosas (10T) es una revolucionaria red que esta interconectada
dedispositivos fisicos, electrodomésticos, vehiculos y otros objetos que utilizan sensores, software
y conectividad para recolectar, transmitir y procesar daos a través de Internet. Para este trabajo se
encontrd varios articulos los cuales permite tener idea de como el 10T afecta otros hogares de
distintos paises en donde este estudio [6], se centra en la adopcién y uso de tecnologias para
hogares inteligentes en Noruega, un pais tecnolégicamente avanzado, y se identifica como es el

impacto dela loT.

Ademas de potenciar el mafiana, busca mejorar el entornoy la manera en como el trabajo propone
un sistema electronico de bajo costo basado en 10T para monitorear variables relacionadas con el
consumo de energia eléctrica en redes de baja tension. La eficiencia energética se ha vuelto
relevante debido a la demanda mundial de electricidad, generando un impacto negativo en el

planeta [7].

Esto permite la interaccion y toma de decisiones autonomas de los dispositivos, mejorando la
eficiencia, comodidad y calidad de vida en diferentesambitos como hogares inteligentes, ciudades
inteligentes, salud, agricultura y transporte, ofrece una panoramica del Internet de las cosas (10T),
abordando aspectos como aplicaciones, arquitecturas, protocolos y tecnologias segun la literatura

reciente[8].

Gracias al 10T, se puede comprender que al incluir aplicaciones, un esquema y diferentes
parametros se puede potenciar esta rama, en [9], se puede denotaren el cual destaca la colaboracion
de sensores inteligentes para ejecutar casos de uso sin intervencién humana, y se sugiere que
integrar la inteligencia en el 10T permitira aplicaciones mas potentes, se destaca la importancia del
Internet de las cosas industrial (10T) en el contexto de la Industria 4.0 y cdmo los dispositivos 10T

inteligentes y seguros son fundamentales en este entorno [10].

El informe destaca la importancia de identificar y desarrollar aplicaciones, concluyendo con
recomendaciones especificas sobre modelizacion de sistemas 10T, protocolos en tiempo real y

computacion en niebla (fog computing).

Este articulo [11], se centra en los desafios de garantizar la seguridad en las Redes de Area Amplia
de Baja Potencia (LPWAN), que son tecnologias de comunicacién inalambrica utilizadas para la

transferencia eficiente de datos entre dispositivos de baja potencia. En el contexto de Internet de
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las cosas (10T), donde estas redes se utilizan cada vez més, se destaca la necesidad de abordar los

desafios de seguridad y eficiencia inherentes a estas tecnologias.

Dada la expansiéon continua de las tecnologias 10T, la seguridad y la privacidad se han vuelto
desafios mas complejos, especialmente con el creciente nimero de dispositivos hibridos en
grandes organizaciones. La seguridad es crucial para proteger el hardware, los aspectos de red de

los dispositivos y el acceso a la informacion contra entidades no autorizadas[12].

El 10T brinda oportunidades sin precedentes para acceder a datosy servicios especializados en
diversos campos como la educacién, seguridad, asistencia y transporte, transformando
significativamente la forma en que vivimos, ademas de mejorar nuestra calidad de vida en general
[13].

¢ Cuales son las tecnologias empleadas?

El internet de las Cosas (IoT) utiliza tecnologias y protocolos para la comunicacion entre
dispositivos. Algunos dispositivos se conectan directamente a internet, mientras que otros
requieren adaptadoreso protocolos para su integracion. La diversidad de protocolos dificulta la
interoperabilidad entre dispositivos 10T, por tal motivo surge el protocolo Matter, como solucion
para establecer un estandar unificado que promueve la interoperabilidad entre diferentes

dispositivos.

Matter permite a los fabricantes facilita la integracion y mejora la experiencia del usuario en los
sistemas domoticos, como se menciona [14], nos habla de la necesidad de una plataforma general
de loT, independiente de fabricantes, debido a la dispersion generada por sistemas tradicionales y
soluciones propietarias, abogando por el uso de plataformas de codigo abierto en infraestructuras

existentes para evitar dependenciasy limitaciones.

En un futuro mas automatizado, el Internet de las Cosas (10T) se presenta como una herramienta
clave. Diversos trabajos estan utilizando un protocolo que emplea funciones fisicamente no
clonales, biometria y contratos inteligentes de Ethereum para prevenir ataques de repeticion,
suplantacion y clonacion, se puede denotar que un excelente protocolo y comunicacion entre
dispositivos inteligentes en nuestro entorno como se ve en las encuestas de [15], la revision subraya
la importancia de la conectividad inteligente y el computo contextual en un entorno 10T exitoso,

destacando las demandas esenciales, como la comprension de los usuarios y sus dispositivos, redes
de comunicacion ubicuas, arquitecturas de software y herramientas analiticas.
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Estos enfoques demuestran eficiencia de recursos y robustez frente a ciberataques, destacando la
propuesta de un protocolo de autenticacion computacionalmente econdémico. Esta propuesta utiliza
blockchain y fog computing para garantizar la seguridad y privacidad en las aplicaciones de salud
basadas en Ambient Intelligence (Aml)-10T. En conjunto, estas innovaciones apuntan a un avance

significativo en la capacidad del 10T para ofrecer un mundo mas seguro y eficiente [16].

1.3.2. Domobtica

Cuando hablamos de domotica nos estamos refiriendo a la integracion detecnologia en los hogares
para la automatizacion y el control de diversas funciones y dispositivos. La automatizacion en este
contexto implica la implementacion de tecnologias y sistemas que permiten controlar y gestionar
diversas funciones dentro de una casa de manera inteligente y eficiente. Esto puede incluir aspectos
como la iluminacion, el control de temperatura, la seguridad, la gestion de energia, entre otros
[17].

Es una disciplina que combina el uso de datos, de comunicaciones y protocolos para facilitar la
automatizacion de diferentes actividades diarias en el hogar, y ademas el estudio proporciona una
vision integral de como el 10T puede contribuir a la sostenibilidad del transporte ferroviario,

ofreciendo beneficios operativos y sefialando areas clave para investigaciones futuras [18].

Esta no solo busca mejorar la comodidad y conveniencia del usuario final, sino que también tiene
un impacto positivo en el medio ambiente al permitir un control mas eficiente de la energia

eléctrica en el hogar [19].

Al tener uso de sistemas automatizados y sensores, la domotica tiene la posibilidad de optimizar
el uso de la energia, reducir el consumo innecesario y contribuir a la sostenibilidad para

automatizar y controlar funciones en el hogar [20].
1.3.3. Protocolos de Conexion

El Internetde las Cosas (10T) desemperia un papel crucial al conectar dispositivos en redes amplias
capaces de censar, procesar datosy comunicarse mediante diversos protocolos. La domética, como
una aplicacion especifica del 10T, se beneficia de la interconexidn de dispositivos para mejorar la
automatizacion y el control del hogar. Tiempos atras se usaba LoRaWAN en donde parecia una
buena opcidn para ese entonces, inclusive en el trabajo [21], nos habla Los resultados demuestran
la eficacia y eficiencia del esquema de proteccion propuesto para detectar y aislar lineas

defectuosas en redes de transmision MT-HVDC, junto con una técnica de restauracion rapida.

35



Se debe abordar la importancia de elegir protocolos de comunicacion adecuados, considerando las
limitaciones de hardware de los dispositivos pequefios en la red 10T, lo cual es especialmente

relevante en el ambito de la domética [22].

Estos protocolos estan disefiad os para establecer conexiones entre dispositivos y transportar datos

entre ellos:

Protocolo Bluetooth

Es un protocolo inalambrico de corto alcance para la comunicacion entre dispositivos electronicos.
Permite la transferencia de datos y voz de forma segura y eficiente. Es conocido por su bajo
consumo de energia y amplia compatibilidad con diferentes dispositivos. Utiliza ondas de radio en
la banda de 2.4 GHz y admite varios perfiles de comunicacién, como audio, transferencia de

archivos y control remoto.

La prevalencia de Bluetooth Low Energy (BLE) como una tecnologia inalambrica ubicua en
dispositivos electronicos de consumo, destacando su éxito en el Internet de las Cosas (1oT) y la
electronica de consumo. Aunque BLE ofrece ventajas en comunicaciones inaldmbricas de corto
alcance y bajo consumo, también presenta desafios de seguridad y privacidad. Es ampliamente
utilizado en dispositivos moviles, auriculares, altavoces y otros dispositivos electronicos.
Proporciona una conexion inalambrica facil y conveniente para la transferencia de datos entre

dispositivos cercanos [23].

Protocolo Z-Wave

El protocolo Z-Wave es una tecnologia inalambrica propietaria desarrollada por Silicon Lab. Este
ofrece comunicaciones fiables y de baja latencia, utilizando un cifrado avanzado (cifrado S2) para
garantizar la seguridad de los datos transmitidos. Lo que tiene de interesante es que permite la
conexion hasta de 232 dispositivos en una red, y su alcance puede llegar hasta los 30 metros, con

la capacidad de retransmision para extender ain mas la cobertura.

Z-Wave, utilizada en la automatizacion de hogares y oficinas, carece de detalles de
implementacion que informen adecuadamente a los consumidores sobre la seguridad de sus
sistemas de sensores y actuadores. A través de ingenieria inversa en una red Z-Wave real, se
desvelan aspectos del protocolo de enrutamiento, revelando vulnerabilidades en la integridad de
la fuentey los datos [24].
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Protocolo Wifi

El protocolo Wifi es ampliamente utilizado en 10T, para lo que es la comunicacion inalambrica
entre dispositivos, también conocido como 802.11. Las ventajas incluyen disponibilidad y
compatibilidad amplias, velocidades rapidas, conexion a Internet y soporte.

El siguiente trabajo [25], revisa de manera integral la tecnologia de comunicacion, el disefio
arquitectonico, las aplicaciones avanzadas y los protocolos de los sistemas de Smart Grid con
integracion Wifi, asistidos por 10T. Ademas, se identifican preocupaciones clave, desafios futuros
y brechas en la investigacion de estos sistemas, proporcionando una base para futuras direcciones

de investigacion en este campo en constante evolucion.

La investigacion [26], se centra en analizar el rendimiento del "sniffing" bajo diferentes entornos
inalambricos utilizando productos disponibles comercialmente. El objetivo es identificar factores
como la configuracion del canal y la configuracion del punto de acceso que afectan el rendimiento

del "sniffing" utilizando protocolo de Wifi.

Protocolo Zigbee

Este es un sistema de protocolo abierto disefiado especificamente para la domdtica, Los
dispositivos Zigbee establecen una red inalambrica en malla, lo que significa que no necesitan
estar individualmente conectadosal enrutador, sino que se comunican a traves de otros dispositivos
en la red [27].

En contraste, las redes Zigbee puro se caracterizan por la conexion directa entre dispositivos
finales, lo que limita el tipo de trafico dered generado. Este articulo [28], propone que las variables
obtenidas directamente desde Zigbee puro en un entorno distribuido pueden ser utilizadas para la
identificacion de intrusiones, centrandose en los dispositivos finales en lugar de la red en su
conjunto, unas de las ventajas es que Zigbee habilita sensores inaldmbricos y mapas basados en
loT para incorporar algin sistema de control de objetos. En [29], el estudio simula el rendimiento

del vehiculo en condiciones predefinidas mediante codigo de firmware integrado en C.

Zigbee es un protocolo de comunicacién inalambrica disefiado especificamente para aplicaciones
debaja potencia y bajo consumo energético, como las que se encuentran en el Internetde las Cosas
(1oT) y sistemas de redes de sensores. Utiliza frecuencias de radio de corto alcance y opera en la
banda de 2.4 GHz, ofreciendo un equilibrio 6ptimo entre eficiencia de energia y velocidad de
transmision de datos.
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En el trabajo [30], el protocolo Zigbee se destaca como la eleccion clave para establecer vinculos
de comunicacion eficientes entre los Vehiculos Aéreos No Tripulados (UAVS) y el Centro de
Control en Tierra (GCC) en el contexto de un sistema multi-UAV para monitorear &reas de
proteccion ambiental. Zigbee se elige por su capacidad para facilitar la comunicacion en redes ad -
hoc voladoras (FANETS), ofreciendo ventajas significativas en términos de alcance, eficiencia y

costos.

1.3.4. Protocolos de Aplicacion de loT en domotica

Se tiene claro que, en la domotica, los protocolos de comunicacion de 0T son fundamentales para
interconectar dispositivos en el hogar. Estos protocolos abordan desafios como la eficiencia
energética, el direccionamiento y la movilidad. Las redes no IP, como Bluetooth, RFID y NFC,
ofrecen un menor consumo de energia, pero con un alcance limitado. Las organizaciones de
estandares establecen una visién comun de arquitectura y protocolos. En resumen, los protocolos
de comunicacién de 1oT en la domética permiten la interconexion eficiente de dispositivos en el

hogar, abandonando desafios especificos de interoperabilidad y eficiencia energética [31].

Estos protocolos estan disefiados para especificar como los dispositivos deben comunicarse entre
si en términos de formato de datos, timing, secuencia, etc. Estos protocolos suelen operar en las
capas superiores del modelo OSI [32], la evolucion de los protocolos de la capa de aplicacién en
el contexto del Internet de las cosas (1oT). Dado el crecimiento del 10T en los ultimos afos, se
destaca la importancia de garantizar una comunicacién adecuada entre diversas aplicaciones y

dispositivos, como se puede ver en [33].

Se toma como proposito la arquitectura de interoperabilidad entre dispositivos que trabajan con el
protocolo Modbus y una plataforma de 0T implementada segun los estandares de oneM2M, como

lo puede mostrar en [34].

Para superar las barreras de interoperabilidad entre cosas heterogéneas en el 10T, [35] el articulo
propone una solucién basada en la sintesis automatizadade mediadores de protocolo que respaldan
la interconexion, este enfoque sistematico se apoya en el modelo de conector Data eXchange

(DeX), que abstrae y representa de manera integral protocolos de middleware existentes.

Existen resultados experimentales que muestran que el TPRUDF logra un alto nivel de precisién
en la utilizacion de recursos, mejora significativamente el rendimiento de la utilizacion de

recursos, aumenta la disponibilidad de los recursos y disminuye el consumo de energia. Este marco
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demuestra ser prometedor para abordar los desafios actuales en la gestion eficiente de recursos en
entornos 10T, particularmente en el contexto de ciudades inteligentes [36].

Protocolo KNX

El protocolo KNX es un estandar de comunicaciéon dered basado en OSI para la domética. Se cred
mediante la convergencia de tres estandares anteriores: EHS, EIB y BatiBUS. KNX es gestionado
por la Asociacion KNX y se ha convertido en un estandar abierto desde 2016 [27]. Este protocolo
permite la interconexién y control de dispositivos domaticos en el hogar, ofreciendo una solucién
integrada y compatible para la automatizacién de diferentes sistemas, como iluminacion,
climatizacion y seguridad. KNX proporciona flexibilidad, eficiencia y confiabilidad en la
comunicacion entre los dispositivos, lo que lo hace ampliamente utilizado en el campo de la
domotica.

Protocolo X10

El protocolo X10 es utilizado para el control remoto de dispositivos eléctricos en el hogar,
transmitiendo sefiales a través de la linea eléctrica. Aunque tiene limitaciones en cuanto a ancho
de banda y numero de dispositivos controlados, algunos dispositivos X10 mas avanzados
incorporan protocolos extendidos que permiten funcionalidades adicionales como la comunicacion
bidireccional y la verificacién de la transmision de datos. El uso del protocolo X10 presenta
ventajas como la falta de necesidad de cableado adicional, ahorro de energia eléctrica y monitoreo
del hogar, y su amplia adopcion en Europa y Estados Unidos. Sin embargo, una desventaja es que
el control es centralizado, dependiendo de un controlador para ejecutar las ordenes, lo que puede
ocasionar problema.

Protocolo DALI

Este protocolo, llamado DALI (Digital Addressable Lighting Interface/ Interfaz de iluminacion
direccionable digital) es un estandar de comunicacion utilizado en sistemas de control de
iluminacion, a diferencia del protocolo X10, que se basa en la linea eléctrica, DALI utiliza un bus
de datos independiente para transmitir sefiales de control entre los dispositivos de iluminacion. El
protocolo DALI permite el control individual y preciso de cada luminaria, asi como la

configuracion de escenas y la programacion.

Protocolo LonWorks
El Protocolo LonWorks es un estandar de comunicacion disefiado para sistemas de automatizacion
y control en edificios. Esta se basa en una arquitectura de red descentralizada, donde los

dispositivos se comunican entre si utilizando mensajes cortos. LonWorks utiliza un protocolo
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propietario y es compatible con diferentes medios de comunicacion, como cables eléctricos, fibra
Optica o lineas de sefial. Entre las caracteristicas destacadas se encuentran su alta confiabilidad,

capacidad de autodeteccion de dispositivos, bajo consumo de energia y escalabilidad [37].

Protocolo Modbus

Cuando hablamos del Protocolo Modbus, se entiende que es un estandar de comunicacion utilizado
en la industria para el intercambio de informacion entre dispositivos. Se basa en una arquitectura
maestro-esclavo Yy utiliza una estructura de mensajes simple [34]. Es independiente de cualquier
medio de comunicacion y se puede implementar en redes como RS-485, TCP/IP o Ethernet.
Modbus es ampliamente utilizado en aplicaciones de control y monitoreo en sistemas industriales,

es conocido por su facil implementacion, bajo costo y alta interoperabilidad.

Protocolo BACnet

BACnetes un protocolo estandar para la comunicacién en sistemas de automatizacion de edificios,
ademas que permite la interoperabilidad entre dispositivos de diferentes fabricantes. Utiliza una
estructura de datos jerarquica basada en objetos para controlar elementos como iluminacion,
climatizacion y seguridad. BACnet es altamente escalable y admite diferentes medios de
comunicacion, se puede encontrar en, que BACnet es un estandar para ser utilizado en grandes
industrias que estén automatizadas [38].

Esampliamente utilizado en edificios comerciales y residenciales para lograr una gestion eficiente
y proporciona flexibilidad y seguridad en la integracion de sistemas de control y gestion de
edificios [39].

Protocolo INSTEON

Es un protocolo de comunicacion mejorado del X10, mas fiable y flexible. Combina
radiofrecuencia y cableado eléctrico para transferir datos. Su red redundantey de doble malla
asegura la integridad de la informacion. Se destaca por su capacidad de confirmacion de mensajes
y minimizacién de errores. Ofrece una solucién eficaz y confiable para la automatizacion del
hogar.

1.3.5. Estandar Matter

Matter, es un protocolo de comunicacion 10T, que surgié en el 2019 el cual se considera hoy en
dia como un protocolo universal de conexion disefiado para dispositivos inteligentes en el contexto
del Internet de las Cosas (l10T), el cual permite la interoperabilidad entre diferentes plataformas,
eliminando la necesidad de preocuparse por la compatibilidad con diversos ecosistemas como

Amazon Alexa, Google Home o Apple HomeKit. En la Figura 10 se puede ver una piramide en

40



donde el protocolo Matter se sitla en la cuspide y bajo él se encuentran los demas protocolos de
comunicacion 10T que se han desarrollado antes de estos, se puede destacar que en [6], la creciente
interconexion mundial, impulsada por la proliferacion de dispositivos conectados, redes y sistemas
intrincados, lo que ha generado oportunidadessin precedentes en automatizacion y transformacion
digital sofisticada, de tal forma Matter crece como protocolo ideal.

IPvé

THREAD IPVé FORBLE

DSL Dpocsis ceLLULAR ETHERNET \WI-FI
802.15.4 BLUETOOTHLOW ENERGY

Figura 10. Matter protocolo universal

Beneficios del estandar Matter

- Al estar basado en la tecnologia IP, Matter facilita la creacién de un ecosistema conectado en

la nube, pero también funciona de manera local sin depender de internet.

- Se integra con estandares existentes como Ethernet, Wifi, Bluetooth y Thread, este Gltimo
basado en Zigbee para proporcionar una conectividad inalambrica de baja energia. De esta
manera, Matter ofrece flexibilidad y simplicidad en la interconexion de dispositivos
inteligentes.

- Los dispositivos Matter se conectan entre si de forma local a través de la red Wifi, Ethernet o

Thread, para una respuesta mas rapida y una mejor confiabilidad.
- Los dispositivos Matter se pueden usar en varias plataformas de una casa inteligente.

Este articulo [40], aborda el desafio de interoperabilidad entre plataformas heterogéneas de

Internet de las cosas (10T) al considerar que cada plataforma utiliza un identificador de recursos
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(ID) diferente. La falta de estandarizacion en los identificadores de recursos dificulta la
identificacion de dispositivos y la utilizacion de servicios entre plataformas 10T diversas.

1.3.5.1. Desventajas del estindar Matter

Al ser un protocolo reciente, solo funcionara con una pequefia cantidad de categorias de
dispositivos en el lanzamiento

SDK de Espressif para Matter

El SDK para Matter de Espressif esta construido sobre el SDK de Matter de codigo abierto y
proporciona APl simplificadas, periféricos de uso comuin, herramientas y utilidades para
seguridad, fabricacion y produccion, acompafiados de documentacion exhaustiva. Incluye ricas
referencias de produccion, destinadasa simplificar el proceso de desarrollo de los productos Matter
y permitir a los usuarios pasar a produccion en el menor tiempo posible, asi como se puede
observar en la Figura 11:

Production References

ESP Matter

Tools & Utilities

Security Manufacturing Production
Common
Data Model .
Peripherals

Connectedhomei ESP ESP
P Insights | RainMaker
ESP-IDF

ESP32 ESP32-C ESP32-S ‘ ESP32-H

Figura 11. ArquitecturaSDK de Espressif para Matter
Fuente: Tomadode [41]
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¢ Cémo funciona el estandar Matter?

Este protocolo utiliza la infraestructura de red local existente, como lo de Wifi, Ethernet, y Thread
para permitir la comunicacion entre los dispositivos compatibles. Al agregar un dispositivo que
tenga el protocolo Matter a nuestro proveedor, sea Google Home, Alexa, o Apple, este se conecta
a la misma red que el dispositivo, ya sea alguno de estos antes mencionados que actia como el

centro de control Matter.
Gestion Multiple

La caracteristica de gestion multiple en el protocolo Matter facilita directamente la
interoperabilidad entre dispositivos certificados por Matter. Gracias a esta funcionalidad, los
dispositivos certificados pueden integrarse a cualquier entorno compatible con Matter, desde una
aplicacion individual hasta sistemas completos de hogares inteligentes como Google Home,
Amazon Alexa, Apple HomeKit y Samsung SmartThings.

Por ejemplo, si alguien en un hogar inteligente tiene un timbre Google Nest, una bombilla Hue y
un altavoz Amazon Echo, y todos estan certificados por Matter, su comunicacion es fluida. Si
alguien pulsa el timbre Nest, la bombilla Hue podria encenderse y el altavoz Echo podria indicar

que hay una visita. Sin Matter, lograr esta integracion seria complicado para el usuario promedio.

La gestién multiple de Matter permite a los usuarios tener mas opciones en el mundo de los hogares
inteligentes, fomentando una competencia sana entre dispositivos y rompiendo las barreras de un
unico ecosistema. Aquellos que gusten del software Google Home y el hardware Apple HomeKit
pueden emplear dispositivos certificados por Matter para mejorar su experiencia en diferentes

sistemas de forma local, segura y simultanea.

Multitransporte en Red

Matter combina las ventajas del Wifi, Thread y su base comun de protocolo de Internet (IP) para
establecer unared eficaz y fiable compatible con diversos ecosistemas y tecnologias. La tecnologia
de multitransporte en red posibilita que dispositivos 10T y de hogares inteligentes conectados a
Wifi o ethernet interactlen directamente con servicios en la nube y entre ellos, hay que tener en
cuenta que para escenarios de magnitudes industriales podriamos compararlo contra Modbus, dado
que estos sistemas controlan infraestructuras esenciales como redes eléctricas, plantas de
tratamiento de agua y redes de transporte, la seguridad se vuelve de suma importancia. Sin
embargo, los métodosactuales para evaluar la seguridad de los ICSa menudoson ad-hocy dificiles

de formalizar en una metodologia sistematica con resultados predecibles [42].
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Latecnologia Thread, unared inaldmbrica de malla disefiadapara dispositivos de hogar inteligente
de bajo ancho de banda y larga distancia, también es compatible con Matter. Dispositivos
eficientes en energia basados en Thread, como sensores, enchufes y bombillas, pueden conectarse

a routers Thread certificados por Matter para aprovechar todo su potencial.

Con Matter, un router Thread puede enlazarse con un puente Thread y un router Wifi. Siempre
que cada aparato en este conjunto esté certificado por Matter, todos los conectados a los routers
Wifi y Thread podran comunicarse entre si. Los puentes compatibles con Matter se pueden
fusionar con varios dispositivos, permitiendo que aquellos no certificados se unan e integren a la
red de Matter.

La cohesion que proporciona Matter permite a los creadores disefiar dispositivos 10T que trabajen
en conjunto, independientemente de la marca o el sistema de hogar inteligente, ofreciendo

interfaces unificadas capaces de controlar multiples dispositivos certificados por Matter.

Compatibilidad y dispositivos Matter

Matter es un estdndar en dispositivos de domotica. Los productos compatibles muestran un
logotipo especifico. Philips Hue integrard Matter en bombillas y ldmparas mediante una
actualizacién del software del Hue Bridge. Otros dispositivos y marcas, como termostatos,
sistemas de seguridad y WiZ, también serdn compatibles. Apple introdujo soporte para Matter en
i0S/iPadOS 16.1, permitiendo la interaccion y control de estos dispositivos a través de sus
plataformas.

Tomando en cuenta el uso de dispositivos esp32, se optd por trabajar con estos dispositivos por el
excelente rendimiento de la familia ESP32, se puede destacar, [43] el trabajo en donde se usa un
dispositivo de la misma marca, obteniendo un prototipo finay Util, este trabajo se centra en evaluar
la viabilidad de integrar placas de bajo costo, como Raspberry Pi y microcontroladores ESP8266,
en una red descentralizada con equipos industriales de Controladores Ldgicos Programables
(PLC). El objetivo es utilizar estos dispositivos como nodos para facilitar el intercambio de datos
entre el piso de manufactura y los servicios empresariales de una manera simple, fiable y

econdmica.
Aparatos de Google que admiten Matter

Matter representa el nuevo patron universal para hogares inteligentes, ideado para simplificar para
el usuario la identificacion de dispositivos compatibles para el hogar, el proceso de instalacion de
estos dispositivos y para garantizar interacciones mas agiles y eficientes.
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Ventajas de los aparatos que admiten Matter

Cadadispositivo Matter es compatible con otros desu tipoy con Google Home. Proceso unificado
y eficiente para instalar cualquier dispositivo del hogar que admita Matter. Los dispositivos Matter
se vinculan directamente mediante la red Wifi, Ethernet o Thread presente en tu hogar, asegurando

respuestas agiles y una conexion mas estable. Puedes usar los dispositivos Matter en multiples
sistemas de hogar inteligente (como Google Home, Apple HomeKit y otros) simultaneamente.

Funcionamiento de los aparatos que admiten Matter

Matter opera directamente usando la red Wifi, Ethernet y Thread de tu hogar. Al afadir un
dispositivo que admita Matter a Google Home, este se conecta a la misma red que tu aparato de
Google que sirve como el nucleo central de Matter. Asi, puedes manejarlo tanto dentrocomo fuera

de casa.

Por poner un caso, si le solicitas a tu Nest Mini que active una luz inteligente que es compatible
con Google Home o cualquier otro dispositivo del hogar, usualmente, el Nest Mini manda ese
requerimiento via Internet a los servicios cloud de Nest, que después se envia al cloud del socio

fabricante de la luz, y finalmente se remite por Internet a tu hogar para encender la luz.

Para los dispositivos que admiten Matter, el proceso es mas directo y por ende mas veloz, incluso
si no te encuentras en tu hogar. Al hacer el mismo pedido, Google Home lo recogera a través de
tu dispositivo Google que funge como nucleo central de Matter. Este nicleo instruira a la luz para
que se active directamente a través de la red Wifi, Ethernet o Thread en tu hogar, evitando la
necesidad de pasar tu instruccién por Google Cloud, luego al cloud del fabricante y finalmente por

Internet a tu hogar y de nuevo a la luz.

Forma en que Google Home enlaza dispositivos Matter mediante Thread

Thread es un estandar de conexion inalambrica de tipo malla, semejante al Wifi. Sin embargo, se
concibi6 especificamente para la interconexion de dispositivos de hogar inteligente, ofreciendo

rapidez, confiabilidad y eficacia superiores.

No todos los aparatos inteligentes para el hogar que admiten Matter y provienen de terceros
fabricantes poseen una radio Thread. Es posible que algunos dispositivos Matter se enlacen a
Google Home solo a través de la conexion Ethernet o Wifi de tu hogar. Si deseas aprovechar al
maximo las capacidades de Matter en Thread junto con Google Home, requeriras un equipo de

Google que esté equipado con un router de borde Thread.
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Este router deborde Thread presente en tu equipo de Google une la red dedispositivos inteligentes
que utilizan Thread con los demas dispositivos en la red Wifi o Ethernet. Esto asegura que todos

interactUen de manera unificada en Google Home.

Los siguientes equipos de Google tienen la capacidad de actuar como routers de borde Thread en

conjunto con Google Home:
e Monitores: Nest Hub (22 generacion), Nest Hub Max

e Routers Wifi: Nest Wifi Pro (Wifi 6E)

¢ Qué equipos y sistemas son compatibles con Matter?
Amazon, Google y Apple, como fundadores de Matter, son las tres principales corporaciones que

apoyan este estandar. También se mencionard los dispositivos de Samsung compatibles con
Matter, ya que la empresa también ha entrado en el mundo del hogar inteligente.

Compatibilidad de Amazon Alexa con Matter

Aungue los productos inteligentes de Amazon suelen necesitar un hub especifico para su
comunicacion, con Matter pueden conectarse directamente sin necesidad de uno. Los dispositivos
de Amazon que cuentan con la certificacion Matter incluyen una capa de aplicacion especifica que

asegura una gestion fluida del hogar inteligente por parte del usuario.

Los usuarios vinculan sus dispositivos al altavoz Amazon Echo, que actlia como un controlador
de Matter, y gestionan todo el sistema de hogar inteligente con la app Alexa. Por el momento,
Amazon Alexa soporta la conexion con Matter a través de Wifi en dispositivos como Echo, Echo
Show, Echo Studio, Echo Plus, Echo Doty Echo Flex.

Compatibilidad de Google Nest y Google Home con Matter

Google Home permite integrar cualquier dispositivo con certificacion Matter en el hogar
inteligente. Los usuarios pueden manejar su sistema mediante un equipo Google que funciona
como un hub de Matter. Ademas, Google ofrece la posibilidad de gestionar estos dispositivos

incluso estando fuera de casa.

Google ha actualizado varios productos para que puedan actuar como centros de Matter,
incluyendo Nest Wifi Pro, Google Home, Google Home Mini, Nest Audio, Nest Mini, Nest Hub

(primera y segunda generacion) y Nest Hub Max.
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Compatibilidad de Apple Home con Matter

Los dispositivos certificados por Matter de Apple pueden ser controlados usando la aplicacién
Home. Actualmente, Apple soporta dispositivos como interruptores, aires acondicionados,
cortinas, luces, cerraduras, termostatos y varios sensores en su integracion con Matter. Apple

también ha lanzado un modo para desarrolladores compatible con Matter para iOS e iPadOS 16.
Compatibilidad de Samsung SmartThings con Matter

Samsung planea activar la compatibilidad con Matter para los hubs SmartThings v2 y v3 en 2023
a través de actualizaciones OTA. Estos actuaran como controladores y routers de borde Thread.
Los usuarios podran vincular dispositivos como frigorificos, televisores y monitores inteligentes

de Samsung que funcionen con Matter.

CSA tiene previsto integrar Matter en electrodomésticos como lavadoras y aspiradoras, asi como
en camaras, detectores de humo y dispositivos de calidad del aire hacia finales de afio. Esto
ampliard el abanico de opciones para los fabricantes de hogares inteligentes, permitiéndoles

ofrecer una mayor variedad de productos a sus clientes.

Soluciones de Espressif con Matter

En la Figura 12, se puede ver una estructura de las soluciones de Esspressif proporciona en el

estandar matter:
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Figura 12. Soluciones de Espressif con Matter
Fuente: Tomadode [41]

Las Soluciones Matter de Espressif consisten en:
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e Un espectro completo de plataformas de dispositivos Matter
e SDKlisto para produccién para Matter
e Integracion de Matter y ESP RainMaker

Plataformas de Materia Espressif
Las soluciones de la plataforma Espressif son las que se muestran a continuacion, como se ve en

la Figura 13:

Espressif Matter

Platform Solutions

- . . Thread Matter Bridge
AT EED Uzl L2 Border Router (Zigbee / BLE mesh)

)

UART / SPI

ESP32-H2

_

Figura 13. Plataformas de Materia Espressif
Fuente: Tomadode [41]

e Los SoC y mddulos habilitados para Wifi, como las series ESP32, ESP32-C y ESP32-S,

se pueden utilizar para construir dispositivos Matter Wifi.

e Los SoCy médulos ESP32-H con 802.15.4 se pueden utilizar para construir dispositivos
Matter Thread.

e Alcombinar eficientemente ESP32-H y nuestros SoC Wifi, se puede construir un enrutador
Thread Border para conectar la red Thread con la red Wifi. Proporcionamos kits de
desarrollo de hardware, disefios de referencia y SDK listo para produccion, que admite la

Gltima caracteristica Thread 1.3 para Matter.

e También se proporcionan soluciones de puente Matter-Zigbee y Matter-BLE Mesh que
permiten que dispositivos que no son Matter basados en Zigbee, Bluetooth LE Mesh y
otros protocolos se conecten al ecosistema Matter. Un Matter-Zigbee Bridge utiliza ESP32-
Hy otro SoC Wifi, mientras que un Matter-BLE Mesh Bridge se puede realizar en un solo
SoC con interfaces Wifi y Bluetooth LE.
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1.3.6. Herramientas para la construccion del sistema domético con protocolo Matter

Visual Code

Este es un editor de cddigo ligero y multiplataforma, el cual es ideal para programar en varios
lenguajes como JavaScript, TypeScript y Node.js, C++, C# y ofrece la posibilidad de agregar
extensiones para otros lenguajes populares [44].

Home Assistant

Es una plataforma de domética de codigo abierto que permite controlar y dar una automatizacién
de dispositivos inteligentes en el hogar. Proporciona una interfaz centralizada para administrar y
dar supervision de diferentes actividades del hogar basicas, como crear escenas, programar tareas

y crear reglas personalizadas, esto mediante dispositivos como luces, termostatos, camaras,
cerraduras y otros dispositivos compatibles [45].

WIFI

Segun Yan Li, [26] el Wifi es una tecnologia inalambrica fundamental en nuestra era digital,
permitiendo la conexion de dispositivos variados como smartphones, ordenadores portatiles,
camaras y mas, a Internet. Esta conexion no solo facilita el acceso a la web, sino que también crea
unared interconectada, posibilitando la comunicacion y el intercambio fluidode informacién entre
dispositivos. Esta interconexion ha transformado la forma en que se comparte y accede a la

informacion, integrando ain mas la tecnologia en nuestra vida cotidiana.

IDE Arduino

El IDE de Arduino es un software libre y de codigo abierto disefiado para programar y subir
"sketches” o programas a placas Arduino y otros microcontroladores similares. Proporciona un
editor sencillo que destaca elementos del codigo y sugiere correcciones, facilitando el proceso de

escritura.

Ademas, su aplicacion es facil de usar, los usuarios pueden compilar y transferir su codigo a las
placas Arduino. Esta herramienta es fundamental para el desarrollo de diferentestipos de proyectos
delambito de la domotica, simplificando la tarea de programacion y creacion de prototipos en esta
plataforma, el desarrollo de un nuevo dispositivo basado en Arduino IDE permite subir el
firmware, [46] muestra un ejemplo deluso de IDE Arduino.

Lenguaje de programacion C++
Con base a Akifumi Ohno [47], el lenguaje de programacion C++ se ha consolidado como uno de

los lenguajes méas robustos y versatiles en el mundo de la programacion. Dotado de un modelo de
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memoria y computacion avanzado, C++ es sindnimo de alto rendimiento y eficiencia. Pero su
verdadero valor radica en su capacidad para ofrecer mecanismos de abstraccion potentes y
flexibles, permitiendo al desarrollador crear y adaptar tipos de objetos alineados con las
especificidades de una aplicacion o sistema. Aungue es un descendiente directo del lenguaje C,
C++ amplia sus capacidades incorporando caracteristicas como el desarrollo orientado a objetos.
No solo permite a los programadores acceder y manipular directamente los recursos de hardware,
sino que también fomenta estilos de programacion de alto nivel que se asemejan mas a la
percepcion humana de las tareas computacionales. Estos estilos, que engloban la abstraccion de
datos, desarrollo orientado a objetos y desarrollo genérico, refuerzan la versatilidad y adaptabilidad
del C++, haciendo que siga siendo relevante y preferido por muchos desarrolladores en el ambito

contemporaneo.

ESP32-S3
En la Figura 14 se presenta al moédulo ESP32-S3 del lado izquierdo, y se especifican algunos de

sus partes méas importantes comparados con el basico de que se conoce mas cominmente.
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ESP32-S3
USB PORT

RESET BUTTON

BOOT BUTTON
USB-TO
UART PORT
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ESP32-S3-WROOM-1 |

5VTO3.3VLDO PIN HEADERS

Figura 14. M6dulo ESP32-S3
Fuente: Tomadode [48]

El ESP32-S3 es un médulo con microcontrolador que ofrece conectividad Wifi y Bluetooth LE.

Cuenta con una amplia gama de periféricos e interfaces, como SPI, LCD, UART, 12C, entre otros.
También incluye numerosos GP1Osy una interfaz USB de alta velocidad para la comunicacion,

El ESP32-C3 es un microcontrolador disefiado para aplicaciones deloT (Internetde las cosas) que
requieren conectividad Wifi. Pertenece a la familia ESP32 de Espressif, conocida por su

versatilidad y rendimiento en entornos de 10T. [49].
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Caracteristicas Principales del Modulo ESP32 S3:

- Tipo: MCU Wifi+Bluetooth

- Chip: ESP32-S3

- Modelo: ESP32-S3-WROOM-1-N8R8

- Tipo de montaje: SMD

- Numero de pines: 41

- CPU: Xtensa dual-core de 32 bits LX7 240 MHz

- Memoria Flash: 8 MB Quad SPI

- Memoria PSRAM: 8 MB Octal SPI

ESP32-H2 MINI

En la Figura 15 se presenta al moédulo ESP32-H2-MINI, en el cual se denotan sus partes mas

importantes y como se encuentra estructurado:

A 3 3.3V Power USB-to-UART
ESP32-H2-MINI-1 On LED Bridge

5V to 3.3V

Pin Headers

ESP32-H2 USB
Type-C Port

Boot Button

Reset Button

USB Type-C to
UART Port

Pin Headers 15 RGB LED
Figura 15. Mddulo ESP32 - H2 MINI
Fuente: Tomadode [50]

El ESP32-H2 MINI es un microcontrolador de bajo consumo con conectividad IEEE 802.15.4 y
Bluetooth 5. Ofrece memoria RAM y ROM, interfaces de comunicacién y GP1O programables.

Es seguro y eficiente para dispositivos 10T. Ideal para proyectos dométicos y automatizacion [51].
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Caracteristicas Principales:

Frecuencia: 2.4 GHz

Tipo deinterfaz: SPI

Voltaje de alimentaciéon - Min.: 3V
Voltaje de alimentacion - Méax.: 3.6 V
Temperatura de trabajo minima: -40C

Temperatura de trabajo maxima: + 105 C

Dimensiones: 16.6 mm x 13.2 mm x 2.4 mm
Antena: PCB Antena
Velocidad de transmision de datos: 250 kb/s

Estilo de montaje: PCB Mount

Corriente de suministro operativa: 500 mA

Dispositivos dométicos con Matter

Se van a utilizar 2 dispositivos Matter comerciales que hay en el mercado tecnoldgico, el cual va

a ser un enchufe inteligente, con Matter y un foco RGB, con tecnologia Matter también, y algunos

asistentes virtuales como Alexa, Google Nets, y Siri.

a) Asistente Virtual Alexa:

La integracion de Alexa es fundamental en este desarrollo del proyecto, precisamente,
por la compatibilidad de Alexa con este protocolo es la que facilita que se pueda probar
el desarrollo del proyecto. Esta caracteristica de Alexa no solo asegura una
comunicacion estandarizada con otros dispositivos, sino que también es el eje central

que permitira la realizacion exitosa y eficiente de todo el desarrollo del proyecto.

b) Asistente Virtual Google Nets:

Al igual que Alexa, este asistente virtual facilitara la comunicacion con el dispositivo
Matter que estamos desarrollando, demostrando la interoperabilidad entre todos los
dispositivos que se conectaran. Dado que Google Nest es parte de las marcas
involucradas en el desarrollo del protocolo Matter, nos brindard la oportunidad de
probar la conexion entre el asistente y el dispositivo durante el proceso de desarrollo.

Esto nos permitira confirmar que la creacion del dispositivo Matter esta siendo exitosa.
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1.4. Antecedentes Contextuales

1.4.1. Delimitacion del contexto de Estudio

Este proyecto tendra énfasis en el protocolo matter, el cual se realizara la configuracion en
aplicacion de software en dispositivos esp32 de diferentes modelos, llevando a cabo un sistema
domético, que se pueda comunicar entre estos dispositivos personalizados y el dispositivo
comercial que se va a adquirir, ademas de la presencia de un border router el cual va a permitir
que los dispositivos matter puedan comunicarse con otros dispositivos con otros protocolos,
permitiendo que las conexiones sean plug and play sin tener preocupaciones que protocolo de

comunicacion usa.

Las limitaciones que se temen, vienen de la disponibilidad y soporte de las librerias matter y
codificacion, ya que al ser un protocolo que ain esta en experimentacion, no se tienen mucha
informacion sobre como aplicar un claro desarrollo de configuracion correcta en los diferentes
dispositivos matter, ademas de la disponibilidad de algunos dispositivos esp32 que no se
encuentran en el pais.

1.4.2. Impacto Social del protocolo Matter

En la actualidad, la tecnologia, la 10T, y las casas inteligentes o la domética, esta abordando
nuestras vidas de manera que esta transformando y mejorando la forma en que interactuamos con
la tecnologia en entornos cotidianos. Se debe tener en cuenta, que ya a la fecha esta tecnologia
existia, pero de una manera oculta que unas personas no estaban del todo seguras, pero al ir
evolucionando estas tecnologias en el ambito de la domética, esta tecnologia esta tocando mas
impacto en todas nuestras vidas, y gracias al desarrollo de un protocolo conocido como Matter,
estas tecnologias se podran unificar varios enlaces de comunicacion o marcas, dando paso a la

interoperabilidad entre diferentesdispositivos, y asi reciclar los dispositivos que se usan yaen casa
y no descartarlos de este entorno.

1.4.3.  Ambito de aplicacion

Con el auge tecnoldgico v la creciente interconexion dedispositivos, el Internetde las Cosas (1oT)
ha revolucionado la forma en que interactuamos con nuestro entorno. La domética, como
subconjunto de 10T, busca optimizar y automatizar los sistemas y procesos dentro de los hogares
y edificaciones. En paises en desarrollo, como Ecuador, la adopcidn de estas tecnologias enfrenta
desafios particulares, desde la falta de estandares unificados hasta barreras de conocimiento y

acceso, tomamos una vision del trabajo [52], en cudl nos relata de su enfoque en el estudio que
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desarrolla un panel de control publico de ThingSpeak y una interfaz grafica de usuario Virtuino
vinculada a un servidor 10T. Estas interfaces permiten a los usuarios acceder convenientemente a
la informacion de calidad del aire en cualquier momento y desde cualquier lugar, y enfocamos un

todo esto a Home Assitant.

Dentro de este contexto, surge la necesidad de implementar sistemas domaticos que permitan la
integracion y control centralizado de dispositivos, tanto comerciales como personalizados, bajo
un protocolo estandar como Matter. Este proyecto se centra en la creacion de un sistema domotico
local que utiliza el protocolo Matter, facilitando la interoperabilidad entre diferentes dispositivos

y ofreciendo a los usuarios una experiencia mas eficiente y unificada.

El &mbito de aplicacion se extiende a hogares y edificaciones en Ecuador que buscan modernizar
sus sistemas y dispositivos domoticos. Gracias a la implementacion de este sistema, los usuarios
podran gestionar y controlar de manera centralizada sus dispositivos, desde luces vy
electrodomésticos hasta sistemas de seguridad, aprovechando las ventajas del protocolo Matter y
la plataforma Home Assistant. Esta solucion no solo mejora la experiencia del usuario, sino que
también abre puertas a futuras innovaciones y adaptaciones en el campo de la domética en la

region.

1.4.4. Establecimiento de requerimientos

Con el surgimiento y evolucién constante del Internet de las Cosas (10T) y la domotica, existe una
creciente demanda de sistemas integrados que puedan comunicarse de forma eficiente y eficaz
entre si, independientemente del fabricante o tecnologia subyacente. La falta de interoperabilidad
y la necesidad de una transmision de datos de alta velocidad en la era del big data industrial[53],
ha sido una barrera significativa para la plena realizacion de los hogares inteligentes, y el protocolo

Matter promete abordar este desafio.

El proyecto busca abordar el desafio de interoperabilidad en hogares inteligentes al implementar
el protocolo Matter. La vision es ofrecer un sistema domotico integrado que pueda comunicarse
fluidamente entre diversos dispositivos y tecnologias, eliminando las barreras actuales de
protocolos existentes. Con ESP32 como base hardware y Home Assistant como interfaz de gestion,
el objetivo es brindar una solucion robusta, escalable y facil de usar que mejore la experiencia del
usuario en su hogar inteligente.
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En la Tabla 5 se detallan los requisitos y sus respectivas funcionalidades, que se esperan del
prototipo del sistema doma@tico:

Tabla 5. Requerimientos del prototipo

Requerimientos Funcionalidades
Protocolo Matter - Integracion con dispositivos domaéticos.
- Comunicacion estandarizadaentre dispositivos.

Plataforma Home Assistant - Control centralizado de dispositivos.

- Interfaz de usuarioamigable.

- Configuracion personalizada.

Dispositivos ESP32y ESP32 Border Router - Implementacion del firmware y software para
Matter.

- Funcionamiento como Gateway en el sistema.

Interoperabilidad - Comunicacion fluida entre dispositivos
comercialesy personalizados.

- Adaptabilidad a diferentes protocolos de
comunicacion.

Control Centralizado (Home Assistant) - Acceso atodos los dispositivos desde una tnica
plataforma.

1.Configuracion y gestion unificada.

Adaptabilidad y Escalabilidad - Capacidad paraafiadir nuevos dispositivos con
facilidad.

2.Expansion del sistema segin las necesidades del
usuario.

Monitoreoen Tiempo Real - Visualizacion del estadode los dispositivos.

3.Alertas y notificaciones en tiempo real.

Compatibilidad con Otros Protocolos - Integracion con dispositivos que usen Wifi,
Thread.
4.Traduccion deprotocolos para la comunicacion.
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CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1.  Definicion del prototipo
Segun sefialan Mazon B.y Pan A. [54], hay multiples estructuras, paradigmas y esquemas tedricos

para 10T que han sido sugeridos por entidades, la esfera académica y la industria.

En nuestro prototipo, se consideran varias capas esenciales, para el comienzo y fin de este prototipo
de manera correcta, ya que contamos con un tema el cual esta siendo desarrollado y actualizado
dia a dia, para eso se ha destacado la resolucién divididaen las siguientes capas, en la cual en la
Figura 16 se presentan los componentes que integran cada una de las capas correspondientes, y
se los detallan més adelante, se ha destacado algunos modelos de como ver el desarrollo del modelo
de capas del prototipo [54]:

i QA - & A

CAPADE APLICACION | ©°9°M™ -

O HeySii Home Assistant

amazon alexa

CAPA DE SERVICIO

CAPA DERED

CAPA DE PERCEPCION

N

Figura 16. Definicion de las capas delprototipo

- Capa de Percepcion: Esta capa esta compuesta por los dispositivos fisicos que recopilan y
envian datos. Incluye los mddulos ESP32 H2 Mini, ESP32 C3, ESP32 S3, ESP32 Border
Router, asi como otros dispositivos comerciales equipados con protocolos como Matter y
Thread.
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- Capade Red: En esta capa, se gestionan las comunicaciones entre los dispositivos y el sistema
central. Se encarga de la transmision de datos y garantiza una comunicacion fluida y segura
entre los dispositivos y el servidor o plataforma centra.

- Capa de Servicio: Aqui se procesan y almacenan los datos recopilados. Se implementan
servicios que permiten la interoperabilidad entre diferentes dispositivos y protocolos,
asegurando que todos los dispositivos, independientemente del protocolo que utilicen, puedan
comunicarse Yy trabajar juntos de manera eficiente, en esta parte se encuentran los enlaces de
protocolos a usar, como es el Matter, Wifi, Zigbee.

- Capa de Aplicacion: Esta capa proporciona una interfaz al usuario final a través de Home
Assistant, permitiendo visualizar y gestionar los datos recopilados, asi como controlar y
configurar los dispositivos conectados. Home Assistant facilita la interaccion del usuario con
el sistema, ofreciendo una experiencia de usuario intuitiva y personalizable, ademas que tendra
la posibilidad del uso de las aplicaciones que ya estan en el mercado como Alexa, Siri, Google
Home.

El objetivo principal deeste prototipo es demostrar la interoperabilidad de los dispositivos basados
en el protocolo Matter con otros dispositivos y protocolos. Al adoptarun enfoque basadoen capas,
se puede garantizar que cada componente del sistema desempefie su funcién de manera eficiente,
mientras que, en conjunto, trabajan para lograr una integracion y comunicacién fluida entre

dispositivos de diferentes fabricantes y protocolos.

2.2.  Metodologia de desarrollo del prototipo

2.2.1. Enfoque, alcance y disefio de investigacion

El enfoque de nuestra investigacion sera principalmente cuantitativo, ya que se recopilaran datos
y se medirdn variables relacionadas con la implementacion del sistema domotico utilizando el
protocolo Matter en dispositivos ESP32. Se realizara una evaluacion desu eficiencia y rendimiento
en términos de conectividad y control de dispositivos, también se destaca que se pretendia escoger
la metodologia S1410T, [55] el cual se presenta como una solucién que utiliza la Ingenieria Dirigida
por Modelos para simplificar el desarrollo de aplicaciones 10T sofisticadas, demostrando su
aplicabilidad mediante un caso de uso en un entorno de Smart Home, pero se complemente con

algo maés propio y acorde al nuevo protocolo que se esta desarrollando.

El alcance de investigacion abarcard el desarrollo e implementacion del sistema domético
utilizando el protocolo Matter en dispositivos ESP32. Se incluird la configuracion de un Gateway

en ESP32 Border Router para conectar los dispositivos Matter, asi como la integracion con Home
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Assistant para el control de los dispositivos domoticos. Ademas, se evaluara la interoperabilidad

entre los dispositivos Matter comerciales y los desarrollados por el equipo de investigacion.

El disefio de investigacion serd descriptivo, ya que se describiran las caracteristicas y
funcionalidades del sistema domotico implementado con Matter en dispositivos ESP32. También
se utilizard un enfoque experimental para realizar mediciones y pruebas de rendimiento, como
distancia de cobertura, velocidad de transferencia y latencia. Los resultados obtenidos permitiran
evaluar la eficacia y el potencial del sistema en términos de mejora de la comunicacion y control

de dispositivos en un entorno doméstico.

2.2.2. Unidades de analisis

Poblacién (universo)

La poblacién correspondera a las mediciones de datos realizadas para cada una de las métricas

definidas (Interoperabilidad entre dispositivos, Compatibilidad y Conectividad, Escalabilidad y
por Gltimo consumo de energia).

Muestra
No se va a sacar la muestra debido a que se trabajara con el total de la poblacion.
2.2.3. Técnicas e instrumentos de recopilacion de datos

Tabla 6. Técnicas e instrumentos de recopilacion de datos

Técnica Instrumentos
Pruebas de Latencia Recoleccion de datos de latencia que se generan en el sistema
domotico, mediante la ejecucion de comandos, en los
dispositivos esp32.

2.2.4. Técnicas de procesamiento de datos para la obtencion de resultados

Se aplicara estadistica descriptiva:

- Gréfico de Barras.

2.2.5. Metodologia 0 métodos especificos

Para decidir qué metodologia se va a implementar, se ha realizado un analisis de tres enfoques
distintos: Scrum, Programacion Extrema (XP)y Cascada, la cual se ha escogido la Programacion
Extrema[56].

En la Tabla 8, se han registrado las principales explicaciones y las etapas o tareas propuestas por

la metodologia Programacion Extrema (XP).
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Tabla 7. Metodologia de Desarrollo del sistema

Metodologia Definiciones Etapaso Fases
Programacion Extrema Programacion Extrema es una - Planificaciondel proyecto
metodologia agil que se centraen la - Disefio
calidad del codigoy en la participacion - Desarrollode caracteristicas
del cliente para lograr una entrega - Pruebas
rapiday continua de software. - Integracion

Después de examinar las definiciones y las etapas propuestas, se llevd a cabo un analisis
considerando el objetivo y la problematica del proyecto para seleccionar la que mejor se ajustara.
Como resultado, se opto6 por la metodologia de Programacion Extrema (XP) [57]. Esta eleccion se
fundament6 en que XP abarca completamente el proceso de desarrollo del trabajo de tesis, lo cual
es esencial, y en la simplicidad de sus actividades en comparacion con las metodologias Scrum y
Cascada. La Programacion Extrema (XP) es una estrategia agil bien establecida en la gestion de
proyectos. Se personalizé para este proyecto, permitiendo ajustes y validaciones a lo largo del

desarrollo. La estrategia incluye las siguientes fases, como se puede evidenciar en la Figura 17:

FASE 1: Planeacion

En esta fase, se realiza una evaluacion detallada de las necesidades del cliente, se establecen metas clarasy se crea un
cronograma. Es el momento de asignar recursosy definir roles dentro del equipo.

Fase 2: Disefio

Aqui se disefian lasarquitecturas de software, se seleccionan las tecnologias a utilizary se crean prototipos. Es una fase qucial
para latoma de decisiones técnicas que afectaran el desarrollo posterior.

Fase 3: Desarrollo

En esta etapa, el equipo de desarrollo comienza a codificar y aimplementar las funcionalidades. Se sigue un ciclo de desarrollo
que puede incluir iteraciones, pruebasy ajustes constantes paraasegurar la calidad del producto.

Fase 4: Pruebas

Se realizan pruebas de diferentes tipos, como unitarias, de integraciony de aceptacion, para identificary corregir errores.Esta
fase escrucial para garantizar que el producto final sea robustoy confiable antes de su lanzamiento.

Figura 17. Fases de la metodologia XP

Segun en el trabajo de [58], destacan que la Programacion Extrema (XP) se ha destacado
recientemente como un enfoque agil prominente en el ambito del desarrollo de software.

59



2.2.5.1. Meétodos

- Método hipotético-deductivo: Este método se basa en la formulacion de una hipoétesis y
luego en la realizacion de pruebas o experimentos para confirmar o refutar dicha hipétesis. Es
un enfoque l6gico y deductivo para validar o descartar suposiciones.

- Meétodo analitico: Se emplea para descomponer un objeto de estudio en partes individuales
y analizarlas minuciosamente. Permite comprender cada componente por separado y cOmo se
relacionan con el todo, lo que facilita la obtencion de informacion detallada.

- Método estadistico: Este método se utiliza para recopilar, organizar y analizar datos
numeéricos. Permite tomar decisiones basadas en la interpretacion de los resultados
estadisticos, lo que proporciona una comprension cuantitativa de los fendmenos estudiados.

- Método bibliografico: Se basa en la revision y andlisis de diversas fuentes bibliogréaficas,
como libros, articulos, tesis, y otros documentos cientificos. Permite obtener informacion
relevante y fundamentar el estudio en la investigacion previa realizada por otros.

- Meétodo propositivo: Este enfoque se centra en la formulacion de propuestas o soluciones a
problemas identificados en el estudio. Se utiliza para plantear alternativas y desarrollar

estrategias que aborden las cuestiones investigadas.

2.2.6. Herramientas y/o Materiales
La informacion que establecimos en la Tabla 8 detallamos las herramientas de software y

hardware que se usaron para llevar a cabo el presente estudio:

Tabla 8. Herramientas o Materiales

Herramientas de Software Herramientas de Hardware
Visual Studio Code ESP32 -S3-C3
Home Assistant ESP32 - H2 MINI Ul
Plataforma IDE Arduino ESP32 - Border Router
Lenguaje C++ Dispositivos comerciales con Protocolo Matter
Protocolo Thread Router

2.3. Desarrollo del prototipo

Para la estructuracion de este sistema domotico que utiliza el protocolo Matter se adopt6 la
metodologia XP, orientada especialmente para soluciones loT. Esta adaptacion encajard
perfectamente con el desarrollo del sistema y su integracion con Home Assistant para la

supervision y administracion de los dispositivos domaticos que se desarrollaran.
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2.3.1. FASE 1: Planeacién

Esta fase inicial es crucial en nuestra version adaptada de la metodologia XP. Aqui se precisan las

iteraciones y se configuran los lineamientos esenciales que marcaran la evolucion del proyecto.
Roles del Equipo XP

La metodologia distingue las distintas funciones esenciales para mantener un equilibrio eficiente
en el trabajo del equipo. Es posible que algunos miembros desempefien varias funciones, y un
individuo puede asumir varios roles. La asignacion de estas responsabilidades se especifica en la

Tabla 9 a continuacion:

Tabla 9. Roles del equipo detrabajo

Rol Descripcion Encargado
Usuario Representaal propietario o habitante de Usuario de casa dombtica
la vivienda condomética, asumiendo la
responsabilidad dedefiniry priorizar los
requerimientos y funciones del sistma
dométicobasado en el protocolo Matter.
Desarrollador Es el encargado de redactar y mantener Pambi Kenneth
el codigo para la implementacion del Fajardo Marco
protocolo Matter, garantizando su
eficiencia mediante pruebas unitarias y
optimizacion del codigo.

Verificador Se centra en confirmar la operatividad y Pambi Kenneth
calidad del sistema, realizando pruebas Fajardo Marco
manuales y automaticas, vy
suministrando  retroalimentacion al
equipo acerca de la funcionalidad del
sistema dom@tico.

Gestor de Proyecto Se encarga de gestionar el listado de Fajardo Marco
requerimientos y funciones del sisttma Pambi Kenneth
domotico, asegurando que las tareas
esenciales se efectien en el periodo
definido.

Entrenador Su funcion es asistir al equipo en Dixys Hernandez
potenciar su eficacia y calidad, a través
de formaciény asesoria en las técnicas y
préacticas de XP adaptado al protocolo
Matter.

Historia de Usuarios:
La Tabla 10 presenta las historias de usuarios, destacando los progresos realizados en cada fase y

sefialando a los participantes responsables en cada etapa:
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Tabla 10. Resumende historias deusuarios

ID Historia de Usuario Descripcion Involucrados Prioridad
HU1 | Integracion con | Implementar el protocolo | Fajardo Marco Alta
Dispositivos Matter  para lograr la | PambiKenneth
comunicacion entre
dispositivos dométicos
variados.
HU2 | Interfaz de Control Desarrollo de una interfaz | PambiKenneth Alta

amigable que permitaal usuario
domotico controlar y
monitorear sus dispositivos,
dentro de Home Assistant

HU3 | Privacidad Reforzar la seguridad de las | PambiKenneth Media
comunicaciones a través de
cifrado y autenticacion, segin
los estandares del protocolo

Matter.
HU4 | Optimizacién del | Evaluar y mejorar la eficiencia | Fajardo Marco Baja
Rendimiento y velocidad de respuesta del | Pambi Kenneth

sistema, asegurando la fluidez
de laexperienciadel usuario.

HUS5 | Capacidades de | Incorporar herramientas que | PambiKenneth Baja
Diagnostico permitan identificar y | Fajardo Marco
solucionar problemas
relacionados con la
conectividad 0 el
funcionamiento de los
dispositivos.
HU6 | Interoperabilidad Garantizar que diferentes | Fajardo Marco Alta
dispositivos, Pambi Kenneth

independientemente de la
marca o el fabricante, puedan
interactuar sin problemas a
través del protocolo Matter.

HU7 | Desarrollo de los [ Desarrollar de manera correcta | Pambi Kenneth Alta
dispositivos Matter los dispositivos ESP32, con su | Fajardo Marco
correspondiente protocolo
Matter.

Plan de Iteraciones
Basandonos en la tabla previa, la Tabla 11 ilustra el esquema de iteraciones conforme a la

importancia de cada historia de usuario:

Tabla 11. Plan de iteraciones

Iteracion Ordende las historias de usuario Duracién
lreiteracion HU7, HU6, HU1 5 semanas
2daiteracion HU3, HU2 4 semanas
3raiteracion HU4,HU5 3 semanas

Durante la primera iteracion, se establece el desarrollo de las historias de usuario HU7, HU6 y
HU1 con una duracién prevista de 5 semanas. Para la segunda iteracion, se ha programado trabajar
en las historias HU3 y HU2, con un periodo estimado de 4 semanas. Finalmente, en la tercera
iteracion, las historias HU4 y HU5 se han planificado para ser llevadas a cabo en un lapso de 3

semanas. Es evidente que la organizacion de las historias de usuario en distintasiteraciones se basa
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en criterios de prioridad y niveles de complejidad. Estas iteraciones han sido estructuradas con
duraciones que varian entre 3 y 5 semanas, promoviendo asi entregas regulares y permitiendo una

constante retroalimentacion entre los miembros del equipo.

2.3.2. FASE 2: Disefio

En la Figura 18 Se visualiza un esquema sencillo del disefio del dispositivo de temperatura del
ESP32, con un sensor de temperatura DHT11 en el lado izquierdo y en el lado derecho se puede
ver como se establecio el disefio del pulsador con el Esp32 -C3, en el cual se procedié a realizar

su debida conexion de cada uno, los dos estan hechos con un Esp32 -C3:

------------
............
............
..........
oooooooooo

fritzing

Figura 18. Disefio del prototipo del dispositivo esp32 para de sensor detemperatura y pulsador

En la Figura 19 se visualiza el esquema de conexiones del ESP32 S3. Este modulo central esta
conectado a un foco LED y a un pulsador. Ambos componentes se conectan al ESP32 S3 a través
de pines especificos. El foco LED, representado como (1), se encarga de la sefializacion luminosa,
mientras que el pulsador, indicado como (2), permite la interaccion del usuario. EI ESP32 S3,

sefialado en el diagrama como (3), es el corazdn del sistema donde se instalara el protocolo Matter,
facilitando la comunicacion y control de los dispositivos conectado.
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Figura 19. Disefio del Prototipo del dispositivo led

En la Figura 20 se presenta el disefio de nuestro sistema domotico basado en el protocolo Matter.
La primera capa muestra dispositivos que utilizan tanto el protocolo Matter como un protocolo
externo, en este caso, Thread. Dentro de esta capa, encontramos el ESP32-S3, que tiene
incorporado el protocolo Matter, y un Gateway que emplea Thread. Es importante destacar que
también se incluye un dispositivo certificado por Matter para evaluar la interoperabilidad entre
diferentes dispositivos. En la segunda capa, se evidencia la conexion mediante red Wifi, que
permite la interaccién con asistentes virtuales. Esta red también facilita la conexién con Home
Assistant, que proporciona una interfaz adecuada para gestionar eficientemente los dispositivos,

evidenciando asi la interoperabilidad entre dispositivos Mattery diversas marcas.
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Figura 20. Diagrama de Flujo del sistema domaético matter
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2.3.3. FASE 3: Desarrollo

Programacion del protocolo Matter en el ESP32-S3

A continuacion, se denotara el uso de la libreria correspondiente para la instalacion del protocolo
Matter en cudal, se encuentra disponible su codificacion en el repositorio de GitHub:
(https://github.com/Y acubane/esp32-arduino-matter/releases), en cuél contiene todo lo necesario
para que nuestro esp32 S3, sea reconocido como dispositivo Matter, claro se debe tomar en cuenta
los pasos que se debe tomar para la instalacion de este protocolo y su perfecto desarrollo, para el
cual usamos la plataforma de IDE Arduino y comenzamos su instalacion, primero conectamos
nuestro esp32 S3 a nuestro pc, y se procede a abrir nuestro IDE Arduino, y buscamos entre nuestras

opciones como se ve en la Figura 21:

v1.0.0-beta.6

Build contains precompiled libraries that should be used with specific version of board:

e Arduino IDE with at version 2.0.11

¢ PlatformlO with based on arduino-esp32 at version 2.0.11 (you can determine it by
looking at changelog )

This release is based on these project versions:

Project Tag / Commit hash
v1.0.0-betaé
08b13661b6
603296a
v4.4.5

2.0.11

Figura 21. Ventana de descarga de codigo matter

Se comenzo descargando la codificacion del protocolo Matter, herramienta esencial en proyectos
dométicos. Una vez obtenido el codigo, este se integrd en el entorno de desarrollo IDE Arduino.
Con la codificacion adecuadamente configurada en el IDE, se procedi6 a cargarla en el hardware

correspondiente, marcando asi un avance significativo en la implementacion del sistema.

En la Figura 22, se puede ver cOmo esta estructurado el codigo Matter.
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Matterh & X

S_RESOLVE_IMPL_INCLUDE HEADER <lib/address_resolve/AddressResolve DefaultImpl.h>

#undef ESP32
sdkconfig matter.h"

esp_matter.h
esp_matter_console.h”

p32-arduino-matter patches_matter.h

esp32-arduino-matter_patches_arduino.h"

Figura 22. Codigo del protocolo Matter

En la Figura 23, Figura 24 y Figura 25, se puede observar la subida del protocolo matter el cual
nos permitira indagar en su estructura, proporcionarlo a nuestros dispositivos esp32:

8 LUZMATTER | Arduino IDE 2.2.1

File Edit Sketch Tools Help
Verify/Compile
Upload

Upload Using Programmer Cir

Export Compiled Binary es/DeviceAttestationCredsExample.h>
Optimize for Debugging

lusters;

Show Sketch Folder
Include Library Manage Libraries... Ctrl+Shift+|

Add File... .
Add ZIP Library...

ributed libr
LED_PIN = 41; R

TOGGLE BUTTON PIN ESP32 Arduino Matter

Figura 23. Seleccidonde la libreria matter
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@
- Acceso rapido

Organizar ~

Escritorio
» Acceso rapido Este equipo

-+
% Escritorio ’

Documentos
. Este equipo
~

Musica 0s
Este equipo equipo
& Videos

OneDrive - Personal
Archivos recientes (2)
5 Este equipo _—— - . .
r@” esp32-arduino-matter Este equipo
e . F
o Red v~ haos_ova-10.5vmdk Este equipo\Descar

L

Nombre de archivo: |esp32-arduino-matter

Figura 24. Ventana de subidade protocolo matter

equipo Documentos Arduino libraries ESP32_Arduino_Matter

Nombre Fecha de modificacion Tipo Tamafo

. examples 8:4 Carpeta de archivos
l src 3/2 Carpeta de archivos
. .DS_Store 3/2 Archivo DS_STORE
. library.properties /9/2023 184 Archivo PROPERTI...
B UICENSE /9/2023 18 Archivo

W norice /9/2023 18:4 Archivo

. README.md /2 Archivo MD

Figura 25. Carpeta que contiene el protocolo matter

Se procedid a conectar el ESP32-S3 al entorno de desarrollo. Unavez establecida la conexion, se
cargo el protocolo Matter en el ESP32-S3. Tras esta accion, la compilacion se llevé a cabo de

manera exitosa, confirmandose asi la correcta integracion del protocolo en el dispositivo.

En la Figura 26 se ve la compilacion de nuestro cédigo Matter en el dispositivo ESP32-S3.

Qutput
Library ESP32 Arduino Matter has been declared precompiled:

Using precompiled library in C:\Users\jeand\Documents\Arduino\libraries\ESP32_Arduino_Matter\src\esp32s3

Figura 26. Compilacion del cddigo de protocolo matter

En la Figura 27, se ve como nuestro codigo matter se compilé de manera correcta.
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Qutput
Writing at oxeelsdatl... (89 %)
Writing at exee159f32... (96 %)
Writing at exe0160155... (92 %)
Writing at @xe016883d... (94 %)
Writing at exeel17ecaa... (96 %)
Writing at exee176aas... (98 %)

writing at exee17cefs... (168 %)
Wrote 1510752 bytes (897744 compressed) at oxe@eel1eeee in 9.1 seconds (effective 1322.5 kbit/s)...
Hash of data verified.

Leaving. ..
Hard resetting via RTS pin...

Figura 27. Compilacion completaday subida al esp32-S3

Programacion del ESP32-S3 con el Protocolo Matter para la Iniciacion y Control de

lHluminacion LED

Primeramente, para tener todo en orden con nuestro entorno de trabajo IDE Arduino, vamos a
activar el C++17 para el perfecto funcionamiento deeste, a continuacion, en la Figura 28, se puede
observar que se debe reemplazar una parte de su estructura que esté identificada como “std=gnu”,

y segun su version, se debe reemplazarla con esta cadena de palabras “std=gnu++17"":

L T L o A L T o N  F o R o A o A L a

dk.
P Buscar X P
d r.sd
1 Buscar: std=gnu++17 Buscar siguiente Llude
g n I

r -
g Direccidn Cancelar U1
i ] Coincidir mayisculas y minisculas OSubir @ Bajar £ -1
s Y ¥ -les

g [ ] Ajuste automatico ash
r«.?‘.n'uf L= LLJP_!ILLP_LJ—J—LIIL J.MJP_IILLP_JLI T J.LJP_!ILLPJ_U Tor ]_Sd

m -Thal -Twfs -lesn eth -1tcnin adanter -lesn netif -lesn event

Figura 28. Activaciénde C++17 enel IDE Arduino

Para la correcta programacion y funcionamiento del ESP32-S3 en el contexto del control de
iluminacion LED mediante el protocolo Matter, se inicid con la importacion de las bibliotecas
necesarias. Estas bibliotecas proporcionan las funciones y herramientas esenciales para trabajar
con el dispositivo y el protocolo mencionado. Posteriormente, se llevd a cabo la configuracion de

los pines del ESP32-S3, como se puede ver en la Figura 29, en la cual se ha definido los roles
especificos para cada uno, asegurando asi una comunicacion y control eficientes del foco LED:
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eAttestationCredsExample.h>

chip::app::Clusters;
esp_matter;
esp_matter::endpoint;

LED _PIN = 41;
TOGGLE_BUTTON_PIN = 36;

DEBOUNCE_DELAY = 500;
last toggle;

CLUSTER_ID = OnOff::Id;
ATTRIBUTE_ID = OnOff::Attributes::onoff::1d;

light endpoint_id = @;
*attribute_ref;

o ChipDeviceEvent “event, arg) {}
fication(identification:: type, endpoint_id,
effect id, effect variant, priv_data) {

return ESP OK;

}

Figura 29. Importacion delas librerias y configuraciénde los pines

A continuacion, se establece un esquema de configuracion de clusteres y nodos especificamente
para el control de iluminacién LED a través del protocolo Matter. Inicialmente, se establece un
oyente (on_attribute_update) para actualizar las solicitudes de atributos. Si se recibe una
actualizacién que coincide con el atributo de encendido/apagado de la luz, se cambia el estado del
LED segun el valor solicitado. Durante la configuracion (setup), se inicializa el nodo Mattery se

establece un endpoint para el control de iluminacién on/off con valores predeterminados, en la
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Figura 30, se puede ver fragmento del codigo al que nos referimos

on_attribute_update(attribute:: type, endpoint_id, cluster_id,
attribute_id, val, priv_data) {
if (type == attribute::PRE_UPDATE && endpoint_id == light_endpoint_id &&
cluster_id == CLUSTER_ID && attribute_id == ATTRIBUTE_ID) {

new_state = val-»val.b;
digitalWwrite(LED PIN, new state);
}
return ESP_OK;

¥

(O
Serial.begin(115200);
pinMode(LED PIN, OUTPUT);
TOGGLE BUTTON PIN, INPUT PULLUP);

esp_log level set(™*", ESP_LOG_DEBUG);

node:: node_config;
*node = node::create(&node_config, on_attribute update, on_identification);

on_off light:: light config;

g.0n_0 f
*endpoint = on_off_ligh

Figura 30. Configuraciénde cldster y nodos

Ademas, se guarda una referencia al atributo de encendido/apagado, que se utiliza mas adelante
para leer y actualizar el valor del atributo. También se configura y se inicia el dispositivo Matter
con informacién de emparejamiento. Finalmente, se proporcionan funciones para leer y establecer
el valor del atributo de encendido/apagado de la luz, permitiendo asi una interaccién efectiva entre
los componentes del sistema domotico, en la siguiente Figura 31, se puede encontrar fragmento
del codigo de inicio del dispositivo Matter y los métodos de accion de recibir datos del encendido
y apagado.
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attribute_ref = attribute::get(cluster::get(endpoint, CLUSTER_ID), ATTRIBUTE_ID);

light_endpoint_id = endpoint::get id(endpoint);

esp_matter::set custom dac_provider(chip::Credentials::Examples: : GetExampleDACP

esp_matter::start(on_device_event);

chip: :Rer usInformationFlags(chip: :RendezvousInformationFlag: :kBLE));

get onoff_attri
onoff_valu: i
attribute::get_val(attribute_ref, &onoff_value);
return onoff_value;

e value( onoff_value) {
~_endpoint_id, CLUSTER ID, ATTRIBUTE_ID, onoff value);

Figura 31. Cédigo de inicio dedispositivo Matter

A continuacion, la funcion loop() se encarga de monitorizar constantemente el estado del botén.
Se utiliza un retardo de rebote (DEBOUNCE_DELAY) para evitar lecturas erroneas o repetitivas
del boton. Si el botdn es presionado, se lee el valor actual del atributo de encendido/apagado del
LED, se invierte dicho valor y, posteriormente, se establece el nuevo estado. Esta accién permite
que el bot6n actie como un interruptor de encendido/apagado para el LED, y también puede ser
controlado mediante un asistente devoz através de la l6gica implementada en el protocolo Matter,
asi como se ve en la Figura 32:

lis() - last toggle) > DEBOUNCE DELAY) {
if (!digitalRead(TOGGLE_BUTTON_PIN)) {
last toggle = millis();

onoff_value = off_attribute_\
ono e .b

e(&onoff_value);

Figura 32. Codigo de lafuncionloop

Adicional a este proceso se debe aumentar, que para el otro dispositivo matter se establecié un
avance de desarrollo de un dispositivo matter de temperatura, el cual se procedié a desarrollar el
siguiente  coédigo, en el cual se puede ver en la Figura @ 33,
que este fragmento de codigo, que incluye bibliotecas del protocolo matter y configura un sensor

DHT de temperatura y humedad en el pin 4, ademas define identificadores para el clster y

72



atributos del sensor, crea referencias a estos atributos y establece una funcion de devolucién de
llamada para manejar eventos del dispositivo en el contexto del protocolo matter:

e <DHT.h>

"Matter.h"

<app/server/OnboardingCodesUtil.h>
<credentials/examples/DeviceAttestationCredsExample.h>
espace chip;

= chip::app::Clusters;

¢ esp_matter;

¢ esp_matter::endpoint;

ine DHT_PIN 4
e DHT_TYPE DHT1l

/ Setup DHT sensor
DHT dht(DHT_PIN, DHT_TYPE):

// Cluster and attribute ID used by the temperature and humidity sensor

t CLUSTER_ID = TemperatureMeasurement::Id;

ATTRIBUTE_ID TEMPERATURE = TemperatureMeasurement::Attributes::MeasuredValue::Id;
32_t ATTRIBUTE_ID HUMIDITY = RelativeHumidityMeasurement::Attributes::MeasuredValue::Id;

// Endpoint and attribute references that will be assigned to the temperature and humidity sensor
uintlé_t sensor_endpoint_id = 07

attribute_t *temperature_attribute_ref;

attribute_t *humidity attribute_ref;

event callback

d on_device_event (const ChipDeviceEvent *event, intptr_t arg) {}

Figura 33. Codificacion del sensor DHT y esp32

En la Figura 34, se implementa el cédigo de dos funciones de devolucion de llamada en el
dispositivo. La funcion on_identification maneja la identificacion del dispositivo, y la funcion
on_attribute se encarga de las actualizaciones de atributos. En el caso de una identificacion,
simplemente confirma que se realizé con éxito. Para las actualizaciones de atributos, verifica si el
cluster y el atributo corresponden a la temperatura o la humedad del dispositivo y actualiza los

valores apropiados. En pocas palabras, este codigo permite que el dispositivo se comunique y
actualice sus atributos correctamente en una red Matter:
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Identification callback
c esp_err_t on_identification(identification::callback_type_t type, uintl
uint8_t effect_id, uint8_t effect_variant,

t endpoint_id,
vold *priv_data) {

return ESP OK;
}
// Attribute update callback
static esp_err_t on_attribute_update(attribute::callback_type_t type, uintlé_t endpoint_id, uint32_t cluster_id,
uint32_t attribute_id, esp_matter_ attr_val t *val, vo ‘priv_data) {
if (type == attribute::PRE_UPDATE s& endpoint_id == sensor_endpoint_id) {

if (cluster_id == CLUSTIER_ID & attribute_id == ATTRIBUTE ID TEMPERATURE) ({
// Update temperature attribute
esp_matter::attribute_t temperature_attribute_ref;
} else if (cluster_id == CLUSTER_ID s& attribute_id == ATTRIBUTE_ID_ HUMIDITY) {
// Update humidity attribute
esp_matter::attribute_t humidity attribute_ref;
}
}
return ESP_OK;

Figura 34. Establecimiento de funciones en para la interaccion matter

En la Figura 35, se puede denotar que el codigo en la funcién setup () configura un dispositivo
para operar en una red matter. Se inicia la comunicacion serial, se habilita el registro de mensajes
de depuracién y se crea un nodo matter con funciones de devolucion de llamada para manejar
eventos y actualizaciones de atributos. Se configura un sensor de temperatura y humedad, se
establecen referencias a sus atributos, y se configura un proveedor de datos de acceso directo
personalizado. Finalmente, se inicia el dispositivo matter, listo para unirse a la red y gestionar
eventos:

void setup() {
Serial.b=gin(115200);

// Enable debug logging
esp_log_level set("*", ESP_LOG_DEBUG);

// Setup Matter node
node::config_t node_config;
node_t *node = node::create(snode_config, on_attribute_update, on_identification);

// Setup temperature and humidity sensor endpoint/cluster/attributes with default values
temperature_sensor::config_t sensor_config;

sensor_config.temperature_measurement.measured value = 0.0;7

endpoint_t *endpoint = temperature_sensor::create(node, ssensor_config, ENDPOINT_ FLAG NONE, NULL);

temperature_attribute_ref = attribute::get =t (endpoint, CLUSTER_ID), ATTRIBUTE ID TEMPERATIURE):
humidity_ attribute_ref = attribute::g ::get(endpoint, CLUSTER_ID), ATTRIBUTE_ID HUMIDITY):;

// Save generated endpoint id
sensor_endpoint_id = endpoint::get_id(endpoint);

// Setup DAC (this is a good place to also set custom commission data, passcodes, stc.)
esp_matter::set_custom dac_provider(chip::Credentials::Examples: :GetExampleDACProvider());

// Start Matter device

esp_matter::start(on_device_event);

Figura 35. Implementacion del cédigo parael inicio deloseventosyy atributos
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Ahora, por ultimo, en la Figura 36, se establece el codigo que inicia el sensor de temperatura y
humedad DHT, lee sus valores, actualiza los atributos detemperatura y humedad en un dispositivo
Matter y espera 5 segundos antes de repetir el proceso. También imprime cddigos de incorporacion
del dispositivo Matter:

// Print onboarding codes

PrintOnboardingCodes (chip: :RendezvousInformationFlags (chip: :RendezvousInformationFlag: : kBLE) ) ;

Initialize DHT sensor

dht.begin();

void loop() {

ad temperature and hum

/ Update temperature and humidity attributes
esp_matter_attr_val_ t temperature_value;
temperature_value.val.f = temperature;
attribute::update (sensor_endpoint_id, CLUSTER ID, ATTRIBUTE_ID TEMPERATURE, stemperature_value);

esp_matter_attr_val t humidity value;
humidity value.val.f = humidity;
attribute::update (sensor_endpoint_id, CLUSTER ID, ATTRIBUTE_ ID HUMIDITY, shumidity value);

delay(5000);

}
Figura 36. Codificacion parael inicioy lectura de la temperaturadel sensor

A continuacion, en el proceso de configuracion del dispositivo Matter, se establecen cédigos de
emparejamiento y un codigo QR para facilitar su integracion con otros dispositivos y aplicaciones.
Durante la inicializacion en la funcion “setup ()”, se configura un proveedor DAC personalizado
mediante esp_matter::set_custom_dac_provider(), aprovechando el proveedor de ejemplos
chip::Credentials::Examples::GetExampleD ACProvider().

Posteriormente, el dispositivo Matter se inicia con esp_matter::start(on_device_event). Como
parte final de la configuracion, se invoca la funcién
PrintOnboardingCodes(chip::RendezvouslnformationFlags(chip::RendezvouslnformationFlag::k
BLE)), que genera e imprime cddigos de emparejamiento, como se puede ver en la Figura 37 y
un cédigo QR que se puede identificar en la Figura 38. Estos elementos son esenciales para
permitir una conexion segura y sencilla del dispositivo con controladores Matter, como

aplicaciones moviles u otros sistemas.
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Senal Monitor x

chip|DL] : WIFI_EVENT STA START
(1281) esp matter_ core: Failed tc open the node nvs_namespace

(1284) chip[DL]: i tion state, mnot else to do...

(1294) « ] ] 0 T:Y.K9042C00KAD 0

(1297) « ) : Configuring CHIPoBLE ad tising (interval 25 ms, connectable)

(1308) « ) : Device already adverti , stop active advertisement a =
: Copy/paste the below URL in a browser to see the QR Code:
: \bhttps://project—chip.qgi i ectedhomeip/grcode.html?data=MT$3AY.K9042C00KA0648G00
: Manual pairing code:

(31070) chip[DL]: Configuring CHIPoBLE adverti {interval 500 ms, connectable)

HHHHHHHHH H®H

(31071) chip[DL]: Device already advertising, stop active advertisement and restart

Figura 37. Resultado del proceso para la creacionde c6digo manual.

Ahora, explicando cdmo se genera el Qr Matter, se puede ver en la Figura 38 la funcion que se
utiliza para configurar el proveedor DAC (Device Attestation Credentials) personalizado. DAC es
una parte critica del proceso de incorporacién de Matter y se utiliza para garantizar que los
dispositivos sean autenticados de manera segura durante el proceso de incorporacion. En este caso,

se utiliza un proveedor de credenciales de ejemplo proporcionado por Matter
(GetExampleDACProvider).

esp matter::set custom dac provider(chip::Credentials::Examples: :GetExampleDACProvider());

Figura 38. Codificacion para la configuracion del proveedor DAC

Luego, como se puede ver en la Figura 39, esta funcion inicia el dispositivo Matter en el ESP32
e inicia el nodo Matter y realiza la configuracion necesaria para que el dispositivo funcione en la
red Matter.

esp matter::start(on device event);

Figura 39. Codificacion para el inicio del nodo Matter
En la Figura 40, se identifica la funcion que se utiliza para imprimir los cédigos necesarios para
configurar el dispositivo Matter. En este caso, se utiliza chip::RendezvousinformationFlag::kBLE
para especificar que se generen codigos QR para configuracion a través de Bluetooth Low Energy
(BLE).

PrintonboardingCodes(chip: :RendezvousInformationFlags(chip: :RendezvousInformationFlag: :kBLE));

Figura 40. Codificacién para generar Codigo Qr

La generacion del codigo QR unico se lleva a cabo en el fondo como parte de la implementacion

interna de Matter. El codigo QR contiene informacion necesaria para que los asistentes inteligentes
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puedan descubrir y configurar el dispositivo en la red Matter, como se puede ver en la Figura 41:

& project-chip.github.io/connectedhomeip/qreode.html?data=M

Payload: MT:Y.K9042C00KA0648G00
This QR code is unique for your device. You may print a copy of this for subsequent use.

| |
Figura 41. Resultado del proceso para la creacion de codigo Qr

Programacion del ESP32 Border Router como Gateway para el protocolo Thread con

soporte Matter

Para implementar este desarrollo, se eligi6 instalar Ubuntu en una particion especifica del disco
de la laptop debido a su naturaleza de codigo abierto, activa comunidad y compatibilidad con
herramientas de desarrollo para l10T. La instalacién se realizd de manera guiada, asignando un
espacio adecuado en la particion para el sistema operativo y futuras expansiones. La interfaz
grafica de Ubuntu facilit6 la configuracion de opciones de red y seguridad. Con Ubuntu instalado,
se dispone de un entorno de trabajo estable y flexible, brindando la plataforma necesaria para el

desarrollo eficiente de soluciones 10T basadas en el estdindar Mattery Thread.

Ahora en la consola se procede a realizar la clonacion del repositorio espressif/esp-idf, utilizando
el comando (git clone -b v5.1.1 --recursive https://github.com/espressif/esp-idf.git). Esta accion
especifica es crucial para adquirir la version precisa del cddigo fuente y sus dependencias,
estableciendo asi una solida base de desarrollo para el Gateway Thread en el contexto de Matter,

asi como se puede ver en la Figura 42

kenneth@DROKSTAR: ~

it clone -b w5.1.1 --recursive https:

Figura 42. Codificacion del repositorio espressif
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En el siguiente paso, se dirigié a la carpeta esp-idf y se procede a la instalacion con el comando
Jinstall.sh. Este paso es crucial para configurar el entorno de desarrollo en el sistema Ubuntu para

la implementacion del Gateway Thread a Matter, asi como se ve en la Figura 43:

kenneth@DROKSTAR: ~fesp-idf

Figura 43. Codificacion para instalar la libreria esp-idf

Luego de ejecutar el script con ". ./export.sh”, la consola muestra la configuracién exitosa del
entorno. Se detecta la ruta de ESP-IDF, se verifica la compatibilidad de Python, y se afiaden las
herramientas de ESP-IDF al PATH, como se puede ver en la Figura 44. Ademas, se confirman
las versiones de herramientas instaladas y se sugiere eliminar versiones antiguas no utilizadas.
Ahora, el entorno esta listo para compilar proyectos ESP-IDF. Solo faltaria ir al proyecto y

ejecutarlo "idf.py build", pero hay cosas que se deben modificar antes:

kenneth@DROKSTAR: ~/esp-idl

re up to date...
Jhome Jkenneth/.espressif/espldf.constraints.v5.1.txt

s2-elf/bin
253-elf/bin
-elf/bin

32/bin

Detected installed tools that are not currently used by active ES
For removing old versions of openocd-esp32 use command "python /home/kenneth/esp-Ldf/tools/idf_
tools.py uninstall’

free up even nore space, remove installation packages of those tools. Use option ‘python3 /h
ne/kenneth/esp-1df/tools /A s.py uninstall remove-archives'.,

Done! You can now compile ESP-IDF projects.
Go to the project directory and run:

idf.py bulld

Figura 44. Codificacion para implementarel proyecto de Gateway
Después de cambiar al directorio que alberga el proyecto del enrutador de borde Thread, se ejecuta

el ment de configuracién de este con el siguiente comando en la consola: (cd ~/esp-thread-
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br/examples/basic_thread _border_router - idf.py menuconfig), como se puede ver en la Figura
45. Esto permite acceder y ajustar las configuraciones especificas del proyecto, facilitando la
personalizacion de parametros relevantes para el enrutador de borde Thread en el entorno ESP-
IDF:

kenneth@DROKSTAR: ~/esp-thread-br/examples/basic_thread_border_router

Scd ..

: $ cd esp-thread-br/examples/basic_thread_border_router :
- S idf.py mcnuconfidv

Figura 45. Codificacion para iniciar y proyecto y sus configuraciones

Ahora, unavez que se inicializa, la interfaz de configuracion del proyecto, ubicadaen el directorio
del enrutador de borde Thread, se destaca la opcion para iniciar automaticamente el Border Router
como se ve en la Figura 46. En la consola, se observa la configuracion donde se marca la casilla
de "Enable the automatic start mode in Thread Border Router". Esta seleccion activa la funcion de
inicio automatico del enrutador de borde Thread, proporcionando una visualizacion clara de las
opciones disponibles y permitiendo la personalizacion de la configuracion para adaptarse a las
necesidades especificas del proyecto:

kenneth@DROKSTAR: ~/esp-thread-br/examples/basic_thread_border_router

p) =+ ESP Thread Border Router Example
Espressif IoT Develop

Border router board type (Border router dev kit) --->

Board Configuration --->

[*] Update RCP automatically

Create the OTA image for border router

Enable the automatic start mode in Thread Border Router.

[*] Enable the web server in Thread Border Router.

External coexist wire type and pin conflg ----

[Space/Enter] Toggle/enter [ESC] Leave menu

]
[0] Load /1 Jump to symbol
[F] Toggle show-help mode ]
:

Quit (prompts for save) [D] Save minimal confilg (advanced)

A] Toggle show-all mode

n1
{Q1)

Figura 46. Configuracion de Gateway
En el proceso de configuracion, se accede a la seccidn de configuracion de la conexion, donde se
establecen los parametros para la red Wifi doméstica en el Border Router, como se ve en la Figura
47. En la consola, se visualiza la configuracion con la opcién de proporcionar el SSID y la
contrasefia directamente o recibirlos desde la entrada estandar. Se destaca la entrada para el SSID
(JOSE1980) y la contrasefia. Estas configuraciones permiten adaptar el Border Router a la red Wifi
especifica de la casa, ya en el trabajo [59], muestra categorizando los Gateway en 10T en dos
grupos principales: Gateway basicos y Smart Gateway. Luego, los Smart Gateway se subdividen

en tres categorias: Gateway pasivos, semiautomatizados y totalmente automatizados, asegurando

79



una conexion adecuada para el proyecto en cuestion:

"

kenneth@DROKSTAR: ~/esp-thread-br/examples/basic_thread_border_router

(Top) — Example Connection Configuration
T Espressif IoT Development Framework Configuration

[*] connect using WiFt interface

Get ssid and password from stdin

Provide wifi connect commands

(JOSE1980) WiFi Password
(6) Maximum retry
WiFi Scan Method (All Channel)
WiFi Scan threshold --->
WiFi Connect AP Sort Method (Signal)
[ ] connect using Ethernet interface
[*] obtain IPv6 address
Preferred IPv6 Type

-

>

(Local Link Address)

--->

[Space/Enter] Toggle/enter
[0] Load

[ESC] Leave menu
[?] Symbol info [/] Jump to symbol

[C] Toggle show-name mode [A] Toggle show-all mode
[D] Save minimal config (advanced)

Save

[s]

[F] Toggle show-help mode
[Q] Quit (prompts for save)

Figura 47. Configuracion de Red del Gateway

En la consola, configuramos el nombre y la clave de la red Thread, junto con otros parametros
clave del conjunto operativo de OpenThread. Destacamos la entrada del nombre de la red Thread

como "matter" y otros detalles como el canal, identificador PAN, y claves necesarias, asi como se

muestra en la Figura 48. Finalmente, guardamos estos ajustes pulsando "S". Este proceso asegura

la configuracion adecuada de la red Thread del Border Router para cumplir con los requisitos del

proyecto Matter:

kenneth@DROKSTAR: ~fesp-{iread-br/examples/basic_thread_border_router

- Component confilg Doen
Espressif
(natter) OpenThread network nam
(15) OpenThread network channel
(0x1234) OpenThread network pan id
(deadobbeefodcafe) OpenThread extended pan id

- Oo¢

107 Develop

Thread -+ Thread

ment Framewor

Operational Dataset

! a5
k Configuration

(00112233445566778899aabbccddeeff) OpenThread network key
(104810e2315100afd6bc9215a6bfac53) OpenThread pre-shared comnissioner key

Figura 48. Configuracionde la clavede la Red thread

Para cargar los ajustes en nuestra placa ESP32, utilizamos dos comandos especificos, Figura 49.

El primero envia el firmware creado al ESP32:
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kenneth@ODROKSTAR: ~fesp-thread-brfexamples/basic_thread_border_router

S df.py -p fdev/ttyacMe flash |

Figura 49. Codificacion dela instalacion del Firmware

El segundo comando abre un modo monitor para verificar la conexion a nuestra red y asegurarse

de que todo funcione correctamente, Figura 50:

kenneth@DROKSTAR: ~fesp-thread-brfexamplesfbaszic_thread_border_router Q =

S idf.py -p fdev/ttyACHS monl l-ulgr ]

Figura 50. Verificacion de la conexion delared

Estos pasos son cruciales para implementar los cambios y garantizar el correcto funcionamiento

del Border Router en la red Thread segun nuestras configuraciones.

Una vez completados los pasos anteriores con éxito, utilizamos el comando state para verificar la
conexién del Thread Border Router y asegurarnos de que esté operando correctamente. Este
comando proporciona informacion sobre el estado actual de la conexion y confirma si la

implementacion ha sido exitosa.

Como se puede ver en la Figura 51, al ejecutar el comando state, se observa la salida del Thread
Border Router indicando que la conexion esta establecida con éxito. Los mensajes 1(6476) a
1(13266) proporcionan detalles sobre la configuracion, incluyendo la asignacion de identificadores
derouter, el estado Mle y la transicion a lider, confirmando asi que el Thread Border Router esta
operativo y conectado a la red Thread de manera exitosa.

kenneth@DROKSTAR: ~fesp-thread-br/examples/basic_thre...
I (6616) wifi:<ba-add>1dx:1 (1fx:0, 14:eb:b6:14:b6:49), tid:6, ssn:12

‘ » '){l‘t'.
|
ddetached

Done

Figura 51. Resultado en consola de la instalacion del Firmware del Gateway
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2.3.4. FASE 4: Pruebas

Al abordar la fase de pruebas, se puede empezar con la ejecucion de la codificacidon que controla
el encendidoy apagado del LED en nuestro ESP32-S3, el cual opera bajo el protocolo Matter. Este
proceso generard un codigo QR y, adicionalmente, un codigo para iniciar de forma manual en caso
de que sea requerido. Tal como se puede observar en la Figura 52, estos codigos se presentan

claramente:

4 N

Please scan with your CHIPTool app.

34970112332

Payload: MT.Y.K9042C00KAD648G00

CODIGO QR GENERADO

. /

Figura 52. Vinculacion decodigo Matter

Inicialmente, se establecid6 una conexién con un asistente virtual que respalda ciertas
certificaciones de dispositivos bajo este protocolo. Sin embargo, durante el proceso de
emparejamiento, como se puede ver en la Figura 53, nos encontramos con un obstaculo: un error
de conexion. Este desafio, siendo esencial en la fase de desarrollo, se origind debido a que el

dispositivo Matter no contaba con la certificacion legal adecuada.
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o

Elige una app

Connect this device to
your Google Account

This lets you control your device with Google Assistant
or the Google Home app.

A

Necesitas una unidad compatible
para controlar el dispositivo con
Google

Para controlar este dispositivo con Google, necesitas
una unidad compatible con Matter en esta casa:

To do this, Google securely shares your local network
Google Home credentials (e.g. Wi-Fi) so the device can get online. The
- device shares information with Google, like its current

Bocinas
state (on or off, for example). :

Instalado Google may make firmware updates available when Pantallas
firmware updates are provided by your device 1

manufacturer. For debugging and product improvement,
Google may share aggregate device usage data Wi-Fi

—
and de-identified diagnostic data with the device =
manufacturer.

Information shared with Google will be processed in accordance
with Google's Privacy Policy. You can remove this connection
anytime in Settings.

Puedes obtener una unidad compatible con Matter
o consultar al fabricante por la configuracién y las
opciones de control.

Entendido

Figura 53. Emparejamientode Dispositivo Matter

El error especifico fue proporcionado por Google Home. En la Figura 54, se puede ver este

mensaje:

1938 © d O = 2R =l @

No es un dispositivo certificado para
el uso de Matter

Este dispositivo no configurarse ni controlarse con
Google

Figura 54. Error de vinculacion proporcionado por Google Home

Después del inconveniente mencionado, se procedié a intentar la conexion del dispositivo con otro
asistente virtual disponible, el cual demostrd ser compatible sin requerir la certificacion
previamente mencionada. Para este propoésito, se selecciond "Alexa". Al realizar el

emparejamiento, como se evidencia en la Figura 55, el proceso resultd exitoso:
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19:50 & © a2 R Q%2R wlED 19:51 & @ @& R 0W0R wl @

< CONFIGURACION (7] CONFIGURACION

Introduce el cddigo numeérico

Lo encontraras dentro de la caja del dispositivo, en la guia
de inicio rdpido o en el dispositivo.

34970112332 0

Cédigo numérico de 11 o 21 digitos

Se ha encontrado y conectado: Luz
TEST_VENDOR

Se ha afiadido el dispositivo a tu cuenta de Alexa. A
continuacion, configura el dispositivo para que sea
mads sencillo usarlo.

¢ESCANEAR CODIGO QR?

SIGUIENTE

Figura 55. Emparejamiento desde Alexa app

En la Figura 56, se puede evidenciar ya el uso que se le puede dar a nuestro dispositivo matter:

19:51 & @ & 3 Q3N wl @

LUZ MATTER o3

O

Dispositivo apagado

Crear una rutina

Figura 56. Entornodel dispositivo matter vinculado

Como se observa en la descripcion anterior, el dispositivo se vinculd exitosamente con el asistente
"Alexa" a través del protocolo Matter, ejecutando la codificacion para el encendidoy apagado del
LED. Este éxito marca una etapa crucial en el desarrollo del sistema domético basado en el

protocolo Matter. Posteriormente, se opto por integrar el sistema de automatizacion de dispositivos
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loT "Home Assistant”. En las siguientes secciones se evidencia como este sistema permitid
incorporar el dispositivo Matter en su entorno operativo. Posteriormente, se accede a la direccién
IP proporcionada por "Home Assistant” en la maquina virtual en la que opera, facilitando asi el

acceso a la interfaz de "Home Assistant”, como se ve en la Figura 57:

8 ] 192.168.0.128:

Home Assistant

Sala

®  LuzMatter

Mapa
Ragiro kenneth Desconocido
Historial

Navegador de medios ‘ Partly CIOUdy 241 °C

Lista de compras

Figura 57. Home Assistant

Luego se procede a realizar el mismo paso que se realizd previamente, que trata sobre la
vinculacion del dispositivo Matter, que en este caso es el ESP32-S3, tal cual como se puede ver
en la Figura 58, dando paso al correcto uso del dispositivo Matter dentro de la interfaz de Home
Assistant:

Q :

Descubierto

CONFIGURAR

Configurado

Aplicacion movil

Ga Google Translate text-to-speech

! Home Assistant Supervisor

Figura 58. Entomode la aplicacion Home Assistant en el celular

En la Figura 59, se muestra como buscamos nuestro protocolo de comunicacion que es Matter:
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23:15 M ©

Seleccionar marca

O‘ Matter

Slk Matter (BETA)

10 TP-Link

V4 & serial Particulate Matter

Figura 59. Busqueda del protocolo de vinculacion (Matter)

A continuacién, se procede a instalar los componentes necesarios para la vinculacion del

dispositivo Matter, como se puede ver en la Figura 60:
23:15 ™M © R = il

La instalacion del complemento iy~ x
comenzado.

Por favor, espera mientras finaliza la

instalacion del complemento Matter
Server. Esto puede tardar varios
minutos.

Figura 60. Instalacion de servicio matter
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Luego de esto se procede a colocar el cddigo de reconocimiento de dispositivo matter y luego de
una exitosa vinculacion se puede ya utilizar nuestro dispositivo, esta colocacion del codigo se

puede ver en la Figura 61:

Ingresa el codigo de
vinculacion de Matter

El cédigo de vinculacién de 11 o 21 digitos podria
encontrarse en el dispositivo. Si no es asi, realiza la
configuracién con el fabricante.

34970112332

Figura 61. Interfaz del ingreso de codigo matter

A continuacién, se ve en la Figura 62, que el dispositivo matter propio se ha unido de manera

correcta, permitiendo asi la interoperabilidad entre dosmarcas por ahora Alexa, y Home Assistant:

€

Conectando el dispositivo
a Home Assistant...

Figura 62. Conexidn exitosa del dispositivo
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Y luego se puede manejar nuestro dispositivo segln su interfaz predeterminada que en este caso
nos da Home Assistant, como se ve en la Figura 63:

Apagado

Dentro de 1 segundo

Encendido

segunda

Figura 63. Interfaz deencendidoy apagado del dispositivo Matter

2.4. Ejecucion del prototipo

Antes de comenzar con cualquier proceso, es esencial preparar y programar el ESP32 para que
funcione como un foco LED inteligente. Para ello, cargamos el firmware especifico que transforma
nuestro microcontrolador en un dispositivo domdético matter. Asegurando de tener todas las
bibliotecas necesarias y de que el cddigo esté libre de errores para garantizar una ejecucion sin

problema, se procedera a ejecutarlo dando una respuesta en nuestra salida como la que se ve en la
Figura 64:

Output  Serial Monitor x

chip|DL]: WIFI_EVENT STA START

(31070) i ) (interval 500 ms, connectable)
(31071)

Figura 64. Resultado de la ejecucion del codigo de foco led matter

Unavez que el ESP32 esta configurado, deberia generar un codigo QR Unico y una clave o codigo
también. Este cddigo es esencial para el proceso de emparejamiento y garantiza una conexion

segura entre el dispositivo y cualquier plataforma de control domotico. Es recomendable verificar
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la claridad y legibilidad del cédigo QR como se ve en la Figura 65 para evitar problemas durante

el escaneo:

1 project-chip.github.io/conn

Payload: MT:Y.K9042C00KA0648G00
This QR code is unique for your device. You may print a copy of this for subsequent use.

| |
Figura 65. Codigo Qr de vinculacion de dispositivo matter

Con la aplicacion Alexa en el dispositivo movil, se procede a buscar la seccion de dispositivos en
la opcion para afadir un nuevo gadget. Se procede a asegurar de tener la Gltima versiéon de la
aplicacion y de estar conectado a la misma red Wifi que tad ESP32 para facilitar el proceso de

emparejamiento del dispositivo matter, como se ve en la Figura 66:

1949 & B @

Afadir dispositivo

Afiadir grupo
Crea estancias, grupos de disposi

Combinar altavoces
Configura la misica multiestancia, el

Figura 66. Proceso de emparejamiento de Alexaapp
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En la lista de dispositivos disponibles, buscamos y seleccionamos la opcion que dice "Otro
dispositivo". Esto abrira una nueva pantalla donde se podré ver diferentes protocolos y marcas. Se

localiza y se selecciona el logo de Matter, que es el protocolo que nuestro ESP32 esté utilizando,
como se ve en la Figura 67:

19:49 & O @ X3 19:49 & © @ ®E QR il @D

< CONFIGURACION S5 CONFIGURACION e
¢Qué logotipo hay en tu dispositivo?

Busca uno de estos logotipos en el dispositivo, en la caja o
en la guia de inicio rapido.

¢Qué dispositivo quieres
configurar?

1] Persiana

3% matter 3 Bluetootti

e Reloj

Timbre

@ zigbee = Wi-Fi
Hervidor
fovuv:
Reloj inteligente

Detector de humo y monéxido de carbono
Dispensador de jabén

Calentador de agua

Detector de fugas de agua

Figura 67. Seleccidéndel dispositivo propio matter

Con el codigo QR que generd nuestro ESP32, se escanea o ingresa manualmente el codigo de
vinculacion en la aplicacion. Una vez hecho esto, la aplicacion comenzard el proceso de
emparejamiento. Durante este tiempo, es crucial no interrumpir la conexion ni cerrar la aplicacion,
tal cual como se ve en la Figura 68. Una vez que el dispositivo esté enlazado, se recibira una
notificacion de confirmacion, como se puede evidenciar en la Figura 69:
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19:50 & @ & QMR Twl@D

19:50 & © = R QR
& CONFIGURACION (2]

CONFIGURACION

Introduce el cédigo numérico

Lo encontraras dentro de la caja del dispositivo, en la guia
de inicio rapido o en el dispositivo.

34970112332

imérico de 11 0 21 digitos

Estableciendo conexion con el
dispositivo

Este proceso puede durar un minuto

SIGUIENTE

Figura 68. Procesode Vinculacion de Dispositivo con cédigo

19:51 ¢ @ & 3 QX al @ 19:50 & @ & 3 QU wl @

CONFIGURACION CONFIGURACION X

@

Se ha encontrado y conectado: Luz Conectando el dispositivo a la red
TEST_VENDOR

Este proceso puede durar un minuto
Se ha afadido el dispositivo a tu cuenta de Alexa. A
continuacion, configura el dispositivo para que sea
mas sencillo usarlo.

Figura 69. Vinculacioén exitosa dedispositivos propios

Tras haber emparejado exitosamente el ESP32 con la aplicacion, es el momento de probar su
funcionamiento. Se encendera y apagara el foco LED a través de la app para asegurarte de que la
comunicacion es fluida y que el protocolo Matter pudo permitir esta comunicacién, asi como se

ve en la Figura 70. Si todo funciona como se espera, se tendra un foco LED inteligente integrado
al sistema domético:
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19:51 & @ & R QMR ul @

LUZ MATTER o3

Dispositivo encendido

Crear una rutina

Figura 70. Encendido de led Matter

En la Figura 71 se puede observar el encendido que este género al pulsar el boton desde la
aplicacion Alexa:

———

Figura 71. Prototipo con ESP32-S3desarrolladoy funcionando - Primera Parte

A continuacion, se puede observar, en cambio, que al apagar este dispositivo matter propio ejecuto
de manera correcta, como se ve en la Figura 72, todo se podra evidenciar personalmente en la
sustentacion del proyecto mismo:
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Dispositivo apagado

—
LED MATTER
APAGADO

/

Figura 72. Prototipo con ESP32-S3 desarrolladoy funcionando - Segunda Parte

Ahora para el otro dispositivo matter es practicamente lo mismo, en este caso nuestro sensor, en

el cual nos ensefiara nuestra temperatura ambiente, para esto en la Figura 73 se puede ver
establecido en nuestra aplicacion de Alexa:

29;

Temperatura actual

SENSOR MATTER

/

Figura 73. Figura59. Prototipo con ESP3-C3 como Sensor

A continuacion, en la Figura 74 se ve nuestro sistema domotico armado, conectadoy funcionando
para la primera entregay en la Figura 75 se puede encontrar el sistema ya terminado, en el Anexo
1, se puede encontrar los dispositivos esp32 terminados de cada uno de nuestros dispositivos con

protocolo matter, thread, nuestro Gateway ESP32 Border Router y el dispositivo comercial:
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ASISTENTE GOOGLE HOME
INTERFAZ HOME ASSISTANT

N Paclaimente nibiado 243 ¢

ASISTENTE ALEXA i S ASISTENTE SIRI

|
|

f
\

]

DISPOSITIVOS MATTER MULTICOMSION

Figura 74. Sistemadomético con los dispositivos personalizados

{ ®:° Google Assistant ]

FOCO THREAD - END DEVICE
" FOCO MATTER COMERCIAL - END DEVICE |

FOCO MATTER - END DEVICE | SENSOR MATTER - END DEVICE

Figura 75. Sistemadomotico con los dispositivos personalizados finalizados
Ahora se procedid a realizar la conexion de nuestro Gateway Thread con soporte Matter, con el
dispositivo Thread que previamente ya se tenia hecho, para conectar un dispositivo Thread al
Gateway, simplemente escaneamos el codigo QR del dispositivo Thread Matter con el asistente
de voz. Posteriormente, se espera que el dispositivo se conecte automaticamente a la red Thread
configurada por el Thread Border Router. Este método simplificado agiliza la integracion de

dispositivos Thread mediante un proceso guiado por el asistente, como se ve en la Figura 76:
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CONFIGURACIGON

<

Buscando...

Escanear un codigo de barras o un codigo QR

Estableciendo la conexién con tu
dispositivo

Este proceso puede durar hasta un minuto.

Device Setup

. A et s et

Figura 76. Conexidn de dispositivo Thread con Asistente Virtual
Se tiene en cuenta que el dispositivo Gateway ya este encendido para su posterior conexion en este
proceso, luego en este paso, elegimos nuestra red Thread y luego introducimos la clave de cifrado
correspondiente que ya habiamos configurado en nuestro proceso de programacion. Este proceso
es esencial para asegurar una conexion segura y exitosa del dispositivo al Thread Border Router a

través de la red Thread, como se ve en la Figura 77:
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CONFIGURACION 9

Conecta dispositivo a la red Thread

Selecciona una red Thread para tu dispositive

Otras Redes

@ matter

e CONFIGURACION

Introduce tu clave de red
Thread

Guarda la contrasefia en Amazon para que los
dispositivos que cumplen con los requisitos la usen
durante la configuracién. Mas

B oo

qwer

asdf ghjk

N By U

<z | x |c vib nlm s

@ Amazon Alexa peg6 informacion del portapapeles a

v

Figura 77. Conexiénconel Gateway Thread con soporte Matter

CONFIGURACION

Conectando tu dispositivo a matter

En esta etapa, solo resta esperar a que el dispositivo se conecte automaticamente a la red Thread

Matter. Este proceso puede llevar un momento, asegurate, de permitir que el dispositivo complete

la conexion de manera exitosa. Una vez conectado, el dispositivo deberia formar parte de la red

Thread gestionada por el Thread Border Router, como se ve en la Figura 78:

CONFIGURACION

o

Dispositivo se detecto y se conecto

Figura 78. Conexién Exitosa del dispositivo Thread conel Gateway
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Después de agregar el dispositivo a nuestro asistente, se puede verificar su funcionamiento. Esto
implica confirmar que el dispositivo Thread Matter se ha integrado correctamente en la red Thread
y que responde adecuadamente a las interacciones y comandos dentro del entorno del asistente,

asi como se ve en la Figura 79:

® 0 Pd4038%

Primera Luz

Estd encendido

Brillo

Crear una rutina

0

Figura 79. Prueba exitosa del uso del dispositivo Thread
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CAPITULO IIl. EVALUACIONDEL PROTOTIPO

3.1. Plan de evaluacion
3.1.1. Objetivo
Evaluar el rendimiento, tiempo de respuesta y control por voz del prototipo de sistema domotico

basado en el protocolo Matter, en dos diferentes escenarios, en donde se tenga un internet estable
y en el otro no.
Especificamente, se evaluara lo siguiente:
e Rendimiento:
o Capacidad de manejar un nimero determinado de dispositivos dométicos sin afectar el
rendimiento.
o Capacidad de responder a las solicitudes de los usuarios de forma rapida y eficiente.
o Capacidad de responder de un dispositivo por medio del Gateway Thread con soporte
matter.
e Tiempo de respuesta:
o Tiempo de respuesta para encender/apagar un dispositivo domético.
o Tiempo de respuesta entre un dispositivo comercial y el personalizado.
o Tiempo de respuesta de un dispositivo domotico Thread por medio del Gateway con
soporte matter.
o Control por voz:
o Capacidad de seguir instrucciones basicas del asistente de voz para controlar los

dispositivos domaticos con soporte Matter.

3.1.2. Cronograma
En la Tabla 12 se puede ver el cronograma de plan de evaluacion que se llevara a cabo.

Tabla 12. Cronograma del plan de Evaluacion

Segundo Hemisemestre

Actividades Semana 11 Semana 12 Semana 13
LI{M[M|J|[VIL|IM[M|IJ|[VIL|M[M]|J|V

Disefio de las pruebas quese realizaran, teniendo en cuenta
los objetivos.

Montaje del prototipo, teniendo todos los dispositivos ya
configuradosy listos para llevar a cabo la evaluacion, en
diferentes escenarios.

Realizar las pruebas disefiadas, recolectando datos de estos.

Pruebas de Interoperabilidad y Compatibilidad

Analisis de Datos y Preparacion de Resultados Finales

Presentacion Final y Documentacion
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3.1.3. Métodos de evaluacion
Para evaluar los requisitos mencionados anteriormente, se utilizaran los siguientes métodos:

o Pruebas funcionales: Se realizaran pruebas funcionales para verificar que el prototipo puede

realizar las tareas esperadas.

A continuacién, para la prueba de funcionalidad se debe tener en cuenta que esta etapa es muy
importante, dado que posibilita verificar si se ajusta a los propositos y condiciones definidos
durante la fase de disefio. En relacion con este modelo de sistema de automatizacion del hogar con
tecnologia Matter, resulta fundamental llevar a cabo esta evaluacion con el fin de garantizar que

los usuarios puedan operar el sistema de manera agradable y que cumpla los objetivos establecidos.
Para realizar la evaluacion de la funcionalidad he realizado los siguientes pasos:

Establecer los criterios de evaluacion: Con base en los objetivos y requisitos establecidos en la

etapa de disefio, en la Tabla 13 se puede ver los criterios a evaluar:

Tabla 13. Criterios deevaluacién

Criterio de
evaluacién
Compatibilidad

Pregunta de Evaluacion Descripcion

Verificar la
dispositivos
personalizados.

¢Se haimplementado de manera efectiva el protocolo Matter para permitir
lacomunicacion entre dispositivos dométicos diversos?

interoperabilidad con
comerciales y

Usabilidad ¢La interfaz de control desarrollada es intuitivay amigable paraque los | Evaluar la experiencia del usuario en
usuarios puedan controlar y monitorear sus dispositivos eficientemente | términosde usabilidad.
dentro de Home Assistant?

Optimizacion ¢{Como se mide y mejora continuamente la eficiencia y velocidad de | Evaluar la  optimizaciéon  del

respuesta del sistema para proporcionar una experiencia de usuario fluida?

rendimiento del sistema.

Diagnostico y
Resolucion

¢Existen herramientas incorporadas que facilitan la identificacion y
resolucion de problemas relacionados con la conectividad o el
funcionamientode los dispositivos?

Verificar la presencia de capacidades de
diagnoésticoen el sistema.

Establecimiento de Pruebas de aceptacion: Definiendo los criterios de aceptacion del sistema

domético, preparando el entorno de prueba y recogiendo los resultados, en la Tabla 14 se puede

ver los establecimientos de pruebas de aceptacion: n/a: No aplicable. & : Cumple. * : Lo ha
cumplido, peronoen la primera prueba.e : No lo ha cumplido/ ha habido algiin impedimento.
Tabla 14. Pruebas de Aceptacion
Criteriosde e . Si/
Aceptacion Preguntasde Verificacion Si retraso No
Funcionalidad ¢ Se han probadotodos los dispositivos del sistema dométicoy estan funcionando 0
correctamente?
Accesibilidad ¢Lainterfaz gestual dispone de iconos amplios?
Intuitividad ¢ Es facily sencilloel uso delprototipo, incluso paraaquellos que notienen
conocimientos técnicos del protocolo matter?
Fiabilidad

¢El prototipo funciona correctamente y sininterrupciones durante un periodo prolongado

de tiempo?
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Criteriosde

Si/

Aceptacion Preguntasde Verificacion Si retraso No
Seguridad ¢Se han implementado medidas de seguridad, como cifrado y autenticacion, de acuerdo
con los estandares del protocolo Matter para garantizar la seguridad de las 8

comunicaciones?

Interoperabilidad

;Los dispositivos Matter se comunican eficientemente entre si y con otros dispositivos
comerciales, independientemente de la marca o el fabricante?

Eficiencia

(El sistema demuestra una gestion eficiente de los dispositivos personalizados y un
rendimiento 6ptimo?

El entorno de prueba para evaluar el prototipo Matter se disefiara considerando la simulaciéon de

un ambiente doméstico real, proporcionando condiciones Optimas para realizar pruebas de

funcionabilidad y accesibilidad. Las tareas se centraran en acciones comunes del hogar,

permitiendo a los usuarios interactuar con el sistema de manera natural. Aqui se detalla el entorno

y las tareas especificas:

o Ambiente Doméstico Simulado:

Descripcion: El entorno de prueba simula una vivienda tranquila, libre de ruido

externo, con dispositivos incorporados como controles de temperatura y lamparas,

ademas que en el otro escenario se usa un internet el cual sea muy deficiente y con

pérdidas de sefial en varios momentos, esto asegura una experiencia lo mas cercana

posible al uso real del prototipo, en una casa comdn con internet estable y otra que

simule un entorno empresarial en el cual tenga un internet inestable.

o Seleccion Diversificada de Usuarios:

Descripcion: Se tomara en cuenta a personas que tengan conocimiento de la

tecnologia 10T, personas sin conocimiento de la tecnologia 10T y el protocolo

Matter, ademas de personas que ya cuenten con uso de Asistentes virtuales en casa

y personas que no han usado nunca. Esto garantizara una evaluacion integral del

prototipo.

o Pruebas de Funcionabilidad y Accesibilidad:

Descripcion: Los usuarios realizaran tareas especificas para evaluar la

funcionalidad y accesibilidad del prototipo. Las tareas se dividirdn en dos

categorias principales:

Tareas con Tecnologia de Asistencia por Voz o Gestos Tactiles:
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o Enciende Luz matter

o Enciende Luz Thread

o Dame la Temperatura Matter

o Enciende Foco Matter Comercial

« Enciende Switch Matter

e Apaga Luz Matter

o Apaga Switch Matter

o Apaga Foco Matter Comercial

e Apaga Luz Thread

o Enciende la Sala (Luz Matter Personalizada - Foco Thread)
o Enciende Sala de Cine (Luz Matter Personalizada - Foco Matter Comercial)
o Apaga la Sala (Luz Matter Personalizada - Foco Thread)

« Apaga Sala de Cine (Luz Matter Personalizada - Foco Matter Comercial)
o Evaluacion de la Facilidad de Uso:

o Descripcion: Losusuarios seran observados mientras realizan las tareas asignadas.
Se recopilaran datossobre la facilidad deuso, la eficiencia en la ejecucion de tareas

y cualquier retroalimentacion proporcionada por los usuarios.
o Recopilacion de Datos y Retroalimentacion:

o Descripcion: Se registrardn datos cuantitativos, como el tiempo tomado para
completar cada tarea, asi como datos cualitativos a través de la retroalimentacion
verbal de los usuarios. Estos datos seran fundamentales para evaluar la experiencia

del usuario y realizar mejoras iterativas en el prototipo.

o Pruebas de rendimiento: Se realizaran pruebas de rendimiento para determinar el

rendimiento del prototipo en condiciones de carga.
e Interoperabilidad:

o Prueba: Realizar comunicacion entre dispositivos domoticos diversos utilizando el

protocolo Matter.

o Método: Enviar comandos desde dispositivos Matter comerciales y personalizados para

verificar la interoperabilidad y la correcta recepcion de instrucciones.
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o Accesibilidad - Interfaz de Control:
o Prueba: Evaluar la eficiencia de la interfaz de control dentro de Home Assistant.

o Método: Medir el tiempo que los usuarios tardan en realizar tareas comunes, como
encender/apagar dispositivos, ajustar configuraciones, y recopilar comentarios sobre la

experiencia de uso.
« Eficiencia - Optimizacion del Rendimiento:

o Prueba: Medir la eficiencia y velocidad de respuesta del sistema en diversas

condiciones.

o Meétodo: Realizar tareas variadas, desde simples hasta complejas, y medir los tiempos

derespuesta. Analizar y ajustar el rendimiento para optimizar la experiencia del usuario.
o Accesibilidad - Herramientas de Diagnostico:
o Prueba: Verificar la presencia y efectividad de herramientas de diagndstico.

o Método: Simular problemas de conectividad o funcionamiento dedispositivos y utilizar

las herramientas incorporadas para identificary resolver los problemas.
e Interoperabilidad - Comunicacién sin Problemas:

o Prueba: Garantizar la comunicacion sin problemas entre dispositivos de diferentes

marcas a través del protocolo Matter.

o Meétodo: Enviar comandos desde dispositivos de diferentes fabricantes y verificar que

el sistema responde adecuadamente, demostrando la interoperabilidad efectiva.
o Desarrollo de los Dispositivos Matter:

o Prueba: Verificar la correcta implementacion de los dispositivos ESP32 como

dispositivos Matter.

o Meétodo: Enviar comandos especificos a los dispositivos ESP32 y verificar su respuesta,
asegurando la compatibilidad con el sistema domdtico y la correcta integracion con el

protocolo Matter.
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Se tendré en cuenta que también habrd un cuadro de observaciones en los que se especificaran

anomalias, division del tiempo de respuesta, observaciones de demoras y otros elementos del

sistema al efectuar las tareas dadas, y que futuramente sea necesario resolver o tener en cuenta,

esta plantilla se puede ver en la Tabla 15, plantilla que sirve para las observaciones de la

evaluaciéon dada:

Tabla 15. Plantilla de Observaciones de la evaluacion

Observaciones de la evaluacion

Tareasde evaluacion por
control por voz

Criterios de evaluacion Criteriosde aceptacion

Observaciones de tiempo de Funcionalidad Interoperabili
Respuesta dad

Eficiencia

Enciende Luz matter

No se encontrd ningiin problema No se encontr6 ningin | No se encontrd
problema ningan
problema

No se
encontro
ningin
problema

Enciende Luz Thread

Dame la Temperatura Matter

Enciende Foco Matter Comercial

Enciende Switch Matter

Apaga Luz Matter

Apaga Switch Matter

Asistentes virtuales

Apaga Foco Matter Comercial

Apaga Luz Thread

Enciende la Sala (Luz Matter
Personalizada- Foco Thread)

Eltiempo de respuesta fue mas Hubo un retraso de3 Problemascon
rapido en Thread conunadiferencia | segundosenlaprimera | eldispositivo
de 2 segundos interaccion matter

No se
encontro
ningln
problema

Enciende SaladeCine (Luz
Matter Personalizada- Foco
Matter Comercial)

Apaga la Sala (Luz Matter
Personalizada- Foco Thread)

Apaga Sala de Cine (Luz Matter
Personalizada - Foco Matter
Comercial)
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Las plantillas que usar seran las siguientes, elaborada para control, por voz y por interfaz que se utilizara también, como se ve en la Tabla 16:

Tabla 16. Plantilla de Evaluacion por control de voz

Evaluacion por control por voz / Interfaz

Asistentes
virtuales

Tareas de evaluacion por control por voz

Criteriosde evaluacion

Criterios de aceptacion

Compatibi

Usabili
dad

Optimiza
cion

Diagnosticoy
Resolucion

Funcional

Accesibil

Intuitivi | Fiabili
dad dad

Interoperab

Eficien
cia

Enciende Luz matter

05.
®
o

3
segundos

N
"m
o

Enciende Luz Thread

3
segundos

Dame la Temperatura Matter

5
segundos

Enciende Foco Matter Comercial

3
segundos

Enciende Switch Matter

4
segundos

Apaga Luz Matter

6
segundos

Apaga Switch Matter

003000

5
segundos

0003000

QOO0
000000

0003000

Apaga Foco Matter Comercial

Apaga Luz Thread

Enciende la Sala (Luz Matter Personalizada - Foco
Thread)

Enciende Sala de Cine (Luz Matter Personalizada -
Foco Matter Comercial)

Apaga la Sala (Luz Matter Personalizada - Foco
Thread)

Apaga Sala de Cine (Luz Matter Personalizada - Foco
Matter Comercial)

Para la evaluacion de Rendimiento se establecieron las siguientes tablas, en la Tabla 17 se ve la plantilla de evaluacion del rendimiento por voz y

por interfaz que también se la puede utilizar:
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Tabla 17. Plantilla de evaluacion del rendimiento porvoz

Evaluacion de rendimiento porvoz/ Interfaz

Tareasde evaluacion por control por voz Velocidad de Precision de reconocimiento Capacidad de procesamiento Fiabilid | Interoperabili
respuesta de voz ad dad
Enciende Luz matter 2 segundos Alta No se puede solicitar més deunatarea Alta Si
simultanea
Enciende Luz Thread 2 segundos Alta No se puede solicitar mas deunatarea Alta Si
simultanea

Dame la Temperatura Matter

Enciende Foco Matter Comercial

Enciende Switch Matter

. Apaga Luz Matter
Asistente

Virtual Apaga Switch Matter

Apaga Foco Matter Comercial

Apaga Luz Thread

Enciende la Sala (Luz Matter Personalizada - Foco Thread) 2 segundos Alta No se puede solicitar mas deunatarea Alta Si
simultanea

Enciende Sala de Cine (Luz Matter Personalizada - Foco 6 segundos Alta No se puede solicitar mas deunatarea Alta Si

Matter Comercial) simultanea

Apaga la Sala (Luz Matter Personalizada - Foco Thread)

Apaga Sala de Cine (Luz Matter Personalizada - Foco Matter
Comercial)
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3.1.4. Proceso de evaluacion
El proceso de evaluacion se llevara a cabo de la siguiente manera:
1. Se instalara el prototipo en un entorno de prueba.
2. Se ejecutaran las pruebas funcionales, de rendimiento, de tiempo de respuesta y de control
por voz.
3. Se plantearan diferentes tipos de escenarios para las pruebas.
4. Seanalizaran los resultados de las pruebas para determinar si el prototipo cumple con los

requisitos.

3.2. Resultados de la evaluacion

A continuacion, se llevo a cabo una serie de 100 interacciones en dos escenarios distintos,
considerando diversas condiciones. En el primer escenario, se ejecutaron las pruebas en un entorno
donde la conexion a Internet es estable y el sistema domotico esta plenamente estabilizado.

En contraste, en el segundo escenario, se configuro el entorno en un lugar con conexion a Internet
constantemente inestable, como podria ser el caso de una empresa con numerosos dispositivos
conectados a la red y diversos factores externos, en el Anexo 2, se puede ver los criterios que
tomamos al realizar las observaciones de la evaluacion, para el primer escenario, y en el Anexo
11 se puede ver los resultados, en cambio, del escenario 2.

Cabe destacar que en el primer escenario, en general, la mayoria de las interacciones tuvieron
tiempos de respuesta rapidos, aunque se registraron algunos retrasos notables, especialmente en
Hassio y Siri, pero en particular, se destacan dos interacciones prolongadas de 5 segundos en
Hassio, también se observaron tiempos de respuesta positivos en diferentes otros comandos y
dispositivos, aunque algunos incidentes especificos, como un retraso de 9 segundos en la respuesta
de Siri, merecen atencion.

Ademas, se mencionan interacciones con tiempos de respuesta de 4, 5, 6 y 9 segundos en diversas
interacciones. En algunos casos, se experimentaron retrasos mas significativos, como 8 segundos
en Googley 15 segundos a través de la interfaz de Google, y también se menciona una interaccion
de 13 segundos con Alexa, relacionada con la ejecucion de dos dispositivos matter, uno comercial
y el otro personal.

A continuacion, vamos a ver las interacciones que se realizaron segun un grafico de barras y como
se van derivando de los tiempos de cada uno del comando en como se establecié el prototipo,
ademas de las interacciones divididas por segundos de retraso y por asistentes, cabe recalcar que

se examinaran los resultados provenientes por las tablas de interaccion por Voz y por Interfaz, a
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continuacion, veremos los resultados de los comandos y sus interacciones por voz que es el mas
importante:
- Enciende Luz matter:
En la Figura 80, se encontrardn los resultados la ejecucién del comando resaltado por los
diferentes asistentes virtuales, en el cual se puede decir en términos generales, no se detectaron
problemas significativos, ya que la mayoria de las respuestas se produjeron en intervalos
rapidos, variando entre 1y 2 segundos, con un tiempo maximo de 3 segundos. No obstante, se
observaron dos instancias especificas de interacciones mas prolongadas, cada una con una
duracion de 5 segundos, provenientes de Hassio. Esta prolongacion en los tiempos de respuesta,
aunque limitada a casos especificos, podria generar inquietud o requerir atencion para

garantizar un rendimiento Optimo en todas las interacciones.

(s)

TIEMPO DE RESPUESTA

0 5 10 15 20
1 2 3 5
SIRI 17 8
HASSIO 9 9 2
GOOGLE 8 10
W ALEXA 5 11 9

INTERACCIONES

Figura 80. Resultados de Tiempode respuesta del comando Enciende Luz Matter (Escenario 1).

- Enciende Luz Thread:

En la Figura 81, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, en la mayoria de las interacciones, se noto
que los tiempos de respuesta alcanzaron un maximo de 3 segundos. Aunque algunas instancias
registraron tiempos dé 4,5y 7 segundos, se mantuvo un limite de 2 interacciones por segundo,
distribuidas entre todos los asistentes. Este patron sugiere que los retrasos no son atribuibles a

un asistente en particular, sino que varian en diferentes contextos.
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Figura 81. Resultados de Tiempo de respuesta del comando Enciende Luz Thread (Escenario 1).

- Dame la Temperatura Matter:

En la Figura 82, se encontraran los resultados la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, en el contexto general de las interacciones,
se destaco un retraso especifico de 9 segundos al recibir la respuesta del asistente virtual Siri
en una situacion especifica. A pesar de este retraso, el analisis integral no reveld problemas
sustanciales adicionales. Este incidente puntual parece ser una excepcion y no indicador de

problemas recurrentes o significativos en el desempefio del asistente.

(s)

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
1 2 3 9
SRI 6 13 5 1
B HASSIO 7 11 7
B GOOGLE 10 6 9
W ALEXA 7 7 11

INTERACCIONES

Figura 82. Resultados de Tiempo de respuesta del comando Decir Temperatura (Escenario 1).
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- Enciende Foco Matter Comercial:

En la Figura 83, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que en general, no se observaron problemas
significativos, ya que la mayoria de las interacciones presentaron tiempos de respuesta de 1, 2
y 3 segundos. Sin embargo, se identificaron dos interacciones con Hassio y Siri que
experimentaron un retraso de 4 segundos, una con Google con 8 segundos, y a través de la
interfaz de Google se registrd un retraso adicional de 15 segundos. Estos incidentes particulares

resaltan variaciones en los tiempos de respuesta en contextos especificos.

(s)
w

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
1 2 3 8
SRI 11 13
HASSIO 9 6 10
GOOGLE 5 8 10 1 1

W ALEXA

(=]

7

INTERACCIONES

Figura 83. Resultados de Tiempo de respuesta del comando Enciende foco matter comercial (Escenario 1).

- Enciende Switch Matter:

En la Figura 84, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, en este escenario, predominaron tiempos de
respuesta positivos, aunque algunas interacciones experimentaron retrasos de 4, 5, 6 y 9
segundos. Cabe destacar que cada asistente tuvo solo una interaccion con retraso, sin evidencia

de una tendencia proporcional especifica en los retrasos entre los distintos asistentes.
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(s)

TIEMPO DE RESPUESTA

0 5 10 15 20 25
1 2 3 4 5 3
SRI 15 10
® HASSIO 8 8 6 2 1
® GOOGLE 24 1
mALEXA 22 2 1

INTERACCIONES

Figura 84. Resultados de Tiempo de respuesta del comando Enciende Switch (Escenario 1).

- Apaga Luz Matter:

En la Figura 85, se encontraran los resultados la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, en lineas generales, no se identificaron
problemas, aunque se registr6 una interaccion especifica de 9 segundos en el tiempo de
respuesta de Alexa en el modo de interfaz. Ademas, se observo otra interaccion con Hassio, que
presentd un retraso de 4 segundos. Estos incidentes particulares fueron las Unicas excepciones

en un contexto mayormente libre de problemas.

(s)

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
1 2 3 4
SRI 12 13
B HASSIO 10 9 5 1
m GOOGLE 12 13
W ALEXA 11 14

INTERACCIONES

Figura 85. Resultados de Tiempo de respuesta del comando Apaga Luz Matter (Escenario 1).
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- Apaga Switch Matter:

En la Figura 86, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, en el analisis general, no se identificaron
problemas significativos. Sin embargo, se observaron dos interacciones con ligeros retrasos de
5 y 4 segundos, siendo estos los Unicos incidentes notables en un conjunto de interacciones

mayormente fluido y sin complicaciones.

(s)

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
1 2 3 4
SRI 10 5 9 1
HASSIO 9
B GOOGLE 11 14
W ALEXA 11 14

INTERACCIONES

Figura 86. Resultados de Tiempo de respuesta del comando Apaga Switch Matter (Escenario 1).

- Apaga Foco Matter Comercial:

En la Figura 87, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, en términos generales, no se encontraron
problemas, excepto por una Unica interaccién con un retraso de 5 segundos, proveniente de

Google. No se registraron otras incidencias relevantes durante el analisis.
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TIEMPO DE RESPUESTA
(s)
hs]

0 5 10 15 20
1 2 3
SRI 13 12
m HASSIO 6 10 9
B GOOGLE 18 7
W ALEXA 15 10

INTERACCIONES

Figura 87. Resultados de Tiempo de respuesta del comando Apaga foco Matter Comercial (Escenario1).

- ApagaLuz Thread:

En la Figura 88, se encontraran los resultados, la ejecucién del comando resaltado por los
diferentes asistentes virtuales, se puede decir que en general, las interacciones se caracterizaron
por tiempos de respuesta excelentes. No obstante, se observd una excepcion: una Unica
interaccion prolongada de 7 segundos, especificamente relacionada con Google. A pesar deeste

incidente aislado, la mayoria de las interacciones mantuvieron un rendimiento éptimo.

(s)

TIEMPO DE RESPUESTA

0 5 10 15 20
1 2 3 7
SRI 17
m HASSIO 8 7 10
m GOOGLE 8 15 2
W ALEXA 12 13

INTERACCIONES

Figura 88. Resultados de Tiempo de respuesta del comando apaga Luz Thread (Escenario 1).

- Enciende la Sala (Luz Matter Personalizada - Foco Thread):
En la Figura 89, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puededecir que se destacaron tiempos de respuesta excelentes
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en ambos dispositivos. No obstante, se registraron algunos retrasos de 4 y 7 segundos,
atribuidos a la secuencia deencendidode los dispositivos, con una separacion de 2 o 3 segundos

entre ellos.

(s)

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
1 2 4
SRI 12 11 1 1
HASSIO 6 10 9
B GOOGLE 13 12
mALEXA 14 10 1

INTERACCIONES

Figura 89. Resultados de Tiempo de respuesta del comando Encienda Sala (Escenario1).

- Enciende Sala de Cine (Luz Matter Personalizada - Foco Matter Comercial):

En la Figura 90, se encontrardn los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que, durante el analisis, no se detectaron
problemas, y ambos servicios se iniciaron al mismo tiempo sin inconvenientes evidentes. Sin
embargo, es relevante sefialar que se observaron dos tiempos de respuesta particularmente
notables, con una duracién de 7 y 9 segundos, respectivamente. Estos retrasos especificos
podrian requerir una evaluacion adicional para comprender las condiciones que los

ocasionaron.
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(s)

TIEMPO DE RESPUESTA

0 5 10 15
1 2 7 9 3 5
SRI 12 12 1
m HASSIO 7 8 9 1
B GOOGLE 9 15 1
W ALEXA 10 11 2 2

INTERACCIONES

Figura 90. Resultados de Tiempo de respuesta del comando Enciende Sala de Cine (Escenario 1).

- Apagala Sala (Luz Matter Personalizada - Foco Thread):

En la Figura 91, se encontraran los resultados, la ejecucién del comando resaltado por los
diferentes asistentes virtuales, se puede decir que es relevante destacar una prolongacion de 13
segundos en el tiempo de respuesta proveniente de Alexa. Este retraso se generd al apagar la
sala donde se encontraba el dispositivo Matter personalizado. Importante mencionar que la
demora en encender el dispositivo Matter comercial influyé en esta prolongacion. Este
incidente subraya la conexion entre acciones especificas y sus impactos en los tiempos de

respuesta.

(s)

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
2 3 7
SRI 9 6 10
m HASSIO 7 13 5
B GOOGLE 13 12
W ALEXA 14 10 1

INTERACCIONES

Figura 91. Resultados de Tiempo de respuesta del comando Apagar Sala (Escenario 1).

114



- ApagaSala de Cine (Luz Matter Personalizada - Foco Matter Comercial):

En la Figura 92, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, se puede decir que es importante resaltar una prolongacion de 12
segundos en el tiempo de respuesta proveniente de Alexa. Este retraso ocurrio al apagar la sala
de cine que albergaba tanto el dispositivo Matter personalizado como el comercial. Es crucial
sefialar que la demora en encender el dispositivo Matter comercial podria haber contribuido a
esta prolongacién. Este incidente destaca la interdependencia de acciones especificas y sus

efectosen los tiempos de respuesta.

-1

(s)

TIEMPO DE RESPUESTA

0 2 4 6 8 10 12 14
1 2 3
SRI 9 6 9
HASSIO 10 5 10
GOOGLE 12 13
B ALEXA 12 13

INTERACCIONES

Figura 92. Resultados de Tiempo de respuesta del comando Apaga Sala de Cine (Escenario1).

Teniendo en cuenta los planes de evaluacion por control de voz e interfaz se tiene en cuenta que
como se puede ver en el Anexo 3y en el Anexo 4, se tiene que los criterios de evaluacion no
sobrepasaron en su campo de optimizacién los 2 segundos de promedio y ademas que en sus
criterios de aceptacion todos sus parametros nos dieron un resultado positivo, a excepcion del
parametro de Intuitividad y la usabilidad nos dieron unos que otros inconvenientes, ya que por
parte de las interacciones de publico por medio de los comandos de voz se vieron mas complicados
que en el uso por interfaz, ya que los errores que se pudieron contar fueron referentes al
reconocimiento de la voz a través del asistente, o por la falta de conocimiento de los comandos en
especificos y correcta pronunciacion del mismo, y viéndose que fue mucho mas facil el uso por
interfaz.

Ahora referente a las pruebas de Rendimiento de Voz y de Interfaz como se ve en el Anexo 5y en
el Anexo 6 se pudo identificar que, el promedio de tiempo de respuesta no sobre pasa los 2

segundos y que en precision de reconocimiento de voz como ya se menciond antes se tenia en
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cuenta al hablar de manera muy baja confundiendo los comandos y realizando otro que no era, a
diferencia de lo que se obtuvo por medio de interfaz, el cual tampoco sobrepasaban los 2 segundos
de tiempos de respuesta y teniendo una operacion mas facil a ejecutarse cada comando diferente
en cada asistente diferente.

Por dltimo, en este escenario se realizd un promedio de la latencia de cada uno de nuestros
dispositivos esp32 y el dispositivo comercial, en el cual se ha dividido por asistentes virtuales y
un promedio de tiempos de respuestas detodaslas operaciones que se llevaron a cabo en cada uno,

asi como se puede observar en la Tabla 18, a continuacion:

Tabla 18. Latencia de Dispositivos ESP32 con protocolo Matter (Escenario 1).

Latencia Promedio

Dispositivos Asistentes
Alexa | Google | Hassio | Siri
ESP32 - S3/Foco Led (Protocolo Matter) 1.85 1.71 2.02 1.82
ESP32 - C3/Switch (Protocolo Matter) 151 1.43 1.84 1.60
ESP32 - C3/Sensor de Temperatura (Protocolo Matter) 2.38 2.26 2.08 2.20
ESP32 - H2 / Foco Led (Protocolo Thread) 1.66 1.70 1.97 1.81
Foco Matter Comercial (Protocolo Matter) 1.73 1.90 1.95 1.74

En la cual se puede describir que el dispositivo de sensor de temperatura tiene un promedio méas
alto de tiempo derespuesta en cualquiera de nuestros asistentes virtuales superando los 2 segundos
, pero teniendo en cuenta que este hace un proceso de toma de datosy ejecucion del comando con
estos mismos datos se puede asumir que son aceptables, ahora si verificamos los tiempos de
respuestas de los dispositivos matter personalizado, contra el promedio del dispositivo matter
comercial, se encuentra en un nivel similar, dando a entender que estos dos estan a similitud en un

entorno donde el internet es estable y no existe problematicas de algun tipo referente a la red.

En la Figura 93, se puede observar como el dispositivo Esp32 — S3 conlleva una serie de diferentes
comandos, pero respondiendo de manera positiva a todos estos con tiempo de respuesta de entre 1
y 3 segundos, teniendo en cuenta algunas derivaciones de tiempos prolongados no significativos
de hasta 9 segundos, pero como se observd, eran interacciones que se encontraron solo un par de

veces en los diferentes asistentes, durante todo este proceso.
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Figura 93. Tiempo derespuesta del dispositivo ESP32 S3 (Escenario 1).

En la Figura 94, se puede ver ahora el tiempo de respuesta que se obtuvo de todas las 6rdenes
dadaal asistente virtual, para ejecutar en el ESP32 — C3, teniendo, asi como en la figura anterior
una respuesta de entre 1 a 3 segundos maximo, pero tomando en cuenta que los 3 segundos que
necesitaban era la plataforma de HASSIO, y Siri, y los tiempos de respuestas prolongados hasta 6
segundos provenientes de los diferentes asistentes, pero siendo interacciones no significativas.
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0 5 10 15 20 25 30 35
1 2 3 5 3
SIRI 25 15 9
m HASSIO 17 16 14 2 1
m GOOGLE 35 14 1
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INTERACCIONES

Figura 94. Tiempo derespuesta del dispositivo ESP C3 Switch (Escenario 1).

En la Figura 95, se puede ver el trabajo que realizo de manera exitosa el sensor de Temperatura,
el cual fue de entre 1 y 3 segundos, y solo teniendo una interaccion prologada de 9 segundos al

responder cuando se ejecutd el comando proveniente de Siri.
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Figura 95. Tiempo derespuesta del dispositivo ESP32 C3 Sensor (Escenario 1).

Para el dispositivo ESP32 — H2 Mini, al realizar las diferentes tareas, se puede tener uso del
Gateway Thread con soporte Matter, ya que el dispositivo esp32 h2, cuenta con un solo protocolo
que es el Thread, poniendo al fin en préctica el uso de Gateway, en donde pudimos denotar que se
lo pudo usar y tuvo tiempos de respuestas al igual que los otros de entre un maximo de 3 segundos
promedios, y que funcionaba de manera correcta al ejecutar nuestro dispositivo Thread, dando solo
algunos tiempos de retraso de entre 4, 5y 7 segundos provenientes de algunos asistentes virtuales,
como se puede ver en la Figura 96:
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Figura 96. Tiempo derespuesta del dispositivo ESP32 H2 (Escenario 1).
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Y por ultimo se tiene el dispositivo comercial matter comercial el cual dio gran sorpresa dando
algunos tiempos de retraso de entre 4 y 9 segundos, derivando de los diferentes asistentes virtuales
que se encontraban en el prototipo, pero que de igual manera sus tiempos de respuestas habituales
eran deentre 1 a 3 segundos, como se ve en la Figura 97:
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1 e .
10 20 30 40 50
2 3 4 5 7 8
SIRI 45 43 9 2
HASSIO 32 29 38 1
GOOGLE 44 43 10 1 1 1
B ALEXA 46 43 7 2 2

INTERACCIONES

Figura 97. Tiempo derespuesta del dispositivo Matter comercial (Escenario 1).

Ahora se procede a analizar el segundo escenario:
En donde, se vaa ver las interacciones que se realizaron segun un grafico de barras y como se van
derivando de los tiempos de cada uno del comando en como se establecié el prototipo, ademas de
las interacciones divididas por segundos de retraso y por asistentes, cabe recalcar que se
examinaran los resultados provenientes por las tablas de interaccion por Voz y en el Anexo 7, se
podraver las interacciones divididas por asistentes y como se desarrollé por interfaz
- Enciende Luz matter
En la Figura 98, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, en esta fase de interacciones, debido a la inestabilidad de la red,
se observaron tiempos de retraso que variaron entre 5 y 12 segundos. Sin embargo, se
registraron retrasos mas extensos, que oscilaron entre 14 y 43 segundos. Es destacable que los
retrasos mas significativos fueron de 41, 43 y 53 segundos, siendo la mayoria atribuible a
Hassio. Es importante sefialar que estos retrasos se limitaron a una Unica interaccion en cada

intervalo de tiempo mencionado.
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Figura 98. Resultados de Tiempo de respuesta del comando Enciende Luz Matter (Escenario 2).

- Enciende Luz Thread

En la Figura 99, se encontrardn los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, sus tiempos de respuesta, al igual que los demés, no representan
un obstaculo para realizar la tarea solicitada. No obstante, también se registraron respuestas que
superaron los 44 segundos, con un tiempo de respuesta de 68 segundos, atribuido

exclusivamente a Hassio.
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Figura 99. Resultados de Tiempo de respuesta del comando Enciende Luz Thread (Escenario 2).

- Dame la Temperatura Matter
En la Figura 100, se encontraran los resultados, la ejecucién del comando resaltado por los
diferentes asistentes virtuales, al ejecutar este comando y llevar a cabo estas interacciones, se

observé que la mayoria de las respuestas oscilaron entre 5y 12 segundos.
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Figura 100. Resultados de Tiempo de respuestadel comando Decir Temperatura (Escenario 2).

- Enciende Foco Matter Comercial

En la Figura 101, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, los retrasos obtenidos al apagar el dispositivo se limitaron a un
maximo de 12 segundos de respuesta. Sin embargo, se registraron interacciones que superaron
el minuto, destacando un retraso de 66 segundos por parte de Hassio y de Siri. Estos tiempos
prolongados podrian requerir una evaluacion adicional para comprender las posibles causas

subyacentes.
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Figura 101. Resultados de Tiempo de respuestadel comando Enciende foco matter comercial (Escenario 2).

- Enciende Switch Matter

En la Figura 102, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, las interacciones se mantuvieron por debajo de los 13 segundos,
permitiendo una ejecucion eficiente de la tarea, incluso en condiciones de conexion a lared més
bajas. No obstante, se registraron un par de retrasos notables al ejecutar el comando por voz,
con un tiempo de 51 segundos tanto por parte de Google como de Siri. Estos retrasos pueden

influir en la experiencia general de usuario y podrian requerir una revision detallada.
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Figura 102. Resultados de Tiempo de respuestadel comando Enciende Switch (Escenario 2).

- Apaga Luz Matter

En la Figura 103, se encontraran los resultados, la ejecucién del comando resaltado por los
diferentesasistentes virtuales, no se experimentaron problemas, ya que los tiempos de respuesta
se mantuvieron dentro de un maximo de 12 segundos. Sin embargo, se registré una respuesta
excepcionalmente larga de 66 segundos, lo cual podria requerir una revision detallada para
comprender las circunstancias particulares de este evento.
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Figura 103. Resultados de Tiempo de respuestadel comando Apaga Luz Matter (Escenario 2).

- Apaga Switch Matter

En la Figura 104, se encontraran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, los retrasos variaron entre 3 y 10 segundos en las distintas
interacciones. No obstante, se detectaron dos interacciones prolongadas que superaron el
minuto de espera.
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Figura 104. Resultados de Tiempo de respuestadel comando Apaga Switch Matter (Escenario 2).

- Apaga Foco Matter Comercial

En la Figura 105, se encuentran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, los tiempos de respuesta se mantuvieron mayormente por debajo
de los 12 segundos, con algunas respuestas rapidas de 1 segundo o0 menos en ocasiones. No
obstante, se destacé una interaccion excepcional que superé el minuto, con un tiempo de
respuesta de 61 segundos. Este evento particular podria requerir una evaluaciéon adicional para

comprender las circunstancias detras de esta demora significativa.
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Figura 105. Resultados de Tiempo de respuestadel comando Apaga foco Matter Comercial (Escenario 2).

- ApagalLuz Thread

En la Figura 106, se encuentran los resultados, la ejecucion del comando resaltado por los
diferentesasistentes virtuales, no se identificaron problemas, aungue se observaron retrasos que
variaron entre 1y 12 segundos. Sin embargo, cabe destacar que se experimentaron retrasos en
algunas interacciones que oscilaban entre los 30 segundos, llegando incluso a superar el minuto,

especialmente en los asistentes de Google y Siri.
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Figura 106. Resultados de Tiempo de respuestadel comandoapaga Luz Thread (Escenario 2).

- Enciende la Sala (Luz Matter Personalizada - Foco Thread)

En la Figura 107, se encuentran los resultados, la ejecucion del comando resaltado por los
diferentesasistentes virtuales, hubo cargas detiempo deretraso que oscilaron entre 26 segundos
y mas de 1 minuto al utilizar comandos por medio de voz. Estos retrasos especificos fueron de

32,43, 57, 63 y 69 segundos respectivamente, siendo una Unica interaccion por cada asistente
en los diversos casos.
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Figura 107.Resultados de Tiempo de respuestadel comando Encienda Sala (Escenario 2).

- Enciende Sala de Cine (Luz Matter Personalizada - Foco Matter Comercial)

En la Figura 108, se encuentran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, las interacciones se mantuvieron dentro de un limite de 12
segundos de retraso. Sin embargo, se identificaron muy pocas interacciones provenientes de
todos los asistentes virtuales, destacando un tiempo de retraso de 58 segundos y otro de 61
segundos. Estos eventos particulares podrian requerir una atencion adicional para comprender

las razones detras de los tiempos de respuesta significativamente prolongados.
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Figura 108. Resultados de Tiempo de respuestadel comando Enciende Sala de Cine (Escenario 2).

- Apagala Sala (Luz Matter Personalizada - Foco Thread)

En la Figura 109, se encuentran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, en este escenario, los tiempos prolongados se mantenian por
debajo de los 12 segundos hasta que se obtuvieron algunas interacciones con un tiempo de
retraso de 33 segundos y 56 segundos, provenientes especificamente de las interacciones
realizadas con Hassio. Estos retrasos particulares podrian requerir una revision mas detallada

para comprender las circunstancias detras de estas demoras.
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Figura 109.Resultados de Tiempo de respuestadel comando Apagar Sala (Escenario 2).

- Apaga Sala de Cine (Luz Matter Personalizada - Foco Matter Comercial)

En la Figura 110, se encuentran los resultados, la ejecucion del comando resaltado por los
diferentes asistentes virtuales, los tiempos de respuesta se ubicaron en un rango totalde 1 a 12
segundos, siendo escasos los tiempos de respuesta de 1 segundoy mas frecuentes los de 6 a 10
segundos.
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Figura 110. Resultados de Tiempo de respuestadel comando Apaga Sala de Cine (Escenario 2).

Teniendo en cuenta los planes de evaluacion por control de voz e interfaz, como se detalla en el
Anexo 8 y en el Anexo 9, se observa que los criterios de evaluacion no sobrepasaron los 10
segundos de promedio en su campo de optimizacion. Sin embargo, en los criterios de aceptacion,
todos los parametros arrojaron resultados intermedios, a excepcion de Intuitividad y Usabilidad,

que presentaron algunos inconvenientes, asi como en el primer escenario.

Las interacciones del publico mediante comandos de voz se tornaron mas complicadas que el uso
por interfaz, especialmente en un entorno inestable. Los errores se relacionaron con el
reconocimiento de voz por parte del asistente y la falta de conocimiento de comandos especificos,

asi como la correcta pronunciacion. Por ende, el uso por interfaz resulté mas facil en este escenario.

En relacion con las pruebas de Rendimiento de Voz y de Interfaz, detalladasen el Anexo 10y en
el Anexo 11, se identifico que el promedio de tiempo de respuesta no superd los 9 segundos de la
mayoria, y en otros se tuvo un promedio de 11 en un comando en tiempo derespuesta. La precision

del reconocimiento de voz se vio afectadaal hablar de manera muy baja, generando confusiones
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en los comandos. A diferencia de esto, el uso de interfaz mantuvo tiempos de respuesta por debajo
de los 10 segundos, con una operacion mas sencilla para ejecutar cada comando en cada asistente.
La inestabilidad del entorno podria haber contribuido al aumento en los tiempos de respuesta
promedio, aunque se logrd6 mantener la eficiencia en ambas modalidades de interaccion, y se

ejecutaron de manera correcta los comandos.

Por ultimo, en este escenario se realizd6 un promedio de la latencia de cada uno de nuestros
dispositivos esp32 y el dispositivo comercial, en el cual se ha dividido por asistentes virtuales y
un promedio de tiempos de respuestas detodas las operaciones que se llevaron a cabo en cada uno,

asi como se puede observar en la Tabla 19, a continuacion:

Tabla 19. Latencia de Dispositivos esp32 con protocolo Matter (Escenario 2).

Latencia Promedio

Dispositivos Asistentes
Alexa | Google | Hassio | Siri
ESP32 - S3/Foco Led (Protocolo Matter) 8.03 8.08 7.66 8.09
ESP32 - C3/Switch (Protocolo Matter) 7.64 7.53 8.18 7.94
ESP32 - C3/Sensor de Temperatura (Protocolo Matter) | 6.78 7.20 6.46 7.20
ESP32 - H2 / Foco Led (Protocolo Thread) 8.78 8.14 8.31 8.14
Foco Matter Comercial (Protocolo Matter) 6.98 7.15 7.04 7.17

Analizando, los totales de esta tabla se puede observar como los tiempos promedios de cada uno
de los dispositivos matter personalizados no sobrepasan un promedio de respuesta de 7 u 8
segundos, dando para a que se puedan comparar entre un dispositivo matter personalizado, y un
dispositivo matter comercial, ya que el comercial solo se mantien en 7 segundos y que los
personalizados suelan subir hasta mas de 8 segundos, a continuacion, se puede ver reflejado cada

una de las interaciones que se realizaron en nuestros dispositivos.

Para nuestro dispositivo matter esp32 s3, se pudo visualizar que los tiempos de respuestas varian
entre 1 a 12 segundos, pero también se vieron caidas de entre 14 a 69 segundos de responder a
nuestro comando, es decir existian tareas que sobrepasaban el minuto dado a la inestabilidad de la

red, los resultados se pueden ver en la Figura 111, a continuacion:
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Figura 111. Tiempode respuesta del dispositivo ESP32 S3 (Escenario 2).

Para nuestro dispositivo esp32 C3, encontramos que los tiempos de caidas, fueron muy pocos de
entre 14y 51 segundos, teniendo en cuenta que las interacciones fueron poquisimas las que estaban

dentro de este rango, asi como se ve en la Figura 112, a continuacion:
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Figura 112. Tiempode respuesta del dispositivo ESP32 C3 Switch (Escenario 2).

En nuestro dispositivo Esp32 C3 para el sensor de temperatura se tiene una respuesta en tiempo
récord de entre 1 a 12 segundos, los cuales no sobrepasaron esos tiempos de respuesta de 12
segundos, en la Figura 113, se puede ver el resultado de las interacciones de nuestro sensor de

temperatura:
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Figura 113. Tiempo de respuesta del dispositivo ESP32 C3 Sensor (Escenario 2).

Para nuestro dispositivo Thread, teniendo en cuenta que este comando primero debia pasar por
nuestro Gateway para que se pudiera comunicar con el dispositivo Thread, se tiene de igual manera
un resultado de tiempo de demora considéranos entre 26 y 69 segundos de retraso, asi como se

puede ver en la Figura 114:
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Figura 114. Tiempode respuesta del dispositivo ESP32 H2 (Escenario 2).

Para concluir con la Figura 115, se puede ver que los tiempos de respuesta se vieron diversificadas
como los demas dispositivos, siendo este un dispositivo comercial, y se puede concluir que los
tiempos de respuestas mas prolongados también sobrepasaron el minuto al igual que todos los
demas dispositivos, en resumen se puede ver que la diferencia de respuesta en un escenario con
una inestabilidad de internet es igual en la mayoria de dispositivos, ya sean personalizados y
comerciales, y que los asistentes que tienen un poco mas de promedio de tiempos prolongados

fueron Hassio y Siri, pero no de una manera significativa, pero se debetomar en cuenta este punto.
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CONCLUSIONES

La implementacion del sistema domotico basado en el protocolo Matter ha demostrado ser factible
y prometedora para lograr la integracion y control centralizado de dispositivos comerciales y
personalizados, en este caso se utilizé los dispositivos Esp32 los cuales dieron resultados positivos
al ejecutarse el protocolo de comunicacion asignado, ademas de que el Gateway funcionara de
manera correcta cumpliendo el objetivo del dispositivo que era transmitir tarea ejecutada en un
dispositivo matter para un dispositivo Thread, se obtuvo un tiempo de respuesta mejorado de 2

segundos en comparacion con los 3 segundos previamente estimados.

La revision bibliografica proporcion6 una comprension profunda de los desafios actuales en la
domética, y dio paso para la eleccion del protocolo Matter como un estandar potencial para superar
estas limitaciones, teniendo en cuenta que la mayoria de informacién al ser un protocolo aun en

desarrollo, se tiende a recoger informacion directa de los desarrolladores mas no de articulos.

La implementacion exitosa del firmware para dispositivos ESP32-S3, ESP32-H2 MINI U y
ESP32-Border Router S3 — C3 ha sentado las bases tecnoldgicas necesarias para la funcionalidad
Matter y teniendo en cuenta que el dispositivo H2 se us6 para la implementacion del protocolo

Thread y se demostrd la correcta interoperabilidad entre dispositivos.

Las estrategias aplicadas han resultado en una efectiva comunicacion entre dispositivos
comerciales, personalizados y dispositivos que cuentan con otro protocolo de comunicacion,
mejorando la cohesién del sistema domético, luego de identificar los dos escenarios en donde el
internet es inestable y estable, se identifico que los dispositivos cumplieron con sus objetivos y no

se encontraron fallas ni respuestas nulas de ninguno.

La integracion exitosa con Home Assistant ha mejorado significativamente el control y la
conveniencia del sistema domotico. La plataforma sirve como un centro centralizado para

gestionar dispositivos y automatizaciones, de todos nuestros dispositivos.
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RECOMENDACIONES
Se toma en cuenta que en el escenario 2 dada la influencia de la inestabilidad de la red en los

tiempos de respuesta, se obtuvieron interacciones minimas, por tal razén se sugiere un enfoque
continuo en la optimizacion del sistema para manejar variaciones en la calidad de la conexion,

estrategias como la gestion de la retransmision de paquetes pueden mejorar la robustez del sistema.

Implementar un sistema eficiente de actualizaciones de firmware y software a futuro, para los
dispositivos Matter, ya que hasta la fecha se us6 las librerias disponibles, pero se tiene
conocimiento que estas quedaran obsoletas a futuro incluyendo mas funcionalidades. Mantener el
software actualizado garantiza no solo la correccién de posibles vulnerabilidades, sino también la

incorporacion de nuevas funcionalidades y mejoras de rendimiento.

Realizar evaluaciones periédicas del estado y la evolucién del protocolo Matter. Dado que los
estandares evolucionan, es fundamental adaptarse a las actualizaciones para garantizar la

compatibilidad y aprovechar nuevas caracteristicas.

Continuar realizando analisis de pruebas en diversos escenarios, especialmente aquellos que
simulan condiciones del mundo real, como por ejemplo una empresa en donde los dispositivos no
solo sean 4, sino que sean méas de 50 0 100 dispositivos, incluyendo diferentes protocolos, ademas

de Matter. Esto puede revelar areas especificas que requieren atencion y mejoras.
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ANEXOS
Anexo 1 - Dispositivos ESP32 Terminados
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Anexo 2 - Observaciones de Evaluacion Escenario 1

Observaciones de la evaluacion

Asistentes
virtuales

Tareasde
evaluacién por
control por voz

Criterios de evaluacion

Criterios de aceptacion

Observaciones de tiempo de Respuesta

Funcionalidad

Interoperabilidad

Eficiencia

Enciende Luz
matter

No se identificaron problemas, yaque la mayoriade los tiempos derespuesta fueron rapidos, oscilando entre
1y 2 segundos,conun maximo de 3 segundos. Sin embargo, seregistraron dos interacciones prolongadas de
5 segundos por parte de Hassio, lo cual podria ser motivo de preocupacion.

No se encontré
ningun problema

No se encontré
ningun problema

No se encontrd
ningun problema

Enciende Luz

En lamayoria de las interacciones, seobservé untiempo de respuesta maximo de 3 segundos. Sin embargo,

Thread algunas interacciones presentarontiempos de 4, 5y 7 segundos. Se registré unmaximo de?2 interacciones No se encontro No se encontro No se encontro
por segundo, provenientes de todos los asistentes, indicando que estos retrasos no son especificos de unoen ningln problema | ningln problema ningln problema
particular.

Dame la Se identifico un retraso de 9 segundos en la respuesta del asistente Siri durante una interaccion, aunque nose | No se encontré No se encontro No se encontro

Temperatura Matter

encontraron problemas significativos aparte de este incidente puntual.

ningln problema

ningln problema

ningtn problema

Enciende Foco
Matter Comercial

No se registraron problemas significativos, ya quela mayoriade las interacciones tuvieron untiempo de
respuesta méximode 1, 2 y 3 segundos. Sin embargo, se destacan dos interacciones en Hassioy Siriconun
retraso de 4 segundos, una en Google con 8 segundos, y a través de la interfaz de Google se experimenté un
retraso adicional de 15segundos.

No se encontro
ningan problema

No se encontrd
ningun problema

No se encontrd
ningln problema

Enciende Switch
Matter

En este contexto, los tiempos de respuesta fueron en sumayoria positivos, consoloalgunas interacciones que
experimentaronretrasos de 4,5, 6 y 9 segundos. Es importante sefialar que cadaasistente tuvosolo una
interaccionconretraso, y nose observo unatendencia proporcional de retraso proveniente dealgin asistente
especifico.

No se encontré
ningun problema

No se encontré
ningun problema

No se encontré
ningun problema

Apaga Luz Matter | No se detectaron problemas, excepto porunainteraccionde 9 segundos detiempo derespuesta proveniente No se encontré No se encontré No se encontré

de Alexaen el modode interfazy otra de4 segundos en Hassio. ningun problema | ningln problema ningtn problema
Apaga Switch No se encontré ningin problema, teniendo solo un par de interacciones de 5 y 4 segundos de retrasounopor | No se encontrd No se encontré No se encontré
Matter interaccion. ningun problema | ninglin problema ningun problema
Apaga Foco No se identificaron problemas, excepto porunatnica interacciénde 5 segundos de retraso por parte de No se encontro No se encontro No se encontro
Matter Comercial | Googley ningunaotra incidencia. ningun problema | ningln problema ningln problema
Apaga Luz Thread | Lamayoriade lasinteracciones tuvieron tiempos de respuesta perfectos, con la excepcion deuna tnica No se encontré No se encontré No se encontré

interaccionprolongada de 7 segundos por parte de Google. ningun problema | ningln problema ningin problema
Enciende la Sala : : o :

Los tiempos de respuesta fueron excelentes en ambos dispositivos. Sin embargo, se observaron algunas . . .
I(Dl\eﬂritéiglizada- interaccigpes con ti%m pos qe respuestade 4y 7 segu ndosr.JEstos retrasos se de?]bieron ala secuenci% en laque r,:li(r)lsgrfgfgglter:?na r’:liﬂsg:g(;gglter%a nNiﬂsgsgiggltg?na
Thread) se encendieron los dispositivos, con unaseparacion de2 o 3 segundos entre ellos.

Enciende Sala de
Cine (Matter
Personalizada -
Matter Comercial)

No se encontré ningin problema los dos servicios iniciaron al mismo tiempo, pero hubo dos tiempos de
respuestade? y 9 segundos.

No se encontré
ningtn problema

No se encontré
ningn problema

No se encontré
ningln problema

Apaga la Sala Aqui es notable destacar una prolongacion de 13 segundos en el tiempo derespuesta, provenientede Alexa.

(Matter Este retrasose origind al apagar la sala donde se encontraba el dispositivo Matter personalizado. Es No se encontré No se encontré No se encontré
Personalizada- importante sefialar que el dispositivo Matter comercial fue el que demord en encender, lo cual puede influir ningun problema | ningln problema ningun problema
Thread) en lademora mencionadaanteriormente.

Apaga Sala de Aqui es notable destacar una prolongacion, peroesta vez de 12 segundos en el tiempo derespuesta,

Cine (Matter provenientede Alexa. Este retraso se origind al apagar la sala de cine donde seencontraba el dispositivo No se encontro No se encontro No se encontrd

Personalizada-
Matter Comercial)

Matter personalizadoy el comercial. Esimportantesefialar que el dispositivo Matter comercial fueel que
demoro enencender, lo cual puede influiren la demora mencionada anteriormente.

ningun problema

ningan problema

ningln problema
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Anexo 3 - Plantilla de Evaluacion por voz terminada (Escenario 1)

Evaluacién por control por voz

Asistentes
virtuales

L Criterios de evaluacion Criterios de aceptacion

Tareas de evaluacion por control Diaondet

por voz Compatibilidad Usabilidad Optimizacion |0 ® 0¥ Funcionalidad| Accesibilicad| Intuitividad| Fiabilicad | Interoperabilidad | Eficiencia
Enciende Luz matter (] [} Facil 2 Segundos [} (] (] [} [} [} (]
Enciende Luz Thread [~ ] [+] Facil 2 Segundos [+] [ ] [ -] [+] [+] [+] o
Dame la Temperatura Matter (] (] Facil 2 Segundos (] (] (] (] (] (] o
Eenciende Foco Matter Comercial [ ] [+] Facil 2 Segundos [+] (] (] [+] [+] [+] =]
Enciende Switch Matter (] (] Facil 2 Segundos (] (] (] (] (] (] (]
Apaga Luz Matter (%] [ ] Facil 2 Segundos [ ] [ /] %] [ ] [ ] [ ] Q
Apaga Switch Matter (] [} Facil 2 Segundos [} (] (] [} [} [} (]
Apaga Foco Matter Comercial [ ] [+] Facil 2 Segundos [+] (] (] [+] [+] [+] =]
Apaga Luz Thread (] (] Facil 2 Segundos (] (] (/] (] (] (] Q
Enciende la Sala (Luz Matter .
Personalizada - Foco Thread) © Intermedio 2 Segundos © o o ] L] L]
Enciende Sala de Cine (Luz Matter
Personalizada - Foco Matter [} Facil 2 Segundos [} (] (] [} [} [}
Comercial)
Apaga la Sala (Luz Matter -
Personalizada - Foco Thread) Intermedio 2 Segundos © © © © ©
Apaga Sala de Cine (Luz Matter
Personalizada - Foco Matter (] (] Facil 2 Segundos (] (] (/] (] (] (] (]
Comercial)
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Anexo 4 — Plantilla de Evaluacion por Interfaz terminada (Escenario 1)

Evaluacion por Interfaz

Asistentes
virtuales

Tareas de evaluacion por control por voz

Criterios de evaluacion

Criterios de aceptacion

Diagnoéstico

Compatibilidad | Usabilidad | Optimizacion y Funcionalidad| Accesibilidad| Intuitividad| Fiabilidad | Interoperabilidad Eficiencia
Resolucion

Enciende Luz matter o @ Facil 2 Segundos (] (¥] (V] o (V] o (]
Enciende Luz Thread (/] @ Facil 2 Segundos (] (¥] (v] (] (v] (] (]
Dame la Temperatura Matter (/] @ Facil 2 Segundos (/] (4] (4] (/] (4] (/] (/]
Eenciende Foco Matter Comercial (V] @ Facil 2 Segundos («] (/) (v] (v] (v] (/] (]
Enciende Switch Matter o @ Facil 2 Segundos (/] (¥] (V] (/] (V] (/] (/]
Apaga Luz Matter (/] @ Facil 2 Segundos (V] (¥] (V] (] (V] (/] (V]
Apaga Switch Matter o @ Facil 2 Segundos (] (V] (V] (] (V] o (]
Apaga Foco Matter Comercial (/) @ Facil 1 Segundos (] (¥] (V] (] (V] (/) (]
Apaga Luz Thread o @ Facil 2 Segundos (] (v] (v] (] (v] o (]
Enciende la Sala (Luz Matter Personalizada - ‘-

Foco Thread) (/] @ Facil 2 Segundos O (v] (V] (/] (V] (/] (V]
Enciende Sala de Cine (Luz Matter -

Personalizada - Foco Matter Comercial) ° O Fl 2 Segundos ° o o ° o ° °
Apaga la Sala (Luz Matter Personalizada - -

Foco Thread) (/] @ Facil 2 Segundos (] (V] (V] (] (V] [ /) (]
Apaga Sala de Cine (Luz Matter o O Fici 2 Segundos 1) L) 1) 1) 1) o o

Personalizada - Foco Matter Comercial)
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Anexo 5 — Evaluacion del rendimiento por Voz (Escenario 1)

Evaluaciondel rendimiento por Voz

Asistentes
Virtual

- . Precision de :
E%rregggte r?)\llzgjf\%c;n V?L‘;gg;? ade reconos/i(r;wzientode Fiiggg::%gr?t% Fiabilidad | Interoperabilidad

No se puede

Enciende Luz matter 2.0 Segundos Alto solicitar masdeuna | Alto Si
tarea simultanea
No se puede

Enciende Luz Thread 1.9 Segundos Alto solicitar masde una | Alto Si
tarea simultdnea
No se puede

l\D/I";ngrla Temperatura 2.1 Segundos Alto solicitgr még deuna | Alto Si
tarea simultanea

. No se puede

EgrcT:eerr]giZIFooo Matter 2.0 Segundos Alto solicitz?\r masdeuna | Alto Si
tarea simultanea
No se puede

Enciende Switch Matter | 1.6 Segundos Perfecto solicitar masde una | Perfecto Si
tarea simultanea
No se puede

Apaga Luz Matter 1.6 Segundos Alto solicitar masde una | Alto Si
tarea simultanea
No se puede

Apaga Switch Matter 1.8 Segundos Alto solicitar masde una | Alto Si
tarea simultanea
No se puede

ég;g:rsg <I:o Matter 1.6 Segundos Perfecto solicitar mé§ deuna | Perfecto Si
tarea simultanea
No se puede

Apaga Luz Thread 1.8 Segundos Alto solicitar masde una | Alto Si
tarea simultanea

Enciende la Sala (Luz Echgilest?gi?n

Matter Personalizada- 1.7 Segundos | Alto g Alto Si

Foco Thread) unretrasode 1
segundo

Enciende SaladeCine Enciende unfoco

(Luz Matter . luego del otro con . .

Personalizada- Foco 2.1 Segundos Medio unretrasode 1 Medio Si

Matter Comercial) segundo

Apaga la Sala (Luz .

Matter Personalizada- 1.8 Segundos Alto Real_lza dos_Tareas Alto Si

Foco Thread) al mismo Tiempo

Apaga Sala de Cine (Luz -

Mgtt%r Personalizadg- 1.8 Segundos Alto Realiza dos Taress Alto Si

Foco Matter Comercial)

al mismo Tiempo
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Anexo 6 — Evaluacion del rendimiento por Interfaz (Escenario 1)

Evaluacion del rendimiento por Interfaz

Asistentes
Virtual

y . Precision de :
Tareas de evaluacion Velocidad de g Capacidad de o .
por control por voz respuesta recoggslonglento progesamiento Fiabilidad | Interoperabilidad
No se puede solicitar
Enciende Luz matter 2.1 Segundos Medio mas de unatarea Medio Si
simultanea
No se puede solicitar
Enciende Luz Thread 1.9 Segundos Alto maés de unatarea Alto Si
simultanea
Dame la Temperatura . Nq se puede solicitar . .
Matter 2.4 Segundos Medio mas de,unatarea Medio Si
simultanea
. No se puede solicitar
Egﬁ:i?gizrom Matter 1.8 Segundos Alto mas de,unatarea Alto Si
simultanea
. . No se puede solicitar
E/Inailzpde Switch 1.5 Segundos Perfecto mas de,una tarea Perfecto Si
simultanea
No se puede solicitar
Apaga Luz Matter 2.0 Segundos Alto mas de unatarea Alto Si
simultanea
No se puede solicitar
Apaga Switch Matter 1.9 Segundos Alto mas de unatarea Alto Si
simultanea
Apaga Foco Matter Nq se puede solicitar )
Comercial 1.5 Segundos Perfecto mas de,unatarea Perfecto Si
simultanea
No se puede solicitar
Apaga Luz Thread 1.6 Segundos Perfecto mas de unatarea Perfecto Si
simultanea
Enciende la Sala (Luz Enciende unfoco luego
Matter Personalizada- | 1.8 Segundos Alto delotro conunretraso | Alto Si
Foco Thread) de 1 segundo
(Eﬂﬂe&i%‘ffladecme Enciende unfoco luego
p lizada- F 1.6 Segundos Perfecto delotroconunretraso | Perfecto Si
ersonalizada- Foco de 1 segundo
Matter Comercial)
Apaga la Sala (Luz -
Matter Personalizada- | 1.9 Segundos Alto rF:]eig:Tl]z:_lq?esmTpe:)reas al Alto Si
Foco Thread)
Apaga Salade Cine
(Luz Matter 1.7 Segundos Alto Realiza dos Tareas al Alto Si

Personalizada- Foco
Matter Comercial)

mismo Tiempo
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Anexo 7 - Observaciones de Evaluacién Escenario 2

Observaciones de la evaluacion

Asistentes
virtuales

Tareasde
evaluacion por
control por voz

Criterios de evaluacion

Criterios de aceptacion

Observaciones de tiempo de Respuesta

Funcionalidad

Interoperabilida
d

Eficiencia

Enciende Luz
matter

En esta fase de interacciones, considerando la inestabilidad de la red, se observaron tiempos deretraso que oscilaron
entre 5y 12 segundos. Sin embargo, también se registraron retrasos més prolongados, que variaron desde 14 hasta 43
segundos. Losretrasos mas significativos fueronde 41,43,y 53 segundos, que fueron la mayoria por Hassio,
teniendo en cuenta gue solo fue una interaccion por los diferentes segundos gue se mencionaron.

No se encontro
ningun problema

No se encontro
ningun problema

No se encontré
ningdn
problema

Enciende Luz

Sus tiempos de respuestas, al igual que los demas, nosignifican un obstaculo para poder realizar la tareasolicitada,

No se encontré

No se encontré

No se encontré

Thread pero también se obtuvieron, respuestas que superaron los 44 segundos y un tiempo de respuesta de 68 segundos, pero | ningtn problema | ninglin problema | ningln
por parte de todo HASSIO. problema
Dame la No se encontro No se encontro No se encontro
Temperatura Matter | Al ejecutar este comandoy realizar estas interacciones, seidentificaron que se tenia una respuesta de entre los5y 12 | ninglin problema | ningln problema | ningln
segundos derespuestas, y solose obtuvo una respuestade 27 segundos de retraso por partede Google y Siri problema

Enciende Foco

Los retrasos que seobtuvieron, al igual que al apagar el dispositivo, se obtuvieron maximos de 12 segundos de

No se encontré

No se encontrd

No se encontrd

Matter Comercial | respuesta, perosi setuvo interacciones que superaron el minuto, y otros que se mantenian, como el de 59 segundos ningun problema [ ningun problema | ningin
por parte de Hassio, y otrode 66 por parte de Siri problema
E/l”‘;e”de Switch las interacciones no superaban los 13 segundos, pero se tenian diferentes interacciones de manera rapida, dando paso | NO s€ encogltro No se encogltro No se encontro
atter aque se realizaba la tareamas rapido teniendo igual una conexion con lared baja, perosi se tuvoregistrode un par de ningun problema | ningun problema glrg%lilgma

retrasos al ejecutarse el comando por voz que se tratd de 51 segundos por parte de HASSIO y Alexa

Apaga Luz Matter P - . No se encontro No se encontro No se encontro
No se tuvo problemasalgunos, ya que setenian tiempos de respuestas entre los 12 segundos como maximo, perosi se ninadn oroblema | ninatin problema | ninadn
tuvo unarespuestalarga que fue de 66 segundos. gunp gunp g
problema
Apaga Switch : . : . . —— No se encontrd No se encontré No se encontrd
pag Los retrasos oscilaron entre 3y 10segundos en las diversas interacciones. Sin embargo, se identificaron dos P o A
Matter - : - ningin problema | ningin problema | ninglin
interacciones prolongadas que superaron el minuto de espera. problema
Apaga F_O?O Matter | | o tiempos de respuesta generalmente se mantuvieron por debajo de los 12 segundos, conalgunas respuestas rapidas N_o se encoEItro N_O se encogltro N_o se encontro
Comercia de 1 segundos o menos en ocasiones. Sin embargo, se registré una interaccion excepcional que superd el minuto, con | NNgun problema | ningun problema ”'”%‘f”
un tiempo de respuesta de 61 segundos. problema
ApagaLuz Thread | No se identificaron problemas, aunque se observaron retrasos que variaronentre 1 hastalos 12 segundos. Cabe No se encontro No se encontro No se encontro

destacar que si hubo asi los mismos retrasos en algunas interacciones querondaban entre los 30 segundos hasta uno
gue sobrepaso el minuto, que fue en losasistentes de Google y SIRI.

ningun problema

ningun problema

ningun
problema

Enciende la Sala
(Matter Personalizada
- Thread)

hubo cargas de tiempos de retraso ese entre 26 segundos hasta mas de 1 minuto, por parte del uso de los comandos
por medio devoz, en laquerondaban entre los 32,43, 57, 63, y 69 segundos de retraso. Siendo solo unainteraccion
por asistentes, en los diferentes casos.

No se encontré
ningun problema

No se encontrd
ningun problema

No se encontré
ningdn
problema

Enciende Sala de Cine
(Matter Personalizada
- Matter Comercial)

Las interacciones se mantuvieron dentro de un limite de 12 segundos deretraso. Sin embargo, se identificaron muy
poca interaccion, viniendo por parte de todos los asistentes virtuales y teniendo untiempo de retraso de 58 segundos y
el otro de 61 segundos.

No se encontro
ningin problema

No se encontré
ningin problema

No se encontro
ningln
problema

Apaga la Sala (Matter
Personalizada -
Thread)

En este escenario, los tiempos prolongados no superaban los 12 segundos hastaque se obtuvieron algunas
interacciones conun tiempode retraso de 33 segundosy de 56 segundos viniendo de las interacciones que se
realizaron con HASSIO.

No se encontro
ningn problema

No se encontré
ningin problema

No se encontré
ningln
problema

Apaga Salade Cine
(Matter Personalizada
-Matter Comercial)

Los tiempos de respuestas fueron de entre untotal de 1 a 12 segundos, siendo muy pocos los tiempos de respuestas de
1segundo y siendo mas los de 6 a 10 segundos.

No se encontré
ningn problema

No se encontro
ningtn problema

No se encontrd
ningln
problema
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Anexo 8 - Plantilla de Evaluacién por voz terminada (Escenario 2)

Evaluacion por control por voz

Asistentes
virtuales

Tareas de evaluacién por
control por voz

Criterios de evaluacion

Criterios de aceptacion

Compatibilidad

Usabilidad

Optimizacion

Diagnoéstico y

Funcionalidad

Accesibilidad

Intuitividad

Fiabilidad

Seguridad

Interoperabilidad

Eficiencia

Resolucién
Enciende Luz matter 1] (] Facil 10 Segundos 1 1] (] Q o (/] (]
Enciende Luz Thread ) (/] Fécil 9 Segundos Q0 (&) (/] (V] (&) (/]
Dame la Temperatura Matter 1] o Fécil 7 Segundos 1] (1] (1] (¥] (] o (V] o
Eilr:;ziﬁ Foco Matter (¥] Facil 8 Segundos (¥] O (¥] (¥] (¥
Enciende Switch Matter 1] (+] Fécil 8 Segundos (V] [v] (/] (V] (/]
Apaga Luz Matter 1] (V] Facil 8 Segundos (V] (V] (V] (V] (V]
Apaga Switch Matter 1] o Fécil 8 Segundos (v] [} o (v] (]
Apaga Foco Matter Comercial (v] (/) Facil 7 Segundos (¥] () () (v] (]
Apaga Luz Thread 1] (] Fécil 7 Segundos 1] 1] 1] (] Q o (/] (]
Enciende la Sala (Luz Matter .
Personalizada - Foco Thread) Intermedio 11 Segundos o ° o °
Enciende Sala de Cine (Luz
Matter Personalizada - Foco 1] o Fécil 8 Segundos O 1] 1] (v] (] (v] (¢ ] (v]
Matter Comercial)
Apaga la Sala (Luz Matter .
Personalizada - Foco Thread) Intermedio 8 Segundos ° © © °
Apaga Sala de Cine (Luz
Matter Personalizada - Foco (v] o Facil 5 Segundos (] [ ] [ ] (v] (] (] (v] (v}

Matter Comercial)
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Anexo 9 - Plantilla de Evaluacién por Interfaz terminada (Escenario 2)

Evaluacion por Interfaz

Asistentes
virtuales

Criterios de evaluacion Criterios de aceptacion

Tareas de evaluacion Diagnéstico

por control por voz | Compatibilidad | Usabilidad | Optimizacién y Funcionalidad| Accesibilidad| Intuitividad| Fiabilidad | Seguridad| Interoperabilidad| Eficiencia

Resolucion

Enciende Luz matter @ Facil 8 Segundos 1] (] (] (] (] (/]
Enciende Luz Thread @ Facil 7 Segundos (¥] (/] (¥] (/] (¥] (V]
D
MZ’:‘tzr'a Temperatura (@) © Facil 7 Segundos (V) (@) (v) o (V) (@) o o
Eenciende Foco Matter L .
Comercial @ Facil 8Segundos [ ] (] [ ] (] [ ] (]
Enciende Switch
I\/rl1actlfenr € swite @ Facil 8 Segundos (] (/] (] (] (/] (/]
Apaga Luz Matter (1] @ Facil 10 Segundos L) (1] (1] (/] (¥] (/] (¥] (V]
Apaga Switch Matter (] @ Facil 6 Segundos (/] (] (] (/] (/] (] (] (/]
Apaga Foco Matter -

paga " o @ Facil 7 Segundos () o o () () o () (V)
Comercial
Apaga Luz Thread @ Facil 10 Segundos (/] (/] (/] o (/]
Enciende la Sala (Luz
Matter Personalizada - @ Facil 8 Segundos [ ] [ v] [ ] (] (&) (V]
Foco Thread)
Enciende Sala de Cine
(Luz Matter -
Personalizada - Foco © © Ficil 7 Segundos o ° © © o ° ° °
Matter Comercial)
Apaga la Sala (Luz
Matter Personalizada - @ Facil 7 Segundos (] (/] (] (] (] (]
Foco Thread)
Apaga Sala de Cine (Luz
Matter Personalizada - @ Facil 7 Segundos (/] (/] (/] (] (] (/]
Foco Matter Comercial)
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Anexo 10 — Evaluacion del rendimiento por Voz (Escenario 2)

Evaluaciondel rendimiento por Voz

Asistente
Virtual

Tareasde evaluacion Velocidad de Precision de Capacidad de Fiabilidad | Interoperabilidad
por control por voz respuesta reconocimiento de procesamiento
vVoz
Enciende Luz matter 9.5 Segundos Alto No se puede Alto Si
solicitar mas de una
tarea simultanea
Enciende Luz Thread 9.4 Segundos Alto No se puede Alto Si
solicitar mas de una
tarea simultanea
Dame la Temperatura 7.2 Segundos Alto No se puede Alto Si
Matter solicitar mas de una
tarea simultanea
Enciende Foco Matter 7.6 Segundos Alto No se puede Alto Si
Comercial solicitar mas de una
tarea simultanea
Enciende Switch Matter 7.9 Segundos Alto No se puede Alto Si
solicitar mas de una
tarea simultanea
Apaga Luz Matter 8.2 Segundos Alto No se puede Alto Si
solicitar mas de una
tarea simultanea
Apaga Switch Matter 8.3 Segundos Alto No se puede Alto Si
solicitar mas de una
tarea simultanea
Apaga Foco Matter 6.6 Segundos Perfecto No se puede Perfecto Si
Comercial solicitar mas de una
tarea simultanea
Apaga Luz Thread 7.3 Segundos Alto No se puede Alto Si
solicitar mas de una
tarea simultanea
Enciende la Sala (Luz 11.0 Segundos Alto Enciende unfoco Alto Si
Matter Personalizada- luego del otro con
Foco Thread) unretrasode 1
segundo
Enciende Sala deCine 8.3 Segundos Alto Enciende unfoco Alto Si
(Luz Matter luego del otro con
Personalizada- Foco unretrasode 1
Matter Comercial) segundo
Apaga la Sala (Luz 7.8 Segundos Alto Realiza dos Tareas Alto Si
Matter Personalizada- al mismo Tiempo
Foco Thread)
Apaga Salade Cine (Luz | 5.5 Segundos Perfecto Realiza dos Tareas Perfecto Si

Matter Personalizada-
Foco Matter Comercial)

al mismo Tiempo
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Anexo 11 - Evaluacion del rendimiento por Interfaz (Escenario 2)

Evaluacion del rendimiento porVVoz

Asistente
Virtual

Tareasde evaluacion Velocidad de Precision de Capacidad de Fiabilidad | Interoperabilidad
por control por voz respuesta reconocimiento procesamiento
devoz
Enciende Luz matter 8.3 Segundos Alto No se puede solicitar Alto Si
més de unatarea
simultanea
Enciende Luz Thread 7.4 Segundos Alto No se puede solicitar Alto Si
més de unatarea
simultanea
Dame la Temperatura 6.8 Segundos Perfecto No se puede solicitar Perfecto Si
Matter més de unatarea
simultanea
Enciende Foco Matter 7.8 Segundos Alto No se puede solicitar Alto Si
Comercial més de unatarea
simultanea
Enciende Switch 8.0 Segundos Alto No se puede solicitar Alto Si
Matter més de unatarea
simultanea
Apaga Luz Matter 9.5 Segundos Alto No se puede solicitar Alto Si
més de unatarea
simultanea
Apaga Switch Matter 6.2 Segundos Perfecto No se puede solicitar Perfecto Si
maés de unatarea
simultanea
Apaga Foco Matter 6.9 Segundos Perfecto No se puede solicitar Perfecto Si
Comercial maés de unatarea
simultanea
Apaga Luz Thread 10.1 Segundos Alto No se puede solicitar Alto Si
maés de unatarea
simultanea
Enciende la Sala (Luz 7.6 Segundos Alto Enciende unfoco luego Alto Si
Matter Personalizada- del otro con unretraso
Foco Thread) de 1 segundo
Enciende Sala deCine 6.8 Segundos Perfecto Enciende unfoco luego Perfecto Si
(Luz Matter del otro con unretraso
Personalizada- Foco de 1 segundo
Matter Comercial)
Apaga la Sala (Luz 7.1 Segundos Perfecto Realizados Tareas al Perfecto Si
Matter Personalizada- mismo Tiempo
Foco Thread)
Apaga Salade Cine 7.2 Segundos Alto Realizados Tareas al Alto Si
(Luz Matter mismo Tiempo

Personalizada- Foco
Matter Comercial)
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