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RESUMEN

El plan de gestion y mantenimiento de la infraestructura tecnologica para el departamento de TIC
de la UTMACH, tenia como principal objetivo solucionar la administracion y asignacion de
activos de TI de ambitos como aplicaciones, software, hardware, redes y servidores. Ademas, con
el plan se buscaba mejorar procesos y establecer politicas para garantizar el cumplimiento de
actividades operativas y estratégicas alineadas a regulaciones internas de la organizacién. Por todo
lo planteado, el presente trabajo de titulacién se enfocO en la proposicion de politicas y
estandarizacion de procedimientos; regidos por estandares, normas y buenas practicas de la
industria de TI nacionales e internacionales. Para la realizacion del prototipo se implementé una
serie de pasos definidos en conjunto con el departamento de TIC, dichos pasos son: recopilacion
de informacion, establecimiento de normas para los inventarios de activos de TI, documentacion
de inventarios, analisis de la situacién actual de la infraestructura, establecimiento de normas para
los recursos del plan, desarrollo de los recursos, establecimiento de normas para el plan de
infraestructura tecnoldgica y finalmente el desarrollo de este. La etapa de desarrollo del plan se
caracterizo por el desarrollo de varios recursos 0 documentos que sustenten el plan principal, una
vez desarrollados y aprobados los documentos de respaldos fueron utilizados para realizar las
politicas y la estructura del plan de infraestructura tecnoldgica. Para la evaluacion del prototipo se
utilizo la técnica de evaluacion de expertos, para esto se selecciond 8 ingenieros con experiencia
en gestion y gobernanza de TI y se evaluaron los procedimientos y politicas propuestos.
Finalmente se comprobd que el plan de infraestructura tecnoldgica cumplia el objetivo de proponer
politicas y procedimientos, alineados a normas, estandares y buenas précticas de la industria, para
la gestién y mantenimiento de activos de TI.

PALABRAS CLAVE

gestion informatica, infraestructura tecnoldgica, seguridad informaética, politicas de TIC,

normativas de TIC.



SUMMARY

The management and maintenance plan for the technological infrastructure of the ICT department
at UTMACH had as its main objective to address the administration and allocation of IT assets in
areas such as applications, software, hardware, networks, and servers. Additionally, the plan aimed
to improve processes and establish policies to ensure compliance with operational and strategic
activities aligned with internal organization regulations. Given all the aforementioned aspects, this
graduation thesis focused on proposing policies and standardizing procedures, guided by national
and international IT industry standards, norms, and best practices. To execute the prototype, a
series of steps were implemented in collaboration with the ICT department. These steps included
information gathering, establishment of standards for IT asset inventories, documentation of
inventories, analysis of the current infrastructure situation, establishment of standards for plan
resources, development of resources, establishment of standards for the technological
infrastructure plan, and finally, the development of the plan itself. The plan development phase
involved creating various resources or documents supporting the main plan. Once these backup
documents were developed and approved, they were utilized to formulate the policies and structure
of the technological infrastructure plan. For the prototype evaluation, the expert evaluation
technique was employed. Eight engineers with experience in IT management and governance were
selected for this purpose, and they assessed the proposed procedures and policies. Ultimately, it
was confirmed that the technological infrastructure plan met the objective of proposing policies
and procedures aligned with industry norms, standards, and best practices for the management and

maintenance of IT assets.

KEY WORDS

IT management, technological infrastructure, cybersecurity, ICT policies, ICT regulations
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GLOSARIO

Ataques cibernéticos: Acciones o actividades maliciosas ejecutadas por uno o varios individuos,

para robar, interrumpir servicios o manipular datos de sistemas informaticos, redes o dispositivos.

Cloud Computing: Computacion en la nube. Tecnologia en que los recursos de almacenamiento,

procesamiento y software se distribuyen a través de la nube.

Ciberseguridad: Grupo de politicas 0 normas estipuladas para la proteccion de sistemas

informaticos e informacidn contra ataques cibernéticos.

COBIT: Marco de gobierno y gestion de Tl que brinda una serie de buenas practicas para la

gestion efectiva de sistemas de informacion y tecnologia.

Infraestructura tecnoldgica: Conjunto de recursos informaticos (hardware, software, redes,

servidores y dispositivos de almacenamiento) para brindar servicios y sistemas de informacion.

Innovacién tecnoldgica: Proceso para incorporar nuevas ideas, tecnologias y servicios que hagan

uso de avances tecnologicos, con el fin de mejorar actividades.

Inteligencia artificial: Area de estudio de la tecnologia que se especializa en replicar actividades

que realiza la inteligencia humana.

Interoperabilidad: Capacidad de dos o més sistema, aplicaciones, dispositivos y/o componentes

para intercambiar y usar informacién de forma efectiva.
ITIL: Marco de buenas practicas usado para la gestion de servicios de TI.
NIST: Organizacion que desarrolla y fomenta estandares orientado a la ciberseguridad.

Normas 1SO: Normas internacionales que instauran buenas practicas para la gestion de diversas

areas y su mejora continua.
Seguridad de datos: Medidas para garantizar la integridad de la informacion.

TIC: Grupo de tecnologias, recursos, equipos, herramientas, software, entre otros, para la gestion

de la informacion.
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INTRODUCCION

En la actualidad, las TIC se han transmutado en un pilar fundamental dentro de la sociedad,
particularmente en el ambito organizacional. Esta revolucion tecnolégica ha provocado que los
elementos como, hardware, software, elementos de red y servidores de las organizaciones se
sometan a una metamorfosis digital, con la finalidad de brindar servicios y soluciones de TI de
una manera eficiente. El proyecto se realiz6 con la finalidad de proponer un plan basado en normas,
politicas y estandares gubernamentales e internacionales, sobre actividades de gestion vy

mantenimiento de la infraestructura tecnoldgica de la UTMACH.
i) Declaraciony formulacion del problema

En el presente siglo, el campo de las TIC presenta un crecimiento acelerado, lo que conduce a una
transformacion digital con la finalidad de optimizar negocios mediante la reformulacion y
digitalizacién de procesos y operaciones. Este crecimiento enorme (en ocasiones sin control),
termina exponiendo a las organizaciones a retos en términos de infraestructuras tecnologicas y
direcciones tacticas [1]. Ademas de aquello, las organizaciones presentan cada vez mas demanda
en el desarrollo, gestion y mantenimiento de la infraestructura de TIC, imprescindible para un

correcto desempefio empresarial [2].

Aln con estos desafios, las infraestructuras tecnoldgicas han permitido la evolucion de
organizaciones mundiales frente a conceptos como transformacion digital, seguridad de los datos,
cloud computing y uso de inteligencia artificial. En la region de Latinoameérica, las infraestructuras
tecnologicas no han tenido el avance deseado en comparacion con otras regiones del mundo; esto
se asocia a factores como: la carencia de innovacion tecnoldgica, brechas digitales, y condiciones
socioecondmicas [3]. En Ecuador, la carencia de aplicacion de estandares y protocolos, no ha
permitido el auge debido a este tipo de infraestructuras. Sumada a dicha ausencia, se identifican

factores como la falta de capacitacion adecuada y de innovacion tecnoldgica.

La UTMACH, dispone de un departamento de TIC, el cual administra la infraestructura
tecnoldgica de la institucion, pero ésta enfrenta la carencia de documentacion para la gestion y
mantenimiento de la misma. En la Figura 1, se presentan las causas y los efectos que abordan el
problema del proyecto de investigacion, el cual se enfoca en la necesidad de planear estrategias de

gestion y mantenimiento de una infraestructura tecnolégica para el departamento de TIC.
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- ) I
| Interoperabilidad limitada Infraestructura tecnolégica con mas I
I Nivel alto de dificultad para entender la N probabilidades de vulnerabilidades a |
I configuracion y la estructura de la tecnolégica. ataques cibernéticos y amenazas de I
: infraestructura tecnolégica. seguridad. :

Necesidad de planear estrategias de gestion y mantenimiento de una Infraestructura tecnolégica para el departamento de TIC

de la Universidad Técnica de Machala.

Falta de documentacion para Falta de aplicacion de estandares y Ausencia de controles relacionados

gestion y mantenimiento. protocolos. en la gestion de activos de TI.

Figura 1. Arbol de causas, problema y efectos.
Formulacion del problema
Problema principal:

e Necesidad de planear estrategias de gestion y mantenimiento de una Infraestructura

tecnologica para el departamento de TIC de la Universidad Técnica de Machala.
Problemas especificos:

e (Qué infraestructura tecnoldgica posee el departamento de TIC de la UTMACH en la
actualidad?

e /CAmo obtener informacion relevante para elaborar una propuesta de documentacion para
la gestion y mantenimiento de una infraestructura tecnolégica?

e ;Qué normativas/protocolos se utilizaran para el planteamiento de las estrategias de gestion
y mantenimiento de una infraestructura tecnolégica?

e ;COmo evaluar el plan planteado?
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ii) Objeto de estudio y campo de accion

Objeto de estudio

e Plan para la gestion y mantenimiento de una infraestructura tecnologica para el
departamento de TIC de la UTMACH.

Campo de accion

e Normativas, protocolos y metodologias aplicadas en el planteamiento de estrategias de

gestion y mantenimiento de una infraestructura de TIC.
iii) Objetivos
Objetivo General

e Desarrollar un plan de infraestructura tecnoldgica para el departamento de TIC de la
UTMACH, mediante la aplicacién de normas y estandares internacionales para el

cumplimiento con regulaciones gubernamentales.

Objetivos especificos

e Analizar la infraestructura tecnoldgica actual del departamento de TIC de la UTMACH,

identificando sus fortalezas, debilidades y areas de mejora.

e Investigar buenas practicas para la propuesta de estrategias de gestion y mantenimiento de

una infraestructura tecnologica.

e Establecer politicas y procedimientos para la gestion y mantenimiento de la infraestructura
tecnoldgica garantizando la seguridad de la informacion y protegiendo los activos
tecnoldgicos de la UTMACH.

e Evaluar el plan de infraestructura tecnoldgica.
iv) Hipdtesisy variables o preguntas de investigacion
Hipotesis principal (o preguntas de investigacion)

e La propuesta de un plan de infraestructura tecnoldgica para el departamento de TIC de la
UTMACH mediante la aplicacion de normas y estandares internacionales permitira el

cumplimiento con las regulaciones gubernamentales.
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Variables y dimensionamiento (o categorizacion)

En la Tabla 1, observamos las variables dependiente e independiente presentes en el desarrollo de

este proyecto.

Tabla 1. Conceptualizacion de variables de investigacion

Variable Concepto

Variable Independiente: Plan que integra el uso de normas y estandares internacionales para la

Desarrollo de un plan de infraestructura propuesta de estrategias en cuanto a la gestion y mantenimiento de una
tecnoldgica para el departamento de TIC de la

UTMACH.

infraestructura tecnoldgica.

Variable dependiente: Esta relacionado con el cumplimiento de regulaciones gubernamentales

Cumplimiento  con las  regulaciones de la infraestructura tecnolégica administrada por el departamento de

gubernamentales de la infraestructura TIC de la UTMACH.
tecnolégica brindada por el departamento de

TIC de la UTMACH.

En la Tabla 2, se observan las categorias, los indicadores y las técnicas identificados para cada

variable del proyecto.

Tabla 2. Categorizacion de las variables

Variables Categorias Indicadores Técnicas
Variable Independiente: e Hardware y redes o Aspectos de conectividad. Recopilacion de
e Software y sistemas e Configuracion ~ de  sistemas informacion para la

Plan de infraestructura
tecnologica para el

departamento de TIC de

e Seguridad y proteccion de

operativos y de aplicaciones.

datos.

Aspectos de seguridad (firewalls,
sistemas de deteccion de intrusos).

documentacién de
politicas y normas para
la gestion y

la UTMACH. o Politicas de acceso y autenticacion. Mantenimiento de una
e Procedimiento de copias de Infraestructura
seguridad. tecnologica.
e Procedimientos de recuperacion de
datos.
Variable dependiente: Cumplimiento de normas e Porcentaje de conformidad con Recopilacién de
de accesibilidad. normas gubernamentales. informacion.

Cumplimiento con las
regulaciones

gubernamentales de la
infraestructura
tecnolégica  brindadas
por el departamento de

TIC de la UTMACH.

Cumplimiento de normas
de privacidad y
proteccion de
informacion.

Cumplimiento de normas
de respaldo y

recuperacion de datos.

Nivel de cumplimiento de normas.
Nivel de cumplimiento legal.

Evaluacion de auditorias externas.
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v) Justificacion

Segun [4], la tecnologia es un medio usado como fundamento para el analisis de los factores
productivos orientados hacia el fortalecimiento de toda empresa, utilizando el proceso de
innovacion tecnoldgica. Una infraestructura tecnolégica dentro de una organizacién permite
aumentar la productividad de dicha organizacion, permitiendo un aumento de mejoras en diversas

areas y una reduccion de costes.

El departamento de TIC administra la infraestructura tecnoldgica de la institucion (UTMACH),
pero carece de un plan que determine la correcta gestion y mantenimiento. Ante esta situacion se
busca elaborar un plan basado en la proposicion de politicas para una infraestructura de TI,
relacionado al &mbito de gestion y mantenimiento. Para el desarrollo del plan se aplicaran técnicas
de recoleccion de informacidn basada en la lectura de fuentes bibliograficas y se empleara normas

y estandares internacionales como ISO, ITIL y/o COBIT.

Con la culminacion del plan se obtendria el cumplimiento de normas gubernamentales. Ademas,
ante auditorias externas se podria determinar que la infraestructura posee un nivel de conformidad

en aspectos legales.
vi) Organizacion del documento

La documentacion del presente proyecto se encuentra categorizada en tres capitulos, los cuéles

abordan las actividades realizadas durante el proceso de titulacion.

e Capitulo 1: Seccion que abarca la fundamentacion tedrica del proyecto. Se presentan
definiciones, hechos cronolédgicos, metodologia de revision de literatura y hechos
contextuales.

e Capitulo 2: Capitulo compuesto por etapas relacionadas al desarrollo y ejecucion del
prototipo. Se describe la metodologia de desarrollo, elaboracion y ejecucion del prototipo.

e Capitulo 3: Apartado compuesto de pruebas del prototipo. Se compone de un plan de

evaluacion y analisis de los resultados conseguidos.
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CAPITULO I. MARCO TEORICO

1.1. Antecedentes de la Investigacion

La revision de los temas de investigacion planteados en el presente trabajo se realiz6 mediante el
uso de Revision Sistematica de Literatura. La metodologia SRL posee el objetivo de identificar,
analizar e interpretar evidencia cientifica sobre el tema, basandonos en estudios anteriores que

permitan aportes a la investigacion.
a) Preguntas de investigacion

La Tabla 3, presenta el planteamiento de las preguntas de investigacion las cuales permiten
determinar el flujo de desarrollo del proyecto, analizando y estableciendo la problematica a

solucionar.

Tabla 3. Preguntas de investigacion

Preguntas de investigacion

Descripcion y motivacién

RQ1. (Cuéles son las necesidades actuales del
Departamento de TIC de la UTMACH referente a
infraestructura tecnolégica?

El proposito de esta pregunta es identificar y comprender las
necesidades actuales del Departamento de TIC de la UTMACH para
poder desarrollar un plan de infraestructura tecnolégica efectivo.

RQ2. ;Cudl es el propdsito de analizar el estado
actual de la infraestructura tecnoldgica del

Departamento de TIC de la UTMACH?

Esta pregunta pretende analizar e identificar el objetivo de las

actividades a desarrollar.

RQ3. ;Cudles son las tendencias actuales en
infraestructura tecnoldgica que podrian ser
relevantes para el Departamento de TIC de la
UTMACH?

Con esta pregunta se busca determinar tendencias actuales en
infraestructura tecnoldgica relevantes que puedan ser planteadas en el

plan como objetivo de mejora en la infraestructura actual.

RQ4. ;Cuales son las normas y estandares para el

desarrollo de un plan de infraestructura

tecnoldgica?

Por medio de esta pregunta se busca identificar las normas y estandares
internacionales en que se basar el plan de infraestructura tecnoldgica.

RQ5. ¢Cuales son los beneficios de desarrollar y
aplicar un plan de infraestructura tecnol6gica en el
Departamento de TIC de la UTMACH?

Esta pregunta pretende examinar los beneficios que se podrian obtener

al aplicar un plan de infraestructura tecnoldgica en la institucion.

b) Palabras claves y cadena(s) de busqueda

Las palabras claves o cadenas de busqueda se expresaron tomando en consideracion términos
principales en base a los temas de infraestructura tecnolégica (plan, infraestructura tecnologica,

tecnologias de la informacidn, seguridad, proteccion de datos, arquitectura de infraestructura,
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servidores, conectividad, centro de datos, Normas ISO, Normas ITIL, Marco de gobierno COBIT,
Marco de seguridad NIST). Luego de revisiones e iteraciones, se definio la cadena de bldsqueda

que permitio descubrir trabajos relevantes.
Cadena de busqueda en espafiol:

(plan) Y (“infraestructura tecnoldgica” O “arquitectura de infraestructura” O “infraestructuras de
TI”) Y (seguridad O “proteccion de datos” O “centro de datos” O conectividad) Y (“Normas [SO”
O “Normas ITIL” O “Marco de gobierno COBIT “O “Marco de seguridad NIST”)

Cadena de busqueda en inglés:

(plan) AND (“technological infrastructure” OR “infrastructure architecture” OR “IT
infrastructure”) AND (security OR “data protection” OR “data center” OR connectivity) AND
(“ISO standards” OR “ITIL standards” OR “COBIT governance framework” OR “NIST security

framework™)
c) Criterios de inclusién y exclusién

En la Tabla 4 se establecen los criterios de inclusion y exclusion de trabajos relacionados al tema

de investigacion, estos criterios seran aplicados en la Revision Sistematica de Literatura.

Tabla 4. Criterios de inclusion y exclusion

+*

Criterios de inclusion

Estudios primarios.

Estudios que abordan en los objetivos la gestion y mantenimiento de infraestructura tecnolégica.
Estudios publicados desde el 2019 hasta la actualidad.

Estudios relacionados a la aplicacion de Normas ISO.

Estudios relacionados a la aplicacion de Normas ITIL.

Estudios relacionados a la aplicacion de Marco de gobierno COBIT.

Estudios relacionados a la aplicacion de Marco de seguridad NIST.

H|~N o o0 A W N -

Criterios de exclusién

Estudios secundarios.

Articulos cortos (< 3 paginas).

Estudios duplicados.

Estudios que estén publicados en idiomas diferentes al espafiol, inglés o portugués.
Estudios que no estén culminados.

Estudios que su contenido no esté disponible para revision.

Estudios en el que su rango de publicacion sea menor a 2019.

0 N o o B~ W N e

Estudios pocos relevantes.
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d) Procesoy resultados de la busqueda

En este apartado se realizO el proceso de busqueda de informacion en trabajos publicados
anteriormente. En la Figura 2, se especifican las bases de datos bibliograficas utilizadas, los pasos

seguidos para obtener el resultado de busqueda y los factores de exclusion aplicados en cada paso.

Blsqueda Pazo 4: Recuperacion y
automatica Paso 3: Andlisiz de los revision de los textos
) ) tituloz y resimenes de completos  de los
Fase 1: Idenfificar vy  Efmi e s h " - K
. - Paso 2. Eliminacion de los articulos y exlucion articulos seleecionados
i organizar los esfudios de . -
MDPI: los articulos duplicados. de los  que no en el paso 3 y se
- |25 bases de datos. i - .
23 articulos cumplierdn los criterios seleccionaron  aquellos
de inclusidn.. que cumplisron con los
IEEEXplore: criterios de inclusion.
49 articulos
Scopus:
18 articulos

196 87 40
[::> articulos I:"'fr> |:-és> articulos @ articulos
Web of Science:
67 articulos '
Science Direct:
14 articulos

Springer Link:
17 articulos

Google académico:
8 articulos

41 articulos excluidos por:

e 47 articulos excluidos por:

= Articulos publicados en
diomas diferentes a
espand o inglés.

= Articulos que su afio de
publicacion es menar a
2019.

LEEIEL S RIS T = Articulos pocos relevantes.

= Articulos que no  estin
disponibles para su
revision.

= Articulos duplicados.

Figura 2. Proceso y resultado de bisqueda

En la Figura 3 se representa de forma grafica la cantidad de articulos por afio que se han utilizado

en la investigacion.
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10
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0

2017 2018 2019 2020 2021 2022 2023 2024

Figura 3. Cantidad de articulos por afio
Fuente: Bases de datos bibliografica SCOPUS
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En la Figura 4, se evidencia el analisis bibliométrico de los documentos cientificos utilizados para
esta investigacion. El analisis se lo realizd con la herramienta VOSviewer, la cual permite

identificar patrones y tendencias para comprender el panorama cientifico del trabajo.
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Figura 4. Analisis bibliométrico
Fuente: Software VOSViewer

1.2. Antecedentes Historicos

La evolucion de las infraestructuras tecnoldgicas es un hito importante dentro de la historia de la
humanidad. Se ha ido avanzando desde ordenadores enormes que eran de varios metros hasta la
computacion en la nube. Las bases de las infraestructuras tecnoldgicas se dan en cuatro médulos:
hardware, definido como el “esqueleto” de toda infraestructura; software, el “cerebro” ejecutando
instrucciones y manteniendo la logica de las operaciones; redes, identificadas como el “sistema
circulatorio” de una infraestructura tecnoldgica porque permiten el traspaso de informacion entre
dispositivos; y servidores, que son los encargados de procesar y almacenar informacién en grandes

volUmenes.
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1.2.1. Historia de las infraestructuras técnoldgicas

En la Tabla 5, se describen hechos importantes en el desarrollo y la evolucion de las

infraestructuras tecnoldgicas.

Tabla 5. Historia de las infraestructuras tecnol6gicas

Afo Hito
Era de las Mainframe y minicomputadoras, se centra en las maquinas de transistores 1401 y 7090 de
1959 BM.
1965 Las mainframes invadieron el mercado con el IBM 360 y DEC invent6 una magquina mas econdmica.
Se propone la "Ley de Metcalf" y la economia de redes, basado en la teoria de que el valor de una red
1970 aumenta a medida que aumenta el nimero de miembros
1981 Comienza la era de las computadoras personales con el surgimiento de la IBM PC.
Se comienzan a proliferar las computadoras personales y las aplicaciones para uso domeéstico y
1989 empresarial.
1990 Las PC se interconectan a través de redes.
1992 Las empresas recurren a estandares y herramientas para agrupar redes y aplicaciones dispersas.
Se optimizd el uso del protocolo TCP/IP para conectar redes y surgieron las primeras infraestructuras
199 informaticas.
2000 El mundo empresarial comienza a pensar en alternativas y piensan en la computacion en la nube.
2006 Aparecieron redes sociales como Facebook y Twitter.
2010 Se incrementd la virtualizacion para optimizar recursos.
2011 Se introdujo IPv6 para abordar la escasez de direcciones IPv4.
2014 Las empresas invierten en infraestructura y servicios en la nube, y aparecen centros de datos en la nube.
2016 La inteligencia artificial y el aprendizaje automatico se incrementaron.
2020 La pandemia de Covid-19 impuls6 el aumento del trabajo remoto y la adopcién de herramientas y

servicios basados en la nube.

1.2.2. Historia de las redes informaticas

En la Tabla 6, se describen hechos importantes en el desarrollo y la evolucion de las redes

informéticas.

Tabla 6. Historia de las redes informaticas

Afio Hito
1957 Se fundé ARPA (Advanced Research Projects Agency), agencia enfocada al desarrollo tecnoldgico.
1961 Nacio la idea ARPANET, propuesta por Leonard Kleinrock.
1965 ARPA patrocin6 un programa para conectar dispositivos TX-2 y AN/FSQ-32 a lineas de 1200 bits por
segundo.
1967 ARPA se reunié en Ann Arbor para discutir el futuro ARPANET.
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Afo Hito

1968 ARPA invité a empresas y universidades a ayudar a construir la red.

1969 Nacié ARPANET y contaba con cuatro nodos: UCLA, SRI, UCBS y UTA.

1970 ARPANET lanzé el Protocolo Host-Host (NCP).

1971 Surgi6 una especie de e-mail para usuarios de ARPANET.

1972 Se dio la primera conversacion por correo electrdnico.

1973 Aparecio la primera conexion de red internacional de ARPA, SATNET.

1974 Winton Cerf y Bob Kahn publicaron un articulo sobre el protocolo TCP.

1978 Bob Kahn invent6 el protocolo de red TCP/IP.

1980 Se cred la red CSNET para proporcionar servicios web a cientificos sin acceso a ARPANET.
Se definid IPv4 version 4 del Protocolo de Internet y se cre6 BITNET como una red entre sistemas IBM

1981 en Estados Unidos.

1984 Fundacion de CISCO.

1988 AT&T, Lucent y NCR introdujeron la tecnologia de red WaveL AN.

1989 Tim Berners-Lee realizé la World Wide Web.

1990 ARPANET desaparecio y KALPANA desarrollé el primer conmutador de red.

1993 Se lanz6 el navegador MOSAIC.

1996 Se lanz6 IPv6 con una gama mas amplia de direcciones IP, enrutamiento mejorado y cifrado incorporado

1997 Se lanzo el estandar Wi-Fi 802.11.

1998 Fundacidn de Google.

1999 Lanzamiento oficial del estdndar Wi-Fi 802.11 en la banda de 5 GHz.

2001 Aparecio la primera red 3G en Japon.

2003 Se introdujo el protocolo WPAZ2.

2004 Nace Facebook.

2005 Nace YouTube.

2009 Se lanzan oficialmente los estandares 802.11n, 802.11a, 802.11g, permitiendo el funcionamiento en los
rangos de frecuencia de 2,4 GHz y 5 GHz.

2014 Se aprobd el estdndar 802.11ac, que permite la transmisidn inaldmbrica de datos hasta 7 Gbit/s en la
banda de frecuencia de 5 GHz.

2018 Se introdujo el cifrado WPA3 de Wi-Fi Alliance que mejora la seguridad en comparacion con WPA2.

1.2.3. Historia de los hardware informaticos

En la Tabla 7, se describen hechos importantes en el desarrollo y la evolucion de los hardware

informéaticos.

Tabla 7. Historia de los hardware informaticos

Afio Hito
350 a.C. Dispositivos primitivos tallados para contar y calcular.
1200 Surgi6 el abaco chino.
1622 Nacio la regla de calculo, una computadora analégica.
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Afo Hito

1642 Se invento la Pascalina, una calculadora mecanica y la primera de su tipo.

1714 Se invento el primer teclado.

1867 Christopher Latham Sholes invent6 el teclado QWERTY.

1934 Se desarroll6 la primera pantalla tipo CRT.

1937 Se crearon los primeros auriculares dinamicos DT-48.

1945 Se inici6 la primera generacion de computadoras con dispositivos que incluian relés y tubos de
alimentacion y utilizaban tarjetas perforadas o cinta perforada.

1947 William Shockley, Walter Brattain y John Bardeen trabajaron en la placa base y comenzaron a
miniaturizar circuitos electrénicos.

1949 Nacid la primera RAM.

1956 Culminacion de la primera generacién de computadoras.

1957 Comenzé la segunda generacion con dispositivos méas pequefios y de mayor eficiencia energética.

1960 Se introdujo el término CPU.

1963 Culminacion de la segunda generacién de computadoras.

1964 Comenzo la tercera generacion con circuitos integrados y posteriormente microprocesadores.

1968 Se invent6 la DRAM.

1970 Surgié el primer mouse comercializable y a su vez naci6 el primer procesador de computadoras, Intel
4004.

1973 Surgid el primer mévil Motorola.

1979 Apareci6 el primer Hayes Smartmodem.

1980 Philips y Sony desarrollaron los primeros CD.

1981 Sony lanza el disquete como dispositivo de almacenamiento.

1982 Se creo la primera computadora portatil, la GRID Compass 101.

1990 Culminacioén de la tercera generacién de computadoras.

1991 Comenzé la cuarta generacidn con dispositivos mas rapidos en procesamiento.

1995 IBM, Intel Corporation y Microsoft Corporation desarrollaron el puerto USB.

2008 Apple lanzé el MacBook Air.

2009 Apple lanzé el iPhone 3GS.

2010 Aparecié USB 3.0 con velocidades de hasta 5 Gbps.

1.2.4. Historia de los sistemas operativos

En la Tabla 8 se describen hechos importantes en el desarrollo y la evolucion de los sistemas

operativos.
Tabla 8. Historia de los sistemas operativos
Afio Hito
1815 Ada Lovelace cred el primer algoritmo informético.
1837 Charles Babbage disefié la maquina analitica.
1941 Las primeras maquinas electrdnicas fueron desarrolladas por Konrad Zuse.
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Hito

1944 Alan Turing y su equipo crearon la computadora Colossus.

1945 Los tubos de vacio comenzaron a utilizarse en tecnologia electronica.

1946 Presper Eckert y John Mauchly construyeron ENIAC, la primera computadora electrénica digital.

1950 Se desarroll6 el primer ordenador binaria programable, Z3.

1955 Segunda generacion de transistores y sistemas bat.

1956 Aparecio la primera generacion de ordenadores centrales, ordenadores encerrados en habitaciones.

1957 Se desarrollé el lenguaje Fortran para computadoras IBM.

1958 Nacid el procesamiento por lotes o modo por lotes.

1961 John W. Backus present6 una alternativa al ensamblador al desarrollar CTSS, el primer sistema de
proposito general que permitia compartir el tiempo.

1965 Nacid la tercera generacion de circuitos integrados y multiprogramacion.

1966 Nacid el sistema IBM 360, disefiado para cubrir aplicaciones cientificas o comerciales independientes.

1967 Nacio el dispositivo de red externa simultanea.

1969 Ken Thompson y Dennis Ritchie desarrollaron una version reducida de Multics para el PDP-7.

1970 GE, MIT y BELL LABS adoptaron Multics.

1972 Dennis Ritchie reescribié UNIX en C, convirtiéndolo en uno de los primero en trabajar sistemas.

1976 Se fundé Apple Inc.

1980 Nacieron las computadoras personales.

1981 Comenzé la era de los circuitos integrados de silicio.

1982 IBM publicé DOS.

1983 IBM publicéd IBM PC/AT Security Mode, que admite la multitarea.

1985 Apareci6 NOS (Network Operating System), que permitia conectar ordenadores y acceder a sus
recursos.

1986 Se lanzé IBM PC1.

1993 Se lanzé UNIX.

1995 Se lanzd Windows 95.

1996 Nacié Windows CE, para plataformas POCKET PC.

1997 Se lanzd Microsoft Office 97.

1999 Se lanz6 Windows NT con caracteristicas similares a UNIX.

2000 UNIX y Windows NT dominaban el mercado, pero habia poca estabilidad con Windows Me.

2001 Se lanzd Windows XP, que se basa en la arquitectura de Windows NT.

2002 Aparecieron los dispositivos Windows CE y los teléfonos méviles BlackBerry con su propio sistema
operativo.

2005 Se desarrollé Android 1.0 y el sistema operativo abierto OpenSolar.

2007 Se lanzé Windows Vista y Apple lanz6 el iPhone con su sistema operativo iOS.

2009 Se lanz6 UBUNTU.

2011 Se desarroll6 Tizen en colaboracidn de Intel, Samsung y Linux.

2012 Microsoft lanz6 Windows 8.

2013 Mac OS X 10.9 integr6 lanzadores, iBook y notificaciones.

2014 Finder Safari se integré en Mac OS.

2015 Se lanzé Windows 10 como parte de la familia de sistemas operativos Windows NT.

2021 Microsoft lanzé Windows 11, que se basa en los mismos cimientos que Windows 10.
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1.2.5. Historia del software

En la Tabla 9 se describen hechos importantes en el desarrollo y la evolucion del software.

Tabla 9. Historia del software

Ao Hito
1940 Al principio se accedia al lenguaje de la maquina.
1950 Surge el término Ingenieria del software.
1955 Comienza el primer periodo del software.
1960 Produccion de software era medida. Algunos tenian como base los tubos de vacio.
1965 Culmina el primer periodo del software y comienza el segundo. Sucede la crisis del software.
1965-1972 Se comienza a reconocer el software como un producto y a la vez aparece la multiprogramacion.

1972 Culmina el segundo periodo del software y comienza el tercero. El software posee un alta del 30%
relacionado al costo de propiedad y mantenimiento.

1972-1985 Nacieron los softwares FORTRAN Y COBOL.

Culmina el tercer periodo del software y comienza el cuarto. Al aparecer el internet se incrementa

1985
la demanda de sistemas.
Nacieron las redes de informacion. Primeros destellos de IA. Nacié JAVA. Windows lanz6
1985-1995 Windows 1.0, Windows 2.0, Windows 3.0 y Windows 95.
2000 Culmina el cuarto periodo del software y comienza el quinto. Nacen las metodologias de desarrollo

de software.

2000-Actualidad  Surgen técnicas para la reutilizacion de informacion.
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1.3. Antecedentes Tedricos

En la Figura 5 se muestran los temas de relevancia a tratar en el desarrollo tedrico del proyecto.
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Figura 5. Mapa de antecedentes tedricos

1.3.1. Infraestructura tecnoldgica
Definicion

Una infraestructura tecnolégica es un conjunto de recursos computacionales: hardware, software,
bases de datos, sistemas de redes y servicio, usados para sostener y garantizar una correcta
operatividad de los procesos de una organizacion. Segun [5], una infraestructura tecnologica es
definida como todos los recursos tecnolégicos gestionados e implementados en la monitorizacion
de los datos, asegurando que la informacion proporcionada por los servicios sea integral y se la

utilice de forma eficiente.
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De acuerdo con [6], una infraestructura informatica también hace uso de protocolos, en este trabajo
se utiliza una infraestructura informatica en la computacién en el borde y se determina protocolos
para la gestion y mantenimiento de procesos en este entorno. Kryvyi et al. [7], argumentan que la
infraestructura tecnoldgica es la base para la implementacion, gestion y aplicacion de tecnologias

para satisfacer necesidades, metas y objetivos de las empresas.

Considerando a [8], se define a una infraestructura como la integracion de TI con infraestructuras
criticas existentes. Analizando este proceso de integracion, se halla que se mejora en areas de
vulnerabilidades impidiendo o disminuyendo los ataques; ademas de centrarse en la flexibilidad,
ofreciendo un rendimiento rentable a la organizacién, y en la identificacién, evaluacion y gestién

de riesgos.
Componentes
Analizando las diversas definiciones de infraestructura tecnoldgica se detallaron sus componentes:

Redes de comunicacion. Una red de comunicacién es un grupo de dispositivos interconectados
con el propdsito de intercambiar datos. De Souza, et al. [9] proponen el uso de SDN, Redes
definidas por software, para la gestion de redes en el plano de control y plano de datos evitando
poseer dispositivos de red individuales; con el fin de gestionar y asignar de mejor manera los

recursos de la red y de la nube.

Citando a [10], establece una propuesta para una red de comunicacion SDN respaldada por
blockchain, con el objetivo de mejorar la seguridad y la disponibilidad de la arquitectura en la
nube. Dicha arquitectura consta de dos capas principales: una para seguridad y gestion de la
autonomia de blockchain, y una SDN con mdltiples controladores. Entre las ventajas de este

proyecto esta la mejora en el ancho de banda.

Servidores. Dispositivo que permite la distribucidn de servicios a los clientes. Con base en [11],
se define a un servidor como dispositivo de hardware con la funcionalidad de almacenar y procesar

informacion en una red de computadoras.

Otras definiciones alineadas a los servidores en las infraestructuras tecnoldgicas son servidores
distribuidos que, segun [12], un servidor distribuido es un sistema en que estan conectados diversos
servidores pero trabajan como uno solo. En esta estructura, cada dispositivo tiene su propia funcion
y se juntan todas esas funciones para brindar el servicio al cliente. Este sistema presenta ventajas

en aspectos de seguridad y evitando retrasos en el intercambio de la informacion.
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Korczak y Janiszewska [13] consideran que un servidor es un tipo de equipo utilizado en
infraestructuras tecnologicas para funciones como el almacenamiento de datos, hospedar sitios
web, ejecutar aplicaciones y servicios, gestionar bases de datos y compartir recursos con respecto

a la red interna de la empresa.

Sistemas de almacenamiento. De acuerdo con [14], argumenta que un sistema de
almacenamiento es una infraestructura o plataforma, dentro de la infraestructura tecnoldgica,
usada por las organizaciones para almacenar y organizar informacién obtenida en el entorno de
computacion en el borde. Se logran identificar diferentes tipos, sistemas de almacenamiento de
objetos, sistemas de almacenamiento de archivos y sistemas de almacenamiento de bases de datos

blockchain.

En la opinion de [15], se alude que un sistema de almacenamiento es el recurso disefiado para el
almacenamiento y la gestion de datos de forma efectiva; en la arquitectura 1IS-HBase, se utiliza un
sistema como HDFS (Hadoop Distributed File System). Estos recursos son fundamentales para el
rendimiento de los servicios, debido a que el HDFS almacena y gestiona los archivos de datos

clave-valor.

Equipos informaticos. Varga et. al. [16], indican que los equipos informéticos son todos aquellos
componentes tecnoldgicos usados para garantizar el correcto funcionamiento de los sistemas de
informacion (IS). Dentro del entorno se menciona que los equipos informaticos usuales son
servidores, dispositivos de almacenamiento, dispositivos de red, dispositivos finales o cliente, y

herramientas de gestion.

Software. Dalla Palma y colegas [17], sefialan que el término software dentro del contexto de
infraestructuras tecnoldgicas hace referencia a archivos legibles por maquinas y a la
automatizacion que se da en torno a ellos. Dichos archivos se ejecutan para la implementacion de
la infraestructura como cddigo, permitiendo su gestion y aprovisionamiento. En el trabajo se
referencia el uso de la metodologia laC, debido a que las métricas existentes para los lenguajes de

programacion no pueden ser aplicadas para archivos laC.

Sistemas de seguridad. Al migrar servicios a la nube, los proveedores confian en los servicios de
TI que proporcionan las infraestructuras cloud. Segun [18], al migrar se debe evaluar el impacto
de los cambios y determinar costos relacionados a diversos aspectos. La seguridad como uno de
los aspectos fundamentales en cualquier infraestructura de TI, se la considera como un conjunto

de reglas y dispositivos disefiados para la proteccién de datos y recursos informaticos.
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Citando a [19], propone que un sistema de seguridad es un grupo de medidas y préacticas
desarrolladas con el fin de proteger informacion y recursos en la organizacion; se logran incluir
controles de seguridad, planes de gestion de riesgos y proteccién de datos con el fin de poseer

integridad, confidencialidad y disponibilidad en los servicios otorgados.

Desde la posicion de [20], se plantea que un sistema de seguridad es la arquitectura usada como
division de los componentes programables/libres de confianza de los componentes confiables.
Dentro del sistema se identifican niveles de politicas que son politicas inherentes al sistema,

politicas configuradas globalmente y politicas programables libremente.

Con nuevas tecnologias emergiendo como el cloud computing, Alenezi [21] indica que un sistema
de seguridad en la nube es un conjunto de politicas, regulaciones y procesos que se ejecutan a la
vez para la proteccion de la infraestructura. Las caracteristicas identificadas en este tipo de

sistemas son:

e Métodos de encriptacion de trafico.
e Funciones de proteccion ante datos, integridad de datos, autenticaciones, proteccion de
privacidad, etc.

e Riesgos del uso de la nube.

Centro de datos. Los Data Center (Centro de datos) son instalaciones fisicas dentro de las
organizaciones que albergan y gestionan los recursos informaticos. Estd compuesto de servidores,
recursos de red y recursos de almacenamiento. Wang, et al. [22], consideran que existen dos tipos

de centros de datos:

e Centro de datos en la nube: Son centros centralizados que existen en pocos sitios y
generalmente estan lejos de la mayoria de equipos de usuario, resultando en una latencia
mas larga.

e Centro de datos en el borde: Pequefios centros de datos desplegados en las huellas de redes
de acceso y agregacion, utilizados para aligerar limitaciones de aspectos de bateria y

potencia de célculo del equipo del usuario.

Conectividad y comunicacion. La conectividad y la comunicacion son definidas como el proceso
de establecer y gestionar conexiones entre los elementos de una red [23]. Al implementar un

proceso de conectividad en la red se obtienen beneficios como la mejora en la comunicacion de
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dispositivos y usuarios, disponibilidad de informacién, aumento de eficiencia operativa e

innovacion en servicios.

Con base en [24], se define a la conectividad y a la comunicacién como un aspecto clave dentro
de una organizacion. Las categorias generalmente utilizadas se basan en COBIT vy tienen el
objetivo de facilitar la implementacion y gestion de TI, a su vez dichos procesos deben alinearse

a la estrategia e infraestructura existente en la organizacion.

Virtualizacion y nube. La virtualizacion es la tecnologia que concede la creacion de maquinas
virtuales en un entorno de cloud computing, dichas maquinas son instancias aisladas favoreciendo
en aspectos de flexibilidad y eficiencia en la asignacidn de recursos [25]. La virtualizacion permite
la optimizacion de procesos y técnicas orientados a la nube con fines de mejorar eficiencia,

rendimiento y capacidad.

La nube es definida como recursos, herramientas y servicios alojados en el Internet. Para las
organizaciones es una ventaja pues se elimina la infraestructura fisica, permitiendo la
minimizacion de gastos. De acuerdo con [26], el término nube es utilizado para referirse al uso de
nodos remotos hospedados en la web, permitiendo los procesos de almacenamiento,

administracion y procesamiento de informacion.

Herramientas de gestion y monitorizacion. Software y/o aplicaciones que facilitan la
supervision, gestion y mantenimiento de los recursos de la infraestructura tecnoldgica.
Herramientas fundamentales para asegurar el funcionamiento éptimo, la disponibilidad y la
seguridad de los servicios de la organizaciéon. Desde el punto de vista de [27], recomienda
OpenStack para la administracion de recursos en el ambito de redes. El objetivo de la

administracion es autorizar politicas y configuraciones, mejorando la seguridad de la red.

Soto y colaboradores [28] identifican en su trabajo varias herramientas para la asignacion de
recursos de redes opticas elasticas (EON) en entornos de virtualizacion, Programacion Lineal,

heuristicas y metaheuristicas, dichas herramientas se las podra aplicar en diversos paradigmas.

Analizando aspectos relacionados a la monitorizacion hallamos modelos relacionados a la
seguridad. Segun [29], los modelos son de proteccion de objetos de infraestructuras criticas de
ataques informaticos y de deteccion de ataques informaticos basados en redes neuronales. El

primer modelo recomienda una modelizacion previa de la proteccion de objetos la cual se realiza
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mediante capas con modelos especificos; y el segundo modelo referencia al uso de redes

neuronales para detectar y reconocer ataques informaticos.

En los procesos de monitorizacion se debe realizar un correcto planteamiento de las métricas a
considerar. Teniendo en cuenta a [30], se identifica un mecanismo de medicién de métricas basado
en pruebas en entorno de la nube; estos mecanismos a su vez plantean indicadores para la

evaluacion de aspectos de seguridad y recursos de las infraestructuras.
Importancia

Las infraestructuras tecnoldgicas son fundamentales en las organizaciones debido que facilitan
aspectos como la conectividad, soporte de servicios, innovacion, seguridad de datos y mejora de
experiencia para usuarios. Adicional se involucra mucho la ventaja de destinar un menor
presupuesto para la implementacion de una infraestructura debido a tecnologias que estan

surgiendo como el cloud computing y la virtualizacion.

En un caso de estudio, Fajardo y Cervantes [31] manifiestan que las infraestructuras tecnolégicas
mejoran la calidad de estudio de estudiantes en las instituciones educativas, ademas de contribuir
con una formacion integral. Con estos atributos se logran romper brechas digitales, permitiendo

que la sociedad mejore en la adquisicion de nuevos conocimientos.

Segun [32], las infraestructuras tecnoldgicas, en las organizaciones, son de vital importancia para
conseguir una comunicacion interna y externa de calidad, facilitando y mejorando la agilidad
organizativa. Consiguiendo con estas mejoras, competitividad y capacidad de adaptacion de la

empresa a nivel de mercado.

Como afirma [33], las infraestructuras tecnoldgicas tambien se utilizan en el contexto como
servicio laaS, permitiendo un mayor soporte de capacidad, aumentando la flexibilidad de las
organizaciones, brindando procedimientos de negocio e implementacion de cambios debido a

nuevos requerimientos.
1.3.2. Normasy estandares
Normas ISO/IEC 27001

La norma 27001 es una norma internacional utilizada para los Sistemas de gestién de seguridad

de la Informacion [34]. Un sistema basado en esta norma, permite identificar y gestionar riesgos
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de seguridad de informacion de manera 6ptima; adicional, la organizacién puede implementar

procesos y/o controles para garantizar la proteccion de los datos. Las utilidades de esta norma son:

e Proteccion de activos de informacion criticos de la organizacion.
e Ayuda en el cumplimiento de leyes y regulaciones para la seguridad de la informacion.
e Permite una rapida identificacion y gestion de riesgos de seguridad de la informacion.

e Establecimiento de planes de contingencia y recuperacion ante desastres.
Norma ISO/IEC 27002

La norma ISO/IEC 27002 es una norma internacional que brinda a las organizaciones una guia a
la hora de mejorar la seguridad de la informacion, proporcionando buenas practicas y controles de

seguridad [35]. Los beneficios de esta norma son:

e Proporcionar guia sobre el desarrollo e implementacion de politicas de seguridad de la
informacion.

e Brindar pautas para identificar y clasificar activos de informacion criticos.

e Definir controles para el acceso a la informacion.

e Recomendar reglas para proteger los entornos en que se procesa y almacena los datos.

e Controles para la seguridad de redes y comunicaciones.
Norma ISO/IEC 20000-1

La norma ISO/IEC 20000-1 es una norma internacional orientada al establecimiento de requisitos
para sistemas de gestion de servicios de Tl, esta norma se enfoca en la gestion de servicios y en la
calidad de los mismos a los usuarios [36]. El objetivo de la norma es brindar un punto de referencia
para que las organizaciones establezcan, implementen, gestionen y mejoren un sistema de gestién

de servicios. La implementacion de esta norma da los siguientes beneficios:

e Aumento y mejoramiento en la operatividad de la empresa mediante la optimizacion de
procesos.

e Brindar servicios de calidad a los usuarios, mejorando la satisfaccion de los mismos.

e Répida identificacion y gestion de riesgos relacionados a los servicios de T1 ayudando a
reducir incidentes y problemas.

e Ciclo de mejora continua, ayudando a las empresas a adaptarse a nuevas demandas.
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Norma ISO/IEC 20000-2

La norma ISO/IEC 20000-2 es parte de la serie de normas ISO/IEC 20000, vinculada a la gestion
de servicios de TI [37]. Este estdndar brinda una guia y diversas précticas para implementar y

mejorar el Sistema de Gestion de Servicios de TI. Sus ventajas son:

e Uso de recomendaciones y mejores practicas para la mejora continua de servicios de TI.
e Proporciona actividades relacionadas a la gestién de servicios de TI.

e (Gestiona de manera eficiente las relaciones.

e Recomendaciones sobre la gestidn de recursos.

e Forma de evaluar y mejorar la gestion de servicios de TI.
Norma ISO/IEC 9001:2015

La norma ISO/IEC 9001 versidn 2015, es una norma internacional orientada a la mejora de los
sistemas de gestion de calidad en una institucion [38]. El objetivo de esta norma es proporcionar
ayuda a las organizaciones para establecer y gestionar un sistema de calidad que satisfaga las
necesidades y expectativas de los clientes. Sus beneficios son:

e Analizar, comprender y cumplir los requerimientos de los clientes.

e Los directivos deben manifestar liderazgo y compromiso con el sistema de gestion de
calidad.

e Buscar continuamente oportunidades de mejora.

e ldentificary gestionar los riesgos relacionados a actividades que permitan lograr resultados

predecibles.
Norma ISO/IEC 19770

La norma ISO/IEC 19770 es una norma internacional enfocada en la gestién de activos de
software, incluyendo los procesos que van desde su adquisicion hasta la disposicion de los mismos

[39]. Esta norma posee diversas partes:

e |ISO/IEC 19770-1: Requisitos para un sistema de gestion de activos de software.
e |ISO/IEC 19770-2: Reglas para la etiquetacion de activos de software.

e |ISO/IEC 19770-3: Plantea un estandar para identificar y reclamar software usando
etiquetas SWID.
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e |ISO/IEC 19770-4: Brinda pautas para gestion de activos de software en el entorno de la

nube.

Las organizaciones al implementar esta norma obtienen los siguientes beneficios:

e Control eficiente de los activos de software de la organizacion.
e Optimizar la inversion en el aspecto de software.
e Cumplir normas en relacion a licencias.

e Mejorar la gestion de contratos de licencias.
Norma ISO/IEC 38500

La norma ISO/IEC 38500 es una norma internacional que facilita directrices para un gobierno de
Tl en las organizaciones [40]. La funcionalidad de esta norma se basa en brindar a directivos,
directrices para la toma de decisiones orientadas a Tl. Esta norma beneficia a las empresas de las

siguientes formas:

e Manifestar a los directivos la importancia estratégica de un gobierno de TI.

e Establecer rolesy responsabilidades de la alta direccion en la toma de decisiones referentes
aTl

e Ayudar a que las inversiones en T1 estén alineadas con los objetivos estratégicos.

e Brindar orientacion para gestionar riesgos relacionados a TI.
Norma ISO/IEC 38502

La norma ISO/IEC 38502 es una norma internacional orientada a la gestién de mecanismos de
gobierno de TI [41]. Esta norma proporciona directrices para la evaluacion de la calidad del

software en términos de caracteristicas y atributos. Los beneficios que proporciona son:

e Brinda directrices sobre el procedimiento para evaluar la calidad del software teniendo en
cuenta principalmente sus caracteristicas, requisitos y atributos.

e Considerar expectativas de las partes interesadas.

e Establecer criterios de evaluacion.

e Brindar pautas para una evaluacion objetiva.

e Dar orientacion sobre la presentacion de resultados de las evaluaciones.
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NIST

A juicio de [42], se determina que NIST es un marco de ciberseguridad, permitiendo a las
organizaciones evaluar, identificar y mejorar areas criticas adicional de identificar fortalezas para
utilizar en el desarrollo de un plan. El objetivo es asegurar buenas practicas para la gestion de la

seguridad informatica.

Como expresa [43], NIST presenta importancia en la evaluacién y mejora de las practicas de
ciberseguridad en diferentes aspectos abarcando la infraestructura critica. La implementacion de
este estandar, brinda ventajas como aumento de credibilidad de la organizacidn, interoperabilidad,

reduccion de costos y eficiencia basado en politicas.
1.3.3. Planes y/o Esquemas
Esquema Gubernamental de Seguridad de la Informacion

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), es un marco que tiene como
objetivo el preservar la confidencialidad, integridad y disponibilidad de la informacion aplicando
un proceso de gestion de riesgos de seguridad de la informacion y la seleccion de controles para

el tratamiento de los riesgos identificados [44].

Este esquema se basa en la norma técnica ecuatoriana INEN ISO/IEC 27002 para realizar la
gestion de la seguridad de la informacion. Adicional, también posee bases en las normas ISO/IEC
27001 e ISO/IEC27002 que instituye buenas practicas con relacién a politicas de la seguridad de
la informacion. Es de implementacidn obligatoria para las instituciones de administracién pablica

y engloba un ciclo de mejora continua:

e Planificar: Define el alcance del EGSI, elaboracion de politicas de seguridad de la
informacion, define metodologia para analizar y evaluar riesgos, y elabora un plan de
comunicacion y su implementacion.

e Hacer: Se implementa el plan para tratar riesgos y controles asociados. Se gestionan los
recursos.

e Verificar: Se analizan y monitorean los resultados de la fase anterior para determinar si se
alinean con los objetivos de la administracion. Se hace uso de auditorias internas y

revisiones gerenciales.
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e Actuar: Mejoras para el EGSI, se aplican acciones correctivas y se confirma la efectividad

de cerrar las causas de ciertas situaciones.
Plan Estratégico de Cyberseguridad del Ecuador

La Estrategia Nacional de Ciberseguridad del Ecuador es un documento que establece los
requerimientos para la seguridad nacional en el ciberespacio [45]. Tiene como objetivo primordial
el crear un ciberespacio seguro procurando la agilidad en procesos y generar confianza a escala

internacional.
La estrategia posee algunos aspectos relevantes:

e Gobernanza y coordinacién nacional: Seccion con la finalidad de implantar mecanismos
de coordinacién entre entidades gubernamentales y actores involucrados en la
ciberseguridad.

e Resiliencia cibernética: Eje con el objetivo de fortalecer la capacidad del pais en resistir y
recuperarse a los ataques cibernéticos. Incorpora medidas de prevencion, deteccion y
respuesta, y la conciencia y educacion en ciberseguridad.

e Lucha contra la ciberdelincuencia: Apartado con el fin de contender actividades delictivas
en el ciberespacio.

e Ciberdefensa nacional y ciberinteligencia: Eje enfocado en el fortalecimiento de
capacidades de defensa y respuesta del pais ante ataques cibernéticos. Utiliza el manejo de

politicas y estrategias para promover la proteccion de infraestructuras criticas.
Agenda Nacional para la Transformacién Digital 2022-2025

La Agenda Nacional para la Transformacion Digital 2022-2025 del Ecuador tiene como objetivo
impulsar la transformacion digital orientada a cuatro ambitos: Infraestructura Digital, Gobierno
Digital, Ciudadania Digital y Economia Digital. El fin de la Agenda Nacional es mejorar la calidad
de vida de la sociedad ecuatoriana accediendo a servicios digitales. La Agenda incluye 52
iniciativas que se busca implementar en los préximos cuatro afios, haciendo participe a sectores
publicos y privados. Las iniciativas mas relevantes son el uso de cédula digital, portal Unico de
tramites en linea, capacitar a ciudadanos en tema de habilidades digitales y desarrollar

emprendimientos digitales [46].
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Plan de servicio universal 2022-2025

El Plan de Servicio Universal 2022-2025 del Ecuador tiene la finalidad de reducir la brecha digital
y garantizar el acceso a las TIC para toda la sociedad ecuatoriana [47]. El plan propone una serie

de estrategias basadas en el articulo 89 de la Ley Organica de Telecomunicaciones:

e La inversion en infraestructura de telecomunicaciones, como la construccién de torres de
telefonia celular y la instalacion de fibra optica.
e Laentrega de subsidios para la adquisicion de dispositivos mdviles y planes de datos.

e La capacitacion en el uso de las TIC a la poblacién.
Ley Organica para la transformacion digital y audiovisual

La Ley Organica para la Transformacion Digital y Audiovisual del Ecuador fue aprobada en 2023
teniendo como finalidad fomentar la transformacion digital del Ecuador yendo desde el &mbito de

gobierno hasta la sociedad [48]. Entre los puntos clave que presenta son:

e La creacion del Ministerio de Transformacion Digital y Audiovisual, que sera responsable
de la implementacion de la ley.

e La creacion de un fondo de inversion para la transformacién digital, que financiara
proyectos en areas como la infraestructura digital, la educacion digital y la investigacion y
desarrollo.

e Laobligacion de las entidades publicas de ofrecer sus servicios en linea, de manera simple
y accesible.

e Lapromocion de la produccion audiovisual nacional y la creacion de contenidos digitales.
Ley Orgéanica de Telecomunicaciones

La Ley Organica de Telecomunicaciones del Ecuador, define un marco legal y controlado en
cuestion de desarrollo de telecomunicaciones y del espectro radioeléctrico en el pais. Esta ley fue
publicada en el Registro Oficial No. 439 en febrero del 2015. En el documento se estipulan
principios, normas y procedimientos gestionan tareas de instalacion y explotacion de redes y

prestacion de servicios relacionados al mismo ambito [49].
Entre los puntos claves de esta ley hallamos:
e Declaratoria de las telecomunicaciones como un sector estratégico del Estado.
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e Creacidn de la Agencia de Regulacién y Control de las Telecomunicaciones.

e Establecimiento de un régimen de licencias para la prestacién de servicios de
telecomunicaciones.

e Promocion de la competencia en el sector.

e Proteccion de los derechos de los usuarios.
Ley de comercio electronico, firmas y mensajes de datos

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos del Ecuador, es el documento que
establece leyes y principios con el fin de regular las transacciones realizadas en medios
electronicos. Adicional, esta ley otorga la misma validez y efectos juridicos de documentos fisicos
a los documentos con firmas electrénicas, mensajes de datos y contratacién electronica [50]. La
ley busca proteger a los compradores en linea y se plantea en defensa de los derechos de los

mismos.
Ley Orgénica de Proteccion de datos personales

La Ley Organica de Proteccion de Datos Personales del Ecuador (LOPDP) tiene la finalidad de
garantizar el derecho a la proteccion de datos personales y su uso. Esta ley establece principios de
licitud, lealtad y transparencia, consentimiento, finalidad, pertinencia y minimizacion de datos,
proporcionalidad del tratamiento, confidencialidad, calidad, conservacion y seguridad de los datos
[51]. La LOPDP establece leyes de obligacion, para el sector publico y privado, de ejecutar

medidas de seguridad para la proteccion de datos personales.
1.3.4. Buenas practicas
ITIL

Dayal R., et al. [52], define a ITIL (Information Technology Infrastructure Library) como una
buena practica y procedimientos esenciales para la gestion de TI. El objetivo del marco de trabajo
ITIL es mejorar los servicios brindados por la organizacion, implementando mejoras en diversos

procesos de gestion tecnoldgica y aumentando las garantias de los servicios.
ITIL presenta varias caracteristicas alineando los servicios a las necesidades del negocio:

e Enfoque del ciclo de vida del servicio.

e Procesos y funciones que se implementan en la gestion de TI.
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e Conjunto de practicas para adaptar necesidades de la organizacion.

e Mejora continua de los servicios de TI.
COBIT

Es un conjunto de buenas practicas implementadas en procesos de gestion y gobierno de Tl en las
organizaciones, el objetivo de este marco es asegurar que los sistemas de informacién sean
confiables, seguros y efectivos alineados a los objetivos del negocio [42]. COBIT posee las

siguientes caracteristicas:

e Conjunto de procesos clave de TI para alcanzar los objetivos del negocio.
e Obijetivos de control especificos para cada proceso anterior.
e Mapeos con otros marcos de referencia y normas reconocidos en la industria.

e Necesidad e importancia del gobierno de TI.
1.3.5. Tecnologias emergentes
Cloud Computing

De acuerdo con [53], se define el termino cloud computing como un modelo de computacion
basado en virtualizacion, es decir, los recursos de la infraestructura se comparten a través de una

red virtual. Con este sistema se reduce una baja demanda a recursos informaticos.

Al-Gharibi et. al. [54], manifiestan que cloud computing es un proceso basado en servicios
escalables que posee cuatro formas de implementarlo: publico, privado, hibrido y de comunidad;
se identifican tres tipos de servicios: infraestructura como servicio, plataforma como servicio y
software como servicio. Los gobiernos de Tl en las organizaciones adoptan esta tecnologia porque

permite la reduccién de costos y mejorar la eficiencia.
Virtualizacion

La virtualizacion es una técnica que ha revolucionado la forma de gestionar y utilizar recursos
informaticos, este método permite que un servidor fisico pueda dividirse en varios servidores
virtuales [26]. Al dividir un servidor fisico en varios virtuales, los recursos como CPU, memoria
y almacenamiento se comparten, reduciendo los costos de hardware. Es usada como base para la

computacion en la nube y la virtualizacion de funciones de red (NFV).
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Esta tecnologia presenta diversas formas de virtualizacion:

e Virtualizacion de escritorios.
e Virtualizacion de redes.

e Virtualizacion de almacenamiento.
Inteligencia Artificial

La inteligencia artificial es definida como un nuevo campo en la ciencia, orientado al desarrollo
de tecnologias aptas para ejecutar tareas en las que se necesitaria la inteligencia humana como
aprender, razonar, reconocer patrones e inclusive tomar decisiones; ademas de brindar importantes
cambios en la ingenieria y la computacion cientifica [55]. Los campos aplicables para la 1A son el

procesamiento de lenguaje natural, la robdtica y el analisis de datos.

IA posee ramas como Machine Learning la cual es un procedimiento que permite a los sistemas
aprender y mejorar a través de entrenamientos [56]. En el contexto del trabajo citado, se visualiza
que esta técnica es utilizada para producir mejoras de los sistemas, acompafiado del proceso de
toma de decisiones. Las ventajas incluyen la competencia de disefiar modelos basados en datos

operativos dando como resultado predicciones del sistema.

Basandonos en [57], se propone un sistema de gestion de servicios automatizados para detectar y
priorizar eventos de forma anticipada, realizando evaluaciones de clasificadores basados en un
conjunto de datos del mundo real. La Inteligencia Artificial es considerada fundamental para el

logro de los ODS en la industria, innovacion e infraestructura [58].

Un servicio basado en IA (AlaaS) es un importante al brindar servicios basados en inteligencia
artificial a través de la nube [59], dichos servicios permiten la construccion y entrenamiento de
algoritmos o bloques de construccion ignorando la dependencia de servicios de software,

desarrollo e infraestructura.
1.4. Antecedentes Contextuales
1.4.1. Ambito de la aplicacion

El departamento de TIC de la UTMACH es el encargado de dar soporte tecnoldgico y proveer de
servicios informaticos a la comunidad universitaria. La planificacion de la infraestructura, en

aspectos de gestion y mantenimiento, es esencial para asegurar un funcionamiento optimo de
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procesos Y servicios. La UTMACH, como institucién educativa, se halla en un ciclo de mejora e
innovacion, por lo que necesita desarrollar un plan de infraestructura tecnologica que tenga como
meta satisfacer las necesidades actuales y futuras de la instituciéon, ademas de evaluar riesgos y

plantear controles continuos.

En el Informe de escenario de riesgo 2023 de Equipos Informaticos, se detallan los riesgos
detectados actualmente, sobrecarga de energia en la caja de breques por la cantidad de equipos
conectados, uso de supresor de picos en mal estado y pérdida de informacion en disco duro [60].
En [61], se detalla la cantidad de equipos informaticos que posee cada departamento de la
institucién, ademas de proporcionar el estado de funcionalidad de dichos equipos, permitiendo

tener registro de cuéles equipos necesitan ser renovados.

El objetivo del plan de infraestructura tecnolégica para el departamento de TIC es brindar una
vision estratégica para la gestion, mantenimiento y mejora de la infraestructura tecnoldgica. Por
lo cual se tendran en consideracién variables relacionadas al aspecto de redes y servidores;
cantidad, capacidad y rendimiento de recursos tecnologicos (hardware); uso y disponibilidad de

servicios tecnoldgicos; y seguridad de datos.
1.4.2. Establecimiento de requerimientos

En la Tabla 10 se especifican los requerimientos y su operatividad dentro del desarrollo del plan
para el departamento de TIC de la UTMACH.

Tabla 10. Establecimiento de requerimientos

Requerimiento Operatividad

Fabricacién de la fundamentacion tedrica del Recopilar informacion sobre trabajos relevantes y referentes al tema

prototipo. del proyecto.

Andlisis y comprension de las necesidades del ~Comprender las necesidades que existen en el departamento y detectar
departamento de TIC de la UTMACH. areas de mejora.

Levantar informacion para el desarrollo del Recopilar y analizar informacion de los activos tecnoldgicos del
inventario sobre la tecnologia del departamento departamento de TIC para comprender la situacion actual del mismo.
(Software y aplicaciones, hardware, redes y

servidores).

Analizar las politicas y especificaciones técnicas Analizar las politicas y especificaciones técnicas en las areas
de servidores, red, respaldo y seguridad de la mencionadas con el fin de entender como se manejaban dichos

informacion. procesos.

Desarrollo del modelo para la entrega de Desarrollar un formato de documento para la entrega de los recursos
documentos. del plan y del mismo.
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Requerimiento

Operatividad

Desarrollo de propuestas de herramientas para el
departamento de TIC de la UTMACH.

Desarrollar propuestas de herramientas tecnologicas para el
departamento de TIC, con el fin de ayudar en la gestion de
comunicacion interna, soporte remoto y gestion de proyectos.

Desarrollo del plan anual de mantenimiento de
equipos informaticos y de telecomunicaciones
para el departamento de TIC de la UTMACH.

Desarrollar un plan de mantenimiento para el departamento de TIC,
con el fin de detallar estrategias para el mantenimiento preventivo y

correctivo de los equipos y sus respectivas fechas de realizacion.

Desarrollo del modelo de gestion institucional de
la informacion y la comunicacion para el
departamento de TIC de la UTMACH.

Desarrollar un modelo de gestion de la informacion para el
departamento de TIC, con el fin de organizar, administrar y utilizar la

informacion de manera efectiva.

Desarrollo de las politicas para el plan de gestion
y mantenimiento de la infraestructura tecnolégica.

Exponer propuestas de politicas para la gestién y mantenimiento de la
infraestructura tecnolégica del departamento de TIC de la UTMACH.

Evaluacion del plan.

Estimar el plan, comprobando su cumplimiento con normas

institucionales y gubernamentales.
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CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1. Definicion del prototipo

La definicion del prototipo involucra el uso de normativas 1ISO para la redaccion de politicas y

procedimientos que se encuentren alineados a los objetivos institucionales de la Universidad y a

los planes y/o normas que son establecidas en el pais para la parte de TI.

En la Figura 6 se observa el proceso que se realizara para la propuesta de un plan de infraestructura

tecnologica. Se inici6 con la recopilacion de informacion, paso en el cual el departamento de TIC

proporciond documentos y datos mediante encuestas. Luego de recopilar informacién, se procede

a la realizacion de inventarios en los cuales se registré los activos de TI en cinco categorias:

aplicaciones, software, hardware, redes y servidores; posterior a aquello se realizé un analisis de

la situacion actual y a la elaboracidn de otros recursos que sustenten al plan de infraestructura

tecnoldgica.
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Figura 6. Definicion del prototipo
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2.2. Metodologia de desarrollo del prototipo
2.2.1. Enfoque, alcance y disefio de investigacion
Enfoque de investigacion

El enfoque de investigacidn seleccionado para el presente trabajo fue el cualitativo, debido a que
mediante este enfoque se analiza y comprende necesidades y expectativas de los usuarios del
departamento de TIC, identificando obstaculos que puedan surgir al momento de evaluar el plan,
analizando el problema desde un punto de vista holistico detectando la influencia de factores
culturales, sociales y organizacionales y poder generar recomendaciones y mejoras en diversas

areas de la infraestructura tecnolégica.
Alcance de la investigacion

El alcance de la investigacion seleccionado fue el descriptivo, porque permite la obtencion de la
situacion actual de la infraestructura tecnoldgica, facilitando la identificacion de necesidades y
problematicas; con el objetivo de proponer estrategias y acciones concretas en el plan.

Disefio de investigacion

El disefio de investigacion sera Investigacion-Accion, debido a que el objetivo del disefio es
abordar los desafios de la situacién actual y, disefiar y mejorar las practicas mediante un proceso

de reflexion, planificacion, accion y evaluacion, con el fin de satisfacer necesidades.
2.2.2. Unidades de anélisis
Poblacion (universo)

La poblacién considerada para el presente trabajo fue el total de empleados dentro del
departamento de TIC de la UTMACH.

Muestra

No se consiguié muestra ya que se opero con el total de integrantes de la poblacion.
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2.2.3. Técnicas e instrumentos de recopilacion de datos

La identificacion de necesidades y mejoras en las practicas se realizaran basandonos en procesos

de recopilacion de informacion detallados en la Tabla 11.

Tabla 11. Técnicas e instrumentos de recopilacion de datos

Técnica Instrumento
Anélisis de documentos Guia de andlisis de documentos
Reuniones con las partes interesadas Presenciales (Departamento de TIC) y virtuales (Plataforma de zoom)

2.2.4. Técnicas de procesamiento de datos para la obtencion de resultados

La Tabla 12, expone las técnicas de procesamiento y andlisis de datos para la obtencion de

resultados, estos seran aplicados una vez se haya registrado la informacion para la investigacion.

Tabla 12. Técnicas de procesamiento y analisis de datos

Técnica Concepto

. Evaluar las Fortalezas, Oportunidades, Debilidades y Amenazas
Analisis DAFO . L
relacionadas con la organizacion.

Evaluar los factores Politicos, Econémicos, Sociales, Tecnolégicos,
Analisis PESTEL .
Ecoldgicos y Legales que pueden afectar el proyecto.

Categorizacién de activos de Tl Organizar y clasificar los recursos tecnolégicos de una organizacion.

Identificar y analizar las partes interesadas para comprender sus
Analisis de Stakeholders ] . . .
necesidades, intereses y el impacto potencial en el proyecto.

2.2.5. Metodologia 0 métodos especificos

El desarrollo del trabajo involucro una secuencia de pasos 0 metodos que permitieron la realizacion
del entregable. En la Figura 7 se observan los pasos que se ejecutaron para el desarrollo del plan
de infraestructura tecnoldgica; adicional, se ha incorporado a los pasos, los entregables o

resultados de ese método.
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Figura 7. Métodos para el desarrollo del prototipo

A continuacidn, se describen brevemente los pasos de la metodologia propuesta:

e Recopilacién de informacion. Proceso que consiste en reunir datos existentes sobre la
infraestructura tecnoldgica actual, se abarcan aspectos como aplicaciones, software,
hardware, redes y servidores. Se completa con reuniones con la parte interesada para
definir objetivos del proyecto.

e Establecimiento de normas para los inventarios. Se definen los modelos para los
inventarios de TI, dichos modelos deben fundamentarse en normas y deben permitir el
registro y actualizacion de la informacion, con la finalidad de garantizar la continuidad del
negocio.

e Documentacién de inventarios de activos de T1. Registro de informacion de cada activo
de TI, dicha informacién debe presentar relevancia para los procesos del departamento.

e Analisis de la situacion actual de la organizacién. Culminada la etapa de recoleccion de
informacion, se procede a realizar la identificacion de &reas que necesiten mejoras.

e Establecimiento de normas para los recursos del plan. Los recursos del plan son
documentos que respaldan las operaciones o funciones que representara el entregable
dentro de la organizacion. En este punto se procede a establecer normas que permitiran el
desarrollo de dichos respaldos.

e Desarrollo de recursos del plan. Se desarrollan los documentos que seran el respaldo y

sustento del plan de infraestructura tecnoldgica.

47



e Establecimiento de normas para el plan de infraestructura tecnoldgica. Se definen las

normas, objetivos y alcance del plan.

e Desarrollo del plan de infraestructura tecnoldgica. Se desarrolla el plan de

infraestructura basado en los objetivos, se incluyen mejoras y se debe alinear a las metas y
objetivos institucionales de la UTMACH.

2.2.6. Herramientas y/o materiales

En la Tabla 13 observamos las herramientas utilizadas para la ejecucién del proyecto.

Tabla 13. Herramientas y/o materiales

Categoria

Herramientas y/o materiales

Herramientas de Software

Microsoft Word 2016
Zotero

Draw.io

VVOSviewer

Bases de datos académicas
One Drive

Herramientas de Hardware

Laptop ASUS
Laptop MSI

Disco duro externo

Materiales adicionales

Libros

Publicaciones de revistas

Documentos proporcionados por el departamento
de TIC

2.3. Desarrollo del prototipo

Recopilacion de informacion

En la primera etapa de la metodologia propuesta, se comenzo con la recoleccién de informacion.

Para aquello se sostuvo reuniones con el departamento de TIC como se observa en la Figura 8. Se

procedid a trabajar en un repositorio online (Figura 9), donde se visualizaban los avances de los

planes y se procedio a realizar el pedido de informacion de manera formal, detallado en la Figura

10.

48



Gabriel Jesus Ve...

Carlos Cabrera

Ivan Fabricio Dia...

Figura 8. Reuniones con el departamento de TIC
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Establecimiento de normas para los inventarios

En la fase de establecimiento de normas para los inventarios, se realizd una propuesta de inventario
de activos que deberia manejar el departamento de TIC, de tal forma que ese inventario sea para
todos los encargados de las salas de TIC de las facultades. La propuesta se basé en la revision de

trabajos similares y de varias normativas 1SO relacionadas a la gestién de activos de TI.

En la Figura 11 se observa el modelo de inventario propuesto para el area de software, en la Figura
12 esta el modelo de inventario de aplicaciones. La Figura 13 muestra el inventario del area de

hardware, la Figura 14 la del area de redes y la Figura 15 la del area de servidores.

A B iz D E F G H | J K

. MOMBRE DEL TIPO FECHA DE LA FECHA DE TIPOS DE - <
4 N |FACULTAD!EDI[ICIO‘ SOETWARE | (LIBRE/LICENCIA) | R \On | ESTADO | PROPIETARIO | USUARIOS UBICACION/DEPENDENCIA 'OBSERVACION
2

Figura 11. Modelo de inventario de software

A B [ D E F G H | W K L
| FACULTADIED] | NOMBRE DE LA | VERSIO | FECHADELA | FECHA DE PROPIETARI | TIPOSOE | DATDS | UBICACIONIDEFEND
M FICIO APLICACION | N | OLTIMA ||NsmLm:||j ESTADD | o ‘usunnlas ‘PRDCESADD ENCIA ISR
2

Figura 12. Modelo de inventario de aplicaciones
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Figura 13. Modelo de inventario de hardware
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Figura 14. Modelo de inventario de redes

Figura 15. Modelo de inventario de servidores

En el documento “2.2. NORMATIVAS PARA INVENTARIO DE ACTIVOS DE TI” se declaran las

normas 1SO que se utilizaron para disefiar estas propuestas de modelo de inventarios.

Documentacion de inventarios de activos de TI

En esta fase se procedi6 a documentar toda la informacidn recopilada sobre los activos de TI de
las categorias de aplicaciones, software, hardware, redes y servidores. Se trabajo y documento la

informacion obtenida de archivos y reuniones con el personal del departamento de TIC.
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En el documento “2.3. INVENTARIO UTMACH " se manifiestan los inventarios completos con la

informacion proporcionada por el departamento de TIC sobre cada activo.
Andlisis de la situacion actual de la organizacion

Una vez realizada la recoleccion y clasificacion de los activos de T1 se procede a realizar el analisis
de la situacion actual de la organizacion, obteniendo como resultado la identificacion de problemas
en el departamento de TIC. Los problemas encontrados fueron relacionados a aspectos como
comunicacion, soporte remoto y administracion de proyectos. Una vez obtenido ese analisis se
propuso herramientas tecnoldgicas que sirvan de solucion para esas falencias. Dicho plan fue
revisado y aprobado por la jefa de la unidad de sistemas y se encuentra en el documento “1. PLAN
DE PROPUESTA DE HERRAMIENTAS PARA EL DEPARTAMENTO DE TICS .

Establecimiento de normas para los recursos del plan

Se establecen las normas a utilizar en los recursos y en el entregable principal de la tesis. Estas
normas a utilizar se definieron en reuniones con el tutor y el cotutor, y a su vez socializadas en el

departamento de TIC.
Desarrollo de recursos del plan

El plan de mantenimiento y gestion de la infraestructura tecnoldgica constd de diversos recursos
0 planes que sustenten y fundamenten el plan principal. Dichas pautas fueron asignadas por la

directora del departamento de TIC y aprobadas por el tutor.
Los recursos son los siguientes:

- Modelo de inventario y documento (documento “2.2. NORMATIVAS PARA INVENTARIO
DE ACTIVOS DE TI7”).

- Inventario de Tl (documento “2.3. INVENTARIO UTMACH").

- Plan de propuesta de herramientas tecnoldgicas (documento “1. PLAN DE PROPUESTA
DE HERRAMIENTAS PARA EL DEPARTAMENTO DE TIC”).

- Procedimiento para el levantamiento de informacién (documento “3. PROCEDIMIENTOS
PARA LEVANTAMIENTO DE INFORMACION ).

- Plan de mantenimiento (documento “4. PLAN DE MANTENIMIENTO ANUAL DE
EQUIPOS INFORMATICOS Y DE TELECOMUNICACION ).
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- Plan de ejecucion para el plan de mantenimiento (documento “5. PLAN DE EJECUCION
PARA EL PLAN ANUAL DE MANTENIMIENTO 2024 ™).

- Plan de comunicacion (documento “6. PLAN DE COMUNICACION INTERNA Y
EXTERNA™).

- Modelo de gestion institucional (documento “7. MODELO DE GESTION
INSTITUCIONAL DE LA INFORMACION Y LA COMUNICACION — UTMACH ).

Establecimiento de normas para el plan de infraestructura tecnolégica

El establecimiento de las normas a utilizar en el plan de infraestructura tecnoldgica estuvo ligado
a las normas que se utilizaron para los recursos. Adicional, se realizd blasqueda de trabajos

relacionados para determinar una estructura a seguir en el plan.
Desarrollo del plan de infraestructura tecnoldgica

La estructura del plan de infraestructura tecnoldgica fue determinada en reuniones con el
departamento de TIC, y a su vez aprobada por el tutor. El plan esta basado en normas ISO y abarca
aspectos de analisis, politicas, gestion, seguridad y comunicacion a las partes interesadas. El plan
completo se encuentra en los documentos “8. PLAN DE INFRAESTRUCTURA TECNOLOGICA
PARA EL DEPARTAMENTO DE TIC DE LA UTMACH” y “8.1. POLITICAS DEL PLAN DE
INFRAESTRUCTURA TECNOLOGICA”.

2.4. Ejecucion del prototipo

El apartado de ejecucidn del prototipo se detalla los documentos que sustentan el plan de gestion

y mantenimiento de infraestructura tecnolégica.
Documentos:

1. Normativas para el inventario de Activos de TI. En este archivo se fundamenta el uso
de normas I1SO relacionadas a la gestion de activos y continuidad del negocio para proponer
modelos de inventarios en los aspectos de software, aplicaciones, hardware, redes y
servidores.

2. Inventario UTMACH. Documento en el que se detalla los activos de TI que pertenecen a
la UTMACH. Dicho documento tiene la finalidad de permitir una gestion optima de los

recursos de TI.
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Plan de propuesta de herramientas para el Departamento de TIC. En este archivo se
proponen herramientas tecnoldgicas para los aspectos de comunicacion, gestion de
proyectos y soporte técnico, con la finalidad de mejorar la eficiencia operativa del
departamento y la colaboracion entre sus integrantes.

Procedimiento para levantamiento de Informacion. El proceso de realizacién de
inventarios de activos de TIy su actualizacion se estandariza en este documento; el mismo
detalla el proceso que se debe llevar y un tiempo estimado para cada actividad.

Plan de mantenimiento anual de equipos informaticos y de telecomunicacion. Este
plan posee estrategias y procedimientos para los mantenimientos preventivos y correctivos
de los equipos de hardware, adicional de detallar cronogramas de trabajo.

Plan de ejecucidn para el plan anual de mantenimiento 2024. Documento en el que se
detalla las pautas y plazos para el desarrollo de las actividades de mantenimiento de los
equipos.

Plan de comunicacion interna y externa. Documento que tiene como objetivo mejorar la
comunicacion interna y externa de la UTMACH con sus partes interesadas. En el contenido
del documento se detallan estrategias de comunicacion y se proponen herramientas y
practicas para mejorar el proceso.

Modelo de gestion institucional de la informacion y la comunicacion. Este documento
define un marco integral para la gestion eficaz de la informacién y define aspectos como

la gobernanza de TIC, politicas orientadas a la seguridad y a la ética digital.

Plan principal:

9.

10.

Plan de gestibn y mantenimiento de la infraestructura tecnoldgica para el
departamento de TIC de la UTMACH. EI entregable principal de este trabajo de
titulacion es el Plan de gestion y mantenimiento de la infraestructura tecnoldgica, el cual
tiene como objetivo mejorar la gestion y administracion de los activos de TI. En dicho
documento se detallan procesos de mantenimiento, analisis de la UTMACH vy aspectos de
comunicacion con las partes interesadas.

Politicas del plan de infraestructura tecnologica. En este documento se detallan las
politicas en diferentes &mbitos (de acceso, uso, configuracion, mantenimiento, seguridad,
soporte técnico, etc.) para cada tipo de activo inventariado (aplicaciones, software,

hardware, redes y servidores).
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CAPITULO Ill. EVALUACION DEL PROTOTIPO

3.1. Plan de evaluacioén

Objetivo general:

Evaluar el prototipo del plan de infraestructura tecnoldgica para el departamento de TIC de la

UTMACH mediante la ejecucion de la técnica denominada “evaluacion de expertos™ para la

comprobacion de cumplimiento con las necesidades del departamento.

Obijetivos especificos:

Seleccionar un grupo de expertos con experiencia y conocimiento relevante en

infraestructura tecnoldgica y en gobierno de T, para garantizar una evaluacion integral y

objetiva del plan.

Desarrollar encuestas con el fin de recopilar opiniones, observaciones y recomendaciones

de los expertos sobre el prototipo del plan de infraestructura tecnologica.

Compilar las observaciones y recomendaciones de los expertos en un informe detallado

que refleje el grado de alineacion del plan de infraestructura tecnoldgica con las

necesidades del departamento y las mejores practicas de la industria.

3.1.1. Cronograma
Tabla 14. Cronograma del plan de evaluacion
a £ Semana 10 Semana 11 Semana 12 Semana 13
Actividades F.I: 15-ene-2024 | F.1:22-ene-2024 | F.I:29-ene-2024 | F. I: 05-feh-2024
F.F:19-ene-2024 | F.F:26-ene-2024 | F.F:02-feb-2024 | F.F: 09-feb-2024
e  Definir objetivos, cronograma,

herramientas y técnicas del plan de
evaluacion.

Seleccionar el grupo de expertos.
Disefiar las encuestas a utilizar y
distribuirlas.

Recopilar, revisar y analizar las
respuestas de las encuestas, con la
finalidad de identificar preocupaciones
comunes y recomendaciones.

Entrevistar a algunos expertos con el
objetivo de profundizar en sus
respuestas y recomendaciones.

Redactar los hallazgos de las encuestas
y entrevistas en el capitulo Il del
trabajo de titulacion.
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3.1.2. Herramientas y técnicas

La técnica de evaluacion de expertos se enfoca en la eleccion de profesionales con experiencia y
conocimientos en gobierno de TI e infraestructura tecnoldgica. Los profesionales indagan y
evallan el prototipo, brindando opiniones, observaciones y recomendaciones basados en su
experiencia. Esta técnica es eficaz para este tipo de prototipos debido a su enfoque objetivo y
fundamentado con experiencias y conocimientos, contribuyendo a un proceso de evaluacion

integral del plan.
Grupo de expertos

El grupo de expertos seleccionados para la evaluacion del plan de gestion de Infraestructura
tecnologica fue seleccionado segin sus conocimientos y experiencias en relacion a Gestion y

gobernanza de TI.

Los expertos seleccionados se detallan en la Tabla 15:

Tabla 15. Expertos

Experto 1 Ing. Sist. Morocho Roman Rodrigo Fernando, Mg. Sc.

Experto 2 Ing. Elizalde Lépez Ronald Christopher.
Experto 3 Ing. Sist. Rivas Asanza Wilmer Braulio, PhD.
Experto 4 Ing. Redrovan Castillo Fausto Fabian, Mg.
Experto 5 Ing. Cérdenas Villavicencio Oscar Efrén, Mgs.
Experto 6 Ing. Sist. Honores Tapia Joofre Antonio, Mgs.
Experto 7 Ing. Sist. Valarezo Pardo Milton Rafael, Mg. Sc.
Experto 8 Ing. Sist. Mocha Guacho Geovanny Manuel, Mg.

Instrumentos para la recoleccion de datos
El instrumento para la recoleccion de datos es una encuesta que consta de las siguientes preguntas:

1) ¢El plan de infraestructura tecnoldgica aborda de manera efectiva actividades de gestion y
mantenimiento para los recursos tecnoldgicos, siguiendo las mejores practicas de la
industria?

2) ¢La propuesta de infraestructura tecnoldgica esta alineada con las tendencias y mejores

practicas de la industria de TI?
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3)

4)

5)

6)

7)

8)

9)

¢El inventario de activos tecnologicos refleja de manera integra la informacion de los
mismos?

¢Se cuenta con politicas claras para los procesos de acceso, uso, configuracién
licenciamiento y actualizacion de software y aplicaciones?

¢Se cuenta con politicas claras para los procesos de uso, mantenimiento, seguridad,
actualizacion, soporte técnico y disposicion de equipos de hardware?

¢Se cuenta con politicas claras para los procesos de gestioén de ancho de banda, seguridad,
acceso, monitorizacion, configuracién y recuperacién de redes?

¢Se cuenta con politicas claras para los procesos de seguridad, administracién, acceso,
monitorizacion y respaldo de servidores?

¢Existe una comunicacion clara y efectiva de los objetivos y beneficios del plan a todas las
partes interesadas, considerando buenas practicas de comunicacion?

¢Los procedimientos de mantenimiento y soporte técnico propuestos son adecuados y

efectivos?

Criterios de la evaluacion

El instrumento de evaluacion consta de una escala tipo Likert, la cual permitira determinar el nivel

de acuerdo o desacuerdo con las preguntas sobre el cumplimiento de necesidades del departamento

de Tl mediante el plan de infraestructura tecnoldgica. La escala a utilizar se la detalla en la Tabla

16:

Tabla 16. Criterios de evaluacion

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo

De acuerdo

gl B~ W N

Totalmente de acuerdo

3.2. Resultados de la evaluaciéon

Posterior a la recoleccion de datos mediante la encuesta se procedid a tabular las respuestas y

representarlas en graficos estadisticos. A continuacion, se presentan la tabulacion, representacion

grafica y analisis e interpretacion de cada pregunta:
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Pregunta 1: ¢(El plan de infraestructura tecnoldgica aborda de manera efectiva actividades de
gestion y mantenimiento para los recursos tecnoldgicos, siguiendo las mejores practicas de la
industria?

Tabla 17. Gestion y mantenimiento de recursos tecnolégicos

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 5 62.5%
Totalmente de acuerdo 3 37.5%
Total: 8 100%

¢El plan de infraestructura tecnoldgica aborda de manera efectiva
actividades de gestion y mantenimiento para los recursos
tecnologicos, siguiendo las mejores practicas de la industria?

En desacuerdo. 0,00% |
- 4 Totalmente en desacuerdo. 0,00%

Totalmente de acuerdo.
2 —
37,50% - Ni de acuerdo, ni en
desacuerdo. 0,00%

m Totalmente en desacuerdo

M En desacuerdo

m Ni de acuerdo, ni en desacuerdo
De acuerdo

B Totalmente de acuerdo

De acuerdo. 62,50%

Figura 16. Gestion y mantenimiento de recursos tecnolégicos

Analisis e interpretacion. En los resultados obtenidos (Tabla 17 y Figura 16) se observa que un
62.5% de los expertos estan de acuerdo que el plan de infraestructura tecnoldgica aborda de manera
efectiva las actividades de gestion y mantenimiento para los recursos tecnolégicos de la
UTMACH; mientras que el 37.5% demuestran que estan totalmente de acuerdo. Por lo tanto, se
determina que la mayoria de expertos estan de acuerdo de que el plan aborda efectivamente

actividades de gestion y mantenimiento.
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Pregunta 2: ¢ La propuesta de infraestructura tecnoldgica esta alineada con las tendencias y mejores
practicas de la industria de TI?

Tabla 18. Tendencia y mejores practicas de la industria de Tl

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 4 50%
Totalmente de acuerdo 4 50%
Total: 8 100%

éLa propuesta de infraestructura tecnologica esta alineada con las
tendencias y mejores practicas de la industria de TI?

Totalmente en desacuerdo. 0,00%

Ni de acuerdo, ni en
desacuerdo. 0,00%

En desacuerdo. 0,00%

Totalmente de acuerdo.
50,00% M Totalmente en desacuerdo
’

m En desacuerdo
m Ni de acuerdo, ni en desacuerdo
De acuerdo

De acuerdo. 50,00%
® Totalmente de acuerdo

Figura 17. Tendencia y mejores practicas de la industria de Tl

Anélisis e interpretacion. En los resultados conseguidos (Tabla 18 y Figura 17) se identifica que
el 50% de los encuestados estan de acuerdo que la propuesta de plan de infraestructura tecnologica
esta alineada con las tendencias y mejores practicas de la industria de Tl. El 50% restante
demuestra estar totalmente de acuerdo. Analizando los porcentajes, se determina que existe
neutralidad en las respuestas.
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Pregunta 3: ¢El inventario de activos tecnolégicos refleja de manera integra la informacién de los
mismos?

Tabla 19. Inventario de Tl

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 4 50%
Totalmente de acuerdo 4 50%
Total: 8 100%

¢El inventario de activos tecnoldégicos refleja de manera integra la
informacion de los mismos?

Totalmente en desacuerdo. 0,00%

Ni de acuerdo, ni en
desacuerdo. 0,00%

En desacuerdo. 0,00%

Totalmente de acuerdo.
50,00% M Totalmente en desacuerdo
)

m En desacuerdo
m Ni de acuerdo, ni en desacuerdo
De acuerdo

De acuerdo. 50,00%
® Totalmente de acuerdo

Figura 18. Inventario de TI

Anélisis e interpretacion. En los resultados logrados (Tabla 19 y Figura 18) se interpreta que el
50% de encuestados estan de acuerdo que el inventario de activos de TI de la UTMACH posee
informacion integra de los mismos, mientras que el otro 50% dice estar totalmente de acuerdo. De
acuerdo a los resultados se observa una neutralidad en las respuestas.
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Pregunta 4: ¢Se cuenta con politicas claras para los procesos de acceso, uso, configuracion

licenciamiento y actualizacion de software y aplicaciones?

Tabla 20. Politicas de software y aplicaciones

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 2 25%
Totalmente de acuerdo 6 75%
Total: 8 100%

éSe cuenta con politicas claras para los procesos de acceso, uso,
configuracion licenciamiento y actualizacion de software y
aplicaciones?

Totalmente en desacuerdo. 0,00%

Ni de acuerdo, ni en

desacuerdo. 0,00%
De acuerdo. 25,00%
M Totalmente en desacuerdo

m En desacuerdo

En desacuerdo. 0,00%

m Ni de acuerdo, ni en desacuerdo

De acuerdo

Totalmente de acuerdo H Totalmente de acuerdo

75,00%

Figura 19. Politicas de software y aplicaciones

Anélisis e interpretacion. En los resultados captados (Tabla 20 y Figura 19) se observa que el
75% de los expertos estan totalmente de acuerdo de que las politicas relacionadas a software y
aplicaciones son claras, mientras que el 25% manifiesta estar solamente de acuerdo. Analizando
los resultados, se determina que la mayoria de los expertos estan totalmente de acuerdo en que las
politicas propuestas para los procesos de acceso, uso, configuracion, licenciamiento y
actualizacidn son claras.
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Pregunta 5: ¢Se cuenta con politicas claras para los procesos de uso, mantenimiento, seguridad,

actualizacién, soporte técnico y disposicién de equipos de hardware?

Tabla 21. Politicas de hardware

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 3 37.5%
Totalmente de acuerdo 5 62.5%
Total: 8 100%

éSe cuenta con politicas claras para los procesos de uso,
mantenimiento, seguridad, actualizacion, soporte técnico y
disposicion de equipos de hardware?

Totalmente en desacuerdo. 0,00%

Ni de acuerdo, ni en
desacuerdo. 0,00%

De acuerdo. 37,50%

En desacuerdo. 0,00%

M Totalmente en desacuerdo

m En desacuerdo
Totalmente de acuerdo.

Ni de acuerdo, ni en desacuerdo
62,50%

De acuerdo

® Totalmente de acuerdo

Figura 20. Politicas de hardware
Anélisis e interpretacion. En los resultados obtenidos (Tabla 21 y Figura 20) se determina que el
62.5% de expertos estan totalmente de acuerdo con las politicas propuestas para el ambito de
hardware, mientras que el 37.5% restante dice estar inicamente de acuerdo. Comparando los
porcentajes se observa que la mayoria de los expertos estan totalmente de acuerdo con las politicas

propuestas para los procesos de uso, mantenimiento, seguridad, actualizacion, soporte técnico y
disposicidn de equipos.
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Pregunta 6: ¢Se cuenta con politicas claras para los procesos de gestion de ancho de banda,

seguridad, acceso, monitorizacion, configuracion y recuperacion de redes?

Tabla 22. Politicas de redes

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 4 50%
Totalmente de acuerdo 4 50%
Total: 8 100%

éSe cuenta con politicas claras para los procesos de gestion de ancho
de banda, seguridad, acceso, monitorizacion, configuracion y
recuperacion de redes?

Totalmente en desacuerdo. 0,00%

Ni de acuerdo, ni en
desacuerdo. 0,00%

En desacuerdo. 0,00% |

Totalmente de acuerdo.
50,00% M Totalmente en desacuerdo
)

m En desacuerdo

m Ni de acuerdo, ni en desacuerdo
De acuerdo

® Totalmente de acuerdo

De acuerdo. 50,00%

Figura 21. Politicas de redes

Anélisis e interpretacion. En los resultados conseguidos (Tabla 22 y Figura 21) se identifica que
el 50% de los expertos estan totalmente de acuerdo con las politicas propuestas para el ambito de
redes, mientras que el 50% restante manifiesta estar de acuerdo. Contrastando los resultados, se
observa una neutralidad en los resultados, pero brindando el si a que las politicas si cumplen con
el objetivo del plan.
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Pregunta 7: ¢ Se cuenta con politicas claras para los procesos de seguridad, administracion, acceso,

monitorizacion y respaldo de servidores?

Tabla 23. Politicas de servidores

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 4 50%
Totalmente de acuerdo 4 50%
Total: 8 100%

éSe cuenta con politicas claras para los procesos de seguridad,
administracion, acceso, monitorizacion y respaldo de servidores?

En desacuerdo. 0,00%

Totalmente en desacuerdo. 0,00%
Totalmente de acuerdo. _ :

37,50%

Ni de acuerdo, ni en
desacuerdo. 0,00%

M Totalmente en desacuerdo

® En desacuerdo

m Ni de acuerdo, ni en desacuerdo
De acuerdo

® Totalmente de acuerdo

De acuerdo. 62,50%

Figura 22. Politicas de servidores

Anélisis e interpretacion. En los resultados de la pregunta (Tabla 23 y Figura 22) se contempla
que el 62.5% de los encuestados estan de acuerdo con las politicas propuestas para el &mbito de
servidores, mientras que el 37.5% manifiesta estar totalmente de acuerdo. Al examinar los
resultados se observa que la mayoria de los expertos esta de acuerdo con la claridad de las politicas

para los procesos de seguridad, administracion, acceso, monitorizacién y respaldo.
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Pregunta 8: ¢Existe una comunicacion clara y efectiva de los objetivos y beneficios del plan a

todas las partes interesadas, considerando buenas practicas de comunicacién?

Tabla 24. Comunicacion

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 1 12.5%
De acuerdo 3 37.5%
Totalmente de acuerdo 4 50%
Total: 8 100%

¢Existe una comunicacion clara y efectiva de los objetivos y beneficios
del plan a todas las partes interesadas, considerando buenas
practicas de comunicacion?

En desacuerdo. 0,00% Totalmente en desacuerdo. 0,00%

Ni de acuerdo, ni en
desacuerdo. 12,50%

Totalmente de acuerdo. :
50,00% > M Totalmente en desacuerdo
Z m En desacuerdo
Ni de acuerdo, ni en desacuerdo
De acuerdo

® Totalmente de acuerdo

De acuerdo. 37,50%

Figura 23. Comunicacion

Anélisis e interpretacion. En los resultados captados (Tabla 24 y Figura 23) se observa que el
50% de los encuestados estan totalmente de acuerdo de que la comunicacion es clara y efectiva.
El 37.5% manifiesta estar de acuerdo y el restante 12.5% dice que no estan de acuerdo ni en
desacuerdo. Analizando los resultados, se determina que la mayoria de los expertos estan
totalmente de acuerdo que la comunicacion es clara y efectiva hacia todas las partes interesadas
del plan.
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Pregunta 9: ¢ Los procedimientos de mantenimiento y soporte técnico propuestos son adecuados y
efectivos?

Tabla 25. Mantenimiento y soporte técnico

Criterios Frecuencia Porcentaje
Totalmente en desacuerdo 0 0%
En desacuerdo 0 0%
Ni de acuerdo, ni en desacuerdo 0 0%
De acuerdo 4 50%
Totalmente de acuerdo 4 50%
Total: 8 100%

éLos procedimientos de mantenimiento y soporte técnico propuestos
son adecuados y efectivos?

Totalmente en desacuerdo. 0,00%

En desacuerdo. 0,00% |

Ni de acuerdo, ni en
desacuerdo. 0,00%

Totalmente de acuerdo.
50,00% M Totalmente en desacuerdo
)

m En desacuerdo
m Ni de acuerdo, ni en desacuerdo

De acuerdo

® Totalmente de acuerdo

De acuerdo. 50,00%

Figura 24. Mantenimiento y soporte técnico

Anélisis e interpretacion. En los resultados obtenidos (Tabla 25 y Figura 24) se identifica que el
50% de los encuestados estan totalmente de acuerdo que el plan presenta procedimientos de
mantenimiento y soporte técnico adecuados y efectivos, mientras que 50% restante manifiesta
estar de acuerdo con lo propuesto. Al analizar dichos resultados se observa neutralidad en los
resultados y no se destaca mayoria para ninguna opcion.

Nota: No se ejecutaron entrevistas porque los resultados de la encuesta no presentaron respuestas
fuera de orden.
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CONCLUSIONES

- La propuesta del plan de infraestructura tecnoldgica para el departamento de TIC de la
UTMACH logré una mejor administracion de recursos de TI, estandarizando procesos de
levantamiento y actualizacion de informacién de los activos de Tl. Ademés de proponer
politicas y procedimientos para diversos aspectos en los diferentes ambitos del trabajo
(aplicaciones, software, hardware, redes y servidores). Finalmente, con la propuesta de este
plan se establecieron normas y formas de comunicar los logros obtenidos o problemas en el

proceso con todas las partes interesadas, externas e internas.

- El andlisis de la situacion actual de la infraestructura tecnoldgica de la UTMACH permitio la
identificacion de falencias de procesos en el departamento de TIC, el cual es el administrador
de la infraestructura de TI. Las falencias detectadas se relacionan a los procesos de
comunicacion, soporte remoto y administracion de proyectos, razon por la cual se propusieron

herramientas para corregir dichos huecos administrativos.

- La investigacion de buenas practicas y trabajos relacionados permitieron tener una guia para la
propuesta de politicas, estrategias y procedimientos relacionados a la gestion y mantenimiento
de la infraestructura. Ademas de complementar dicha ayuda con normas ISO y con la

experiencia y conocimiento del personal del departamento de TIC.

- Al analizar la situacion actual de la infraestructura de la organizacion e investigar trabajos
relacionados se propuso politicas relacionadas a procesos de uso, acceso, actualizacion y
seguridad para los campos de aplicaciones, software, hardware, redes y servidores. Para cada

ambito se establecieron otros tipos de politicas de acuerdo al tipo de activo.

- La evaluacion del plan de gestion y mantenimiento de la infraestructura tecnoldgica para el
departamento de TIC de la UTMACH dio como resultado la aprobacion del plan por parte de
los expertos seleccionados, cabe recalcar que dichos expertos fueron seleccionados por su
experiencia en el campo de gestion y gobernanza de TI. EI 51.39% de las respuestas eran
totalmente de acuerdo, mientras que el 47.22% de respuestas respaldan la opcion de acuerdo;
obteniendo un total de 98.61% de respuestas afirmativas aprobando la propuesta de politicas y

procedimientos establecidos en el plan de infraestructura tecnoldgica.
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RECOMENDACIONES

Se recomienda la actualizacion de los activos de TI antes del inicio del periodo académico, de
forma que se puedan identificar activos que necesiten mejoras en su configuracién, seguridad
0 reubicacion, ademés de identificar activos de hardware que no sirvan y necesitan ser

reemplazados.

Capacitar e integrar mas personal para el mantenimiento de equipos, adicional de incorporar el
uso de bitacoras digitales en las cuales se registre el mantenimiento de algun dispositivo, la

razén del desperfecto y campos necesarios para la gestion de activos de TI.

Incorporar métodos de seguimiento y control orientados a la aplicacion de politicas y
procedimientos para verificar su cumplimiento, garantizando que se desarrollen actividades
operativas y estratégicas de acuerdo con las normativas internas y evitando la exposicion de

informacién delicada a terceros.

Actualizar continuamente las herramientas que se utilizan en diversos procesos del

departamento de TIC y de la organizacion.

Revisar periodicamente las versionas de las normas y buenas précticas utilizadas para la
propuesta de politicas y procedimientos, para garantizar una correcta actualizacion del plan de

infraestructura tecnoldgica.

Actualizar las politicas y procesos al inicio de cada periodo académico debido a que antes de

las clases se realizaran los procesos de adquisicion y compra de activos (hardware y redes).
Evaluar cada version del plan de infraestructura tecnolégica, con un grupo de expertos

seleccionados, para verificar el cumplimiento y alineacion de este con las mejores practicas de

la industria de TI.
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INTRODUCCION

El Plan de Gestién y Mantenimiento de Infraestructura Tecnoldgica de la
Universidad Técnica de Machala (UTMACH) representa un esfuerzo
institucional crucial para asegurar la eficacia, eficiencia y sostenibilidad de sus
recursos tecnolégicos. Este plan refleja el compromiso de la UTMACH con la
excelencia académica y operativa, reconociendo que una infraestructura
tecnoldgica robusta y bien mantenida es fundamental para apoyar su mision
educativa y de investigaciéon. En un mundo cada vez més digitalizado, donde la
tecnologia desempena un papel central en todos los aspectos de la vida
académica y administrativa, la UTMACH busca no solo mantener el ritmo, sino
también liderar en la implementacion de soluciones tecnolégicas innovadoras. El
plan aborda de manera integral la gestion y mantenimiento de todos los
componentes de la infraestructura tecnolégica de la Universidad, incluyendo
aplicaciones, software, hardware, redes y servidores. Su alcance va mas alld del
simple mantenimiento preventivo y correctivo; busca optimizar recursos,
mejorar la seguridad de la informacion, y facilitar la adaptacion a los cambios y
desafios tecnoldgicos emergentes.

La UTMACH, como institucion lider en educacién superior, reconoce que un
enfoque proactivo y estratégico en la gestion de su infraestructura tecnolégica es
vital para su crecimiento y éxito continuos. Por lo tanto, este plan se desarrolla
en alineacion con los objetivos estratégicos de la Universidad, garantizando que
la tecnologia apoye eficazmente sus metas académicas y administrativas. El plan
estd estructurado para ser dindmico y adaptable, capaz de responder a las
necesidades cambiantes de la comunidad universitaria y a las tendencias
tecnoldgicas globales. A través de la implementacién de este plan, la UTMACH
se esfuerza por garantizar que su infraestructura tecnolégica sea segura, fiable y
capaz de soportar un entorno de aprendizaje y trabajo de vanguardia.

La gestion y el mantenimiento efectivos de la infraestructura tecnolégica
implican no solo la atencién a los aspectos técnicos, sino también la consideracién
de los impactos humanos y organizativos. Este plan reconoce la importancia de
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integrar plenamente la tecnologia en la vida académica y administrativa de la
Universidad, facilitando asi una experiencia educativa enriquecedora y eficiente
para estudiantes y docentes. Se pone un énfasis especial en la capacitacion y el
desarrollo del personal, asegurando que todos los miembros de la UTMACH
estén equipados con las habilidades necesarias para aprovechar al méximo las
herramientas tecnolégicas disponibles.

El enfoque del plan es holistico, abarcando desde la gestién de licencias de
software hasta la planificacién de la capacidad de redes y servidores, y desde las
politicas de seguridad hasta las estrategias de recuperacion ante desastres. La
UTMACH entiende que una infraestructura tecnolégica efectiva no es solo una
cuestiéon de hardware y software; es también sobre cémo estos recursos se
integran en los procesos y practicas cotidianas. Por lo tanto, el plan también
incluye politicas claras y coherentes para el uso y acceso a la infraestructura
tecnol6gica, asegurando que los recursos sean utilizados de manera ética y
eficiente.

Finalmente, este Plan de Gestion y Mantenimiento de Infraestructura
Tecnolégica es un documento vivo, sujeto a revisién y actualizacién periddicas.
Reconoce que el entorno tecnolégico estd en constante evolucion y que la
Universidad debe ser 4gil y receptiva para mantenerse al dia con los avances
tecnolégicos y las mejores practicas en la gestion de TI. Con este plan, la
UTMACH se compromete a proporcionar una infraestructura tecnolégica que no
solo cumpla con las necesidades actuales, sino que también esté preparada para
los desafios y oportunidades futuras, consolidando su posicion como una
institucién educativa de primer nivel.

ALCANCE

El alcance del Plan de Gestiéon y Mantenimiento de Infraestructura Tecnolégica
para la Universidad Técnica de Machala (UTMACH) esté disenado para abarcar
de manera integral todos los aspectos clave de su infraestructura tecnologica.
Este plan propone una hoja de ruta para el manejo estratégico y la conservacion
de los recursos tecnoldgicos de la universidad, enfocdndose en las areas criticas
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de aplicaciones, software, hardware, redes y servidores. Su principal objetivo es
establecer un marco de referencia para la gestiéon 6ptima de estos recursos, sin
entrar en etapas de implementacién o evaluacién especificas.

El plan se centra en el desarrollo de politicas y procedimientos para el
mantenimiento preventivo y correctivo, asi como en la identificacion y
clasificacién de los activos tecnolégicos existentes en la UTMACH. También
incluye la formulacién de directrices para el uso y acceso a aplicaciones y
sistemas, asegurando que estos estén alineados con las mejores précticas y
estdndares de la industria, particularmente en lo que respecta a la seguridad y la
eficiencia operativa. Ademas, el plan contempla la creacién de procedimientos
estandarizados para el manejo de licencias de software y la actualizacién de
sistemas, garantizando la legalidad y la actualizacion de los recursos
tecnol6gicos. Se propone igualmente un enfoque en la gestién y el mantenimiento
de la infraestructura fisica, como hardware y equipos informéticos, incluyendo
estrategias para su actualizaciéon y reemplazo oportuno.

En el ambito de redes y servidores, se plantea el establecimiento de protocolos
para su administracién, mantenimiento y seguridad, asi como la adopcién de
medidas para la optimizacion y la escalabilidad de la infraestructura de red. Este
plan, al centrarse en la propuesta de estrategias y politicas, busca sentar las bases
para una gestion tecnoldgica eficiente en la UTMACH, preparando a la
institucién para abordar de manera proactiva los retos tecnolégicos presentes y
futuros, sin comprometerse con acciones especificas de implementacién o
evaluacion en esta etapa.

OBJETIVOS
Objetivo General

Establecer un marco de referencia comprensivo para la gestion y mantenimiento
propuesto de la infraestructura tecnolégica en la UTMACH, abarcando
aplicaciones, software, hardware, redes y servidores, con el fin de asegurar una

DuAvp. Paniamnerigania km. 5 1/2 Via Machala Pasaje * Telf: 2983362 - 2983365 - 2983363 - 2983364

www.utmachala.eduv.ec

78



UNIVERSIDAD TECNICA DE MACHALA

D.L. NO. 69-04 DE 14 DE ABRIL DE 1969
9!.5 "‘pu. .qz".:
DIRECCION DE TECNOLOGIA DE‘LA
INFORMACION Y COMUNICACION

planificacion estratégica que mejore la eficiencia operativa y la seguridad de los
recursos tecnolégicos.

Objetivos especificos

e Proporcionar una propuesta detallada para la creacién de un inventario
completo de todos los activos tecnolégicos (incluyendo aplicaciones,
software, hardware, redes y servidores) en la UTMACH, lo que facilitara
una visién clara y actualizada de los recursos tecnolégicos disponibles.

e Proponer un conjunto de politicas y procedimientos para la gestién de
aplicaciones, software y hardware, enfocdndose en aspectos como el
acceso, uso, actualizaciones y mantenimiento preventivo, con el objetivo
de establecer una base s6lida para el manejo eficiente y seguro de la
infraestructura tecnolégica.

o Disenar una propuesta de directrices y protocolos para la administracién
y el mantenimiento de redes y servidores en la UTMACH, que incluya
consideraciones sobre seguridad, escalabilidad y optimizacién, para
asegurar una infraestructura de red robusta y adaptable a las necesidades
futuras.

CONTEXTO
Descripcion UTMACH

La Universidad Técnica de Machala, fundada tras intensas luchas comunitarias
y parlamentarias entre julio y noviembre de 1968, fue oficializada por el Congreso
Nacional de Ecuador en abril de 1969, comenzando con la Facultad de
Agronomia y Veterinaria e inaugurada por el presidente José Maria Velasco
Ibarra. Su expansién y consolidacion se aceleraron bajo la administracién de los
rectores Manuel Zuniga Mascote y Gerardo Fernandez Capa, quienes
supervisaron la creacion de nuevas facultades, un Departamento de
Investigacion, y la mejora de la infraestructura académica y administrativa. La
universidad alcanzé un hito significativo en 2016 al mejorar su calificacién de
categoria D a B en el sistema de acreditacion ecuatoriano y obtuvo una nueva
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acreditaciéon en 2019, reflejando su creciente prestigio y compromiso con la
calidad educativa. La evolucion de la UTM desde su fundacién hasta 2020 se
documenta detalladamente en su portal web institucional.

El articulo 1 del Estatuto de la Universidad Técnica de Machala senala que:

“La Universidad Técnica de Machala es una institucién de educacién superior
orientada a la docencia, a la investigacion y a la vinculacién con la sociedad, con
personeria juridica de derecho publico, con autonomia académica,
administrativa, financiera y organica, sin fines de lucro. Para cumplir su rol,
cuenta con facultades de formacién profesional de tercer nivel, asi como una
direccién de posgrado que administra el cuarto nivel. Paralelamente, cuenta con
la direccién de educacién continua, quien se encarga de la oferta de cursos de
formacién y perfeccionamiento académico”.

Situacion actual de la Infraestructura Tecnologica

El andlisis de la situacion actual de la Infraestructura Tecnologica de la UTMACH se
halla en el documento “PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION 2024-2026" apartado “4.4 Plataforma tecnoldgica”.

MARCO NORMATIVO

El Marco Normativo para el Plan de Gestién y Mantenimiento de Infraestructura
Tecnolégica de la Universidad Técnica de Machala (UTMACH) constituye la
columna vertebral sobre la cual se asienta la propuesta del plan, integrando un
conjunto de normas ISO de relevancia que reflejan las précticas y politicas
tomadas como referencias para el desarrollo del presente documento. Este marco
es crucial para guiar el desarrollo de un plan coherente y efectivo,
proporcionando un enfoque estandarizado y globalmente reconocido para la
gestion de la infraestructura tecnolégica.
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Las normas ISO/IEC 27001:2013 y ISO/IEC 27002:2013 son fundamentales para
establecer un sistema de gestién de seguridad de la informacion (SGSI) robusto
y eficaz. Estas normas proporcionan un marco detallado para implementar y
mantener précticas de seguridad que protejan los datos y sistemas de
informacién de la UTMACH. La ISO/IEC 27001:2013 establece los requisitos
necesarios para un SGSI, mientras que la ISO/IEC 27002:2013 ofrece las mejores
précticas en controles de seguridad. Estas normas no solo ayudan a prevenir y
mitigar riesgos de seguridad, sino que también aseguran la confidencialidad,
integridad y disponibilidad de la informacion critica de la universidad.

Adicionalmente, la norma ISO/IEC 27031:2011, centrada en la seguridad de las
tecnologias de la informacién y la continuidad del negocio, es crucial para
garantizar que la UTMACH esté preparada para manejar y recuperarse de
interrupciones en sus operaciones de TI. Esta norma proporciona lineamientos
para mantener y restaurar las operaciones de TI, lo que es esencial para
minimizar el impacto de cualquier incidente y asegurar una rdpida recuperacion.

Por otro lado, la norma ISO/IEC 20000-1:2018, orientada a la gestién de servicios
de TI, establece un conjunto de procesos integrados para la entrega y gestién
eficiente de servicios de TI. Esta norma asegura que los servicios de TI de la
UTMACH sean gestionados de manera efectiva, cumpliendo con los niveles de
servicio y calidad esperados, y proporcionando un marco para la mejora continua
de estos servicios.

Este marco normativo integral no solo sirve como una guia para la propuesta del
plan de gestién y mantenimiento, sino que también asegura que la UTMACH
esté alineada con los estdndares internacionales de gestion de TI y las mejores
précticas de seguridad de la informacién. Esta alineaciéon es fundamental para
construir un plan que sea a la vez practico y estratégico, y que esté equipado para
enfrentar los desafios actuales y futuros en el ambito de la infraestructura
tecnolégica. Con este marco, la UTMACH se posiciona para mejorar
continuamente su infraestructura tecnolégica, adaptdndose a las cambiantes
necesidades y expectativas del entorno educativo y tecnolégico moderno.
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GESTION DE APLICACIONES Y SOFTWARE
Procedimientos de actualizacién y mantenimiento

La seccién de Procedimientos de Actualizacién y Mantenimiento dentro de la
Gestion de Aplicaciones y Software del Plan de Gestién y Mantenimiento de
Infraestructura Tecnolégica para la Universidad Técnica de Machala (UTMACH)
es fundamental para asegurar la eficiencia, seguridad y relevancia tecnol6gica en
el campus. Esta propuesta se centra en establecer un marco de procedimientos
estandarizados para la actualizacion y mantenimiento de las aplicaciones y el
software utilizado en la Universidad, sin entrar en detalles de implementacién o
evaluaciéon especificas. El objetivo primordial es garantizar que todas las
aplicaciones y software no solo se mantengan actualizados con las ultimas
versiones y parches de seguridad, sino que también permanezcan compatibles y
eficientes en el entorno tecnolégico en constante evolucion de la UTMACH.

El proceso seria el siguiente:

o Identificacién de Software y Aplicaciones: Enumerar y catalogar todas las
aplicaciones y software utilizados en la UTMACH, incluyendo detalles
como version, licencia y proveedor.

e Programacion de Actualizaciones: Establecer un calendario para las
actualizaciones regulares, basado en recomendaciones de los proveedores
y en las necesidades operativas de la UTMACH.

o Evaluacion de Compatibilidad y Requerimientos: Antes de cada
actualizacion, revisar la compatibilidad con el hardware y software
existente y asegurarse de cumplir con los requisitos del sistema.

o Gestion de Licencias: Monitorear y gestionar las licencias de software para
asegurar su vigencia y legalidad, evitando el uso de software no
autorizado o pirata.

e Proceso de Instalacion de Actualizaciones: Disefiar un procedimiento
estdndar para la instalacion de actualizaciones, minimizando el tiempo de
inactividad y asegurando la minima interrupcién.
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e Pruebas Post-Actualizaciéon: Realizar pruebas para verificar que las
aplicaciones y el software funcionan correctamente después de cada
actualizacion.

o Gestion de Parches de Seguridad: Implementar un proceso para la
identificacién y aplicacion oportuna de parches de seguridad criticos.

e Documentaciéon y Registro: Mantener registros detallados de todas las
actualizaciones y mantenimientos realizados, incluyendo fechas,
versiones y cualquier incidencia relevante.

e En resumen, la propuesta de procedimientos de actualizacion y
mantenimiento en la gestién de aplicaciones y software busca establecer
un marco estructurado y eficiente para mantener la infraestructura
tecnolégica de la UTMACH actualizada, segura y alineada con sus
objetivos educativos y administrativos.

GESTION DE HARDWARE Y EQUIPOS INFORMATICOS
Plan de mantenimiento anual

La siguiente informacion fue tomada del documento “Plan de mantenimiento anual
de equipos informdticos y de telecomunicacién”.

Roles y responsabilidades

La asignacién de tareas relacionado al mantenimiento y cuidado de los activos
de TI dentro de la UTMACH se define en la lista de encargados de las Sala de
TIC.

Etapas del plan

Inventario de activos informaticos de TI: Consiste en realizar un registro
detallado de todos los equipos informaticos y dispositivos de
telecomunicaciones, incluyendo su ubicacién, estado y especificaciones técnicas.

Diagnéstico de la situacion actual: Se evalda el estado operativo y de seguridad
de los equipos registrados, identificando problemas, necesidades de
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actualizacién y cualquier deficiencia en relacion con las mejores practicas y
politicas internas.

Mantenimiento preventivo: Se refiere a las acciones programadas para revisar y
mantener el equipo antes de que ocurran fallos, asegurando su funcionamiento
6ptimo y prolongando su vida atil.

Mantenimiento correctivo: Implica la reparacién o sustituciéon de equipos y
componentes que han fallado o que no funcionan correctamente, restableciendo
el funcionamiento adecuado del sistema.

Mantenimiento preventivo

El mantenimiento preventivo dentro del plan anual de la Universidad Técnica de
Machala (UTMACH-2024) tiene como finalidad principal garantizar la
operatividad continua y eficiente de los equipos informaticos y de
telecomunicaciones. A través de inspecciones regulares, limpieza,
actualizaciones de software y reemplazo proactivo de componentes desgastados,
se busca minimizar el riesgo de fallos inesperados que puedan interrumpir las
actividades académicas y administrativas. Este tipo de mantenimiento es esencial
para prever problemas antes de que se materialicen, asegurando asi un entorno
de trabajo y estudio ininterrumpido y seguro desde el punto de vista de la
tecnologia de la informacién. El servicio de mantenimiento preventivo se
realizard 2 veces al ano (antes del inicio del periodo académico) o a pedido de
servicios puntuales. Las rutinas de mantenimiento se realizan de acuerdo al tipo
de equipos.

CPU

Estrategias Procedimiento

Asegurar la Longevidad y | Realizar una limpieza interna del sistema cada seis
Eficiencia Operativa de | meses para retirar el polvo y otros contaminantes
las CPU que puedan causar sobrecalentamiento.
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Estrategias

Procedimiento

Verificar y reemplazar, si es necesario, la pasta
térmica entre la CPU y su disipador de calor
anualmente para garantizar una disipacién de
calor eficiente.

Revisar el log de eventos del sistema operativo
mensualmente para detectar y corregir errores
relacionados con el hardware.

Optimizacién de Software
para Mejorar el
Rendimiento de la CPU

Actualizar el sistema operativo y el firmware de la
CPU cuando el fabricante lance nuevas versiones
que mejoren la seguridad y el rendimiento.
Desfragmentar los discos duros regularmente para
mejorar la velocidad de acceso a los datos y
reducir la carga de trabajo de la CPU.
del
semestralmente para identificar problemas de

Ejecutar diagnosticos fabricante

hardware potenciales.

Prevencién de
Interrupciones del
Servicio Debido a Fallos
de Hardware

Inspeccionar y probar las fuentes de alimentacién
de las CPU cada afo para asegurar que
proporcionan voltaje estable y dentro de los
parametros adecuados.

Revisar y asegurar que el sistema de enfriamiento
(ventiladores, disipadores, refrigeracién liquida, si
aplica) esté operando correctamente cada 6 meses.

Mantener la Seguridad de
la Informacion a Nivel de
Hardware

Realizar auditorias de seguridad de hardware
semestrales para verificar que no haya
manipulaciones vulnerabilidades
explotables.

Controlar el acceso fisico a las CPU para evitar

fisicas ni

alteraciones no autorizadas o dafos accidentales.
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Estrategias

Procedimiento

Actualizaciéon y Gestion
de Configuraciones de
Sistema para Mantener la
Compatibilidad y el

Verificar la compatibilidad de la CPU con el nuevo
hardware o software antes de realizar cualquier
actualizacion.

Configurar y optimizar la BIOS/UEFI de las CPU

Rendimiento para obtener el mejor rendimiento posible y
asegurar que los ajustes sean consistentes con las
politicas de TIC de la UTMACH.

Impresora
Estrategias Procedimiento

Mantenimiento  de Ia
Calidad de Impresion

Limpiar los cabezales de  impresién
semestralmente para evitar obstrucciones y
asegurar una calidad de impresion constante.
Verificar y alinear los cabezales de impresién
semestralmente para garantizar impresiones
claras y sin errores de alineacién.

Prevenciéon de Atascos de
Papel

Inspeccionar y limpiar las bandejas de entrada y
salida y los rodillos de alimentacion de papel
cada 6 meses para eliminar residuos y polvo.

Ajustar la tension y limpieza de los rodillos de
alimentacién anualmente, o segtin sea necesario,
para mantener la eficiencia en la alimentacion del

papel.

Asegurar la Disponibilidad
y Funcionamiento de las
Impresoras

Revisar y reemplazar los kits de mantenimiento
(que pueden incluir rodillos, almohadillas de
separacion y fusores) segtn el ciclo de vida util
recomendado por el fabricante.

Realizar pruebas de funcionamiento y
diagnoésticos de software proporcionados por el
fabricante cada seis meses.
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Estrategias

Procedimiento

Optimizacion del
Consumo de Tinta y Téner

Configurar por defecto los modos de impresion
econémica y a doble cara para reducir el
consumo de tinta o toner y papel.

Monitorear los niveles de tinta o téner y
reemplazar los cartuchos o toners antes de que
estén completamente agotados para prevenir
dafios en los cabezales de impresioén o calidad
inconsistente.

Gestion del Software vy
Drivers de la Impresora

Actualizar regularmente

firmware de

los drivers y el
la impresora para asegurar
compatibilidad con los sistemas operativos y
mejorar la funcionalidad.

Revisar las configuraciones del software de la
impresora semestralmente para confirmar que
las configuraciones de red y de seguridad estan
actualizadas y son correctas.

Laptop

Estrategias

Procedimiento

Maximizar la Vida Util de
la Bateria

Calibrar la bateria cada seis meses para asegurar
lecturas precisas de la carga.

Educar a los usuarios sobre practicas de carga y
uso que prolonguen la vida de la bateria, como
evitar la  descarga completa y el
sobrecalentamiento.

Mantenimiento del Sistema
de Enfriamiento

Limpiar los ventiladores y las salidas de aire cada
seis meses para evitar la acumulacién de polvo
que puede causar sobrecalentamiento.
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Estrategias

Procedimiento

Verificar que el sistema de enfriamiento funcione
adecuadamente y realizar la sustitucion de partes
si se detecta desgaste o mal funcionamiento.

Preservar la Integridad
Fisica y Funcional de las

Laptops

Realizar una revisién fisica semestral para
detectar posibles dafos en el chasis, la pantalla,
el teclado y los dispositivos de entrada.
Inspeccionar y ajustar bisagras y cerraduras para
asegurarse de que la pantalla se abre y cierra
correctamente.

Actualizacién y
Optimizacién de Software

Instalar actualizaciones de sistema operativo y
aplicaciones criticas segin se liberen para
mantener la seguridad y el rendimiento.
Ejecutar utilidades de optimizacion del sistema
para eliminar archivos innecesarios y optimizar
el arranque del sistema.

Asegurar la Conectividad y
Funcionamiento de los
Componentes Externos

Probar y limpiar los puertos de conexién, como
USB y HDMI, semestralmente para garantizar la
conectividad con otros dispositivos.

Verificar
dispositivos periféricos, como ratones y teclados
externos, y proporcionar mantenimiento o

el buen funcionamiento de los

reemplazo si es necesario.

Gestion de la Seguridad de
Datos

Realizar copias de seguridad de datos
importantes de manera regular, preferentemente
en un ciclo semestral.

Instalar y actualizar software antivirus y
antimalware, y realizar escaneos de seguridad de
forma periédica.
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Monitor

Estrategias

Procedimiento

Preservacion de la Calidad
de Imagen y Prolongacion
de la Vida Util del Monitor

Programar la limpieza de la pantalla y del chasis
con un pano suave y una solucién adecuada cada
semestre.

Calibrar los ajustes de color y contraste cada seis
meses para mantener la precision de la imagen.

Prevenciéon del Desgaste
Prematuro - Componentes
del Monitor

Revisar y ajustar la configuraciéon de brillo y
contraste para evitar el uso excesivo de los
mismos, lo que podria reducir la vida util del
monitor.

Implementar el uso de salvapantallas o ajustar el
monitor para que entre en modo de suspension
tras un perfodo de inactividad.

Mantenimiento del
Entorno Operativo Optimo
para los Monitores

Asegurar que los monitores estén en un lugar con
buena circulacién de aire y lejos de la luz solar
directa para evitar el sobrecalentamiento y el
desvanecimiento de la imagen.

Mantener la humedad y la temperatura ambiente
dentro de los rangos recomendados por el
fabricante.

Garantizar la Conectividad
y Comunicacién Eficiente
del Monitor con la CPU

Verificar periddicamente que los cables vy
conectores estén en buen estado y bien
asegurados.

Probar las diferentes modalidades de conexién
(HDMI, DisplayPort, VGA, etc.) anualmente
para confirmar que todas las entradas funcionan
correctamente.

Asegurar la Actualizaciéon
y  Compatibilidad de
Software para Monitores

Actualizar los drivers del monitor y el software
de gestion de pantalla cuando estén disponibles
nuevas versiones.
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Estrategias

Procedimiento

Revisar las configuraciones de software
relacionadas con el monitor en el sistema
operativo para asegurar que estén optimizadas y

sean compatibles con las actualizaciones.

PC-AIO

Estrategias

Procedimiento

Preservacion de la Calidad
de la  Pantalla vy
Funcionalidad del Monitor

Limpiar la pantalla con soluciones aprobadas por
el fabricante para no danar la superficie,
realizando una limpieza suave y regularmente, al
menos una vez al afo.

Calibrar de Ia
semestralmente para mantener la precision del
color y la claridad visual.

los  colores pantalla

Mantenimiento de la

Eficiencia Térmica

Verificar y limpiar las entradas y salidas de aire
cada seis meses para evitar obstrucciones que
causan sobrecalentamiento.

Inspeccionar y, si es necesario, reemplazar los
componentes del sistema de enfriamiento, como
ventiladores internos, una vez al ano.

Gestion del Rendimiento y
Vida Utl de los
Componentes Internos

Ejecutar diagnésticos de hardware
proporcionados por el fabricante cada seis meses
para detectar fallas tempranas o problemas de
rendimiento.

Actualizar o reemplazar componentes internos
como la memoria RAM y almacenamiento segtn
las especificaciones de desempeno y necesidades

del software actual.
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Estrategias

Procedimiento

Aseguramiento de la
Actualizacion y Seguridad
del Software

Implementar actualizaciones automaticas del
sistema operativo y aplicaciones criticas para
mantener la seguridad y el rendimiento del
sistema.

Realizar revisiones periédicas de la seguridad
del software, incluyendo la actualizacién de
antivirus y antimalware.

Optimizaciéon del Sistema
Operativo y Aplicaciones

Desfragmentar el disco duro y limpiar archivos
temporales y obsoletos trimestralmente para
mejorar la velocidad y eficiencia.

Revisar la configuracién del sistema operativo y
las aplicaciones para asegurar que estdn
optimizadas para el hardware de la PC-AIO.

de
Interrupciones por Fallos
de Hardware

Prevenciéon

Realizar pruebas de estrés en componentes
criticos anualmente para evaluar su rendimiento
bajo cargas de trabajo intensas.

Mantener un registro detallado de cualquier
problema o reemplazo de hardware para
identificar tendencias o problemas recurrentes.

Proyector

Estrategias Procedimiento
Mantener la  Calidad | Limpiar la lente del proyector mensualmente con
Optima de la Imagen un pafo suave y una solucién especial para

lentes para eliminar el polvo y las huellas
dactilares sin danarla.

Ajustar y calibrar el color y la resolucioén del
proyector cada semestre para garantizar la
maxima calidad de imagen segtn los estdndares
del fabricante.
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Estrategias Procedimiento

Prolongar la Vida Util de la | Configurar el proyector para que funcione en

Lampara del Proyector modo "eco" si estd disponible, lo que reduce el
brillo, pero aumenta la vida ttil de la lampara.
Evitar encender y apagar el proyector con
frecuencia, lo cual puede acortar la vida atil de la
lampara. Permitir que se enfrie completamente
antes de apagarlo o desconectarlo.

Prevenir el | Verificar que las entradas y salidas de aire no

Sobrecalentamiento estén obstruidas y limpiar los filtros de aire cada

seis meses para asegurar una ventilacion
adecuada.

Realizar inspecciones visuales del estado de los
ventiladores internos del proyector y escuchar
cualquier ruido inusual que pueda indicar un
fallo inminente.

Asegurar Conectividad y
Funcionalidad Constantes

Inspeccionar y limpiar los puertos de conexiéon
(HDMI, VGA, USB, etc.) semestralmente para
garantizar una buena transmision de la senal.
Probar periédicamente los cables y reemplazar
aquellos que muestren signos de desgaste o dafio
para prevenir problemas de conectividad.

Mantener la  Estructura
Externa del Proyector en
Buen Estado

Realizar limpiezas exteriores cada mes para
eliminar el polvo y otras particulas que puedan
acumularse en la carcasa del proyector.

Revisar y apretar tornillos y componentes
estructurales externos durante las inspecciones
regulares para prevenir vibraciones o desajustes.
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Regulador y UPS

Estrategias

Procedimiento

Asegurar la Continuidad y
Calidad del Suministro
Eléctrico

Inspeccionar visualmente los reguladores de
voltaje y UPS mensualmente para detectar
senales de dano fisico, sobrecalentamiento o
ruido inusual.

Verificar que las baterias de los UPS estén
cargadas y en buen estado, realizando pruebas
de carga cada seis meses.

Prevenir Fallas del Sistema
Debido a Problemas de
Energia

Probar el funcionamiento del UPS en modo
baterfa semestralmente para asegurar que puede
soportar la carga actual en caso de un corte de
energia.

Reemplazar  las  baterias  segin las
recomendaciones del fabricante o cuando las
pruebas capacidad ha

disminuido significativamente.

indiquen que su

Optimizar la Vida Util de

Mantener un ambiente de operacién con una

los Reguladores y UPS temperatura y humedad controladas para evitar
el estrés térmico en los equipos.
Asegurar una buena ventilacién alrededor de los
equipos para evitar la acumulacion de calor.
Documentacion y | Registrar ~ todas las  inspecciones vy
Conformidad con | mantenimientos realizados en un log especifico
Normativas de Seguridad | para reguladores y UPS.

Revisar y actualizar las politicas de seguridad y
procedimientos  operativos  estdindar que
involucran el uso de reguladores y UPS
anualmente.
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Estrategias

Procedimiento

Capacitacién y Preparacién

Capacitar al personal de TIC en el uso correcto,

de Respuesta Ante | mantenimiento de rutina y respuesta ante fallos

Emergencias de los reguladores y UPS.
Realizar simulacros de fallo de energia
anualmente para asegurar que el personal esté
preparado y que los sistemas respondan
adecuadamente.

Teléfono IP
Estrategias Procedimiento

Garantizar la Calidad de
las Comunicaciones

Realizar pruebas de calidad de voz mensuales
para detectar y corregir problemas de eco,
latencia o pérdida de paquetes.

Inspeccionar y ajustar la configuracion de QoS
(Quality of Service) en la red para priorizar el
tréfico de voz sobre IP.

Mantenimiento de la
Integridad  Fisica  del
Dispositivo

Limpiar regularmente los teléfonos IP,
incluyendo el desempolvado de los puertos y la
desinfeccién de las superficies para prevenir la
acumulacion de suciedad y gérmenes.

Revisar la integridad de los cables y conectores
cada seis meses para asegurar conexiones
estables.

Actualizacion y Gestion de
Firmware

Programar vy actualizaciones de
firmware anualmente o cuando el fabricante las
publique para abordar problemas de seguridad y
funcionalidad.

Registrar y revisar las configuraciones después

de cada actualizacién para mantener la

ejecutar
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Estrategias

Procedimiento

personalizaciéon y los

usuarios.

las preferencias de

Prevenciéon de Fallos de
Seguridad

Verificar regularmente la configuracion de
seguridad en los teléfonos IP para asegurar que
cumplan con las politicas de seguridad de la
empresa.

Cambiar las contrasefias predeterminadas y
actualizarlas periédicamente para evitar accesos
no autorizados.

Optimizaciéon del
Directorio y Accesibilidad

Actualizar el P
semestralmente para reflejar cambios en el
personal o en la estructura de la organizacién.
Verificar y mantener la accesibilidad vy
funcionalidad de los directorios LDAP o
servicios en la nube asociados.

directorio del teléfono

Monitoreo Proactivo de la
Conectividad y
Rendimiento

Utilizar herramientas de monitoreo de red para
detectar y resolver problemas de conectividad
del teléfono IP.

Revisar registros de llamadas y reportes de
errores para identificar patrones recurrentes que
puedan indicar problemas subyacentes.

Servidores

Estrategias

Procedimiento

Asegurar la Continuidad
Operativa y Reducir el
Tiempo de Inactividad

Programar y realizar reinicios de los servidores
fuera del horario laboral para aplicar parches y
actualizaciones criticas.

Verificar la redundancia de los sistemas criticos
(como fuentes de poder y redes) mensualmente.
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Estrategias

Procedimiento

Realizar pruebas de respaldo y restauracién de
datos trimestralmente para asegurar la
recuperacion efectiva ante fallos.

Mantenimiento Fisico para
Prevenir Fallas de
Hardware

Inspeccionar el estado de los componentes fisicos
como discos duros, memorias, tarjetas de red,
etc., y realizar la limpieza de polvo y verificacién
de conexiones semestralmente.

Revisar la funcionalidad de los sistemas de
enfriamiento y reemplazar cualquier ventilador
que no funcione adecuadamente.

Optimizar el Rendimiento
del  Servidor y la
Utilizacién de Recursos

Monitorizar constantemente la utilizacién de la
CPU, la memoria y el almacenamiento para
ajustar los recursos segtin sea necesario.
Analizar y optimizar la configuracion del
servidor para mejorar la eficiencia energética y el
rendimiento del sistema.

Garantizar la Seguridad y
la Integridad de los Datos

Implementar politicas de actualizacién de
seguridad para aplicar los Gltimos parches de
seguridad de forma regular.

Realizar auditorias de seguridad para identificar
y mitigar vulnerabilidades.

Asegurar la Escalabilidad y
la Flexibilidad del Servidor

Evaluar periédicamente los requerimientos de
carga de trabajo y planificar actualizaciones de
hardware o migraciones a infraestructuras
escalables como nube si es necesario.
Documentar y revisar las configuraciones de
virtualizacién para facilitar la escalabilidad y la
gestion de los servidores.

Mantenimiento de
Software y  Sistemas
Operativos

Establecer una ventana de mantenimiento
regular para la actualizacion de sistemas

operativos y aplicaciones.
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Estrategias

Procedimiento

Revisar los registros y alertas de los sistemas
operativos para detectar y abordar problemas
proactivamente.

Planificaciéon de Capacidad
y Actualizacion de
Tecnologia

Realizar andlisis de tendencias y planificacién de
capacidad anualmente para prever las
necesidades futuras de recursos.

Establecer un ciclo de vida del hardware y
programar la actualizacion o el reemplazo de los
servidores seglin sea necesario.

Dispositivos de red

Estrategias Procedimiento
Garantizar la | Inspeccionar fisicamente los dispositivos de red
Disponibilidad y | para detectar signos de dafio o desgaste cada

Fiabilidad de la Conexién
de Red

semestre.

Probar las conexiones de red y los cables para
asegurar la integridad de la sehal y reemplazar
cualquier componente dafiado o defectuoso.

Optimizaciéon del

Rendimiento de la Red

Realizar actualizaciones de firmware en routers,
switches y otros dispositivos de red segin las
recomendaciones del fabricante para mejorar la
eficiencia y seguridad.

Monitorizar y analizar el trafico de red para
optimizar el flujo de datos y prevenir cuellos de
botella.

Prevenciéon de Fallos de
Seguridad en la Red

Configurar y mantener actualizadas las listas de
control de acceso (ACL) para gestionar el trafico
permitido a través de la red.
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Estrategias

Procedimiento

Realizar revisiones de seguridad periédicas para
asegurar que los dispositivos de red estdn
protegidos contra vulnerabilidades conocidas.

Asegurar la Escalabilidad
de la Infraestructura de
Red

Evaluar periédicamente la capacidad de la red y
planificar actualizaciones para soportar el
crecimiento y la demanda futura.

Documentar la configuracion de la red y
mantener un inventario actualizado de todos los
dispositivos de red para facilitar la expansién o
el escalado.

Mantenimiento de la
Documentacién de la Red y
Gestion de Cambios

Mantener registros precisos de la configuracién
de la red y los cambios realizados.

Implementar un proceso formal de gestién de
cambios para cualquier ajuste en la configuracion
de los dispositivos de red.

Resiliencia de la Red vy
Planificacién de

Establecer y probar regularmente planes de
contingencia y de recuperacién de desastres para

Contingencia asegurar la continuidad del servicio de red.
Configurar redundancias apropiadas, como
enlaces de red y dispositivos de respaldo, para
proporcionar continuidad de servicio en caso de
fallo de hardware.

Antivirus
Estrategias Procedimiento
Mantener la Proteccién | Configurar actualizaciones automaticas para

Antivirus Actualizada

garantizar que la base de datos de virus y el
software antivirus estén siempre al dia.
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Estrategias

Procedimiento

Verificar semanalmente que las actualizaciones
se han aplicado correctamente en todos los
sistemas.

Prevencion de Amenazas
Emergentes

Ejecutar andlisis completos del sistema
regularmente, preferentemente fuera del horario
laboral, para minimizar la interrupcion.

Revisar y ajustar la configuracion del antivirus
semestralmente para mejorar la deteccién y

respuesta a nuevas amenazas.

Minimizar el Impacto del
Malware en la Red

Implementar politicas de seguridad que
bloqueen correos electronicos y descargas
sospechosas antes de que alcancen la red interna.
Realizar auditorias mensuales de tréfico de red
para identificar patrones inusuales que puedan
indicar actividad de malware.

Educacién y | Desarrollar 'y proporcionar sesiones de
Concienciacion sobre | formacion semestrales para el personal sobre las
Seguridad Cibernética mejores practicas de higiene digital y
reconocimiento de amenazas.
Distribuir comunicados regulares sobre las
altimas amenazas y recordatorios de seguridad.
Respuesta Rapida a | Establecer un protocolo de respuesta ante
Incidentes de Seguridad incidentes que incluya la cuarentena inmediata

de sistemas afectados y anélisis forense.
Realizar simulacros de respuesta a incidentes dos

veces al anfo para asegurar que los
procedimientos sean efectivos y estén
actualizados.

Integraciéon de Soluciones | Asegurarse de que el antivirus esté

Antivirus la

Infraestructura de TI

en

correctamente integrado con otros sistemas de
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Estrategias Procedimiento

seguridad como firewalls y sistemas de deteccién
de intrusiones.

Revisar la configuracién de integracion cada seis
meses para optimizar la proteccion.

Mantenimiento correctivo

El mantenimiento correctivo en el plan anual de la UTMACH-2024 se enfoca en
la respuesta y solucién de incidentes ya ocurridos en el hardware y el software
de los equipos informéticos y de telecomunicaciones. Su finalidad es restaurar la
funcionalidad de los equipos que han sufrido averias o fallos, asegurando que
los servicios y recursos tecnolégicos vuelvan a estar disponibles para la
comunidad universitaria lo mas rdpido posible. Este tipo de mantenimiento es
reactivo y se activa ante situaciones imprevistas, siendo un componente critico
para la recuperacion ante interrupciones no planificadas.

Ante cualquier desperfecto presentado en un equipo de la UTMACH, se debera
brindar el servicio de atencién de emergencia, para lo cual se deber4 realizar un
requerimiento de mantenimiento correctivo.

Pasos generales para actuar ante el desperfecto de algtin equipo:

1. Registrar y evaluar el informe de error o fallo detectado por los usuarios
0 por sistemas de monitoreo automatico.

2. Realizar un diagnéstico preliminar para entender la naturaleza del
problema y determinar si puede ser resuelto in situ o si requiere atencion
especializada.

3. Informar a los usuarios afectados sobre el problema y el tiempo estimado
de resolucion, manteniendo la transparencia y minimizando el impacto en
las operaciones.

4. Asegurar que el equipo esté desconectado de la red eléctrica y de datos
para evitar mayores dafos o pérdida de informacion.
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5. Segun el diagnodstico, proceder con la reparacién del equipo o la
sustitucion de los componentes dafiados.

6. Una vezreparado, realizar pruebas exhaustivas para asegurarse de que el
equipo esta funcionando correctamente y no presenta otros problemas.

7. Registrar el problema, las acciones tomadas y las piezas reemplazadas en
un sistema de seguimiento para futuras referencias y analisis de
tendencias.

8. Volver a conectar el equipo a las redes eléctrica y de datos y asegurarse de
que se reintegra correctamente en el entorno de trabajo.

Du'Av. Pariamnerigania km.5 1/2 Via

www.utmachala.eduv.ec

Procedimientos para reparaciones y reemplazos

Proceso

Descripcion

Evaluacion 'y

Establecer un protocolo para evaluar y diagnosticar

Diagnéstico de equipos informaticos y de telecomunicacion que
Equipos presenten fallas o disfunciones.

Registro de Mantener un registro detallado de todas las incidencias

Incidencias reportadas, incluyendo fecha, descripcion del

problema, equipo afectado y usuario que reporta.

Determinacién de

Basado en el diagnéstico, decidir si el equipo requiere

Reparacién o reparacion o si es méds viable su reemplazo.

Reemplazo

Proceso de En caso de reparacién, seguir un procedimiento
Reparacion estandarizado para la reparacion, utilizando personal

calificado o servicios externos autorizados.

Criterios para

Establecer criterios claros para determinar cuando un

Reemplazo equipo debe ser reemplazado, considerando factores
como antigtiedad, obsolescencia, coste de reparacién y
disponibilidad de repuestos.

Adquisicién de Definir un proceso para la adquisiciéon de nuevos

Nuevos Equipos

equipos, asegurando que cumplan con las
especificaciones y estdndares tecnolégicos de la
UTMACH.
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Proceso Descripcion
Gestion de Verificar y gestionar las garantias de los equipos para
Garantias aprovechar las reparaciones o reemplazos cubiertos por
el proveedor.
Reciclaje y Implementar un procedimiento para el reciclaje o
Disposicién de disposicion adecuada de equipos antiguos o

Equipos Antiguos | irrecuperables, siguiendo normativas ambientales.
Actualizacién del | Actualizar el inventario de equipos tras cada reparacién
Inventario de o reemplazo, manteniendo la informacién al dia.
Equipos
GESTION DE REDES Y CONECTIVIDAD

Infraestructura de red actual

La infraestructura de red actual se halla detallada en el documento “Plan
estratégico de Tecnologias de la Informacion 2024-2026".

Estrategias de optimizacion y escalabilidad
Optimizacion:

e Monitoreo Continuo de la Red: Implementar herramientas para un
monitoreo constante y detallado del rendimiento y trafico de la red.

e Balanceo de Carga: Distribuir equitativamente el trafico de red entre
servidores y conexiones para optimizar el rendimiento.

o Actualizacion de Infraestructura: Propuesta para actualizar
periédicamente el hardware y software de red para mejorar la eficiencia y
capacidad.

o Compresion de Datos: Utilizar técnicas de compresion para reducir la
cantidad de datos transmitidos, mejorando la velocidad y eficiencia.

e Caché de Datos: Implementar sistemas de caché para almacenar datos
frecuentemente accedidos y reducir la latencia.

e Virtualizacion de Red: Propuesta para usar la virtualizaciéon para mejorar
la gestion y eficiencia de los recursos de red.
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e Optimizacién de Protocolos de Red: Evaluar y proponer la adopcién de
protocolos de red més eficientes.

¢ Gestion de Ancho de Banda: Implementar politicas para la gestién y
asignacion eficiente del ancho de banda.

e Seguridad de Red Mejorada: Propuesta para mejorar las medidas de
seguridad de la red para prevenir y minimizar las interrupciones.

e Diagnostico y Resolucién de Problemas: Desarrollar un proceso para
identificar y resolver rdpidamente problemas de red.

Escalabilidad:

o Planificacion de Capacidad de Red: Proponer una planificacion regular de
la capacidad para anticipar y satisfacer las demandas futuras.

o Infraestructura Modular: Implementar una infraestructura de red
modular que permita ampliaciones faciles y eficientes.

¢ Redes Definidas por Software (SDN): Explorar el uso de SDN para mejorar
la escalabilidad y flexibilidad de la red.

o Integracién de Servicios en la Nube: Proponer la integraciéon con servicios
en la nube para una escalabilidad flexible.

e Arquitectura de Red Elastica: Disefiar una arquitectura de red que pueda
expandirse o contraerse segtin sea necesario.

¢ Automatizacion de Red: Implementar la automatizacion para gestionar
eficientemente el crecimiento de la red.

o Estrategias de Redundancia: Desarrollar estrategias para incorporar
redundancia y evitar cuellos de botella.

o Gestion Eficiente de IPs: Proponer una gestion eficiente de direcciones IP
para facilitar la expansién de la red.

e Escalabilidad Horizontal y Vertical: Planificar tanto la escalabilidad
horizontal (anadiendo mdas nodos) como la vertical (mejorando los nodos
existentes).

o Evaluacién Continua de Necesidades de Red: Establecer un proceso para
evaluar regularmente las necesidades de escalabilidad de la red.
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GESTION DE SERVIDORES
Rutinas de mantenimiento y monitoreo

e Programacion de Mantenimiento Preventivo: Establecer un calendario
regular para el mantenimiento preventivo de los servidores, incluyendo la
limpieza fisica, la revision de conexiones y la actualizacion de software.

e Monitoreo Continuo: Implementar sistemas de monitoreo en tiempo real
para supervisar el rendimiento, la disponibilidad y el uso de recursos de
los servidores.

o Actualizacion de Sistemas Operativos y Aplicaciones del Servidor:
Planificar actualizaciones periédicas de sistemas operativos y aplicaciones
criticas en los servidores, siguiendo las recomendaciones de los
proveedores.

o Gestion de Parches de Seguridad: Definir un proceso para identificar,
probar e instalar parches de seguridad de manera oportuna en todos los
servidores.

e Verificacion de Copias de Seguridad: Programar rutinas regulares para
verificar la integridad y disponibilidad de las copias de seguridad de los
datos almacenados en los servidores.

e Revisién de Registros y Alertas: Revisar periédicamente los registros del
sistema y responder a las alertas generadas por los sistemas de monitoreo
para detectar y abordar posibles problemas.

o Evaluacién de la Capacidad del Servidor: Realizar analisis periédicos de
la capacidad de los servidores para asegurar que puedan manejar las
cargas de trabajo actuales y futuras.

e Inspeccion de Hardware: Incluir revisiones fisicas del hardware de los
servidores, como verificacion de ventiladores, estado de los discos duros
y condicion de los componentes eléctricos.

e Pruebas de Rendimiento: Ejecutar pruebas de rendimiento para evaluar y
optimizar el funcionamiento de los servidores.
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e Documentacién y Registro: Mantener una documentacion detallada de
todas las actividades de mantenimiento y monitoreo realizadas,
incluyendo fechas, acciones especificas y resultados obtenidos.

o Anidlisis de Tendencias y Prediccion de Fallos: Utilizar herramientas
analiticas para identificar tendencias en el rendimiento del servidor y
predecir posibles fallos o necesidades de mantenimiento.

Estrategias de respaldos y recuperacién ante desastres
Respaldos

¢ Respaldo Regular de Datos: Establecer una politica para realizar copias de
seguridad periddicas de todos los datos criticos almacenados en los
servidores.

e Diversificacion de Medios de Respaldo: Utilizar distintos medios de
almacenamiento, como discos duros externos, nubes y sistemas de cintas.

e Automatizaciéon de Procesos de Respaldo: Implementar software que
permita la automatizacién de los respaldos para asegurar la consistencia
y reducir errores humanos.

e Respaldo de Configuraciones de Servidores: Guardar regularmente las
configuraciones de los servidores para facilitar la recuperacién en caso de
fallo.

e Respaldo Off-site: Almacenar copias de seguridad en ubicaciones
fisicamente separadas para proteger contra desastres locales.

e Pruebas Regulares de Respaldo: Realizar pruebas periédicas para
asegurar la integridad y eficacia de las copias de seguridad.

e Encriptacién de Datos de Respaldo: Proteger la informacién sensible
mediante la encriptacion de los datos respaldados.

e Politicas de Retencién de Datos: Definir y mantener politicas claras sobre
la retencién de datos de respaldo.

e Respaldo Basado en la Importancia de los Datos: Priorizar los datos
criticos para asegurar que se respalden con mayor frecuencia.

DuAvp. Paniamnerigania km. 5 1/2 Via Machala Pasaje * Telf: 2983362 - 2983365 - 2983363 - 2983364

www.utmachala.eduv.ec

105



UNIVERSIDAD TECNICA DE MACHALA

D.L. NO. 69-04 DE 14 DE ABRIL DE 1969
9!.5 "‘pu. .qz".:
DIRECCION DE TECNOLOGIA DE‘LA
INFORMACION Y COMUNICACION

e Documentacién y Registro de Respaldo: Mantener registros detallados de
los respaldos realizados, incluyendo fechas y tipos de datos respaldados.

Recuperacioén ante desastres

e Plan de Recuperacion ante Desastres (DRP): Desarrollar un plan detallado
que describa los pasos a seguir para la recuperacioén de los servicios de TI
en caso de desastre.

e Infraestructura de Recuperacién en la Nube: Utilizar servicios de nube
para una recuperacién rapida y eficiente de los datos y aplicaciones
criticas.

e Simulacros de Recuperacion ante Desastres: Realizar ejercicios perioédicos
para probar la eficacia del plan de recuperacién ante desastres.

e Acuerdos de Nivel de Servicio (SLA) para Recuperacion: Establecer SLAs
claros con proveedores de servicios para garantizar tiempos de
recuperacion aceptables.

e Repositorios de Datos Redundantes: Mantener copias redundantes de
datos criticos en diferentes servidores o ubicaciones.

e Recuperacion Priorizada de Servicios: Establecer un orden de prioridad
para la recuperacioén de diferentes servicios y aplicaciones.

o Capacitacién del Personal en Recuperacion ante Desastres: Asegurar que
el personal esté capacitado y preparado para actuar eficientemente en caso
de desastre.

o Sistemas de Alerta Temprana: Implementar sistemas que proporcionen
alertas tempranas de potenciales amenazas a la infraestructura de TI.

o Estrategias de Comunicacion en Caso de Desastre: Desarrollar un plan de
comunicacion para informar a los usuarios y stakeholders durante y
después de un desastre.

o Andlisis Regular de Riesgos y Vulnerabilidades: Llevar a cabo anélisis
periodicos para identificar y mitigar posibles riesgos que podrian llevar a
un desastre.
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PROCEDIMIENTOS/INFORMACION
Procedimiento para inventarios

La siguiente informacion fue tomada del documento “Procedimientos: Inventarios de
activos de T1”.

a. Realizacion

Tiempo de
# Actividad Descripcion ejecuciéon Responsable
estimada
Realiza un levantamiento
inicial de todos los activos de
Tl existentes en la
organizacion. Esto incluye la
Realiza un ul?i-cacif’),n fisice} © l()gi-ca, la Administrador

1 inventario QRCRgr egivl s Hpa 7l 3 dias de las Sala de

—_— informacién detallada de Gomrputo
todos los activos de TI, como
equipos de hardware,
software, aplicaciones,

dispositivos de red y

servidores.
Evalta el estado actual y la
Evaluar el ; ) :
funcionalidad de los activos S
pHaoRy recopilados. Determina si SR T G
2 | funcionalidad P - 1 dias de las Sala de
) estan operativos, en
de los activos Coémputo

reparacion, obsoletos o fuera

de Tl
de uso.

Determina la importancia y
prioridad de cada activo

Determinar la
. . basandose en factores como su 3
3 | importanciay 1 dias de las Sala de

rol critico en las operaciones
rioridad A Cémputo
P de la organizacién, la p
frecuencia de uso, la

Administrador
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Tiempo de
# Actividad Descripcién ejecucion Responsable
estimada
sensibilidad de los datos que
maneja, etc.
Documenta toda la
informacién recopilada en una
Destiveabivn base de datos o sistema de Administrador
4 i inventario, asegurandose de 1 dias de las Sala de
registrar y : ;
que la informacién sea precisa, Cémputo
completa y facilmente
accesible.
Revisa y valida la informacién
Validar recopilada con los Administrador
3 ] o responsables de cada drea o 2 dias de las Sala de
informacion
departamento para asegurar Cémputo
su exactitud y completitud.
Crea un nuevo repositorio en

GitHub especificamente para
el inventario de activos de Tl y
organiza el repositorio con

carpetas estructuradas por tipo

Implementar . | ’
. de activo, como 'Hardware', .
herramienta Sl B, Redl etc Administrador
6 GitHuby i~ —— 1 dia de las Sala de
Convierte la base de datos 9
Estructurar el 3 Computo
N\ temporal o hojas de célculo en
repositorio !
archivos formatos (por
ejemplo, archivos CSV o
documentos de texto)
adecuados para subir a
GitHub.
Documentar la Crea un archivo PP T—
tructura del 'README.md' 1
e de A 1 dia de las Sala de
Coémputo

repositorio para explicar la

7
repositorio e
estructura de carpetas, la

Implementar

Diu'Av. Parianerigania km. 5 1/2 Via Machala Pasaje * Telf: 2983362 - 2983365 - 2983363 - 2983364
www.utmachala.eduv.ec

108




UNIVERSIDAD TECNICA DE MACHALA

D.L. NO. 69-04 DE 14 DE ABRIL DE 1969

Calidad., Pertinencia y (alides

DIRECCION DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACION

Diuri"Avp. Parianerigania km.

www.utmachala.eduv.ec

Tiempo de
Actividad Descripcién ejecucion Responsable
estimada
control de nomenclatura de archivos y
versiones cémo se debe interpretar la
informacién y Utiliza el
sistema de control de
versiones de GitHub para
llevar un registro de los
cambios y actualizaciones en
los archivos del inventario.
b. Actualizacién
Tiempo de
Actividad Descripcién ejecucion Responsable
estimada
Identifica y recopila
Recopilar informacién sobre nuevos Administrador
nuevos datos | activos de Tl adquiridos desde 2 dias de las Sala de
de activos la dltima actualizacion del Cémputo
inventario.
Revisa los activos existentes
Revisar para detectar cambios como
cambios en actualizaciones, traslados, o
activos cambios en el estado o Administrador
existentes y configuracién. Verificar y 1 dias de las Sala de
Verificar baja | documentar cualquier baja de Cémputo
de activos activos de TI, incluyendo
desmantelamientos, ventas,
reciclajes o pérdidas.
Sincronizar Asegurate de que todos los Administrador
informacién | cambios en el inventario estén 1 dias de las Sala de
con GitHub reflejados y actualizados en Coémputo
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Actividad

Descripcién

Tiempo de
ejecucion
estimada

Responsable

GitHub, manteniendo asi un
control de versiones coherente
y actualizado.

Auditar
informacién

Realiza auditorias regulares
para verificar la precisién y la
integridad del inventario
actualizado, involucrando a
diferentes departamentos si es
necesario.

2 dias

Administrador
de las Sala de
Cémputo

Realizar
informes de
actualizacion

Genera informes periddicos
que resuman los cambios, las
nuevas adquisiciones y las
bajas, proporcionando una
vision clara del estado actual
del inventario de TL

1 dias

Administrador
de las Sala de
Cémputo
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PLAN DE COMUNICACION

La siguiente informacion fue tomada del documento “PLAN DE COMUNICACION
INTERNA Y EXTERNA.pdf”.

Comunicacidon interna

La comunicacién interna es crucial para mantener a todos los miembros del
equipo informados, comprometidos y alineados con los objetivos de calidad de
la organizacion. Se enfatiza la importancia de compartir informacién relevante,
actualizaciones y cambios en los procesos de manera clara y oportuna para
garantizar que todos los empleados comprendan su papel en la consecucién de
los objetivos de calidad.

Stakeholder Interno Descripcion

Rector Méxima autoridad ejecutiva, liderando la direccién
estratégica de la universidad.

Vicerrectores Encargados de areas especificas como académicas,
investigacion, administracién.
Decanos de Facultad | Lider académico y administrativo a nivel de facultad.

Subdecanos de Figura clave en la gestion y planificacién académica a
Facultad nivel de facultad.
Coordinador de Responsable de la coordinacién académica y
Carreras administrativa de las carreras especificas.
Jefes de Departamento | Lideres de los distintos departamentos académicos y
administrativos.
Personal Académico | Profesores y personal encargado de la ensefianza y la
investigacion.
Personal de TIC Equipo responsable de la infraestructura tecnolégica,
incluyendo técnicos y administradores de sistemas.
Administrativos Personal que maneja las operaciones administrativas y
de soporte de la universidad.
Estudiantes Beneficiarios directos de los servicios de TIC y

participantes activos en la comunidad universitaria.
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Personal de

Encargados de la conservacion fisica y operativa de las

Mantenimiento instalaciones universitarias.
Analisis FODA
FORTALEZAS DEBILIDADES

Equipo de TIC altamente cualificado y
comunicalivo.

Experiencia previa en la implementacién de
sistemas de gestion de calidad.
Compromiso con la mejora continua y la
calidad.

Buenas  relaciones
deparlamento.
Procesos establecidos para la gestion de
proyeclos.

Acceso a herramientas de andlisis y
monitoreo de la comunicacion.

internas dentro del

Falta de un prolocolo de comunicacion
claro.

Limitada capacitaciéon en habilidades de
comunicacion.

Barreras de comunicacion entre distintos
niveles jerdrquicos.

Canales de comunicacion ineficientes.
Inconsislencia en la comunicacion entre
proyeclos.

Falta de retroalimentacion regular.

OPORTUNIDADES
Nuevas lecnologias para mejorar la
comunicacion.

Posibilidad de colaboracién
interdepartamental.

Acceso a capacitaciones en comunicacion y
liderazgo.

Incorporar feedback de empleados para
mejorar la comunicacion.

Oportunidades = de  networking vy
aprendizaje con otras instituciones.
Expansion de canales digitales para una
comunicacion mas efectiva.

AMENAZAS
Cambios rapidos en la tecnologia que
pueden dificultar la comunicacion.
Resistencia al cambio en la cultura
organizacional.
Riesgo de sobrecarga de informacion.
Desalios en manlener la seguridad de la
informacion.
Percepciones externas
pueden influir inlernamente.

negativas que

Desafios en adaptarse a normativas de
comunicacion cambiantes.
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Estrategias

1. Crear un protocolo claro que defina cémo, cudndo y a través de qué

canales se debe comunicar la informacién relevante a cada nivel jerdrquico

y grupo de stakeholders.
Nivel Tipo de Informacion Coémo Cuando Canales de
Jerarquico/Grupo Comunicar Comunicar Comunicacién
de Stakeholders
Rector y Decisiones Informe Tras cada reunion Correo electronico,
Vicerrectores estratégicas, cambios formal de consejo o segtn reuniones
organizacionales sea necesario presenciales
Decanos y Politicas Presentacién | Mensual o segtn Videoconferencias,
subdecanos de departamentales, ejecutiva sutjan cambios boletines internos
Facullad inicialivas de calidad
Coordinadores de Actualizaciones Boletin Semanalmente Intranet, correo
Carreras académicas, informativo electronico
desarrollos de TIC
Jefes de Informes de progreso, Resumen Cada quincena Reuniones
Deparlamenlo necesidades de ejeculivo deparlamentales,
departamento correo eleclronico
Personal Innovaciones Sesiones Cada semestre o Portal académico,
Académico cducativas, informativas | cuando se requiera foros de discusion
oportunidades de
desarrollo
Personal de TIC Actualizaciones Avisos Antes de Sistema de tickets,
tecnolégicas, breves mantenimientos o correo electronico
mantenimientos actualizaciones
programados
Personal Cambios en procesos, Memo Como parte de Correo electrénico,
Administrativo actualizaciones de interno procedimientos tablon de anuncios
politicas rutinarios
Estudiantes Cambios en la Anuncio Al inicio del Redes sociales, pagina
infraestructura publico semestre o cuando | web de la universidad
lecnolégica, surjan cambios
aclualizaciones de
servicios
Personal de Programas de trabajo, Notas de Anles de lrabajos o | Aplicaciones méviles
Mantenimiento cambios en trabajo cambios de gestion, reuniones
procedimientos importantes de equipo
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2. Implementar programas de formacion para mejorar las habilidades
comunicativas del personal académico y administrativo, enfocdndose en
la comunicacién efectiva y el uso de herramientas digitales.

o Talleres de Comunicaciéon Efectiva: Programas practicos que
ensefian como articular ideas claramente, tanto de forma oral como
escrita.

e Cursos de Herramientas Digitales: Entrenamientos sobre el uso
efectivo de software de colaboracion y plataformas de
comunicacion digita

e Seminarios de Liderazgo y Gestibn: Cursos que integren
habilidades de comunicacién dentro del liderazgo y la gestién de
equipos.

o Programas de Escritura Profesional: Cursos enfocados en mejorar
la redaccion de correos electrénicos, informes y presentaciones.

3. Evaluar y optimizar los canales actuales, e implementar nuevas
herramientas digitales que faciliten una comunicacién mds directa y
eficiente.

o Auditoria de Comunicaciones: Revisar todos los canales de
comunicacién existentes para entender cémo se estan utilizando
actualmente.

o Encuestas de Satisfaccién: Realizar encuestas a los usuarios de estos
canales para recoger su percepcion sobre la eficacia y la eficiencia
de los mismos.

4. Organizar sesiones periédicas donde los miembros de la comunidad
universitaria puedan expresar sus opiniones y recibir respuestas directas.

5. Establecer mecanismos para que las sugerencias y comentarios del
personal de mantenimiento, administrativos y estudiantes sean
considerados en la toma de decisiones.

e Encuestas y Cuestionarios: Distribuir encuestas regulares para
recopilar opiniones y sugerencias de todos los grupos de
stakeholders.
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o Buzones de Sugerencias: Establecer buzones fisicos y virtuales
donde los miembros de la institucién puedan dejar sus comentarios
de forma anénima.

e Mesas Redondas y Foros de Discusion: Crear espacios donde
representantes de cada grupo de stakeholders puedan discutir y
aportar ideas sobre temas especificos.

o Comités de Feedback: Formar comités que incluyan miembros de
diversos sectores de la comunidad universitaria para revisar y
discutir las sugerencias recibidas.

o Herramientas de Colaboracién Digital: Utilizar plataformas
colaborativas donde se pueda dar y recibir feedback en tiempo real
sobre iniciativas y proyectos en curso.

o Sesiones de "Preguntale al Rector" o Lideres de Departamento:
Establecer sesiones periddicas de preguntas y respuestas con la alta
direccién para abordar inquietudes y recibir comentarios directos.

6. Fomentar la consistencia y claridad en la comunicacién de proyectos,
asegurando que todos los miembros involucrados estén al tanto de los
avances y cambios.

Para fomentar se debe implementar campanas de concienciacion que se
centren en:

o Entrenamientos y Talleres: Organizar sesiones de capacitacion
enfocadas en la importancia de la comunicacién efectiva dentro de
los proyectos.

o Materiales Educativos: Crear y distribuir guias, infografias y
manuales que destaquen las mejores practicas de comunicacién de
proyectos.

« Historias de Exito: Compartir ejemplos de proyectos exitosos
donde la comunicacién efectiva haya jugado un papel clave, a
través de boletines internos o presentaciones.

e Reconocimientos: Implementar un sistema de reconocimiento para
los equipos y lideres de proyecto que demuestren excelencia en la
comunicacion.
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Comunicacion externa

La comunicacién externa se centra en establecer y mantener relaciones efectivas
con partes interesadas externas como clientes, proveedores y socios. Es esencial
para transmitir informacién sobre los servicios, politicas y cambios en la
organizacién. La comunicacién efectiva con estas partes interesadas ayuda a
construir confianza, entender sus necesidades y expectativas, y garantizar que
los servicios del departamento de TIC cumplan con los estdndares de calidad y
satisfaccion del cliente.

Stakeholder Externo Descripcion
Empresas e Proveedores  de  tecnologifa,  servicios  de
Instituciones mantenimiento y otros bienes esenciales para el
Proveedoras de departamento de TIC o la institucion.

Servicios y Bienes
Organismos Publicos | Entidades gubernamentales que supervisan y regulan
del Sistema Nacional | la educacién superior.

de Educacién Superior

Instituciones Publicasy | Otras universidades y organizaciones con las que

Privadas UTMACH podria colaborar o competir.
Bachilleres e Potenciales estudiantes y escuelas que alimentan el
Instituciones de sistema de educacién superior.
Educacion Secundaria
Asociaciones Grupos que representan profesionales y académicos
Profesionales y en el campo de las TIC y la educacién.
Académicas
Medios de Canales a través de los cuales la UTMACH puede
Comunicacién promocionar sus actividades y logros.
Comunidad Local La comunidad local que puede verse afectada o

beneficiada por las actividades de la UTMACH.
Egresados y Exalumnos | Antiguos estudiantes que pueden actuar como
embajadores o colaboradores.
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Analisis FODA

FORTALEZAS
Reconocimiento y reputacion positiva de la
UTMACH en el ambilo tecnologico.
Experiencia en proyectos y colaboraciones

innovador y educativo.
Acceso a tecnologias de comunicacién
avanzadas.

DEBILIDADES
Falla de una eslrategia definida para la
comunicacion externa.
Recursos limitados para la comunicacion

exitosas. externa efectiva.

e Personal con habilidades técnicas y |e Comunicacion inconsistente con
conocimientos especializados. stakeholders externos.

¢ Relaciones establecidas con empresas |e Dificultades en la adaptacion a las nuevas
lecnoldgicas y académicas. tendencias de comunicacion.

e Capacidad para generar contenido |e Desafios en mantener la coherencia del

mensaje a través de diferentes canales.
Limitada visibilidad en algunas dreas clave
del sector tecnolégico.

OPORTUNIDADES
Oportunidades de colaboracion con olras
instituciones y empresas.

Participacion en eventos y conferencias del
sector para aumentar la visibilidad.

Uso de medios digitales y redes sociales
para mejorar la presencia en linea.
Expansion de la red de antiguos alumnos
para fortalecer lazos con la industria.
Aprovechar el feedback de los stakeholders
externos para mejorar.

Desarrollar asociaciones eslralégicas para
proyectos y financiamienlo.

AMENAZAS
Cambios en el enlorno lecnoldgico que
pueden alterar la percepcion publica.
Competencia creciente en el sector de la
educacién y la tecnologia.
Riesgo  de interpretacion o
desinformacion en plataformas publicas.

mala

Sensibilidad a la opinién publica y criticas
en medios sociales.

Escenario politico y econémico cambiante
que puede influir en la reputacion.
Amenazas cibernélicas y de seguridad de la
informacion.
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Estrategias

1. Crear un protocolo claro que defina cémo, cudndo y a través de qué

canales se debe comunicar la informacién relevante a cada nivel jerarquico

y grupo de stakeholders.
Stakeholder Tipo de Cémo Comunicar Cuando Canales de
Informacion Comunicar Comunicacion
Empresas e Actualizaciones Reuniones Segtin acuerdos Email, reuniones
Instituciones conlractuales, formales, conlractuales o virtuales, informes
Proveedoras nuevos informes necesidades formales
requerimientos
Organismos Cambios Documentos Segin Email,
Pablicos normativos, oficiales, requerimientos correspondencia
colaboraciones comunicados legales o eventos oficial,
relevantes presentaciones
Instituciones Avances de Informes de Después de hitos Reuniones,
Pablicas y proyectos, progreso, de proyecto, informes de
Privadas iniciativas reuniones de trimestralmente progreso
conjuntas actualizacion
Bachilleres e Oportunidades de Presentaciones, Al inicio del ano Charlas, folletos,
Instituciones de colaboracion, folletos académico, webinars
Secundaria programas de informativos durante ferias
estudio educativas
Asociaciones Investigaciones, Publicaciones, En eventos de la Journals,
Profesionalesy | desarrollos en TIC conferencias industria, al conferencias, redes
Académicas publicar sociales
investigaciones profesionales
Medios de Noticias, logros Comunicados de Tras logros Comunicados de
Comunicacion del departamento prensa significativos, prensa, entrevistas
eventos
Comunidad Iniciativas de Boletines Regularmente, Redes sociales,
Local impacto comunitarios, antes de eventos boletines, eventos
comunitario, eventos publicos publicos
eventos
Egresados y Noticias de la Invitaciones a Anualmente, antes Emails, redes
Exalumnos UTMACH, eventos de eventos sociales, eventos
eventos de de exalumnos
networking
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2. Participar activamente en eventos relacionados con la educacion y la
tecnologia para aumentar la visibilidad y fortalecer las relaciones con
empresas e instituciones proveedoras de servicios y bienes.

3. Mejorar el uso de medios digitales y redes sociales para mejorar la
presencia en linea, dirigida a bachilleres, instituciones de educacion
secundaria, y la comunidad local.

e Segmentacion de Audiencia: Personalizar el contenido para cada
grupo de stakeholders. Por ejemplo, para los bachilleres e
instituciones de educacion secundaria, podrias crear contenido que
resalte programas y oportunidades en la UTMACH.

o Campanas Dirigidas: Lanzar campanas especificas en redes
sociales para cada tipo de stakeholder, usando hashtags, webinars
y eventos en linea que puedan atraer y comprometer a cada
audiencia.

4. Crear y compartir contenido que resalte la experiencia y conocimientos
del departamento, dirigido a asociaciones profesionales y académicas, asi
como a medios de comunicacion.

o Identifica Temas Clave: Basandose en las fortalezas y logros del
departamento.

o Desarrolla Casos de Estudio: Crea casos de estudio detallados que
muestran como el departamento ha resuelto problemas especificos
o ha contribuido al avance tecnolégico.

o Colabora con Expertos: Invita a miembros del departamento y a
expertos externos a contribuir con su conocimiento especializado.

e Publica en Plataformas Relevantes: Comparte este contenido a
través de canales que tus stakeholders utilizan, como boletines
académicos, revistas profesionales, redes sociales, y pdginas web de
la UTMACH.

5. Formar alianzas con organismos publicos y privados para proyectos y
financiamiento, ~aprovechando las fortalezas y oportunidades
identificadas.
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6. Establecer canales de comunicacion claros y coherentes con cada grupo de
stakeholders, particularmente con egresados y exalumnos, para mantener
relaciones duraderas y provechosas.

« Sitio Web y Blogs: Crear secciones especificas en el sitio web para
diferentes stakeholders, ofreciendo informacién y recursos
relevantes.

» Boletines Electrénicos: Enviar actualizaciones regulares y noticias
especificas a diferentes grupos de stakeholders.

e Redes Sociales: Usar plataformas como LinkedIn, Twitter y
Facebook para interactuar con diversos grupos, como egresados,
empresas y la comunidad local.

o Webinars y Talleres Online: Organizar eventos virtuales para
discutir avances, proyectos y oportunidades de colaboracion.

» Encuentros Presenciales y Virtuales: Organizar reuniones y eventos
para fomentar el networking y la colaboracién.

7. Desarrollar protocolos para manejar eficazmente la desinformacion,
criticas en medios sociales, y amenazas cibernéticas, asegurando una
comunicacion externa segura y confiable.

e Protocolo de Gestion de Crisis en Medios Sociales: Establecer un
plan para responder rdpidamente a la desinformacion o criticas en
las redes sociales.

o Sistema de Alerta Temprana: Implementar herramientas de
monitoreo de medios para detectar y responder a amenazas o
criticas de manera oportuna.

o Directrices de Seguridad Cibernética: Desarrollar y compartir
directrices para la proteccion de la informacién y la respuesta a
incidentes cibernéticos.
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Version 1.0

Realizado por: Ing. Vega Gabriel
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GESTION DE APLICACIONES Y SOFTWARE
Politicas

1. De acceso:

e Acceso Basado en Roles: El acceso a las aplicaciones y software se
basard en roles especificos, asegurando que los usuarios solo accedan
a las herramientas necesarias para su funcién.

o Autenticacion Segura: Implementar sistemas de autenticacién fuertes,
como contrasenas complejas o autenticaciéon de dos factores.

e Registro y Monitoreo: Registrar y monitorear todos los accesos para
detectar y prevenir usos no autorizados o sospechosos.

e Revision Periédica de Accesos: Revisar periédicamente los permisos
de acceso para asegurar su actualizacién y relevancia.

e DProcedimientos de Onboarding y Offboarding: Establecer
procedimientos claros para otorgar o revocar el acceso cuando los
empleados se unen o dejan la organizacion.

2. De uso:

e Uso Apropiado: Definir y comunicar claramente lo que constituye un
uso apropiado de las aplicaciones y software.

e Prohibicién de Software No Autorizado: Restringir la instalacién y uso
de software no autorizado o sin licencia.

e Responsabilidad del Usuario: Los usuarios son responsables de
cualquier accién realizada con su cuenta.

e Reporte de Problemas: Los usuarios deben reportar cualquier
problema o irregularidad en el software inmediatamente.

e Respeto a la Privacidad y Confidencialidad: Los usuarios deben
respetar la privacidad y confidencialidad de la informacién accesible a
través del software.

3. De actualizacion:

e Actualizaciones Programadas: Realizar actualizaciones de software en

un horario programado y comunicado previamente.
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e Pruebas Antes de la Implementacion: Probar las actualizaciones en un
entorno controlado antes de su despliegue general.

e DPriorizacion de Seguridad: Dar prioridad a las actualizaciones de
seguridad para proteger contra vulnerabilidades.

e Documentacién de Actualizaciones: Mantener un registro detallado de
todas las actualizaciones realizadas.

e Notificacién Post-Actualizacién: Informar a los usuarios sobre las
actualizaciones realizadas y cualquier cambio relevante.

4. De gestion de licencias:

e Cumplimiento de Licencias: Asegurar que todo el software esté
debidamente licenciado.

e Auditorias Regulares: Realizar auditorias periédicas para garantizar el
cumplimiento de las licencias.

e Registro Centralizado: Mantener un registro centralizado de todas las
licencias de software.

e Renovacién Oportuna: Renovar las licencias de software antes de su
expiracion.

e Eliminacién de Software No Utilizado: Desinstalar y dejar de renovar
las licencias de software que no se utilizan.

5. De configuracion:

e Configuracién Estdndar: Definir y mantener una configuracién
estdndar para todas las instalaciones de software.

e Restriccion de Cambios: Limitar la capacidad del usuario para cambiar
configuraciones criticas.

e Revisiones Periédicas: Revisar y actualizar las configuraciones de
software regularmente.

e Seguridad en la Configuracion: Asegurar que las configuraciones del
software cumplan con los estdndares de seguridad.

e Registro de Cambios: Documentar todos los cambios realizados en la
configuracién del software.
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6. De respaldo:

e Programacién de Respaldos: Establecer una programaciéon regular
para el respaldo de datos importantes.

e Almacenamiento Seguro de Respaldos: Almacenar los respaldos en
una ubicacién segura y accesible.

e Pruebas de Recuperacion: Realizar pruebas periédicas para asegurar
que los respaldos pueden ser efectivamente restaurados.

e Respaldos de Software Critico: Priorizar el respaldo de aplicaciones y
software criticos.

e Actualizaciéon de la Politica de Respaldos: Revisar y actualizar
periddicamente la politica de respaldos para reflejar cambios en el
entorno tecnolégico.
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GESTION DE HARDWARE Y EQUIPOS INFORMATICOS
Politicas

1. De uso:
e Solo personal autorizado podrd operar o modificar los equipos
informaticos.
e Los equipos deben ser utilizados tnicamente para fines académicos y
administrativos.
e Prohibir la instalacién de software no autorizado en los equipos.
e Uso responsable de los recursos informadticos para evitar el desgaste
innecesario.
e Reportar inmediatamente cualquier mal funcionamiento o problema
técnico.
2. De mantenimiento:
e Realizar mantenimiento preventivo de equipos segiin un cronograma
establecido.
e Mantenimiento correctivo solo por personal técnico calificado.
e Revisién periddica del estado fisico y funcional de los equipos.
e Documentacién detallada de todas las actividades de mantenimiento.
e Mantener los equipos actualizados con las tltimas especificaciones
técnicas recomendadas.
3. De seguridad:
e Implementacion de medidas de seguridad fisica y 16gica para todos los
equipos.
o Restringir el acceso fisico a equipos criticos solo a personal autorizado.
e Uso obligatorio de contrasenas y medidas de autenticacion.
e Respaldo regular de datos criticos almacenados en los equipos.
e Procedimientos definidos para la respuesta a incidentes de seguridad.
4. De actualizacion y reemplazo:
e Evaluacién periédica para determinar la necesidad de actualizacién o
reemplazo.
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e DPriorizacion de actualizaciones y reemplazos basada en la criticidad y
el rendimiento.

e Seguir un proceso estandarizado para la actualizacion o reemplazo de
equipos.

e Documentacién de todas las actualizaciones y reemplazos realizados.

o Considerar la sostenibilidad y eficiencia energética en nuevas
adquisiciones.

5. De fallas y soporte técnico:

e Procedimiento estandarizado para reportar y atender fallas técnicas.

e Soporte técnico disponible durante horarios definidos.

e Priorizacion de soporte técnico basada en la severidad de la falla.

e Seguimiento y resolucién oportuna de incidencias reportadas.

e Evaluacién periddica del servicio de soporte técnico para mejorar su
eficacia.

6. De disposicion de equipos:

e Procedimientos definidos para la disposicién segura y ecolégica de
equipos obsoletos.

e Documentacién y seguimiento del proceso de disposicion.

e Evaluacion de los equipos para determinar si son aptos para donacién
o reciclaje.

e Asegurar la eliminacion segura de datos antes de la disposicion.

e Cumplir con las regulaciones locales e institucionales en la disposicion
de equipos.
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GESTION DE REDES Y CONECTIVIDAD
Politicas

1. De gestion de ancho de banda:
e DPriorizacion del tréafico critico para garantizar la calidad del servicio en
aplicaciones esenciales.
e Monitoreo continuo del uso del ancho de banda para identificar
tendencias y picos de demanda.
e Implementacion de controles para evitar el uso excesivo del ancho de
banda por aplicaciones no criticas.
e Desarrollo de politicas para la asignacién de ancho de banda segtin los
requisitos departamentales.
e Establecimiento de limites de ancho de banda para usuarios y servicios
individuales.
2. De seguridad:
e Uso obligatorio de firewalls y sistemas de deteccién de intrusos para
proteger la red.
e Implementacion de politicas de contrasefia segura y autenticacién de
dos factores.
e Regular las actualizaciones de seguridad y parches para todos los
dispositivos de red.
e Establecer un protocolo para la gestién segura de las credenciales de
acceso a la red.
o Realizar auditorias de seguridad de la red de manera peri¢dica.
3. De acceso:
o Restringir el acceso a la red solo a usuarios autorizados mediante
control de acceso basado en roles.
e Definir politicas claras para el acceso remoto y el uso de VPN.
o Establecer reglas para la creacion y gestion de cuentas de usuario.
e Implementar segregacién de red para proteger datos sensibles.
e Establecer procedimientos para la desactivacién rapida de accesos en
casos de terminacién de empleo.
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4. De monitoreo:
e Monitorear continuamente el rendimiento y la seguridad de la red.
e Utilizar herramientas de gestiéon de red para identificar y resolver
problemas proactivamente.
e Realizar un seguimiento del tréfico de red para detectar actividades
inusuales.
e Establecer alertas para eventos criticos en la red.
e Mantener un registro detallado de todos los eventos de red para
anélisis y auditoria.
5. De respuesta a incidentes:
e Desarrollar un plan de respuesta a incidentes de red claramente
definido.
o Establecer un equipo de respuesta a incidentes de TI para manejar
emergencias de red.
e Implementar procedimientos para la identificacion rapida y efectiva de
la fuente de los incidentes.
o Realizar simulacros periédicos para probar la eficacia de los planes de
respuesta.
e Mantener un registro detallado de incidentes para mejorar las
respuestas futuras.
6. De configuracion:
e Establecer estandares para la configuracién de hardware y software de
red.
e Mantener un inventario actualizado de todas las configuraciones de
red.
e Implementar procedimientos de revisién y aprobacién para cambios
de configuracién.
e Realizar auditorias regulares para asegurar la conformidad con las
politicas de configuracion.
e Desarrollar un plan para revertir cambios en caso de fallos o
problemas.
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7. De cambios:
e Establecer un proceso formal de gestiéon de cambios para todas las
modificaciones de la red.
e Requerir aprobacién y documentacion para todos los cambios
importantes.
e Realizar pruebas exhaustivas antes de implementar cualquier cambio.
e Comunicar los cambios planificados a todos los usuarios afectados con
anticipacion.
e Revisar y evaluar el impacto de los cambios después de su
implementacién.
8. De redundancia:
e Implementar redundancia en componentes criticos de la red para
garantizar la continuidad del servicio.
o Establecer conexiones de red alternativas para casos de fallo.
e Mantener un plan actualizado para la conmutacién por error en caso
de interrupciones.
e Realizar pruebas periddicas de los sistemas de redundancia.
e Asegurar la sincronizacién y actualizacion continua de los sistemas
redundantes.
9. De recuperacion:
e Desarrollar un plan de recuperacion ante desastres para la
infraestructura de red.
e Mantener copias de seguridad regulares de la configuracién de la red
y los datos criticos.
e Establecer un procedimiento claro para la restauracién de la red
después de una interrupcion.
e Realizar pruebas periddicas del plan de recuperacién para asegurar su
eficacia.
e Capacitar al personal de TI en procedimientos de recuperacién de la
red.
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10. De conectividad inalambrica:
e [Establecer politicas de seguridad especificas para las redes
inaldmbricas.
e Restringir el acceso a las redes inaldmbricas a dispositivos y usuarios
autorizados.
¢ Implementar cifrado fuerte y medidas de autenticacion para proteger
las redes inalambricas.
e Realizar auditorias regulares para identificar y mitigar
vulnerabilidades en la red inalambrica.
o Establecer zonas de cobertura inalambrica claramente definidas.
11. De gestion de direcciones IP:
e Mantener un registro actualizado de todas las asignaciones de
direcciones IP.
e Implementar politicas para la asignacién eficiente de direcciones IP.
e Utilizar sistemas de gestién de direcciones IP para automatizar la
asignacion y recuperacion.
e Establecer directrices para la resolucién de conflictos de direcciones IP.
e Realizar revisiones periddicas para optimizar el uso del espacio de
direcciones IP.
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GESTION DE SERVIDORES
Politicas

1. De administracién:

e Todos los servidores deben ser administrados por personal calificado
y autorizado.

e Se requiere documentacién completa de la configuraciéon y
mantenimiento de cada servidor.

e Las actualizaciones de software del servidor deben planificarse y
documentarse adecuadamente.

e Debe existir una segregacién de deberes para prevenir conflictos de
interés y riesgos de seguridad.

e Los cambios significativos en la configuracién del servidor deben ser
aprobados por un comité técnico.

2. De seguridad:
e Implementar medidas de seguridad para proteger contra accesos no
autorizados y ataques cibernéticos.
e Establecer firewalls y sistemas de deteccién de intrusiones para los
servidores.
e Realizar auditorias de seguridad regulares para identificar y remediar
vulnerabilidades.
e Asegurar que todos los datos almacenados en servidores estén
cifrados.
e Implementar politicas de contrasefas fuertes y autenticacion
multifactor.
3. De acceso:
e Elacceso a los servidores debe ser restringido a usuarios autorizados.
e Establecer un protocolo de autenticacién y autorizacion para el acceso
al servidor.
e Registrar y monitorear todos los accesos a los servidores.
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e Revisar periddicamente los permisos de acceso para garantizar su
relevancia.
e Implementar control de acceso basado en roles.
4. De monitorizacion:
e Monitorizar continuamente el rendimiento y la seguridad de los
servidores.
o Establecer alertas para cualquier actividad anémala o fallo del sistema.
e Realizar un seguimiento del uso de recursos para prevenir la
sobrecarga del servidor.
e Mantener un registro de todos los eventos y actividades en el servidor.
e Revisar regularmente los registros para detectar patrones inusuales o
preocupantes.
5. De respaldo:
e Realizar copias de seguridad periddicas de todos los datos criticos
almacenados en los servidores.
e Almacenar las copias de seguridad en una ubicacién segura y
separada.
e Verificar regularmente la integridad de las copias de seguridad.
o Establecer una politica de retencion de copias de seguridad.
e Asegurar que los procedimientos de copia de seguridad sean
automaticos y regulares.
6. De recuperacion:
e Tener un plan de recuperacion de desastres claramente definido y
probado regularmente.
e Garantizar la capacidad de restaurar rdpidamente los datos desde las
copias de seguridad.
e Probar periédicamente la eficacia de los procedimientos de
recuperacion.
e Mantener la documentacién detallada de los procedimientos de
recuperacion.
e Asegurar que los tiempos de recuperacion estén alineados con las
necesidades operativas de la UTMACH.
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7. De rendimiento:
e Monitorear y optimizar el rendimiento de los servidores para
garantizar una operacion eficiente.
e Implementar herramientas de anélisis de rendimiento para identificar
cuellos de botella.
o Realizar ajustes proactivos para mejorar el rendimiento del servidor.
o Establecer umbrales de rendimiento y alertas para la toma de medidas
temprana.
Evaluar periédicamente la capacidad del servidor para asegurar que cumple con
las demandas crecientes.
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Anexo 3. Matriz de consistencia.

Problema, objeto y campo Objetivo Marco Tedrico Hipdtesis Variables Metodologia
Problema: Objetivo General: Antecedentes historicos a nivel internacional y | Hipotesis General: Variable 1/ Independiente: Enfoque:
nacional del objeto, campo:
Necesidad de planear estrategias | Desarrollar un  plan  de La propuesta de un plan de | Desarrollo de un plan de | Cualitativo.
de gestion y mantenimiento de | infraestructura tecnoldgica para e Historia de las infraestructuras tecnolégicas. | infraestructura  tecnoldgica | infraestructura tecnoldgica para
una Infraestructura tecnoldgica | el departamento de TIC de la e Historia de las redes informaticas. para el departamento de TIC | el departamento de TIC de la
para el departamento de TIC de | UTMACH, mediante la e Historia de los hardware informaticos. de la UTMACH mediante la | UTMACH.
la Universidad Técnica de | aplicacion de normas vy e Historia de los sistemas operativos. aplicacion de normas y Alcance:
Machala. estandares internacionales para o Historia del software. estandares  internacionales o
el cumplimiento con permitird el cumplimiento Descriptivo.
regulaciones gubernamentales. | Fundamentos Tedricos de objeto, campo y | con las regulaciones
variables: gubernamentales.
Problemas especificos: Dimensiones o categorias:
Disefio:

e (Qué infraestructura

tecnoldgica posee el
departamento de TIC de la
UTMACH en la actualidad?
e (;COmo obtener informacion
relevante para elaborar una
propuesta de documentacién
para la gestion y
mantenimiento  de  una
infraestructura tecnolégica?

e (Qué normativas/protocolos

se  utilizaran  para el
planteamiento de las
estrategias de gestion y

mantenimiento de una

infraestructura tecnolégica?

Objetivos Especificos:
- Analizar la infraestructura
tecnolégica  actual  del
departamento de TIC de la
UTMACH,

fortalezas,

identificando
debilidades vy

areas de mejora.

- Investigar buenas practicas

para la propuesta de
estrategias para la gestion y
mantenimiento  de  una

infraestructura tecnoldgica.

o Infraestructura tecnoldgica.

o Definicion

o Componentes

Redes de comunicacion
Servidores

Sistemas de almacenamiento.
Equipos informaticos.
Software.

Sistemas de seguridad.

Centro de datos.

Conectividad y comunicacion.
Virtualizacién y nube.
Herramientas de

monitorizacién.

o Importancia

e Normas y estandares.
o ISO/IEC 27001.

gestion

y

- Hardware y redes
- Software y sistemas

- Seguridad y proteccion de

datos.

Variable 2/ Dependiente:

Cumplimiento con las
regulaciones gubernamentales
de la infraestructura tecnoldgica
brindada por el departamento de

TIC de la UTMACH.

Investigacion-accion.

Unidades de analisis:

Pablacion:

Empleados de departamento
de TIC de la UTMACH.

Muestra:

No se hall6.
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e ;Como evaluar el plan

planteado?

Objeto de estudio:

Plan para la gestion y
mantenimiento de una
infraestructura tecnoldgica para
el departamento de TIC de la
UTMACH.

Campo de Accion:

Normativas,  protocolos vy
metodologias aplicadas en el
planteamiento de estrategias de
gestion y mantenimiento de una

infraestructura de TIC.

- Establecer  politicas vy
procedimientos  para la
gestion y mantenimiento de
la infraestructura tecnoldgica
garantizando la seguridad de
la informacién y protegiendo
los activos tecnolégicos de la
UTMACH.

- Evaluar el plan de

infraestructura tecnoldgica.

o

o

ISO/IEC 27002.
ISO/IEC 20000-1.
ISO/IEC 20000-2.
ISO/IEC 9001:2015.
ISO/IEC 19770.
ISO/IEC 38500.
ISO/IEC 38502.
NIST.

o Planes, Esquemas y Leyes.

o

Esquema gubernamental de seguridad de
la Informacién.

Plan Estratégico de Cyberseguridad del
Ecuador.

Agenda Nacional para la
Transformacion Digital 2022-2025.

Plan de servicio Universal 2022-2025.
Ley Organica para la transformacion
digital y audiovisual.

Ley Organica de Telecomunicaciones.
Ley de Comercio electronico, firmas y
mensajes de datos.

Ley Organica de proteccion de datos

personales.

e Buenas practicas.

o

o

ITIL.
COBIT.

e Tecnologias emergentes.

o

o

o

Cloud computing.
Virtualizacion.

Inteligencia artificial.

Dimensiones o categorias:

- Cumplimiento de normas de

accesibilidad.

- Cumplimiento de normas de
privacidad y proteccion de
informacion.

- Cumplimiento de normas de
respaldo y recuperacion de
datos.

Técnicas e instrumentos de

recoleccién de datos:

Anélisis de documentos:
Guia de analisis de
documentos.

Reuni6én con  partes
interesadas: Plataforma

Zoom y presenciales.

Técnicas de procesamiento

de datos:

Anélisis DAFO.
Anélisis PESTEL.
Categorizacion de
activos de TI.

Anadlisis de Stakeholders.
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