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RESUMEN 

El plan de gestión y mantenimiento de la infraestructura tecnológica para el departamento de TIC 

de la UTMACH, tenía como principal objetivo solucionar la administración y asignación de 

activos de TI de ámbitos como aplicaciones, software, hardware, redes y servidores. Además, con 

el plan se buscaba mejorar procesos y establecer políticas para garantizar el cumplimiento de 

actividades operativas y estratégicas alineadas a regulaciones internas de la organización. Por todo 

lo planteado, el presente trabajo de titulación se enfocó en la proposición de políticas y 

estandarización de procedimientos; regidos por estándares, normas y buenas prácticas de la 

industria de TI nacionales e internacionales. Para la realización del prototipo se implementó una 

serie de pasos definidos en conjunto con el departamento de TIC, dichos pasos son: recopilación 

de información, establecimiento de normas para los inventarios de activos de TI, documentación 

de inventarios, análisis de la situación actual de la infraestructura, establecimiento de normas para 

los recursos del plan, desarrollo de los recursos, establecimiento de normas para el plan de 

infraestructura tecnológica y finalmente el desarrollo de este. La etapa de desarrollo del plan se 

caracterizó por el desarrollo de varios recursos o documentos que sustenten el plan principal, una 

vez desarrollados y aprobados los documentos de respaldos fueron utilizados para realizar las 

políticas y la estructura del plan de infraestructura tecnológica. Para la evaluación del prototipo se 

utilizó la técnica de evaluación de expertos, para esto se seleccionó 8 ingenieros con experiencia 

en gestión y gobernanza de TI y se evaluaron los procedimientos y políticas propuestos. 

Finalmente se comprobó que el plan de infraestructura tecnológica cumplía el objetivo de proponer 

políticas y procedimientos, alineados a normas, estándares y buenas prácticas de la industria, para 

la gestión y mantenimiento de activos de TI. 

PALABRAS CLAVE 

gestión informática, infraestructura tecnológica, seguridad informática, políticas de TIC, 

normativas de TIC. 
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SUMMARY 

The management and maintenance plan for the technological infrastructure of the ICT department 

at UTMACH had as its main objective to address the administration and allocation of IT assets in 

areas such as applications, software, hardware, networks, and servers. Additionally, the plan aimed 

to improve processes and establish policies to ensure compliance with operational and strategic 

activities aligned with internal organization regulations. Given all the aforementioned aspects, this 

graduation thesis focused on proposing policies and standardizing procedures, guided by national 

and international IT industry standards, norms, and best practices. To execute the prototype, a 

series of steps were implemented in collaboration with the ICT department. These steps included 

information gathering, establishment of standards for IT asset inventories, documentation of 

inventories, analysis of the current infrastructure situation, establishment of standards for plan 

resources, development of resources, establishment of standards for the technological 

infrastructure plan, and finally, the development of the plan itself. The plan development phase 

involved creating various resources or documents supporting the main plan. Once these backup 

documents were developed and approved, they were utilized to formulate the policies and structure 

of the technological infrastructure plan. For the prototype evaluation, the expert evaluation 

technique was employed. Eight engineers with experience in IT management and governance were 

selected for this purpose, and they assessed the proposed procedures and policies. Ultimately, it 

was confirmed that the technological infrastructure plan met the objective of proposing policies 

and procedures aligned with industry norms, standards, and best practices for the management and 

maintenance of IT assets. 

KEY WORDS 

IT management, technological infrastructure, cybersecurity, ICT policies, ICT regulations 
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GLOSARIO 

Ataques cibernéticos: Acciones o actividades maliciosas ejecutadas por uno o varios individuos, 

para robar, interrumpir servicios o manipular datos de sistemas informáticos, redes o dispositivos. 

Cloud Computing: Computación en la nube. Tecnología en que los recursos de almacenamiento, 

procesamiento y software se distribuyen a través de la nube. 

Ciberseguridad: Grupo de políticas o normas estipuladas para la protección de sistemas 

informáticos e información contra ataques cibernéticos. 

COBIT: Marco de gobierno y gestión de TI que brinda una serie de buenas prácticas para la 

gestión efectiva de sistemas de información y tecnología. 

Infraestructura tecnológica: Conjunto de recursos informáticos (hardware, software, redes, 

servidores y dispositivos de almacenamiento) para brindar servicios y sistemas de información. 

Innovación tecnológica: Proceso para incorporar nuevas ideas, tecnologías y servicios que hagan 

uso de avances tecnológicos, con el fin de mejorar actividades. 

Inteligencia artificial: Área de estudio de la tecnología que se especializa en replicar actividades 

que realiza la inteligencia humana. 

Interoperabilidad: Capacidad de dos o más sistema, aplicaciones, dispositivos y/o componentes 

para intercambiar y usar información de forma efectiva. 

ITIL: Marco de buenas prácticas usado para la gestión de servicios de TI. 

NIST: Organización que desarrolla y fomenta estándares orientado a la ciberseguridad. 

Normas ISO: Normas internacionales que instauran buenas prácticas para la gestión de diversas 

áreas y su mejora continua. 

Seguridad de datos: Medidas para garantizar la integridad de la información. 

TIC: Grupo de tecnologías, recursos, equipos, herramientas, software, entre otros, para la gestión 

de la información. 
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INTRODUCCIÓN 

En la actualidad, las TIC se han transmutado en un pilar fundamental dentro de la sociedad, 

particularmente en el ámbito organizacional. Esta revolución tecnológica ha provocado que los 

elementos como, hardware, software, elementos de red y servidores de las organizaciones se 

sometan a una metamorfosis digital, con la finalidad de brindar servicios y soluciones de TI de 

una manera eficiente. El proyecto se realizó con la finalidad de proponer un plan basado en normas, 

políticas y estándares gubernamentales e internacionales, sobre actividades de gestión y 

mantenimiento de la infraestructura tecnológica de la UTMACH. 

i) Declaración y formulación del problema 

En el presente siglo, el campo de las TIC presenta un crecimiento acelerado, lo que conduce a una 

transformación digital con la finalidad de optimizar negocios mediante la reformulación y 

digitalización de procesos y operaciones. Este crecimiento enorme (en ocasiones sin control), 

termina  exponiendo a las organizaciones a retos en términos de infraestructuras tecnológicas y 

direcciones tácticas [1]. Además de aquello, las organizaciones presentan cada vez más demanda 

en el desarrollo, gestión y mantenimiento de la infraestructura de TIC, imprescindible para un 

correcto desempeño empresarial [2]. 

Aún con estos desafíos, las infraestructuras tecnológicas han permitido la evolución de 

organizaciones mundiales frente a conceptos como transformación digital, seguridad de los datos, 

cloud computing y uso de inteligencia artificial. En la región de Latinoamérica, las infraestructuras 

tecnológicas no han tenido el avance deseado en comparación con otras regiones del mundo; esto 

se asocia a factores como: la carencia de innovación tecnológica, brechas digitales, y condiciones 

socioeconómicas [3]. En Ecuador, la carencia de aplicación de estándares y protocolos, no ha 

permitido el auge debido a este tipo de infraestructuras. Sumada a dicha ausencia, se identifican 

factores como la falta de capacitación adecuada y de innovación tecnológica. 

La UTMACH, dispone de un departamento de TIC, el cual administra la infraestructura 

tecnológica de la institución, pero ésta enfrenta la carencia de documentación para la gestión y 

mantenimiento de la misma. En la Figura 1, se presentan las causas y los efectos que abordan el 

problema del proyecto de investigación, el cual se enfoca en la necesidad de planear estrategias de 

gestión y mantenimiento de una infraestructura tecnológica para el departamento de TIC. 
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Formulación del problema  

Problema principal: 

• Necesidad de planear estrategias de gestión y mantenimiento de una Infraestructura 

tecnológica para el departamento de TIC de la Universidad Técnica de Machala. 

Problemas específicos: 

• ¿Qué infraestructura tecnológica posee el departamento de TIC de la UTMACH en la 

actualidad? 

• ¿Cómo obtener información relevante para elaborar una propuesta de documentación para 

la gestión y mantenimiento de una infraestructura tecnológica? 

• ¿Qué normativas/protocolos se utilizarán para el planteamiento de las estrategias de gestión 

y mantenimiento de una infraestructura tecnológica? 

• ¿Cómo evaluar el plan planteado? 

 

Necesidad de planear estrategias de gestión y mantenimiento de una Infraestructura tecnológica para el departamento de TIC 

de la Universidad Técnica de Machala. 

Falta de documentación para 

gestión y mantenimiento. 

Ausencia de controles relacionados 

en la gestión de activos de TI. 

Falta de aplicación de estándares y 

protocolos. 

Nivel alto de dificultad para entender la 

configuración y la estructura de la 

infraestructura tecnológica. 

Interoperabilidad limitada 

en la infraestructura 

tecnológica. 

Infraestructura tecnológica con más 

probabilidades de vulnerabilidades a 

ataques cibernéticos y amenazas de 

seguridad. 

Efectos 

Causas 

Figura 1. Árbol de causas, problema y efectos. 
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ii) Objeto de estudio y campo de acción 

Objeto de estudio 

• Plan para la gestión y mantenimiento de una infraestructura tecnológica para el 

departamento de TIC de la UTMACH. 

Campo de acción 

• Normativas, protocolos y metodologías aplicadas en el planteamiento de estrategias de 

gestión y mantenimiento de una infraestructura de TIC. 

iii) Objetivos 

Objetivo General 

• Desarrollar un plan de infraestructura tecnológica para el departamento de TIC de la 

UTMACH, mediante la aplicación de normas y estándares internacionales para el 

cumplimiento con regulaciones gubernamentales. 

Objetivos específicos 

• Analizar la infraestructura tecnológica actual del departamento de TIC de la UTMACH, 

identificando sus fortalezas, debilidades y áreas de mejora. 

• Investigar buenas prácticas para la propuesta de estrategias de gestión y mantenimiento de 

una infraestructura tecnológica. 

• Establecer políticas y procedimientos para la gestión y mantenimiento de la infraestructura 

tecnológica garantizando la seguridad de la información y protegiendo los activos 

tecnológicos de la UTMACH. 

• Evaluar el plan de infraestructura tecnológica. 

iv) Hipótesis y variables o preguntas de investigación 

Hipótesis principal (o preguntas de investigación) 

• La propuesta de un plan de infraestructura tecnológica para el departamento de TIC de la 

UTMACH mediante la aplicación de normas y estándares internacionales permitirá el 

cumplimiento con las regulaciones gubernamentales. 
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Variables y dimensionamiento (o categorización) 

En la Tabla 1, observamos las variables dependiente e independiente presentes en el desarrollo de 

este proyecto. 

Tabla 1. Conceptualización de variables de investigación 

Variable Concepto 

Variable Independiente: 

Desarrollo de un plan de infraestructura 

tecnológica para el departamento de TIC de la 

UTMACH. 

Plan que integra el uso de normas y estándares internacionales para la 

propuesta de estrategias en cuanto a la gestión y mantenimiento de una 

infraestructura tecnológica. 

Variable dependiente: 

Cumplimiento con las regulaciones 

gubernamentales de la infraestructura 

tecnológica brindada por el departamento de 

TIC de la UTMACH. 

Está relacionado con el cumplimiento de regulaciones gubernamentales 

de la infraestructura tecnológica administrada por el departamento de 

TIC de la UTMACH. 

 

En la Tabla 2, se observan las categorías, los indicadores y las técnicas identificados para cada 

variable del proyecto. 

Tabla 2. Categorización de las variables 

Variables Categorías Indicadores Técnicas 

Variable Independiente: 

 

Plan de infraestructura 

tecnológica para el 

departamento de TIC de 

la UTMACH. 

• Hardware y redes 

• Software y sistemas 

• Seguridad y protección de 

datos. 

• Aspectos de conectividad. 

• Configuración de sistemas 

operativos y de aplicaciones. 

• Aspectos de seguridad (firewalls, 

sistemas de detección de intrusos). 

• Políticas de acceso y autenticación. 

• Procedimiento de copias de 

seguridad. 

• Procedimientos de recuperación de 

datos. 

Recopilación de 

información para la 

documentación de 

políticas y normas para 

la gestión y 

mantenimiento de una 

infraestructura 

tecnológica. 

Variable dependiente: 

 

Cumplimiento con las 

regulaciones 

gubernamentales de la 

infraestructura 

tecnológica brindadas 

por el departamento de 

TIC de la UTMACH. 

• Cumplimiento de normas 

de accesibilidad. 

• Cumplimiento de normas 

de privacidad y 

protección de 

información. 

• Cumplimiento de normas 

de respaldo y 

recuperación de datos. 

• Porcentaje de conformidad con 

normas gubernamentales. 

• Nivel de cumplimiento de normas. 

• Nivel de cumplimiento legal. 

• Evaluación de auditorías externas. 

Recopilación de 

información. 
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v) Justificación 

Según [4], la tecnología es un medio usado como fundamento para el análisis de los factores 

productivos orientados hacia el fortalecimiento de toda empresa, utilizando el proceso de 

innovación tecnológica. Una infraestructura tecnológica dentro de una organización permite 

aumentar la productividad de dicha organización, permitiendo un aumento de mejoras en diversas 

áreas y una reducción de costes. 

El departamento de TIC administra la infraestructura tecnológica de la institución (UTMACH), 

pero carece de un plan que determine la correcta gestión y mantenimiento. Ante esta situación se 

busca elaborar un plan basado en la proposición de políticas para una infraestructura de TI, 

relacionado al ámbito de gestión y mantenimiento. Para el desarrollo del plan se aplicarán técnicas 

de recolección de información basada en la lectura de fuentes bibliográficas y se empleará normas 

y estándares internacionales como ISO, ITIL y/o COBIT. 

Con la culminación del plan se obtendría el cumplimiento de normas gubernamentales. Además, 

ante auditorías externas se podría determinar que la infraestructura posee un nivel de conformidad 

en aspectos legales. 

vi) Organización del documento 

La documentación del presente proyecto se encuentra categorizada en tres capítulos, los cuáles 

abordan las actividades realizadas durante el proceso de titulación. 

• Capítulo 1: Sección que abarca la fundamentación teórica del proyecto. Se presentan 

definiciones, hechos cronológicos, metodología de revisión de literatura y hechos 

contextuales. 

• Capítulo 2: Capítulo compuesto por etapas relacionadas al desarrollo y ejecución del 

prototipo. Se describe la metodología de desarrollo, elaboración y ejecución del prototipo. 

• Capítulo 3: Apartado compuesto de pruebas del prototipo. Se compone de un plan de 

evaluación y análisis de los resultados conseguidos. 
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CAPÍTULO I. MARCO TEÓRICO 

1.1. Antecedentes de la Investigación 

La revisión de los temas de investigación planteados en el presente trabajo se realizó mediante el 

uso de Revisión Sistemática de Literatura. La metodología SRL posee el objetivo de identificar, 

analizar e interpretar evidencia científica sobre el tema, basándonos en estudios anteriores que 

permitan aportes a la investigación. 

a) Preguntas de investigación 

La Tabla 3, presenta el planteamiento de las preguntas de investigación las cuales permiten 

determinar el flujo de desarrollo del proyecto, analizando y estableciendo la problemática a 

solucionar. 

Tabla 3. Preguntas de investigación 

Preguntas de investigación Descripción y motivación 

RQ1. ¿Cuáles son las necesidades actuales del 

Departamento de TIC de la UTMACH referente a 

infraestructura tecnológica? 

El propósito de esta pregunta es identificar y comprender las 

necesidades actuales del Departamento de TIC de la UTMACH para 

poder desarrollar un plan de infraestructura tecnológica efectivo. 

RQ2. ¿Cuál es el propósito de analizar el estado 

actual de la infraestructura tecnológica del 

Departamento de TIC de la UTMACH? 

Esta pregunta pretende analizar e identificar el objetivo de las 

actividades a desarrollar. 

 

RQ3. ¿Cuáles son las tendencias actuales en 

infraestructura tecnológica que podrían ser 

relevantes para el Departamento de TIC de la 

UTMACH? 

Con esta pregunta se busca determinar tendencias actuales en 

infraestructura tecnológica relevantes que puedan ser planteadas en el 

plan como objetivo de mejora en la infraestructura actual. 

 

RQ4. ¿Cuáles son las normas y estándares para el 

desarrollo de un plan de infraestructura 

tecnológica? 

Por medio de esta pregunta se busca identificar las normas y estándares 

internacionales en que se basará el plan de infraestructura tecnológica. 

 

RQ5. ¿Cuáles son los beneficios de desarrollar y 

aplicar un plan de infraestructura tecnológica en el 

Departamento de TIC de la UTMACH? 

Esta pregunta pretende examinar los beneficios que se podrían obtener 

al aplicar un plan de infraestructura tecnológica en la institución. 

 

b) Palabras claves y cadena(s) de búsqueda 

Las palabras claves o cadenas de búsqueda se expresaron tomando en consideración términos 

principales en base a los temas de infraestructura tecnológica (plan, infraestructura tecnológica, 

tecnologías de la información, seguridad, protección de datos, arquitectura de infraestructura, 
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servidores, conectividad, centro de datos, Normas ISO, Normas ITIL, Marco de gobierno COBIT, 

Marco de seguridad NIST). Luego de revisiones e iteraciones, se definió la cadena de búsqueda 

que permitió descubrir trabajos relevantes. 

Cadena de búsqueda en español: 

(plan) Y (“infraestructura tecnológica” O “arquitectura de infraestructura” O “infraestructuras de 

TI”) Y (seguridad O “protección de datos” O “centro de datos” O conectividad) Y (“Normas ISO” 

O “Normas ITIL” O “Marco de gobierno COBIT “O “Marco de seguridad NIST”)  

Cadena de búsqueda en inglés: 

(plan) AND (“technological infrastructure” OR “infrastructure architecture” OR “IT 

infrastructure”) AND (security OR “data protection” OR “data center” OR connectivity) AND 

(“ISO standards” OR “ITIL standards” OR “COBIT governance framework” OR “NIST security 

framework”) 

c) Criterios de inclusión y exclusión 

En la Tabla 4 se establecen los criterios de inclusión y exclusión de trabajos relacionados al tema 

de investigación, estos criterios serán aplicados en la Revisión Sistemática de Literatura. 

Tabla 4. Criterios de inclusión y exclusión 

# Criterios de inclusión 

1 Estudios primarios. 

2 Estudios que abordan en los objetivos la gestión y mantenimiento de infraestructura tecnológica. 

3 Estudios publicados desde el 2019 hasta la actualidad. 

4 Estudios relacionados a la aplicación de Normas ISO. 

5 Estudios relacionados a la aplicación de Normas ITIL. 

6 Estudios relacionados a la aplicación de Marco de gobierno COBIT. 

7 Estudios relacionados a la aplicación de Marco de seguridad NIST. 

# Criterios de exclusión 

1 Estudios secundarios. 

2 Artículos cortos (≤ 3 páginas). 

3 Estudios duplicados. 

4 Estudios que estén publicados en idiomas diferentes al español, inglés o portugués. 

5 Estudios que no estén culminados. 

6 Estudios que su contenido no esté disponible para revisión. 

7 Estudios en el que su rango de publicación sea menor a 2019. 

8 Estudios pocos relevantes. 
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d) Proceso y resultados de la búsqueda 

En este apartado se realizó el proceso de búsqueda de información en trabajos publicados 

anteriormente. En la Figura 2, se especifican las bases de datos bibliográficas utilizadas, los pasos 

seguidos para obtener el resultado de búsqueda y los factores de exclusión aplicados en cada paso. 

 

Figura 2. Proceso y resultado de búsqueda 

En la Figura 3 se representa de forma gráfica la cantidad de artículos por año que se han utilizado 

en la investigación. 

 

Figura 3. Cantidad de artículos por año 

Fuente: Bases de datos bibliográfica SCOPUS 
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En la Figura 4, se evidencia el análisis bibliométrico de los documentos científicos utilizados para 

esta investigación. El análisis se lo realizó con la herramienta VOSviewer, la cual permite 

identificar patrones y tendencias para comprender el panorama científico del trabajo. 

 

Figura 4. Análisis bibliométrico 

Fuente: Software VOSViewer 

1.2. Antecedentes Históricos 

La evolución de las infraestructuras tecnológicas es un hito importante dentro de la historia de la 

humanidad. Se ha ido avanzando desde ordenadores enormes que eran de varios metros hasta la 

computación en la nube. Las bases de las infraestructuras tecnológicas se dan en cuatro módulos: 

hardware, definido como el “esqueleto” de toda infraestructura; software, el “cerebro” ejecutando 

instrucciones y manteniendo la lógica de las operaciones; redes, identificadas como el “sistema 

circulatorio” de una infraestructura tecnológica porque permiten el traspaso de información entre 

dispositivos; y servidores, que son los encargados de procesar y almacenar información en grandes 

volúmenes.  
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1.2.1. Historia de las infraestructuras técnológicas  

En la Tabla 5, se describen hechos importantes en el desarrollo y la evolución de las 

infraestructuras tecnológicas. 

Tabla 5. Historia de las infraestructuras tecnológicas 

Año Hito 

1959 
Era de las Mainframe y minicomputadoras, se centra en las máquinas de transistores 1401 y 7090 de 

IBM. 

1965 Las mainframes invadieron el mercado con el IBM 360 y DEC inventó una máquina más económica. 

1970 
Se propone la "Ley de Metcalf" y la economía de redes, basado en la teoría de que el valor de una red 

aumenta a medida que aumenta el número de miembros 

1981 Comienza la era de las computadoras personales con el surgimiento de la IBM PC. 

1989 
Se comienzan a proliferar las computadoras personales y las aplicaciones para uso doméstico y 

empresarial. 

1990 Las PC se interconectan a través de redes. 

1992 Las empresas recurren a estándares y herramientas para agrupar redes y aplicaciones dispersas. 

1995 
Se optimizó el uso del protocolo TCP/IP para conectar redes y surgieron las primeras infraestructuras 

informáticas. 

2000 El mundo empresarial comienza a pensar en alternativas y piensan en la computación en la nube. 

2006 Aparecieron redes sociales como Facebook y Twitter. 

2010 Se incrementó la virtualización para optimizar recursos. 

2011 Se introdujo IPv6 para abordar la escasez de direcciones IPv4. 

2014 Las empresas invierten en infraestructura y servicios en la nube, y aparecen centros de datos en la nube. 

2016 La inteligencia artificial y el aprendizaje automático se incrementaron. 

2020 
La pandemia de Covid-19 impulsó el aumento del trabajo remoto y la adopción de herramientas y 

servicios basados en la nube. 

 

1.2.2. Historia de las redes informáticas 

En la Tabla 6, se describen hechos importantes en el desarrollo y la evolución de las redes 

informáticas. 

Tabla 6. Historia de las redes informáticas 

Año Hito 

1957 Se fundó ARPA (Advanced Research Projects Agency), agencia enfocada al desarrollo tecnológico. 

1961 Nació la idea ARPANET, propuesta por Leonard Kleinrock. 

1965 
ARPA patrocinó un programa para conectar dispositivos TX-2 y AN/FSQ-32 a líneas de 1200 bits por 

segundo. 

1967 ARPA se reunió en Ann Arbor para discutir el futuro ARPANET. 
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Año Hito 

1968 ARPA invitó a empresas y universidades a ayudar a construir la red. 

1969 Nació ARPANET y contaba con cuatro nodos: UCLA, SRI, UCBS y UTA. 

1970 ARPANET lanzó el Protocolo Host-Host (NCP). 

1971 Surgió una especie de e-mail para usuarios de ARPANET. 

1972 Se dio la primera conversación por correo electrónico. 

1973 Apareció la primera conexión de red internacional de ARPA, SATNET. 

1974 Winton Cerf y Bob Kahn publicaron un artículo sobre el protocolo TCP. 

1978 Bob Kahn inventó el protocolo de red TCP/IP. 

1980 Se creó la red CSNET para proporcionar servicios web a científicos sin acceso a ARPANET. 

1981 
Se definió IPv4 versión 4 del Protocolo de Internet y se creó BITNET como una red entre sistemas IBM 

en Estados Unidos. 

1984 Fundación de CISCO. 

1988 AT&T, Lucent y NCR introdujeron la tecnología de red WaveLAN. 

1989 Tim Berners-Lee realizó la World Wide Web. 

1990 ARPANET desapareció y KALPANA desarrolló el primer conmutador de red. 

1993 Se lanzó el navegador MOSAIC. 

1996 Se lanzó IPv6 con una gama más amplia de direcciones IP, enrutamiento mejorado y cifrado incorporado 

1997 Se lanzó el estándar Wi-Fi 802.11. 

1998 Fundación de Google. 

1999 Lanzamiento oficial del estándar Wi-Fi 802.11 en la banda de 5 GHz. 

2001 Apareció la primera red 3G en Japón. 

2003 Se introdujo el protocolo WPA2. 

2004 Nace Facebook. 

2005 Nace YouTube. 

2009 
Se lanzan oficialmente los estándares 802.11n, 802.11a, 802.11g, permitiendo el funcionamiento en los 

rangos de frecuencia de 2,4 GHz y 5 GHz. 

2014 
Se aprobó el estándar 802.11ac, que permite la transmisión inalámbrica de datos hasta 7 Gbit/s en la 

banda de frecuencia de 5 GHz. 

2018 Se introdujo el cifrado WPA3 de Wi-Fi Alliance que mejora la seguridad en comparación con WPA2. 

 

1.2.3. Historia de los hardware informáticos 

En la Tabla 7, se describen hechos importantes en el desarrollo y la evolución de los hardware 

informáticos. 

Tabla 7. Historia de los hardware informáticos 

Año Hito 

350 a.C. Dispositivos primitivos tallados para contar y calcular. 

1200 Surgió el ábaco chino. 

1622 Nació la regla de cálculo, una computadora analógica. 
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Año Hito 

1642 Se inventó la Pascalina, una calculadora mecánica y la primera de su tipo. 

1714 Se inventó el primer teclado. 

1867 Christopher Latham Sholes inventó el teclado QWERTY. 

1934 Se desarrolló la primera pantalla tipo CRT. 

1937 Se crearon los primeros auriculares dinámicos DT-48. 

1945 
Se inició la primera generación de computadoras con dispositivos que incluían relés y tubos de 

alimentación y utilizaban tarjetas perforadas o cinta perforada. 

1947 
William Shockley, Walter Brattain y John Bardeen trabajaron en la placa base y comenzaron a 

miniaturizar circuitos electrónicos. 

1949 Nació la primera RAM. 

1956 Culminación de la primera generación de computadoras. 

1957 Comenzó la segunda generación con dispositivos más pequeños y de mayor eficiencia energética. 

1960 Se introdujo el término CPU. 

1963 Culminación de la segunda generación de computadoras. 

1964 Comenzó la tercera generación con circuitos integrados y posteriormente microprocesadores. 

1968 Se inventó la DRAM. 

1970 
Surgió el primer mouse comercializable y a su vez nació el primer procesador de computadoras, Intel 

4004. 

1973 Surgió el primer móvil Motorola. 

1979 Apareció el primer Hayes Smartmodem. 

1980 Philips y Sony desarrollaron los primeros CD. 

1981 Sony lanza el disquete como dispositivo de almacenamiento. 

1982 Se creó la primera computadora portátil, la GRID Compass 101. 

1990 Culminación de la tercera generación de computadoras. 

1991 Comenzó la cuarta generación con dispositivos más rápidos en procesamiento. 

1995 IBM, Intel Corporation y Microsoft Corporation desarrollaron el puerto USB. 

2008 Apple lanzó el MacBook Air. 

2009 Apple lanzó el iPhone 3GS. 

2010 Apareció USB 3.0 con velocidades de hasta 5 Gbps. 

 

1.2.4. Historia de los sistemas operativos 

En la Tabla 8 se describen hechos importantes en el desarrollo y la evolución de los sistemas 

operativos. 

Tabla 8. Historia de los sistemas operativos 

Año Hito 

1815 Ada Lovelace creó el primer algoritmo informático. 

1837 Charles Babbage diseñó la máquina analítica. 

1941 Las primeras máquinas electrónicas fueron desarrolladas por Konrad Zuse. 
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Año Hito 

1944 Alan Turing y su equipo crearon la computadora Colossus. 

1945 Los tubos de vacío comenzaron a utilizarse en tecnología electrónica. 

1946 Presper Eckert y John Mauchly construyeron ENIAC, la primera computadora electrónica digital. 

1950 Se desarrolló el primer ordenador binaria programable, Z3. 

1955 Segunda generación de transistores y sistemas bat. 

1956 Apareció la primera generación de ordenadores centrales, ordenadores encerrados en habitaciones. 

1957 Se desarrolló el lenguaje Fortran para computadoras IBM. 

1958 Nació el procesamiento por lotes o modo por lotes. 

1961 
John W. Backus presentó una alternativa al ensamblador al desarrollar CTSS, el primer sistema de 

propósito general que permitía compartir el tiempo. 

1965 Nació la tercera generación de circuitos integrados y multiprogramación. 

1966 Nació el sistema IBM 360, diseñado para cubrir aplicaciones científicas o comerciales independientes. 

1967 Nació el dispositivo de red externa simultánea. 

1969 Ken Thompson y Dennis Ritchie desarrollaron una versión reducida de Multics para el PDP-7. 

1970 GE, MIT y BELL LABS adoptaron Multics. 

1972 Dennis Ritchie reescribió UNIX en C, convirtiéndolo en uno de los primero en trabajar sistemas. 

1976 Se fundó Apple Inc. 

1980 Nacieron las computadoras personales. 

1981 Comenzó la era de los circuitos integrados de silicio. 

1982 IBM publicó DOS. 

1983 IBM publicó IBM PC/AT Security Mode, que admite la multitarea. 

1985 
Apareció NOS (Network Operating System), que permitía conectar ordenadores y acceder a sus 

recursos.    

1986 Se lanzó IBM PC1. 

1993 Se lanzó UNIX. 

1995 Se lanzó Windows 95. 

1996 Nació Windows CE, para plataformas POCKET PC. 

1997 Se lanzó Microsoft Office 97. 

1999 Se lanzó Windows NT con características similares a UNIX. 

2000 UNIX y Windows NT dominaban el mercado, pero había poca estabilidad con Windows Me. 

2001 Se lanzó Windows XP, que se basa en la arquitectura de Windows NT. 

2002 
Aparecieron los dispositivos Windows CE y los teléfonos móviles BlackBerry con su propio sistema 

operativo. 

2005 Se desarrolló Android 1.0 y el sistema operativo abierto OpenSolar. 

2007 Se lanzó Windows Vista y Apple lanzó el iPhone con su sistema operativo iOS. 

2009 Se lanzó UBUNTU. 

2011 Se desarrolló Tizen en colaboración de Intel, Samsung y Linux. 

2012 Microsoft lanzó Windows 8. 

2013 Mac OS X 10.9 integró lanzadores, iBook y notificaciones. 

2014 Finder Safari se integró en Mac OS. 

2015 Se lanzó Windows 10 como parte de la familia de sistemas operativos Windows NT. 

2021 Microsoft lanzó Windows 11, que se basa en los mismos cimientos que Windows 10. 
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1.2.5. Historia del software 

En la Tabla 9 se describen hechos importantes en el desarrollo y la evolución del software. 

Tabla 9. Historia del software 

Año Hito 

1940 Al principio se accedía al lenguaje de la máquina. 

1950 Surge el término Ingeniería del software. 

1955 Comienza el primer período del software. 

1960 Producción de software era medida. Algunos tenían como base los tubos de vacío. 

1965 Culmina el primer período del software y comienza el segundo. Sucede la crisis del software. 

1965-1972 Se comienza a reconocer el software como un producto y a la vez aparece la multiprogramación. 

1972 
Culmina el segundo período del software y comienza el tercero. El software posee un alta del 30% 

relacionado al costo de propiedad y mantenimiento.  

1972-1985 Nacieron los softwares FORTRAN Y COBOL. 

1985 
Culmina el tercer período del software y comienza el cuarto. Al aparecer el internet se incrementa 

la demanda de sistemas. 

1985-1995 
Nacieron las redes de información. Primeros destellos de IA. Nació JAVA. Windows lanzó 

Windows 1.0, Windows 2.0, Windows 3.0 y Windows 95. 

2000 
Culmina el cuarto período del software y comienza el quinto. Nacen las metodologías de desarrollo 

de software. 

2000-Actualidad Surgen técnicas para la reutilización de información.  
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1.3. Antecedentes Teóricos 

En la Figura 5 se muestran los temas de relevancia a tratar en el desarrollo teórico del proyecto. 

 

Figura 5. Mapa de antecedentes teóricos 

1.3.1. Infraestructura tecnológica 

Definición 

Una infraestructura tecnológica es un conjunto de recursos computacionales: hardware, software, 

bases de datos, sistemas de redes y servicio, usados para sostener y garantizar una correcta 

operatividad de los procesos de una organización. Según [5], una infraestructura tecnológica es 

definida como todos los recursos tecnológicos gestionados e implementados en la monitorización 

de los datos, asegurando que la información proporcionada por los servicios sea integral y se la 

utilice de forma eficiente. 
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De acuerdo con [6], una infraestructura informática también hace uso de protocolos, en este trabajo 

se utiliza una infraestructura informática en la computación en el borde y se determina protocolos 

para la gestión y mantenimiento de procesos en este entorno. Kryvyi et al. [7], argumentan que la 

infraestructura tecnológica es la base para la implementación, gestión y aplicación de tecnologías 

para satisfacer necesidades, metas y objetivos de las empresas. 

Considerando a [8], se define a una infraestructura como la integración de TI con infraestructuras 

críticas existentes. Analizando este proceso de integración, se halla que se mejora en áreas de 

vulnerabilidades impidiendo o disminuyendo los ataques; además de centrarse en la flexibilidad, 

ofreciendo un rendimiento rentable a la organización, y en la identificación, evaluación y gestión 

de riesgos. 

Componentes 

Analizando las diversas definiciones de infraestructura tecnológica se detallaron sus componentes: 

Redes de comunicación. Una red de comunicación es un grupo de dispositivos interconectados 

con el propósito de intercambiar datos. De Souza, et al. [9] proponen el uso de SDN, Redes 

definidas por software, para la gestión de redes en el plano de control y plano de datos evitando 

poseer dispositivos de red individuales; con el fin de gestionar y asignar de mejor manera los 

recursos de la red y de la nube. 

Citando a [10], establece una propuesta para una red de comunicación SDN respaldada por 

blockchain, con el objetivo de mejorar la seguridad y la disponibilidad de la arquitectura en la 

nube. Dicha arquitectura consta de dos capas principales: una para seguridad y gestión de la 

autonomía de blockchain, y una SDN con múltiples controladores. Entre las ventajas de este 

proyecto está la mejora en el ancho de banda. 

Servidores. Dispositivo que permite la distribución de servicios a los clientes. Con base en [11], 

se define a un servidor como dispositivo de hardware con la funcionalidad de almacenar y procesar 

información en una red de computadoras. 

Otras definiciones alineadas a los servidores en las infraestructuras tecnológicas son servidores 

distribuidos que, según [12], un servidor distribuido es un sistema en que están conectados diversos 

servidores pero trabajan como uno solo. En esta estructura, cada dispositivo tiene su propia función 

y se juntan todas esas funciones para brindar el servicio al cliente. Este sistema presenta ventajas 

en aspectos de seguridad y evitando retrasos en el intercambio de la información. 
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Korczak y Janiszewska [13] consideran que un servidor es un tipo de equipo utilizado en 

infraestructuras tecnológicas para funciones como el almacenamiento de datos, hospedar sitios 

web, ejecutar aplicaciones y servicios, gestionar bases de datos y compartir recursos con respecto 

a la red interna de la empresa. 

Sistemas de almacenamiento. De acuerdo con [14], argumenta que un sistema de 

almacenamiento es una infraestructura o plataforma, dentro de la infraestructura tecnológica, 

usada por las organizaciones para almacenar y organizar información obtenida en el entorno de 

computación en el borde. Se logran identificar diferentes tipos, sistemas de almacenamiento de 

objetos, sistemas de almacenamiento de archivos y sistemas de almacenamiento de bases de datos 

blockchain. 

En la opinión de [15], se alude que un sistema de almacenamiento es el recurso diseñado para el 

almacenamiento y la gestión de datos de forma efectiva; en la arquitectura IS-HBase, se utiliza un 

sistema como HDFS (Hadoop Distributed File System). Estos recursos son fundamentales para el 

rendimiento de los servicios, debido a que el HDFS almacena y gestiona los archivos de datos 

clave-valor. 

Equipos informáticos. Varga et. al. [16], indican que los equipos informáticos son todos aquellos 

componentes tecnológicos usados para garantizar el correcto funcionamiento de los sistemas de 

información (IS). Dentro del entorno se menciona que los equipos informáticos usuales son 

servidores, dispositivos de almacenamiento, dispositivos de red, dispositivos finales o cliente, y 

herramientas de gestión. 

Software. Dalla Palma y colegas [17], señalan que el término software dentro del contexto de 

infraestructuras tecnológicas hace referencia a archivos legibles por máquinas y a la 

automatización que se da en torno a ellos. Dichos archivos se ejecutan para la implementación de 

la infraestructura como código, permitiendo su gestión y aprovisionamiento. En el trabajo se 

referencia el uso de la metodología IaC, debido a que las métricas existentes para los lenguajes de 

programación no pueden ser aplicadas para archivos IaC. 

Sistemas de seguridad. Al migrar servicios a la nube, los proveedores confían en los servicios de 

TI que proporcionan las infraestructuras cloud. Según [18], al migrar se debe evaluar el impacto 

de los cambios y determinar costos relacionados a diversos aspectos. La seguridad como uno de 

los aspectos fundamentales en cualquier infraestructura de TI, se la considera como un conjunto 

de reglas y dispositivos diseñados para la protección de datos y recursos informáticos. 
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Citando a [19], propone que un sistema de seguridad es un grupo de medidas y prácticas 

desarrolladas con el fin de proteger información y recursos en la organización; se logran incluir 

controles de seguridad, planes de gestión de riesgos y protección de datos con el fin de poseer 

integridad, confidencialidad y disponibilidad en los servicios otorgados. 

Desde la posición de [20], se plantea que un sistema de seguridad es la arquitectura usada como 

división de los componentes programables/libres de confianza de los componentes confiables. 

Dentro del sistema se identifican niveles de políticas que son políticas inherentes al sistema, 

políticas configuradas globalmente y políticas programables libremente. 

Con nuevas tecnologías emergiendo como el cloud computing, Alenezi [21] indica que un sistema 

de seguridad en la nube es un conjunto de políticas, regulaciones y procesos que se ejecutan a la 

vez para la protección de la infraestructura. Las características identificadas en este tipo de 

sistemas son: 

• Métodos de encriptación de tráfico. 

• Funciones de protección ante datos, integridad de datos, autenticaciones, protección de 

privacidad, etc. 

• Riesgos del uso de la nube. 

Centro de datos. Los Data Center (Centro de datos) son instalaciones físicas dentro de las 

organizaciones que albergan y gestionan los recursos informáticos. Está compuesto de servidores, 

recursos de red y recursos de almacenamiento. Wang, et al. [22], consideran que existen dos tipos 

de centros de datos: 

• Centro de datos en la nube: Son centros centralizados que existen en pocos sitios y 

generalmente están lejos de la mayoría de equipos de usuario, resultando en una latencia 

más larga. 

• Centro de datos en el borde: Pequeños centros de datos desplegados en las huellas de redes 

de acceso y agregación, utilizados para aligerar limitaciones de aspectos de batería y 

potencia de cálculo del equipo del usuario. 

Conectividad y comunicación. La conectividad y la comunicación son definidas como el proceso 

de establecer y gestionar conexiones entre los elementos de una red [23]. Al implementar un 

proceso de conectividad en la red se obtienen beneficios como la mejora en la comunicación de 
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dispositivos y usuarios, disponibilidad de información, aumento de eficiencia operativa e 

innovación en servicios. 

Con base en [24], se define a la conectividad y a la comunicación como un aspecto clave dentro 

de una organización. Las categorías generalmente utilizadas se basan en COBIT y tienen el 

objetivo de facilitar la implementación y gestión de TI, a su vez dichos procesos deben alinearse 

a la estrategia e infraestructura existente en la organización. 

Virtualización y nube. La virtualización es la tecnología que concede la creación de máquinas 

virtuales en un entorno de cloud computing, dichas máquinas son instancias aisladas favoreciendo 

en aspectos de flexibilidad y eficiencia en la asignación de recursos [25]. La virtualización permite 

la optimización de procesos y técnicas orientados a la nube con fines de mejorar eficiencia, 

rendimiento y capacidad. 

La nube es definida como recursos, herramientas y servicios alojados en el Internet. Para las 

organizaciones es una ventaja pues se elimina la infraestructura física, permitiendo la 

minimización de gastos. De acuerdo con [26], el término nube es utilizado para referirse al uso de 

nodos remotos hospedados en la web, permitiendo los procesos de almacenamiento, 

administración y procesamiento de información. 

Herramientas de gestión y monitorización. Software y/o aplicaciones que facilitan la 

supervisión, gestión y mantenimiento de los recursos de la infraestructura tecnológica. 

Herramientas fundamentales para asegurar el funcionamiento óptimo, la disponibilidad y la 

seguridad de los servicios de la organización. Desde el punto de vista de [27], recomienda 

OpenStack para la administración de recursos en el ámbito de redes. El objetivo de la 

administración es autorizar políticas y configuraciones, mejorando la seguridad de la red. 

Soto y colaboradores [28] identifican en su trabajo varias herramientas para la asignación de 

recursos de redes ópticas elásticas (EON) en entornos de virtualización, Programación Lineal, 

heurísticas y metaheurísticas, dichas herramientas se las podrá aplicar en diversos paradigmas.  

Analizando aspectos relacionados a la monitorización hallamos modelos relacionados a la 

seguridad. Según [29], los modelos son de protección de objetos de infraestructuras críticas de 

ataques informáticos y de detección de ataques informáticos basados en redes neuronales. El 

primer modelo recomienda una modelización previa de la protección de objetos la cual se realiza 
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mediante capas con modelos específicos; y el segundo modelo referencia al uso de redes 

neuronales para detectar y reconocer ataques informáticos. 

En los procesos de monitorización se debe realizar un correcto planteamiento de las métricas a 

considerar. Teniendo en cuenta a [30], se identifica un mecanismo de medición de métricas basado 

en pruebas en entorno de la nube; estos mecanismos a su vez plantean indicadores para la 

evaluación de aspectos de seguridad y recursos de las infraestructuras. 

Importancia 

Las infraestructuras tecnológicas son fundamentales en las organizaciones debido que facilitan 

aspectos como la conectividad, soporte de servicios, innovación, seguridad de datos y mejora de 

experiencia para usuarios. Adicional se involucra mucho la ventaja de destinar un menor 

presupuesto para la implementación de una infraestructura debido a tecnologías que están 

surgiendo como el cloud computing y la virtualización. 

En un caso de estudio, Fajardo y Cervantes [31] manifiestan que las infraestructuras tecnológicas 

mejoran la calidad de estudio de estudiantes en las instituciones educativas, además de contribuir 

con una formación integral. Con estos atributos se logran romper brechas digitales, permitiendo 

que la sociedad mejore en la adquisición de nuevos conocimientos. 

Según [32], las infraestructuras tecnológicas, en las organizaciones, son de vital importancia para 

conseguir una comunicación interna y externa de calidad, facilitando y mejorando la agilidad 

organizativa. Consiguiendo con estas mejoras, competitividad y capacidad de adaptación de la 

empresa a nivel de mercado. 

Como afirma [33], las infraestructuras tecnológicas también se utilizan en el contexto como 

servicio IaaS, permitiendo un mayor soporte de capacidad, aumentando la flexibilidad de las 

organizaciones, brindando procedimientos de negocio e implementación de cambios debido a 

nuevos requerimientos. 

1.3.2. Normas y estándares 

Normas ISO/IEC 27001 

La norma 27001 es una norma internacional utilizada para los Sistemas de gestión de seguridad 

de la Información [34]. Un sistema basado en esta norma, permite identificar y gestionar riesgos 
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de seguridad de información de manera óptima; adicional, la organización puede implementar 

procesos y/o controles para garantizar la protección de los datos. Las utilidades de esta norma son: 

• Protección de activos de información críticos de la organización. 

• Ayuda en el cumplimiento de leyes y regulaciones para la seguridad de la información. 

• Permite una rápida identificación y gestión de riesgos de seguridad de la información. 

• Establecimiento de planes de contingencia y recuperación ante desastres. 

Norma ISO/IEC 27002 

La norma ISO/IEC 27002 es una norma internacional que brinda a las organizaciones una guía a 

la hora de mejorar la seguridad de la información, proporcionando buenas prácticas y controles de 

seguridad [35]. Los beneficios de esta norma son: 

• Proporcionar guía sobre el desarrollo e implementación de políticas de seguridad de la 

información. 

• Brindar pautas para identificar y clasificar activos de información críticos. 

• Definir controles para el acceso a la información. 

• Recomendar reglas para proteger los entornos en que se procesa y almacena los datos. 

• Controles para la seguridad de redes y comunicaciones. 

Norma ISO/IEC 20000-1 

La norma ISO/IEC 20000-1 es una norma internacional orientada al establecimiento de requisitos 

para sistemas de gestión de servicios de TI, esta norma se enfoca en la gestión de servicios y en la 

calidad de los mismos a los usuarios [36]. El objetivo de la norma es brindar un punto de referencia 

para que las organizaciones establezcan, implementen, gestionen y mejoren un sistema de gestión 

de servicios. La implementación de esta norma da los siguientes beneficios: 

• Aumento y mejoramiento en la operatividad de la empresa mediante la optimización de 

procesos. 

• Brindar servicios de calidad a los usuarios, mejorando la satisfacción de los mismos. 

• Rápida identificación y gestión de riesgos relacionados a los servicios de TI ayudando a 

reducir incidentes y problemas. 

• Ciclo de mejora continua, ayudando a las empresas a adaptarse a nuevas demandas. 
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Norma ISO/IEC 20000-2 

La norma ISO/IEC 20000-2 es parte de la serie de normas ISO/IEC 20000, vinculada a la gestión 

de servicios de TI [37]. Este estándar brinda una guía y diversas prácticas para implementar y 

mejorar el Sistema de Gestión de Servicios de TI. Sus ventajas son: 

• Uso de recomendaciones y mejores prácticas para la mejora continua de servicios de TI. 

• Proporciona actividades relacionadas a la gestión de servicios de TI. 

• Gestiona de manera eficiente las relaciones. 

• Recomendaciones sobre la gestión de recursos. 

• Forma de evaluar y mejorar la gestión de servicios de TI. 

Norma ISO/IEC 9001:2015 

La norma ISO/IEC 9001 versión 2015, es una norma internacional orientada a la mejora de los 

sistemas de gestión de calidad en una institución [38]. El objetivo de esta norma es proporcionar 

ayuda a las organizaciones para establecer y gestionar un sistema de calidad que satisfaga las 

necesidades y expectativas de los clientes. Sus beneficios son: 

• Analizar, comprender y cumplir los requerimientos de los clientes. 

• Los directivos deben manifestar liderazgo y compromiso con el sistema de gestión de 

calidad. 

• Buscar continuamente oportunidades de mejora. 

• Identificar y gestionar los riesgos relacionados a actividades que permitan lograr resultados 

predecibles. 

Norma ISO/IEC 19770 

La norma ISO/IEC 19770 es una norma internacional enfocada en la gestión de activos de 

software, incluyendo los procesos que van desde su adquisición hasta la disposición de los mismos 

[39]. Esta norma posee diversas partes: 

• ISO/IEC 19770-1: Requisitos para un sistema de gestión de activos de software. 

• ISO/IEC 19770-2: Reglas para la etiquetación de activos de software. 

• ISO/IEC 19770-3: Plantea un estándar para identificar y reclamar software usando 

etiquetas SWID. 



 

35 

 

• ISO/IEC 19770-4: Brinda pautas para gestión de activos de software en el entorno de la 

nube. 

Las organizaciones al implementar esta norma obtienen los siguientes beneficios: 

• Control eficiente de los activos de software de la organización. 

• Optimizar la inversión en el aspecto de software. 

• Cumplir normas en relación a licencias. 

• Mejorar la gestión de contratos de licencias. 

Norma ISO/IEC 38500 

La norma ISO/IEC 38500 es una norma internacional que facilita directrices para un gobierno de 

TI en las organizaciones [40]. La funcionalidad de esta norma se basa en brindar a directivos, 

directrices para la toma de decisiones orientadas a TI. Esta norma beneficia a las empresas de las 

siguientes formas: 

• Manifestar a los directivos la importancia estratégica de un gobierno de TI. 

• Establecer roles y responsabilidades de la alta dirección en la toma de decisiones referentes 

a TI. 

• Ayudar a que las inversiones en TI estén alineadas con los objetivos estratégicos. 

• Brindar orientación para gestionar riesgos relacionados a TI. 

Norma ISO/IEC 38502 

La norma ISO/IEC 38502 es una norma internacional orientada a la gestión de mecanismos de 

gobierno de TI [41]. Esta norma proporciona directrices para la evaluación de la calidad del 

software en términos de características y atributos. Los beneficios que proporciona son: 

• Brinda directrices sobre el procedimiento para evaluar la calidad del software teniendo en 

cuenta principalmente sus características, requisitos y atributos. 

• Considerar expectativas de las partes interesadas. 

• Establecer criterios de evaluación. 

• Brindar pautas para una evaluación objetiva. 

• Dar orientación sobre la presentación de resultados de las evaluaciones. 
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NIST 

A juicio de [42], se determina que NIST es un marco de ciberseguridad, permitiendo a las 

organizaciones evaluar, identificar y mejorar áreas críticas adicional de identificar fortalezas para 

utilizar en el desarrollo de un plan. El objetivo es asegurar buenas prácticas para la gestión de la 

seguridad informática. 

Como expresa [43], NIST presenta importancia en la evaluación y mejora de las prácticas de 

ciberseguridad en diferentes aspectos abarcando la infraestructura crítica. La implementación de 

este estándar, brinda ventajas como aumento de credibilidad de la organización, interoperabilidad, 

reducción de costos y eficiencia basado en políticas. 

1.3.3. Planes y/o Esquemas 

Esquema Gubernamental de Seguridad de la Información 

El Esquema Gubernamental de Seguridad de la Información (EGSI), es un marco que tiene como 

objetivo el preservar la confidencialidad, integridad y disponibilidad de la información aplicando 

un proceso de gestión de riesgos de seguridad de la información y la selección de controles para 

el tratamiento de los riesgos identificados [44]. 

Este esquema se basa en la norma técnica ecuatoriana INEN ISO/IEC 27002 para realizar la 

gestión de la seguridad de la información. Adicional, también posee bases en las normas ISO/IEC 

27001 e ISO/IEC27002 que instituye buenas prácticas con relación a políticas de la seguridad de 

la información. Es de implementación obligatoria para las instituciones de administración pública 

y engloba un ciclo de mejora continua: 

• Planificar: Define el alcance del EGSI, elaboración de políticas de seguridad de la 

información, define metodología para analizar y evaluar riesgos, y elabora un plan de 

comunicación y su implementación. 

• Hacer: Se implementa el plan para tratar riesgos y controles asociados. Se gestionan los 

recursos. 

• Verificar: Se analizan y monitorean los resultados de la fase anterior para determinar si se 

alinean con los objetivos de la administración. Se hace uso de auditorías internas y 

revisiones gerenciales. 
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• Actuar: Mejoras para el EGSI, se aplican acciones correctivas y se confirma la efectividad 

de cerrar las causas de ciertas situaciones. 

Plan Estratégico de Cyberseguridad del Ecuador 

La Estrategia Nacional de Ciberseguridad del Ecuador es un documento que establece los 

requerimientos para la seguridad nacional en el ciberespacio [45]. Tiene como objetivo primordial 

el crear un ciberespacio seguro procurando la agilidad en procesos y generar confianza a escala 

internacional. 

La estrategia posee algunos aspectos relevantes: 

• Gobernanza y coordinación nacional: Sección con la finalidad de implantar mecanismos 

de coordinación entre entidades gubernamentales y actores involucrados en la 

ciberseguridad. 

• Resiliencia cibernética: Eje con el objetivo de fortalecer la capacidad del país en resistir y 

recuperarse a los ataques cibernéticos. Incorpora medidas de prevención, detección y 

respuesta, y la conciencia y educación en ciberseguridad. 

• Lucha contra la ciberdelincuencia: Apartado con el fin de contender actividades delictivas 

en el ciberespacio.  

• Ciberdefensa nacional y ciberinteligencia: Eje enfocado en el fortalecimiento de 

capacidades de defensa y respuesta del país ante ataques cibernéticos. Utiliza el manejo de 

políticas y estrategias para promover la protección de infraestructuras críticas. 

Agenda Nacional para la Transformación Digital 2022-2025 

La Agenda Nacional para la Transformación Digital 2022-2025 del Ecuador tiene como objetivo 

impulsar la transformación digital orientada a cuatro ámbitos: Infraestructura Digital, Gobierno 

Digital, Ciudadanía Digital y Economía Digital. El fin de la Agenda Nacional es mejorar la calidad 

de vida de la sociedad ecuatoriana accediendo a servicios digitales. La Agenda incluye 52 

iniciativas que se busca implementar en los próximos cuatro años, haciendo participe a sectores 

públicos y privados. Las iniciativas más relevantes son el uso de cédula digital, portal único de 

tramites en línea, capacitar a ciudadanos en tema de habilidades digitales y desarrollar 

emprendimientos digitales [46]. 
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Plan de servicio universal 2022-2025 

El Plan de Servicio Universal 2022-2025 del Ecuador tiene la finalidad de reducir la brecha digital 

y garantizar el acceso a las TIC para toda la sociedad ecuatoriana [47]. El plan propone una serie 

de estrategias basadas en el artículo 89 de la Ley Orgánica de Telecomunicaciones: 

• La inversión en infraestructura de telecomunicaciones, como la construcción de torres de 

telefonía celular y la instalación de fibra óptica. 

• La entrega de subsidios para la adquisición de dispositivos móviles y planes de datos. 

• La capacitación en el uso de las TIC a la población. 

Ley Orgánica para la transformación digital y audiovisual 

La Ley Orgánica para la Transformación Digital y Audiovisual del Ecuador fue aprobada en 2023 

teniendo como finalidad fomentar la transformación digital del Ecuador yendo desde el ámbito de 

gobierno hasta la sociedad [48]. Entre los puntos clave que presenta son: 

• La creación del Ministerio de Transformación Digital y Audiovisual, que será responsable 

de la implementación de la ley. 

• La creación de un fondo de inversión para la transformación digital, que financiará 

proyectos en áreas como la infraestructura digital, la educación digital y la investigación y 

desarrollo. 

• La obligación de las entidades públicas de ofrecer sus servicios en línea, de manera simple 

y accesible. 

• La promoción de la producción audiovisual nacional y la creación de contenidos digitales. 

Ley Orgánica de Telecomunicaciones 

La Ley Orgánica de Telecomunicaciones del Ecuador, define un marco legal y controlado en 

cuestión de desarrollo de telecomunicaciones y del espectro radioeléctrico en el país. Esta ley fue 

publicada en el Registro Oficial No. 439 en febrero del 2015. En el documento se estipulan 

principios, normas y procedimientos gestionan tareas de instalación y explotación de redes y 

prestación de servicios relacionados al mismo ámbito [49]. 

Entre los puntos claves de esta ley hallamos: 

• Declaratoria de las telecomunicaciones como un sector estratégico del Estado. 
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• Creación de la Agencia de Regulación y Control de las Telecomunicaciones. 

• Establecimiento de un régimen de licencias para la prestación de servicios de 

telecomunicaciones. 

• Promoción de la competencia en el sector. 

• Protección de los derechos de los usuarios. 

Ley de comercio electrónico, firmas y mensajes de datos 

La Ley de Comercio Electrónico, Firmas y Mensajes de Datos del Ecuador, es el documento que 

establece leyes y principios con el fin de regular las transacciones realizadas en medios 

electrónicos. Adicional, esta ley otorga la misma validez y efectos jurídicos de documentos físicos 

a los documentos con firmas electrónicas, mensajes de datos y contratación electrónica [50]. La 

ley busca proteger a los compradores en línea y se plantea en defensa de los derechos de los 

mismos. 

Ley Orgánica de Protección de datos personales 

La Ley Orgánica de Protección de Datos Personales del Ecuador (LOPDP) tiene la finalidad de 

garantizar el derecho a la protección de datos personales y su uso. Esta ley establece principios de 

licitud, lealtad y transparencia, consentimiento, finalidad, pertinencia y minimización de datos, 

proporcionalidad del tratamiento, confidencialidad, calidad, conservación y seguridad de los datos 

[51]. La LOPDP establece leyes de obligación, para el sector público y privado, de ejecutar 

medidas de seguridad para la protección de datos personales. 

1.3.4. Buenas prácticas 

ITIL 

Dayal R., et al. [52], define a ITIL (Information Technology Infrastructure Library) como una 

buena práctica y procedimientos esenciales para la gestión de TI. El objetivo del marco de trabajo 

ITIL es mejorar los servicios brindados por la organización, implementando mejoras en diversos 

procesos de gestión tecnológica y aumentando las garantías de los servicios. 

ITIL presenta varias características alineando los servicios a las necesidades del negocio: 

• Enfoque del ciclo de vida del servicio. 

• Procesos y funciones que se implementan en la gestión de TI. 
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• Conjunto de prácticas para adaptar necesidades de la organización. 

• Mejora continua de los servicios de TI. 

COBIT 

Es un conjunto de buenas prácticas implementadas en procesos de gestión y gobierno de TI en las 

organizaciones, el objetivo de este marco es asegurar que los sistemas de información sean 

confiables, seguros y efectivos alineados a los objetivos del negocio [42]. COBIT posee las 

siguientes características: 

• Conjunto de procesos clave de TI para alcanzar los objetivos del negocio. 

• Objetivos de control específicos para cada proceso anterior. 

• Mapeos con otros marcos de referencia y normas reconocidos en la industria. 

• Necesidad e importancia del gobierno de TI. 

1.3.5. Tecnologías emergentes 

Cloud Computing 

De acuerdo con [53], se define el término cloud computing como un modelo de computación 

basado en virtualización, es decir, los recursos de la infraestructura se comparten a través de una 

red virtual. Con este sistema se reduce una baja demanda a recursos informáticos. 

Al-Gharibi et. al. [54], manifiestan que cloud computing es un proceso basado en servicios 

escalables que posee cuatro formas de implementarlo: público, privado, híbrido y de comunidad; 

se identifican tres tipos de servicios: infraestructura como servicio, plataforma como servicio y 

software como servicio. Los gobiernos de TI en las organizaciones adoptan esta tecnología porque 

permite la reducción de costos y mejorar la eficiencia. 

Virtualización 

La virtualización es una técnica que ha revolucionado la forma de gestionar y utilizar recursos 

informáticos, este método permite que un servidor físico pueda dividirse en varios servidores 

virtuales [26]. Al dividir un servidor físico en varios virtuales, los recursos como CPU, memoria 

y almacenamiento se comparten, reduciendo los costos de hardware. Es usada como base para la 

computación en la nube y la virtualización de funciones de red (NFV). 
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Esta tecnología presenta diversas formas de virtualización: 

• Virtualización de escritorios. 

• Virtualización de redes. 

• Virtualización de almacenamiento. 

Inteligencia Artificial 

La inteligencia artificial es definida como un nuevo campo en la ciencia, orientado al desarrollo 

de tecnologías aptas para ejecutar tareas en las que se necesitaría la inteligencia humana como 

aprender, razonar, reconocer patrones e inclusive tomar decisiones; además de brindar importantes 

cambios en la ingeniería y la computación científica [55]. Los campos aplicables para la IA son el 

procesamiento de lenguaje natural, la robótica y el análisis de datos. 

IA posee ramas como Machine Learning la cual es un procedimiento que permite a los sistemas 

aprender y mejorar a través de entrenamientos [56]. En el contexto del trabajo citado, se visualiza 

que esta técnica es utilizada para producir mejoras de los sistemas, acompañado del proceso de 

toma de decisiones. Las ventajas incluyen la competencia de diseñar modelos basados en datos 

operativos dando como resultado predicciones del sistema. 

Basándonos en [57], se propone un sistema de gestión de servicios automatizados para detectar y 

priorizar eventos de forma anticipada, realizando evaluaciones de clasificadores basados en un 

conjunto de datos del mundo real.  La Inteligencia Artificial es considerada fundamental para el 

logro de los ODS en la industria, innovación e infraestructura [58].  

Un servicio basado en IA (AIaaS) es un importante al brindar servicios basados en inteligencia 

artificial a través de la nube [59], dichos servicios permiten la construcción y entrenamiento de 

algoritmos o bloques de construcción ignorando la dependencia de servicios de software, 

desarrollo e infraestructura. 

1.4. Antecedentes Contextuales 

1.4.1. Ámbito de la aplicación 

El departamento de TIC de la UTMACH es el encargado de dar soporte tecnológico y proveer de 

servicios informáticos a la comunidad universitaria. La planificación de la infraestructura, en 

aspectos de gestión y mantenimiento, es esencial para asegurar un funcionamiento óptimo de 
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procesos y servicios. La UTMACH, como institución educativa, se halla en un ciclo de mejora e 

innovación, por lo que necesita desarrollar un plan de infraestructura tecnológica que tenga como 

meta satisfacer las necesidades actuales y futuras de la institución, además de evaluar riesgos y 

plantear controles continuos.  

En el Informe de escenario de riesgo 2023 de Equipos Informáticos, se detallan los riesgos 

detectados actualmente, sobrecarga de energía en la caja de breques por la cantidad de equipos 

conectados, uso de supresor de picos en mal estado y pérdida de información en disco duro [60].  

En [61], se detalla la cantidad de equipos informáticos que posee cada departamento de la 

institución, además de proporcionar el estado de funcionalidad de dichos equipos, permitiendo 

tener registro de cuáles equipos necesitan ser renovados.   

El objetivo del plan de infraestructura tecnológica para el departamento de TIC es brindar una 

visión estratégica para la gestión, mantenimiento y mejora de la infraestructura tecnológica. Por 

lo cual se tendrán en consideración variables relacionadas al aspecto de redes y servidores; 

cantidad, capacidad y rendimiento de recursos tecnológicos (hardware); uso y disponibilidad de 

servicios tecnológicos; y seguridad de datos. 

1.4.2. Establecimiento de requerimientos 

En la Tabla 10 se especifican los requerimientos y su operatividad dentro del desarrollo del plan 

para el departamento de TIC de la UTMACH. 

Tabla 10. Establecimiento de requerimientos 

Requerimiento Operatividad 

Fabricación de la fundamentación teórica del 

prototipo. 

Recopilar información sobre trabajos relevantes y referentes al tema 

del proyecto. 

Análisis y comprensión de las necesidades del 

departamento de TIC de la UTMACH. 

Comprender las necesidades que existen en el departamento y detectar 

áreas de mejora. 

Levantar información para el desarrollo del 

inventario sobre la tecnología del departamento 

(Software y aplicaciones, hardware, redes y 

servidores). 

Recopilar y analizar información de los activos tecnológicos del 

departamento de TIC para comprender la situación actual del mismo. 

Analizar las políticas y especificaciones técnicas 

de servidores, red, respaldo y seguridad de la 

información. 

Analizar las políticas y especificaciones técnicas en las áreas 

mencionadas con el fin de entender cómo se manejaban dichos 

procesos. 

Desarrollo del modelo para la entrega de 

documentos. 

Desarrollar un formato de documento para la entrega de los recursos 

del plan y del mismo. 
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Requerimiento Operatividad 

Desarrollo de propuestas de herramientas para el 

departamento de TIC de la UTMACH. 

Desarrollar propuestas de herramientas tecnológicas para el 

departamento de TIC, con el fin de ayudar en la gestión de 

comunicación interna, soporte remoto y gestión de proyectos. 

Desarrollo del plan anual de mantenimiento de 

equipos informáticos y de telecomunicaciones 

para el departamento de TIC de la UTMACH. 

Desarrollar un plan de mantenimiento para el departamento de TIC, 

con el fin de detallar estrategias para el mantenimiento preventivo y 

correctivo de los equipos y sus respectivas fechas de realización. 

Desarrollo del modelo de gestión institucional de 

la información y la comunicación para el 

departamento de TIC de la UTMACH. 

Desarrollar un modelo de gestión de la información para el 

departamento de TIC, con el fin de organizar, administrar y utilizar la 

información de manera efectiva. 

Desarrollo de las políticas para el plan de gestión 

y mantenimiento de la infraestructura tecnológica. 

Exponer propuestas de políticas para la gestión y mantenimiento de la 

infraestructura tecnológica del departamento de TIC de la UTMACH. 

Evaluación del plan. 
Estimar el plan, comprobando su cumplimiento con normas 

institucionales y gubernamentales. 



 

44 

 

CAPÍTULO II. DESARROLLO DEL PROTOTIPO 

2.1. Definición del prototipo 

La definición del prototipo involucra el uso de normativas ISO para la redacción de políticas y 

procedimientos que se encuentren alineados a los objetivos institucionales de la Universidad y a 

los planes y/o normas que son establecidas en el país para la parte de TI.  

En la Figura 6 se observa el proceso que se realizará para la propuesta de un plan de infraestructura 

tecnologíca. Se inició con la recopilación de información, paso en el cual el departamento de TIC 

proporcionó documentos y datos mediante encuestas. Luego de recopilar información, se procede 

a la realización de inventarios en los cuales se registró los activos de TI en cinco categorías: 

aplicaciones, software, hardware, redes y servidores; posterior a aquello se realizó un análisis de 

la situación actual y a la elaboración de otros recursos que sustenten al plan de infraestructura 

tecnológica. 

 

Figura 6. Definición del prototipo 
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2.2. Metodología de desarrollo del prototipo 

2.2.1. Enfoque, alcance y diseño de investigación 

Enfoque de investigación 

El enfoque de investigación seleccionado para el presente trabajo fue el cualitativo, debido a que 

mediante este enfoque se analiza y comprende necesidades y expectativas de los usuarios del 

departamento de TIC, identificando obstáculos que puedan surgir al momento de evaluar el plan, 

analizando el problema desde un punto de vista holístico detectando la influencia de factores 

culturales, sociales y organizacionales y poder generar recomendaciones y mejoras en diversas 

áreas de la infraestructura tecnológica. 

Alcance de la investigación 

El alcance de la investigación seleccionado fue el descriptivo, porque permite la obtención de la 

situación actual de la infraestructura tecnológica, facilitando la identificación de necesidades y 

problemáticas; con el objetivo de proponer estrategias y acciones concretas en el plan.  

Diseño de investigación 

El diseño de investigación será Investigación-Acción, debido a que el objetivo del diseño es 

abordar los desafíos de la situación actual y, diseñar y mejorar las prácticas mediante un proceso 

de reflexión, planificación, acción y evaluación, con el fin de satisfacer necesidades. 

2.2.2. Unidades de análisis 

Población (universo) 

La población considerada para el presente trabajo fue el total de empleados dentro del 

departamento de TIC de la UTMACH. 

Muestra 

No se consiguió muestra ya que se operó con el total de integrantes de la población. 
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2.2.3. Técnicas e instrumentos de recopilación de datos 

La identificación de necesidades y mejoras en las prácticas se realizarán basándonos en procesos 

de recopilación de información detallados en la Tabla 11. 

Tabla 11. Técnicas e instrumentos de recopilación de datos 

Técnica Instrumento 

Análisis de documentos Guía de análisis de documentos 

Reuniones con las partes interesadas Presenciales (Departamento de TIC) y virtuales (Plataforma de zoom) 

 

2.2.4. Técnicas de procesamiento de datos para la obtención de resultados 

La Tabla 12, expone las técnicas de procesamiento y análisis de datos para la obtención de 

resultados, estos serán aplicados una vez se haya registrado la información para la investigación. 

Tabla 12. Técnicas de procesamiento y análisis de datos 

Técnica Concepto 

Análisis DAFO 
Evaluar las Fortalezas, Oportunidades, Debilidades y Amenazas 

relacionadas con la organización. 

Análisis PESTEL 
Evaluar los factores Políticos, Económicos, Sociales, Tecnológicos, 

Ecológicos y Legales que pueden afectar el proyecto. 

Categorización de activos de TI Organizar y clasificar los recursos tecnológicos de una organización. 

Análisis de Stakeholders 
Identificar y analizar las partes interesadas para comprender sus 

necesidades, intereses y el impacto potencial en el proyecto. 

 

2.2.5. Metodología o métodos específicos 

El desarrollo del trabajo involucró una secuencia de pasos o métodos que permitieron la realización 

del entregable. En la Figura 7 se observan los pasos que se ejecutaron para el desarrollo del plan 

de infraestructura tecnológica; adicional, se ha incorporado a los pasos, los entregables o 

resultados de ese método. 
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Figura 7. Métodos para el desarrollo del prototipo 

A continuación, se describen brevemente los pasos de la metodología propuesta: 

• Recopilación de información. Proceso que consiste en reunir datos existentes sobre la 

infraestructura tecnológica actual, se abarcan aspectos como aplicaciones, software, 

hardware, redes y servidores. Se completa con reuniones con la parte interesada para 

definir objetivos del proyecto. 

• Establecimiento de normas para los inventarios. Se definen los modelos para los 

inventarios de TI, dichos modelos deben fundamentarse en normas y deben permitir el 

registro y actualización de la información, con la finalidad de garantizar la continuidad del 

negocio. 

• Documentación de inventarios de activos de TI. Registro de información de cada activo 

de TI, dicha información debe presentar relevancia para los procesos del departamento. 

• Análisis de la situación actual de la organización. Culminada la etapa de recolección de 

información, se procede a realizar la identificación de áreas que necesiten mejoras. 

• Establecimiento de normas para los recursos del plan. Los recursos del plan son 

documentos que respaldan las operaciones o funciones que representará el entregable 

dentro de la organización. En este punto se procede a establecer normas que permitirán el 

desarrollo de dichos respaldos. 

• Desarrollo de recursos del plan. Se desarrollan los documentos que serán el respaldo y 

sustento del plan de infraestructura tecnológica. 
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• Establecimiento de normas para el plan de infraestructura tecnológica. Se definen las 

normas, objetivos y alcance del plan. 

• Desarrollo del plan de infraestructura tecnológica. Se desarrolla el plan de 

infraestructura basado en los objetivos, se incluyen mejoras y se debe alinear a las metas y 

objetivos institucionales de la UTMACH. 

2.2.6. Herramientas y/o materiales 

En la Tabla 13 observamos las herramientas utilizadas para la ejecución del proyecto. 

Tabla 13. Herramientas y/o materiales 

Categoría Herramientas y/o materiales 

Herramientas de Software 

Microsoft Word 2016 

Zotero 

Draw.io 

VOSviewer 

Bases de datos académicas 

One Drive 

Herramientas de Hardware 

Laptop ASUS 

Laptop MSI 

Disco duro externo 

Materiales adicionales 

Libros 

Publicaciones de revistas 

Documentos proporcionados por el departamento 

de TIC 

 

2.3. Desarrollo del prototipo 

Recopilación de información 

En la primera etapa de la metodología propuesta, se comenzó con la recolección de información. 

Para aquello se sostuvo reuniones con el departamento de TIC como se observa en la Figura 8. Se 

procedió a trabajar en un repositorio online (Figura 9), donde se visualizaban los avances de los 

planes y se procedió a realizar el pedido de información de manera formal, detallado en la Figura 

10. 
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Figura 8. Reuniones con el departamento de TIC 

 

Figura 9. Repositorio 

 

Figura 10. Solicitudes para información y revisiones 
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Establecimiento de normas para los inventarios 

En la fase de establecimiento de normas para los inventarios, se realizó una propuesta de inventario 

de activos que debería manejar el departamento de TIC, de tal forma que ese inventario sea para 

todos los encargados de las salas de TIC de las facultades. La propuesta se basó en la revisión de 

trabajos similares y de varias normativas ISO relacionadas a la gestión de activos de TI.  

En la Figura 11 se observa el modelo de inventario propuesto para el área de software, en la Figura 

12 está el modelo de inventario de aplicaciones. La Figura 13 muestra el inventario del área de 

hardware, la Figura 14 la del área de redes y la Figura 15 la del área de servidores. 

 

Figura 11. Modelo de inventario de software 

 

Figura 12. Modelo de inventario de aplicaciones 

 

Figura 13. Modelo de inventario de hardware 

 

Figura 14. Modelo de inventario de redes 

 

Figura 15. Modelo de inventario de servidores 

En el documento “2.2. NORMATIVAS PARA INVENTARIO DE ACTIVOS DE TI” se declaran las 

normas ISO que se utilizaron para diseñar estas propuestas de modelo de inventarios. 

Documentación de inventarios de activos de TI 

En esta fase se procedió a documentar toda la información recopilada sobre los activos de TI de 

las categorías de aplicaciones, software, hardware, redes y servidores. Se trabajo y documento la 

información obtenida de archivos y reuniones con el personal del departamento de TIC.  
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En el documento “2.3. INVENTARIO UTMACH” se manifiestan los inventarios completos con la 

información proporcionada por el departamento de TIC sobre cada activo. 

Análisis de la situación actual de la organización 

Una vez realizada la recolección y clasificación de los activos de TI se procede a realizar el análisis 

de la situación actual de la organización, obteniendo como resultado la identificación de problemas 

en el departamento de TIC. Los problemas encontrados fueron relacionados a aspectos como 

comunicación, soporte remoto y administración de proyectos. Una vez obtenido ese análisis se 

propuso herramientas tecnológicas que sirvan de solución para esas falencias. Dicho plan fue 

revisado y aprobado por la jefa de la unidad de sistemas y se encuentra en el documento “1. PLAN 

DE PROPUESTA DE HERRAMIENTAS PARA EL DEPARTAMENTO DE TICS”. 

Establecimiento de normas para los recursos del plan 

Se establecen las normas a utilizar en los recursos y en el entregable principal de la tesis. Estas 

normas a utilizar se definieron en reuniones con el tutor y el cotutor, y a su vez socializadas en el 

departamento de TIC. 

Desarrollo de recursos del plan 

El plan de mantenimiento y gestión de la infraestructura tecnológica constó de diversos recursos 

o planes que sustenten y fundamenten el plan principal. Dichas pautas fueron asignadas por la 

directora del departamento de TIC y aprobadas por el tutor.  

Los recursos son los siguientes:  

- Modelo de inventario y documento (documento “2.2. NORMATIVAS PARA INVENTARIO 

DE ACTIVOS DE TI”). 

- Inventario de TI (documento “2.3. INVENTARIO UTMACH”). 

- Plan de propuesta de herramientas tecnológicas (documento “1. PLAN DE PROPUESTA 

DE HERRAMIENTAS PARA EL DEPARTAMENTO DE TIC”). 

- Procedimiento para el levantamiento de información (documento “3. PROCEDIMIENTOS 

PARA LEVANTAMIENTO DE INFORMACIÓN”). 

- Plan de mantenimiento (documento “4. PLAN DE MANTENIMIENTO ANUAL DE 

EQUIPOS INFORMÁTICOS Y DE TELECOMUNICACIÓN”). 
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- Plan de ejecución para el plan de mantenimiento (documento “5. PLAN DE EJECUCION 

PARA EL PLAN ANUAL DE MANTENIMIENTO 2024”). 

- Plan de comunicación (documento “6. PLAN DE COMUNICACIÓN INTERNA Y 

EXTERNA”). 

- Modelo de gestión institucional (documento “7. MODELO DE GESTIÓN 

INSTITUCIONAL DE LA INFORMACIÓN Y LA COMUNICACIÓN – UTMACH”). 

Establecimiento de normas para el plan de infraestructura tecnológica 

El establecimiento de las normas a utilizar en el plan de infraestructura tecnológica estuvo ligado 

a las normas que se utilizaron para los recursos. Adicional, se realizó búsqueda de trabajos 

relacionados para determinar una estructura a seguir en el plan. 

Desarrollo del plan de infraestructura tecnológica 

La estructura del plan de infraestructura tecnológica fue determinada en reuniones con el 

departamento de TIC, y a su vez aprobada por el tutor. El plan está basado en normas ISO y abarca 

aspectos de análisis, políticas, gestión, seguridad y comunicación a las partes interesadas. El plan 

completo se encuentra en los documentos “8. PLAN DE INFRAESTRUCTURA TECNOLÓGICA 

PARA EL DEPARTAMENTO DE TIC DE LA UTMACH” y “8.1. POLITICAS DEL PLAN DE 

INFRAESTRUCTURA TECNOLOGICA”. 

2.4. Ejecución del prototipo 

El apartado de ejecución del prototipo se detalla los documentos que sustentan el plan de gestión 

y mantenimiento de infraestructura tecnológica. 

Documentos: 

1. Normativas para el inventario de Activos de TI. En este archivo se fundamenta el uso 

de normas ISO relacionadas a la gestión de activos y continuidad del negocio para proponer 

modelos de inventarios en los aspectos de software, aplicaciones, hardware, redes y 

servidores. 

2. Inventario UTMACH. Documento en el que se detalla los activos de TI que pertenecen a 

la UTMACH. Dicho documento tiene la finalidad de permitir una gestión óptima de los 

recursos de TI. 
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3. Plan de propuesta de herramientas para el Departamento de TIC. En este archivo se 

proponen herramientas tecnológicas para los aspectos de comunicación, gestión de 

proyectos y soporte técnico, con la finalidad de mejorar la eficiencia operativa del 

departamento y la colaboración entre sus integrantes. 

4. Procedimiento para levantamiento de Información. El proceso de realización de 

inventarios de activos de TI y su actualización se estandariza en este documento; el mismo 

detalla el proceso que se debe llevar y un tiempo estimado para cada actividad. 

5. Plan de mantenimiento anual de equipos informáticos y de telecomunicación. Este 

plan posee estrategias y procedimientos para los mantenimientos preventivos y correctivos 

de los equipos de hardware, adicional de detallar cronogramas de trabajo. 

6. Plan de ejecución para el plan anual de mantenimiento 2024. Documento en el que se 

detalla las pautas y plazos para el desarrollo de las actividades de mantenimiento de los 

equipos. 

7. Plan de comunicación interna y externa. Documento que tiene como objetivo mejorar la 

comunicación interna y externa de la UTMACH con sus partes interesadas. En el contenido 

del documento se detallan estrategias de comunicación y se proponen herramientas y 

prácticas para mejorar el proceso. 

8. Modelo de gestión institucional de la información y la comunicación. Este documento 

define un marco integral para la gestión eficaz de la información y define aspectos como 

la gobernanza de TIC, políticas orientadas a la seguridad y a la ética digital. 

Plan principal: 

9. Plan de gestión y mantenimiento de la infraestructura tecnológica para el 

departamento de TIC de la UTMACH. El entregable principal de este trabajo de 

titulación es el Plan de gestión y mantenimiento de la infraestructura tecnológica, el cual 

tiene como objetivo mejorar la gestión y administración de los activos de TI. En dicho 

documento se detallan procesos de mantenimiento, análisis de la UTMACH y aspectos de 

comunicación con las partes interesadas.  

10. Políticas del plan de infraestructura tecnológica. En este documento se detallan las 

políticas en diferentes ámbitos (de acceso, uso, configuración, mantenimiento, seguridad, 

soporte técnico, etc.) para cada tipo de activo inventariado (aplicaciones, software, 

hardware, redes y servidores). 
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CAPÍTULO III. EVALUACIÓN DEL PROTOTIPO 

3.1. Plan de evaluación 

Objetivo general: 

Evaluar el prototipo del plan de infraestructura tecnológica para el departamento de TIC de la 

UTMACH mediante la ejecución de la técnica denominada “evaluación de expertos” para la 

comprobación de cumplimiento con las necesidades del departamento. 

Objetivos específicos: 

• Seleccionar un grupo de expertos con experiencia y conocimiento relevante en 

infraestructura tecnológica y en gobierno de TI, para garantizar una evaluación integral y 

objetiva del plan. 

• Desarrollar encuestas con el fin de recopilar opiniones, observaciones y recomendaciones 

de los expertos sobre el prototipo del plan de infraestructura tecnológica. 

• Compilar las observaciones y recomendaciones de los expertos en un informe detallado 

que refleje el grado de alineación del plan de infraestructura tecnológica con las 

necesidades del departamento y las mejores prácticas de la industria. 

3.1.1. Cronograma 

Tabla 14. Cronograma del plan de evaluación 

Actividades 
Semana 10 

F. I: 15-ene-2024 

F. F: 19-ene-2024 

Semana 11 
F. I: 22-ene-2024 

F. F: 26-ene-2024 

Semana 12 
F. I: 29-ene-2024 

F. F: 02-feb-2024 

Semana 13 
F. I: 05-feb-2024 

F. F: 09-feb-2024 

• Definir objetivos, cronograma, 

herramientas y técnicas del plan de 

evaluación. 

• Seleccionar el grupo de expertos. 

• Diseñar las encuestas a utilizar y 

distribuirlas. 

    

• Recopilar, revisar y analizar las 

respuestas de las encuestas, con la 

finalidad de identificar preocupaciones 

comunes y recomendaciones. 

    

• Entrevistar a algunos expertos con el 

objetivo de profundizar en sus 

respuestas y recomendaciones. 

    

• Redactar los hallazgos de las encuestas 

y entrevistas en el capítulo III del 

trabajo de titulación. 
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3.1.2. Herramientas y técnicas 

La técnica de evaluación de expertos se enfoca en la elección de profesionales con experiencia y 

conocimientos en gobierno de TI e infraestructura tecnológica. Los profesionales indagan y 

evalúan el prototipo, brindando opiniones, observaciones y recomendaciones basados en su 

experiencia. Esta técnica es eficaz para este tipo de prototipos debido a su enfoque objetivo y 

fundamentado con experiencias y conocimientos, contribuyendo a un proceso de evaluación 

integral del plan. 

Grupo de expertos 

El grupo de expertos seleccionados para la evaluación del plan de gestión de Infraestructura 

tecnológica fue seleccionado según sus conocimientos y experiencias en relación a Gestión y 

gobernanza de TI.  

Los expertos seleccionados se detallan en la Tabla 15: 

Tabla 15. Expertos 

Experto 1 Ing. Sist. Morocho Román Rodrigo Fernando, Mg. Sc. 

Experto 2 Ing. Elizalde López Ronald Christopher. 

Experto 3 Ing. Sist. Rivas Asanza Wilmer Braulio, PhD. 

Experto 4 Ing. Redrován Castillo Fausto Fabián, Mg. 

Experto 5 Ing. Cárdenas Villavicencio Óscar Efrén, Mgs. 

Experto 6 Ing. Sist. Honores Tapia Joofre Antonio, Mgs. 

Experto 7 Ing. Sist. Valarezo Pardo Milton Rafael, Mg. Sc. 

Experto 8 Ing. Sist. Mocha Guacho Geovanny Manuel, Mg. 

 

Instrumentos para la recolección de datos 

El instrumento para la recolección de datos es una encuesta que consta de las siguientes preguntas: 

1) ¿El plan de infraestructura tecnológica aborda de manera efectiva actividades de gestión y 

mantenimiento para los recursos tecnológicos, siguiendo las mejores prácticas de la 

industria? 

2) ¿La propuesta de infraestructura tecnológica está alineada con las tendencias y mejores 

prácticas de la industria de TI? 



 

56 

 

3) ¿El inventario de activos tecnológicos refleja de manera íntegra la información de los 

mismos? 

4) ¿Se cuenta con políticas claras para los procesos de acceso, uso, configuración 

licenciamiento y actualización de software y aplicaciones? 

5) ¿Se cuenta con políticas claras para los procesos de uso, mantenimiento, seguridad, 

actualización, soporte técnico y disposición de equipos de hardware? 

6) ¿Se cuenta con políticas claras para los procesos de gestión de ancho de banda, seguridad, 

acceso, monitorización, configuración y recuperación de redes? 

7) ¿Se cuenta con políticas claras para los procesos de seguridad, administración, acceso, 

monitorización y respaldo de servidores? 

8) ¿Existe una comunicación clara y efectiva de los objetivos y beneficios del plan a todas las 

partes interesadas, considerando buenas prácticas de comunicación? 

9) ¿Los procedimientos de mantenimiento y soporte técnico propuestos son adecuados y 

efectivos? 

Criterios de la evaluación 

El instrumento de evaluación consta de una escala tipo Likert, la cual permitirá determinar el nivel 

de acuerdo o desacuerdo con las preguntas sobre el cumplimiento de necesidades del departamento 

de TI mediante el plan de infraestructura tecnológica. La escala a utilizar se la detalla en la Tabla 

16: 

Tabla 16. Criterios de evaluación 

1 Totalmente en desacuerdo 

2 En desacuerdo 

3 Ni de acuerdo, ni en desacuerdo 

4 De acuerdo 

5 Totalmente de acuerdo 

 

3.2. Resultados de la evaluación 

Posterior a la recolección de datos mediante la encuesta se procedió a tabular las respuestas y 

representarlas en gráficos estadísticos. A continuación, se presentan la tabulación, representación 

gráfica y análisis e interpretación de cada pregunta: 
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Pregunta 1: ¿El plan de infraestructura tecnológica aborda de manera efectiva actividades de 

gestión y mantenimiento para los recursos tecnológicos, siguiendo las mejores prácticas de la 

industria? 

Tabla 17. Gestión y mantenimiento de recursos tecnológicos 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 5 62.5% 

Totalmente de acuerdo 3 37.5% 

Total: 8 100% 

 

 

Figura 16. Gestión y mantenimiento de recursos tecnológicos 

Análisis e interpretación. En los resultados obtenidos (Tabla 17 y Figura 16) se observa que un 

62.5% de los expertos están de acuerdo que el plan de infraestructura tecnológica aborda de manera 

efectiva las actividades de gestión y mantenimiento para los recursos tecnológicos de la 

UTMACH; mientras que el 37.5% demuestran que están totalmente de acuerdo. Por lo tanto, se 

determina que la mayoría de expertos están de acuerdo de que el plan aborda efectivamente 

actividades de gestión y mantenimiento. 
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Pregunta 2: ¿La propuesta de infraestructura tecnológica está alineada con las tendencias y mejores 

prácticas de la industria de TI? 

Tabla 18. Tendencia y mejores prácticas de la industria de TI 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 4 50% 

Totalmente de acuerdo 4 50% 

Total: 8 100% 

 

 

Figura 17. Tendencia y mejores prácticas de la industria de TI 

Análisis e interpretación. En los resultados conseguidos (Tabla 18 y Figura 17) se identifica que 

el 50% de los encuestados están de acuerdo que la propuesta de plan de infraestructura tecnológica 

está alineada con las tendencias y mejores prácticas de la industria de TI. El 50% restante 

demuestra estar totalmente de acuerdo. Analizando los porcentajes, se determina que existe 

neutralidad en las respuestas. 
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Pregunta 3: ¿El inventario de activos tecnológicos refleja de manera íntegra la información de los 

mismos? 

Tabla 19. Inventario de TI 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 4 50% 

Totalmente de acuerdo 4 50% 

Total: 8 100% 

 

 

Figura 18. Inventario de TI 

Análisis e interpretación. En los resultados logrados (Tabla 19 y Figura 18) se interpreta que el 

50% de encuestados están de acuerdo que el inventario de activos de TI de la UTMACH posee 

información íntegra de los mismos, mientras que el otro 50% dice estar totalmente de acuerdo. De 

acuerdo a los resultados se observa una neutralidad en las respuestas. 
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Pregunta 4: ¿Se cuenta con políticas claras para los procesos de acceso, uso, configuración 

licenciamiento y actualización de software y aplicaciones? 

Tabla 20. Políticas de software y aplicaciones 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 2 25% 

Totalmente de acuerdo 6 75% 

Total: 8 100% 

 

 

Figura 19. Políticas de software y aplicaciones 

Análisis e interpretación. En los resultados captados (Tabla 20 y Figura 19) se observa que el 

75% de los expertos estan totalmente de acuerdo de que las políticas relacionadas a software y 

aplicaciones son claras, mientras que el 25% manifiesta estar solamente de acuerdo. Analizando 

los resultados, se determina que la mayoría de los expertos están totalmente de acuerdo en que las 

políticas propuestas para los procesos de acceso, uso, configuración, licenciamiento y 

actualización son claras. 
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Pregunta 5: ¿Se cuenta con políticas claras para los procesos de uso, mantenimiento, seguridad, 

actualización, soporte técnico y disposición de equipos de hardware? 

Tabla 21. Políticas de hardware 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 3 37.5% 

Totalmente de acuerdo 5 62.5% 

Total: 8 100% 

 

 

Figura 20. Políticas de hardware 

Análisis e interpretación. En los resultados obtenidos (Tabla 21 y Figura 20) se determina que el 

62.5% de expertos están totalmente de acuerdo con las políticas propuestas para el ámbito de 

hardware, mientras que el 37.5% restante dice estar únicamente de acuerdo. Comparando los 

porcentajes se observa que la mayoría de los expertos están totalmente de acuerdo con las políticas 

propuestas para los procesos de uso, mantenimiento, seguridad, actualización, soporte técnico y 

disposición de equipos. 
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Pregunta 6: ¿Se cuenta con políticas claras para los procesos de gestión de ancho de banda, 

seguridad, acceso, monitorización, configuración y recuperación de redes? 

Tabla 22. Políticas de redes 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 4 50% 

Totalmente de acuerdo 4 50% 

Total: 8 100% 

 

 

Figura 21. Políticas de redes 

Análisis e interpretación. En los resultados conseguidos (Tabla 22 y Figura 21) se identifica que 

el 50% de los expertos están totalmente de acuerdo con las políticas propuestas para el ámbito de 

redes, mientras que el 50% restante manifiesta estar de acuerdo. Contrastando los resultados, se 

observa una neutralidad en los resultados, pero brindando el sí a que las políticas si cumplen con 

el objetivo del plan. 
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Pregunta 7: ¿Se cuenta con políticas claras para los procesos de seguridad, administración, acceso, 

monitorización y respaldo de servidores? 

Tabla 23. Políticas de servidores 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 4 50% 

Totalmente de acuerdo 4 50% 

Total: 8 100% 

 

 

Figura 22. Políticas de servidores 

Análisis e interpretación. En los resultados de la pregunta (Tabla 23 y Figura 22) se contempla 

que el 62.5% de los encuestados están de acuerdo con las políticas propuestas para el ámbito de 

servidores, mientras que el 37.5% manifiesta estar totalmente de acuerdo. Al examinar los 

resultados se observa que la mayoría de los expertos está de acuerdo con la claridad de las políticas 

para los procesos de seguridad, administración, acceso, monitorización y respaldo. 
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Pregunta 8: ¿Existe una comunicación clara y efectiva de los objetivos y beneficios del plan a 

todas las partes interesadas, considerando buenas prácticas de comunicación? 

Tabla 24. Comunicación 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 1 12.5% 

De acuerdo 3 37.5% 

Totalmente de acuerdo 4 50% 

Total: 8 100% 

 

 

Figura 23. Comunicación 

Análisis e interpretación. En los resultados captados (Tabla 24 y Figura 23) se observa que el 

50% de los encuestados están totalmente de acuerdo de que la comunicación es clara y efectiva. 

El 37.5% manifiesta estar de acuerdo y el restante 12.5% dice que no están de acuerdo ni en 

desacuerdo. Analizando los resultados, se determina que la mayoría de los expertos están 

totalmente de acuerdo que la comunicación es clara y efectiva hacia todas las partes interesadas 

del plan. 
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Pregunta 9: ¿Los procedimientos de mantenimiento y soporte técnico propuestos son adecuados y 

efectivos? 

Tabla 25. Mantenimiento y soporte técnico 

Criterios Frecuencia Porcentaje 

Totalmente en desacuerdo 0 0% 

En desacuerdo 0 0% 

Ni de acuerdo, ni en desacuerdo 0 0% 

De acuerdo 4 50% 

Totalmente de acuerdo 4 50% 

Total: 8 100% 

 

 

Figura 24. Mantenimiento y soporte técnico 

Análisis e interpretación. En los resultados obtenidos (Tabla 25 y Figura 24) se identifica que el 

50% de los encuestados están totalmente de acuerdo que el plan presenta procedimientos de 

mantenimiento y soporte técnico adecuados y efectivos, mientras que 50% restante manifiesta 

estar de acuerdo con lo propuesto. Al analizar dichos resultados se observa neutralidad en los 

resultados y no se destaca mayoría para ninguna opción. 

Nota: No se ejecutaron entrevistas porque los resultados de la encuesta no presentaron respuestas 

fuera de orden.  
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CONCLUSIONES 

- La propuesta del plan de infraestructura tecnológica para el departamento de TIC de la 

UTMACH logró una mejor administración de recursos de TI, estandarizando procesos de 

levantamiento y actualización de información de los activos de TI. Además de proponer 

políticas y procedimientos para diversos aspectos en los diferentes ámbitos del trabajo 

(aplicaciones, software, hardware, redes y servidores). Finalmente, con la propuesta de este 

plan se establecieron normas y formas de comunicar los logros obtenidos o problemas en el 

proceso con todas las partes interesadas, externas e internas. 

 

- El análisis de la situación actual de la infraestructura tecnológica de la UTMACH permitió la 

identificación de falencias de procesos en el departamento de TIC, el cual es el administrador 

de la infraestructura de TI. Las falencias detectadas se relacionan a los procesos de 

comunicación, soporte remoto y administración de proyectos, razón por la cual se propusieron 

herramientas para corregir dichos huecos administrativos. 

 

- La investigación de buenas prácticas y trabajos relacionados permitieron tener una guía para la 

propuesta de políticas, estrategias y procedimientos relacionados a la gestión y mantenimiento 

de la infraestructura. Además de complementar dicha ayuda con normas ISO y con la 

experiencia y conocimiento del personal del departamento de TIC. 

 

- Al analizar la situación actual de la infraestructura de la organización e investigar trabajos 

relacionados se propuso políticas relacionadas a procesos de uso, acceso, actualización y 

seguridad para los campos de aplicaciones, software, hardware, redes y servidores. Para cada 

ámbito se establecieron otros tipos de políticas de acuerdo al tipo de activo. 

 

- La evaluación del plan de gestión y mantenimiento de la infraestructura tecnológica para el 

departamento de TIC de la UTMACH dio como resultado la aprobación del plan por parte de 

los expertos seleccionados, cabe recalcar que dichos expertos fueron seleccionados por su 

experiencia en el campo de gestión y gobernanza de TI. El 51.39% de las respuestas eran 

totalmente de acuerdo, mientras que el 47.22% de respuestas respaldan la opción de acuerdo; 

obteniendo un total de 98.61% de respuestas afirmativas aprobando la propuesta de políticas y 

procedimientos establecidos en el plan de infraestructura tecnológica. 
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RECOMENDACIONES 

- Se recomienda la actualización de los activos de TI antes del inicio del período académico, de 

forma que se puedan identificar activos que necesiten mejoras en su configuración, seguridad 

o reubicación, además de identificar activos de hardware que no sirvan y necesitan ser 

reemplazados. 

 

- Capacitar e integrar más personal para el mantenimiento de equipos, adicional de incorporar el 

uso de bitácoras digitales en las cuales se registre el mantenimiento de algún dispositivo, la 

razón del desperfecto y campos necesarios para la gestión de activos de TI. 

 

- Incorporar métodos de seguimiento y control orientados a la aplicación de políticas y 

procedimientos para verificar su cumplimiento, garantizando que se desarrollen actividades 

operativas y estratégicas de acuerdo con las normativas internas y evitando la exposición de 

información delicada a terceros. 

 

- Actualizar continuamente las herramientas que se utilizan en diversos procesos del 

departamento de TIC y de la organización. 

 

- Revisar periódicamente las versionas de las normas y buenas prácticas utilizadas para la 

propuesta de políticas y procedimientos, para garantizar una correcta actualización del plan de 

infraestructura tecnológica. 

 

- Actualizar las políticas y procesos al inicio de cada período académico debido a que antes de 

las clases se realizarán los procesos de adquisición y compra de activos (hardware y redes). 

 

- Evaluar cada versión del plan de infraestructura tecnológica, con un grupo de expertos 

seleccionados, para verificar el cumplimiento y alineación de este con las mejores prácticas de 

la industria de TI.  
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ANEXOS 

Anexo 1. Plan de Infraestructura Tecnológica para el departamento de TIC – UTMACH 
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Anexo 2. Políticas del plan de Infraestructura Tecnológica. 
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Anexo 3. Matriz de consistencia. 

Problema, objeto y campo Objetivo Marco Teórico Hipótesis Variables Metodología 

Problema: 

Necesidad de planear estrategias 

de gestión y mantenimiento de 

una Infraestructura tecnológica 

para el departamento de TIC de 

la Universidad Técnica de 

Machala. 

 

Problemas específicos: 

• ¿Qué infraestructura 

tecnológica posee el 

departamento de TIC de la 

UTMACH en la actualidad? 

• ¿Cómo obtener información 

relevante para elaborar una 

propuesta de documentación 

para la gestión y 

mantenimiento de una 

infraestructura tecnológica? 

• ¿Qué normativas/protocolos 

se utilizarán para el 

planteamiento de las 

estrategias de gestión y 

mantenimiento de una 

infraestructura tecnológica? 

Objetivo General: 

Desarrollar un plan de 

infraestructura tecnológica para 

el departamento de TIC de la 

UTMACH, mediante la 

aplicación de normas y 

estándares internacionales para 

el cumplimiento con 

regulaciones gubernamentales. 

 

 

Objetivos Específicos: 

- Analizar la infraestructura 

tecnológica actual del 

departamento de TIC de la 

UTMACH, identificando 

fortalezas, debilidades y 

áreas de mejora. 

- Investigar buenas prácticas 

para la propuesta de 

estrategias para la gestión y 

mantenimiento de una 

infraestructura tecnológica. 

Antecedentes históricos a nivel internacional y 

nacional del objeto, campo: 

• Historia de las infraestructuras tecnológicas. 

• Historia de las redes informáticas. 

• Historia de los hardware informáticos. 

• Historia de los sistemas operativos. 

• Historia del software. 

Fundamentos Teóricos de objeto, campo y 

variables: 

• Infraestructura tecnológica. 

o Definición 

o Componentes 

▪ Redes de comunicación 

▪ Servidores 

▪ Sistemas de almacenamiento. 

▪ Equipos informáticos. 

▪ Software. 

▪ Sistemas de seguridad. 

▪ Centro de datos. 

▪ Conectividad y comunicación. 

▪ Virtualización y nube. 

▪ Herramientas de gestión y 

monitorización. 

o Importancia 

• Normas y estándares. 

o ISO/IEC 27001. 

Hipótesis General: 

La propuesta de un plan de 

infraestructura tecnológica 

para el departamento de TIC 

de la UTMACH mediante la 

aplicación de normas y 

estándares internacionales 

permitirá el cumplimiento 

con las regulaciones 

gubernamentales. 

Variable 1 / Independiente: 

Desarrollo de un plan de 

infraestructura tecnológica para 

el departamento de TIC de la 

UTMACH. 

 

 

Dimensiones o categorías: 

- Hardware y redes 

- Software y sistemas 

- Seguridad y protección de 

datos. 

 

 

Variable 2/ Dependiente: 

Cumplimiento con las 

regulaciones gubernamentales 

de la infraestructura tecnológica 

brindada por el departamento de 

TIC de la UTMACH. 

Enfoque: 

Cualitativo. 

 

Alcance: 

Descriptivo. 

 

Diseño: 

Investigación-acción. 

 

Unidades de análisis: 

Población: 

Empleados de departamento 

de TIC de la UTMACH. 

 

Muestra: 

No se halló. 
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• ¿Cómo evaluar el plan 

planteado? 

 

Objeto de estudio: 

Plan para la gestión y 

mantenimiento de una 

infraestructura tecnológica para 

el departamento de TIC de la 

UTMACH. 

 

Campo de Acción: 

Normativas, protocolos y 

metodologías aplicadas en el 

planteamiento de estrategias de 

gestión y mantenimiento de una 

infraestructura de TIC. 

- Establecer políticas y 

procedimientos para la 

gestión y mantenimiento de 

la infraestructura tecnológica 

garantizando la seguridad de 

la información y protegiendo 

los activos tecnológicos de la 

UTMACH. 

- Evaluar el plan de 

infraestructura tecnológica. 

 

o ISO/IEC 27002. 

o ISO/IEC 20000-1. 

o ISO/IEC 20000-2. 

o ISO/IEC 9001:2015. 

o ISO/IEC 19770. 

o ISO/IEC 38500. 

o ISO/IEC 38502. 

o NIST. 

• Planes, Esquemas y Leyes. 

o Esquema gubernamental de seguridad de 

la Información. 

o Plan Estratégico de Cyberseguridad del 

Ecuador. 

o Agenda Nacional para la 

Transformación Digital 2022-2025. 

o Plan de servicio Universal 2022-2025. 

o Ley Orgánica para la transformación 

digital y audiovisual. 

o Ley Orgánica de Telecomunicaciones. 

o Ley de Comercio electrónico, firmas y 

mensajes de datos. 

o Ley Orgánica de protección de datos 

personales. 

• Buenas prácticas. 

o ITIL. 

o COBIT. 

• Tecnologías emergentes. 

o Cloud computing. 

o Virtualización. 

o Inteligencia artificial. 

 

 

Dimensiones o categorías: 

- Cumplimiento de normas de 

accesibilidad. 

- Cumplimiento de normas de 

privacidad y protección de 

información. 

- Cumplimiento de normas de 

respaldo y recuperación de 

datos. 

 

 

 

Técnicas e instrumentos de 

recolección de datos: 

• Análisis de documentos: 

Guía de análisis de 

documentos. 

• Reunión con partes 

interesadas: Plataforma 

Zoom y presenciales. 

 

Técnicas de procesamiento 

de datos: 

• Análisis DAFO. 

• Análisis PESTEL. 

• Categorización de 

activos de TI. 

• Análisis de Stakeholders. 

 


