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RESUMEN 

La inseguridad en las universidades puede ser un problema que afecta la calidad de vida de los 

estudiantes, el personal y visitantes, abordando desafíos como el robo, acoso sexual, violencia 

física, vandalismo, entre otros. Hoy en día, existen numerosas herramientas y tecnologías que 

pueden ayudar a mejorar la seguridad, aunque estas soluciones son más comunes en áreas urbanas. 

Por tanto, la presente propuesta tecnológica se centra en el desarrollo de un sistema web y móvil 

que fortalece la seguridad en la Universidad Técnica de Machala (UTMACH). Este sistema, 

diseñado tras un estudio exploratorio que involucró a los principales actores de la UTMACH, 

ofrece acceso a herramientas de seguridad a estudiantes, profesores y personal administrativo. 

Incluye alertas de emergencia que indicarán al equipo de seguridad el lugar del incidente en tiempo 

real mediante un botón de pánico. Además, permite a los guardias reportar incidentes durante su 

jornada y al personal administrativo analizar los sucesos en el campus. La metodología Scrum se 

utilizó para gestionar eficazmente el desarrollo del proyecto, y se recurrió al análisis de 

documentos y datos para determinar los requerimientos del sistema. Esta propuesta busca evaluar 

los puntos críticos de seguridad identificados y proporcionar información valiosa para futuras 

decisiones. También, se realizaron pruebas para evaluar la calidad del software y una encuesta de 

satisfacción que arrojó resultados positivos, con un porcentaje de cumplimiento del 85.89%. Los 

usuarios expresaron satisfacción en áreas como facilidad de uso, velocidad de respuesta y calidad 

de las actualizaciones. Dicho enfoque sienta las bases para futuras mejoras y la expansión de la 

seguridad en el ámbito universitario, destacando la importancia de la colaboración 

interdisciplinaria y el uso de la tecnología para abordar los desafíos contemporáneos de seguridad 

en las instituciones educativas. 

PALABRAS CLAVE 

Botón de pánico, inseguridad, herramientas de seguridad, gestión de incidentes, aplicación móvil 
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ABSTRACT 

Insecurity at universities can be a problem that affects the quality of life of students, staff and 

visitors, addressing challenges such as theft, sexual harassment, physical violence, vandalism, 

among others. Today, there are numerous tools and technologies that can help improve security, 

although these solutions are more common in urban areas. Therefore, this technological proposal 

focuses on the development of a web and mobile system that strengthens security at the Technical 

University of Machala (UTMACH). This system, designed after an exploratory study that involved 

the main stakeholders of UTMACH, offers access to security tools to students, professors and 

administrative staff. It includes emergency alerts that will indicate to the security team the location 

of the incident in real time via a panic button. In addition, it allows guards to report incidents 

during their workday and administrative staff to analyze events on campus. Scrum methodology 

was used to effectively manage the development of the project, and document and data analysis 

was used to determine the system requirements. This proposal seeks to evaluate the critical security 

points identified and provide valuable information for future decisions. Also, tests were carried 

out to evaluate the quality of the software and a satisfaction survey yielded positive results, with a 

compliance rate of 85.89%. Users expressed satisfaction in areas such as ease of use, speed of 

response and quality of updates. Such an approach lays the groundwork for future improvements 

and expansion of security at the university level, highlighting the importance of interdisciplinary 

collaboration and the use of technology to address contemporary security challenges in educational 

institutions. 

KEYWORDS 

Panic button, insecurity, security tools, incident management, mobile application  
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GLOSARIO 

 

A 

Api rest. – estilo de arquitectura para el diseño de sistemas de software distribuidos, especialmente 

en el contexto de servicios web. 

 

C 

Cuasiexperimental. – investigación que comparte características tanto de los estudios 

experimentales como de los estudios observacionales. 

 

E 

Enrutamiento. - proceso para seleccionar la mejor ruta para enviar datos de un lugar a otro a 

través de una red, como Internet o una red local 

 

F 

Framework. - conjunto de herramientas que proporciona una estructura para desarrollar 

aplicaciones de software. 

 

G 

Geocerco. – creación de límites virtuales alrededor de una ubicación, con eventos al entrar o salir. 

 

S 

Scrum. – marco de trabajo ágil ampliamente usado en la gestión de proyectos de desarrollo de 

software y en otras áreas, caracterizados por su enfoque colaborativo para resolver problemas. 

Stakeholders. – individuos, grupos, organizaciones o entidades que tienen un interés directo o 

indirecto en un proyecto, una empresa o una iniciativa particular. 

Supply Chain. – conjunto de procesos y actividades que abarcan la planificación, adquisición, 

producción y distribución de productos o servicios desde su origen hasta el consumidor final. 

 

U 

Usabilidad. -  medida en que un producto o sistema es eficiente, efectivo y satisfactorio para los 

usuarios en un contexto especifico de uso.
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INTRODUCCIÓN 

La seguridad en los campus universitarios es una preocupación cada vez más relevante en todo el 

mundo. Con el objetivo de gestionar incidentes dentro de la Universidad Técnica de Machala 

(UTMACH), se ha desarrollado una aplicación que proporciona una solución innovadora y eficaz 

para mejorar la seguridad en el campus. 

Durante los últimos años, con el avance de la tecnología, el área de inteligencia de negocios ha 

crecido de forma exponencial, llegando aplicarse para cualquier solución, sobre todo en la parte 

de toma de decisiones. 

Este documento consta de tres capítulos que describen cada actividad realizada durante el proceso 

de titulación: Capítulo I, contiene el marco teórico, detalla puntos importantes como antecedentes 

de la investigación, teóricos y contextuales; Capítulo II, contiene el desarrollo del prototipo, 

definiciones, metodología, desarrollo y ejecución del prototipo; y Capítulo III, la evaluación del 

prototipo, plan de evaluación y resultados. 

i. Declaración y formulación del Problema 

En la actualidad, los índices de delincuencia han experimentado un aumento significativo. Tras la 

llegada de la pandemia, el uso de la tecnología se volvió una necesidad imperante, y el retorno a 

la normalidad ha desencadenado un incremento en la tasa de incidentes delictivos. Dado que la 

tecnología se ha convertido en un elemento fundamental de nuestra vida cotidiana, es de vital 

importancia contar con un sistema efectivo de gestión de incidentes. 

En Latinoamérica los índices de delincuencia son predominantes, encabezados por Guatemala con 

una tasa del 53%, seguido de cerca por Nicaragua con el 45%, y, en tercer lugar, Ecuador con el 

43%. Sin embargo, en nuestro país existen pocas instituciones de educación superior que cuentan 

con sistemas de control de acceso para verificar quienes ingresan o salen de la institución a fin de 

prevenir cualquier eventualidad[1]. 

En Ecuador varias instituciones educativas han sido víctimas de la inseguridad que afronta el país, 

por ejemplo, en el 2019 hubieron detonaciones al interior de la Universidad de Guayaquil[2]; el 

20 de enero del presente año en la Universidad de Milagro una estudiante falleció tras recibir 

múltiples disparos dentro de las instalaciones de la universidad[3]; y los estudiantes de las 

universidades Politécnica, Católica y Salesiana reportan el incremento de robos tras el retorno a 

las aulas[4]. 

Un caso de gestión de incidentes es AlertApp Gye que es una aplicación enlazada a la Corporación 

para la Seguridad Ciudadana de Guayaquil (CSCG), que permite reportar robos, accidentes de 
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tránsito, incendios, etc. y se conecta con cien alarmas comunitarias instaladas en los corredores de 

los centros comerciales[5]. 

Tal es el caso, del proceso de registro de incidentes de la Universidad Técnica de Machala, que, 

durante el retorno a clases presenciales, presentó una serie de incidencias como: asaltos dentro de 

las aulas de clases y ataques a estudiantes, que a su vez generaron temor a la comunidad 

universitaria. Por tal motivo, se pretende desarrollar un sistema web y móvil para la gestión de 

incidentes que permita disminuir los índices de delincuencia. En la Figura 1, se presenta el 

problema, sus causas y efectos identificados. 

 

Figura 1. Árbol de causas, problema y efectos 

Fuente: Elaboración propia 

ii. Objeto de estudio y Campo de acción 

Objeto de estudio:  Gestionar incidentes en una institución pública. 

Campo de acción: Desarrollo de un sistema web y móvil. 

iii. Objetivos 

Objetivo General 

- Desarrollar un sistema web y móvil para la gestión de incidentes dentro de la Universidad 

Técnica de Machala aplicando procesos de ingeniería de software, lenguajes de 

programación y bases de datos. 

Objetivos específicos 

- Elaborar el estado del arte, recopilando información bibliográfica de trabajos relacionados 

y aplicando el método de revisión sistemática de literatura para la comprensión del tema. 

- Diseñar la arquitectura de la gestión de incidentes según los requerimientos de la 

UTMACH. 
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- Desarrollar la base de datos y el sistema de apoyo que permita el almacenamiento y manejo 

de la información de los incidentes implementando técnicas para el análisis. 

- Evaluar la calidad del software mediante la aplicación de un estándar internacional. 

iv. Hipótesis y variables o Preguntas de investigación 

El desarrollo de un sistema web y móvil de gestión de incidentes permitirá el seguimiento de 

aquellos notificados por la comunidad de la UTMACH. 

Variables y dimensionamiento 

Tabla 1. Definición de variables y dimensionamiento 

Variables Categorías Indicadores Técnicas 

Variable Independiente: 

Sistema web y móvil de 

gestión de incidencias. 

1. Programación web. 

2. Programación 

móvil. 

3. Inteligencia de 

negocios. 

1. Desarrollo del sistema 

de gestión de 

incidentes. 

2. Desarrollo de 

dashboard para analizar 

los datos. 

1. Carga de datos para la 

gestión de incidentes. 

2. Análisis de técnicas 

para el diseño del 

dashboard. 

Variable Dependiente:  

Incidentes notificados por la 

comunidad de la UTMACH. 

1. Experiencia de 

usuario. 

 

1. Satisfacción de la 

comunidad UTMACH. 

2. Acompañamiento a los 

interesados para el uso 

del sistema. 

1. Análisis de la 

documentación y 

procesos. 

Fuente: Elaboración propia 

v. Justificación 

Con el retorno a la presencialidad y la nueva etapa post-covid, la delincuencia ha ganado fuerza 

durante los últimos meses en el país, lo que conlleva a que toda persona o institución se encuentre 

bajo este radar como víctima potencial. 

En la Universidad Técnica de Machala, la comunidad universitaria se enfrenta a problemas de 

seguridad dentro de la institución debido a la falta de automatización en el registro y control de 

eventos, lo que limita la capacidad para tomar medidas adecuadas y oportunas. 

Bajo este contexto, y considerando las alternativas que provee la tecnología, se suscita el desarrollo 

de un sistema web y móvil de gestión de incidencias de seguridad, que permitirá el óptimo 

seguimiento y tratamiento de los incidentes reportados por la comunidad universitaria y apoyará 

las decisiones respecto a la aplicación de medidas correctivas. Aunque quizás esto no solucione el 

problema de raíz (la delincuencia), determinar los principales incidentes de seguridad y su nivel 

de recurrencia, registrar con trazabilidad las novedades y conocer los horarios más vulnerables de 

la institución, e identificar qué áreas son las más sensibles, revelando un diagnóstico más acertado 

de lo que acontece en toda la Universidad Técnica de Machala. 
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1. CAPÍTULO I. MARCO TEÓRICO 
1.1. Antecedentes de la Investigación 

Para la revisión bibliográfica se utilizó la metodología de Revisión Sistemática de la Literatura 

(SRL: Systematic Review of the Literature). 

El propósito de SLR es recopilar información dentro de los trabajos de indagación, evaluarlos y 

hacer el resumen de los resultados de estudios anteriores que logren dar a la investigación actual. 

Utiliza procedimientos sistemáticos para minimizar los sesgos durante la búsqueda, identificación, 

evaluación, síntesis, análisis y resumen de estudios[6].  

a)  Preguntas de investigación 

A continuación, se detallan las preguntas de investigación que se plantearon para realizar la 

búsqueda sobre el desarrollo de sistemas web y móviles para la gestión de incidentes. 

Tabla 2. Preguntas de investigación 

Pregunta Descripción y motivación 

¿Qué sistemas se utilizan actualmente para la gestión de 

incidentes? 

El propósito de esta pregunta es identificar y analizar los 

procesos que se utilizan para la gestión de incidentes. 

¿Qué técnicas son aplicables para el análisis de datos? 
La pregunta pretende buscar técnicas para el análisis y 

presentación de los datos. 

¿Cuáles son las herramientas y/o técnicas usadas para la 

creación de un sistema web y móvil para gestionar 

incidentes? 

La pregunta busca descubrir los framework, plataformas 

de hardware, lenguajes, algoritmos y diseños que se 

utilizaran. 

¿Cómo contribuirá el uso del sistema web y móvil para 

la gestión de incidentes dentro de la UTMACH? 

La pregunta aspira mejorar la comunicación y recopilar 

datos para generar informes sobre los incidentes que 

ocurren en el campus. 

Fuente: Elaboración propia 

b)  Palabras claves y Cadena(s) de búsqueda 

Dentro de las diferentes bases de datos bibliográficas se utilizaron estrategias de información 

mediante el uso de palabras claves y cadenas de búsqueda, con el propósito de encontrar 

publicaciones en palabras clave, títulos, resúmenes, etc. 

Cadena de búsqueda en español: 

- (Sistema web OR Sistema móvil) AND (gestión de incidentes OR análisis de datos). 

Cadena de búsqueda en inglés: 

- (Management system OR Web and mobile system) AND (incident management OR data 

analysis) 
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c)  Criterios de inclusión y exclusión 

Tabla 3. Criterios de inclusión y exclusión 

# Criterios de inclusión 

1 Estudios primarios 

2 Estudios publicados desde de 2018 

3 Estudios relacionados a gestión de incidentes de seguridad 

4 Estudios relacionados sobre gestión de incidencias 

5 Estudios relacionados a sistemas móviles de seguridad 

# Criterios de exclusión 

1 Estudios secundarios 

2 Estudios duplicados 

3 Estudios anteriores a 2018 

4 Estudios cuyo documento es inaccesible 

5 Estudios en idiomas diferentes al inglés o español 

6 Estudios de menos de 3 páginas. 

Fuente: Elaboración propia 

d)  Proceso y resultados de la búsqueda 

El proceso de búsqueda se realizó mediante el uso de las palabras claves y cadenas de búsquedas 

en diferentes bases de datos: Science Direct, Web of Science, Scopus, IEEE Xplore. En la siguiente 

imagen se detallan los pasos del proceso de búsqueda. 

 

Figura 2. Proceso de búsqueda 

Fuente: Elaboración propia 
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Resultado de la búsqueda. 

Los resultados de búsqueda se clasificaron de acuerdo al año. En la Figura 3 se muestra la cantidad 

de artículos según el año en los que han sido publicados, dentro del rango 2018 - 2023. 

 

Figura 3. Resultado de búsqueda, diagrama de cantidad de estudios por año 

Fuente: Elaboración propia 

Con la ayuda de la herramienta VOSviewer se analizaron las palabras clave que resaltan las 

investigaciones; en la Figura 4 se puede observar las palabras más utilizadas. 

 

Figura 4. Palabras clave más utilizadas en las investigaciones 

Fuente: Elaboración propia 
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1.2. Antecedentes históricos 

En el año 2021, se llevó a cabo un estudio con el objetivo de mejorar el proceso necesario de 

manejo de incidentes en las entidades del Ministerio de Comercio Interior (MINCIN) en la 

provincia de Ciego de Ávila. Se utilizaron diversos métodos y técnicas de investigación científica, 

incluyendo el método Histórico-Lógico para identificar antecedentes clave, el método Analítico-

Sintético para analizar y sintetizar las características del proceso en cuestión, y el método 

Hipotético-Deductivo para avanzar en la comprensión del proceso. También se empleó el método 

Sistémico-Estructural para identificar herramientas apropiadas, además de la observación y 

entrevistas [7].  

En el 2021, Quezon City [8] siendo una metrópolis grande y extensa que abarca aproximadamente 

un tercio de la superficie total de Metro Manila, por esta razón, es esencial establecer un sistema 

de gestión de desastres eficaz para proteger a la población de Quezon City. En este estudio, los 

investigadores han desarrollado un sistema de gestión de incidentes llamado AlertQC para la 

Oficina de Gestión y Reducción de Riesgos de Desastres de la ciudad de Quezón. 

En 2022, la implementación de un Sistema de Monitoreo y Reporte con Mecanismo de Apoyo a 

la Decisión a través de aplicaciones web y móviles. En Hagonoy, los residentes pueden utilizar 

una aplicación móvil para informar sobre delitos o desastres, además de acceder al sitio web oficial 

para obtener información crucial sobre protocolos y eventos de seguridad. La gestión de los 

informes de emergencia y la actualización del contenido del sitio web recae en el Departamento 

de Policía, Bomberos y MDRRMO de Hagonoy. Los resultados del experimento indicaron que la 

aplicación móvil es eficaz para generar informes de emergencias e incidentes que beneficiarán 

tanto a los ciudadanos como al gobierno local (LGU) de Hagonoy. El investigador utilizó un 

modelo de creación de prototipos como enfoque para el desarrollo de software [9].  

En el 2020, Alvarado y Dorador [10] combinó un sistema web para la administración de 

incidencias en el colegio Suizo Pestalozzi - Miraflores, este análisis se enfoca en evaluar el efecto 

del uso del sistema web en la administración de incidencias técnicas en la zona de soporte de la 

Swiss Pestalozzi - Colegio Miraflores. El objetivo es conocer cómo el uso de un sistema web 

perjudica la administración de incidencias en la zona de soporte técnico de la escuela. Utilizaron 

dos medidas: el índice de resolución de incidentes y el índice de implementación sindical en 

incidentes, con una población de 21 hojas de registro para todos, con base a la visualización previa 

al análisis. 

https://www.zotero.org/google-docs/?0j0W3M
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Actualmente, el desarrollo web y móvil para la gestión de incidencias está evolucionando, 

ofreciendo nuevas herramientas y soluciones para aumentar la eficacia y transparencia en la 

administración de incidencias y fallos del sistema. 

1.3. Antecedentes Teóricos 
En la Figura 5 se detallan los temas y subtemas que se tratarán en este punto: 

 

Figura 5. Mapa conceptual del marco teórico 

Fuente: Elaboración propia 

1.3.1. Inteligencia de negocios 

La inteligencia de negocios (BI, por sus siglas en inglés) es el proceso de transformar datos en 

información útil y accionable para apoyar la determinación en una organización. Se basa en la 

recopilación, integración, análisis y presentación de datos relevantes y actualizados, que permiten 

a los líderes empresariales tomar decisiones informadas y mejorar la eficiencia y el rendimiento 

de la empresa [11]. 

1.3.1.1. Importancia 

La sabiduría empresarial es esencial porque optimiza la toma de decisiones, aumenta la eficiencia, 

optimiza la competitividad, permite la toma de decisiones basada en datos y brinda visibilidad para 

monitorear y planificar el desempeño y las tendencias del mercado [12]. 
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1.3.1.2. Campos en los que se puede implementar 

La inteligencia de negocios puede ser implementada en una amplia variedad de campos, 

incluyendo: 

- Marketing: Para identificar patrones y tendencias en el comportamiento del consumidor 

y mejorar la segmentación y personalización de las estrategias de marketing. 

- Finanzas: Para monitorear y evaluar el rendimiento financiero de la empresa, identificar 

oportunidades de costo y mejorar la gestión de riesgos. 

- Operaciones: Para monitorear y optimizar los procesos de producción, logística y 

distribución para mejorar la eficiencia y reducir costos. 

- Recursos humanos: Para identificar tendencias en la rotación de personal y mejorar los 

procesos de reclutamiento y desarrollo de carrera. 

- Supply Chain: Para monitorear y optimizar los procesos de suministro, desde la 

adquisición de materias primas hasta la entrega de productos terminados al cliente. 

- Tecnología: Para monitorear el uso y la eficiencia de la tecnología, identificar problemas 

técnicos y mejorar la seguridad de la información. 

- Salud: Para identificar tendencias en los resultados de la atención médica y mejorar la 

calidad y la eficiencia de la atención a los pacientes [13]. 

1.3.2. Gestor de base de datos 

Es un conjunto de información organizada y almacenada en un formato específico que se utiliza 

para gestionar y recuperar datos de manera eficiente. Las bases de datos se utilizan comúnmente 

en sistemas web para almacenar y gestionar grandes cantidades de datos, como información de 

usuarios, productos, pedidos, etc [14]. 

Existen diferentes tipos de bases de datos que se pueden utilizar en sistemas web, como bases de 

datos relacionales (que utilizan tablas y relaciones para almacenar datos) y bases de datos NoSQL 

(que no utilizan un esquema fijo y son adecuadas para grandes conjuntos de datos no estructurados) 

[15]. 

1.3.2.1. Pg-Admin 

PgAdmin es una herramienta de administración de bases de datos para PostgreSQL, que es un 

sistema de gestión de bases de datos relacionales de código abierto. PgAdmin es una aplicación de 

escritorio de código abierto y es compatible con Windows, Linux y MacOS. Nos brinda una (GUI) 

y es utilizado principalmente para configurar y administrar bases de datos PostgreSQL, así como 

para realizar tareas de desarrollo y análisis de datos [16]. 
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1.3.3. Patrones arquitectónicos 

Los patrones arquitectónicos representan respuestas confiables y experimentadas a problemas 

habituales de diseño en arquitectura, y son técnicas y estrategias generales que pueden ser 

utilizadas por arquitectos y diseñadores para enfrentar desafíos específicos en el diseño de edificios 

y espacios. Los patrones arquitectónicos suelen derivar de la experiencia y observación de cómo 

se han resuelto en el pasado ciertos problemas de diseño, y pueden abarcar aspectos como la 

disposición del espacio, la organización de los materiales y la relación entre el edificio y su entorno 

[17]. 

1.3.3.1. MVC 

MVC es la principal arquitectura de programa que se suele utilizar en el desarrollo de aplicaciones 

y sistemas, especialmente en aplicaciones web. Su nombre proviene de las iniciales de sus 

elementos primordiales: Modelo, que contiene lógica y datos comerciales; View, que se ocupa de 

revelar información a los clientes y capturar su actividad; el responsable del tratamiento que actúa 

como intermediario entre el modelo y la vista, gestionando las relaciones con los consumidores y 

actualizando los modelos y vistas [18]. 

1.3.4. Framework 

Un framework es un conjunto de herramientas, técnicas, métodos y guías que se utilizan como 

base para desarrollar un producto o solucionar un problema de manera estructurada y sistemática. 

Un framework proporciona un marco de trabajo para la organización, la planificación y la 

ejecución de un proyecto, y puede incluir elementos como reglas, arquitecturas, patrones de diseño 

y mejores prácticas [19]. 

Los framework se utilizan en una amplia variedad de áreas, incluyendo desarrollo de software, 

marketing, finanzas, recursos humanos y muchas más. Tienen como objetivo ayudar a los 

profesionales a trabajar de manera más eficiente y efectiva, a reducir el tiempo y los costos 

necesarios para completar un proyecto, y a mejorar la calidad y la consistencia del resultado final 

[20]. 

1.3.4.1. Front-end 

El front-end, también conocido como "lado del cliente", se refiere a la parte de una aplicación web 

o de software que es visible e interactiva para el usuario final. Se encarga de crear la experiencia 

de usuario y se enfoca en la interacción y presentación de la información en una página web o 

aplicación [21]. 

El front-end está construido utilizando tecnologías como HTML, CSS y JavaScript, y trabaja en 

conjunto con el back-end (o servidor) para producir una aplicación completa y funcional. Los 
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desarrolladores front-end se concentran en la usabilidad, la accesibilidad y la estética de la 

aplicación, y en la implementación de características y funcionalidades interactivas [22]. 

Zend Framework 

Zend Framework es un framework de código abierto diseñado para el desarrollo de aplicaciones 

web en PHP. Fue creado por la compañía Zend Technologies, creadora del lenguaje de 

programación PHP. Este framework ofrece una variedad de herramientas y componentes que 

facilitan la creación de aplicaciones web robustas y escalables, incluyendo soporte para bases de 

datos, autenticación y autorización, gestión de caché, enrutamiento avanzado y mucho más [23]. 

React Native 

React Native es un marco de desarrollo de código abierto que se utiliza para crear aplicaciones 

móviles para iOS y Android con JavaScript. Fue creado por Facebook y está basado en la biblioteca 

React para la creación de interfaces de usuario [24]. 

React Native ayuda a los desarrolladores crear aplicaciones móviles de gran calidad utilizando 

conocimientos previos de JavaScript, lo que reduce la curva de aprendizaje. Además, su enfoque 

basado en componentes facilita la reutilización de código y la personalización de las interfaces de 

usuario [25]. 

1.3.4.2. Back-end 

El "back-end" se refiere a la parte de una aplicación o sitio web que no se ve y no está accesible 

para el usuario final. Es la parte del sistema que se encarga de las tareas "detrás de escena", como 

la gestión de la base de datos, el procesamiento de la información y la generación de contenido 

dinámico para ser mostrado en el "front-end" (parte visible del sitio web o aplicación). El 

desarrollo de back-end utiliza principalmente lenguajes de programación como Python, Ruby, Java 

y PHP, y el trabajo se realiza en el servidor en lugar del navegador del cliente [26]. 

Nest js 

Nest.Js es un framework de código abierto que utiliza TypeScript para el desarrollo de aplicaciones 

web y se basa en el patrón de arquitectura MVC y la filosofía de programación orientada a objetos. 

Su objetivo es proporcionar una estructura modular y escalable para el desarrollo de aplicaciones 

web, a través de una secuencia de bibliotecas y herramientas para la gestión de solicitudes HTTP, 

la construcción de controladores, el cumplimiento de bases de datos, la autenticación, la 

autorización y mucho más [27]. 
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1.3.5. Metodologías de desarrollo 

Una metodología de desarrollo es un enfoque sistemático y estructurado para la elaboración de un 

software y aplicaciones. Mejorar la calidad del programa, facilitar la era del desarrollo y garantizar 

la consistencia y escalabilidad del proyecto [28]. 

Existen diversas metodologías de desarrollo como Agile, Waterfall, Scrum, Kanban, etc. Cada 

metodología tiene su propio enfoque, procesos y herramientas, seleccionados en función de los 

requisitos especificados del equipo de planificación y desarrollo. Algunas metodologías son más 

adecuadas para proyectos pequeños y ágiles, mientras que otras son más adecuadas para proyectos 

grandes y complejos [29]. 

1.3.5.1. Scrum 

Es un marco optimizado para administrar y desarrollar proyectos de software y otros proyectos 

complejos. Fue diseñado para mejorar la productividad y el compromiso de los miembros del 

equipo, y ser más adaptable al cambio a lo largo del proceso de desarrollo. Scrum se basa en un 

enfoque iterativo y por fases en el que los proyectos se dividen en ciclos de trabajo cortos llamados 

sprints. A lo largo de cada sprint, los equipos trabajan en un conjunto específico de tareas y se 

enfocan regularmente en evaluar el desarrollo y hacer ajustes funcionales a los resultados. Scrum 

también combina transparencia, control y habituación constante para mejorar el proceso de 

desarrollo y garantizar que se entregue un producto de alta calidad a tiempo [30]. 

Fases de la Metodología 

Scrum es una metodología que consta de diversas etapas que se llevan a cabo en ciclos iterativos 

llamados "sprints".  

- Planificación, donde el equipo Scrum se reúne para definir el alcance del sprint y las tareas 

que deben completarse. 

- Sprint, el equipo trabaja en las tareas previamente establecidas y se reúne regularmente 

para hacer seguimiento del progreso y solucionar cualquier problema que surja.  

- Revisión en la que se presenta el trabajo realizado y se recibe retroalimentación de los 

stakeholders.  

- Retrospectiva, el equipo se reúne para evaluar el Sprint y hacer ajustes en el proceso para 

mejorar el rendimiento en futuros ciclos.  

Estas etapas se repiten de forma continua a lo largo del proceso de desarrollo, lo que permite que 

el equipo de Scrum trabaje de manera colaborativa y adaptativa para entregar un producto de alta 

calidad en un plazo determinado [31]. 
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1.3.6. Norma ISO/IEC 14598 

La norma ISO/IEC 14598 proporciona directrices para llevar a cabo evaluaciones de calidad 

de software, considerando diferentes roles como desarrolladores, evaluadores y 

compradores. Esta norma consta de cinco partes: 

- ISO/IEC 14598-1: Ofrece una visión general de la evaluación de calidad de software y 

establece requisitos para los métodos de evaluación y medición utilizados [32]. 

- ISO/IEC 14598-2: Aborda la gestión y planificación de la evaluación, proporcionando 

pautas para la administración y planificación, incluyendo aspectos técnicos y de 

calidad del software. 

- ISO/IEC 14598-3: Dirigida a los desarrolladores y administradores de proyectos, esta 

parte ayuda a definir requisitos de calidad y supervisar la calidad del software 

durante su desarrollo [33]. 

- ISO/IEC 14598-4: Beneficia a las empresas y usuarios finales al adquirir software, 

ofreciendo directrices útiles para la selección de productos de software. 

- ISO/IEC 14598-5: Establece requisitos y recomendaciones para la realización 

práctica de evaluaciones de software cuando múltiples partes deben comprender, 

aceptar y confiar en los resultados de dichas evaluaciones. 

1.3.7.  Geolocalización 

La geolocalización es una tecnología innovadora que permite ubicar objetos y personas en el 

mundo real mediante el uso de señales y datos geográficos, y ha tenido un impacto significativo 

en diversas áreas de la vida cotidiana y los negocios [34].  

1.3.7.1. Cercos geográficos 

Los cercos en geolocalización se pueden establecer utilizando tecnologías como el GPS (Sistema 

de Posicionamiento Global), la triangulación de torres de telefonía móvil o la conexión Wi-Fi. Por 

ejemplo, en el contexto de aplicaciones móviles, los desarrolladores pueden implementar cercos 

geográficos para enviar notificaciones a los usuarios cuando ingresan o salen de áreas específicas 

[35].  

1.4. Antecedentes Contextuales 

Los casos de uso contextuales para desarrollar un sistema de gestión de incidentes web y móvil en 

una universidad pueden integrar la necesidad de perfeccionar la eficacia y la velocidad de la 

gestión de inconvenientes y emergencias, así como la necesidad de proporcionar una herramienta 
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de administración accesible y fácil de usar para todos los profesores universitarios. y personal 

administrativo universitario [36]. 

Además, es importante considerar los requisitos y regulaciones específicas que se deben cumplir 

en el dominio público, tales como: Privacidad y Estabilidad de la Información. 

También puede ser relevante considerar la disponibilidad de recursos y presupuesto para el 

desarrollo y mantenimiento del sistema. 

También puede ser útil evaluar la experiencia previa y las necesidades específicas de los usuarios 

del sistema, como los estudiantes, docentes y personal administrativo de la universidad y los 

ciudadanos que interactúan con la universidad 

1.4.1. Ámbito de aplicación 

Se ha creado un sistema web y móvil que permite gestionar incidentes dentro de la universidad 

utilizando tecnologías de aprendizaje autónomo y otras tecnologías. 

Esta aplicación es beneficiosa para todos los universitarios, docentes y personal administrativos 

1.4.2. Establecimiento de requerimientos 

Los requerimientos del sistema de gestión de incidentes son fundamentales para garantizar el 

desarrollo exitoso de la aplicación web y móvil que permitirá a la comunidad de la Universidad 

Técnica de Machala reportar y gestionar de manera eficiente los incidentes de seguridad ocurridos 

dentro de las instalaciones del campus. Estos requerimientos establecen las funcionalidades clave 

que el sistema debe cumplir y los criterios no funcionales que deben considerarse para asegurar un 

desempeño óptimo y una experiencia de usuario satisfactoria. 

A continuación, se detallarán los requerimientos funcionales y no funcionales que han sido 

identificados mediante un análisis exhaustivo de las necesidades de los usuarios y los objetivos 

del sistema: 

Requerimientos Funcionales: 

• Autenticación de Usuarios: garantizar que solo los usuarios autorizados puedan acceder a 

la aplicación, tales como: estudiantes, docentes, personal administrativo, supervisores y 

guardias de seguridad. 

• Reporte de novedades: los usuarios autorizados podrán reportar incidentes específicos a 

través de la aplicación. 

• Botón de Pánico y Notificaciones: la aplicación móvil debe contar con un botón de pánico 

que, al ser presionado, enviará una alerta inmediata a los guardias de seguridad. 
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• Geolocalización: el sistema deberá integrar servicios de geolocalización para identificar y 

registrar la ubicación exacta del incidente dentro del campus universitario. 

• Seguimiento de Incidentes e Informes: facilitará el seguimiento de los incidentes mediante 

gráficas para análisis posteriores. 

Requerimientos No Funcionales 

• Usabilidad: la interfaz de usuario debe ser intuitiva y fácil de usar para los usuarios. 

• Rendimiento: las consultas y operaciones en la base de datos deben ejecutarse de manera 

eficiente. 

• Seguridad: debe implementarse un sistema de inicio de sesión con roles de usuarios para 

controlar el acceso a las funcionalidades del sistema.  



 

   

 

21 
 

2. CAPÍTULO II. DESARROLLO DEL PROTOTIPO 
2.1. Definición del prototipo 

 

Figura 6. Prototipo del trabajo 

Fuente: Elaboración propia 

En la Figura 6 se presenta el bosquejo del funcionamiento del sistema de gestión de incidencias. 

El prototipo del sistema de gestión de incidencias representa una versión inicial y funcional de la 

aplicación, que permitirá a los usuarios reportar y gestionar incidentes de seguridad en el campus 

de la Universidad Técnica de Machala. A continuación, se detallan las funciones del prototipo: 

• Acceso y Autenticación de Usuarios: el usuario accede al sistema web o móvil a través de 

sus credenciales de inicio de sesión, que incluyen un nombre de usuario y contraseña. El 

sistema verifica la autenticidad del usuario y le concede acceso a la funcionalidad 

correspondiente a su rol (estudiante, docente, personal administrativo, supervisor o guardia 

de seguridad). 

• Reporte de Incidentes: una vez autenticado, el usuario puede acceder a la función de reporte 

de incidentes. Al reportar un incidente, el usuario completa un formulario que incluye 

detalles como el tipo de incidente (fugas, acoso, hurto, etc.), una descripción detallada, 

fecha y hora del incidente. El sistema también solicita permiso para acceder a la ubicación 

del usuario para registrar la posición geográfica del incidente en el campus. 

• Notificación al Equipo de Seguridad: una vez que el usuario ha completado el reporte, el 

equipo de seguridad es notificado automáticamente sobre el incidente recién reportado. 

Esta notificación se envía a través de una alerta o mensaje que garantiza una respuesta 

rápida y efectiva ante situaciones de emergencia. 

• Registro en la Base de Datos: el guardia de seguridad encargado revisa la notificación y 

accede al sistema para registrar la información adicional sobre el incidente. Esta 
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información detallada es almacenada en una base de datos centralizada que servirá como 

repositorio de todos los incidentes reportados. 

• Visualización de Incidentes: los incidentes registrados se muestran en el sistema web 

mediante dashboards y gráficos, permitiendo una visualización clara de la cantidad y tipos 

de incidentes ocurridos. Los supervisores y otros usuarios autorizados pueden acceder a 

estas visualizaciones para realizar análisis y seguimiento de la seguridad en el campus. 

2.2. Metodología de desarrollo del prototipo 

2.2.1. Enfoque, alcance y diseño de investigación 

Enfoque de investigación 

Se usará un enfoque cuantitativo, puesto que trabajará con procesos y datos para probar la hipótesis 

planteada, basándose en las métricas de rendimiento obtenidas en el proceso de pruebas realizadas 

al sistema web y móvil para la gestión propuesta. 

Alcance de investigación 

El alcance será descriptivo inicialmente, para estudiar los procesos actuales de gestión de 

incidencias, para luego avanzar a un alcance correlacional, el cual pretende probar que un sistema 

web y móvil para la gestión de incidentes, puede salvaguardar la integridad de la comunidad 

universitaria. 

Diseño de investigación 

El diseño del presente trabajo será cuasi-experimental, el objetivo es comprobar la hipótesis con 

un grupo definido, donde se pretende establecer la implementación de un sistema web y móvil que 

gestione incidencias para satisfacer las necesidades de la comunidad universitaria. 

2.2.2. Unidades de análisis 

Población 

En la Tabla 4, se detalla los miembros que conforman la comunidad universitaria, clasificados por: 

personal administrativo y de servicio, docentes y estudiantes. 

Tabla 4. Miembros que conforman la UTMACH 

PERSONAL ADMINISTRATIVO Y DE SERVICIOS 358 

DOCENTES 586 

ESTUDIANTES 11818 

TOTAL 12762 

Fuente: Elaboración propia 

Muestra 

Mediante el uso de SurveyMonkey, y la aplicación de una muestra aleatoria simple, se obtuvo una 

muestra de 373 individuos de la población total de 12762 personas pertenecientes a la UTMACH. 
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El nivel de confianza utilizado fue del 95%, con un margen de error del 5%. Técnicas e 

instrumentos de recopilación de datos  

La técnica e instrumento de recopilación de datos para el desarrollo de un sistema web y móvil 

para la gestión de incidentes de seguridad es la siguiente: 

- Observación de los procesos. 

- Análisis de documentos o datos 

Se realizará una revisión de la información existente y reportes informales que actualmente maneja 

el personal de seguridad (ver anexo 2), con la finalidad de conocer los últimos incidentes 

identificados y procedimiento actual para las medidas correctivas 

2.2.3. Técnicas de procesamiento de datos para la obtención de resultados 

Las técnicas de procesamiento y análisis de datos será la aplicación de gráficos de barras y gráficos 

de líneas que permitirán analizar los resultados de la evaluación. 

2.2.4.  Metodología o métodos específicos 

Se implementará la metodología Scrum para el desarrollo del sistema web y móvil.  

2.2.5. Herramientas y/o Materiales 

En la siguiente tabla se encuentra la información correspondiente con respecto a las herramientas 

a utilizar para el desarrollo de este proyecto: 

Tabla 5. Herramientas y/o materiales 

Categoría Herramientas y/o materiales 

Software 

 

Visual Studio Code 

Zend Framework 

GitHub 

Postman 

Project 

Pg-Admin 

Visio 

Hardware 
Computador con Windows 

Dispositivos móviles (Tablets) 

Lenguajes  

PHP 

JavaScript 

TypeScript 

SQL 

Fuente: Elaboración propia 

2.3. Desarrollo del prototipo 

Para llevar a cabo el proyecto, se utilizó la metodología ágil Scrum, que se caracteriza por su 

enfoque dinámico y se centra en la entrega continua de productos de valor al cliente mediante 

iteraciones rápidas.  
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2.3.1. Sprint Planning 

2.3.1.1. Definición de requerimientos 

Se realizó una reunión con el Dpto. de TI de la UTMACH en la que se comunicó el alcance 

esperado de la propuesta tecnológica. En la siguiente tabla se detallan los requerimientos 

funcionales y no funcionales: 

Tabla 6. Requerimientos Funcionales del sistema 

ID Requerimientos Funcionales 

RF01 Autentificación de usuarios 

RF02 Reporte de novedades 

RF03 Botón de pánico y notificaciones 

RF04 Geolocalización  

RF05 Seguimiento de incidentes e informes 
Fuente: Elaboración propia 

Tabla 7. Requerimientos No Funcionales del sistema 

ID Requerimientos No Funcionales 

RNF01 Usabilidad 

RNF02 Rendimiento 

RNF03 Seguridad 
Fuente: Elaboración propia 
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2.3.1.2. Cronograma 

En la Figura 7 se puede observar el cronograma establecido para el desarrollo del sistema en donde se detallan los cuatro primeros Sprint. 

 

Figura 7. Cronograma de actividades 

Fuente: Elaboración propia 
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2.3.2. Sprint 0 

2.3.2.1. Roles y stakeholders 

Tabla 8. Roles Scrum 

ROL PERSONA A CARGO DESCRIPCION 

PRODUCT OWNER Romero Adrián 

Interactúa con los usuarios para 

acordar decisiones en relación al 

producto. 

SCRUM MASTER Zambrano Leidy 
Lidera al equipo en la aplicación de 

la metodología Scrum. 

EQUIPO DE DESARROLLO 
Romero Adrián 

Zambrano Leidy 

Responsables de diseñar y llevar a 

cabo el desarrollo del sistema. 
Fuente: Elaboración propia 

Los roles se definen según la capacidad de cada persona: Romero Adrián se ha desenvuelto como 

Product Owner debido a su conocimiento en la compresión de requerimiento de usuarios; 

Zambrano Leidy asume el rol de Scrum Master para dirigir y apoyar al equipo en la aplicación de 

la metodología. 

Como equipo de desarrollo se tiene a: Romero Adrián el cual se encargará del desarrollo del 

sistema, mientras que, Zambrano Leidy es designada al diseño del mismo. 

2.3.2.2. Product Backlog 

Todo lo que el equipo Scrum ha creado se basó en el product backlog proporcionado por el 

producto owner, que es la única fuente de requisitos para la gestión del sistema. 

El producto backlog consiste en historias de usuario priorizadas, que se describen de manera 

natural y se van detallando con el tiempo. 

Tabla 9. HU1 - Ingresar al sistema como administrador 

HU1: Ingresar al sistema como administrador 

Como  Administrador  

Quiero  Ingresar al sistema con las credenciales 

Para  Tener acceso total al sistema 
Fuente: Elaboración propia 

Tabla 10. HU2 - Ingresar al sistema como guardia 

HU2: Ingresar al sistema como guardia 

Como  Guardia  

Quiero  Ingresar al sistema con las credenciales 

Para  
Poder registrar la jornada laboral y tener acceso a la información de 

incidentes. 
Fuente: Elaboración propia 

  



 

   

 

27 
 

Tabla 11. HU3 - Ingresar al sistema como estudiante 

HU3: Ingresar al sistema como estudiante 

Como  Estudiante  

Quiero  Ingresar al sistema con las credenciales 

Para  Registrar incidentes cuando sea necesario 
Fuente: Elaboración propia 

Tabla 12. HU4 – Utilizar el botón de pánico para generar un reporte de incidente inicial 

HU4: Utilizar el botón de pánico para generar un reporte de incidente inicial 

Como  Usuario (Estudiante, guardia, administrativo) 

Quiero  
Tener un botón de pánico en la aplicación móvil que, al presionarlo, 

genera automáticamente un reporte de incidente. 

Para  
Solicitar asistencia urgente del equipo de seguridad en situaciones de 

peligro. 
Fuente: Elaboración propia 

Tabla 13. HU5 – Completar información adicional en reporte de incidente 

HU5: Completar información adicional en el reporte de incidente 

Como  Usuario (Estudiante, guardia, administrativo) 

Quiero  
Tener la opción de completar información adicional en el reporte de 

incidente generado por el botón de pánico. 

Para  
Proporcionar detalles precisos sobre la situación y ayudar en la respuesta 

adecuada. 
Fuente: Elaboración propia 

Tabla 14. HU6 - Generar reportes estadísticos 

HU6: Verificar que la ubicación se detecte automáticamente en el reporte de 

incidente 

Como  Usuario (Estudiante, guardia, administrativo) 

Quiero  
Verificar que la ubicación se haya identificado correctamente al informar 

sobre un incidente. 

Para  
Asegurar que la posición registrada sea precisa y ayude a responder 

eficazmente. 
Fuente: Elaboración propia 

Tabla 15. HU7 - Acceder al sistema web como usuario registrado 

HU7: Acceder al sistema web como usuario registrado 

Como  Usuario (Estudiante, guardia, administrativo) 

Quiero  
Poder iniciar sesión en el sistema web con las credenciales de 

autenticación. 

Para  Acceder al sistema. 
Fuente: Elaboración propia 

Tabla 16. HU8 - Ver resumen de los incidentes en el Dashboard del sistema web 

HU8: Ver resumen de los incidentes en el Dashboard del sistema web 

Como  Usuario (Administrativo) 

Quiero  
Ver un resumen visual de los incidentes reportados en el campus, 

incluyendo gráficos y estadísticas. 

Para  Analizar la seguridad en diferentes áreas y tomar decisiones informadas. 
Fuente: Elaboración propia 
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Tabla 17. HU9 - Visualizar los reportes de los guardias y los incidentes de la comunidad universitaria 

HU9: Visualizar los reportes de los guardias y los incidentes de la comunidad 

universitaria 

Como  Usuario (Administrativo) 

Quiero  
Visualizar los reportes generados por los guardias de seguridad y los 

incidentes reportados por la comunidad universitaria. 

Para  Evaluar la seguridad en el campus y coordinar respuestas eficaces. 
Fuente: Elaboración propia 

2.3.2.3. Refinamiento del product backlog 

El principal beneficio de esta actividad es la preparación de los Sprint siguientes. Para ello, el 

equipo Scrum colabora de manera conjunta, lo que implica: mantener ordenado el product backlog, 

agregar ítems importantes y dividir ítems. 

Tabla 18. Historia de usuario refinado 

Historia de usuario Descripción Prioridad  

HU1 Ingresar al sistema como administrador 1 

HU2 Ingresar al sistema como guardia 1 

HU3 Ingresar al sistema como estudiante 1 

HU4 Utilizar el botón de pánico para generar un reporte de incidente inicial 1 

HU5 Completar información adicional en el reporte de incidente 1 

HU6 
Verificar que la ubicación se detecte automáticamente en el reporte de 

incidente 
1 

HU7 Acceder al sistema web como usuario registrado 1 

HU8 Ver un resumen de los incidentes en el Dashboard del sistema web 1 

HU9 
Visualizar los reportes de los guardias y los incidentes de la comunidad 

universitaria 
1 

Fuente: Elaboración propia 

2.3.2.4. Estimación del product backlog 

Para estimar el tiempo de las historias de usuario se emplea el método los puntos de historia para 

asignar los valores a cada una. 

Tabla 19. Product backlog estimado 

Sprint HU Descripción Size Puntos 
Tiempo 

[días] 

Sprint 1 

HU1 Ingresar al sistema como administrador S 2 1 

HU2 Ingresar al sistema como guardia S 2 2 

HU3 Ingresar al sistema como estudiante S 2 2 

Sprint 2 HU4 
Utilizar el botón de pánico para generar un reporte de 

incidente inicial 
XL 8 14 

Sprint 3 

HU5 
Completar información adicional en el reporte de 

incidente 
M 3 3 

HU6 
Verificar que mi ubicación se detecte automáticamente 

en el reporte de incidente 
M 3 4 

Sprint 4 

HU7 Acceder al sistema web como usuario registrado S 2 5 

HU8 
Ver un resumen de los incidentes en el Dashboard del 

sistema web 
M 3 5 

HU9 
Visualizar los reportes de los guardias y los incidentes 

de la comunidad universitaria 
L 5 5 

Puntos de historia 30 40 

Fuente: Elaboración propia 
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2.3.2.5. Diagramas UML 

Diagrama Entidad-Relación 

En la Figura 8 se presenta el diagrama entidad-relación (ERD) que representa la estructura y las 

relaciones fundamentales de nuestra base de datos. Este ERD es crucial para comprender cómo 

nuestras entidades se interconectan y cómo los datos fluyen a través del sistema.  

 

Figura 8. Diagrama entidad relación del sistema de gestión de incidentes  

Fuente: Elaboración propia 

Diagrama de estado 

En la Figura 9 se muestra el diagrama de estado que ilustra cómo los usuarios de la aplicación 

móvil interactúan con la autenticación, el botón de pánico y la gestión de incidentes. Se destaca 

cómo los usuarios pueden accionar el botón de pánico, ingresar información relacionada con el 

incidente y esperar ayuda. Además, se muestra cómo los usuarios pueden ver su historial de 

incidentes y cómo sus estados cambian en respuesta a diferentes acciones. 

 

Figura 9. Diagrama de estado para los usuarios generales del sistema móvil 

Fuente: Elaboración propia 
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Para los guardias que utilizan la aplicación móvil, se ha creado un diagrama de estado que 

representa cómo atienden y gestionan los incidentes. El diagrama muestra cómo los guardias 

pueden responder a solicitudes de ayuda, acceder a los detalles de los incidentes y completar 

informes. Además, destaca cómo interactúan con la autenticación y cómo cambian sus estados a 

medida que responden a los incidentes. 

 

Figura 10. Diagrama de estado para guardias del sistema móvil 

Fuente: Elaboración propia 

En la Figura 11 se ilustra el diagrama de estado que describe las acciones y estados para el personal 

administrativo que utiliza la parte web de la aplicación. Se enfoca en cómo el personal 

administrativo puede acceder a los reportes de los guardias y la comunidad universitaria, así como 

ver gráficos estadísticos relacionados con los incidentes. El diagrama muestra cómo el personal 

administrativo interactúa con la autenticación y cómo sus estados cambian en función de sus 

acciones. 

 

Figura 11. Diagrama para el personal administrativo del sistema web 

Fuente: Elaboración propia 
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Los usuarios generales también tienen un diagrama de estado específico para la aplicación web. 

Este diagrama ilustra cómo pueden ver sus propios reportes de incidentes, brindándoles un 

seguimiento personalizado. Muestra cómo acceden a esta función después de autenticarse y cómo 

cambian sus estados en respuesta a sus acciones. 

 

Figura 12. Diagrama de estado para usuarios generales del sistema web 

Fuente: Elaboración propia 

Diagrama de secuencia 

Este diagrama de secuencia ilustra la interacción de los usuarios con la aplicación móvil en 

situaciones de generación de reportes de incidentes. 

 

Figura 13. Diagrama de secuencia para usuarios generales del sistema móvil 

Fuente: Elaboración propia 

En la Figura 14 se detalla cómo los guardias interactúan con la aplicación móvil para atender 

solicitudes de ayuda generadas por usuarios y cómo registran informes relacionados con los 

incidentes. 
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Figura 14. Diagrama de secuencia para los guardias del sistema móvil 

Fuente: Elaboración propia 

Este diagrama muestra cómo el personal administrativo utiliza la aplicación web para acceder a 

reportes generados por guardias y la comunidad universitaria, así como visualizar gráficos 

estadísticos relacionados con los incidentes. 

 

Figura 15. Diagrama de secuencia para el personal administrativo del sistema web 

Fuente: Elaboración propia 

En la Figura 16 se describe cómo los usuarios generales interactúan con la aplicación web para 

acceder a su historial personalizado de incidentes previamente reportados. 
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Figura 16. Diagrama de secuencia para usuarios generales del sistema web 

Fuente: Elaboración propia 

2.3.2.6. Diseño de interfaces del prototipo 

Bosquejos del sistema móvil 

El bosquejo del sistema móvil fue elaborado en Balsamiq Mockups. A continuación, se presentan 

los diseños principales: Login para el ingreso del usuario, botón de pánico, reporte de guardias e 

historial de incidentes.  

En la Figura 17 se observa la pantalla en donde el usuario deberá ingresar sus credenciales. 

 

 Figura 17. Bosquejo Login del sistema móvil 

Fuente: Elaboración propia 
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Todos los usuarios al iniciar sesión podrán acceder al botón de pánico como se muestra en la 

Figura 18. 

 

Figura 18. Bosquejo de la pantalla principal del sistema móvil 

Fuente: Elaboración propia 

En caso de que el usuario sea guardia tendrá acceso a la creación de reportes tal como se visualiza 

en la Figura 19, además podrá visualizar todos los reportes que ha ido almacenando. 

 

Figura 19. Bosquejo de la pantalla de reportes del sistema móvil 

Fuente: Elaboración propia 
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En la Figura 20 se observa el apartado de Historial de Incidentes, en donde el usuario podrá 

visualizar cada incidente reportado. 

 

Figura 20. Bosquejo de la pantalla de incidentes del sistema móvil 

Fuente: Elaboración propia 

Bosquejos del sistema web 

A continuación, se presentan los bosquejos del sistema web: Login para el ingreso de los usuarios, 

reportes e informes. En la Figura 21 se ha diseñado la interfaz de inicio de sesión o Login, que 

permitirá a los usuarios ingresar al sistema de gestión de incidencias. En esta pantalla, los usuarios 

deberán proporcionar su nombre de usuario y contraseña para autenticarse y acceder a las 

funcionalidades correspondientes a su rol dentro de la universidad. 

 

Figura 21. Bosquejo Login sistema web 

Fuente: Elaboración propia 
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En la Figura 22, se presenta la pantalla principal del sistema web, donde los usuarios autorizados 

podrán revisar los reportes generados por toda la comunidad universitaria e informes con sus 

respectivas gráficas.  

 

Figura 22. Bosquejos Informes sistema web 

Fuente: Elaboración propia 

 

En la Figura 23, se presenta la pantalla de reporte de novedades del sistema web, donde se 

describen de manera detallada las novedades que han sido presentadas. 

 

Figura 23. Bosquejo Reporte de novedades sistema web 

Fuente: Elaboración propia 

En la Figura 24, se muestra la interfaz del dashboard, en la cual los usuarios autorizados tienen la 

capacidad de examinar los informes generados por la comunidad universitaria, junto con gráficos 
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correspondientes. Estos gráficos representan la cantidad de incidentes categorizados por tipo y por 

zona. 

 

Figura 24. Bosquejo Dashboard sistema web 

Fuente: Elaboración propia 

2.3.3. Sprint 1 

En este primer sprint, se establece la base del sistema, implementando la autenticación y las 

funciones básicas para los distintos roles de usuarios. Al finalizar este sprint, los usuarios podrán 

acceder al sistema utilizando sus credenciales únicas y acceder a funciones iniciales que se ajusten 

a sus roles dentro de la comunidad universitaria. 

Tareas del Sprint 1: 

Tabla 20. Tareas del primer sprint 

ID Descripción 
Tiempo 

[días] 
Inicio Finalización 

001 Desarrollo del Backend Sist. Móvil 7 07/02/23 15/02/23 

HU1 Ingresar al sistema como administrador 1 16/02/23 17/02/23 

HU2 Ingresar al sistema como guardia 2 17/02/23 19/02/23 

HU3 Ingresar al sistema como estudiante 2 19/03/23 21/02/23 

002 Desarrollar la funcionalidad del HomeScreen 5 22/02/23 28/02/23 

003 Desarrollo del módulo de reporte de novedades 8 01/03/23 10/03/23 
Fuente: Elaboración propia 

2.3.4. Sprint 2 

El objetivo principal de este sprint es desarrollar y mejorar la funcionalidad del botón de pánico. 

Esta característica permitirá a los usuarios generar rápidamente un reporte por incidente inicial en 

situaciones de emergencia. Además, la implementación de un sistema de notificaciones que 

garantizará que el equipo de seguridad y las autoridades pertinentes reciban alertas sobre los 

incidentes reportados. 
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Tareas del Sprint 2: 

Tabla 21. Tareas del segundo sprint 

HU Descripción 
Tiempo 

[días] 
Inicio Finalización 

HU4 
Utilizar el botón de pánico para generar un reporte 

de incidente inicial 
8 10/04/23 19/04/23 

004 Implementar el sistema de notificaciones 6 20/04/23 27/04/23 
Fuente: Elaboración propia 

Este sprint se enfocó en el desarrollo del botón de pánico y el sistema de notificaciones para luego 

implementarlo en el sistema móvil. 

2.3.5. Sprint 3 

Este sprint se centra en la segmentación de las zonas dentro del campus universitarios y la 

implementación de un algoritmo para el reconocimiento de estas zonas. Esta funcionalidad 

permitirá un enfoque más preciso en la ubicación de los incidentes reportados, lo que mejorará la 

eficiencia en las respuestas. 

Tareas del Sprint 3: 

Tabla 22. Tareas del tercer sprint 

HU Descripción 
Tiempo 

[días] 
Inicio Finalización 

HU5 
Completar información adicional en el reporte de 

incidente 
3 28/04/23 02/05/23 

HU6 
Verificar que la ubicación se detecte 

automáticamente en el reporte de incidente 
7 03/05/23 11/05/23 

Fuente: Elaboración propia 

2.3.6. Sprint 4 

Este sprint se concentra en el desarrollo tanto del backend como del frontend del sistema web. Se 

implementará el módulo de autentificación y el módulo de informes (Dashboard) para permitir que 

los usuarios registrados accedan al sistema web y vean un resume claro de los incidentes ocurridos 

en el campus. 

Tareas del Sprint 4: 

Tabla 23. Tareas del cuarto sprint 

HU Descripción 
Tiempo 

[días] 
Inicio Finalización 

005 Desarrollo backend sistema web 7 12/05/23 20/05/23 

HU7 Acceder al sistema web como usuario registrado 5 22/05/23 26/02/23 

HU8 
Ver un resumen de los incidentes en el Dashboard 

del sistema web 
5 27/05/23 01/06/23 

HU9 
Visualizar los reportes de los guardias y los 

incidentes de la comunidad universitaria 
5 02/06/23 08/06/23 

Fuente: Elaboración propia 
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2.3.7. Sprint 5 

Este sprint estará dedicada a realizar pruebas exhaustivas de integración de los módulos 

desarrollados hasta ahora. Se identificarán y corregirán errores, mejorar la interfaz de usuario en 

función de la retroalimentación recibida y optimizar el rendimiento general del sistema para 

garantizar una experiencia fluida y eficiente. 

Tareas del Sprint 5: 

Tabla 24. Tareas del quinto sprint 

HU Descripción 
Tiempo 

[días] 
Inicio Finalización 

006 Pruebas de integración de los módulos. 5 09/06/23 15/06/23 

007 Corregir errores y mejorar la interfaz de usuarios. 5 16/06/23 22/06/23 
Fuente: Elaboración propia 

2.3.8. Sprint 6 

En este sprint se presenta el prototipo del sistema al cliente para recibir comentaros y 

observaciones. Se llevará a cabo pruebas de rendimiento y optimización para asegurarnos de que 

el sistema pueda manejar la carga y las demandas esperadas. Esta etapa es fundamental para 

garantizar que le prototipo cumpla con los requisitos y expectativas del cliente. 

Tareas del Sprint 6: 

Tabla 25. Tareas del sexto sprint 

HU Descripción 
Tiempo 

[días] 
Inicio Finalización 

008 Presentación del prototipo al cliente 4 23/06/23 28/06/23 

009 Realizar pruebas de rendimiento y optimización 6 29/06/23 06/07/23 
Fuente: Elaboración propia 

2.3.9. Sprint 7 

Basados en los comentarios recibidos durante la presentación del prototipo, se realizarán ajustes 

finales en el sistema para abordar cualquier observación o sugerencia. Además, verificar la 

funcionalidad del sistema. 

Tareas del Sprint 7: 

Tabla 26. Tareas del séptimo sprint 

HU Descripción 
Tiempo 

[días] 
Inicio Finalización 

010 Realizar ajustes finales según las observaciones 5 07/07/23 13/07/23 
Fuente: Elaboración propia 
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2.3.10. Sprint 8 

Este último sprint, se enfoca en la documentación del sistema. Se desarrollará el manual de usuario 

que guie a los usuarios a través de las diferentes funciones y como utilizarlas. También, el 

desarrollo de un manual del programador que proporcionara detalles técnicos para futuras 

referencias. Con esta documentación, asegurarno que el sistema pueda ser utilizado y mantenido 

de manera más efectiva a largo plazo. 

Tareas del Sprint 8: 

Tabla 27. Tareas del octavo sprint 

HU Descripción Tiempo [días] Inicio Finalización 

011 Desarrollo del manual de usuarios (Anexo 3 y 4) 10 14/07/23 27/07/23 

012 Desarrollo del manual del programador (Anexo 5 y 6) 10 28/07/23 10/08/23 
Fuente: Elaboración propia 

2.4. Ejecución del prototipo 

La implementación del prototipo implica la representación visual de la funcionalidad del sistema 

y como fue implementado, demostrando el uso de herramientas tecnologías seleccionadas para 

alcanzar los objetivos del proyecto. 

2.4.1. Pantalla de Autentificación del sistema móvil 

En la Figura 25, muestra la pantalla de autentificación o login que presenta el logo de la 

universidad. 

 

Figura 25. Ejecución de la pantalla de autentificación del sistema móvil 

Fuente: Elaboración propia 
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2.4.2. Pantalla principal del sistema móvil 

La Figura 26, muestra la pantalla principal en donde se encontrará el botón de pánico.  

 

Fuente: Elaboración propia 

2.4.3. Pantalla de reportes del sistema móvil 

La Figura 27 exhibe dos pantallas, la primera de ella presenta el historial de los reportes, mientras 

que la segunda muestra la los campos necesarios para la creación de nuevos reportes. 

 

Figura 27. Ejecución de la pantalla de reportes del sistema móvil 

Fuente: Elaboración propia 

  

Figura 26. Ejecución de la pantalla principal del sistema móvil 
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2.4.4. Pantalla de incidentes del sistema móvil 

En la Figura 28 se puede observar la pantalla de historial de incidentes, estos reportes de 

incidentes se generan de manera automática cuando se active el botón de pánico. 

 

Figura 28. Ejecución de la pantalla de incidentes del sistema móvil 

Fuente: Elaboración propia 

2.4.5. Pantalla de autentificación del sistema web 

En la Figura 29, muestra la pantalla de autentificación del sistema web que presenta el logo de 

la universidad. 

 

Figura 29. Ejecución de la pantalla de autentificación del sistema web 

Fuente: Elaboración propia 
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2.4.6. Pantalla principal del sistema web 

La Figura 30, muestra la pantalla principal del sistema web en donde se encontraran dos secciones: 

reportes e informes.  

 

Figura 30. Ejecución de la pantalla principal del sistema web 

Fuente: Elaboración propia 

2.4.7. Pantalla de reportes del sistema web 

La Figura 31 ilustra el informe de novedades, en el cual se detallan las novedades que han sido 

presentadas. 

 

Figura 31. Ejecución de la pantalla de reportes del sistema web 

Fuente: Elaboración propia 
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2.4.8. Pantalla del Dashboard del sistema web 

La Figura 32 muestra el dashboard del sistema web en donde se encontrarán dos gráficos que 

detallan la cantidad de incidentes por tipo y zona.  

 

Figura 32. Ejecución del Dashboard del sistema web 

Fuente: Elaboración propia 
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3. CAPITULO III. EVALUACIÓN DEL PROTOTIPO 

3.1. Plan de evaluación 

3.1.1. Objetivo 

- Evaluar las características del software mediante la aplicación de la norma ISO/IEC 14598 

para la verificación del cumplimiento de los requisitos funcionales y no funcionales, 

proporcionando recomendaciones concretas destinadas a la mejora de su calidad. 

3.1.2. Criterios 

La evaluación de calidad de un sistema web y móvil de gestión de incidentes es esencial para 

garantizar su eficacia y rendimiento. Con el propósito de evaluar a fondo el sistema y garantizar 

que cumpla con los estándares de calidad requeridos, se han establecido criterios específicos de 

evaluación. A continuación, se detallan los criterios clave del sistema en ambas plataformas. 

- Funcionalidad: Evaluar la capacidad del sistema para realizar las funciones principales de 

reporte, gestión y seguimiento de incidentes de seguridad de manera efectiva y precisa. 

- Rendimiento: Evaluar la velocidad de carga, la respuesta del sistema y la capacidad para 

manejar múltiples usuarios y solicitudes sin degradación del rendimiento. 

- Usabilidad: Evaluar la facilidad de uso y la experiencia del usuario en ambas plataformas, 

asegurándose de que la interfaz sea intuitiva y amigable. 

3.1.3. Cronograma 

El programa de actividades será modificado para abarcar un lapso de cinco semanas (desde el 31 

de julio hasta el 02 de septiembre de 2023), orientado a la evaluación del prototipo. 

Tabla 28. Plan de evaluación: Cronograma 

Actividades 
 Semanas 

S1 S2 S3 S4 S5 

Planificación      

Pruebas funcionales      

Pruebas de rendimiento      

Pruebas de usabilidad      

Análisis y documentación de resultados      
Fuente: Elaboración propia 

3.1.4. Evaluación de calidad 

La evaluación de calidad, según los lineamientos de la Norma ISO/IEC 14598, posibilita la 

valoración de la calidad del software. Este proceso se realizará a través de un cuestionario basado 

en la escala de Likert (ver anexo 8), donde se emplean valores numéricos del 1 al 5, como se 

muestra a continuación:  
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Tabla 29. Escala de Likert 

Valoración Interpretación de resultados 

1 Muy insatisfecho 

2 Insatisfecho 

3 Neutral 

4 Satisfecho 

5 Excelente 
Fuente: Elaboración propia 

3.1.5. Evaluación de satisfacción del usuario 

La valoración de la satisfacción del cliente desempeña un papel fundamental en comprender cómo 

los usuarios perciben y experimentan el sistema. Ofrece datos valiosos sobre la calidad percibida 

detectando problemas para que el producto esté en sintonía con las necesidades y requisitos de 

todas las partes involucradas. Este proceso se llevará a cabo mediante una encuesta adjunta (ver 

anexo 9) que se administrará a los miembros de la comunidad universitaria después de utilizar el 

sistema web/móvil sin experiencia previa. 

3.2. Resultados de la evaluación 

Siguiendo la norma ISO/IEC 14598, se ha conseguido obtener resultados sobre la calidad del 

software con base a criterios de funcionalidad, rendimiento y usabilidad (ver anexo 7). 

3.2.1. Evaluación de calidad 

Se llevó a cabo una encuesta basada en escala de Likert (ver apéndice 1) con el propósito de evaluar 

la satisfacción del cliente. En este proceso se utilizó un software en línea o para dispositivos 

móviles, con el objetivo de confirmar que se hayan cumplido los requisitos establecidos y, además, 

de identificar oportunidades de mejora a través de la experiencia. 

Tabla 30. Evaluación de calidad 

Evaluación de calidad 

Características Criterio Valoración 

Funcionalidad 

El sistema web/móvil cumple con todos los requisitos funcionales y no 

funcionales establecidos? 
4.25 

Las notificaciones de los incidentes funcionan correctamente. 4.38 

Califique del 1 al 5 la ubicación que se genera cuando se crea incidente o un 

reporte. 
4.22 

¿Has encontrado algún error o comportamiento inesperado al utilizar las 

funciones? 
4.16 

Porcentaje de cumplimiento 85.00% 

Rendimiento 

¿La aplicación responde de manera rápida a tus acciones? 4.31 

¿Has experimentado retrasos o tiempos de carga lentos en el sistema? 4.16 

¿La aplicación se ha bloqueado o ha tenido fallos mientras la usabas? 4.16 

¿Has notado un consumo excesivo de batería o recursos del dispositivo al usar 

la aplicación móvil? 
4.06 

Porcentaje de cumplimiento 83.44% 

Usabilidad 
¿Encuentras que la interfaz de nuestra aplicación web/móvil es fácil de entender 

y navegar? 
4.28 
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¿Las secciones y categorías te ayudan a encontrar lo que estás buscando? 4.34 

¿Puedes acceder a las diferentes secciones y funciones de la aplicación de 

manera intuitiva? 
4.25 

¿La navegación entre pantallas y secciones es fluida y sin problemas? 4.34 

¿Encuentras que los botones, enlaces y elementos interactivos son fáciles de 

seleccionar y utilizar, especialmente en dispositivos móviles? 
4.28 

La interpretación de las gráficas es clara. 4.25 

Porcentaje de cumplimiento 85.83% 

Porcentaje total de cumplimiento 84.76% 

Fuente: Elaboración propia 

 

Figura 33. Gráfica de análisis de la evaluación de calidad 

Fuente: Elaboración propia 

El sistema web/móvil ha obtenido un sólido porcentaje de cumplimiento en términos de 

funcionalidad, con una puntuación de 85.05%. Esto indica que el sistema cumple en gran medida 

con los requisitos funcionales y no funcionales establecidos. En cuanto al rendimiento, el sistema 

ha logrado un porcentaje de cumplimiento del 83.45%. Esto sugiere que la mayoría de los usuarios 

experimentan una respuesta rápida, pocos retrasos y una buena estabilidad en el sistema. La 

usabilidad es un punto destacado, con un porcentaje de cumplimiento del 85.80%. Los usuarios 

encuentran que la interfaz es fácil de usar, la navegación es intuitiva y los elementos interactivos 

son accesibles.  

El porcentaje total de cumplimiento del 84.76% indica que el sistema en su conjunto está 

funcionando bien. Se destaca especialmente en usabilidad y funcionalidad, lo que sugiere que los 

usuarios pueden realizar tareas de manera efectiva y disfrutan de una experiencia amigable. 

Es importante destacar que, aunque los porcentajes son sólidos, siempre hay margen para la mejora 

continua. Se recomienda realizar un seguimiento constante de la satisfacción del usuario y abordar 

cualquier problema identificado para mantener y aumentar la calidad del sistema a lo largo del 

tiempo. 
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3.2.2. Evaluación de satisfacción del usuario 

Se llevó a cabo una encuesta para evaluar la satisfacción del cliente, la cual fue administrada por 

el gerente después de usar el software web/móvil. El objetivo era verificar el cumplimiento de los 

requisitos establecidos y, al mismo tiempo, identificar áreas de mejora a través de la experiencia 

de uso. 

Tabla 31. Evaluación de satisfacción del usuario 

Evaluación de satisfacción del usuario 

N° Criterio Valoración 

1 ¿Qué tan satisfecho estás con la facilidad de uso del software? 4.33 

2 ¿Cómo calificarías la velocidad de carga y respuesta del software? 4.33 

3 ¿Estás satisfecho con la disponibilidad de funciones y características del software? 4.33 

4 ¿Qué opinas sobre la estabilidad y fiabilidad del software? 4.44 

5 ¿Cómo calificarías la calidad de las actualizaciones y mejoras del software? 4.33 

6  ¿Estás satisfecho con la capacidad de personalización del software según tus necesidades? 4 

7 ¿Qué tan útiles encuentras las opciones de soporte y ayuda proporcionadas por el software? 4.33 

8 ¿Cómo calificarías la seguridad y privacidad que ofrece el software? 4.33 

9 ¿Qué opinas sobre la relación calidad-precio del software? 4.44 

10 ¿Recomendarías este software a otros usuarios? 4.33 

11 
¿Qué tan satisfecho estás con la interfaz de usuario del software en términos de su apariencia 

y diseño? 
4.33 

12 ¿Cómo evaluarías la capacidad de búsqueda y navegación en el software? 4.33 

13 
¿Estás satisfecho con la cantidad de opciones de personalización de la configuración en el 

software? 
4.22 

14 ¿Qué opinas sobre la eficacia de las notificaciones y alertas del software? 4.33 

15 ¿Cómo calificarías la capacidad de exportar e importar datos en el software? 4.33 

16 
¿Estás satisfecho con la velocidad de respuesta del servicio de atención al cliente del 

software? 
4 

17 
¿Qué opinas sobre la capacidad del software para integrarse con otras aplicaciones o 

servicios? 
4.33 

18 ¿Cómo calificarías la experiencia general de uso del software en términos de satisfacción? 4.22 

19 ¿Estás satisfecho con la disponibilidad de actualizaciones de seguridad del software? 4.33 

20 
¿Cómo evaluarías la capacidad del software para adaptarse a las necesidades cambiantes de 

tu negocio u organización? 
4.22 

Porcentaje de cumplimiento 85.89% 

Fuente: Elaboración propia 

 

Figura 34. Gráfica de análisis de la evaluación de satisfacción de usuario 

Fuente: Elaboración propia 
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Con un porcentaje de cumplimiento del 85.89%, la mayoría de los criterios evaluados recibieron 

calificaciones positivas. Los aspectos destacados incluyen la facilidad de uso, la velocidad de carga 

y respuesta, la estabilidad, la calidad de las actualizaciones, la seguridad y la relación calidad-

precio, todos calificados por encima de 4.0 en una escala de 1 a 5 (ver apéndice 2). 

Sin embargo, existen algunas áreas con margen de mejora, como la capacidad de personalización, 

la velocidad de respuesta del servicio de atención al cliente y la adaptabilidad a las necesidades 

cambiantes del negocio u organización, que recibieron calificaciones ligeramente más bajas. En 

general, estos resultados indican que el software está cumpliendo con éxito con los requisitos y 

expectativas de los usuarios, pero es importante prestar atención a las áreas identificadas para 

posibles mejoras futuras y mantener altos niveles de satisfacción del cliente. 
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CONCLUSIONES  

• Se ha cumplido con el desarrollo de un sistema web y móvil para la gestión de incidentes en 

la Universidad Técnica de Machala. Este logro se llevó a cabo mediante la aplicación de 

procesos de ingeniería de software y la metodología ágil Scrum, junto con el uso de lenguajes 

de programación como TypeScript, PHP y JavaScript, respaldados por una base de datos 

PostgreSQL.  

• El sistema web y móvil desarrollado ha demostrado ser una herramienta eficiente para el 

seguimiento y gestión de los incidentes notificados por la comunidad de la UTMACH. El uso 

de un dashboard que presenta información sobre la cantidad y naturaleza de los incidentes 

proporciona una visión clara de la seguridad en el campus. Esto no solo valida la hipótesis 

inicial, sino que también establece una base sólida para la toma de decisiones futuras. 

• La elaboración del estado del arte y la revisión sistemática de literatura proporcionaron un 

fundamento teórico y una comprensión exhaustiva de los enfoques previos en la gestión de 

incidentes. Esta etapa resulta esencial para identificar las mejores prácticas y tendencias 

actuales, estableciendo bases para el desarrollo y diseño del sistema. 

• La arquitectura de gestión de incidentes, ajustada a los requerimientos de la UTMACH, 

asegura la alineación entre la solución tecnológica y las necesidades institucionales. La 

planificación de esta arquitectura establece los cimientos para un buen desarrollo y una 

correcta implementación. 

• El uso de la base de datos junto con el sistema de apoyo, posibilita un almacenamiento, acceso 

y manipulación de la información relevante para la gestión de incidentes. Esto aporta 

notablemente a la agilidad y rapidez en la gestión de incidentes en la UTMACH. 

• La evaluación de la calidad del software a través de la aplicación del estándar internacional 

ISO/IEC 14598 ha demostrado ser una medida fundamental para asegurar la confiabilidad y 

agilidad del sistema desarrollado. En este proceso, se evaluaron aspectos clave como la 

funcionalidad, el rendimiento y la usabilidad, garantizando que el software cumpla con los 

estándares de calidad y sea capaz de abordar las necesidades de gestión de incidentes de 

manera correcta.  
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RECOMENDACIONES 

• Continuar el mantenimiento y la mejora continua del sistema desarrollado para garantizar su 

funcionamiento óptimo a lo largo del tiempo. 

• Realizar capacitaciones periódicas para el personal y los usuarios finales involucrados en la 

gestión de incidentes, con el fin de asegurar una adopción efectiva y una comprensión completa 

del sistema. 

• Implementar una interfaz de usuario intuitiva y amigable en el sistema web y móvil, 

priorizando la experiencia del usuario para una mayor aceptación. 

• Mantener un enfoque constante en la actualización y evolución del sistema de gestión de 

incidentes para asegurar su relevancia a lo largo del tiempo. 

• Explorar la posibilidad de integrar tecnologías emergentes, como la inteligencia artificial (IA), 

para mejorar aún más la eficiencia en la detección y resolución de incidentes.  Esta IA podría 

tener la capacidad de tomar decisiones sobre qué guardia notificar de manera eficiente, 

considerando la gravedad y la ubicación del incidente. Además, la incorporación de un chatbot 

de soporte podría proporcionar asistencia rápida y respuestas a preguntas frecuentes 

relacionadas con incidentes, lo que mejoraría aún más la eficiencia y la atención al usuario.  

• Dada la importancia de la seguridad en el campus universitario y el éxito demostrado por este 

proyecto, se sugiere que la Universidad Técnica de Machala continúe apoyando la 

investigación y el desarrollo en este campo. La realización de trabajos futuros en esta área es 

fundamental para mantener y mejorar constantemente la seguridad en el campus. Esto podría 

incluir la expansión de las capacidades del sistema, la investigación de tecnologías emergentes 

en seguridad y la adaptación a las cambiantes necesidades y desafíos de seguridad. La inversión 

en investigación y desarrollo contribuirá a mantener un ambiente seguro y propicio para el 

aprendizaje y la comunidad universitaria en general. 
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ANEXOS 

Anexo 1: Matriz de consistencia 

Problema, 

objeto y campo 
Objetivo Marco teórico Hipotesis Variables Metodología 

Problema: 

Necesidad de un 

sistema web y 

móvil para 

gestión de los 

incidentes de 

seguridad que 

ocurren dentro 

de las 

instalaciones de 

la Universidad 

Técnica de 

Machala. 

 

Objeto de 

estudio:  

Gestionar 

incidentes en 

una institución 

pública. 

 

Campo de 

acción: 

Desarrollo de un 

sistema web y 

móvil. 

Objetivo General 

- Desarrollar un 

sistema web y móvil 

para gestionar 

incidentes dentro de la 

Universidad Técnica 

de Machala aplicando 

procesos de ingeniería 

de software, lenguajes 

de programación y 

bases de datos. 

Objetivos específicos 

- Elaborar el estado 

del arte, recopilando 

información 

bibliográfica de 

trabajos relacionados 

y aplicando el método 

de revisión sistemática 

de literatura para la 

comprensión del tema. 

- Diseñar la 

arquitectura de la 

gestión de incidentes 

según los 

requerimientos de la 

UTMACH. 

- Desarrollar la base 

de datos y el sistema 

de apoyo que permita 

almacenar y 

Fundamentos teóricos de objeto, 

campo y variables 

 

Hipotesis General: 

El desarrollo de un 

sistema web y móvil 

de gestión de 

incidentes permitirá el 

seguimiento de 

aquellos notificados 

por la comunidad de 

la UTMACH. 

Variable 

Independiente: 

Sistema web y móvil de 

gestión de incidencias. 

 

Dimensiones o 

categorías: 

− Programación web. 

− Programación móvil. 

− Inteligencia de 

negocios. 

 

Variable 

Dependiente:  

Incidentes notificados 

por la comunidad de la 

UTMACH. 

 

Dimensiones o 

categorías: 

− Experiencia de 

usuario. 

 

Enfoque: Se usará un enfoque 

cuantitativo, puesto que trabajará 

con procesos y datos para probar 

la hipótesis planteada, basándose 

en las métricas de rendimiento 

obtenidas en el proceso de pruebas 

realizadas al sistema web y móvil 

para la gestión propuesta. 

 

Alcance: El alcance será 

descriptivo inicialmente, para 

estudiar los procesos actuales de 

gestión de incidencias, para luego 

avanzar a un alcance 

correlacional, el cual pretende 

probar que un sistema web y 

móvil para la gestión de 

incidentes, puede salvaguardar la 

integridad de la comunidad 

universitaria. 

 

Diseño: El diseño del presente 

trabajo será cuasi-experimental, el 

objetivo es comprobar la hipótesis 

con un grupo definido, donde se 

pretende establecer la 

implementación de un sistema 

web y móvil que gestione 

incidencias para satisfacer las 

necesidades de la comunidad 

universitaria. 
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manipular la 

información de los 

incidentes 

implementando 

técnicas para el 

análisis. 

- Evaluar la calidad 

del software mediante 

la aplicación de un 

estándar internacional. 

 

Técnicas e instrumentos de 

recopilación de datos  

La técnica e instrumento de 

recopilación de datos para el 

desarrollo de un sistema web y 

móvil para la gestión de incidentes 

de seguridad es la siguiente: 

- Observación de los procesos. 

- Análisis de documentos o datos 

Se realizará una revisión de la 

información existente y reportes 

informales que actualmente 

maneja el personal de seguridad, 

con la finalidad de conocer los 

últimos incidentes identificados y 

procedimiento actual para las 

medidas correctivas. 

 

Técnicas de procesamiento de 

datos 

Las técnicas de procesamiento y 

análisis de datos será la aplicación 

de gráficos de barras y gráficos de 

líneas que permitirán analizar los 

resultados de la evaluación. 
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Anexo 2:  Actas de reunión con el Dpto. TIC 
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Anexo 3: Manual de usuario Sistema web 
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Anexo 4: Manual de usuario Sistema móvil 
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Anexo 5: Manual del programador Sistema web 
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Anexo 6: Manual del programador Sistema móvil 
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Anexo 7: Revision general ISO/IEC 14598-1 
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Anexo 8: Evaluación de calidad 
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Anexo 9: Evaluación de satisfacción del usuario 
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APÉNDICES 

Apéndice 1: Resultados de la evaluación de calidad 
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Apéndice 2: Resultados de la evaluación de satisfacción de usuario 
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