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Implementation of a low-cost ad-hoc IoT mesh
network for home automation systems.

A. Guevara-Villacres (»), H. Moran-Guevara

Abstract—Currently, IoT systems have had great relevance in
the world of technology, due to the ease of connecting everyday
objects to the Internet, automating a home, controlling lighting
and security for a home in order to provide comfort and well-
being. Within the home, Wifi is the most widely used wireless
technology, where the Internet router generally creates such a
network. To which Wifi-IoT devices, cell phones, laptops and
home appliances are connected. Therefore, it increases traffic,
packet loss and connection losses especially for those devices
that are far away from a router, access point or without line of
sight. This paper proposes an ad-hoc mesh network prototype
using MQTT protocol and the Home Assistant platform. The
mesh network runs over low-cost IoT devices such as the ESP32
family and allows extending the coverage and interconnection of
all IoT devices without interfering with the conventional home
wifi network. The mesh network was implemented and tested in a
real home with different line-of-sight scenarios, distance between
nodes and with different time intervals for message transmission.
The test results indicate that the optimal sampling time is 1
minute with an average latency of only 1.62 seconds and 93%
of packets received. The source code for the nodes and gateway
are available on Github.

Index Terms—Mesh network, Wi-Fi, IoT, Home assistant,
MQTT, Home Assistant, XP methodology.

I. INTRODUCCION

n la actualidad el mundo de la informadtica ha evolu-
Ecionado notoriamente, surgiendo lo que hoy conocemos
como Internet que es denominada como la red mds grande a
nivel mundial, lo que ha permitido a las personas aprovechar
de las grandes innovaciones tecnoldgicas como navegar en la
web, comercio electrénico, redes sociales, etc [1]]. Dentro de
esto las redes inaldmbricas han contribuido exponencialmente
la forma de comunicacion en la sociedad, incluso en el ambito
de la economia es muy bien vista, debido a que la misma se la
realiza a través de ondas, es decir, no se necesita cables para
su conexion lo que significa un ahorro de dinero. Ademas,
este tipo de herramientas estdn siendo adoptadas en diferentes
entornos como lo son hogares, zonas rurales, parques, centros
comerciales, etc.

Entre los diferentes tipos de redes en una infraestructura
TI, existe la LAN, sin embargo, son de elevado costo debido
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al cableado, aparatos electrénicos y otras caracteristicas que
son tomadas en cuenta para su ejecucién. Por otra parte,
las WLAN en comparacién con las LAN brindan mejores
ventajas, se pueden efectuar a un precio inferior y los mas
resaltante de esta red es que son idéneas en lo referente
a terminales inaldmbricos, particularidad importante hoy en
dia por el gran uso de dispositivos méviles. En mencién a
lo anterior, es alli donde surge las Redes Mesh, las cuales
son de facil implementacién, facil configuracién, dindmica y
coste pequefio. Ademds, brindan un recurso muy importante
a la eficacia de conectividad y cobertura de la red, por
su caracteristica de ser descentralizada y la capacidad de
vincularse externamente del Access Point (AP) o punto de
acceso mediante un nodo inaldmbrico, lo que permite ampliar
la cobertura ofrecida por el punto de acceso, lo que la vuelve
mas llamativa y que puede ser incorporada en distintas areas
como en la salud, gestién de desastres, educacion, redes de
domésticas de banda ancha, entre otros [2]. En la Fig. E], se
puede observar una red mallada.

Legend

D-Link COVR-1102

Mesh clients

Wired connection

Wireless connection

Fig. 1: Red mallada con conexién a Internet.

En una red mallada, lo Unico que tiene que estar conec-
tado de forma fisica es un nodo a la conexién de una red
WAN, y este nodo que es cableado se encarga de compartir
inaldmbricamente su conexién a Internet con el resto de los
nodos cercanos. Ademas, la red mesh puede redirigir de mejor
manera el trifico que pasa por una red y poder conseguir
siempre la mejor sefial de la misma.

El Internet de las Cosas (IoT) en la actualidad es un
avance muy importante en el mundo informdtico y el gran
beneficiario es la sociedad en general. La tecnologia es ttil
como una herramienta para la mejora de colaboracién y toma
de decisiones en un mundo donde confluye la parte fisica con
la digital [3].

Se puede definir que IoT es un conjunto de objetos o
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tipo de red que permite la recoleccién de datos en tiempo
real de diferentes dispositivos electrénicos como sensores y
actuadores los mismos que son capaces de interactuar entre si
a traves de Internet, permitiendo la mejora de la calidad de vida
de las personas, asi mismo facilitando el acceso a informacion
especifica desde cualquier lugar y a cualquier hora [4] [5].

Las primeras tecnologias dométicas se empezaron a desar-
rollar en los afios 70 y han ido evolucionando permitiendo
al usuario apagar, encender o configurar ciertos dispositivos
de su hogar. Como lo indica Ruwaida, Minkkinen [6], mu-
chos dispositivos electrénicos ahora tienen Wi-Fi y pueden
interactuar con otros dispositivos domésticos, aplicaciones de
teléfonos inteligentes y computadoras. Sin embargo, existen
problemas, por ejemplo, no pueden comunicarse entre si o
requieren un dispositivo adicional para hacerlo y necesitan una
aplicacion individual en el smartphone para ser controlados.
Ademds, los dispositivos conectados en el hogar no dejan de
multiplicarse y en ocasiones el router no puede abarcar con
todo, debido a que el Wi-Fi tradicional es una configuracion de
punto a multipunto en la que solo se tiene un nodo conectado
con todos los demds nodos, y los otros nodos conectados se
los denominan estaciones. Por tanto, es complicado detectar
dichos problemas, porque existe gran diversidad de terminales
y protocolos [[7]. Los AP estdn sobrecargados con la respon-
sabilidad de transmitir y proporcionar acceso a la red a todas
las estaciones, esto limita el drea de cobertura ya que todas
las estaciones deben estar en el rango del AP y esto también
limita el ndmero de estaciones que se pueden conectar a un
unico punto de acceso.

Lo que se consigui6 en este trabajo es extender la cobertura
de la red mediante la implementacién exitosa de una red
mallada, la cual se conformé con los protocolos de comuni-
cacion Wi-Fi Mesh, MQTT y Bluetooth Low Energy (BLE).
La implementacién de esta red permitié conectar multiples
nodos en una tunica red, logrando una cobertura mas amplia
y confiable. Ademads, se utiliz6 Node-RED para el uso de
BLE, PlatformlO para la codificacién de microcontroladores,
lo que permitié una integracion mds sencilla y eficiente de los
sensores y actuadores en la red.

El trabajo consta de secciones: primera seccion I. Introduc-
cién, donde se redactan los trabajos relacionados y contribu-
ciones. Ademas, de la revision de literatura. En la seccidn
I, se redacta la Fundamentacion teérica del prototipo. En la
seccién II1, se centra en el Desarrollo del prototipo, siguiendo
las fases de la metodologia XP. En la seccién 1V, se analizan
los resultados de los experimentos. La secciéon V, concluye
este trabajo.

A. Trabajos Relacionados y Contribuciones

La estrategia de biisqueda de trabajos relacionados incluyé
una busqueda automdtica donde se seleccionaron los tra-
bajos relacionados a través de una revisién sistemadtica de
la literatura [8]]. Las bases de datos digitales seleccionadas
y consultadas fueron: Science Direct, SpringerLink, IEEE
Xplore, IEEE Latin America Transactions y Scopus. En la
Fig. Pl se muestra el proceso y sintaxis empleada.

) )
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N J
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_ Teviews abstractreview for in the qualitative
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Fig. 2: Diagrama de flujo de trabajos relacionados.

Luego de realizar la bisqueda e implementar la inclusién y
exclusién treinta y dos dieron como resultado para la lectura
completa y proceder con la sintesis.

Seguidamente, se redacta transitoriamente los trabajos pre-
vios relacionados al trabajo de investigacion.

Las redes de drea local inaldmbricas son ampliamente
utilizadas gracias a sus grandes ventajas sobre las redes
cableadas. Entre ellas, WiFi es popular por su capacidad de
trabajo eficiente. Sin embargo, debido al rango de soporte
limitado de WiFi, su desarrollo se limita hasta cierto punto.
En el caso de no agregar infraestructura cableada y expandir
los costos, considere usar dispositivos inaldmbricos en Internet
como enrutadores, reenviar datos continuamente y conectarse
en red a través de multiples saltos inaldmbricos, las redes
Mesh son una gran solucién de conectividad ya que con su
tecnologia Mesh configurable y auto-regenerables se puede
implementar en dreas urbanas, rurales y campus universitarios
ofreciendo favorables resultados a miles de usuarios [9]].

Como lo indica Islam, et al. [10], la red LoRa (Lon-Range)
se ha convertido en una herramienta ideal con el Internet de
las cosas para proporcionar recursos satisfactorios. Proponen
una arquitectura idénea para automatizar un hogar de corto
como para largo alcance, implementando varias tecnologias
como LoRaWAN, Wi-Fi y Bluetooth, permitiendo controlar
efectivamente diferentes aparatos electrénicos del hogar y
manteniendo una gestién inteligente entre ellos.

El sistema que plantea Ye, et al. [11], es sobre el control de
iluminacién con el médulo TLSR8258. La comunicacién de
los dispositivos electrénicos es por medio de una red mallada
Bluetooth Low Energy (BLE), la conexion del sistema es a
través de un ESP32 en base a la puerta de enlace Bluettoth para
que exista conexion a Internet. Si el usuario desea monitorear
el estado de la luz de los médulos, puede utilizar el protocolo
de mensajeria MQTT y obtener la comunicacién con la puerta
de enlace Bluetooth Low Energy.

Los problemas que existen actualmente sobre el uso de
metodologias de preparacién tradicional y la escasa finan-



ciacién para la instruccién deportiva en universidades, ha
hecho que Wang, Cao y Tan [12], desarrollen un sistema
de entrenamiento 4gil con Wireless MESH Networks. La
examinacion de la topologia de la red se la realiza en un
ambiente de red mallada, donde se evaldan los tiempos de
muestreo de los nodos y la tasa de pérdida de paquetes
con el fin de exponer que las redes autoorganizadas tienen
la capacidad de transmitir informacién en tiempo real. Los
resultados obtenidos evidencian que cuando una determinada
cantidad de nodos salta, el tiempo promedio de los nodos es
menor a 300 ms y el porcentaje de pérdida de paquetes es
aproximadamente del 0%. Finalmente, se evidencia que la red
mallada inaldmbrica es mucha mds efectiva que las redes WiFi
tradicionales.

La confiabilidad y latencia lo indica Gokalgandhi [13],
como métricas que pueden ser utilizadas en el proceso de
optimizacién del drbol de enrutamiento para WiFi Mesh. A
diferencia de los métodos de optimizacién de enrutamiento
que se utilizan en la actualidad, la propuesta que se plantea
implica optimizar directamente tasas de datos de los enlaces
de malla individuales de acuerdo con las condiciones del
canal subyacente, de modo que se satisfagan los requisitos
de confiabilidad y latencia para rutas de malla completas.
Ademds, para mitigar el problema de contencién de canales
que es comun en las redes WiFi, se plantea un método de
asignacién multicanal (MC). En este método, el ancho de
banda se asigna a los nodos de malla individuales en funcién
de la carga de trifico esperada que se espera que manejen.
Una vez que se determina el ancho de banda para cada
nodo, se asignan canales especificos de forma que se evite
la interferencia cocanal.

En el articulo perteneciente al autor Sanchez, et al. [14],
plantea el disefio de una red Mesh para optimizar la cal-
idad del servicio de internet via WiFi en las instalaciones
educativas universitarias, debido a que las redes Mesh son
una gran solucién de conectividad ya que con su tecnologia
Mesh configurable y auto-regenerables se puede implementar
en areas urbanas, rurales y campus universitarios ofreciendo
favorables resultados a miles de usuarios. Obteniendo como
resultado el disefio de la red Mesh y la optimizacién de la
calidad del servicio de Internet a través WiFi con la ayuda de la
herramienta de simulacién Riverbed Modeler Academic Edi-
tion 17.5, la misma que permite mostrar resultados viables por
medio de médulos y gréficos para una futura implementacién
beneficiando a los estudiantes docentes y administrativos de
la institucién universitaria.

B. Contribuciones

Las principales contribuciones de este trabajo son:

- Exploracién sistemadtica, acerca del estado del arte de
Internet of Things, Redes Inaldmbricas y WiFi Mesh, a
través de bases de datos indexadas.

- Desarrollar un prototipo de una red mallada mediante los
protocolos Wi-Fi Mesh y MQTT para la mejora de la
comunicacion de los dispositivos de un hogar inteligente.

- Conectar dispositivos dométicos que estén fuera de al-
cance.

IEEE LATIN AMERICA TRANSACTIONS

- Realizar diferentes tipos de pruebas que permitan de-
terminar la eficiencia de la red mallada con los dis-
tintos tipos de muestras en un ambiente domoético real
promiscuo donde integrantes del hogar usan diferentes
dispositivos en la misma red Wi-Fi.

C. Revision de Literatura

En este apartado se implementd la metodologia denominada
Systematic Literature Review (SLR), semejante al estudio de
Mazén, Pan [[15]. Aplicando la bisqueda y sintaxis anterior-
mente mencionadas.

En Fig. 3] se visualiza el nimero de estudios publicados en
Scopus entre el afio 2018 y 2022, en relacién a Internet of
Things, WiFi y WiFi Mesh. Se observa que en el afio 2018 y
2019 existieron mayores trabajos en comparacién a los demas
afios.

Documents by year

12

Documents

2018 2019 2020 2021 2022

Year

Fig. 3: Diagrama de lineas de publicaciones, afios 2018 — 2022
Elaborado en [16]]

En Fig. f] se observa un andlisis biométrico realizado en
la herramienta VOSviewer, en relacién a “Internet of Things”,
“WiFi”, “Mesh Networking”, etc.
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Fig. 4: Anilisis biométrico. [Elaborado en [17]]]

II. FUNDAMENTACION TEORICA DEL PROTOTIPO

En esta seccién se presentan los temas relevantes al pro-
totipo.



A. Red de malla inaldmbrica

Red de malla inaldmbrica [[18]], se trata sobre una red de co-
municacién constituida por nodos de estaciéon que interactian
entre sf a través de una topologia mallada. Cada nodo posee la
capacidad de interactuar uno al otro, siempre y cuando estén
dentro del rango; bdsicamente crean una malla inteligente de
AP, lo que permite la comunicacién entre ellos para dirigir el
trafico de forma eficaz por medio de la red.

B. Tecnologias inaldmbricas para loT

Las tecnologias de comunicacién inaldmbricas tienen la
capacidad de permitir conectar dispositivos, maquinas y sen-
sores. La comunicacién de los datos de los dispositivos IoT
a cualquier circuito electrénico es muy importante para la
toma de decisiones en un sistema IoT [[19]. Las principales
Tecnologias son las siguientes: RFID, LoraWAN, SigFox,
Bluetooth, IEEE 802.15.4, Wireless Fidelity (Wi-Fi), 6LoW-
PAN, ZigBee, Z-Wave, LTE, NFC, UWB, M2M, Onda Z,
WiMax, LTE-A [20], [21], [22], [23] , [24].

C. Protocolos de mensajeria de datos

Los protocolos de mensajeria de datos se dividen en los
niveles de Capa de Aplicacion Constrained Application Proto-
col (CoAP), Message Queuing Telemetry Transport (MQTT),
MQTT for Sensor Networks (MQTT-SN), Representational
State Transfer (REST), Extensible Messaging and Presence
Protocol (XMPP), Data Distribution Service (DDS), Advanced
Message Queuing Protocol (AMQP), y Capa de Infraestructura
Routing Protocol for Low Power and Lossy Networks (RPL),
6LowPAN, IEEE 802.15.4, Bluetooth Low Energy, EPCglobal,
Long Term Evolution—Advanced (LTE-A), Z-Wave [21],
[25], 126, [27], [28]I, [29]-

D. MQTT

MQTT es un protocolo de comunicacién disefiado para la
transmisién de datos en redes de sensores y IoT. Fue creado
con el objetivo de ser una solucion eficiente y facil de usar
para la conexién de dispositivos y aplicaciones en tiempo
real. Con un enfoque en la eficiencia de los recursos, MQTT
utiliza un modelo de publicacién/suscripcién que permite a los
dispositivos publicar y recibir mensajes de manera asincrona.
Esto significa que los dispositivos pueden recibir informacion
de manera constante sin tener que establecer una conexion
activa. Ademads, el protocolo utiliza una estructura de paquetes
pequeiios, lo que significa que puede ser utilizado en dispos-
itivos con recursos limitados.

E. Home Assistant

Home Assistant es una plataforma de automatizacién del
hogar de c6digo abierto que permite a los usuarios controlar
y automatizar sus dispositivos inteligentes y electrénicos en
el hogar. Con Home Assistant, los usuarios pueden unificar
el control de sus dispositivos en una sola aplicacion, lo
que les permite tener una visién centralizada de su hogar
conectado. Ademds, Home Assistant permite la integracion

con una amplia variedad de dispositivos y plataformas, lo que
significa que los usuarios pueden controlar sus dispositivos
inteligentes, incluyendo termostatos, luces, cdmaras, etc. a
través de una sola aplicacion.

F. PlatformlO

PlatformIO es un entorno de desarrollo integrado (IDE) de
codigo abierto para la programacién de microcontroladores
y sistemas embebidos. Es una plataforma que brinda a los
desarrolladores una solucién completa para el desarrollo de
proyectos de hardware y software, lo que les permite centrarse
en la légica del sistema en lugar de perder tiempo en la
configuracién del entorno de desarrollo.

G. Gateway loT

Es un médulo fisico que posee un software de control que
opera como una brecha, dando un acceso confiable a Internet
a las redes de sensores. Una puerta de enlace o Gateway, en
general, es un dispositivo desarrollado para conectar diferentes
sistemas IoT. Ademads, se debe saber que sus funcionalidades
y componentes internos depende de lo que se va a ensamblar
[30].En una arquitectura IoT el Gateway opera como un
elemento importante, por lo que brinda diferentes resultados
como: centra la conectividad y transformacién de protocolos, a
través de varias tecnologias de dispositivos autonomos y en el
centro de proceso de informacién remoto. Un Gateway puede
estar fijamente situado en un ordenador o en un Smartphone,
en ambos entornos se puede realizar la comunicacién del mote
y una plataforma IoT. De igual manera, el Gateway tiene la
capacidad de receptar la informacién de los dispositivos IoT
situados en las redes de sensores inaldmbricos, los tramita
y acopla transitoriamente, para posteriormente direccionarlos,
enrutarlos y remitirlos, por medio de un protocolo de comu-
nicacioén, al entorno IoT [15], [31].

III. DESARROLLO DEL PROTOTIPO

En esta seccién se analizaron tres tipos de metodologias,
metodologia Scrum, metodologia Cascada y metodologia Pro-
gramacién Extrema (XP). En base al andlisis de las defini-
ciones y fases de cada una de las metodologias, se opté por
elegir la que mejor se adapte al objetivo y problematica de este
trabajo, dando como resultado la elecciéon de la metodologia
XP que cuenta con 4 fases que son las siguientes:

- Planificacién - Fase 1
- Disefio - Fase 2

- Codificacion - Fase 3
- Test - Fase 4

A continuacién se presentan los detalles de la planificacién
de la investigacion para el desarrollo del prototipo.

A. Planificacion - Fase 1

En esta primera fase es importante conocer la informacion
que se transmitird. Ademds, se estudiaron las bases funda-
mentales para el desarrollo de la red mallada. Por tanto, dado
que este trabajo pretende realizar un prototipo de red mallada,



optamos por elegir protocolos basados en la comunicacién de
varios mddulos.

Se estableci6 en utilizar el IDE PlatformlIO, con el objetivo
de realizar la codificaciéon de microcontroladores y sensores.
En base a esos dispositivos 10T, se instalé el broker Mosquitto
integrado en la plataforma Home Assistant (HASSIO), imple-
mentando los protocolos MQTT y WiFi Mesh, con esto de
lograra el manejo de entidades en Hassio y el intercambio de
informacién entre varios nodos. Para una mayor interaccién
entre ellos, se utilizardn los datos tipos JSON.

Posteriormente, se definié el funcionamiento de Bluetooth
Low Energy (BLE) en la lectura y escritura de datos. De igual
manera, se empled el software basado en flujos Node-RED
situado en una Raspberry Pi, que contendrd los nodos BLE y
MQTT que servirdn en la interaccién de datos entre el sistema
domético y los dispositivos de la WiFi Mesh.

Finalmente, las pruebas se realizaron a través de escenarios
donde se midieron las siguientes métricas: latencia y pérdida
de paquetes.

B. Diseiio - Fase 2

En esta segunda fase se puso en practica aquellos elementos
que intervienen directamente en la creacién de los disefios 6p-
timos para la implementacién del prototipo de la red mallada.

- Arquitectura IoT

En la Fig. [f] los dispositivos IoT que conforman la WiFi
Mesh son: 2 ESP32 (tarjetas DIY), 2 Lopy4 (equipo comercial
que integra un ESP32 y Sonoff (equipo comercial que integra
un ESP8266). Estos son los encargados de recibir y enviar
datos en forma de estructuras de mensajes de los sensores y
actuadores a la red mallada. De igual manera, esa informacién
es receptada por un Gateway BLE que tiene comunicacién
bidireccional con la herramienta de programacion visual Node-
Red, ademds, esa informacién es enviada al broker MQTT.
Finalmente, los resultados seran visualizados en dashboard
dentro de HASSIO como se muestra en la Fig [§]

LOCAL WEB
VISUALIZATION

.
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GATEWAY
MESH NETWORK
v h 4
SENSORS
PIR LM393 FOCUS DTHT ACTUATORS

Fig. 5: Arquitectura IoT del sistema propuesto.
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Fig. 6: Panel de control en Home Assistant para supervisar y
controlar los dispositivos IoT en la red mallada.

- Hardware

En la implementacién de una red mallada y los experimentos
a evaluar es necesario el uso de varios microcontroladores y
sensores. Aquellos elementos mencionados serdn utilizados
en funcién del circuito. En la Table [I] se especifican los
componentes indispensables para la construccién del proyecto.

TABLE I: Requisitos del Hardware

Definicion

Los dos ESP32 se utilizaran
en la red WiFi Mesh.

Los dos LoPy4 se utilizardn
en la red WiFi Mesh.
Permite la conexiéon BLE y
MQTT.

Idéneo para medir la temper-
atura y humedad del ambi-
ente.

Id6éneo para medir la intensi-
dad de la luz ambiental.

Hardware
Moédulo ESP32

LoPy4
Raspberry Pi 3 Modelo B

Moédulo Sensor de Temperatura DHT11

Moédulo Ldr Fotoresistencia Lm393

Portatil 8 GB RAM - Procesador Intel
Core i7.

Smartphone 8 GB RAM - Androi 11.

Moédulo Sensor de Movimiento PIR Capaz de detectar
movimiento.

Protoboard Es la placa de prueba donde
se insertardn los dispositivos
IoT y cables dupont para con-
struir los circuitos electréni-
cos.

Permite la conexién entre los
moédulos ESP32, LoPy4 y
Raspberry Pi 3 y la portitil.
Establece una conexién entre
los dispositivos.

Cable USB A / micro-USB B

Cables Dupont

A continuacion, se muestran los disefios de cada uno de los
escenarios de pruebas.

En la Fig. [/| se puede observar los circuitos usados para
replicar escenarios de L.D. (Long Distance), L.O.S. (Light of
sight), No L.O.S. (No light of sight) y que mas adelanten se
podra obsevar en un escenario real dentro de un domicilio.
El disefio L.D es para la recoleccién de datos de temperatura
y humedad en tiempo real. El disefio L.O.S es para medir
los datos de intensidad de luz. El disefio No L.O.S es para la
recolecciéon de movimiento y por dltimo SON OFF que es para



encender o apagar un foco. Aquellos datos serdn procesados
y enviados a la red Mes.

No L.O.S. SON OFF

AG 220V

@ ooy
E A o

e ||22°4 ®

Fig. 7: Dispositivos IoT utilizados en los diferentes escenarios
de pruebas

-

- Software
Para cumplir con algunas actividades es fundamental el uso de
programas basados en el desarrollo de componentes 16gicos,
en la Table [[] se describen los softwares que se utilizan para
el objetivo de este trabajo.

TABLE II: Requisitos del Software

Definicion

Brinda las herramientas escenciales para desar-
rollar varios tipos de programas debido a que es
un editor de cédigo fuente.

Software
Visual Studio Code

C++ Es un lenguaje de programacién que sirve para
la programacién de los microcontroladores y
sensores.

PlatformIO Es una herramienta multiplataforma, multiarqui-

tectura para el desarrollo C++ en dispositivos
integrados .

Es una version de SO Raspberry Pi.

Sirve como Gateway del bréker MQTT y la
visualizacién de sus datos.

Raspberry PI OS Lite
Home Assistant

C. Codificacion - Fase 3

En esta tercera fase se realizé la codificacién de los mi-
crocontroladores, implementando sensores y actuadores. Asi
mismo, se desarrollo la red mallada, se configuré6 Home
Assistant y se realizaron los flujos de programacién visual
en la herramienta Node-Red.

Cabe mencionar que en nuestro repositorio de GitHub [32]
se alojan todos los cddigos desarrollados e implementados para
cada uno de los dispositivos IoT anteriormente mencionados.
De igual forma se encuentra los archivos de configuracién
de HASSIO y los flujos realizados en la herramienta de
programacién visual Node-Red.

Un elemento importante de nuestra solucion es el Gateway
IoT implementado. Como se puede apreciar en la Fig [8] esta
formado por un Rpi 3 y un Lopy 4. El Rpi 3 se conecta por a
la plataforma HAssio por medio de la red Wi-fi convencional
del hogar, lo cual ademas permite acceso remoto a dicha
plataforma via internet si fuese necesario. Ademds a traves
de su modulo BLE integrado se conecta al modulo BLE
correspondiente del lado del Lopy4, cuyo modulo wifi es usado
para formar parte de la red mallada ad-hoc.

=
o
u
<
'S

Ao d

Bluetooth &
Low Energy *

Fig. 8: Gateway IoT

Los flujos de node-red, que corren sobre el Rpi 3 para una
comunicacion bidireccional a traves de BLE se muestran en

las figs O] y [10]

office/sensor/DHT11
® connecte
notity

=

\ @ connectea
disconnect BLE 7 F data

- office/sensor/ligth
F. Payload json switch F data @ connecte

office/sensor/motion
@ connecte

RFBridge/sensor_pir_hall
@ connected

Fig. 9: Flujo de lectura BLE en nodo-red implementado en el
gateway Rpi

office/light/status function

e |
connected *

connect BLE @ connected

disconnect BLE

Fig. 10: Flujo de escritura BLE en nodo-red implementado en
el gateway Rpi

D. Test - Fase 4

En esta tltima fase que son las pruebas del prototipo, los
objetivos de este punto son la medicién de la latencia y la
pérdida de paquetes, para cumplir con aquellos objetivos se
utilizaron los recursos de hardware y software anteriormente
mecionados y, un escenario de pruebas en un domicilio real
como se lo puede observar en la Fig [T1]

- Escenario
En la Fig. [TT| muestra el escenario de pruebas en un domicilio
real con todos los nodos de la red mallada, los cuales estaran
ubicados en diferentes puntos estratégicos de un domicilio para
evaluar la latencia y pérdida de datos dentro de la arquitectura.



- Line of Sight (L.O.S): prueba sin obstaculo. - No - L.O.S:
prueba con obsticulo. - Long distance: prueba de distancia
larga para ver el comportamiento de la Mesh.
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Fig. 11: Escenario de prueba con la ubicacién real de los nodos
en una domicilio

IV. RESULTADOS

En la Table se puede visualizar que el mejor promedio
de latencia se encuentra en el escenario L.O.S con 1,56 seg,
mientras que el peor promedio se encuentra en el escenario
L.D con 2,14 seg. El escenario con mejor tiempo minimo es
el No L.O.S, y del tiempo maximo estd en el escenario L.D.
Finalmente el mejor panorama de los paquetes recibidos estd
en el escenario No L.O.S. De igual forma, en los paquetes
perdidos.

TABLE III: Latencias con tiempo de muestreo de 1 seg

Escenarios
Meétricas No L.OS LOS L.D
Promedio Latencia (seg) 1,90 1,56 2,14
Tiempo Minimo (seg) 0,47 0,51 0,51
Tiempo Maximo (seg) 3,50 3,52 3,93
Paquetes Recibidos (%) 22 21 21
Paquetes Perdidos (%) 78 79 79

En la Table que corresponde al tiempo de muestreo de
1 minuto, se observa que el mejor promedio de latencia esta
ubicado en el escenario No L.O.S y el peor estd en el escenario
L.O.S. En lo referente al tiempo minimo y maximo el mejor
panorama se encuentra en el escenario No L.O.S. El escenario
L.O.S representa la mejor opcién para los paquetes recibidos
y perdidos.

TABLE IV: Latencias con tiempo de muestreo de 1 min
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En la Table [V| que es el ultimo tiempo de muestreo de
3 minutos correspondiente a L.D, se puede observar que el
mejor panorama para el promedio de latencia se encuentra
en el escenario No L.O.S. El tiempo minimo y méximo la
mejor opcidn es en el escenario No L.O.S. Finalmente, para los
paquetes recibidos y pedidos el mejor escenario es el L.O.S.

TABLE V: Latencias con tiempo de muestreo de 3 min

Escenarios
Meétricas No L.OS LOS L.D
Promedio Latencia (seg) 3,34 3,36 3,47
Tiempo Minimo (seg) 0,53 0,17 0,10
Tiempo Méximo (seg) 29,74 29,78 29,74
Paquetes Recibidos (%))  50% 45% 51%
Paquetes Perdidos (%) 50% 55% 49%

A. Adnalisis de Resultados

En la Fig. [I2] se muestra el promedio de los escenarios
para cada uno de los tiempos de muestreo. El peor es de
1 seg, porque existen muchas pérdidas, no se aconseja para
aplicaciones donde se requiere una actualizacién de los datos
de forma inmediata, lo cual no afecta a este proyecto ya que en
domdtica 1 min de tiempo de muestreo es suficiente para las
variables tipicas obtenidas con humedad, temperatura, estatus
de las luminarias, etc.

Practicamente no hay diferencia entre los escenarios para
cada tiempo de muestreo, para el tiempo de muestreo de 3
min, las latencias de No L.O.S, L.O.S y LD son practicamente
las mismas. Lo mismo sucede con los de paquetes perdidos.

Finalmente, el tiempo de muestreo 6ptimo para este pro-
totipo es de 1 min, ya que se obtienen tanto la misma latencia
como la misma pérdida de paquetes.
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Escenarios
Métricas No L.OS L.OS L.D
Promedio Latencia (seg) 1,47 1,62 1,51
Tiempo Minimo (seg) 0,29 0,39 0,30
Tiempo Méaximo (seg) 3,39 3,79 5,31
Paquetes Recibidos (%) 89 93 89
Paquetes Perdidos (%) 11 7 11
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Fig. 12: Relacién entre latencias y paquetes recibidos prome-
diada en los escenarios para cada tiempo de muestreo.

V. CONCLUSION

En aplicaciones IoT donde se monitoreen variables con
tiempos de respuestas superiores a 1 segundo, como la tem-
peratura, humedad, calidad del aire, entre otras, como es el
caso de la domética y edificios inteligentes, la implementacion
de redes tipo mesh es una excelente alternativa a las redes
wifi convencionales. La red mesh implementada permiti6 crear
una solucién viable y escalables a bajo costo, permitiendo



aumentar la cobertura e interconectividad de dispositivos in-
teligentes heterogéneos. En nuestro caso, para crear la red wifi-
mesh se utilizaron diferentes plataformas de hardware basado
en ESP32 y ESP8266, incluso dispositivos comerciales como
Sonoff y Lopy4, los cuales fueron integrados a la plataforma
domdtica Home Assistant a través del protocolo MQTT.
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