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RESUMEN

Las tecnologias actuales de comunicacién son indispensables en cualquier area en la que involucre
cierta gestion de informacion. En tiempos actuales tanto la seguridad como la transparencia de los
datos se han vuelto en temas de mayor atencion, hasta el punto en el que no tenemos una clara idea
si nuestra informacidn es completamente privada o segura por lo que es necesario un tipo diferente
de redes de comunicacion, ya sea por una limitacién de distancia o energia para que esta funcione

correctamente o por el simple hecho de que esta sea privada.

En el presente trabajo de investigacion se implemento6 una red de comunicacion 1oT mediante el
uso de la red LoRaWAN a partir del firmware Meshtastic para el envio de informacién en el
contexto de la agricultura de precisién de manera segura con poco consumo de energia, siguiendo

las directrices proporcionadas a partir de la Metodologia I0TM.

Mediante el uso de recursos bibliograficos para la recopilacién de informacion sobre la red
LoRaWAN como del firmware Meshtastic, se procedié con la adquisicion de cada uno de los
dispositivos que posteriormente fueron configurados dependiendo del rol que iba a desempefiar
cada uno, para este caso, se establecieron dos nodos los cuales actuaron de recolectores de datos
ambientales, uno como intermediario que permitio la linea vista entre los nodos recolectores y el
Gateway. En el caso de los dos nodos recolectores, estos tuvieron la tarea de enviar datos de
temperatura y humedad hacia el nodo intermediario y luego al Gateway donde fueron transmitidos
via MQTT y almacenado en una base de datos para que posteriormente sean presentados en un
dashboard, donde se visualiz6 informacion como el ultimo valor de temperatura como de humedad
y un diagrama con los valores totales, esto con el fin de que la experiencia de usuario sea agradable

y sencilla.

Inicialmente se ejecutaron resultados para comprobar si la Mesh en efecto estaba funcionando,
esto se lo consigui6 a partir del envio de un mensaje desde un nodo y este fue receptado hacia los
otros que estuvieran conectados y que estén en el canal donde se envié la informacion.
Posteriormente se ejecutaron pruebas para ver la seguridad de la red Mesh frente a otros
dispositivos, como lo es el caso de la implementacion de un “Nodo Pirata” y el de observar si los
datos enviados estan correctamente encriptados o no y la de latencia, esto para ver el tiempo que
se demora cada nodo en recibir y transmitir un mensaje hacia los diferentes nodos, el cual dieron
resultados favorables y su tiempo fue bueno, es decir, al momento de calcular el promedio de cada
prueba ejecutada se dieron tiempos menores a los 20 segundos, donde el mayor fue de 17,4

segundos, esto debido a que al tener dos nodos el tiempo aumenta en comparacion a cuando se



ejecuto la prueba pero con un solo nodo, para este caso fue de 14,8 segundos. Con la informacion
adquirida a partir de estas pruebas, se procedid con la prueba de perdida de paquetes, a cuél fue
dividida a partir de la distancia que se ubicaba cada nodo, comenzado por una distancia minima
hasta la prueba final, la cual iba desde la ciudad de Machala hasta la finca Happy Fruit en la ciudad

de Arenillas, la cual tenia una distancia aproximada de 33.5km.

Una vez recopilados los datos de cada una de las pruebas hechas, se lleg6 a la conclusién de que

la red cumple con los requerimientos y objetivos planteados.

PALABRAS CLAVE: LoRaWAN, MQTT, Dashboard, agricultura de precision.

ABSTRACT

Current communication technologies are essential in any area that involves some information
management. In current times, both security and transparency of data have become issues of
greater attention, to the point where we do not have a clear idea if our information is completely
private or secure, so a different type of network is necessary. of communication, either due to a
limitation of distance or energy for it to work correctly or for the simple fact that it is private.

In the present research work, an loT communication network was implemented through the use of
the LoRaWAN network from the Meshtastic firmware to send information in the context of
precision agriculture in a safe way with little energy consumption, following the guidelines
provided from the loTM Methodology.

Through the use of bibliographic resources for the collection of information on the LoRaWAN
network such as the Meshtastic firmware, each of the devices was acquired, which were later
configured depending on the role that each one was going to play, for this case, two nodes appeared
which acted as environmental data collectors, one as an intermediary that allowed the line of sight
between the collecting nodes and the Gateway. In the case of the two collector nodes, they had the
task of sending temperature and humidity data to the intermediary node and then to the Gateway
where they were transmitted via MQTT and stored in a database so that they can later be presented
on a dashboard, where Information such as the last temperature and humidity value and a diagram

with the total values were displayed, in order to make the user experience pleasant and simple.

Initially, results were executed to check if the mesh was indeed working, this was achieved by
sending a message from a node and this was received by the others that were connected and that

are in the channel where the information was sent. Subsequently, tests were carried out to see the

Vi



security of the Mesh network compared to other devices, such as the case of the implementation
of a "Pirate Node" and to observe if the data sent is correctly encrypted or not and the latency, this
to see the time it takes for each node to receive and transmit a message to the different nodes,
which gave favorable results and its time was good, that is, when calculating the average of each
executed test, times were lower than those 20 seconds, where the longest was 17.4 seconds, this is
due to the fact that having two nodes increases the time compared to when the test was executed
but with a single node, in this case it was 14.8 seconds. With the information obtained from these
tests, the packet loss test was carried out, which was divided based on the distance that each node
was located, starting with a minimum distance until the final test, which went from the city of
Machala to the Happy Fruit farm in the city of Arenillas, which had an approximate distance of
33.5km.

Once the data of each of the tests carried out was collected, it was concluded that the network
meets the requirements and objectives set.

KEYWORDS: LoRaWAN, MQTT, Dashboard, Smart farming

Vil



INDICE DE CONTENIDO

DEDICATORIA

AGRADECIMIENTO

RESUMEN

ABSTRACT

INDICE DE TABLAS

INDICE DE ILUSTRACIONES

GLOSARIO

INTRODUCCION
i.  Declaracion y formulacion del Problema
ii. Objeto de estudio y Campo de accion

iii. Obijetivos

iv. Hipotesis y variables o Preguntas de investigacion

v. Justificacion
Vi. Organizacion del Documento

1. CAPITULO I. MARCO TEORICO
1.1.  Antecedentes de la Investigacion

1.2.  Antecedentes Tedricos

1.2.1.

1211

1.2.2.

1.2.2.1.
1.2.2.2.

1.2.3.

1.2.3.1.
1.2.3.2.

1.2.4.

1.24.1.
1.2.4.2.
1.2.4.3.

1.2.5.

1.2.5.1.

Internet de las Cosas
Generalidades de 10T
Paradigmas computacionales
Edge/Fog Computing
Cloud Computing
Componentes del Ecosistema
Capa de Percepcion
Capa de red
Herramientas de Monitorizacion y Gestion de los datos
Node-red
Grafana
InfluxDB
Red amplia de baja potencia (LPWAN)
LoRawWAN

LoRa Mesh
Meshtastic

1.2.6.

Agricultura de Precision

Vil

N N o M BN NN PR

N N R R R R R R R R R R R R R R )R
B O W W W W 0 N N N N o o »un M D W



1.3.  Antecedentes Contextuales
1.3.1.  Ambito de aplicacion
1.3.2. Establecimiento de requerimientos
2. CAPITULO Il. DESARROLLO DEL PROTOTIPO
2.1.  Definicion del prototipo
2.2.  Metodologia de desarrollo del prototipo
2.2.1.  Enfoque, alcance y disefio de investigacion
2.2.2.  Unidades de analisis
2.2.3.  Técnicas e instrumentos de recopilacion de datos
2.2.4.  Técnicas de procesamiento de datos para la obtencion de resultados
2.2.5.  Metodologia o métodos especificos
2.2.6. Herramientas y/o Materiales
2.3.  Desarrollo del prototipo
2.4.  Ejecucién del prototipo
3. CAPITULO IIl. EVALUACION DEL PROTOTIPO
3.1.  Plan de evaluacion
3.2.  Resultados de la evaluacion
CONCLUSIONES
RECOMENDACIONES
REFERENCIAS BIBLIOGRAFICAS
ANEXOS

N o s

INDICE DE TABLAS

Tabla 1. Variables y dimensionamiento

Tabla 2. Preguntas de Investigacion en espafiol

Tabla 3. Preguntas de Investigacion en inglés

Tabla 4. Criterios de inclusién y exclusién en espafiol
Tabla 5. Criterios de inclusién y exclusién en inglés

Tabla 6. Técnicas e instrumentos de recopilacion de datos
Tabla 7. Metodologia 0 métodos especificos

Tabla 8. Responsables del desarrollo del prototipo

Tabla 9. Requisitos funcionales o no funcionales del prototipo
Tabla 10. Configuracion del Gateway

Tabla 11. Configuracion de los nodos

Tabla 12. Cambio de intervalo de actualizacién de los nodos
Tabla 13: Planificacion de las pruebas

Tabla 14: Prueba Latencia - Nodo | y Gateway

Tabla 15: Prueba Latencia - Nodo I, Il y Gateway

22
22
22
23
23
24
24
25
25
25
25
26
28
39
49
49
56
80
81
82
86

10
11
25
26
29
29
33
33
34
50
74
75



Tabla 16: Prueba Latencia larga distancia - Nodo | y Gateway

INDICE DE ILUSTRACIONES

lustracion 1. Declaracion del problema
lustracion 2. Procesos y resultados de la busqueda
lustracion 3. Ejemplos de diagrama de cantidad de trabajos por afio

lustracion 4. Resultado de la cadena de busqueda mediante VVosViewer
lustracion 5. Resultados de trabajos por afio de la base de datos Scopus

lustracion 6. Antecedentes tedricos
lustracion 7. Definicion del Prototipo
llustracion 8. Metodologia IOTM
llustracion 9. Bosquejo del Prototipo

lustracién 10.
Hustracién 11.
Hustracién 12.

Descarga del Firmware Meshtastic
Flujos en Node-Red
Dashboard en Grafana

llustracion 13. Consultas SQL

llustracion 14 Vista previa de cada dispositivo
llustracion 15 Posicionar Gateway para las pruebas
llustracion 16 Posicionar Gateway para las pruebas 2
lustracion 17 Posicion de los nodos y Gateway
llustracion 18 Resultados del Script de Python
lustracion 19 Resultados en Node Red

lustracion 20 Resultados en InfluxDB

llustracion 21 Resultados en Grafana Nodo 1
lustracion 22 Resultados en Grafana Nodo 2
lustracion 23 Resultados en Grafana Nodo 3

llustracion 24:
llustracion 25:
llustracion 26:
llustracion 27:
llustracion 28:
llustracion 29:
lustracion 30:
llustracion 31:
llustracion 32:
llustracion 33:
llustracion 34:
llustracion 35:
llustracion 36:
llustracion 37:
llustracion 38:
llustracion 39:
llustracion 40:
llustracion 41:
llustracion 42:
llustracion 43:

Perfil de elevacion entre puntos, Arenillas

Perfil Finca Happy Fruit - recoleccion de datos
Radio entre Finca y hogar Arenillas

Enlaces Arenillas — Machala

Linea vista Arenillas — Machala

Antena FrSky Super 8

Resumen de la disposicion de los dispositivos
Resultados de la prueba Machala - Finca Happy Fruit
Escenario 1 - Nodo Pirata

Escenario 2 - Visibilidad de los Datos

Escenario 3 — Mesh

Escenario 4.1 - indoor con linea vista

Escenario 4.2 - indoor con obstaculos

Escenario 4.3 - campo abierto con distancia media
Escenario 4.4 - Distancia final Arenillas — Machala
Escenario 5 - Latencia

Nodo Pirata

Resultados del Gateway

Mensaje enviado

Resultados por MQTT

77

11
12
12
13
13
23
28
30
31
37
38
38
39
40
40
41
42
42
43
43
43
44
44
45
46
47
47
48
48
49
51
52
53
53
54
54
55
55
56
56
57
57


https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114665975
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114665989
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114665990
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114665992
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114665994
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666000
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666001
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666006

llustracion 44:
llustracion 45:
llustracion 46:
llustracion 47:
llustracion 48:
llustracion 49:
lustracion 50:
llustracion 51:
llustracion 52:
llustracion 53:
llustracion 54:
lustracion 55:
llustracion 56:
llustracion 57:
llustracion 58:
llustracion 59:
lustracion 60:
llustracion 61:
llustracion 62:
llustracion 63:
llustracion 64:
llustracion 65:
llustracion 66:
llustracion 67:
llustracion 68:
llustracion 69:
llustracion 70:
lustracion 71:
llustracion 72:
llustracion 73:
llustracion 74:

Resultados Wireshark - Mensaje desencriptado
Mensaje encriptado

Resultados en Wireshark - Mensaje Encriptado
Mensaje enviado desde el Gateway

Mensaje recibido al Gateway - MeshtestOne

Mensaje recibido al Nodo I - MeshtestOne

Mensaje recibido al Nodo Il - MeshtestOne

Mensaje recibido al Nodo I1l - MeshtestOne

Mensaje enviado desde el Gateway - MeshtestTwo
Mensaje recibido al Gateway - MeshtestTwo

Mensaje recibido al Nodo | - MeshtestTwo

Mensaje recibido al Nodo 11l - MeshtestTwo

Vista previa indoor con linea vista

Informacion recogida del Nodo |

Informacién Recogida del Nodo Il

Informacién Recogida del Nodo |11

Resultados prueba indoor con linea vista

Distribucion de cada Nodo

Informacién recogida Nodo | - indoor con obstaculo
Informacion Recogida Nodo 11 - indoor con obstaculo
Informacién Recogida Nodo 111 - indoor con obstaculo
Resultado prueba indoor con obstaculos

Informacion recogida de los Nodos

Resultados prueba de campo abierto con distancia media
Informacion Recogida Nodo | - Distancia final
Informacién Recogida Nodo Il - Distancia Final
Resultado prueba distancia Final Arenillas - Machala
Analisis de los Resultados de la Perdida de Paquetes
Analisis Perdida de Paquetes - Comparacién con otros trabajos
Anélisis de los resultados de la Latencia

Analisis Latencia - Comparacion con otros trabajos

GLOSARIO

58
59
59
59
60
60
61
61
62
62
62
63
63
64
64
65
65
66
67
67
68
68
69
69
70
70
71
78
79
79
80

Agricultura de Precision: Se considera como un sistema de produccién agricola actual que tiene

el objetivo de mejorar la productividad y la calidad mediante la observacion y el manejo cuidadoso

del clima, suelo y las condiciones del suelo.

Internet de las Cosas: Dispositivos u objetos interrelacionados conectados a través del internet,

los cuales permiten recopilar y transferir datos a partir de una conexién inaldambrica

LoRaWAN: Es un protocolo de red de area amplia de bajo consumo a partir de la modulacién de

radio LoRa, los dispositivos son conectados de forma inalambrica y son gestionados a partir de

nodos y Gateways o puertas de enlace de red.
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https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666016
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666021
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666034
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666036
https://d.docs.live.net/9a974d2967088f77/Décimo%20Semestre/Seminario%20de%20Titulación%20II/DOCUMENTO%20FINAL/Trabajo%20autónomo%20%5eN08%20-%20Trabajo%20escrito%20Documento%20Final%20FINAL.docx#_Toc114666039

Mesh: Conexion de dispositivos en malla, es decir, en caso que un dispositivo 0 nodo se
desconecte o quede fuera de linea, el nodo siguiente cogeré su lugar, para que asi la malla no se

rompa.

Meshtastic: Proyecto que recoge todo el tema relacionado con LoRaMesh, es decir, a partir de su
firmware nos permite tener una red de comunicacion de bajo consumo, la cual ayuda a transferir
informacidn en texto plano atil en casos como algun tipo de desastre natural o para el analisis de

datos ambientales.
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INTRODUCCION

Las tecnologias inalambricas utilizadas para transmitir datos de un sitio a otro van evolucionando
cada dia y se vuelven maés sofisticadas en cuestiones de eficiencia y rapidez. La necesidad de
transmitir informacion mediante una red de bajo consumo cuando se trata de datos ambientales en
el area de la agricultura de precision se ha vuelto en algo primordial al momento de monitorizar el
estado de los cultivos. Las redes LPWAN son la mejor opcion para este caso debido a su largo

alcance y bajo consumo energético.

La finalidad de este trabajo fue satisfacer la necesidad de una red de comunicacion de bajo
consumo que permite el transporte de informacién ambiental de los cultivos de manera segura y

en tiempo real para el control y toma de decisiones en la Finca Happy Fruit.



i. Declaracion y formulacion del Problema

Declaracién del problema

A nivel mundial esta ocurriendo una privacion de nuestra seguridad dentro de las redes de
comunicacion. Asi como una dependencia del internet para el transporte de la informacion. En sus
inicios, el internet no estaba tan saturado de empresas que deseen la informacion del usuario y el
desconocimiento de las personas, hacia que buscaran distintas formas de comunicacion y envio de
informacidn. Sin embargo, una vez que el internet se masificé y tomo cabida en la mayoria de
hogares del mundo, los datos que transitan internet se volvieron valiosos no solo para empresas
privadas, sino también para gobiernos. Ademas, existen proyectos en los que el internet no es la
opcion mas eficiente o incluso no es posible de implementar debido a la lejania a los proveedores
y el alto consumo energético de los equipos necesarios para su uso.

En América Latina es muy comun que los servicios de internet no estén disponibles en zonas un
poco mas alejadas de la ciudad, ya sea por la falta de recursos o falta de interés por parte de los
proveedores de internet, dificultando en gran medida a la comunicacion con las partes mas rurales
de cada regidn, y, por tanto, generando mayor falta de interaccion con la sociedad.

El Ecuador siendo un pais agricola, tiene muchos sectores destinados a la agricultura en los que el
servicio de internet no esté disponible. En la agricultura de precision es necesario una red de datos
en la cual la informacion pueda ser transportada rapidamente para ser medida, administrada y/o
utilizada para tomar decisiones en tiempo real o en el menor tiempo posible.

El presente trabajo de integracion curricular se desarrollé dentro de la finca Happy Fruit. Los
encargados tienen un mejor control de los datos de los cultivos como temperatura y humedad. Se
utilizé las redes de bajo consumo y gran alcance como LoRaWAN vy el proyecto Meshtastic para
transportar la informacién, esto es por causa de que los empleados de la finca se encuentran en
distintas partes de la ciudad y gracias a esta nueva forma de enviar y recibir informacion pueden
monitorear los datos y tomar decisiones en tiempo real sin la necesidad de trasladarse hacia la

finca.



Gasto en papeleria
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consumo y de larga distancia para el transporte
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real de datos come
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ambientales de los cultivos

cultives

lustracion 1. Declaracion del problema
Fuente: Autores

En la llustracion 1. se describen las causas y efectos de la problematica planteada dentro del
proyecto de investigacion, la cual trata de la necesidad de una red de comunicacion de bajo
consumo que permita el transporte de informacion ambiental de los cultivos de manera segura en
la finca Happy Fruit desde Arenillas hasta Machala durante el periodo 2022.
Formulacion del problema
Problema principal:
> Necesidad de una red de comunicacion de bajo consumo y de larga distancia para el
transporte de informacién ambiental de los cultivos de manera segura en la Finca
Happy Fruit desde Arenillas hasta Machala durante el periodo 2022.

Problemas especificos:

> ;Como enviar y recibir datos ambientales de los cultivos de la finca Happy Fruit?

> ;Qué tecnologia de conexion inaldmbrica es la mas indicada para la agricultura de

precision?

> ;Como disefiar una red LPWAN?



ii. Objeto de estudio y Campo de accion

Objeto de estudio

> Comunicaciones inalambricas LPWAN (Low Power Wide Area Network) en la
agricultura de precision aplicada a una finca.
Campo de accion
> Comunicacion segura en el contexto de la agricultura de precision aplicada en una

finca.

ii. Objetivos
Objetivo General
> Implementar una red de comunicacién loT mediante LoORaWAN y Meshtastic para el
envio de informacion en el contexto de la agricultura de precisién de manera segura
con poco consumo de energia.
Objetivos especificos
> Realizar la busqueda bibliogréfica para la elaboracion del estado del arte y marco
teorico.
> Configurar el firmware para los dispositivos 10T para su control dentro de la red
LoRaWAN.
> Implementar las antenas a cada uno de los dispositivos y la realizacion de pruebas

dentro de la finca Happy Fruit.

> Implementar un dashboard para el monitoreo y control de datos en tiempo real en el

contexto de la agricultura de precision.

> Realizar depuracién y pruebas de los dispositivos 10T para su correcto uso dentro del

proyecto a desarrollar.

iv. Hipotesis y variables o Preguntas de investigacion
Hipotesis principal
< La implementacion de una red de bajo consumo y gran alcance en la finca Happy Fruit

proporcionara una manera segura y eficiente la recoleccién de informacién ambiental de

los cultivos.



Variables y dimensionamiento

Variables Categorias Indicadores Técnicas

Variable Redes de baja|e Red de | Recopilacién de
Independiente: potencia y érea Comunicacion. | informacion  para
Redes de amplia. e Comunicacion | las redes de

comunicacion Open source, off- segura. comunicacion
segura mediante grid, hiking, [ @ Bajo consumo | LoRaWAN.
LoRaWAN y climbing,  skiing, de energia.
Meshtastic. GPS mesh

communicator.
Variable e Eficiencia. e Informacion. Recopilacion de
Dependiente: e Seguridad. informacion.
Recoleccion de e Rapidez.

informacion en la

finca Happy Fruit.

Tabla 1. Variables y dimensionamiento

Fuente: Autores

v. Justificacion

Con codificacion de 128 bits de extremo a extremo, la informacion en una red LoRaWAN viaja
encriptada y sin riesgos de pérdida o robo de datos. Con una red de comunicacién propia con
LoRaWAN, el usuario esta exento de que al usar Wi-Fi y depender de proveedores de internet en
proyectos que necesitan seguridad y la mayor eficiencia energética posible. Gracias al bajo
consumo de LoRaWAN, los dispositivos inalambricos conectados a la red pueden funcionar y
enviar datos por varios meses, o incluso afios sin la necesidad de cambio de baterias. Estas
caracteristicas hacen a LoRaWAN una tecnologia muy recomendada en la agricultura de precision,
principalmente se usa en aplicaciones de monitoreo de baja potencia que requieren una bateria de
larga duracion para nodos finales que se distribuyen en campos de amplio rango [1]. Comprender
las condiciones ambientales es importante para la gestién agricola, con esta informacion se toman

decisiones para incrementar la calidad y cantidad de productos agricolas. [2].



Nuestro proyecto pretende implementar una red IoT segura basada en LoRaWAN y Meshtastic
aplicada en la agricultura de precision dentro de la finca Happy Fruit para el envio de datos desde

la ciudad de Arenillas hasta Machala.

vi. Organizacion del Documento

El presente documento esté estructurado de la siguiente manera:

Capitulo 1: En este capitulo se presenta el marco tedrico donde se detalla lo necesario para

comprender los términos y herramientas utilizadas para el desarrollo del proyecto.

Capitulo 2: Se detalla el desarrollo del prototipo, ademas de definiciones, la metodologia utilizada

en el proyecto, el desarrollo y ejecucion del prototipo.

Capitulo 3: Se presenta el plan de evaluacion y los resultados, asi como las conclusiones y

recomendaciones.



1. CAPITULO I. MARCO TEORICO

1.1. Antecedentes de la Investigacion

La revision sobre cada uno de los temas de investigacion para este trabajo, se los realizd usando
la metodologia de Revision Sistematica de la Literatura, cuyo fin principal dentro de cada trabajo
de investigacion es la de identificar, evaluar y resumir los resultados de trabajos anteriores que

puedan aportar a la investigacion la cual se esta realizando actualmente.

a) Preguntas de investigacion

Preguntas de Investigacion

Descripcion y motivacion

RQ1. ;Cuéles son los métodos para la
transferencia de informacién segura a

partir de redes de baja potencia?

El objetivo de esta pregunta es identificar
los métodos por los cuales se puede
transferir informacion segura a partir de

redes de baja potencia

RQ1.1. ;Cudles son los tipos de redes para
la transferencia de datos entre nodos?

El propdsito de esta pregunta es la de
definir los tipos de redes que sirven para la

transferencia de datos entre nodos

RQ1.2. ;Qué tipo de seguridad son

aplicables para redes de baja potencia?

El objetivo de esta pregunta es identificar
los tipos de seguridad que son aplicables a

las redes de baja potencia

RQ1.3. (Cuéles son las herramientas
aplicables para la agricultura de precision

dentro de redes de baja potencia?

Esta pregunta tiene como objetivo
identificar las herramientas aplicables para
la agricultura de precision dentro de las

redes de baja potencia.

RQ1.4. ;(Qué tipo de herramienta son
atiles al momento de programar con

dispositivos SoC?

El proposito de esta pregunta es la de
conocer qué tipo de herramientas son
utiles al momento de programar con

dispositivos SoC, como los ESP32

RQ 2. ;Qué problemas se identifican en la

Esta pregunta tiene como objetivo




investigacion relacionada con LPWAN vy
LoRaWAN?

identificar los trabajos necesarios en esta

area.

Tabla 2. Preguntas de Investigacion en espafiol

Fuente: Autores

En inglés:

Research Questions

Description and Motivation

RQL1. ;What are the methods for the secure
transfer of information from low-power

networks?

The objective of this question is to identify
the methods by which secure information
can be transferred from low-power

networks.

RQ1.1. ;What are the types of networks

for data transfer between nodes?

The purpose of this question is to define
the types of networks that serve for the

transfer of data between nodes.

RQ1.2.
applicable for low power networks?

¢What kind of security are

The objective of this question is to identify
the types of security that are applicable to

low-power networks

RQ1.3. ;What are the applicable tools for
precision agriculture within low power

networks?

This question aims to identify the
applicable tools for precision agriculture

within low power networks.

RQ1.4. (What kind of tools are useful

when programming with SoC devices?

The purpose of this question is to know
what kind of tools are useful when
programming with SoC devices, such as

ESP32

RQ 2. ;What problems are identified in the

research related to LPWAN and

LoRaWAN?

This question aims to identify the jobs

needed in this area

Tabla 3. Preguntas de Investigacién en inglés
Fuente: Autores




a) Palabras claves y Cadena(s) de busqueda

La cadena de busqueda se especificd considerando los términos principales bajo investigacion,
mediante la realizacion de busquedas piloto para refinar la cadena de busqueda de forma iterativa.
Se excluyeron palabras clave cuya inclusion no arrojo articulos adicionales en las busquedas
automaticas. Después de varias iteraciones, definimos la siguiente cadena de busqueda utilizada
para buscar en palabras clave, titulo, resumen y texto completo de las publicaciones:

(LoRaWAN OR LPWAN) AND (“use case” OR applications)

AND

( lorawan OR Ipwan) AND (“precision agriculture” OR “smart agriculture” OR “smart farming”
OR “agriculture 4.0”)

b) Criterios de inclusion y exclusion

En espafiol:

# Criterio de Inclusion

1 Estudios Primarios

2 Estudios que abordan en los objetivos el internet de las cosas, LoRaWAN, LPWAN y
Meshtastic

3 Estudios publicados en cualquier afio hasta octubre del 2022

4 Estudios que relacionan LPWAN y LoRaWAN

5 Estudios que relacionan LoRa Mesh y Meshtastic

# Criterio de Exclusién

1 Estudios secundarios

2 Acrticulos Cortos (<=5 péaginas)

3 Estudios duplicados

4 Articulos escritos que no sean en inglés o espafiol

5 Estudios claramente irrelevantes para la investigacion, teniendo en cuenta las

preguntas de investigacion




6 Literatura gris

7 Trabajo redundante de la misma autoria

8 Publicaciones cuyo texto no estaba disponible

9 Estudios cuyo enfoque no fue acerca del internet de las cosas, LoORaWAN, LoRa
Mesh, Meshtastic.

Tabla 4. Criterios de inclusién y exclusion en espafiol
Fuente: Autores

En inglés:

# Inclusion Criterion

1 Primary studies

2 Studies that address the objectives of the internet of things, LoRaWAN, LPWAN and
Meshtastic

3 Studies published in any year until October 2022

4 Studies linking LPWAN and LoRaWAN

5 Studies linking LoRaMesh and Meshtastic

# Exclusion Criterion

1 Secondary studies

2 Short Articles (<=5 pages)

3 Duplicate studies

4 Avrticles written other than in English or Spanish

5 Studies clearly irrelevant to the research, taking into account the research questions

6 Gray literature

7 Redundant work of the same authorship
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Publications whose text was not available

Meshtastic.

Studies whose focus was not on the internet of things, LoRaWAN, LoRa Mesh,

Busqueda
automatica

0 H
20 articulos.

MDPI:
9 articulos
i SCOPUS:
1350 articulos
Science Direct:
6 articulos

REPOSITORIOS i
ACADEMICOS:

11 articulos

Tabla 5. Criterios de inclusién y exclusion en inglés

Paso 1: Identificar y
organizar los estudios

recuperados de las bases
electrénicas

Fuente: Autores

c) Procesoy resultados de la busqueda

Paso 2: eliminacién de
los articulos duplicados.

458 articulos excluidos:

139 articulos duplicados
107 articulos cortos
104 articulos secundarios

53 articulos irrelevantes para la investigacién

55 articulos cuyo enfoque no fue las redes
LPWAN, LoRAWAN y Meshtastic

Paso 3: anidlisis de los
titulos y resimenes de los

trabajos y exclusién de los

que no cumplieron con los
criterios de inclusion.

207 articulos excluidos:

55 articulos publicados

104 articulos secundarios

Paso 4: se recuperaron y
revisaron los textos
completos de los articulos
seleccionados en el pase 3 y
se seleccionaron aquellos
gue cumplieron con los
criterios de inclusion.

1396 articulos “ 693 articulos » 235 articulos “ 28 articulos

48 articulos cuyo enfoque no fue las redes

LPWAN, LoRAWAN y Meshtastic

lustracion 2. Procesos y resultados de la busqueda

Fuente: Autores

En la llustracion 2. se describe el proceso y resultado de la bdsqueda bibliografica, donde se

investigacion, quedando 28 articulos a considerar.

11

detallan las bases de datos bibliograficos a utilizar dentro del proyecto de investigacion, donde
destacan IEEE, MDPI, SCOPUS, Science Direct y Repositorios Académicos. A partir de esta
revision general, se identificaron y organizaron los estudios recuperados de las bases electronicas,
las cuales sumaban 1369 articulos. Posteriormente, se eliminaron los articulos duplicados y se
tomaron en cuenta otros aspectos como articulos cortos, secundarios, irrelevantes o que cuyo
enfoque no se encontraba dentro de los temas de interés propuestos dentro del proyecto de




e Cantidad de trabajos por afio

CANTIDAD DE ARTICULOS POR ANO

7

2016 2017 2018 2019 2020 2021 2022

lustracion 3. Ejemplos de diagrama de cantidad de trabajos por afio

Fuente: Autores

En la llustracion 3. Se detalla la cantidad de trabajos por afio, los cuales fueron recopilados,
analizados y seleccionados para el proyecto de investigacion. El cual destaca que la mayoria de
estos trabajos fueron escogidos dentro del afio 2018 de las diferentes bases de datos bibliograficas
descritas en la ilustracion anterior.

A partir de la cadena de blsqueda creada, mediante la ayuda de la herramienta bibliogréfica

VosViewer, se ilustra el siguiente mapa:

khutseane, o.
isong b.
lugagich - TPy 2
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g )

jimigs, 5.
Stengzi, m
@ chgy.
wogg. X tang. x montejo-sanchez, s.
[hwh““z' li,h. hoeller, a.
-
zhang, y. ighal, .
T,
wagg b, "UE ! kimgsan
zhe, ). chen, x. kim, j.
wang, |. (T
- ; wan, I farkag, a
X wang, j.
liy. zhage. &) 4 zhang z. e,
vy
. . p
hihy y chen, k. ruotsalginen, h @ WANg V. hu‘zl‘.’l
< i, j. misufec, j.
tsang k.f A0S N
jiang x
ligpl.
dissangyakefia. fujdigk, . »
calhaun, b:h,B208 5 yagy -
g haiig, x.
bowers, s.m il
i
moody. J. dudigy, jt.
Moy mikh'%lvov, k.
w
S ;
petajajgrvi, j.
andi@ev,s.
w
Gpou&u. a.

petigy, v.

dohler, m.

buratt, c.
nigussie, e.

llustracion 4. Resultado de la cadena de busqueda mediante VVosViewer

Fuente: VosViewer

En la lustracion 4. se muestra el mapa obtenido en VVosViewer a partir de la cadena de bldsqueda
elaborada anteriormente, en dicho mapa, se proyecta los nombres de los autores y la conexién de

los trabajos que tienen entre estos.
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Resultados a partir de la base de datos bibliograficas Scopus

Documents by year
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llustracion 5. Resultados de trabajos por afio de la base de datos Scopus

Fuente: Scopus

En la lustracién 5. se muestran los trabajos por afios a partir de la cadena de busqueda elaborada,

todo esto gracias a la correcta investigacion dentro de la base de datos bibliografica Scopus.

1.2. Antecedentes Tedricos

A continuacidn, se describen los temas y subtemas que van a ser tratados dentro del proyecto de
investigacién, donde destacan temas sobre el Internet de las cosas, LPWAN vy la Agricultura de

Precision.

Definiciones, evolucion

-
Generalidades de ToT |
— Domininsy retos o desafins

Edgs/Fog Computing

™
Paradigmas computacionales
vy
Cloud Computing

Czps de percepcion: W3N, senzores,
acuadores, dispositivos

-~
Componentes del Ecosistema
AN Czpa de red: WoN, redes de
comunicazion, protocalos de
comunicazion, gateway

Grafanz

Internet de las Cosas

Herramientas de Monitorizacién
y Gestidn de los datos

Node-red

Influxdb

Definiciones, evelucion, retos y \
\ caracteristicas J
.

Estado del Arte

Definicionas y campos de aplicacdion

[ LorAWAN ) Lofh Mesh
vy

Mashtastic

o e { Definiciones, caracteristicas, 3
Agricultura de Precision 1 . . |
\ beneficios, casos de uso

llustracion 6. Antecedentes tedricos
Fuente: Autores
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1.2.1. Internet de las Cosas

1.2.1.1. Generalidades de 10T

El internet de las cosas se ha convertido un tema muy recurrente en estos dias, pero existe todavia
mucho desconocimiento sobre lo que generalmente se tiene como un concepto definido de IoT,
por lo que su definicion general se entiende como el papel de comprender el estado de las cosas
desde una ubicacidon remota y de intercambiar varios datos entre “cosas” en ambas direcciones.
I0T se puede interpretar como una red de dispositivos interconectados entre si o con internet, esta
red permite que los dispositivos se comuniquen y compartan informacion entre ellos, tanto
recolectada por sensores o realizada por actuadores, permitiendo una manipulacion remota de estos
dispositivos[34]. Tomando como cita el articulo de Yousuf et al [3], podemos interpretar que IoT
tiene un largo recorrido en el camino de la innovacion y del interés de muchas personas, ya que se
estima que para el 2025 alrededor de 20 billones de dispositivos 10T van a estar activos alrededor
del mundo.
Otro de los beneficios del internet de las cosas, son sus alternativas de transmision de informacion
de un punto a otro. Esto se encuentra reflejado con las redes de baja potencia o LPWAN,
tecnologias que permiten la comunicacion de un punto a otro a partir de dispositivos SoC
previamente configurados. Un ejemplo de estos son los ESP32, dispositivos que cuentan con las
funciones necesarias para realizar este tipo de comunicacién y ademas puede brindar soporte en
momentos donde las redes mas comunes, como las Wi-Fi no son los adecuados por diversos
motivos, ya sea por algun desastre natural o por una falla dentro de la propia red.
Segun el trabajo de N. Ahmed [4], la monitorizacion y automatizacion loT esta reemplazando al
trabajo de los seres humanos y se espera que alrededor del afio 2050, actividades manuales que
requieran de este tipo de procesos, como el caso de la agricultura, tenga mas dispositivos 10T que
personas. Lo que resultaria en un beneficio hacia los cultivos, ya que incrementaria la produccién
de alimentos en un 70%. l0T en general esta siendo una gran alternativa hacia actividades que hoy
por hoy tienen un nivel de monitoreo y procesamiento de informacion lento y mal administrado.
Entre las diferentes ventajas que nos brinda lIoT, ademéas del monitoreo y control de cultivos,
domdtica o cualquier otro trabajo cotidiano, posee una serie de caracteristicas que se han
evolucionado conforme la tecnologia ha ido desarrollando:
< Uno de los aspectos mas innovadores que vale destacar de estos dispositivos 10T, es su
conectividad. A partir de redes “Mesh” o mallas en espafiol, por medio de los nodos entre
varios dispositivos se puede tener una comunicacion de largo alcance y muy adaptable para

cualquier proyecto.
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< Otro punto importante son los sensores, ya que estos permiten recoger datos ambientales,
como temperatura, humedad, luminosidad, etc., y permite un control éptimo de cualquier
tipo de situacion.

«» La popularizacion de la “cloud” ha sido otro tema en auge durante estos afios, cosa que IoT
no ha dejado atras. Dentro de las arquitecturas de comunicacién se encuentra la Cloud, Fog
y Edge Computing, lo cual permite una transferencia de datos comoda, segura y mas

eficiente.

1.2.2. Paradigmas computacionales

A partir del trabajo de M. Donno et al [5], se puede interpretar que se ha evidenciado una evolucion
significativa de los paradigmas computacionales, ya que el mas conocido y utilizado es la Cloud
Computing, debido a que este fue concebido de la necesidad de usar la computacién como una
utilidad. Sin embargo, la Cloud Computing no es el Gnico paradigma computacional que existe,
existen otros paradigmas como lo son el Edge/Fog Computing, los cuales son mayormente
representado como las antesalas hacia la cloud, pero que también cumplen con papeles

fundamentales en todo el proceso de comunicacion loT.

1.2.2.1.Edge/Fog Computing

Tanto Edge como Fog computing son considerados como paradigmas computacionales, sin
embargo, su parte clave se encuentra dentro de los nodos. Segun el trabajo de Z. Zhou et al [6],
indica que los nodos se encuentran caracterizados de forma heterogénea y especializado en
términos de recursos computacionales, con la funcion de realizar tareas para desarrollar tareas que
permiten dar aplicaciones.
A partir de esto, se puede afirmar que tanto Fog como Edge Computing poseen sus diferencias, ya
que estos dos cumplen y realizan procesos diferentes:
< Edge Computing ocurre directamente en los dispositivos en los cuales los sensores se
encuentran conectados a partir de un Gateway o puerta de enlace.
< Mientras que Fog Computing traslada las actividades generadas por Edge hacia procesos
gue se encuentran dentro del area local o LAN.
Asi que Fog como Edge, son procesos que necesitan el uno del otro para la transferencia de
informacion.
Por otro lado, si se toma en consideracion las funcionalidades de Fog, esta puede tener mas

caracteristicas, tal y como nos explica A. Buyya [7], ya que nos indica que aparte del procesos y
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andlisis de los datos, este también facilita la administracion y programacion de la computacion,
redes, y servicios de almacenamiento entre centro de datos y dispositivos finales. Adicionalmente

facilita en gran manera la movilidad del usuario, sus recursos y el andlisis distribuido de datos.

1.2.2.2. Cloud Computing

Cloud Computing e Internet de las cosas son dos puntos a considerar al momento de tener un mejor
almacenamiento y procesamiento de informacion, ya que la nube puede brindar muchos
beneficios. Al estar en el internet, de ahi su nombre “cloud”, los procesos y almacenamiento de
datos, se los realiza a traves de servidores, este permite la comparticion de los recursos, los cuales
son requerimientos clave para las plataformas IoT. Ademas, la cloud proporciona localizacion
independiente, el acceso a los usuarios dentro de este tipo de servicio permite entrar desde
cualquier parte del mundo y a través de cualquier dispositivo que tenga una conexion a internet.

A traves del trabajo provisto por C. Stergiou et al [8], indica que este paradigma provee de
almacenamiento, servicio y aplicaciones en la internet. Dentro de esta investigacion, también se

determinan varias novedades o caracteristicas:

« Almacenamiento sobre internet, el cual puede ser descrito como una plantilla de trabajo de
la tecnologia que usa controles de transmision y el protocolo de Internet (TCP/IP) para

conectar servidores y dispositivos de almacenamiento.

% Servicio sobre internet, el cual permite ayudar a los clientes en todo el mundo en orden de

o,

transformar las aspiraciones que tienen en logros, por medio de la velocidad y la eficiencia

del internet.

R
0’0

Aplicaciones sobre el internet.

2
0’0

Capacidades computacionales, este considera que un sistema es capaz mente
computacional cuando este tenga los requerimientos para mejorar los resultados que

nosotros deseamos y tomado los calculos correctos.

1.2.3. Componentes del Ecosistema

En el mundo existen diferentes formas de monitorear el ambiente, es decir, mediciones o valores
como temperatura, humedad, altitud, longitud y latitud, pueden ser medidos de manera manual o
por dispositivos encargados para realizar estas actividades. Sin embargo, con el pasar del tiempo,
la finalidad de este tipo de procesos se vuelve mas compleja y se necesita de una mejor
monitorizacion. 10T permite realizar este tipo de tareas de una manera mas facil y sencilla mediante

el uso de sensores, dispositivos que son capaces de generar este tipo de valores en complemento
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con un dispositivo SoC, por lo que se ha dividido en dos tipos de capas: La capa de percepcion y

la capa de red.

1.2.3.1. Capa de Percepcion

Segun el trabajo recopilatorio de P. Sethi et al [9], indica que la capa de percepcion es referida a
la capa fisica, en la cual se tiene a dispositivos como sensores que permiten recolectar informacién
sobre el ecosistema, para obtener un registro de estos parametros fisicos o de otros objetos
inteligentes dentro del medio ambiente.

Dentro de la capa de percepcidn se encuentran tanto sensores como actuadores, los mismos que
permiten recopilar informacion del medio ambiente, estos dispositivos pueden ser Utiles para una
infinidad de proyectos, tal es el caso del ejemplo propuesto por H. Lee et al [10], donde indica el
uso de los sensores 10T, mediante el uso de una red LoRa Mesh dentro de un area de 800x600m.
La capa de percepcion permite un contacto directo con la informacién que luego va a ser dirigida
hacia las siguientes capas, dando por hecho que esta es la capa méas cercana a los datos que ninguna

otra.

1.2.3.2. Capa de red

Una vez recopilada la informacion, continda el traslado de la misma, motivo por el cual, se halla
distribuida mediante la capa de red. En el trabajo de P. Sethi et al [9], se indica que esta es la

responsable del enrutamiento de los paquetes recibidos desde la capa de transporte.

1.2.4. Herramientas de Monitorizacién y Gestion de los datos

El internet de las cosas posee una gran variedad de herramientas que permiten tanto la
monitorizacién como la gestion de los datos que se van suministrando a medida que tanto sensores
como dispositivos vayan generando informacién, por tanto, estos van a ser descritos en los
siguientes subtemas, destacando sus caracteristicas y sus beneficios para la actividad que se esta

realizando.

1.2.4.1. Node-red

M. Lekic et al [27], describe a node red como una herramienta basada en javascript, construida en
node.js, la cual provee de un editor basado en flujos, todo esto mediante el uso de un navegador
web. Dentro de node red se puede realizar diversas tareas como lo es el uso de protocolos de red
como MQTT, agregar plugins como bases de datos e inclusive tiene su propio dashboard donde se

puede presentar los resultados de estos flujos.
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Entre sus caracteristicas se encuentra que este puede ser utilizado tanto de forma local como en un
ambiente en la nube, este ademéas soporta protocolos de red, no solo MQTT sino otros como
Modbus, CoAP, BLE, entre otros y estos flujos son almacenados usando formato .json, por lo que
estos se pueden importar 0 exportar para luego ser revisados en cualquier editor de texto o por el

mismo node red.

1.2.4.2. Grafana

Grafana se encuentra basado en el principio donde los datos sean completamente accesibles para
todo el mundo [28], por lo que esta aplicacion web es utilizada para la monitorizacion de datos,
los cuales son extraidos dentro de las bases de datos compatibles con Grafana.

Grafana es una herramienta muy utilizada dentro de los campos de Internet de las Cosas, por lo
que A. Grunwald et al [29], aplica esta herramienta para la evaluacion de LoRaWAN dentro de

aplicaciones tanto de interior como exterior para empresas agricolas.

1.2.4.3. InfluxDB

InfluxDB es una base de datos de series de tiempo de codigo abierto, que permite almacenar datos
sean estos numéricos como de texto [30].
M. Giacobbe et al [31], detalla el uso de esta base de datos de series de tiempo para el monitoreo

y andlisis de entornos 10T distribuidos.

1.2.5. Red amplia de baja potencia (LPWAN)

En la actualidad existen una gran variedad de tecnologias usadas en aplicaciones I0T. Cada
tecnologia tiene sus propias fortalezas para satisfacer los requisitos de ciertos dominios. Bluetooth,
Wi-Fi, ZigBee, y redes telefonicas son las tecnologias mas usadas comunmente. En proyectos
donde la distancia es menor a 100 metros Wi-Fi y ZigBee son ideales [15]. Las redes celulares
tienen un alcance mayor, pero consumen mucha energia y son mas costosas. Las Nuevas
Tecnologias LPWAN ofrecen una comunicacion de gran alcance, bajo consumo energético y una
baja tasa de transmision de datos. Estas caracteristicas hacen las tecnologias LPWAN ideales para
su aplicacion en el dominio de la agricultura. J.Petdjdjarvi et al [22] describe como realizar el
monitoreo remoto de salud mediante la tecnologia LORA LPWAN, para ello, los autores llevaron
a cabo una campana utilizando el equipo disponible dentro del campus principal de la Universidad
de Oulu, Finlandia. Estas pruebas se ejecutaron mediante un nodo sensor que operaba cerca del

cuerpo humano y gque informaba de manera periddica los datos en tiempo real.
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Otros casos de estudio donde se utiliza este tipo de redes de baja potencia es el trabajo de G. Roque
et al [18], donde especifica un prototipo de deteccidon de fuego en entornos externos basado en
sensores, encaminado mas en la recopilacion de informacién de la temperatura y la medicion del

gas al momento del que el fuego comienza.

1.2.5.1. LoRaWAN

LoRaWAN es un estandar de redes abiertas desarrollado por LoRa Alliance, que define
principalmente la capa de control de acceso al medio (MAC) y los formatos de mensaje. Esta
basado en LoRa, una capa fisica patentada (PHY) desarrollada por Semtech Corporation y
derivado de la modulacion chirp spread spectrum (CSS) [16]. J. Toussaint et al [21], detallan
dentro de su investigacion el método de activacion mediante aire dentro de la capa MAC gracias
al uso de LoRaWAN vy a partir de un modelo de cadena de Markov. De manera similar a como la
tecnologia Wi-Fi se considera el principal competidor privado de tecnologias celulares,
LoRaWAN se ha convertido en una alternativa privada viable a otras LPWAN [17]. L.Casals et al
[20] indica dentro de su trabajo el modelado del rendimiento energético mediante el uso de
LoRaWAN, el cual permite cuantificar el impacto de los parametros y mecanismos de la red tanto
de la capa fisica como de acceso al medio (MAC). P. Neumann et al [23], describe cdmo se ha
Ilevado a cabo el rendimiento de la red LoRaWAN dentro de un entorno interior. A partir de esto,
los autores cuantifican los limites de esta tecnologia y exponen los resultados de usar LORaWAN
para las comunicaciones IoT dentro del contexto 5G.

Un caso de estudio donde se utiliza la red LoRaWAN es un trabajo presentado por T. Bouguera et
al [19], donde se describe el modelo de consumo de energia basado en las redes LoRaWAN, el
cual permite estimar la energia consumida por cada nodo. Esto indica que este tipo de redes

permiten una conectividad inaldmbrica con varios nodos.

LoRa Mesh

Entre las primeras redes que existieron dentro del &mbito de 10T, se encuentran las redes LoRa.
Estas permiten una conexion local de un punto con otro, pero a un rango de comunicacién menor,
al ser esto una desventaja, se optd por crear la tecnologia LoRaWAN, Aunque también existen
alternativas, como es el caso de LoRa Mesh, que es la union de dispositivos 0T conectados a partir
de nodos y que los datos que se reciban sean visualizados por todos los nodos que se encuentren
conectados hacia un mismo canal., Segun la investigacion propuesta por H. Huh et al [11], donde

se indica que las redes de malla o mesh network en inglés, pueden ser auto configuradas mediante
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algoritmos de flujo, se sigue la regla de que el Gateway transmite un mensaje, y los nodos finales
reciben este mensaje muchas veces.

Este tipo de redes conectadas por mallas, tiene una gran variedad de utilidades dentro de la vida
cotidiana, tal es el caso del ejemplo planteado por H. Huh et al [11], donde propone un sistema de
control inteligente para los semaforos, en donde se establece que miles de seméaforos fueron
instalados en una red privada con una sola puerta de enlace. Con esta estructura solo una red de
retorno es necesaria, ya que no se necesita de suscripciones celulares e impuestos de
telecomunicaciones.

Otro ejemplo, es el del articulo de C. Ebi et al [12], donde indica la recopilacion de informacion
en tiempo real de un sistema de drenaje urbano en donde se utiliza la red LoRa Mesh como via
para todo el recopilado de datos.

En general, las redes LoRa en malla, ayudan a recolectar la informacién de una sola puerta de
enlace y esta es enviada dentro de los nodos, mismos que solo se encuentren en un mismo canal

de comunicacion.

Meshtastic

Segun el sitio web oficial de Meshtastic [13], es un proyecto que permite usar radios LoRa de bajo
costo como un comunicador fuera de la red de largo alcance. En general, Meshtastic es un firmware
de codigo abierto u open source destinado al uso de redes LoRa en malla o LoRa Mesh, con la
particularidad de que esta funcion y otras mas que son agregadas constantemente por la
comunidad. Esto lo convierte en un proyecto para una variedad de usos, que van desde la
comunicacion de varios kilémetros a través de la red LoRa, hasta el monitoreo o control de la
temperatura, altitud, latitud, longitud de un area en especifico a través del uso del firmware. El
proyecto Meshtastic como tal, sigue en una etapa de desarrollo, por lo que cualquier cambio que
se haga siempre es necesario instalar como si fuera la primera vez cada vez que exista una
actualizacién, ya que pueden existir errores o que estos cambios no se vean reflejados.

Al ser este un proyecto de aproximadamente 3 afios de antigiedad, solo existen ciertos tipos de
dispositivos que sean compatibles con el firmware, tal es el caso del TBEAM, dispositivo 10T que
tienen integrado un ESP32 que es disefiado por el propio meshtastic, este dispositivo permite la
integracion de otras funcionalidades como lo son el GPS, entre otras caracteristicas que se van
desarrollando conforme el firmware se va actualizando.

Aparte de todo esto, Meshtastic también posee su propia API, la cual puede ser instalada en
cualquier sistema operativo, sea este Windows, Linux 0 MacOS, esta APl permite por medio de

comando configurar las caracteristicas que posee el firmware Meshtastic, una de estas es la agregar

20



un servidor MQTT, ingresar nuestro usuario y contrasefia de la red Wi-Fi, esto en caso de que la
informacion deba ser transmitida a partir del servidor MQTT hacia otros dispositivos, cambiar el
canal de comunicacion, entre muchas otras funcionalidades que se van afadiendo conforme el

firmware se va actualizando.

1.2.6. Agricultura de Precision

Los recientes avances han permitido que el internet de las cosas se desarrolle en otros ambientes
aparte de la automatizacion de cosas. Se puede ver que el manejo de los suelos como los cultivos
también fueron afectados por el uso de las tecnologias de la informacion, mayormente hablando
sobre el uso del Internet de las Cosas y la agricultura. Por esta razon es que la agricultura de
precision en tiempos actuales ha tomado grandes beneficios por parte de los agricultores, los cuales
han visto una gran mejoria en la monitorizacién y produccion de los cultivos, mejorando inclusive
un 70% de su produccion en comparacion con afios donde esta tecnologia no era implementada.
Segun [35] la agricultura de precision o Agricultura Inteligente consiste en el uso de las TIC en la
gestién localizada de cultivos o zonas agricolas donde exista variabilidad en campo, para aplicar
un tratamiento adecuado en el momento adecuado. lIoT aplicado en Agricultura de Precision,
permite la optimizacion de recursos y el incremento de la produccion agricola [36].

R. Fresco et al [14], explica acerca de los desafios para implementar la agricultura de precision en
un campo de alfalfas a través del modelo PRMWFA-ACPS, el cual incluye un submodelo
biofisico, asi como un regulador de aguar y fertilizador.

Segun la investigacion de A. Valente et al [24], presentan un nodo donde se utiliza la tecnologia
LoRaWAN para la agricultura de precision, para realizar esto, los autores utilizar una biblioteca
de clusteres para la red LoRaWAN Yy dedicada a los sensores utilizados en la agricultura, por lo
tanto, los autores utilizaron tres nodos con dichos que permiten medir valores como suelo, aire,
velocidad, direccién del viento. Todos estos datos recopilados son enviados a un servidor mediante
el uso del internet.

En el caso presentado por [15], se detalla el uso de la agricultura de precision dentro de un campo
de maiz, donde se detallan parametros a partir del uso de nodos los cuales tienen la capacidad de
recolectar informacion del viento, luz, temperatura y niveles de Ph en estos campos.

En sistemas mas complejos como en un SCADA (Supervision, Control y Adquisicion de Datos)
integrado a las tecnologias 10T facilita la supervisién y el control eficientes de los componentes
fisicos (maquinaria, dispositivos de hardware, sensores y actuadores) [37].

Estos y muchos otros casos de estudio son detallados cada dia, todos estos con la finalidad de

facilitar los trabajos de produccion de la agricultura, asi como la monitorizacion y control de las
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mismas, por lo que la agricultura de precision ha hecho de estos procesos un beneficio y generacién
de ganancias en comparacion con la agricultura manual y tradicional, tal y como se la ha realizado

en afios anteriores.

1.3. Antecedentes Contextuales

El proyecto de investigacion, esta centrado en la comunicacion segura de informacioén ambiental
como temperatura y humedad de los cultivos de la finca Happy Fruit, los cuales van a ser enviados
mediante la red LoRa y Meshtastic, desde la ciudad de Arenillas hasta la ciudad de Machala.
Segun la pagina oficial de Happy Fruit [26], es una finca agroecologica familiar fundada desde
1985, la cual son un modelo de agricultura sostenible en el Sur del Ecuador, donde ellos cultivan
productos organicos como las frutas secas de temporada, frutas deshidratadas, superalimentos,
especias, cacao y chocolate e infusiones.

Happy Fruit consta de 17 hectareas, sin embargo, el 70% es bosque seco, por esta razon, se debe
tener distintos tipos de riegos, por aspersion y por goteo, por lo que hay plantas que requieren de
mayor humedad que otras. Las plantas que se encuentran sembradas dentro de estas zonas son
citricos como el limoén, mandarina, yuca, estos representar un 40% de las ventas totales anuales
[26]

1.3.1. Ambito de aplicacion

Se realizé la recoleccion, monitoreo y control de datos ambientales, es decir, de la temperatura y
humedad de los cultivos de la finca Happy Fruit, desde la ciudad de Arenillas a la ciudad de
Machala, esto se lo consigui6 gracias al uso de redes de bajo consumo, que para este caso fue la
de LoRaWAN y de la implementacion del firmware Meshtastic dentro de los dispositivos 10T, el
cual nos dio el paso de datos seguros, para que luego esta informacion sea enviada via protocolo
MQTT vy dichos datos sean almacenados a partir de una base de datos de series de tiempo, como
lo es InfluxDB, finalmente se presento esta informacion en Grafana, la cual es un dashboard que
permite ver los datos de una forma mas clara y sencilla. Lo cual beneficia a los empleados de la
finca, los cuales van a tener un mejor analisis acerca de los datos ambientales que proporcionan

los cultivos y a la toma de decisiones en un menor tiempo.

1.3.2. Establecimiento de requerimientos

La red de comunicacion LoRa WAN permite recolectar los datos ambientales de los cultivos desde

sensores, estos datos son enviados desde un dispositivo 10T (Nodo) hacia otro de la misma red.
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Los datos viajan de forma segura hacia su destino y se visualizan en un dashboard para el anlisis
de estos y tomar decisiones mediante actuadores iniciados desde el dashboard.

2.  CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1. Definicion del prototipo

Aplicaciones <

Red 9

WSN - LoRa

TTGO TBEAM

Sensores < DHT11

llustracion 7. Definicidn del Prototipo

Fuente. Autores
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En la llustracion 7. se muestra como los dispositivos ESP32 y sus sensores obtienen la informacién
ambiental de los cultivos de la finca, estos datos viajan dentro de la red LoRaWAN hasta el
Gateway que se encarga de enviar los datos a Node-Red por medio del protocolo MQTT. Desde
Node-Red estos datos se guardan en la base de datos y se presentan en el dashboard de Grafana.
Este prototipo fue desarrollado con la arquitectura de 3 capas detallada a continuacion:

Capa sensores. En esta capa se encuentran tanto los dispositivos 10T como los sensores que
recolectan los datos ambientales de temperatura y humedad, todos estos conectados a una red
LoRa para que su informacion sea transmitida hacia el Gateway.

Capa de red. Dentro de esta capa, los datos pasan a partir de un script creado en Python que ayuda
a enviar la informacion via MQTT hacia diferentes rutas, una de ellas node-red, que sirve para
filtrar los datos y almacenarlos en la base de datos InfluxDB.

Capa de Aplicacion. Finalmente, los datos que fueron recolectados, transportados y almacenados
se muestran en tiempo real al usuario mediante el dashboard de Grafana, desde el cual podra

monitorear la informacion de los cultivos para su analisis y toma de decisiones.

2.2.  Metodologia de desarrollo del prototipo

2.2.1. Enfoque, alcance y disefio de investigacion

Problema de investigacion: Necesidad de una red de comunicacion de bajo consumo y de larga
distancia para el transporte de informacion ambiental de los cultivos de manera segura en la Finca
Happy Fruit desde Arenillas hasta Machala durante el periodo 2022.

Gestion del disefio de la investigacion
Enfoque del estudio
El enfoque de este proyecto fue el cuantitativo, puesto que la investigacién se basé en la medicion
de datos ambientales y cuyos valores fueron numéricos, por ende, los resultados fueron datos tanto
numeéricos como estadisticos.
Alcance de la investigacién
El alcance de la investigacion fue descriptivo, debido a que se estudiaron caracteristicas del
fendmeno, es decir la temperatura y la humedad de los cultivos, pasando a medir variables a través
de sensores que posteriormente fueron puestos bajo analisis.
Disefio del estudio
El disefio de la investigacion fue cuasi-experimental, ya que el objeto de estudio no se elige de
forma aleatoria, sino que este es seleccionado previo al inicio de la investigacion, que, en este caso,

fue la comunicacion inalambrica LPWAN dentro del contexto de la agricultura de precision.
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2.2.2. Unidades de analisis

Poblacién (universo)

La poblacidn utilizada en la siguiente investigacion fueron los datos que van a arrojar 10s sensores
(temperatura y humedad) de los cultivos dentro de la finca Happy Fruit.

Muestra

Dentro del trabajo no fue necesaria la obtencién de la muestra.

2.2.3. Técnicas e instrumentos de recopilacion de datos

Técnica Instrumento
Analisis de documentos o datos Guia de analisis de documentos o de datos
Observacion Guia de observacion y analisis de control

Tabla 6. Técnicas e instrumentos de recopilacion de datos
Fuente: Autores

En la Tabla 6. Se detallan las técnicas e instrumentos para la recopilacion de informacion para el
proyecto de investigacion. Las cuales son; el analisis de documentos o datos con su instrumento
la guia de analisis de documentos o datos Yy la técnica de observacion, con el instrumento de guia

de observacion y andlisis de control.

2.2.4. Técnicas de procesamiento de datos para la obtencion de resultados

Después de la revision bibliografica de trabajos de investigacion similares, se concluyé que la
técnica de procesamiento de datos para la obtencion de resultados fue Gréficos de barras como
Histogramas, todos estos representados gracias a la ayuda de Grafana, para luego ir monitoreando
el comportamiento de la temperatura y humedad de los cultivos dentro del periodo establecido

2.2.5. Metodologia 0 métodos especificos

Para el desarrollo de este proyecto, se emple6 la metodologia 10TM, la cual estd compuesta por
las siguientes fases [25]:

» Las tres primeras fases se centran en la lluvia de ideas y la ideacion

» Las siguientes tres fases ayuda al desarrollo, disefio e implementacion de productos

» Las ultimas tres fases tienen que ver con optimizar, mejorar y ajustar los sistemas que ya

existen.
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Fases Subfases

Lluvia de ideas (Brainstorm) » Co-crear (Co-Create)
> Idear (Ideate)
> Validar (Validate)

Construccion (Build) » Arquitectura (Architect)
» Implementar (Implement)
» Desplegar (Deploy)

Mejoramiento (Tune) » ldentificar (Identify)
» Clasificar (Classify)
Actuar y Ajustar (Act & Adjust)

Tabla 7. Metodologia o métodos especificos
Fuente: Autores

2.2.6. Herramientas y/o Materiales

Para la siguiente el siguiente trabajo de investigacion se utilizaron las siguientes herramientas tanto
de hardware como de software:
Herramientas de Hardware:
v. X4 TTGO T-Beam V1.1 ESP32 LoRa NEO-6M 18650, especificaciones y
caracteristicas:
» Voltaje de funcionamiento: 1.8V ~ 3.7V
» Protocolos de comunicacion:
o WiFi
e Bluetooth
e | 0Ra32
» Memoria Flash: 4 Mb
Soporte para bateria : 18650

v

» Corriente
e De trabajo: 10mA ~ 14mA
e Sleep mode: 0.2uA
» Corriente de transmision:
e 120mA @ + 20dBm
e 90mMA @ +17dBm
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e 29mA @ +13dBm
> Frecuencia de funcionamiento: 915MHz

A\

Potencia de transmision: + 20dBm
» Sensibilidad de recepcion:
e -139dBm @ LoRay 62.5Khz & SF =12y 146bps
e -136dBm @ Loray 125Khz & SF =12 es & 293bps
e -118dBm @ LoRay 125Khz y SF = 6y 9380bps
e -123dBm @ FSK & 5Khz & 1.2Kbps
Error de frecuencia: +/- 15KHz
Espacio FIFO: 64 Bytes
Velocidad de datos: 1.2K ~ 300Kbps @ FSK
0.018K~37.5Kbps@LoRa
Modo de modulacién: FSK, GFSK, MSK, GMSK, LoRa TM, OOK
Forma de interfaz: SPI
Version: 1.1
1.5UA@IDLE
Temperatura de funcionamiento: -40 °C — + 85 °C

YV V.V V V VYV V V V VY

Dimensiones: 100 mm x 32.6 mm X 24 mm
» Peso: 66 g
v x3 sensor ambiental DHT11, especificaciones técnicas:
» Voltaje de Operacion: 3V - 5V DC
Rango de medicion de temperatura: 0 a 50 °C
Precision de medicién de temperatura: £2.0 °C
Resolucién Temperatura: 0.1°C
Rango de medicion de humedad: 20% a 90% RH.
Precision de medicion de humedad: 5% RH.
Resolucion Humedad: 1% RH
Tiempo de sensado: 1 seg.
Interface digital: Single-bus (bidireccional)
Modelo: DHT11

Dimensiones: 16*12*5 mm

V V.V V V V V V V VY

» Peso: 1qgr.
v’ x4 Baterias recargables MaxDay 8800 mAh
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Herramientas de software:
v Meshtastic Firmware

PlatformIO

Visual Studio Code

Meshtastic Python API

Node-Red

InfluxDB

Grafana

AN N N N RN

2.3. Desarrollo del prototipo

El desarrollo del prototipo de nuestro trabajo de investigacion se establecié a partir de la
metodologia loT o loTMethodology, la cual se encuentra dividida en las siguientes fases, asi con

sus respectivas subfases [25]:

1 2

Co-create Architect
Ideate —_— —_— Implement
Validate Deploy

Identify
Classify
Act & Adjust

llustracion 8. Metodologia IOTM
2.3.1. Brainstorm

Co-Crear

Dentro de la primera fase, se desarrollaron actividades que permite validar e idear el
funcionamiento del prototipo, ademas de las personas involucradas en todo el proceso de

desarrollo del mismo. En la Tabla 8. Se establecen los responsables del desarrollo del prototipo:

Nombre Rol
Ing. Dixys Hernandez Supervisor
Robert Cun Valencia Desarrollador
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Humberto Correa Romero Desarrollador

Tabla 8. Responsables del desarrollo del prototipo

En esta etapa se listaron los requisitos tanto funcionales como no funcionales del prototipo,

mismos que se encuentran detallados en la Tabla 9.

Requisitos funcionales Requisitos no funcionales
» Instanciar Node-red, InfluxDB y » Definir los dispositivos 10T y
Grafana en un entorno local sensores a utilizar.
» Establecer los roles de cada > Presentacion de los datos
dispositivo, nodos como ambientales recogidos por los
Gateway. sensores

» Configurar los dispositivos como
sensores a partir de firmware

Meshtastic.

» Establecer la comunicacion por
MQTT desde los dispositivos

hacia node-red.

> Establecer la base de datos en
influxDB.

Tabla 9. Requisitos funcionales o no funcionales del prototipo

Idear

En esta etapa se elabor6 el bosquejo del prototipo, por lo que se definié que, dentro de la finca
Happy Fruit se van a agregar 3 dispositivos 10T, estos ya tienen incorporados y configurado cada
uno un sensor DHT11, estos dispositivos van a ser distribuidos en cada punto de la finca, donde,
los datos ambientales que recojan los sensores, van a transferirse hacia el dispositivo configurado
como Gateway, el cual se va a encontrar en la ciudad de Machala, para que luego este transfiera
esta informacion hacia Node-Red, sea almacenada en influxDB y se presenten los datos en un

dashboard por medio de Grafana, todo esto se resume en la siguiente ilustracion:

29



Entrono Local

Node_01 Red LoRa Red LoRa
Enviar Repetidor Enviar
Datos b o Datos
/o \\
AL N\
A N\
S/ NN\
S NN y
i N Enviar
P 4 . Datos

s \. R
A% s . -~

MQTT

@0 Gateway [

Node-RED 5o nii v
Presentacion
Node_02 Grafana

Almacenamiento \@ inﬂuxdb
)

Finca Happy Fruit

Arenillas Machala

Entrono seguro

llustracion 9. Bosquejo del Prototipo

En la lustracion 9. se explica de forma grafica como se va a desarrollar el prototipo, cabe destacar
que todo el entorno, es decir, la transferencia de informacion se encuentra segura, es decir, que no

estd expuesta a ataques o fuga de datos.
Validacion

En la etapa de validacion se realizaron reuniones entre los responsables del trabajo de
investigacion, en este caso el supervisor y los desarrolladores, donde se presentaron los bocetos
del prototipo elaborados en esta etapa, dando concluida esta primera etapa de la metodologia antes

planteada.
2.3.2. Build

Arquitectura

La arquitectura escogida fue el modelo de referencia loT de 4 capas, compuesta por las capas de
aplicacion, servicio, red y dispositivos. En la llustracion 7. se detallan los elementos utilizados en

cada una de las capas:
Implementar

Firmware Meshtastic
Para la creacion de la red LoRa mesh, se necesito del firmware meshtastic, el cual se consigue

dentro de su repositorio en github: https://github.com/meshtastic/Meshtastic-device, aqui, se

descarga la version mas estable del firmware, no se recomienda la tltima, ya que, como el proyecto
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se encuentra en desarrollo, las Gltimas versiones pueden tener algun tipo de error o bug que puede

dafar nuestros dispositivos.

B Meshtastic Firmware 1.2.52.b63802c
~ Beta

heshtastic Firmware 1.2.52

{Same as 1.2.51)

Contributors

PlumBugOifDoom, sfiuocekr, and 6 other contributars

v Assets 2

P debug-elfs-1.2.52 b&3802c.zip
[ firmware-1.2.52 b63802c.zip

[}l Source code (7ip)

lustracion 10. Descarga del Firmware Meshtastic

Instalacion de Meshtastic
Para la instalacion del firmware meshtastic dentro de cada dispositivo se necesita de los siguientes
elementos:

» Python 3., pip, pytap2, meshtastic, esptool

» Firmware meshtastic
Con esto, se procede con la instalacion del firmware, a partir del siguiente comando:

device_install.bat -f firmware-tbeam-1.2.53.19¢1f9f.bin

Una vez instalado el firmware en los dispositivos, se requiere adicionalmente de las siguientes
dependencias, las cuales van a utilizarse méas adelante:

» Python: meshtastic-mqtt protobuf pypubsub paho-mqtt requests meshtastic pytap?2
Configuracion del firmware Meshtastic
Dentro de los dispositivos, una vez conectados hacia el computador, se procedi6 a configurarlos
de la siguiente manera:
Configuracion general
Estos comandos fueron aplicados a todos los dispositivos, los cuales son los siguientes:

» meshtastic --set region US

» meshtastic --ch-set modem_config Bw125Cr48Sf4096 --ch-index 0
» meshtastic --ch-set name "HFChannel" --ch-index 0
>

meshtastic --ch-set psk default --ch-index 0
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» meshtastic --set mqtt_disabled false

» meshtastic --set mesh_sds_timeout_secs 4294967295

» meshtastic --set is_always_powered true

Cabe mencionar que cada uno de los comandos fueron via linea de comandos y gracias al API de
meshtastic, por lo que estos comandos tienen las siguientes funciones dentro de los dispositivos:

» Seleccion de la region, para este caso es US, ya que esta se encuentra dentro de la
frecuencia 915Mhz.

» Seleccion del modem, para este caso, se necesitd del rango mas amplio, pero con el envio
de datos lento.

» Seleccion del canal, en este caso, meshtastic permite comunicarse mediante el uso de
canales, por lo que se decidié configurar uno nuevo, donde solo los dispositivos loT que
tengan ese canal se puedan enviar informacion.

» Seleccion de que el dispositivo no se duerma, es decir, que el dispositivo nunca se apague
y este en un constante envio de informacidn, que, para este caso son de datos ambientales.

Una vez dispuesto la configuracion general, se distribuyeron los dispositivos de la siguiente
manera:

» gatewayMain: Dispositivo Gateway

» nodo_01, nodo_02 y nodo_03: Dispositivos nodos

Configuracion de gatewayMain
Como primer dispositivo a configurar fue el Gateway, el cual se le configuro con las siguientes

instrucciones dentro del firmware meshtastic:

Instruccion Funcion

meshtastic --set is_router true Permite el paso de datos en cada
momento.

meshtastic --set-owner "gatewayMain" --set- Permite cambiar el nombre del

owner-short "gtw" dispositivo.

meshtastic --set wifi_ssid "Netlife - Permite agregar la red wifi, esto con

Beatriz_Romero™ --set wifi_password el fin de que los datos se transmitan

"tromiro031112" hacia el servidor MQTT.

meshtastic --ch-set downlink_enabled true --ch- | Permite seleccionar el flujo de datos

set uplink_enabled true --ch-index 0 tanto para la red lora como la red
Wi-Fi.
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"test.mosquitto.org"

meshtastic --set mqtt_server Permite agregar el servidor MQTT.

screen_enabled true

meshtastic --set Permite  observar los  datos
environmental_measurement_plugin_ ambientales, asi como presentarlos en
measurement_enabled true --set la pantalla LED del dispositivo el cual
environmental_measurement_plugin_ los recibe de los nodos.

Tabla 10. Configuracién del Gateway

En la siguiente tabla se muestra tanto la instruccion como la funcién que tiene cada una para la

configuracién del Gateway.

Configuracién de los nodos

Para la configuracion de cada nodo, se tomaron en cuenta las siguientes instrucciones, asi como

sus respectivas funciones:

Instruccion

Funcion

meshtastic --set-owner "node_01" --set-owner-short

"n1"

Selecciona el nombre como su

abreviatura del nodo 1.

meshtastic --set-owner "node_02" --set-owner-short

lln2||

Selecciona el nombre como su

abreviatura del nodo 2.

meshtastic --set-owner "node_03" --set-owner-short
lln3ll

Selecciona el nombre como su

abreviatura del nodo 3.

meshtastic --ch-set downlink_enabled true --ch-index
0

Selecciona el flujo de los datos
para el envio de datos entre la
red lora de cada dispositivo.

meshtastic --set
environmental_measurement_plugin_
measurement_enabled true --set
environmental_measurement_plugin_sensor_pin 13 -
-set environmental_measurement_

plugin_sensor_type DHT11

Permite habilitar el plugin para
recoger los datos ambientales a
partir de los  sensores
conectados a cada dispositivo.

Tabla 11. Configuracion de los nodos

En la siguiente tabla se muestran tanto las instrucciones como las funciones que se van a configurar

cada nodo. Se decidié cambiar el intervalo de actualizacion de cada nodo, es decir, que cada nodo

33



congestione el Gateway, las instrucciones son las siguientes:

tiene un tiempo diferente para que se reciban datos ambientales, esto con el fin de que no se

Instruccion

Funcion

meshtastic --set
environmental_measurement_plugin_update_interval 120 --

set environmental _measurement_plugin_recovery_interval

Exclusivo para el primer

nodo, el cual tiene un

intervalo de actualizacién y

30 de recuperacion de 120y 30
segundos.

meshtastic --set Exclusivo para el segundo

environmental_measurement_plugin_update_interval 140 -- | nodo, el cual tiene wun

set environmental_measurement_plugin_recovery_interval | intervalo de actualizacion y
30 de recuperacién de 140y 30

segundos.

meshtastic --set Exclusivo para el tercer

environmental_measurement_plugin_update_interval 160 -- | nodo, el cual tiene un

set environmental_measurement_plugin_recovery_interval | intervalo de actualizacion y
30 de recuperacion de 160y 30

segundos.

Tabla 12. Cambio de intervalo de actualizacion de los nodos

Una vez configurado cada dispositivo con sus instrucciones correspondientes, se procedié a
conectarlos con cada sensor y dejar el dispositivo “gatewayMain” como puerta de enlace para que
este recoja los datos de cada dispositivo en el tiempo antes establecido.

Desplegar

En esta subfase se desarrollo todo lo relacionado a la recoleccion de datos, como lo es la
integracion de un script que permitio publicar los datos via MQTT hacia node-red, luego estos se
almacenen dentro de una base de datos de series de tiempo y sean presentados en un dashboard
como lo es grafana.

Integracion del script en Python

A partir de un script en Python publicado por el usuario de github joshpirihi, se logré publicar los
datos que recogia el Gateway hacia el servidor MQTT antes configurado en cada dispositivo, que
en este caso es el de mosquitto, dicho script se encuentra detallado a continuacion:

Fuente: https://github.com/joshpirihi/meshtastic-mqtt
import meshtastic mgtt.portnums pb2 as portnums pb2
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from meshtastic mgtt.portnums pb2 import
ENVIRONMENTAL MEASUREMENT APP, POSITION APP
import random

import Jjson

import meshtastic mgtt.mesh pb2 as mesh pb2
import meshtastic mgtt.mgtt pb2 as mgtt pb2
import meshtastic mgtt.environmental measurement pb2 as
environmental measurement pb2

from paho.mgtt import client as mgtt client
import requests

from paho.mgtt import client as mgtt client

class MeshtasticMQTT () :

broker = 'test.mosquitto.org'
port = 1883
topic = "msh/1/c/#"

#generar client-id
client id = f'meshtastic-mgtt-{random.randint (0, 100)}"'

prefix = "meshtastic/"
traccarHost = 'test.mosquitto.org'

def connect mgtt(self) -> mgtt client:
def on connect(client, userdata, flags, rc):

if rc == 0:
print ("Connected to MQTT Broker!™)
else:

print ("Failed to connect, return code %d\n", rc)

client = mgtt client.Client(self.client id)
client.username pw set ("user", "pass")
client.on_connect = on_connect
client.connect (self.broker, self.port)
return client

def subscribe(self, client: mgtt client):
def on message(client, userdata, msg):

se = mgtt pb2.ServiceEnvelope ()
se.ParseFromString (msg.payload)

print (se)

mp = se.packet

if mp.decoded.portnum == portnums pb2.POSITION APP:

pos = mesh pb2.Position()

pos.ParseFromString (mp.decoded.payload)

print (getattr (mp, "from"))

print (pos)

if pos.battery level > O0:
client.publish(self.prefix+str (getattr (mp, "from"))+"/battery",
pos.battery level)

elif mp.decoded.portnum == ENVIRONMENTAL MEASUREMENT APP:

env = environmental measurement pb2.EnvironmentalMeasurement ()
env.ParseFromString (mp.decoded.payload)

print (env)
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client.publish(self.prefix+str (getattr (mp, "from"))+"/temperature",
env.temperature)

client.publish(self.prefix+str (getattr (mp,
"from"))+"/relative_humidity", env.relative humidity)

client.subscribe (self.topic)
client.on message = on_message

def run(self):

client = self.connect mgtt()
self.subscribe(client)
client.loop forever()

def initialize(self):
self.run(self)

def main () :
mm = MeshtasticMQTT ()

mm.run ()

if name == ' main ':
main ()
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Configuracion en node-red
Una vez puesto una ruta para el pase de datos, se configuro node-red, para este caso, se realizo el
siguiente diagrama de flujo:

Nodo 1

i [ il
l meshtastic/3186675%04/temperature ZJ_I Zi{}| Json [} ndi_temp (2
® connected
) A . . N L
meshtastic/3186675904/relative_humidity \J_.—\H{H Json < ndi_hum
@ connected
NModo 2
) E ; [ )l
meshtastic/3186667268/temperature IJ_Z ! {}| Json e ndaz2 _temp (2
@ connected
) ) - N . . N L
meshtastic/3186667268/relative_humidity \j,—\H{H Jjson P nd2_hum
@ connected
NModo 3
L : I )
meshtastic/84682432/temperature :J_: (J{} Json  ———{] naz_temp
@ connected
) § | ) ool ) ‘
meshtastic/84682432/relative_humidity (————C]{}| json —() nd3_hum () -\_

] | )]
@ connected (] nd3_hum

llustracion 11. Flujos en Node-Red

Donde:

» El nodo mqtt_in, permite suscribirse a los datos, tanto de temperatura como de humedad
de cada nodo que se encuentre dentro de la red lora, para este caso, cada dispositivo se
encuentra definido por un nimero, tal y como se muestra en el gréafico.

» El nodo json, permite la conversion en formato json de los datos que va trayendo cada
dispositivo.

» El nodo function, permite filtrar los datos en parametros como el id del dispositivo, que,
para este caso, pasan de ser nimeros a escribirse el nombre del nodo antes configurado, y
tanto la temperatura como la humedad, esto dependiendo del topico al cual se suscribi6.

» Elnodo de la base de datos, el cual es influxDB, donde la base de datos tiene como nombre
thdata, y sus mediciones van a depender del nodo o dispositivo y del parametro de

temperatura 0 humedad, como, por ejemplo, si quiero almacenar la temperatura del nodo_1
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a thdata, entonces tengo como medicién nd1_temp y este va a estar conectado hacia el
filtro de la funcion nd1_temp.
Una vez disefiado el diagrama de flujo dentro de node-red, se procedi6 con la configuracion dentro
de influxdb.
Configuracion en InfluxDB
Dentro de influxdb, una vez instalado, se cred la base de datos thdata a partir de la siguiente
instruccion:
create database thdata
Con esto, ya queda configurada la base de datos, ya que la informacidn, asi como las mediciones
Se van a crear una vez se vayan enviando a través de los dispositivos, por ende, las mediciones de
cada nodo quedaron de la siguiente forma:
» ndl_temp, ndl_hum (Nodo 1)
» nd2_temp, nd2_hum (Nodo 2)
» nd3_hum, nd3_hum (Nodo 3)
Configuracion en Grafana

Dentro de Grafana se procedié a realizar el siguiente dashboard:

- o
1320 1330 1340 1350 1400 1410 1420 1430 1440 1450 1500 1510

llustracion 12. Dashboard en Grafana

Dentro de cada panel se va a presentar cada uno de los datos que se registren dentro de la base de
datos. Por consiguiente, dentro de cada panel se escribieron las siguientes consultas para que cada
nodo seleccione tanto la temperatura como la humedad que estos recogieran:

8 Query 2 BT 0 & Alert (0

Datasource | (3 InfluxDB ~ '@ > Queryoptions 1 erval = 200ms Query inspector

llustracion 13. Consultas SQL
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Cabe mencionar que estas mismas consultas se realizaron a todos los paneles, solo con el ligero
cambio del nimero de nodo, es decir, en el grafico se detalla que se va a seleccionar tanto la
temperatura como la humedad del nodo 3, entonces, para el nodo 2, seria el mismo proceso solo
que cambiando nd3 por nd2.

Con esto quedaria completa esta subfase, donde se configuro e implemento tanto los dispositivos
como el servidor MQTT que permite él envié de datos hacia la base de datos y estos puedan ser
presentados dentro de un dashboard.

En la siguiente fase de la metodologia, Tune, se procedio con la evaluacion como tal del sensor,

es decir, con el andlisis y resultados esperados.

2.4.  Ejecucion del prototipo

Para la ejecucion del prototipo se realizaron dos pruebas, la primera con el fin de comprobar que
la red funciona a una distancia media, mientras que la segunda fue ya desde la ciudad de Machala
hasta la finca Happy Fruit que se encuentra en la ciudad de Arenillas.

Prueba distancia media — Zoila Ugarte Ciudad de Machala

Esta prueba se la realizo en la ciudad de Machala en el parque Zoila Ugarte, donde cada uno de
los nodos se encontraba en un punto del parque mientras que el Gateway se encontraba a 1.9km
de distancia de los nodos.

Vista previa de cada dispositivo

Antes de que se realizara la ejecucion del prototipo, se conectd los sensores con los nodos y se

encendieron cada uno de estos, tal y como se muestra en la siguiente llustracion.

llustracion 14 Vista previa de cada dispositivo

Puesta del Gateway

Para la ejecucion de las pruebas, primero se posiciond el dispositivo Gateway en una posicién alta.
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llustracion 15 Posicionar Gateway para las pruebas

Por consiguiente, el Gateway fue amarrado a un tubo y puesto en una posicion alta, tal y como se
ve en la siguiente llustracion.

Dispositivo gatwewayMain

llustracion 16 Posicionar Gateway para las pruebas 2

Vista previa de cada dispositivo en el Mapa

A partir del disefio de un mapa, se pudo ver la distancia maxima en la cual estaban tanto el
dispositivo Gateway como los nodos y se indic6 como quedo determinado cada nodo con el
Gateway, cabe aclarar que cada nodo tiene una distancia de 5km cada uno.
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lHustracion 17 Posicion de los nodos y Gateway

Configuracion
Antes de procesar todos los datos, se requirié la configuracion de todo el proceso de toma de datos,
estos necesitan ser ejecutados en el siguiente orden:

» Datos ambientales enviados por los Nodos

» Script de Python

» Node-red

> InfluxDB

» Grafana
Resultados del Script de Python
A partir del script en Python se pudo capturar los datos que se recogen a partir del Gateway. Dentro
del resultado que da se destacan los siguientes puntos como el payload, que, para este caso, son la
temperatura y humedad que fue recogida de un nodo determinado, este nodo es determinado a
partir del nimero que se ve en from; entre otras caracteristicas también destacan el id y el canal
donde fueron recogidos estos datos. Una vez estos datos se muestran en el script, van directamente

hacia el servidor MQTT configurado previamente.
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: 84682432

to: 4294967295
decoded {

portnum: ENVIRONMENTAL_MEASUREMENT_APP

payload: "\r\315\314\350A\025\000\000\212B% 5\375?-h\267\3732"
1
J
id: 1372414543

rx_time: 1644590154
rx_snr: 9.25
hop limit: 2
1
J
channel_id: "HFChannel”
gateway id: "!bdfeb48c”

temperature: 29.1
relative_humidity: 69.0

lHustracion 18 Resultados del Script de Python

Resultados en Node-red
En node-red, se mostraron los datos ambientales que va trayendo cada nodo hacia el servidor

MQTT a partir del topico que se le fue asignado, donde el nimero que da el script en Python es

clave para reconocer que nodo esté receptando esos datos.

meshtastic/302333376/relative_humidity : msg : Object

{ topic:
"meshtastic/302333376/relative_..",
payload: object, qos: @, retain:
false, _msgid: 5797e27fccldllbé }

11/2/2022, 09:33:13 node: Node 03 Temperatura
meshtastic/84682432/temperature: msg - Object

{ topic:
"meshtastic/84682432/relative_h..",

payload: object, qos: @, retain:
false, _msgid: dc22d6673f9231lef }

llustracion 19 Resultados en Node Red

Resultados en InfluxDB
Todos estos datos que se iban receptando en los nodos, fueron almacenados dentro de InfluxDB,

donde se observa informacion como el tiempo, el id del dispositivo y la temperatura o humedad,
con esto, se puede tener un respaldo de estos datos, en caso de que querriamos ver en qué momento

hubo temperaturas o humedades altas o bajas.
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> select * from ndl_temp
1ame: ndl_temp

device_id temperature

co

1644243430000000000 nodo_1
1644243555000000000 nodo_1
1644589711000000000 nodo_1
22000000000 nodo_1
1943000000000 nodo_
> select * from ndl_hum
name: ndi_hum

v v oo
[

(V2]

device_id humidity

16442434330600000000 nodo_1
1644243557000000000 nodo_1
11600000000 nodo_1
23000000000 nodo_1
89943000000000 nodo_1

lustracion 20 Resultados en InfluxDB

Resultados en Grafana

Una vez que los datos fueron almacenados, estos pasaron a su correspondiente presentacion dentro
de grafana, donde, se tiene asignado cada nodo con su panel, dicho panel, se puede observar tanto
la temperatura, humedad y el tiempo en el que fueron receptados los datos.

Resultados del Nodo 1

100 %4 == Temperatura

== Humedad (right y-axis)

1330 1340 1350 1400 1410 1420 1430 1440 1450

llustracion 21 Resultados en Grafana Nodo 1

Resultados del Nodo 2

100%H ™ Temperalura

== Humedad

13:20 1330 1340 13.50 14.00 1410 1420 1430 14.40 1450 1500

llustracion 22 Resultados en Grafana Nodo 2
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Resultados del Nodo 3

100 %H = Temperatura

== Humedad (right y-axis

B0 %H

60 %H

40 %H

20 %H

0 %H
1320 1330 13:40 1350 14:.00 1410 1420 14:30 14:40 1450 15.00 1510

lustracion 23 Resultados en Grafana Nodo 3

Prueba distancia Machala — finca Happy Fruit

Con la prueba de distancia media hecha en Machala, se determind que la red es funcional y permite
la recepcion de datos a largas distancia, por lo que la siguiente prueba que se ejecuto fue desde la

ciudad de Machala hasta la finca Happy Fruit de la ciudad de Arenillas.

Sin embargo, antes de la ejecucion de la prueba, se tomaron en cuenta datos como la distancia y
la linea vista de estas dos ciudades, medidas que fueron extraidas utilizando el sitio web Radio
Mobile, esto con el fin de que no exista ningln tipo de inconveniente durante la prueba.

Perfil de elevacion entre puntos, Arenillas

Se tomo en cuenta el perfil de elevacion entre puntos, es decir si la elevacion era la correcta para

que el nodo Gateway pueda receptar los datos desde Arenillas.

Par/By Roger Coudé VEZDBE Information (7]

4 Modificar sitio
L :-‘“& 3 u
Hoestrtst | | Localizar |
ETEES gt Latitud  |-3.55659740 |
o Longiud  |-80 06271601 |
VN Zoom 16
Nombre |Areni|las-Hogar |
Elevacion

86.70
(m) | |
Descripcion | Punto alto |
Grupo |1 |
|

| Enviar modificaciones

Cancelar

“’r%/ cdla :?-.w_su-.r-mru-:--.-; % T
*% Arenillas : | OpenStreetMe;p - Carreteras v .
Latitud -3.53659740 3%33'24"S

Longitud -80.06271601 80° 3" 46" W

| Cancelar || Centrar en cursor H Situar cursor en el centro H Enviar |

lustracion 24: Perfil de elevacion entre puntos, Arenillas
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Finca Happy Fruit, Recoleccion de datos

En el caso de la finca, lugar donde se recolectaron los datos, estos tuvieron una elevacion que
permitio la recepcion de los datos hacia un punto en arenillas, que sirvio como receptor de los

datos hacia el Gateway.

L, | Radio Mosite Par By Roger Couds VE2DBE Information ()
?.:i 1129 de Octubre 4 Celas Sanisco iR “..\”"'; % Modificar sitio
a gg'ma; 9! Finca Happy Fruit
! Cdla. Miraflores ‘ | Localizar |
"" arada” Cdla Guayaquil 4
S o £ Latitud  [-356771242 |
o e Barto e Csne é’ Longitud  |-80 03967047 |
Barrl: Bar S
Hses oS vicents R Zoom 14
Rt =4 Nombre |Finca Happy Fruit |
o, = 0 i Elevacién
~1§ e oS3y ), () 55.20 |
B cdiaNueva N 5
s e Descripeién | Recoleccion de datos |
Grupo |1 |
| Enviar modificaciones |

"&Fhumml-‘nit |bb-:-n$ll-5-étMép - Carreteras v
Latitud -3.56771242 3°34°4"S
Longitud -80.03967047 80° 2 23" W

| Cancelar |[ Centrar en cursor || Situar cursor en el centro || Enviar |

llustracion 25: Perfil Finca Happy Fruit - recoleccion de datos
A partir de este andlisis, se cred una tabla donde se listo los datos importantes tanto de la finca

como de la ciudad de arenillas, lugar donde se encuentra el nodo que permite la recepcién hacia

Machala, por lo que la distancia entre esos 2 puntos fue de 2.84KM.

Radio entre Finca y hogar Arenillas

Finca Happy Fruit (1)

Latitud
Longitud

Elevacion del

terreno

Altura de la

antena
Azimuth

Inclinacion

-3.567712 °
-80.039670 °

55.2m

50m

295.79 TN | 297.61 MG °
0.62°

Latitud
Longitud

Elevacion del

terreno

Altura de la

antena
Azimuth

Inclinacion

(2) Arenillas
-3.556597 °
-80.062716 °

86.7m

50m

115.79 TN [117.60 _
MG

-0.65°
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http://maps.google.com/maps?q=-3.56771,-80.03967+(Finca+Happy+Fruit)&iwloc=A&hl=es&z=15
http://maps.google.com/maps?q=-3.55660,-80.06272+(Arenillas)&iwloc=A&hl=es&z=15

Sistema de radio Propagation
Potencia TX 43.01 dBm |Pérdida en espacio libre 94.53 dB
Pérdida en cable TX 3.00dB Pérdida por obstruccion 30.40 dB
Ganancia de antena TX 6.00 dBi Pérdida por bosque 1.00 dB
Ganancia de antena RX 2.00 dBi Pérdida por urbanizacion 0.00 dB
Pérdida en cable RX 0.50dB Pérdida estadistica 6.52 dB
Sensibilidad RX -113.02 dBm | Pérdida total 132.46 dB
Performance
Distance 2.841 km
Precision 100 m
Frecuencia 450.000 MHz
Potencia de Radiacion Isotropica Equivalente 39.905 W
Ganancia del sistema 160.53 dB
Fiabilidad requerida 70.000 %
Sefial recibida -84.95 dBm
Sefial recibida 12.67 pV
Margen de escucha 28.07 dB

lHustracion 26: Radio entre Finca y hogar Arenillas
Fuente: https://www.ve2dbe.com/rmonline_s.asp
Implementacion de las antenas

Se implementaron antenas destinadas a un rango mas amplio. Se colocaron nodos en la finca
Happy Fruit encargados de recolectar los datos ambientales. Un nodo repetidor fue necesario para
obtener la linea vista hacia la ciudad de Machala. Y en Machala se colocé el Gateway encargado

de la recepcion de los datos.
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Enlaces Arenillas — Machala

llustracion 27: Enlaces Arenillas — Machala
Elevacién del terreno:

Arenillas: 86.7 m
Machala: 1.6 m
Altura de antenas: 6 m
Distancia: 33.5 km

Arenillas —— — — Machala
Wi% """"""
[ ! b AL A L - perl

llustracion 28: Linea vista Arenillas — Machala

Fuente: http://www.heywhatsthat.com/profiler.html
Implementacion de las antenas a cada uno de los dispositivos y la realizacion de pruebas

dentro de la finca Happy Fruit.
Antena FrSky Super 8.

Especificaciones:
» Rango de frecuencia: 868 MHz (UE LBT) y 915 MHz (no EU FCC)

* Pico de ganancia: 3 dBi@900 Mhz.
* Impedancia de alimentacion: 50 ohm.
* RF Cable: RG405 Semiflexible
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» Conector: agujero de tornillo interno SMA

900MHz

#X

llustracion 29: Antena FrSky Super 8

Resumen de la disposicion de los dispositivos
Una vez dispuestos todos los elementos necesarios se procedié a armar la red LoRaWAN
Meshtastic a partir de la siguiente disposicion:
» Nodo Gateway: Encargado de receptar los datos que llegan de la finca, se lo ubico en la
ciudad de Machala.
» Nodo 1 y 2: Ubicados en la finca Happy Fruit, estos tomaron los datos ambientales
(temperatura y humedad) de los cultivos.
» Nodo 3: Ubicado aproximadamente a 2km de la finca, actué como receptor para los dos

nodos.

GATEWAY NODO 3 NODO 1 NODO 2

lustracion 30: Resumen de la disposicidn de los dispositivos
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Resultados de la prueba de Distancia Machala — finca Happy Fruit

Con el armado de la red se procedio a recolectar y presentar los datos en Grafana.

Happy Fruit - Datos Ambientales

Primer Nodo

lustracion 31: Resultados de la prueba Machala - Finca Happy Fruit

3. CAPITULO Ill. EVALUACION DEL PROTOTIPO

En el presente capitulo se realizd la evaluacion del prototipo, donde se determind el plan de
evaluacion que se utilizé para evaluar el prototipo del proyecto de integracion, y por consiguiente

se analizd los resultados esperados a partir de la planificacién hecha.

3.1. Plan de evaluaciéon

3.1.1. Planificacion de las pruebas

No. | Tipo de Prueba | Objetivo de la prueba Resultados
1 Nodo Determinar el nivel de | Imagenes donde se descubre un
Pirata seguridad de la red al | nodo pirata mediante la
afiadir un nodo externo. informacion que brinda el
Gateway.

2 Visibilidad de | Determinar el nivel de | Imagenes que comprueban la
Datos seguridad que brinda | encriptacion de los datos desde el
Meshtastic encriptando | Gateway hasta el MQTT broker.

los datos.
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3 Mesh

Comprobar el correcto
funcionamiento de la

configuracion en Mesh de

Evidencia del funcionamiento de
la red conectada en Mesh con

pruebas de desconexion de nodos

la red.

la red. y deteccién de la ruta que toman
los datos.

4 Perdida de Medir el porcentaje de | Porcentaje de perdida de
Paquetes pérdida de paquetesen la | paquetes en los escenarios:
red con distintos | indoor con linea vista, in-doors
escenarios. con obstaculos, campo abierto
con distancia media y distancia

final Arenillas — Machala.
5 Latencia Medir la latencia total de | Resultados de latencia desde el

nodo 1 hasta el Gateway.

Tabla 13: Planificacion de las pruebas

3.1.2. Requerimientos

Hardware

» 4 dispositivos TTGO TBEAM.

» 1 computador Portétil, especificaciones:

o Intel Core 17 7700HQ Quad Core 2.8Ghz.

o 16GB RAM DDRA4.
o 128GB M2 SSD.

o 2TBHDD.

o Nvidia GeForce GTX 1050 4GB.

4 antenas FrSky Super 8.

>
> 4 cable coaxial macho-macho 6mts.
>

4 tubos 6mts.

» 4 baterias recargable de 8800 mA.
Software - Dispositivos TTGO TBEAM

> Firmware Meshtastic.

Software — Computador

> Wireshark.
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» Sistema operativo: Windows 10 Pro.
» Consola de Comandos donde se ejecutd lo siguiente:
o Node-Red.
o Script de transferencia desde el dispositivo a node-red hecho en Python.
o Base de Datos InfluxDB.
o Navegador Web Microsoft Edge Chromium.
o Grafana.

3.1.3. Diagrama o estructura de los escenarios

Prueba de seguridad

Escenario 1 — Nodo Pirata

En esta prueba se agrego6 un dispositivo externo a la red intentando simular un nodo pirata con la
intencidn de conectarse al Gateway. Se comprob6 que se puede observar el nuevo nodo conectado
y su distancia mediante la consola en la APl de meshtastic instalada localmente en la computadora,
ademas se puede observar este en la pantalla LCD del Gateway. Demostrando asi la seguridad de

esta red en este escenario.

Wi-fi

Node02

Pirate node
llustracion 32: Escenario 1 - Nodo Pirata

Escenario 2 — Visibilidad de Datos

En esta prueba se tratara de visualizar los datos que viajan entre el Gateway y el MQTT broker
mediante la red Wi-Fi y se comprobara mediate el analizador de protocolos Wireshark, el

encriptado correspondiente de los datos por parte de meshtastic.
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Gateway /i moseum‘o
Z |
i '
Wireshark
} Plane data
Plane data Plane data -
- o encrypted
encrypted encrypted a5
data data

llustracion 33: Escenario 2 - Visibilidad de los Datos

Escenario 3 — Mesh

Para este escenario, se configurara la red en forma de mesh y se enviara un mensaje desde un nodo
y este se receptara hacia todos los nodos. Luego se ejecutara la misma prueba, pero se apagara un
nodo para comprobar que la mesh funciona y los datos llegan a su destino mediante el otro nodo

que sigue funcionando.

All conected nodes

. msg=MeshtestOne

Node03

Node01

Gateway
msg=MeshtestOne

Node02

msg=MeshtestOne
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Removing one node

msg=MeshtestTwo

Node03

Node01 Gateway

msg=MeshtestTwo

llustracion 34: Escenario 3 — Mesh
Perdida de Paquetes
Escenario 4.1 — indoor con linea vista

En el escenario 3.1, se realizo la prueba de perdida de paquetes tomando en cuenta una distancia
corta, es decir, que todos los dispositivos estén lo méas cerca posible uno de otro, con esto se realiz6
la prueba con los primero 30 paquetes que fueron enviados hacia el Gateway y se calcul6 el

porcentaje de paquetes perdidos de los 3 nodos.

Red LoRa

B
¥ !ﬁ '
i

O

) \ £
G -2 Maqtt

Node 03 Gateway

Node_02 Mesa

llustracion 35: Escenario 4.1 - indoor con linea vista
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Escenario 4.2 - in-doors con obstaculos

En el escenario 3.2, se tomd la prueba de perdida de paquetes, pero con una distancia media, donde
cada dispositivo se lo puso en distintos lugares de la casa, pero con obstaculos, como una silla,
pared, etc...., de la misma forma se tomaron los 30 primeros paquetes y se calculé el porcentaje

de los mismos en los 3 nodos.

Red LoRa

Node 01 o : oy

Obstéculo

Gateway

Obstaculo

Obstaculo

Node_02

llustracion 36: Escenario 4.2 - indoor con obstaculos

Escenario 4.3 - campo abierto con distancia media

En el escenario 4.3, se tomo la prueba de perdida de paquetes a una distancia mas larga en
comparacion a los otros 2 escenarios, que fue desde el aeropuerto Zoila Ugarte de la ciudad de
Machala, donde cada nodo se puso en una parte del parque, y estos fueron tomando datos para
después irlos recibiendo el Gateway, de la misma forma se tomaron los 30 primeros paquetes y se

calculo el porcentaje de los mismos en los 3 nodos.

‘%3
@ Q.
¢ )
& $
<\5) ® g
S e
o % Node02
4 ot DI
%
%
4\ o
ﬁ 2.9y, ‘%
~Km Djg, 2
17 (5)
My House anc ®
% Node03
Zoila Ugarte

Park

llustracion 37: Escenario 4.3 - campo abierto con distancia media
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Escenario 4.4 - distancia final Arenillas - Machala

En el escenario 4.4, se ejecutd la perdida de paquetes desde la finca Happy Fruit hacia la ciudad
de Machala, para esta prueba solo se pusieron 2 nodos en la finca, mientras que un nodo estuvo en
la casa de mi comparfiero, esto con el fin de acortar la distancia hacia Machala, de la misma forma
como paso con los otros 3 escenarios, se tomaron los 30 primeros paquetes y se caculo el

porcentaje de los mismos en los 2 nodos.

o LoRaWAN % LoRaWAN .
‘@x ; A Local Environment
7" NodeD3
Node01 A N\
K 2 N Send Pata
% ' :
QQ e~ A MQTT
- N\ 7 Gateway

% Machala

Node02
Happy Fruit's Land
Arenillas

Safe Environment

llustracion 38: Escenario 4.4 - Distancia final Arenillas — Machala
Escenario 5 — Latencia

En este escenario se conectara cada nodo con un computador, donde se enviard un mensaje desde
el nodo 1y este registrara el tiempo, de la misma forma se lo realizara con los otros dos nodos,
pero con la diferencia que se tomaran los tiempos de llegada del mensaje que se envié en el nodo

1 hasta llegar al Gateway. Luego, con todos los datos registrados, se sumaran todos los nodos y se

i

promediaran los tiempos totales.

LoRaWAN

Gateway

|

Time2

Time2 - Timel = latency

Timel

llustracion 39: Escenario 5 - Latencia
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3.2. Resultados de la evaluacion

Una vez generado los escenarios de pruebas, se procedié con los resultados del plan de evaluacion,
mismos que van a ser detallados a continuacion:

Escenario 1 — Nodo Pirata

Para la ejecucion de este escenario se tomo un nodo externo como referencia para que este se
infiltre dentro la redMesh que en este caso tienen como canal principal HFChannel, este nodo
posee la siguiente configuracion:

Meshtastic —set-owner “PrNode” —set-owner-short “prd”

Meshtastic —set range_test_plugin_enabled true —set range_test_plugin_sender 1

Nodo Pirata

llustracion 40: Nodo Pirata

En la imagen se puede ver como el nodo pirata se ha podido infiltrar a la red mesh, esto a partir de
la ejecucion del siguiente comando dentro de este nodo, cabe mencionar que para hacer esto se
necesita del nombre del canal para enviar mensajes a los nodos conectados a ese canal, caso
contrario no va a ser posible el envio de estos:

Meshtastic —ch-set name “HFChannel”

Gateway

Connected to radio

Owner: gatewayMain (gtw)
e2¢15-d", "rebootCount™: 143, "bitrate": 17.08847, "messageTimeoutMsec”: 3000

ayMain', ‘shortName': ‘'gtw', 'macaddr': '7c:9e:bd:f0:b4:8c', 'hwModel': 'TBEA
Name': ‘'node_02°', ‘shortName': 'n2', 'macaddr': '7c:%e:bd:f0:af:04', 'hwModel
{'id': '112053dc@', 'longName’: 'PrNode’, 'shortName': 'pnd', 'macaddr’': 'a4:

{'from': 302333376, 'to': 4294967295, '1d': 443358084, ‘rxTime': 1659551465,

llustracion 41: Resultados del Gateway
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Una vez que el nodo se ha infiltrado, el Gateway inmediatamente vera un nuevo nodo, en este caso
el nodo pirata y vemos como este puede enviarnos mensajes a todos los nodos y al momento de
ver la informacion del Gateway, este se va a tener al nodo pirata entre sus registros.
¢ Como combatir el escenario del nodo pirata?
Para resolver el problema del nodo pirata, es decir que un nodo externo se filtre a nuestra red
privada es la de monitorear los canales de cada uno de los nodos, es decir, tener una lista blanca
con los nodos que se encuentren en la red y en el caso de que algun nodo ajeno consiga obtener el
nombre del canal, el Gateway enviara una notificacion o correo electronico con el id Gnico de este
nodo y el servidor principal lo ponga en una lista negra donde se le negara el acceso y este no
podra mandar mensajes a la red.
Escenario 2 — Visibilidad de los Datos
Para la visibilidad de los datos se uso la siguiente instruccion en el Gateway, para tanto encriptar
como desencriptar los datos

Meshtastic —set mqtt_encryption_enabled “‘false or true”
Datos no cifrados
Al momento de desencriptar los datos con el comando puesto en false, sera posible ver cada uno
de los datos que se envian por MQTT hacia node-red, para este caso, se usaron los datos de
temperatura y humedad como ejemplo.

Mensaje enviado

temperature:

relative humidity
llustracion 42: Mensaje enviado

Resultado MQTT
Mediante el script hecho en Python se pudo ver el resultado enviado por los nodos al Gateway,
donde se ve el payload o mensaje desencriptado.

C:\Users\TEMP\Dou leshtastic_Documentacion\Meshtastic mgtt Scriptrpy me

\21e\r@"

1
¥

channel_id: *
gateway_id

temperature:
relative_h

llustracion 43: Resultados por MQTT
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Resultados Wireshark
El caso de la herramienta Wireshark, sucede lo mismo, ya que los datos enviados hacia el Gateway

se muestran sin ningun problema.

Archive Edicién  Visualizacién Ir Captura  Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda

m d® RE Re=2=F ¢ 5 =2aaam
[H matt
Mo. Time Source Destination Protocol  Length Info
1863 18.526666 192.168.1.13 5.196.95.288 MQTT 56 Ping Request
1865 158.778434 5.196.95.208 192.168.1.13 MQTT w
1914 43.639192 5.196.95.208 192.168.1.13 MQTT 162 Publish Message [msh/1/c/HFChannel/!bdfeb4sc]
1915 43.642855 192.168.1.13 5.196.95.268 MQTT 189 ;Publish ¢ [meshtastic/3186675964/ temperature ]
1917 43.887533 192.168.1.13 5.196.95.268 MQTT 181 Publish Message [meshtastic/31866759@4/relative_humidity]

A 4

Frame 1915: 189 bytes on wire (872 bits), 189 bytes captured (872 bits) on interface \Device‘\NPF_{3B433DED-151C-491E-A49A-408301CA4C5E]
Ethernet LT - e g o e R b e A B S T A S E e b

renmisst PUblish Message [msh/1/c/HFChannel/!bdfebasc]

v MQ Telemetw

eeertPublish Message [meshtastic/3186675904/temperature]

“ Header F

el pyblish Message [meshtastic/3186675904/relative_humidity]

.. .88. = QoS Level: At most once delivery (Fire and Forget) (@)
....... B = Retain: Not set

e@ 19 54 cf 3f cb 48 a3 cc db 8 bc @8 @8 45 @@ T 2@ E

@@ 5 db Th 42 @@ 3@ @6 7 53 c@ a8 @1 ed 85 c4 @ s

5f dé ¢7 cd @7 5b f4 58 3f dd 62 7@ 48 bc 5@ 18
@232 @1 e d3 2b @@ e E 35 @@ 21 6d 65 73 68 74 61 +--E> -Imeshta

73 74 69 63 2f 33 31 38 36 36 37 35 39 38 34 2f stic/318 6675984/

74 65 6d 7@ 65 72 61 74 75 72 65 32 36 2e 38 39 || temperat ure26.89

39 30 39 39 36 31 38 35 33 3@ 32 37 33 99996185 38273

+--E5 +!meshta
stic/318 6675904/
temperat urelb.89
999946185 38273

llustracion 44: Resultados Wireshark - Mensaje desencriptado

En esta imagen, se puede observar que los mensajes son presentados de forma natural, es decir se
los puede ver sin ningun problema dentro de Wireshark.

Datos cifrados

Al momento de cambiar el comando a true, los datos se encuentran completamente encriptados,
es decir que estos no van a ser posible ser vistos de ninguna forma, para este ejemplo se utilizd
también los datos de temperatura y humedad.

Mensaje enviado

El mensaje enviado fue de temperatura y humedad, pero en este caso al estar encriptados los

datos, estos no se vieron de forma correcta
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ch 3
encrypted
id: 14158

rx_time 59
rx_snr: 18.:
hop_limit: 2
1
T
channel_id: "HFChannel”
gateway_id: "!bdfeb4sc”

lHustracion 45: Mensaje encriptado

Resultados en Wireshark
Para el caso de observar los datos en Wireshark, esto no fue posible, ya que los datos al estar
encriptados, estos no pasaban del envio por MQTT, haciendo complicado su presentacion por esta

herramienta.

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

[ | X QéeEmsEF S . =@ Q Qi

(W [mgtt

No. Time Source Destination Protocol Length Info

llustracion 46: Resultados en Wireshark - Mensaje Encriptado

Escenario 3 — Mesh
La ubicacion de cada uno de los dispositivos, es la siguiente:

» Nodo Iy II: En las lomas en Arenillas

» Nodo IlI: En la Finca Happy Fruit

» Nodo Gateway: Ubicado en una vivienda en Machala
Prueba 3.1 Todos los dispositivos conectados
Para esta prueba, todos los dispositivos estuvieron conectados, tal y como se muestra en el
diagrama, para este caso, se envio un mensaje y este fue recibido a todos los nodos conectados al
canal HFChannel. Cabe mencionar que tanto el nodo 1 como el 2 tienen una distancia de 10 metros.
Mensaje enviado: MeshtestOne

Este mensaje fue enviado por el Gateway hacia todos los nodos.

ding text message MeshtestOne to “all on channelIndex:@

llustracion 47: Mensaje enviado desde el Gateway
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Nodo Gateway
Una vez enviado el mensaje, este pasa primero por el Gateway.

|
J(0

- —e—=a Ll whe 15w
| —— —
¢ 9 i

llustracion 48: Mensaje recibido al Gateway - MeshtestOne

Nodo |

En el primer Nodo, una vez recibido el mensaje, se mostro en la pantalla el mensaje recibido.
& —ee

N3] -9

llustracion 49: Mensaje recibido al Nodo | - MeshtestOne
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Nodo 11

Para el caso del segundo nodo, se tomo una foto de la pantalla que muestra la recepcion del mensaje

hacia este nodo.

lustracion 50: Mensaje recibido al Nodo Il - MeshtestOne
Nodo 111
Por ultimo, el nodo ubicado en la finca Happy Fruit, se realizé de la misma forma, se tomo una

foto del mensaje enviado por el Gateway.

llustracion 51: Mensaje recibido al Nodo 11l - MeshtestOne
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Prueba 3.2 — Eliminando Nodo Il
Mensaje enviado: MeshtestTwo
Para ejecutar esta prueba, se mantuvo el mismo formato de distribucion de los nodos, con la

diferencia de que el nodo 2 fue suprimido.

A\Users\Humberto Correa»meshtastic --sendtext "MeshtestTwo"

‘onnected to radio

sending text message MeshtestTwo to “all on channelIndex:®

llustracion 52: Mensaje enviado desde el Gateway - MeshtestTwo

Nodo Gateway
Al momento de enviar el mensaje desde el Gateway, este se mostré dentro de su pantalla, por lo

que se tomo una foto.

e B@H

NEO-5M-0-001
2024

)

24235204267
B @

oot

llustracion 54: Mensaje recibido al Nodo I - MeshtestTwo

Nodo 111
Para el nodo 11l fue de la misma forma, dando por hecho, que a pesar de haber eliminado un nodo
la mesh siguié funcionando sin ningun problema, ya que el mensaje enviado fue retransmitido por

los otros nodos.
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77777

LDES

ZEVHO1:2|POW
Zyns16/898
OSl11

llustracion 55: Mensaje recibido al Nodo 11 - MeshtestTwo

Escenario 4 — Perdida de Paquetes

En cada uno de los escenarios de perdida de paquetes se siguieron las siguientes pautas para su
posterior célculo:

» Cada uno de los nodos envio6 30 paquetes hacia el Gateway.

» Tiempo configurado para el envi6 de datos: 2 minutos.

» En el caso de que cualquier nodo envie un paquete en un tiempo mayor al configurado, sé
lo considerara como un paquete perdido, es decir, para el caso del Nodo | tiene configurado
2 minutos por paquete al Gateway, en el caso de que se envie este a los 4 minutos, entonces

se perdi6 uno.

» Se calcul6 el porcentaje de perdida de paquetes de cada nodo para su posterior analisis.
Escenario 4.1 — indoor con linea vista

Para esta prueba se colocé los dispositivos sobre una mesa, cerca los unos de los otros y se procedio
a realizar las pruebas de perdida de paquetes.

llustracion 56: Vista previa indoor con linea vista

Nodo |

Una vez encendido todos los nodos, se procedi6 a almacenar los datos dentro de la base de datos

influxDB, y se tomd los resultados del tiempo que llego cada mensaje, para este caso del Nodo I.
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TEMPERATURA HUMEDAD

select * from ndl;hum

device_id humidity

wow

W o~ o~

w

nodo_1
nodo_1
nodo_1
nodo_1
nodo_1
nodo_1

2022-06-19 : @17 nodo_1
2022-06-19T720:46:027 nodo_1

lustracion 57: Informacion recogida del Nodo |

Nodo Il
De la misma forma sucede con el nodo Il, que se tomaron los tiempos de llegada a partir de la

informacidn suministrada por influxDB.

TEMPERATURA HUMEDAD

ct * from nd2_temp
nd2_temp
device_id temperature

JORON RN RN

8

nodo_2

nodo_2
: _ 0000076
2022-06-19T17: ©33Z nodo_2 28.700000762939

s e e e [ i e R R e [ e i |

-
~

lHustracion 58: Informacién Recogida del Nodo Il

Nodo 111
En el nodo Ill, se almacenaros los datos en InfluxDB y se tomo el tiempo de llegada de cada

paquete.

64



TEMPERATURA HUMEDAD

* from nd3_hum

ice_id humidity

llustracion 59: Informacién Recogida del Nodo I11

Resultados de la prueba de perdida de paquetes indoor con linea vista

En los resultados podemos observar que algunos paquetes se han perdido, esto se debe a que los
dispositivos estan muy cerca entre ellos. Sin embargo, como la red LoRaWAN esta disefiada para
distancias cortas, esta perdida no es muy significativa en comparacion con las siguientes pruebas

realizadas.

Tiempo por dato Nodo 1 = 120 sg(2 minutos)
Paquetes enviados = 30
Paquetes perdidos = 15
Porcentaje de perdida de paquetes

II
w
O
ae

Tiempo por dato Nodo 2 = 140sg (2 minutos y 20 segundos)
Paquetes enviados = 30
Paquetes perdidos = 07
Porcentaje de perdida de paquetes = 23,33%

Tiempo por dato Nodo 3 = 160sg (2 minutos y 40 segundos)
Paguetes enviados = 30

Pagquetes perdidos = 14

Porcentaje de perdida de pagquetes = 46,66%

lustracion 60: Resultados prueba indoor con linea vista

65



Escenario 4.2 indoors con obstaculos
Distribucion de cada nodo
Para esta prueba se realizé a una distancia un poco mas grande dentro de una casa. Aqui se
colocaron diferentes obstaculos como paredes, mismas que poseen las siguientes medidas y
caracteristicas:

> Medidas de la casa: 7mt?de ancho por 14mt? de largo

» Material de las paredes: Cemento

DOOR M LJ GATEWAY

1
|
NODE |

MOM'S PC PARENT'S ROOM

DOOR
o
I

)
o
)
& MY ROOM
o]
> | LVING ROOM D -
O
O 0O T
é [ BOOKCASE ] NODE”' Q:H
) 8 TOILET
a
DINNING u8: BATHROOM
ROOM a
WASHING
MACHINE
( ceventwalL | ] [ cementwa

NODE Ill

KITCHEN SISTER'S ROOM

DOOR

7mts

llustracion 61: Distribucién de cada Nodo

Nodo |
Una vez distribuido los nodos, se procedio a tomar los datos dentro de la base de datos en

InfluxDB, para este caso del Nodo I.
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TEMPERATURA HUMEDAD

llustracion 62: Informacion recogida Nodo | - indoor con obstaculo

Nodo 11
Para el nodo Il, fue de la misma forma, se almacenaron los datos que fueron receptados por el

Gateway.

TEMPERATURA HUMEDAD

llustracion 63: Informacion Recogida Nodo I - indoor con obstaculo

Nodo Il
En el Nodo 111 tuvo el mismo proceso, los datos fueron almacenados en la base de datos InfluxDB

para su posterior analisis.
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TEMPERATURA HUMEDAD

lustracion 64: Informacion Recogida Nodo 111 - indoor con obstaculo

Resultados de la prueba de indoors con obstaculos
Podemos observar que también se pierden muchos paquetes debido a los obstaculos ya que se esta

utilizando las antenas integradas de los dispositivos.

Tiempo por dato Nodo 1 = 120 sg (2 minutog)
Paquetes enviados = 30

Paquetes perdidos = 18

Porcentaje de perdida de paquetes = 60%

Tiempo por dato Nodo 2 = 140sg (2 minutos y 20 segundos)
Paquetes enviados = 30

Paquetes perdidos = 10

Porcentaje de perdida de paquetes = 33,33%

Tiempo por dato Nodo 3 = 160sg (2 minutos y 40 segundos)
Paquetes enviados = 30
Paquetes perdidos = 12
Porcentaje de perdida de paquetes = 40%

llustracion 65: Resultado prueba indoor con obstaculos

Escenario 4.3 — campo abierto con distancia media

La ejecucion de la prueba se desarrollé dentro de la ciudad de Machala en el parque Zoila Ugarte,
esto con el fin de conocer si los dispositivos son capaces de tomar datos ambientales a una distancia

mas larga en comparacién con las dos pruebas hechas anteriormente.

Una vez que se distribuy6 cada nodo hacia su ubicacion dentro del parque, estos fueron receptados

hacia el Gateway y almacenados hacia la base de datos, donde se puede ver tanto el tiempo como
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la temperatura y humedad. Una vez almacenados los datos se procedioé con el andlisis de los
resultados.

select * from ndl_temp
ame: ndl_temp

device_id temperature

1644243430000000000 nodo_1
1644243555000000000 nodo_1
1644589711600000000 nodo_1
1644589822000000000 nodo_1
1644589943000000000 nodo_1

select * from ndl_hum

ame: ndl_hum

i device_ id

1644243433600000000 nodo_1
1644243557000000000 nodo_1
1644589711000000000 nodo_1
1644589823000000000 nodo_1
1644589943000000000 nodo_1

lustracion 66: Informacion recogida de los Nodos

Resultados de la prueba de campo abierto con distancia media

Se puede observar que en los resultados de esta prueba se tuvo una pérdida de paquetes minima,
esto es causado por el hecho de que al ser LoRaWAN una red especializada a distancias largas
este no tuvo inconvenientes en receptar los datos, ademas que al no ver obstaculos de por medio

la mayoria de la informacion ambiental llegaba de forma correcta y sin inconveniente.

Tiempo por dato Nodo 1 = 120 sg(2 minutos)
Paquetes enviados = 30
Paquetes perdidos = 05
Porcentaje de perdida de paquetes = 16,66%

Tiempo por dato Nodo 2 = 140sg (2 minutes y 20 segundos)
Paquetes enviados = 30
Pagquetes perdidos = 03
Porcentaje de perdida de paquetes = 10%

Tiempo por dato Node 3 = 160sg (2 minutes y 40 segundos)
Paquetes enviados = 30
Paquetes perdidos = 04
Porcentaje de perdida de paquetes = 13,33%

llustracion 67: Resultados prueba de campo abierto con distancia media

Escenario 4.4 — distancia final Arenillas - Machala
Para la prueba final se implementaron antenas destinadas a un rango mas amplio. Se colocaron

nodos en la finca Happy Fruit encargados de recolectar los datos ambientales. Un nodo repetidor
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fue necesario para obtener la linea vista hacia la ciudad de Machala. Y en Machala se coloco el
Gateway encargado de la recepcion de los datos.

Nodo |

Mediante la consulta en la base de datos thdata, se pudo ver los datos de temperatura y humedad
del Nodo 1.

TEMPERATURA HUMEDAD

name: ndl_temp

device_id temperature

02719:25: nodo_1
02T19: Z nodo_1
-92719: - 7 nodo_1
-02T1 5Z nodo_1
02719:39:39Z nodo_1
02T19: Z nodo_1
02719: Z nodo_1
09T13: 7 nodo_1 .299999237060547
-09713:45:31Z nodo_1 .399999618530273
-99T13: 3 nodo_1 .399999618530273
09T19: 47 nodo_1 .399999618530273
09T19: 7 nodo_1 100000381469727
-09T719:0@ 5Z nodo_1 100000381469727
09T7T19:0 nodo_1
-09719:08:34Z nodo_1 100000381469727

lHustracion 68: Informacién Recogida Nodo | - Distancia final

Nodo 11

De la misma forma se ejecutaron las consultas para el nodo I1.

TEMPERATURA HUMEDAD

> select * from nd2_temp select * from nd2_hum
nd2_temp 1ame: nd2_hum
device_id temperature i jevi id humidity

2022-07-02T19:23:59Z nodo_2 022-07-02T19:
2022-07-027T19:26 Z nodo_2 .20 62939 2022-07-02T19:
2022-07- 9:29:03Z nodo_2 6 022-07-02T19
2022-07-90 )Z nodo_2 6. % 629 022-07-02T19:
2022-07 9:3 Z nodo_2 - / 022-07-02T19:
2022-07-02719: 9Z nodo__ / 2022-07-02T719:3
2022-07-02T19 3 5% 26. - 3 022-07-02T19:
2022-07-02719:4 d 6. 2022-07-02T19
2022-07-02719:44:117 lo_ ~ 3 2022-07-02T1
2022-07-02T

2022-07-02T719:5

2022-07-02T19

2022-07-02719:

2022-07-02T :497 12 5.70000076

0 00

0 00 00

1
|
1
1
82
1
2
2
4

oo

®
s

lHustracion 69: Informacién Recogida Nodo Il - Distancia Final

70



Resultados de la prueba distancia final Arenillas - Machala

Tiempo por dato Nodo 1 = 120 sg(2 minutos)
Paquetes enviados = 30
Paquetes perdidos = 04
Porcentaje de perdida de paquetes = 13,33%

Tiempo por dato Nodo 2 = 140sg (2 minutos y 20 segundos)

Paquetes enviados = 30
Paquetes perdidos = 03
Porcentaje de perdida de paquetes = 10%

llustracion 70: Resultado prueba distancia Final Arenillas - Machala

En la prueba de perdida de paquetes de la distancia final de los nodos 1 y 2 hacia el repetidor y los
datos que llegan al Gateway se puede observar una pérdida de paquetes insignificante. Gracias a
las antenas de larga distancia se ha logrado obtener la comunicacion a través de una distancia

méaxima de 32.5km.
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Escenario 5 — Latencia

Para la ejecucion de la prueba de latencia, se decidio por ejecutar tres pruebas, es decir, tomar el tiempo de un nodo con un Gateway, otra tomando
2 nodos y la final con un nodo, pero con la diferencia de que su distancia es mayor a comparacion de las 2 pruebas anteriores. Cabe mencionar que
los tiempos recogidos son de formato timestamp, y se necesitdé de un conversor para cambiarlo a formato de horas, minutos y segundos para asi

tener un mejor calculo. Dicho calcul6 se lo realiz6 de la siguiente manera:

> Se restaron los tiempos de los nodos con el Gateway y su resultado es la latencia de un mensaje enviado.
> Se calcul6 el promedio de cada prueba a partir de la suma de las latencias de cada mensaje sobre el total de mensajes enviados.

Prueba 5.1

En el caso de la primera Prueba, gracias a la aplicacién en Android que proporciona Meshtastic fue posible tomar el tiempo del Nodo |, para el

caso del Gateway se utilizo al script hecho en Python para medir el tiempo, esta fue realizada dentro de la casa, por lo que sus distancias son

pequefas.
Mensaje Nodo | Gateway Resultados
packet {
from: 3186668684
7/8/2022 5:19:41 p. m. to: 4294967295
decoded { 1
portnum: TEXT MESSAGE APP M_ensaje MeshOne
payload: *MeshOne Tiempo Nodo 1 1659910780 22:19:40
MeshOne }

id: 2166730861 Tiempo Gateway 1659910758 22:19:18

rx_time: 1659910758

hop_limit: 3 Latencia(segundos) 22 00:00:22

X
hop_limit:

}
channel_id: "HFChannel2"
gateway_id: "!'bdfOb48c"
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7/8/2022 5:34:45 p. m.

MeshTwo

7/8/2022 5:42:30 p. m.
MeshThree

7/8/2022 5:48:26 p. m.
MeshFour

hop_Limi

packet {

from: 3186668684

to: 4294967295

decoded {
portnum: TEXT MESSAGE_APP
payload: "MeshTwo"

}

id: 1332347397
rx_time: 1659911700
hop_limit: 3

}
channel_id: "HFChannel2"
gateway id: "!'bdf0Ob48c"

packet {
from: 3186668684
to: 4294967295
decoded {
portnum: TEXT MESSAGE APP
payload: "MeshThree"

}

id: 4076760161
rx_time: 1659912127
hop limit: 3

}
channel _id: "HFChannel2"
gateway id: "!bdfOb48c"

packet {
from: 3186668684
to: 4294967295
decoded {
portnum: TEXT MESSAGE APP
payload: "MeshFour"

}

id: 3555425465
rx_time: 1659912490
hop_limit: 3

}
channel id: "HFChannel2"
gateway id: "!'bdf0b48c"

Tiempo Nodo 1 1659911714 22:35:14
Tiempo Gateway 1659911700 22:35:00
Latencia(segundos) 14 00:00:14
Tiemp6 Nodo 1 1659912135 22:42:15
Tiempo Gateway 1659912127 22:42.07
Latencia(segundos) 8 00:00:08
Tiemp6 Nodo 1 1659912504 22:48:24
Tiempo Gateway 1659912490 22:48:10
Latencia(segundos) 14 00:00:14
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packet {
from: 3186668684
to: 4294967295

7/8/2022 5:52:01 p. m.

decoded { _
ettt | Tiempo Nodo 1 1659912720  22:52:00
MeshFive e . S635010816 Tiempo Gateway 1659912704 22:51:44

, rx_time: 1659912764 Latencia(segundos) 16 00:00:16
;wpfhmu 3 } hOp_.l.lmlt: 3

channel id: "HFChannel2"
gateway id: "!bdfObh48c"

Promedio 14.8s

Tabla 14: Prueba Latencia - Nodo | y Gateway

Prueba 5.2

En el caso de la segunda prueba, esta se le agrego un segundo nodo, esto con el fin de que si los tiempos en comparacion a la primera prueba
registren algiin cambio notorio, este tuvo una distancia de 2.5km entre los nodos I, Il y Gateway.

Mensaje Nodo | Nodo 11 Gateway Resultados

packet {
from: 3186668684
to: 4294967295

7/8/2022 6:00:28 p. m.

7/8/2022 6:00:26 p. m. decoded {
portnum: TEXT MESSAGE APP
payload: "MeshOneN" Tiempo Nodo 1 1659913227 23:00:27
} Tiempo Nodo 2 1659913202 23:00:02
MeshOneN id: 393?5?2291]21319? Tiempo Gateway 1659913197 22:59:57
g’-—“'."e: i Latencia(segundos) 30 0:00:30
op limit: 3

i

channel id: "HFChannel2"

gateway id: "'bdfOb48c"
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7/8/2022 6:03:23 p. m.

7/8/2022 6:03:18 p. m.

to: 4294967295
decoded {
portnum: TEXT MESSAGE APP

T " Tiempo Nodo 1 1659913402 23:03:22
payload: "MeshTwoN
M hT N } Tiempo Nodo 2 1659913377 23:02:57
esniwo id: 2738588006 Tiempo Gateway 1659913390  23:03:10
rx_time: 1659913390 Latencia(segundos) 12 0:00:12
hop_limit: 3
{
: 3186668684
/ V7 to: 4294967295
7/8/2022 6:07:39 p. m. 7/8/2022 6:09:05 p. m. decoded {
portnum: TEXT MESSAGE_APP S CEReRSENRYR 1659913657  23:07:37
payload: "MeshThreeN Tiempo Nodo 2 1650913724  23:08:44
} iempo :08:
MeshThreeN id: 1777415469 Tiempo Gateway 1650913645  23:07:25
rx_time: 1659913645 Latencia(segundos) 12 0:00:12
hop_limit: 3
}
channel id: "HFChannel2"
gateway id: "!bdfOb48c"
acket {
from: 3186668684
- to: 4294967295
L 7/8/20226:11:48p.m. |l ecosed
B;\;{g“? Iﬁgh?Eﬁ?E S48 | Tiempo Nodo 1 1659913912 23:11:52
ad M .
T Nodo 2 1659913887 23:11:27
MeshFourN ¥ e ote 1
id: 336227933 T\empo Gateway 1659913896 23:11:36
rx time: 1659913896 Latencia(segundos) 16 0:00:16
hop limit: 3
I
channel_id: "HFChannel2"
gateway_id: "!bdfob48c"
packet {
from: 3186668684
31 1 4294967295
7/8/2022 6:31:58 p. m. 7/8/2022 6:31:53 p. m. Secoded ¢
portnum: TEXT_MESSAGE_APP [ RRRRRNAYRR 1659915100  23:31:40
payload: "MeshFiveN .
MeshFiveN Tiempo Nodo 2 1659915091 23:31:31
Tiempo Gateway 1659915083 23:31:23
ime: 1659915083 Latencia(segundos) 17 0:00:17
hop_limit: 3
channel_id: "HFChannel2"
gateway id: "!'bdfob48c"
Promedio 17.4s
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Prueba 5.3

En la Gltima prueba, se tuvo en cuenta la distancia que se encuentra ubicado el nodo I, ya que este se encontraba a una distancia lejana y distante

del Gateway, esto con el fin de comprobar si su tiempo es menor o0 mayor a distancias mayores, esta prueba tuvo una distancia de 33.5km entre el

Nodo | y el Gateway.

Mensaje Nodo |
8/8/2022 5:47:09 p. m.
MeshOnelLar
8/8/2022 5:52:22 p. m.
MeshTwoLar

Gateway

packet {
from: 3186668684
to: 4294967295
decoded {
portnum: TEXT_MESSAGE_APP
payload: "MeshOnelLar"

}
id: 485094646
rx_time: 1659998808
hop limit: 3
}
channel _id: "HFChannel2"
gateway id: "!bdf0Ob48c"

packet {
from: 3186668684
to: 4294967295
decoded {
portnum: TEXT_MESSAGE_APP
payload: "MeshTwolLar"

}
id: 2995248174
rx_time: 1659999122
hop limit: 3

channel id: "HFChannel2"
gateway id: "'bdfOb48c"

Resultados
Tiempo Nodo 1 1659998817 22:46.57
Tiempo Gateway 1659998808 22:46:48
Latencia(segundos) 9 00:00:09
Tiempo Nodo 1 1659999130 22:52:10
Tiempo Gateway 1659999122 22:52:02
Latencia(segundos) 8 00:00:08
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packet {
from: 3186668684

packet 8/8/2022 5:55:33 p. m. to: 4294967295
from: 2185005004 decgii:u;- TEXT MESSAGE APP :
by s P s Tiempo Nodo 1 1659999321 22:35:21
MeshThreeLar | [EEHERREERETY SRS Tiempo Gateway ~ 1659999303  22:55:03
1d: .
la: 208514060 rx_time: 1659999303 Latencia(segundos) 18 00:00:18
Xt njf::]ét.:g‘JEmSSN hop limit: 3
ho;;Jnmt: 3 }
channel _id: "HFChannel2"
gateway id: "!'bdfOb48c"
from: 3186668684
packet 8/8/2022 5:58:24 p. m. to: 4294967295
(o da3i307295 R | o0 Nodo 1 1650999492  22:58:12
duoqw,{ B . payload: "MeshFourLar" - p . :
MeshFourLar aviosd: "MeshFourlar® . somrat3ess Tiempo Gateway 1659999490 22:58:10
id: 308213652 rx_time: 1659999490 Latencia(segundos) 2 00:00:02
s 128 hop_limit: 3
hop_limit: 3 }
hannel id: "HFChannel2"
gateway id: "!bdfOb48c"
packet {
from: 3186668684
packet 8/8/2022 6:01:37 p. m. to: 4294967295
tron 3 fonnenss de;ﬁfigun{n; TEXT MESSAGE APP ; A4 -
e paylosd: "MesHFLveLar™ Tiempo Nodo 1 1659999685 23.01:25
MeshFiveLar D vios: MMeshFivetar® - Tiempo Gateway 1659999679 23:01:19
LR rx_time: 1659999679 Latencia(segundos) 6 00:00:06
FX)”T?-&??;W%US hop limit: 3
hop_limit: 3
’ channel id: "HFChannel2"
gateway id: "!bdfOb48c"
Promedio 8,6s

Tabla 16: Prueba Latencia larga distancia - Nodo | y Gateway
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Anélisis de los Resultados del plan de evaluacién

Perdida de Paquetes

Resultados
indoor con linea vista indoor con obstaculos
12% 13,33%
88,00% 86,67%

= PAQUETES PERDIDOS = PAQUETES RECIBIDOS = PAQUETES PERDIDOS ~ » PAQUETES RECIBIDOS

campo abierto con distancia media distancia final Arenillas- Machala
4,00% 3,50%
96,00% 96,50%
= PAQUETES PERDIDOS = PAQUETES RECIBIDOS u PAQUETES PERDIDOS = PAQUETES RECIBIDOS

Escenario 5 - Perdida de Paquetes

20
15
10
5 I I I
. [ ] []
NODO | NODO I NODO I
m indoor con linea vista m indoor con obstaculos

m campo abierto con distancia media m distancia final Arenillas - Machala

llustracion 71: Analisis de los Resultados de la Perdida de Paquetes
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Andlisis

Este escenario permitié ver que dependiendo de varios factores como lo es la distancia y los
obstaculos varia la recepcion de los datos hacia el Gateway, ademas se puede observar que la
pruebas donde se perdié una cantidad considerable de paquetes fueron en la indoor con linea vista
y con obstéculos, esto es debido a que como se utilizd LoRaWAN, la red tiende a tener mejores

resultados a una distancia mas amplia y sin obstaculos.

Comparacion con otros trabajos

En el articulo realizado por Diego et al[32], se analiza como a partir de una prueba de perdida de
paquetes se puede evaluar la calidad de transmision de redes LoRaWAN para ser utilizadas en un
sembrio, para ejecutar esto se requirio el uso de dos dispositivos TTGO-TBEAM y se determind
los paquetes perdidos en este articulos fueron més en comparacion con las pruebas realizadas a

partir del uso del firmware Meshtastic.

Sensor Land Mean | Mean Sent Lost P:‘C)I:set
i SNR | RSSI | packets | packets %
RAK7200 1 6.1 -106.6 118 20 24%
TTGO-T- 1 9.1 -97.8 224 45 20%
Beam
TTGO-T- | 5 1 57 | 1103 | 1429 15 1%
Beam

llustracion 72: Andlisis Perdida de Paquetes - Comparacion con otros trabajos
Latencia

Resultados

Escenario 5 - Latencia

14,8s

17,4s

= Nodo | y Gateway = Nodo |,Il y Gateway = Nodo |y Gateway - Larga Distancia

llustracion 73: Analisis de los resultados de la Latencia
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Anélisis

En este escenario se determind que la informacion tarda mas en ser recibida hacia el Gateway
cuando este tiene mas nodos, esto es debido a los datos son retransmitidos de un nodo a otro y a
distancias méas largas la recepcion de los datos se hace rapido, esto es apoyado gracias a la
tecnologia LoRaWAN que permite el envio de datos a distancias largas.

Comparacion con otros trabajos

A partir de la investigacion realizada por Queté et al[33], explica a partir de una simulacién la
evaluacion del rendimiento de una red LoRaWAN, tomando en cuenta el retraso o la latencia que
existia cuando se tomaban medidas de 10,100,1000,5000 y 10000 sensores, dando como analisis
que a mayor cantidad de sensores y la distancia repartida entre estos, el tiempo en ser transmitidos

hacia todos estos va a ser mayor.

WSF7 WSF8 MSF9 MSF10 MSF11 MSF12 ¢ Spreading Factor

4.0 ensors
= 35 - SEF7 SF8 SF9 SF10 SF11 SF12
-g 3.0 - 10 87 ms | 218 ms | 341 ms | 734 ms 1,016 ms | 1,683 ms
5] -
a 5(5] i 100 91 ms | 223 ms | 360 ms | 778 ms 1,127 ms | 1,806 ms
% 1.5 A a \ | 1,000 | 103 ms | 234 ms | 402 ms | 824 ms 1,274 ms | 2,075 ms
e ég I i I “ I - I 5,000 [ 105ms | 237 ms | 485 ms | 869 ms 1,358 ms | 2,198 ms

0.0 - ol T nl T . T T 1 10,000 | 106 ms | 333 ms | 526 ms | 923 ms 1,524 ms | 2,423 ms

10 100 1,000 5000 10,000

llustracion 74: Andlisis Latencia - Comparacion con otros trabajos

4. CONCLUSIONES

» En conclusion, se logré Implementar una red de comunicacion loT gracias al uso de
LoRaWAN vy el proyecto Meshtastic, esta red permitid el envio de informacion entre una
distancia maxima de 33.5 km con poco consumo de energia y de forma segura.

» Se realizo una basqueda bibliogréfica para la evaluacién del estado del arte y el marco
tedrico de este proyecto, lo cual nos permitié informarnos acerca del uso de estas
tecnologias en proyectos actuales.

» La instalacion y configuracion del firmware para los dispositivos loT se realizd
satisfactoriamente gracias al firmware proporcionado de la plataforma Meshtastic, esto nos
permitié conseguir la estructura de la red deseada anteriormente disefiada y se acopld
perfectamente a la metodologia IoTM usada en el presente proyecto.

» Fue necesario el uso de las antenas externas a las proporcionadas por defecto en los
dispositivos loT utilizados, esto para lograr la mayor distancia posible para la transmision

de los datos desde la finca Happy Fruit en la ciudad Arenillas hasta la ciudad de Machala.
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El dashboard para el monitoreo y control de datos ambientales recolectados en la Finca fue
implementado correctamente para su uso. Desde este es posible visualizar el estado del
ambiente en el que se encuentran los cultivos, esto permite realizar un seguimiento de la
temperatura y humedad del ambiente, ademas de facilitar el analisis correspondiente para
tomar decisiones que mejoren el estado de los cultivos.

Finalmente, se realizaron las pruebas correspondientes a la red para evaluar su correcto
funcionamiento y posibles mejoras en su configuracion. Se pudo observar que en la prueba
de perdida de paquetes indoor con linea vista, existia una pérdida de paguetes mayor en
comparacion a las otras pruebas, a pesar de que los dispositivos estaban lo mas cerca
posible. Esto es debido a que la red LoRaWAN esta disefiada para ser usada en grandes
distancias y no en distancias muy cortas como en esta prueba. Se obtuvieron resultados
satisfactorios en todas las pruebas y cumpliendo con los objetivos planteados al inicio del

presente Trabajo de Integracion Curricular.

S. RECOMENDACIONES

Para implementar este tipo de red LoRaWAN se recomienda analizar cada uno de los
dispositivos, sensores y demas herramientas que se vayan a usar para que esta no tenga
ningun inconveniente al momento de implementarlo en proyecto de este tipo.

Para la busqueda bibliografica es recomendable enfocarse en las publicaciones mas
recientes, debido a que estas tecnologias estan en pleno desarrollo y pueden existir cambios
significativos en pocos afios.

Al hacer uso de proyectos en desarrollo como Meshtastic, es recomendable informarse de
cual es la version del firmware mas estable para evitar posibles fallos en el transcurso de
la configuracidn de los dispositivos 10T.

Se recomienda realizar un anélisis y disefio con respecto a las antenas que amplificaran el
rango de comunicacion entre los dispositivos de la red LoRaWAN para obtener los mejores
resultados posibles.

Es recomendable que al momento de crear el dashboard de monitoreo para el usuario, este
sea conciso y eficaz en la forma de mostrar los datos para que facilite el analisis de los
mismos.

Actualmente hay varias tocologias de comunicacion, en nuestro proyecto se utilizd

LoRaWAN debido a que es la tecnologia que mas se ajustaba a los requerimientos. Se
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recomienda realizar una investigacion amplia acerca de otras tecnologias y sus aplicaciones
en otros trabajos para descubrir beneficios que otras tecnologias no proporcionan.

v Ante cualquier duda o desconocimiento del firmware o dispositivos 10T se recomienda
contactar a los desarrolladores o la comunidad de la plataforma, en este caso Meshtastic.

Ya que cuentan con foros y redes sociales dispuestas a ayudar a nuevos participantes.
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Anexo 1: Matriz de consistencia

7. ANEXOS

Problema, objeto y
campo

Objetivo

Marco Tedrico

Hipatesis

Variables

Metodologia

Problema:

Necesidad de una red de
comunicacion de bajo
consumo y de larga
distancia para el transporte
de informacién ambiental
de los cultivos de manera
segura en la Finca Happy
Fruit desde Arenillas hasta
Machala durante el periodo
2022.

Problemas especificos
Opcional):

0 ¢(Como enviar y recibir
datos ambientales de los
cultivos de la finca Happy
Fruit?

0 ¢Qué tecnologia de
conexién inalambrica es la
mas indicada para la
agricultura de precision?
0 ¢(Como disefiar una red
LPWAN?

Objeto de estudio:
Comunicaciones
inalambricas
LPWAN(Low Power Wide
Area Network) en la
agricultura de precision
aplicada a una finca.

Objetivo General:

- Implementar una red de
comunicacion loT mediante
LoRaWAN y Meshtastic

para el envio de informacién

en el contexto de la
agricultura de precision de
manera segura con poco
consumo de energia.

Objetivos Especificos:

- Realizar la bisqueda
bibliogréfica para la
elaboracion del estado del
arte y marco teorico.

- Desarrollar firmware para
los dispositivos IoT para su
control dentro de la red
LoRaWAN.

- Disefio de antenas de largo
alcance para LoRaWAN.

- Implementar un dashboard
para el monitoreo y control

de datos en tiempo real en el

Antecedentes histéricos a nivel internacional y
nacional del objeto, campo:
e Internet de las Cosas
o Generalidades loT
o Paradigmas Computacionales
o Componentes del Ecosistema

Fundamentos Tedricos de objeto, campo y variables:
. LPWAN
o Definiciones, evolucién, retos y caracteristicas

o LoRawWAN
m  Definicién, campos de aplicacion
m  LoRa Mesh

m  Meshtastic
e  Agricultura de Precision
o Definicidn, Caracteristicas, beneficios, casos de
uso

Hipbtesis General:

- La implementacion de
una red de bajo
consumo y gran alcance
en la finca Happy Fruit
proporcionara una
manera segura 'y
eficiente de recoleccion
de informacién
ambiental de los
cultivos

Variable 1/
Independiente:
- Redes de comunicacion
segura mediante
LoRaWAN y Meshtastic

Dimensiones o
categorias:

- Redes de baja potencia y
&rea amplia

- Open source, off-grid,
hiking, climbing, skiing,
GPS mesh communicator

Variable 2/ Dependiente:

- Recoleccion de
informacion en la finca
Happy Fruit

Dimensiones o
categorias:
- Eficiencia

- Seguridad

Enfoque:

El enfoque de este proyecto
fue el cuantitativo, puesto
que la investigacion se basé
en la medicion de datos
ambientales y cuyos valores
fueron numéricos, por ende,
los resultados fueron datos
tanto numéricos como
estadisticos.

Alcance:

El alcance de la investigacion
fue descriptivo, debido a que
se estudiaron caracteristicas
del fendmeno, es decir la
temperatura y la humedad de
los cultivos, pasando a medir
variables a través de sensores
que posteriormente fueron
puestos bajo analisis.

Disefio:

El disefio de la investigacion
fue cuasi-experimental, ya
que el objeto de estudio no se
elige de forma aleatoria, sino
que este es seleccionado
previo al inicio de la
investigacion, que, en este
caso, fue la comunicacion
inaldmbrica LPWAN dentro
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Campo de Accion:
Comunicacion segura en el
contexto de la agricultura
de precision aplicada en
una finca.

contexto de la agricultura de
precision.

- Realizar depuracién y
pruebas de los dispositivos
loT para su correcto uso
dentro del proyecto a
desarrollar

- Rapidez.

del contexto de la agricultura
de precision.

Unidades de andlisis:
Poblacion:

La poblacioén utilizada en la
siguiente investigacion
fueron los datos que van a
arrojar los sensores
(temperatura y humedad) de
los cultivos dentro de la finca
Happy Fruit

Muestra:

Dentro del trabajo no fue
necesaria la obtencion de la
muestra

Técnicas e instrumentos de
recoleccion de datos:
Analisis de documentos o
datos

Observacién

Técnicas de procesamiento
de datos:

Guia de analisis de
documentos o de datos
Guia de observacion y
analisis de control
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