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RESUMEN

En los Gltimos afios se ha podido evidenciar como los avances tecnoldgicos nos han traido grandes
mejoras en la vida cotidiana, esto conllevando a que las empresas o instituciones se mantengan en
constantes actualizaciones informaticas. Por ello en el presente proyecto se ha tomado como un
factor importante la seguridad de la informacion, generando asi una investigacién sobre los riesgos
y vulnerabilidades que se pueden efectuar dentro de la infraestructura de una empresa, para asi

evitar ataques informaticos de delincuentes denominados crackers o piratas informaticos.

La empresa INTERNET POR FIBRA OPTICA FONET CIA LTDA contaba con la necesidad de
realizar un escaneo de sus vulnerabilidades sobre su red interna, para ello se propuso la aplicacion
de un hackeo ético para detectar dichas vulnerabilidades informéticas y asi mismo poder
corregirlas para evitar futuros ataques que puedan perjudicar su integridad como institucién

privada.

La empresa presta servicios de Internet por Fibra Optica a cientos de abonados, si la empresa sufre
ataques informaticos la integridad de sus abonados también puede verse afectada, ya que una
empresa de ISP tiene enlaces directos con sus clientes, observando la gravedad que puede tener un
efecto como este, es donde la institucion abre sus puertas para poner en practica dicho proyecto y

a su vez evitar este tipo de casos y asi poder preservar no solo su integridad.

Esta investigacion consta de cuatro capitulos, en donde el primer capitulo presenta la
fundamentacion tedrica que describe todos los aspectos sobre seguridad informatica y la
metodologia a usar, también cuenta con otro tipo de fundamentacion relacionada a la seguridad

informatica.

En el segundo capitulo se realiza el desarrollo del prototipo y su definicion al igual se indica que
metodologia de aplicacion se hara uso para el desarrollo de la investigacion, la metodologia selecta
es la OSSTMM en su version 3, esta metodologia es una de las mas completas para auditorias de

seguridad informatica, cuenta con un sistema evaluacion de riesgos denominado RAVS,

La metodologia OSSTMM cuenta con cuatro canales de los cuales se escogieron dos, el canal
inaldmbrico y el canal de telecomunicaciones, esta metodologia indica que se debe verificar,

comprobar y contabilizar cada canal segin con el objetivo que se ha planteado.

En el capitulo tres se realiza la evaluacion del prototipo, en este caso la metodologia OSSTMMv3

cuenta con métricas de evaluacion, estas métricas se encuentran simplificadas en un archivo CSSV

Vi



que se aloja en la pagina oficial de la metodologia. Esto con la finalidad de realizar los calculos de

medicion de riesgos correctos para el auditor.

En el capitulo 4 al final del documento se presentan los resultados obtenidos luego de haber
efectuado los escaneos correspondientes de vulnerabilidades y asi mismo una vez corregidos para

saber el estado actual en el que se encuentra la institucion.

Haciendo uso de una escala de Likert se demuestra graficamente el nivel de riesgo con el que
cuenta la institucion, cabe mencionar que a pesar de que el nivel de riesgo sea de cero por ciento,
esto no implica que no sea propensa a un ataque, por ello se indica que las auditorias de seguridad
de la informacién o las aplicaciones de hackeos eticos son fundamentales en los entornos

empresariales.

Ya que, en cada actualizacion de un sistema se pueden encontrar nuevas amenazas y de alguna u

otra manera estas deben ser verificadas y tener sus controles.

PALABRAS CLAVE: Seguridad informatica, Hackeo Etico, scripts, Kali Linux, OSSTMM
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ABSTRACT

In recent years it has been possible to show how technological advances have brought us great
improvements in daily life, this leading to companies or institutions being kept in constant
informatics updates. For this reason, in this project, information security has been taken as an
important factor, thus generating an investigation of the risks and vulnerabilities that can be carried
out within the infrastructure of a company, in order to avoid computer attacks by criminals called

crackers or computer pirates.

The company INTERNET BY FIBER OPTIC FONET CIA LTDA has the need to perform a scan
of its vulnerabilities on its internal network, for this purpose the application of an ethical hack was
proposed to detect said computer vulnerabilities and to be able to correct them to avoid future

attacks that may prejudice its integrity as a private institution.

The company provides Fiber Optic Internet services to hundreds of subscribers. If the company
suffers computer attacks, the integrity of its subscribers may also be affected, since an ISP
company has direct links with its clients, noting the seriousness that an attack can have. effect like
this, is where the institution opens its doors to put this project into practice and in turn avoid this
type of case and thus be able to preserve not only its integrity.

This investigation consists of four chapters, where the first chapter presents the theoretical
foundation that describes all aspects of computer security and the methodology to be used, it also

has another type of foundation related to computer security.

In the second chapter, the development of the prototype and its definition is carried out, as well as
the application methodology that will be used for the development of the research, the selected
methodology is the OSSTMM in its version 3, this methodology is one of the most complete for

computer security audits, it has a risk assessment system designated RAVS,

The OSSTMM methodology has four channels of which two were chosen, the wireless channel
and the telecommunications channel, this methodology indicates that each channel must be

verified, purchased and accounted for according to the objective that has been set.

In chapter three, the evaluation of the prototype is carried out, in this case the OSSTMMv3
methodology has evaluation metrics, these metrics are found in a CSSV file that is stored on the
official page of the methodology. This in order to perform the calculations of correct risk mix for

the auditor.

Vil



In chapter 4 at the end of the document, the results obtained after having carried out the
corresponding vulnerability scans are presented, as well as once they have been corrected, in order

to know the current state of the institution.

Using a Likert scale, the level of risk that the institution has is graphically displayed. It is worth
mentioning that although the level of risk is zero percent, this does not imply that it is not prone to
an attack, for This indicates that information security audits or ethical hacking applications are

essential in business environments.

Since in each update of a system new threats can be found and, in some way, or another they must

be verified and have their controls.

KEY WORDS: Computer security, Ethical Hacking, scripts, Kali Linux, OSSTMM
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GLOSARIO

Cracker: es una persona con grandes conocimientos informaticos, el cual accede de manera ilegal

0 sin consentimiento del propietario a los sistemas informaticos ajenos.

Intranet: es una red informatica que comparte informacion entre sistemas operativos o servicios

de computacién dentro de una institucion.

Kali Linux: es un Sistema Operativo desarrollado en Linux con la finalidad de aplicar auditoria'y
seguridad informatica.

Script: aplicado en informéatica es una serie de instrucciones escritas dentro de un documento en
lenguaje de programacién, el cual efectta al ser ejecutado diversas funciones dentro del programa

de una computadora.
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INTRODUCCION

En la actualidad la tecnologia ha evolucionado trayendo consigo mejoras de manera continua, hoy
en dia las personas hacen uso de Internet y de diferentes aplicaciones ya sean en teléfonos moviles,
tabletas, computadoras, etc. Esto hace que todos se mantengan conectados mediante una red de
Internet, en donde los datos viajan a través de un protocolo Illamado TCP/IP. Estos dispositivos
anteriormente mencionados son esenciales en el dia a dia, incluso en empresas o instituciones,
estos ayudan a agilizar procesos para conseguir eficiencias en la labor. Estos datos al viajar a través

de Internet, no son del todo respaldados de manera segura.

Actualmente se ha podido vivir casos donde informacion de empresas es sustraida por piratas
informéticos y luego es vendida a rivales de la misma empresa 0 a veces suele ser expuesta al
publico, cuando una empresa pierde informacion de sus clientes se compromete a grandes
demandas por los mismos, las paginas o aplicaciones de escritorio almacenan informacion en bases
de datos que si no llevan un buen protocolo de seguridad esta facilmente puede ceder paso a la

extraccion de dichos datos.

Teniendo la idea clara de lo peligroso que puede ser no tener un control sobre la informacion que
manejamos a través de Internet, se establece como tema de investigacion, implementar las mejores
practicas de hackeo ético para mitigar vulnerabilidades en la Intranet de la empresa de FONET
CIA LTDA la cual esta ubicada en la ciudad de Pasaje. El hackeo ético es la practica que consiste

en localizar vulnerabilidades para luego solucionarlas, esto mediante ataques controlados.

El hackeo ético utiliza diferentes técnicas para investigar a la organizacion y asi recolectar
informacion relevante para enfocar un ataque. Los ataques son realizados con herramientas de
testeo para identificar vulnerabilidades estas pueden ser scripts, también se puede usar el Sistema
Operativo (SO) Kali Linux el cual esta desarrollado bajo la distribucién de Linux con la finalidad
de realizar auditorias de seguridad de la informacion, este sistema operativo contiene maultiples
herramientas instaladas por defecto para la penetracion en protocolos de red, en el caso de los
scripts estos se desarrollan mediante instrucciones escritas en lenguaje Python.

i. Declaracién y formulacién del problema

La falta de aplicacion de Hacking Etico para identificar fallos de seguridad (vulnerabilidades)
dentro de los servicios, la Intranet es uno de los problemas principales que tienen las empresas
publicas como privadas, como es el caso de FONET CIA LTDA de la ciudad de Pasaje, la cual

brinda servicios de Internet, pero carece de seguridad dentro de la institucion.
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La intencion principal del Hackeo Etico se fundamenta en realizar y establecer ataques controlados
sobre sus sistemas de informacién y sus redes, con la finalidad de identificar posibles
vulnerabilidades a las que se encuentran expuestos, donde posteriormente se realice definiciones

de planes contingentes y de acciones que ayuden a contrarrestar este tipo de amenazas.

Conciencia sobre la Disminuye el nivel de
importancia de Robo de informacion riesgo en caso de ataques
ciberseguridad informéticos

;Cémo aplicar el Hackeo Etico en la determinacién de
riesgos v vulnerabilidades en la infraestructura de la
empresa FONET CIA LTDA de la ciudad de Pasaje,
durante el periodo 2021-20227?

Mitigar vulnerabilidades Mejorar las segur%dades Espionaje y salvaguardar
detectando posibles la inteeridad
vulnerabilidades E

lustracion 1: Arbol de Problema
Fuente: Elaboracion propia

}En la ilustracion 1 se ha descrito las causas y los efectos de la problematica que se ha planteado
dentro del proyecto de investigacion, la cual trata de identificar las vulnerabilidades existentes en
la Intranet aplicando mejores practicas de hackeo ético aplicandolo en una empresa privada de la
ciudad de Pasaje, durante el periodo 2021-2022.
Formulacion del problema
e ;Como aplicar el Hackeo Etico en la determinacion de riesgos y vulnerabilidades en la
infraestructura de la empresa FONET CIA LTDA de la ciudad de Pasaje, durante el
periodo 2021-2022?
i. Objeto de estudio y Campo de accion
Objeto de estudio

e Mitigar vulnerabilidades existentes dentro de la institucion

e Lacomunicacion privada y segura dentro de la red interna de la Institucion
Campo de accion

e Analisis de los principales Sistemas Operativos
e Conocimientos detallados sobre red

e Seguridad informatica: Ingenieria Social, Deteccion de Intrusos, Creacion de Virus.
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e Identificar, analizar y evaluar las vulnerabilidades y riesgos de seguridad de las redes, los

sistemas informaticos y las aplicaciones.
Ii. Objetivos
Objetivo General
o ldentificar fallos de seguridad en la Intranet de la empresa FONET CIA LTDA, mediante

el uso de herramientas y scripts para la determinacion de vulnerabilidades, amenazas y

riesgos.
Objetivos especificos

e Encontrar brechas de seguridad en equipos Mikrotik con la finalidad de acceder a redes
privadas de un abonado.

e Acceder a un sistema aplicando sentencias SQL para alterar la base de datos o mediante
métodos de phishing.

e Elaborar un diccionario de posibles contrasefias mediante la recolecciéon de informacion
relevante con Ingenieria Social para acceder a sistemas aplicando fuerza bruta.

e Verificar posibles vulnerabilidades y errores dentro del ERP ODOO, Sistemas Operativos

y de la red interna de la institucion.

lii. Hipotesis y variables o Preguntas de investigacion

e Laaplicacion de Hacking Etico, proporciona soporte en la deteccion de vulnerabilidades,

amenazas Y riesgos en la Empresa Fonet Cia Ltda.

Variables y dimensionamiento
En la tabla 1 se muestran las variables independientes y dependientes con sus respectivas

categorias, indicadores y sus técnicas.

Tabla 1: Variables y Dimensiones

Variables Categorias Indicadores Técnicas
Variable e Técnicas e Grado de Recopilacién de
Independiente e Herramientas vulnerabilidad inf(_)rmgclzién para la
Hacking Etico * 'Prueb.a,s de * Politic;as de ?gclﬁi;lsogedlia{gieo.

intrusion Seguridad
e Vulnerabilidades | e Servicios
e Sistemas e Puertos
Informaticos e Metodologias
e Software

e Informacién
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Variable e Red e Accesos Recopilacion de
Dependiente e Programas e Contrasefias informacion
Detectar ~ amenazas, | Recursos_ * Rout.ers
vulnerabilidades Compartidos e Servidores
riesgos en los | * Puntos debiles e Servicios
servicios de la e Filtracién de
Intranet. informacion
e Usuarios
e Parches
e Archivos

Fuente: Elaboracion propia
iv. Justificacion
En la actualidad han existido diferentes fendmenos de ciberseguridad en instituciones privada
como publicas en el Ecuador, esto debido a la falta de importancia a las necesidades de seguridad
en las infraestructuras de TI, poniendo en peligro la integridad de las instituciones afectadas, por
ello es importante aplicar técnicas que ayuden a reforzar la integridad de las instituciones, una de
las técnicas mas usadas es el Hackeo Etico.
Es por esta razon que se plantea o se propone como proyecto de investigacion determinar
vulnerabilidades, amenazas y riesgos en la Intranet de la institucion este proyecto sera desarrollado
mediante la metodologia OSSTMM la cual involucra la seguridad de la empresa desde Internet
hasta la seguridad fisica.
Probablemente en la Empresa FONET Cia Ltda existan vulnerabilidades en los sistemas internos
es por ello que se utilizara Hackeo Etico esto tiene como finalidad el fortalecimiento de
vulnerabilidades dentro de una institucion privada o publica, con la finalidad de poder parchar
servicios con posibles riegos a sufrir ataques dentro de la red interna de dichas instituciones, en el
Ecuador una gran cantidad de empresas no cumplen con los controles de seguridad informatica

basados en una revision periodica de Hackeo Etico como lo es la empresa FONET CIA LTDA.

Pradeep I y Sakthivel G afirman que “Cada dia se desarrollan nuevos tipos de virus, malwares que
aumentan la demanda de Hackers Eticos para estar mas seguros y protegidos de los

ciberdelincuentes y para salvaguardar nuestra informacion de privacidad” [1].

A lo largo del documento se redactara lo esencial para llevar a cabo esta investigacion, por ello

esta segmentado en capitulos:

Capitulo 1: En este capitulo se detalla toda la fundamentacion tedrica que forma parte importante

para llevar a cabo la investigacion.

Capitulo 2: En este capitulo se desarrollo el prototipo a implementar.
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Capitulo 3: en este capitulo se establecen los resultados obtenidos, también las conclusiones y

recomendaciones basadas en los objetivos que se han propuesto al inicio de la investigacion.

1. CAPITULO I. MARCO TEORICO

1.1. Antecedentes de la investigacion

La revision bibliogréfica de los temas investigados en el presente trabajo se realiz6 mediante
la metodologia de Revisidon Sistematica de la Literatura la cual consiste en revisiones
sistematicas con resumenes claros y estructurados de estudios anteriores que pueden ser

utilizados como aporte a la investigacion [2].

a) Preguntas de investigacion
En la siguiente tabla 2 se detallaron las preguntas para la investigacion de hackeo ético y su

aplicacion e importancia dentro de empresas, ademas de sus herramientas y sus tecnologias

existentes.

Espafiol:

Tabla 2: Preguntas de Investigacion

Pregunta de investigacion

RQ1. ;Cual es la importancia sobre la
implementacion de las  diferentes
metodologias y herramientas informaticas
para desarrollar técnicas de Hackeo Etico?

RQ1.1. ;Cudl es el proposito a analizar sobre
la situacion actual en la que se desenvuelven
los equipos informaticos y servidores de la
empresa?

RQ1.2. ;Cudl es la necesidad de emplear una
propuesta de modelo de seguridad para una
infraestructura tecnoldgica?

RQ1.3. (Cuales son los beneficios de aplicar
el Hacking Etico en las instituciones pablicas
como privadas?

Descripcion y motivacion

El propdsito de esta pregunta es identificar y analizar
diferentes enfoques propuestos para la mejor seleccion
de métodos de Hackeo Etico que pueden ser aplicados.

Esta pregunta ayuda a detectar el propoésito de las
actividades a desarrollar.

Esta pregunta tiene como objetivo identificar el modelo
que se utilizara para el desarrollo de la investigacion,
para asi determinar mediante el mismo las
vulnerabilidades existentes dentro de la Intranet de la
institucion.

El propoésito de esta pregunta es poder analizar los
beneficios de los enfoques (seleccionados en RQ1), esto
con la finalidad de poder resolver problemas de
vulnerabilidades tanto en la red interna de la institucion
como en los equipos.

Fuente: Elaboracion propia

23



En inglés:

Tabla 3:Research questions

Research question

RQ1. ¢(What is the importance of the
implementation of the different
methodologies and informatics to develop
Ethical Hacking techniques?

RQ1.1. ;What is the purpose to analyze the

Description and motivation

The purpose of this question is to identify and analyze
different approaches proposed for the best selection of
Ethical Hacking methods that can be applied.

This question helps to detect the purpose of the activities

current situation in which the company's to be developed.

computer equipment and servers operate?

RQ1.2. ;What is the need to use a security
model proposal for a technological
infrastructure?

The objective of this question is to identify the model
that will be used for the development of the research, in
order to determine the existing vulnerabilities within the
institution's Intranet.

The purpose of this question is to be able to analyze the
benefits of the approaches (selected in RQ1), this in
order to be able to solve vulnerability problems both in
the internal network of the institution and in the
computers.

Fuente: Elaboracion propia

RQ1.3. ;What are the benefits of applying
Ethical Hacking in public and private
institutions?

b) Palabras claves y Cadena(s) de busqueda
Para la presente investigacion se llevd a cabo una busqueda automatica, en donde se utilizd
una cadena especifica para los temas de hackeo ético; ademas se realizé una inclusion manual
de articulos reconocidos. Las bases de datos que fueron seleccionadas para la consulta fueron

Scopus, IEEEXplore, Science Direct, SpringerLink.

Para la elaboracion de la cadena de busqueda se especificé los términos considerando los temas
de investigacion (Hackeo ético, seguridad de la informacion, protocolos de red, piratas
informaticos) se excluyeron palabras cuya inclusion no fueron articulos adicionales en la
busqueda automatica. Después de diversas iteraciones se definio la cadena de busqueda, la cual

ayudd a encontrar documentacion relevante.

Cadena de busqueda en espafiol:
(“hacking ético™) Y (seguridad O informacion O cracker O "PROTOCOLO TCP IP")
Cadena de basqueda en inglés:

(“ethical hacking”) AND (security OR information OR cracker OR “PROTOCOL TCP IP”)
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c) Criterios de inclusidn y exclusion
En esta tabla 3 se establecieron los criterios de inclusién y exclusion, mismos que seran
utilizados para la busqueda SRL.

En espafiol:

Tabla 4: Criterios de inclusion y exclusién

#  Criteriodeinclusion |

1 Estudios primarios
2 Estudios que abordan en los objetivos de seguridad informatica o hacking ético
3 Estudios publicados a partir del 2016 hasta la actualidad
4 | Estudios que relacionan con seguridad de redes
#  Criterio de exclusion
1 Estudios secundarios
2 Articulos cortos (< 3 paginas)
3 Estudios duplicados (solo se incluy6 una copia de cada estudio)
4  Estudios publicados (<2016)
5 Estudios claramente irrelevantes para la investigacion, teniendo en cuenta las preguntas de investigacion.
6 Estudios donde el enfoque principal no era el hackeo ético.
7 | Trabajo redundante de la misma autoria
8 Publicaciones cuyo texto no estaba disponible (a través de buscadores o contactando a los autores)
Fuente: Elaboracion propia
En inglés:

Tabla 5: Inclusion and exclusion criteria

# Inclusion Criterion

Primary studies
Studies that address the objectives of computer security or ethical hacking
Studies published from 2016 to the present
Studies relating to network security
Exclusion Criterion
Secondary studies
Short-papers (< 3 pages)
Duplicated studies (only one copy of each study was included)
Published studies (<2016)
Studies clearly irrelevant to the research, taking into account the research questions.
Studies where the main focus was not ethical hacking.
Redundant work of the same authorship
Publications whose text was not available (through search engines or by contacting the authors)
Fuente: Elaboracion propia

O ~NOoO O, WNE HPAWNPRE

d) Procesoy resultados de la busqueda
En este punto se realiz6 el proceso y resultado de busqueda, siguiente los 4 pasos como se
muestra en la tabla 4 para la obtencion de fuentes bibliogréficas relevantes para la

investigacion y asi excluir documentos de poca relevancia.
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) 4 Paso 1: Identificar y N D "/P 3 andlisis de | ™ '/Paso 4: se recuperaron |
\ : aso 3: andlisis de los _

i RN, revisaron los textos
Busqut:n?a ‘ organizar los estudios Paso 2: Eliminacién de titulos y resimenes de Eompletos e o
automatica : i ; -

recuperados de las bases los articulos duplicados. .
J p lectréni P los trabajos y exclusion articulos seleccionades
L electrénicas )L ) de los  que no en e paso 3 y se
S’CIENCE' DIRECT: i i - } |:u.mp_||eron. con los seleccionaron aguellos
7 articulos \ criterios de inclusion. ) que cumplieron con los
- - \ criterios de inclusidn. /
SPRINGERLINK: N _,/
6 articulos
IEEEXPLORE: 179 127 [ 25
18 articulos articulos | < articulos | 61 articulos | =L articulos
SCIELO:
4 articulos
REPOSITORIOS CADEMICOS:
9 articulos
SCOPUS:
135 articulos

S

| Barticulos excluidos:

.

-11 articulos publicados (= 2015)
-9 articulos cortos (= 3 paginas)

' 7 articulos excluidos:

-7 articulos publicados (= 2015)
-10 articulos cortos (£ 3 paginas)

-15 articulos secundarios -12 articulos secundarios
-26 articulos irrelevantes para la -12 articulos irrelevantes para la
investigacion investigacion

Tabla 6: Diagrama de Flujo del Proceso de Busqueda SRL
Fuente: Elaboracion propia

En la ilustracion 2 se indica cuantos articulos han sido usados en la investigacién con sus
respectivos afios, los articulos que se tomaron en cuenta para el grafico son los que han cumplido

los requerimientos para la investigacion.

0

2014 2015 2016 2017 2018 2019 2020 2021 2022

llustracion 2: Cantidad de articulos por afio
Fuente: Elaboracion propia

En la ilustracién 3 se observa los resultados de la extraccion de datos de SCOPUS usando la

herramienta VOSviewer donde se tratan los topicos relacionados al hackeo ético.
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lustracion 3: Resultado por Keyword en VOSviewer
Fuente: Elaboracion propia

Se realiz6 una cadena de busqueda la cual dio como resultado el gréafico de la ilustracién 4 donde
se puede apreciar los documentos por afio referentes al hackeo ético, se tomo en cuenta desde el
afio 2015, la base de datos usada fue SCOPUS
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lustracion 4: Documentos por afio BD SCOPUS
Fuente: Elaboracion propia

27



1.2. Antecedentes Teoricos

El grafico a continuacion muestra un esquema de los que haré referencia en este punto de la

investigacion.

« Fase de preparacion

« Fase de interaccién

= Fase de investigacion
- Fase de intervencion

——| OSSTMM
Metodologias de
Hackeo Etico

* Recopilacién de informacidn.
» Pruebas de gestion de la configuracion.
* Pruebas de |a ldgica de negocio.

+ Pruebas de Autenticacion.

= Pruebas de Autorizacion.
OSWAP = Pruebas de gestion de sesiones.

= Pruebas de Validacion de datos.

» Pruebas de denegacion de servicio.
+ Pruebas de Servicios web.
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llustracion 5: Mapa de antecedentes tedricos
Fuente: Elaboracion propia

Sequridad

1.2.1. Seguridad informatica

Segun F. Felipe, I. Martinez y M. Sanchez [3] aseguran que sin importar la clase de trabajo que se
esté efectuando o que se realice en una computadora es indispensable implementar algin nivel de
SI, un usuario doméstico debe tener al menos un antivirus para la proteccién de datos en caso de
virus, de la misma manera en la actualidad los SO (Sistemas Operativos) cuentan con firewall
integrado.
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Tomando de referencia a los antes mencionado se puede decir que la seguridad informatica es un
proceso el cual estd enfocado en la proteccion equipos informaticos, software, hardware y datos,
estos recursos deben ser Unicamente usados por las personas a quienes se les ha autorizado y

ademas deben estar libres de cualquier dafio o riego de seguridad.

1.2.2. Seguridad en redes

Segun Dabin S. y Bowei Wang [4] aclaran que la evaluacion de seguridad en redes hace referencia
al control de seguridad en donde se efectian evaluaciones para determinar si los niveles de
seguridad son lo suficientemente estrictos como para evitar violaciones de seguridad.

La seguridad en redes es esencial para prevenir ataques de seguridad, es importante conllevar este
tipo de seguridades desde los inicios de las instituciones debido a que con el pasar del tiempo la
red se va haciendo méas grande y por ende existirdn mas riesgos de seguridad de datos [5].

Se puede decir que la seguridad en redes es prevenir, impedir y corregir errores mediante niveles

de seguridad que ayuden a garantizar la transmision de datos.

1.2.3. Hackeo Etico

Segun Scott Nicholson [6] indica que el hackeo ético se puede clasificar como ético cuando existe
un acuerdo entre el hacker ético y la organizacion, con la aprobacion escrita de la organizacion, de
lo contrario al no existir un acuerdo, se declararia como pirateria.

James Conrad [7] asegura que una prueba de penetracion es una valiosa herramienta que va mas
alla de un escaneo de vulnerabilidades: es un intento integral de ingresar a un sistema. Se debe
comprender que cualquier red puede generar la atencion de piratas informaticos, es por esa razon
que realizar pruebas éticas ayudan a mantener los sistemas seguros, ataques informaticos pueden
resultar en pérdidas de ingresos, puede generar golpes de credibilidad a cualquier organizacion. Es
posible que un probador externo (hacker ético) pueda identificar mejor estos errores [8].

Por lo tanto, el hackeo ético se basa en pruebas técnicas y herramientas que pueden ser aplicadas
para la deteccidn de vulnerabilidades de los sistemas informaticos, mencionando que para poder
decir que es un hackeo ético se debe tener un acuerdo con la organizacién, de no ser asi se
denominaria como pirateria informatica.

Un hackeo ético cumple la funcidon de solventar fallos de seguridad dentro de las instituciones esto
ejerce un trabajo completo muy diferente de un auditor de seguridad, este se encarga de brindar

algunas indicaciones de controles a implementar en caso de que existan problemas de seguridad

[9].
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Objetivos del Hackeo Etico
e Evaluar la preparacion de la empresa para saber si esta puede resistir o detectar ataques
dirigidos, ya sea de manera externa o interna para asi fortalecer los sistemas de la
informacion.
e Acceder a equipos de la organizacion mediante técnicas de hackeo, con autorizacién
de los encargados de las mismas.
e Brindar mejoras en la proteccion y en la fiabilidad de los sistemas de informacion de
las empresas.
e Detectar vulnerabilidades y debilidades en la infraestructura de las tecnologias de la
informacion de la empresa.
Ventajas del Hackeo Etico
e Conocer y mitigar las vulnerabilidades de los sistemas informaticos para brindar
sugerencias correctivas y necesarias a tiempo.
e Proteger la inversion, tiempo y costos al evitar pérdidas de informacion, en lugar de
costos cuando se responde a un evento de forma reactiva.

e Mantener la integridad corporativa y la confianza de sus contribuyentes.

1.2.4. Metodologias de Hacking Etico

Al hablar de metodologias que pueden aplicarse dentro del area de hackeo ético existen multiples
opciones, entre ellas las mas conocidas son OSSTMM y OSWAP [10], estas son las metodologias
mas usadas para llevar a cabo investigaciones de seguridad informatica, para poder comprender el
tipo de metodologia que puede ser implementada en una investigacién se debe identificar el area
en el que serd aplicada, en la presente investigacion se llevara a cabo pruebas dentro de la Intranet,

esto implica conocimientos en redes de datos y telecomunicaciones.
1.2.4.1. Metodologia OSSTMM
Segun M. A. Brignoli y sus colegas [11] indican que la metodologia OSSTMM proporciona una

metodologia para realizar pruebas en profundidad. El control OSSTMM es una medida precisa de
seguridad operativa sin suposiciones ni evidencia anecdédtica. Es una metodologia disefiada para
ser consistente y repetible, respaldada por un proyecto de codigo abierto.

La metodologia OSSTMM cominmente se ha denominado como uno de los estandares
profesionales para la evaluacion de diferentes tipos de entornos que estén orientados a la seguridad
informaética. Esta metodologia involucra diferentes areas de seguridad las comunes son las fisicas

y las de ingenieria social [12].
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Esta metodologia tiene como limites la evaluacion externa, esto quiere decir que se realizan
pruebas dentro de un entorno privilegiado a un entorno no privilegiado, para poder acceder a un
modo privilegiado se requiere la evasion de componentes de seguridad en la red.

1.2.4.2. Metodologia OWASP

Es un proyecto de cddigo abierto dedicado a identificar y combatir las causas que hacen que el
software no sea seguro. La fundacion OWASP es una organizacion sin fines de lucro que apoyay
administra proyectos e infraestructuras de OWASP. Esta metodologia es un método de prueba para
aplicaciones web basado en dos fases: pasivo y activo. Su enfoque es la caja negra preferiblemente
[13].
Esta metodologia esta disefiada para la evaluacion de seguridad dentro de aplicaciones web. En
esta metodologia se describen algunas causas que indican cuando un sistema es inseguro, ademas
estd compuesta en dos partes: El principio de la evaluacién, explicacion de las técnicas que esta
contiene y el modo de trabajo que maneja OWASP. Su segunda parte es donde se llega a planificar
las diferentes técnicas que seran requeridas para poder realizar la evaluacién en cada paso del Ciclo
de vida del Desarrollo del Software [14].
Como se menciono anteriormente esta metodologia esta disefiada para la evaluacion de seguridad
de aplicaciones web, por ello incluye un apartado donde indica como se deberian realizar pruebas
de vulnerabilidades mediante dos fases: Pasivo y Activo.
Modo Pasivo: en este modo la persona encargada de las pruebas debe comprender la l6gica de la
aplicacion para asi poder determinar sus puntos de acceso.
Modo Activo: aqui se realizar pruebas, las cuales se dividen en la siguiente subcategoria:

e Recopilacion de informacion.

e Testeo en gestion de configuracion.

e Testeo de Autenticacion.

e Testeo de Autorizacion.

e Testeo de Validacion de datos.

e Testeo de gestion de sesiones.

e Testeo de denegacion de servicio.

e Testeo de Servicios web.
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1.2.5. Tipos de Pruebas de Hackeo Etico
1.2.5.1. Hackeo de Caja Negra

El hackeo ético de caja negra es cuando se lleva a cabo una investigacion, se recolecta informacion
desde cero lo cual conlleva mucho tiempo, pero esta forma es como lo haria un intruso cualquiera,
se experimentan todos los factores que se pueden presentar en el transcurso del hackeo. Como este
tipo de hackeo toma demasiado tiempo usualmente se aplica solo en la red perimetral o la red
publica del cliente, pero se requiere conocimiento en la infraestructura informatica que tiene el

cliente. Este tipo de hackeo tiene la finalidad de simular un ataque externo [15].

1.2.5.2. Hackeo de Caja Gris

El hackeo de caja gris se usa cuando se esta estudiando la red privada de algun cliente, tiene como
finalidad simular ataques por un usuario no autorizado, para que este tipo de hackeo sede hay que
tener accesos fisicos a la red de la empresa, usualmente estos hackeos se dan por empleados de las

empresas 0 asesores externos [15].

1.2.5.3. Hackeo de Caja Blanca

Entonces esta clase de hacking también se efectla sobre la red privada del cliente, pero en esta
ocasion se nos debe proporcionar un punto de red con direccionamiento IP valido y un listado de
las direcciones IP de los equipos a analizar. La idea es simular un ataque perpetrado por un usuario

interno autorizado [15].

Se dice que los hackers éticos son probadores de penetracion, estos se denominan hacker de
sombrero blanco, ya que su propésito es mejorar la seguridad de una empresa y contrarrestar sus
vulnerabilidades [16].

1.2.6. Sistemas Operativos

Se le llama sistema operativo al conjunto de programas que tiene incorporado un sistema
informatico el cual esta desarrollado para gestionar recursos de hardware, el sistema operativo se
encarga de correr procesos, estos sistemas operativos tienen sus propios fabricantes, en esta

investigacion se ocuparan dos Kali Linux y Windows server.

1.2.6.1. Kali Linux

Segun Eiman Al Neyadi y sus colegas [17] nos dicen que Kali Linux esta desarrollado bajo Linux
y basado en Debian, con finalidad de realizar pruebas de penetracion avanzadas, analisis forense

informaético, investigacion y auditoria de seguridad e ingenieria inversa.
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Segun ReviTeja G y el Dr. Nandhini [18] afirman que Kali Linux es un sistema operativo de codigo
abierto al estar desarrollado en Linux y este tiene incluidas herramientas para la explotacion de

vulnerabilidades de un sistema de red.

Kali Linux contiene méas de 600 herramientas para auditoria informatica, es un arbol Git gratuito,
es decir cualquiera puede acceder a sus paquetes segln las necesidades especificas que se tengan,
se dice que Kali esta adherido al estandar de jerarquia de los sistemas de archivos, lo que permite
ubicar archivos binarios de manera sencilla, este sistema operativo es un entorno seguro y sobre

todo a pesar de ser OpenSource esta financiado y mantenido por Offensive Security.

1.2.6.2. Windows Server

Segun Swaroop K. y sus colegas [19] indican que Windows server es un sistema operativo pensado
para servidores, el cual no es gratuito para su uso se requiere la compra de su licencia de activacion.
Este servidor puede habilitar de manera selectiva una amplia instrumentacion de lineas de

comandos de Windows Infraestructura de administracion de Windows.

Windows server es cominmente el mas utilizado debido al que ser un sistema operativo de licencia
contiene actualizaciones constantes de seguridad, haciéndolo mas seguro que un sistema operativo
libre, ademéas Windows server trae un entorno mas intuitivo para su administracion y migracion

de usuario que se tengan alojados en Active Directory.

1.2.7. Herramientas de Hackeo ético

1.3.  Ambitos de aplicacion

En la actualidad se han presentado diversos casos de ataques informaticos en el Ecuador y sobre
todo a empresas importantes, algunas de las que se vieron envueltas por esta clase de ataques
fueron el banco del pichincha, la agencia nacional de transito y el mas relevante fue el ataque a la
empresa CNT. Este tipo de ataques se dan por la falta de asesoria en seguridad informatica, es por
ello que se ha propuesto esta investigacion, una de las razones principales es incentivar a las demés

empresas o instituciones a que hagan este tipo de auditorias para prevenir estos ataques.

La falta de proteccion de los activos de informacion puede convertirse en un costo financiero alto
y sobre todo publico, sin mencionar que esto puede generar interrupciones laborales en las

actividades cotidianas de una institucion [20].

La investigacion tiene como finalidad vulnerar la seguridad de la empresa dentro de su red privada
y asi poder encontrar posibles falencias que perjudiquen la integridad de la misma. El hackeo ético

este hecho para mitigar estas vulnerabilidades, para encontrar vulnerabilidades primero se realiza
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una recoleccion de datos, esto se efecta mediante herramientas de hackeo, las cuales ayudan a
recopilar informacién mediante el trafico de red, asi mismo se crean scripts con instrucciones que

ayuden a realizar alguna tarea especifica.

Para esta investigacion se usara el Sistema Operativo Kali Linux como base de desarrollo para
todo ataque controlado, hacia la Intranet de la empresa que ha brindado su apoyo para la realizacion
de este proyecto, una vez encontradas sus vulnerabilidades se observara el nivel de riesgo y se

procedera a fortalecer sus protocolos de seguridad.

1.4. Establecimiento de requerimientos

La aplicacion del hackeo ético se divide en las siguientes fases:

Recoleccion de informacion, en esta fase se realizé un andlisis de la infraestructura de la institucion
en donde se pudo ver que equipos utilizan y la forma en la que esta estructurada su red interna.
Para la implementacién, se utilizé el sistema operativo Kali Linux para lanzar ataques controlados
y asi mismo se lo us6 para crear scripts en lenguaje Python, para esto se usaron diversas

herramientas que vienen integradas en Kali Linux.

La fase de pruebas se realiza una vez terminado de recolectar informacién de la empresa, con la
informacion se puede identificar que equipos o sistemas de la informacion pueden ser vulnerados

y luego pueden ser rectificados.
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2. CAPITULO Il. DESARROLLO DEL PROTOTIPO
2.1. Definicién del prototipo
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lHustracion 6:Definicion del prototipo
Fuente: Elaboracion propia

En la ilustracion 8 se muestra de manera sencilla el prototipo de la infraestructura interna, donde
se aprecia que existe un cortafuegos o firewall para prevenir acceso a intrusos, el objetivo de
manera especifica es buscar las vulnerabilidades del protocolo de seguridad y acceder a equipos

locales que estan conectados entre si para compartir archivos dentro de la red.

El hacker ético haciendo uso de una computadora con Sistema Operativo llamado Kali Linux
buscara mediante aplicaciones de auditoria y de desarrollo de scripts con lenguaje Python
recolectar informacion relevante para el ataque controlado, consiguiente asi obtener informacion

con el trafico de red que es enviado a través de paquetes del router.

Una vez dentro de la red del cliente se procede con ataques como phishing para obtener
credenciales de acceso, para los router o switch que tienen alojados dentro de sus instalaciones,
para asi sacar la informacion de todos sus clientes alojados dentro de estos.
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Una vez obtenida la informacién y las credenciales de acceso se procede a mejorar los protocolos
de seguridad para prevenir futuros ataques informaticos, que puedan poner en riesgo la integridad

de la empresa.

La capacidad de obtener informacion con captura de datos financieros a través de sistemas
computarizados ha evolucionado en las Ultimas décadas [21], asi es como también existen
programas maliciosos que capturan datos en el trafico de red, gran parte de estos ya lo hacen de

manera automatizada facilitando la captura y secuestro de informacion.
Este prototipo se desarrollé tomando en cuenta la capa de red donde funciona el firewall:

Capa 3 de modelo OSI: en esta capa se controla todo a nivel de routing o IP, es decir es
cortafuegos de filtrado de paquetes, para realizar estos filtros se basa en la IP de origen/destino el

protocolo que se ha usado y el puerto.

2.2. Metodologia de desarrollo del prototipo

2.2.1. Enfoque, alcance y disefio de investigacion

Problema de la Investigacion: ¢Como aplicar el Hackeo Etico en la determinacion de riesgos y
vulnerabilidades en la infraestructura de la empresa FONET CIA LTDA de la ciudad de Pasaje,
durante el periodo 2021-2022?

El enfoque de investigacion

El enfoque que se va utilizar es el presente trabajo sera cuantitativo, se llevara a cabo una
investigacion bibliografica con la cual se podra probar la hipotesis planteada. Para esto se
realizaran pruebas de hackeo ético controlados para explotar vulnerabilidades, para asi poder

corregir estos fallos de seguridad.
El alcance de investigacion

El estudio se comenzara como exploratorio y luego comenzara la fase descriptiva, en virtud de que
se dispone de informacion sobre estudios que se hayan realizado acerca del hackeo ético dentro de
instituciones publicas como privadas, con la finalidad de ayudar a reforzar las vulnerabilidades
existentes dentro de las instituciones para prevenir la integridad de las mismas y la de sus

empleados.
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El disefio de investigacion

El disefio de la presente investigacion sera causi-experimental ya que este sera aplicado dentro de
una institucién privada, en la cual se usaran métodos y herramientas de hackeo ético para mitigar

riesgos y de la misma manera fortalecer la seguridad para prevenir pérdidas de informacion.

2.2.2. Unidades de analisis

Poblacion

La poblacién que se ha considerado para la presente investigacion fue la totalidad del personal
que ejerce labor dentro del departamento técnico de la empresa FONET CIA LTDA.

Muestra
Como la poblacion a investigar es pequefia la muestra a tomar es el valor de la misma poblacion.

2.2.3. Técnicas de instrumento de recopilacion de datos
Para este proyecto es necesario usar técnicas e instrumentos para llevar a cabo el desarrollo de la

investigacion por ello se establecieron las siguientes.

Tabla 7: Técnicas de instrumentos de recopilacion de datos

Técnica Instrumento

Observacion Guia de observacion, lista de control

Analisis de documentos o datos Guia de analisis de documentos o de datos

Reunion Convocatoria con Puntos a tratar en la reunion,
presentacion electronica.

Fuente: Elaboracion propia

2.2.4. Tecnicas de procesamiento de datos para la obtencion de resultados

Para la obtencidn de datos se realizaron 6 procesos incluyendo los procesos para la obtencion de

informacion mediante fuentes bibliogréaficas, a continuacion, se detallan los procesos:

e Recoleccion de datos mediante fuente Bibliograficas
e Proceso de busqueda SRL

e Mapas conceptuales

e Pruebas de Hipotesis

e Pruebas de hipoétesis

2.2.5. Metodologia o métodos especificos

Mediante revisiones bibliograficas, se pudo constatar que las metodologias mas usadas son la
OSSTMM, OWASP y la metodologia ISSAF, cada metodologia cumple una evaluacion de
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seguridad diferente, por ello se pretende hacer una comparacion entre las 3 metodologias para asi
poder conocer las diferencias entre si y poder tener una seleccion razonable de lo que se va utilizar

en la presente investigacion.
Comparacion de metodologias para hackeo ético
OSSTMM

Esta disefiada para ser repetible y ofrecer una estrategia, evaluaciones y medidas de riesgo, un
valor intrinseco con respecto a los valores entregados por los test efectuados, esto la hace una
metodologia novedosa en comparacion a las otras metodologias ya que ofrece aquella

meticulosidad.

Esta metodologia exige que se realicen diversas actividades y se generen varios documentos,
aunque es mas extensa gque la metodologia ISSAF para detallar las partes que pertenecen a un

proyecto de prueba de penetracion profesional.

Con la metodologia OSSTMM se tienen mas puntos para abarcar al momento de hacer hackeo
ético ya que esta no solo se basa en paginas web como la metodologia OWASP. Esta metodologia

cuenta con las siguientes fases:

e Fase de Induccion: en la primera fase se establece un alcance, aquellos requerimientos y
las restricciones del hackeo ético.

e Fase de Interaccién: se busca descubrir qué relacion hay entre el alcance, activos y los
objetivos que estan involucrados.

e Fase de Requerimientos: en esta fase se verifican los procesos, configuraciones,
propiedades intelectuales, datos expuestos y otros.

e Fase de Intervencidn: se centra en la penetracién de sus objetivos y de como estos se ven

afectados.
OWASP

Esta metodologia de cddigo abierto la cual esta elaborada para pruebas de penetracion en sitios
web, aqui pueden ser aplicados todos los tipos de ataques centrados a este tipo de sistemas, la

metodologia esta dividida en varios grupos de pruebas de seguridad de las paginas web:
Recopilacion de datos

e Test de seguridad a configuraciones y despliegues
e Test de seguridad a los procesos de autenticacion
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e Test de seguridad a las gestiones de identidades.

e Test de seguridad al proceso de autorizacion.

e Test de seguridad a los procesos de gestion de sesiones.
e Test de seguridad para la validacién de entradas.

e Test de seguridad a los manejos de errores.

e Test de seguridad a mecanismos de criptografia.

e Test de seguridad en la I6gica de negocios.

e Test de seguridad del lado del cliente.
ISSAF

Es una metodologia de test de penetracion la cual se encarga de evaluar la red de trabajo, sistemas
y los controles de aplicaciones, se centra en todo lo que refiere a equipos de computo. Esta contiene

3 fases para su funcion las cuales son:

e Planificacion: es el proceso inicial para el intercambio de la informacion inicial,
preparacion y planificacion para las pruebas de seguridad que seran ejecutadas.

e Evaluacion: se procede con un andlisis de la infraestructura computacional de la institucion
y a su vez se detectan las vulnerabilidades.

e Reportes: se genera un reporte o informe con todos los problemas de seguridad que han

sido encontrados.

Tabla 8: Comparacion entre metodologias

OSSTMM ISSAF OWASP
v v

4

4

v v

4
v

4 4

=7

Gestion de Proyecto
Fuente: Elaboracion propia

La comparacion de la tabla 6 se realiza considerando varios ambitos sobre donde se aplicara la
metodologia. Las 3 metodologias abordan el ambito digital de seguridad, pero solo una abarca el
ambito fisico y 2 abarcan el ambito para la ingenieria social, la cual forma parte importante para

esta investigacion.

Otro factor relevante es la guia técnica en donde solo OWASP cuentan con este tipo de guias, esto

en funcidn a dar a conocer como se realizan las pruebas que indica la metodologia.
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Cuando se efectla una prueba es importante hacer uso de métricas para establecer notas al estado

de seguridad de una infraestructura, para ello la metodologia OSSTMM cuenta con meétricas.

Cuando una auditoria o pruebas de hackeo ético han finalizado es fundamental entregar un
informe, aunque las pruebas estén bien ejecutadas si estas no estan documentadas no seré posible
transmitir de forma idénea la informacién al cliente, la Gnica que no hace uso de informes es la
metodologia OWASP.

Metodologia seleccionada

La metodologia a introducir serad la OSSTMM la cual ha sido seleccionada para realizar la guia de

aplicacion.
¢Por qué fue elegida?

Para esto se toma en consideracion la tabla 6 en donde se efectia una comparacion de las
metodologias mas usadas en auditorias de seguridad, ahi se puede apreciar que OSSTMM es la

mas completa.

OSSTMM es la Unica que abarca la mayoria de los &mbitos establecidos, con lo cual se convierte
en la Unica posibilidad de cumplir con los objetivos planteados de seguridad en la institucion. Un
punto a favor muy importante de esta metodologia es que cuenta con métricas y explica como se

deben hacer los informes.

Esta metodologia carece de la gestion de proyectos es donde se incluye la parte de acuerdo previo
y la presentacion de resultados. Pero esto no es una tarea que le corresponde realizar al analista,
por lo cual la falta de esto no es un aspecto negativo para la metodologia. Tampoco cuenta con
una guia técnica la cual especifica sobre como llevar a cabo las pruebas que se han propuesto, pero

esto es precisamente el objetivo de la investigacion con lo cual no se considera un punto negativo.

A partir de las conclusiones mencionadas se considera OSSTMM una metodologia adecuada.
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Seguridad de
los Procesos

Seguridad
Seguridad de | Fisica

la Informacion

Seguridad
Inalambrica

llustracién 7: Secciones manual OSSTMM
Fuente: Obtenido de [18]

Thomas Wilhelm [22] indica que esta metodologia ha seguido proporcionando pruebas directas y
facticas para las respuestas facticas. Incluye informacion para la planificacion del proyecto, la

cuantificacion de resultados y las reglas de participacion para quienes realizan las auditorias de
seguridad.

La metodologia OSSTMM esta compuesta de las siguientes fases:

e Fase de preparacion
e Fase de interaccion
e Fase de investigacion

e Fase de intervencion
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A. Fase de preparacion

| Verificacion de deteccion
activa

B. Fase de interaccion

Auditoria de la H Verificacién de Jl Verificacién de J{ Verificacion de J

Revision de la situacion | | Logistica

visibilidad accesos confianza control

C. Fase de investigacion
Verificacion de . - . = :
—— figuracion/ \i‘er:‘felc:nn Re;;sll:n Verﬂmn E?ﬂ:;ﬁ:e
de procesos Verificacion de .
P e propiedad segregacion exposicion competitiva

. - -

D. Fase de intervencion

Revision de alertasy
de registros/
Evaluacion final

Verificacion de Auditoria de los Validacién de supervivencia
cuarentena privilegios /Continuidad del servicio

Tabla 9: Fases de metodologia OSSTMM
Fuente: Obtenido de [23]

2.2.6. Herramientas y/o Materiales
Para la realizacion del proyecto es imprescindible el recurso material, por ello se ha detallado lo

siguiente:

Tabla 10: Herramientas

TIPOS DE HERRAMIENTAS HERRAMIENTAS ESPECIFICAS
Herramientas de Software Word
Visual Code
Python
Herramientas para Hackeo Etico:
e Foca Open Source
e Aircrack-ng
e  WiFi WPS WPA Tester
o Cain & Abel
Lucidchart (mapas conceptuales)
Sistemas Operativos
e  Windows Server
e Kali Linux
e  Windows 10
Herramientas de Hardware Computadora de Escritorio
Laptop
Técnicas o métodos de hackeo ético Ataques controlados

Denegacion de servicios
Fuente: Elaboracion propia
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2.3. Desarrollo del prototipo
2.3.1. Fase de preparacion

2.3.1.1. Revision de la situacion

Esta fase es el inicio de la investigacion para el hackeo ético, se recopila informacién relevante
para poder detectar ataques controlados, al tratarse de una empresa que provee servicios de
Internet, debe tener reforzada su seguridad en accesos a sus aplicaciones de control de equipo

como router, switch, ect.
INFRAESTRUCTURA INTERNA DE FONET CIA LTDA

Para iniciar la investigacion se realizo un disefio de la estructura de red que contiene la empresa
internamente, donde se puede observar que cuentan con un Switch Administrable el cual distribuye
parte la red interna.

192.168.170.170
192.168.170.159
ROUTER TP-LINK
e J
PC-PT

s 3 : Server-PT
FACTURACION ﬁr SERVIDOR

192.168.170.171 CONTABLIDAD
g s 2960-24TT

PC-PT SWITCH
COBRANZAS
— Er

DHCP CONEXION DHCP CONEXION

Laptop-PT Laptop-PT
JEFE TECNICO TECNICO

Laptop-PT
DEPTO SEGURIDAD

lustracion 8: Representacion grafica de infraestructura interna de la Institucion
Fuente: Elaboracion propia

Una vez observada la infraestructura de red interna de la institucion se pueden obtener ideas para
poder validar accesos no autorizados, la mayoria de equipos imparten la red desde el switch

administrable de la empresa.

La empresa ofrece a sus clientes una red de Internet, la cual es para que estos puedan bajar facturas
0 para que hagan pruebas de la calidad del servicio que va a contratar, esto lo usan como una

estrategia de venta, pero como se puede apreciar en el grafico, solo existe un router, haciendo
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notorio que dicho router sirve para el uso de los empleados y para las computadoras que estan

conectadas de manera inalambrica por DHCP, dando apertura a posibles ataques informaticos.

2.3.1.2. Fase de interaccion

La empresa cuenta con equipo Mikrotik el cual proporciona las IP y VLAN, las cuales son
asignadas a los clientes, se pudo observar en el departamento técnico que el callcenter al recibir
una llamada por algun problema que tenga sus clientes, ingresaba la direccién IP en cualquier
navegador Yy este redireccionaba a la interfaz de login de los equipos de los clientes, accedia e
inspeccionaba las configuraciones y cantidad de dispositivos dentro de la red, una de las
principales fallas al observar esto, es que las credenciales de login como administrador son las que

el fabricante pone por defecto:

Tabla 11: Claves por defecto del equipamiento de la institucion

CLAVES DE EQUIPOS
EQUIPOS ONT HUAWEI ONT VSOL ROUTER TP-LINK
Usuario telecomadmin admin admin
Contrasefia admintelecom stdONUIOi admin

Fuente: Elaboracion propia
Observando esto, se ingresd desde otra computadora a la misma IP para revisar si esto se podia
hacer desde cualquier computador conectado a Internet y efectivamente, se podia acceder desde
cualquier dispositivo que este dentro de la red de la empresa, pero no solo de la red interna de la
empresa, se puede acceder desde cualquier servicio de Internet de los clientes.

Dando asi una vulnerabilidad masiva con gran parte de sus usuarios, se accedio a la red de un
cliente y se empez0 hacer ping a las IP de diferentes clientes para comprobar si lo indicado era
correcto y se pudo corroborar que la red de cierta manera esta abierta, ocasionando una

vulnerabilidad.

Aplicaciones para gestion de equipos

Tabla 12: Datos importantes del Sistema U2000

Nombre del sistema: U2000 SERVER

Descripcion La aplicacion de escritorio ayuda a agilizar el proceso de registro de clientes
dentro de la OLT mediante una interfaz grafica amigable, evitando asi la
implementacién de comandos complejos por consola.

Plataforma La aplicacion se encuentra desarrollada en el Lenguaje de programacion Java,
con el gestor de base de datos MySQL y se encuentra funcionando en un
servidor con el Sistema Operativo Windows Server.
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Funciones de nivel
ly?2

Nivell: El sistema permite llevar el registro de clientes dentro de la OLT de una
manera mas rapida y sencilla.

Permite gestionar configuraciones ISP para cada cliente. El software esta
elaborado explicitamente para dispositivos Huawei.

Complejidad  de | Medio
aplicaciones
Divisiones Administracion de RED

Fuente: Elaboracion propia

Tabla 13: Datos importantes del sistema Winbox

Nombre del sistema:

Winbox

Descripcién Winbox permite la administracion de los Mikrotik mediante una interfaz grafica,
esta aplicacion permite realizar conexiones via FTP, TELNET y SSH.
Plataforma La aplicacion se encuentra desarrollada en el Lenguaje de programacion Java,

se encuentra funcionando en un servidor con el Sistema Operativo Windows
Server.

Funciones de nivel
ly?2

Nivell: Permite gestionar la configuracion de Mikrotik como IPs, VLANS,
firewalls.

Permite analizar el espectro de consumo de Internet de manera general.

Complejidad de | Medio
aplicaciones
Divisiones Administracion de RED

Complejidad entre
divisiones

Bajo

Fuente: Elaboracion propia

2.4. Ejecucion del prototipo

La nueva red de internet esta expuesta a grandes ciber amenazas que pueden perjudicar diferentes
situaciones, ya que estas pueden evolucionar de manera dindmica. Existen diferentes tipos de
amenazas como las Persistentes Avanzadas, botnets, zero days entre otras, son ejemplos de algunas
amenazas que han avanzado de manera significativas los ultimos afios [23], con la ejecucidn del

prototipo se observara que tipo de amenazas pueden afectar a la institucion que se esta llevando la

investigacion.

2.4.1. Elaboracion de VPN o Tunel de datos

Se implement6 un VPN con el protocolo PPTP para poder establecer conexion con la red del ISP,

este VPN permite poder conectarnos como un cliente mas, para esto se efectud la siguiente

configuracion.
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Ep—
[——

Cra Toenon | carnen

lustracion 9: Interfaz de Login en Winbox
Fuente: Elaboracion propia

Primero se deben establecer los DNS, en este caso se estan usando los de Google.

DNS Settings

Servers: [EIEZRITN] + oK
3888 ] Cancel
3844 ]
M
1111 ]
Dynamic: Senrers'| |
Cache

Allow Remote Requests

Max UDP Packet Size: 4096 |

Query Server Tmeout: s
Query Total Timeout: s

Max. Concurment Queries: |1DD |
Mazx. Concurrent TCP Sessions: |2£l |

Cache Size: KB
Cache Max TTL: [7d 00:00.00 |
Cache Used: |39 KB |

llustracion 10: Asignacion de los DNS en Winbox
Fuente: Elaboracion propia

Se habilita la conexion PPTP dentro del Mikrotik para establecer conexiones

| Interfaces
1 Wircless
%i Bridge
=g PPP

“18 Mesh
55 1P

7 MPLS
@ Routing
4a¢ System
e Queues
] Files

12/ Log

L RADIUS
X Tools
|l Mew Teminal
4+ Dot1X
[ .cD

#2 Parition

v v |v | v

Interface ‘ PPPoE Servers Secrets  Profles  Active Connections  L2TP Secrets

e @ | PPP Scanner || PPTP Server || TP Server || L2TP Server | OVPN Server |[

| Name * [Type |Actual MTU [L2 MTU [Tx [Rx

[iEnabled 1 ‘ oK ‘

Max MTU: [ 1450 [ cancal |
Max MRLU: | 1450
N E—
Keepalive Timeout -
Defaut Profile
Authentication: | v| mschap2 mechap1
chap pap

0 items out or 295

lustracion 11: Habilitacion de Conexion PPP VPN
Fuente: Elaboracion propia
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Se requiere alojar un pool de IPs

=15
Pools | Used Addresses
[+][=]
New IP Pool = d
Name: |pool2 | 0K ‘
[0.000 |< ,m‘
Nest Poal: |none \il - on

llustracion 12: Asignacion de rango de IP
Fuente: Elaboracion propia

Pools | Used Addresses
=
bl i !n 1 !n Al ”
o pool 1-VP-PAS... 10.100.1.2-10.100.1.250 none

1item

llustracion 13: Pool de IP establecida
Fuente: Elaboracion propia

Se debe crear las credenciales de acceso al VPN dentro del Mikrotik
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Interface  PPPoE Servers  Secrets | Profiles  Active Connections  L2TP Secrets

= | 3% (O || PPP AuthenticationdAccounting

MName Password Service  |Caller ID Profile Local Address
&) PASAJE.. = pptp default-encr... 10.10.10.8

FPP Secret <PASAJESOP:=

WE P ASAJESOP QK
e — -

Service: |pptp ¥
Caller ID:

-
Profile: |default-encryption *
Local Address: (10.10.10.8 -
Remote Address: (10.10.10.9 -

Routes: -
Limit Bytes In: hd
Limit Bytes Out: hd

Last Logged Out: |Feb/D6/2022 23:43.00

enabled

llustracion 14: Configuracion del VPN con protocolo PPP
Fuente: Elaboracion propia

Ya configurado esto se puede ingresar en un ordenador o en un dispositivo movil, en este caso se
requiere aplicarlo en una computadora para hacer pruebas de conexion. Hay que tomar en cuenta

que el tipo de conexion que se escogid es PPTP

Choose a VPN Connection Type

Select the type of V|

Cancel Create...

lHustracion 15: Conexion a VPN desde Kali Linux
Fuente: Elaboracion propia
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C Editing VPN connection ’

Connectionname  MPN connection’

General VPN / IPv4 Settings

General

Gateway: 192.168.50.1

Optional
User name:  PASAJESOP
Password: fonet2018
¥ Show
NT Domain:

%* Advanced...

Cancel

lustracion 16: Configuracion de protocolo de conexion Kali Linux
Fuente: Elaboracion propia

Ya configurado se establece conexion por el VPN, muestra el apartado de conexion exitosa

Q ¢ an

Wired connection 1
Disconnect
¥ VPN connection’ VPN Connections
Conffgure VPN’

llustracion 17: Conexion VPN via PPP
Fuente: Elaboracion propia

g v apg | ac

a VPN Login Message

VPN connection has been successfully established.

Don't show tl

llustracion 18: Notificacion de conexion exitosa
Fuente: Elaboracion propia

2.4.2. Verificacion de protocolos de seguridad y firewall aplicados en equipos
Mikrotik

Acceso a clientes por IP

Para efectuar un ataque mediante IPs se necesita tener una IP de cliente activo, para esto mediante

la consola de comando se ingresan las IPs con la estructura de 192.168.
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SeampP o]

File Actions Edit View Help

llustracion 19: Testeo manual de IPs accesibles remotamente
Fuente: Elaboracion propia

Cuando una IP resulta exitosa mediante su respuesta esta es ingresada al navegador.

File Actions Edit View Help

llustracion 20: Ingreso a redes privadas de abonados mediante direccién IP
Fuente: Elaboracion propia

Un error comun de un ISP es no modificar el usuario y contrasefias de los equipos que aloja en sus
clientes, en este caso practico se ingresan las credenciales de acceso que traen por defecto los
equipos. Un ataque sencillo de ejecutar como objeto de prueba es el phishing el cual se puede dar
por DNS ocasionando un redireccionamiento a paginas establecidas por el atacante esto puede ser
configurado dentro de equipos como router y ONT, para ello se debe buscar los siguientes

apartados en las configuraciones.

En este caso se asignan los DNS en DHCP para que afecte inicamente a dispositivos que no tengan

configuraciones estéaticas.
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O tp-link
1

Router inaldmbrico N 300Mbps WR840N

Modelo TL-WR840N

Estado

Configuracién Répida

Modo de operacion

Red

Inalambrico

Red para Invitados

- Lista de Clientes de DHCP

Configuraciones de DHCP

Servidor DHCP:

Direccion IP de Inicio:
DHCP 192.168.0.100
~Conhiguraciones de DHCP Direccion IP Final: [192.168.0.199

Tiempo de Arrendamients:

(O Desnabiltar @ Habilitar

[120 ] minutos (1~2820 minutos, el valor predeterminado es 120)

- Reservacion de Direcciones Pueria de Enlace Predeterminaga (opcional)
Transferencia Dominio Predeterminado: : (opcional)
Seguridad senidor DNS[To000 | (opoiona) ]
Controles Parentales Servidor DNS Secund: aﬂnl 0000 (opcional] |
Control de Acceso

Enrutamiento Avanzado

Control de Ancho de Banda Guardar

Enlace de IP y MAC
DNS Dindmico
IPV6

Herramientas del Sistema

Finalizar Sesién

llustracion 21: Configuracion de DNS malicioso en abonados
Fuente: Elaboracion propia

En la imagen se puede apreciar unos DNS, los cuales contienen redireccion de publicidad.

Configuraciones de DHCP

Servidor DHCP: () Deshabilitar (&) Habilitar

192.168.0.100
192.168.0.199
minutos (1~2880 minutas, el valor predeterminado es 120)

Direccion IP de Inicio:
Direccién IP Final:
Tiempo de Arrendamiento:

Puerta de Enlace Predeterminada:

192.168.0.1 (opcional)

Dominio Predeterminado: (opcional)
Servidor DNS: | 185255135148 (opcional)

Servidor DNS Secundario: | 185.204.2.172 (opcional)

Guardar

lustracion 22: Asignacion de DN para Redireccionamiento
Fuente: Elaboracion propia

Al revisar las configuraciones de equipos en DHCP del cliente, se observa como tiene por defecto
los DNS anteriormente configurados.
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Detalles de la conexion de red:

Propiedad

Descripcion

Direccion fisica
Habiltado para DHCP
Direccion IPv4

Mascara de subred IPv4
Concesion obtenida

La concesion expira

Servidor DHCP IPv4

Sufijo DNS especificop...

Puerta de enlace predet...

Valor

Realtek PCle GbE Family Controller
A8-A1-59-47-23-43

Si

192.168.100.4

255.255.255.0

martes, 25 de enero de 2022 16:49:04
viemes, 28 de enero de 2022 16:49:.03
192.168.100.1

192.168.100.1

Servidores DNS IPv4

Servidor WINS IPv4

185.255.135.148
185.204.2.172

Servidor DNS IPv6

Habiltado para NetBios ...
Vinculo: direccion IPv61...
Puerta de enlace predet...

Si
fe80::506b:4057:98bd:d3a1%14

E

lustracion 23: Comprobacion de insercion de DNS
Fuente: Elaboracion propia

Como se menciond anteriormente esto ocasiona una redireccion de paginas no seguras, en la
mayoria de dispositivos se apreciara una interfaz como se muestra a continuacion, en donde el

navegador da una advertencia de seguridad.

RECOMENDACION...

9 Mups @ Compra bureto Raz

lustracion 24: Evidencia en navegador web de escritorio
Fuente: Elaboracion propia
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o) besttaustcaptehato
bestfausteaptcha.top quiere

) Mostrar ot

Permitic Bloqueo

iHAZ CLIC EN "PERMITIR" PARA
CONFIRMAR QUE NO ERES UN ROBOT!

(@
oD

llustracion 25: Evidencia de Navegador web
Fuente: Elaboracion propia

Traducir psgina de inghés?

b

g UCKBOOK

Unete y conoce a gente nueva ahora

Estoy buscando:
@ Hombre @ Mujer [ Pacesa

Ror la presente usted certifica que al enviar este formlario tiene 18 8flos 0 més, y que
pta nuestra asi como nuestros Jque
web es s0lo para adu res de 18 aios, solo para fines de
lento y que su perfi la interfaz de para iniciar
itio web para offecer o promocionar cuslquier

Ilustracion 26: Evidencia en navegador web redireccionamiento de DNS
Fuente: Elaboracion propia

Este tipo de ataques puede afectar la integridad de cualquier dispositivo que se conecte a la red por
DHCP.
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llustracién 27: Evidencia de afectacion en dispositivos moviles
Fuente: Elaboracion propia

Prevencion de acceso a equipos

Se inform¢ al jefe del departamento técnico, que las claves de acceso a los equipos deben ser
modificadas, en donde dio a conocer que en algunas ONT Huawei no existe un apartado para
modificar la clave de administrador, por tal razén no las cambian, por ello se realizd una
modificacion al archivo de estos equipos, para ello se ingres6 a una ONT Huawei y se sacd un

archivo de respaldo.

HG8546M
Status WAN LAN IPv6 WLAN Security Route Forward Rules Network Application Voice [ Rt
‘System Toois > Contigurason File

Configuraton File: Browse...  Update Configuration File

I

Modity Login Password
Intelligent Channel Statistics
Fault Info Cotlect

One-Click Diagnosis

Indicator Status Management

Open Source Software Notice

llustracion 28: Descarga de archivo de configuracion ONT Huawei
Fuente: Elaboracion propia
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El archivo de respaldo esta escrito en Python, Kali Linux ya tiene incorporado Python, para ellos
simplemente solo se abre el archivo en un IDE y se empieza a modificar, en este caso solo se

requiere modificar la clave por defecto.

Segun el fabricante estos equipos contienen una clave de acceso con doble encriptacion primero

por md5 y luego en sha-256.

lHustracion 29: Verificacion del tipo de encriptacion que utiliza el equipo
Fuente: Elaboracion propia

Se modifico el archivo con el mismo tipo de encriptacion y se entregé al departamento

correspondiente para que cargue en los equipos que se usan con los clientes.

llustracion 30: Remplazo de clave por defecto del equipo
Fuente: Elaboracion propia

Solucioén de red abierta

Para evitar que los clientes tengan acceso a otras IP se requiere aplicar seguridad en el equipo

Mikrotik para esto se realizard mediante la herramienta Winbox, la cual se encarga de la gestion
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interna del equipo, para comenzar con la configuracion fue requerida la ayuda del encargado de

los equipos. Se aplico una regla en el firewall para evitar el acceso no autorizado a los clientes.

e Bloqueo SINKHOLE:
42 # drop  forward

43 # drop  forward

44 ¥ drop  forward

45 ¥ drop  forward

;i FW-Ip pemmitidas

46 4 acc... forward

47 3 drop  forward

43 # drop  forward

45 ct add... input

50 @ tampit input
. 5YN Food protect
51 & jump  forwand

52 o acc... SYN-Protect
53 ¥ drop  SYN-Protect

.+» Drop Mebroot y Torpig y logueo el cliente de origen.
54 =t add... forwand
55 * drop  forward
56 K drop  input
57 K drop  output
58 # drop  forward
59 $& drop  forward

llustracion 31: Configuracion de Firewall activos

Fuente: Elaboracion propia

Debido a que la empresa cuenta con personal Técnico que brinda soporte remoto se agrego las IPs

de cada uno que conforma el area técnica para que accedan a los clientes y asi no interferir en sus

labores.

«:: Administracion Mikrotik

4 o acc... input 131.196.12.0/24 295.0MB 1530151
11 Administracion Mikrotikc

b of acc... input 177.234 2300724 157.7 MiB 1100014
11 Administracion Mikrotilc

[ «f acc... input 152.168.37.158 402 KB 627
ii; Administracion Mikrotik

7 o acc... input 192.168.36.198 6224 KiB 13800
«:; Administracion Mikrotik

8 o acc... input 192.168.12.250 75.9 KB 889
i1 Administracion Mikrotik

9 o acc... input 1592.168.6.134 43313 KB 5250
11 Administracion Mikrotikc

10 of acc... input 152.168.30.26 SEMB 145614
11 Administracion Mikrotilc

1 «f acc... input 157.100.93.0/24 93 MB 68043
.i; Administracion Mikrotik SISTEMA

12 o acc... input 194.195.213.0/24 0e 0
=:; Administracion Mikrotik

13 o acc... input 200.24.205.0/24 oe 0
i1 Administracion Mikrotik

14 o acc... input 181.195.127.238 34531 KB 16 000
11 Administracion Mikrotikc

15 of acc... input 152.168.23.110 1105 KB 1759
i+ Administracion Mikrotil

18 «f acc... input 152.168.4.0/24 502.8 MiB 6272639
ii; Administracion Mikrotik

17 o acc... input 200.85.83.0/24 4140.2 KB 47618
«:; Administracion Mikrotik

18 o acc... input 181.199.118.0/24 33.0KB 283
i1 Administracion Mikrotik

13 o acc... input 192.168.170.0/24 4572.9 MiB 76 006 654
11 Administracion Mikrotikc

20 of acc... input 152.168.21.0/24 331MB 312551
i+ Administracion Mikrotil

21 «f acc... input 150.52.194.0/24 oB 0
.11 Administracion Mikrotik

2 o acc... input 192.168.1.0/24 1MEMB 120576
«:: Administracion Mikrotik RED OFICINA

2 o acc... input 192.168.50.0/24 1064.1 KB 14414
i1 Administracion Mikrotik DIEGO TORO

24 o acc... input 150.52.197.0/24 0B 0

lustracion 32: Control dentro del Firewall para personal Técnico
Autor: Elaboracién propia

Seguridad en nivel de Acceso Winbox

Actualmente existen diferentes tipos de archivos o programas que se encargan de aplicar fuerza
bruta para crackear contrasefas, la institucion en el acceso del programa Winbox hace uso de una

IP, usuario y contrasefia.
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Connect To: |jEERIEESIY]
Login: |xavil1921

Password:

lustracion 33: Login de aplicacion Winbox
Autor: Elaboracion propia

Para esto, es recomendable usar un puerto adicional el cual evite este tipo de accesos no
autorizados, esto le da un mayor nivel de complejidad a tratar de acceder ya que debe encontrar

un puerto, IP, usuario y contrasefia que coincidan para concretar su acceso.

Connect To: | 152.168.50.1:8388|
Login: |xavi1921

lustracion 34: Login de Winbox con proteccion mediante puerto
Autor: Elaboracion propia

2.4.3. Obtener credenciales de acceso mediante phishing o inyeccion SQL de
un usuario privilegiado
Aplicacion de phishing o inyeccion SQL en el sistema ODOO

Inyeccidn SQL es un ataque que permite explotar vulnerabilidades en aplicaciones que construyen
de manera dindmica algunas consultas mediante la entrada de usuarios en bases de datos

relacionales [24].

Para poder hacer una revision del sistema se solicitd un usuario con todos los privilegios, en donde
se pudo apreciar que el sistema cuenta con sus validaciones pertinentes para evitar una inyeccion
SQL, con la indagacion y revision de todos los médulos con los que cuenta ODOO se aprecid una
mala asignacion de roles dentro de los empleados. Un ejemplo de esto seria: el personal del area
contable tiene acceso al modulo de HTML.

La falta de correccién en la asignacion de roles puede traer consecuencias una de estas es la
modificacion del HTML de la pagina de login para la captacién de datos con los métodos POST y
GET. ODOO no da la opcion para modificar esa pagina, pero si se ingresa con la URL directamente

esto es posible.
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= C @ sistemas.fonet.ec

in Areapersonal B Investigacion ! Gmal » YouTube &% Maps . Compra barato Raz... RECOMENDACION... %5 0.000039
E=SITIOWEB ~ Pdginas Personalizar Promover

Personalizbr Tema

| Editor HTML/CSS |

Anfadir caracteristicas
Main Frontend Layout
@ ' Show Signin
Main layout

@ ' Affix Top Menu

@  Show Logo

llustracion 35: Opcién para editar cédigo HTML ODOO
Autor: Elaboracion propia

SSITIOWES ~ Péginas  Personalizar  Promover
ID piantilla: web.login -

lustracion 36: Editor HTML dentro de ODOO
Autor: Elaboracion propia

Para la corroboracion de lo anteriormente mencionado se utilizaron las herramientas que trae

incorporadas el navegador de Kali Linux
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S = m PO , O (gemonXx @ & B 2078 | & &
Login | My Website x +

€« C @ (OJNG]

fonet.ec

KaliLinux 8 KaliTools @ KaliDocs & Kali Forums ¢ Kali NetHunter
r o’ .
/ 7 v 4 v »

Exploit-DB Google Hacking DB

Email
idadInformatica@

Contrasefia

Ten rtrageffa incorrecta
@ | O Inspector Console [ Debugger T Network () StyleEditor () Perfo (G Memory [ Storage T Accessibility 328 Application @ e X
0] 1 Q @ Al HM S J5 XHR Fonis W I heotting s 3¢

+Perform arequestor Reload the page to see detailed information about ngiwrk activity

*Clickonthe (3 buttonto start performance analysis. (®

lustracion 37: Ventana para desarrollador Navegador Firefox
Autor: Elaboracién propia

Se ingresaron datos erroneos para verificar los métodos GET y POST que se mencionaron
anteriormente

@ O Inspector Console [ Debugger 1 Network
2]

200}
200]
200]

[N TEE seguridadinformatica@gmail.com

I Q ® Al HM S JS XHR Font

=1

Time when “load” event occurred

llustracion 38: Captura de métodos GET y POST
Autor: Elaboracién propia

Inspeccionado los datos enviados por los métodos se puede encontrar el correo y contrasefia, asi

mismo se aprecian las variables para estos parametros de autenticacion.

® O Inspector Console [ Debugger T Metw {) Style Editor () Performance  {J Memory B storage  Fr Accessibility 388 Application
0}

POST  sistemas.fonetec login

lustracion 39: Captura de datos mediante métodos GET y POST
Autor: Elaboracién propia
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HTML (S5 J5 XHR Fonts mages Media WS Other Disable Cache No Throttling ¢ 'I:

Cookie: trontend_lang=es_EC; session_id=7b7ab464c590d46d63bc41dbdt8322cct5aeba22
Upgrade-Insecure-Requests: 1

- Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
M Sec-Fetch-5ite: same-origin
Sec-Fetch-User: M

! Request Body

= 042c21101657761218&login +eguridad|1[ormauLa%409mawl|{on~&passwcrd 1234567894 redirect=

lustracion 40: Revelacién de datos Login ODOO
Autor: Elaboracion propia

La pagina de Login es propensa a un ataque de fuerza bruta para evitar cualquier intento de ataque
se reporto al personal encargado del sistema que utilicen un método en el cual cada cierta cantidad
de intentos evite el acceso 0 muestre un captcha, de igual manera se recomendd una correcta

asignacion de roles para cada personal de la institucion.

2.4.4. Aplicacion de Ingenieria Social para acceder a informacion relevante

dentro de la institucion
La ingenieria social es el arte de obtener informacion a través de la manipulacion de usuarios, en
este caso se uso toda la informacion brindada para formar un diccionario de posibles contrasefias,
el cual estd conformado por nombres del Gerente General, nombre de la institucion, fechas de

acontecimientos importantes, fecha de inauguracion de la institucion, entre otros.

Se hizo un archivo. Ist con 58 posibles contrasefias con la finalidad de aplicarlas en un ataque
preparado con diccionarios. De igual manera esta practica fue usada para tener informacion como
secciones de IP, informacién de donde se encuentran alojados algunos archivos importantes como

Base de datos, los diferentes Sistemas Operativos que la institucién hace uso, entre otros.

| Diccionario: Bloc de notas - O X

Archive  Ediciol
fonet_2020
Fonet_2019
fonet 2019
fonet 2018
Fonet_2018
Fonet2018*
fonet2018*
fonet2021*
Fonet2021*
Fonet$2021
fonet$2021
FonetWJaramillo
WJlaramilloFonet
Wlaramillo
JaramilloW
Wlaramillo2018
Jaramillo2018

Formato  Ver Ayuda

Linea 39, columna 14 100%  Windows (CRLF) UTF-8
llustracién 41: Diccionario de contrasefias
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Autor: Elaboracién propia

2.4.5. Crackear contrasefias mediante diccionarios para la obtencidon de accesos

en los diferentes Software y Computadoras

Acceso no controlado RDP (Protocolo de Escritorio Remoto)

Para efectuar este tipo de ataque primero se debid hacer un analisis de como esta distribuida la red

interna, los segmentos de IP que estan en uso y que pueden formar parte importante.

1
1
1
1
1
1
1
1
1
1
1
1
1
1

e ——————

————————

192.168.170.....

192.168.66... E' 101924,
e 2 ag

llustracién 42: Estructuracion de Segmentacion de IPs
Fuente: Elaboracion propia

e
|
\

Analizada la estructura de red se obtuvo 3 segmentos de red que podian ser analizadas de las cuales
el inico segmento con RDP activo fue el segmento del servidor, el cual este cableado a un switch
administrable. El analisis de IPs con posibles accesos se realiz6 con la herramienta msfconsole la

cual es un metasploit.

Metasploit es un programa que permite desarrollar e implementar exploits contra los sistemas de
destino pueden ejecutar escaneo de redes o también pueden cumplir la funcién de controlar

dispositivos remotamente, infectado el equipo de la victima [25].
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[ 2187 exploits - 1160 auxiliary - 400 post
596 payloads - 45 encoders - 1@ nops
[ 9 evasion

Metasploit tip: You can pivot connections over sessions

started with the ssh_login modules

llustracién 43: Interfaz mfscosole Kali Linux
Autor: Elaboracién propia

Con el metasploit iniciado se accede a la ruta donde se encuentra rdp_scanner el cual trae las
opciones necesarias para iniciar el escaneo.

use auxiliary/scanner/rdp/rdp scanner

lustracion 44: Directorio para rdp_scanner
Autor: Elaboracién propia

Una vez que se accede a la ruta se ingresa el comando para setear el rango de IP, en este caso se

asigna /24 para que haga un analisis completo de las 255 IPs en el segmento.

msf6e auxiliary( ) > set RHOST 10.192.4.1/24

RHOST = 10.192.4.1/24
lustracion 45:Seteo de rango de IP para escaneo
Autor: Elaboracién propia

Ya aprendido el rango de IP se ingresa el comando exploit para efectuar el analisis y una vez

encontrada la IP vulnerable.
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msf6 auxiliary( ) > exploit

5 3 - Detected RDP on 10.192.4.2: 3G (name:U2000
RO16) ( 3 (domain_fqdn:U2000R016) ( ver_fqdn:U2000R016) (os_
version:6.1.7 ) NLA: No)
10.192.4.1/24: 3G Scanned
10. Scanned
10. Scanned
10. Scanned
10. Scanned
10. Scanned
10. Scanned
10. Scar
10. . Scar d
10. 4.1/24:338¢ Scanned
Auxiliary module execution c¢
msf6 auxiliary

» complete)
¥ complete)
% complete)
complete)
complete)
complete)
complete)
complete)
complete)

SNON
N ¢

0w~

nuNe

o W
[~

FSI S S S S S S S
w
-

nosts

“— D O

llustracion 46: Deteccion de IP vulnerable para ataques RDP
Autor: Elaboracién propia

Se inicia una consola con crowbar el cual se encarga de aplicar fuerza bruta para el acceso remoto.

Administrator /root/Downloads

Crowbar v0.4.1
Trying 10.192.4.
Trying 10.192.4
Trying 10.192.

T
3
5
5:
7

10.192.4.
10.192.4.
10.192.4.
10.192.4

llustracion 47: Instruccion de ataque RDP mediante fuerza bruta
Autor: Elaboracion propia

NNNNNNNNNN

Una vez hecho esto solo se ingresan las credenciales en una aplicacién de escritorio remoto de
Windows y se obtendra el acceso no autorizado. Para su correccion y evitar esta clase de ataque
debe insertar un numero de intentos, para que la computadora rechace la conexion remota esto se

puede aplicar en las mismas configuraciones de Windows como se muestra a continuacion.

RO
Archivo Accién Ver Ayuda
e 2mXEE Hm

& Configuracién de seguridad Directiva Configuracién de seguri...
v [4 Directivas de cuenta

= N Duracion del bloqueo de cuenta No aplicable
a D"“:f" :‘ ;T"””";‘” . Restablecer el bloqueo de cuenta después de No aplicable
irectiva de bloqueo de cuenta
a 4 B Umbral de bloqueo de cuenta Ointentos de inicio de ...

A Directivas locales

Windows Defender Firewall con segur
Directivas de Administrador de listas ¢
Directivas de clave publica
Directivas de restriccion de software
Directivas de control de aplicaciones il Umbral de bloqueo de cuenta

& Directivas de seguridad IP en Equipo | =
Configuracién de directiva de auditor

Configuracion de seguridad local  Explicacion

OFICINAS_FONET

Lacueniang se blogueass
| 0 < mtentos de inicio de sesién no vaidos
DIRECT-52-EPSON-7636DC
DIRECT-9E-EPSON-AD091D
-FONET-ACTIVACION-
< > L % ORBINET-FELIOO

llustracion 48: Bloqueo de acceso mediante nimero de intentos por fuerza bruta
Autor: Elaboracion propia
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Acceso no autorizado control de registros de hora

La institucién lleva un control de entrada y salida de sus empleados con un biométrico el cual
funciona mediante huella digital, este dispositivo es de la marca ZKTime, para su funcion debe
estar conectado a una red para extraer la informacién el software que se usa es ZKTime.Net, este

contiene una base de datos interna alojada en el mismo dispositivo.

ZKTime.Net 3.0

llustracion 49: Logo ZKTIME
Autor: Obtenido de [26]

El dispositivo al tener la necesidad de conectarse a una red para poder hacer uso del software que
trae, se entiende que debe tener una IP, submascara de red, puerta de enlace y quizas algun puerto
para establecer conexion. Para poder corroborar se empez6 a manipular el dispositivo el cual no
contaba con alguna clave para evitar revisar sus configuraciones, se encontré una parte de

configuracién de red en donde se obtuvo toda la informacion anteriormente mencionada.

llustracion 50: Configuracién de reloj biométrico
Autor: Elaboracién propia

Obtenida la informacidn del biométrico, se procedio a descargar el software desde la pagina oficial
del fabricante, una vez instalado se procedi6 abrir y este solicitaba un usuario y contrasefia. Se

aplico los siguientes datos de manera manual.
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Usuario: admin
Contrasefia: admin

Con estos datos el acceso resulto exitoso.

Olvidé la Contrasefia

lustracion 51: Login de sistema de control para biométrico
Autor: Elaboracién propia

i o oo 850050
= I
Gestion de Dspositivos Zona Sincronizar Datos

Gestién de Dispositivos T Buscar |+ Agregar | [ Guardar | i Borrar | (3, Descargar Eventos

v Nombre
Ajustes Generales ~ Gestion deDatos =~ Comunicaddn = Configuracién de Puerta = Wiegand = Coacddn
v BIOMETRICO EMPLEAD...

Tpo de Terminal Linux Y Estado Deshabiltada ' Habiltada
Informacién de Conexién
Modo de Conexion ® TCP/IP uss p2p
Nombre BIOMETRICO EMPLEADOS - Terminal Number 1
Direccion IP 192.168,0.132 * Puerto 4370 x
No. de Serie 000000AG8S184260210
Contrasefia Zona de I3 Terminal  zonel -
Ajuste de Registros Reset @ Fusionar
Informacién de la Terminal
Terminal F21Lite/ID Formato de Fecha  YYYYMMDD
Algoritmo 10 Coreboard ZMM220_TFT
Admins 0 Usuarios 19
Huellas 33 Rostros 0
Eventos 21475 Palms -1
Finger Vein
Registros:1 @ g Sesion de Usuario:admin

lustracion 52: Conexion del sistema con reloj biométrico
Autor: Elaboracién propia

Una vez con el acceso se ingresaron los campos que anteriormente se obtuvieron en sus campos
correspondientes y se establecid la conexion con el biométrico, ya se podia modificar el horario
de cada empleado, extraer la base de datos alojada en el dispositivo y asi mismo se podia alterar

su informacion en cada empleado registrado entre otras funciones que brinda el software.
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Para su debida correccidn se debe aplicar un puerto que no sea el que trae por defecto y asi mismo

se debe aplicar una contrasefia y usuario diferente con mayor dificultad para descifrar

2.4.6. Aplicacion de auditoria de la seguridad en sistema ODOO, arquitectura

de red interna.
Auditoria de Sistema ODOO

Para efectuar una auditoria completa del sistema ODOO se modificé un archivo elaborado en
Python el cual se encarga de brindar informacion relevante del sistema como su versién, el tipo de
ODOO, nombre de base de datos e informacion de todos los mddulos que tiene instalados. Para la

ejecucion solo se ingresa la URL a escanear.

lHustracion 53: Ejecucion de script para auditoria del sistema ODOO
Autor: Elaboracién propia

Como se aprecia en la ilustracion se da a conocer informacién que puede ser usada en posibles

ataques, el programa brinda las siguientes opciones al ser ejecutado con la URL a escanear.

lustracion 54: Menu de script para auditoria de ODOO
Autor: Elaboracién propia

De ejemplo se uso la opcion 3 donde aplica fuerza bruta para el acceso no autorizado.



lHustracion 55: Despliegue de médulos instalados en ODOO
Autor: Elaboracion propia

Base de datos ODOO

En el tiempo que se estuvo efectuando las practicas en el modulo de sitio web, se cometi6 un error
en la modificacion del HTML en la pagina web, el cual llevé a que se caiga dicho médulo y asi

mismo arrastro el error con los demas modulos instalados en el sistema.

sl + YouTuoe § Maps B ComprabomiBaz. ) RECOMENDACION. & 6 BTE Odoo @ daseingles 10 Areapesond  © Acceder < FONET. Cannet

Error 527 o o oo o

iou Guayaquil sistemasfonetec

Error

lustracion 56: Caida del sistema ODOO
Autor: Elaboracion propia

Debido a que el sistema no es propio de la institucion se puso en contacto con el soporte del
sistema, los cuales ayudaron a solventar el problema en un lapso de 3 dias, perdiendo la

informacion del dia en que sucedi6 dicho error.

67



a@ Soporte ODOO

Gracias por comunicarte con Soporte Aynitics.
Aln se esta trabajando en reparar la base de datos y el acceso at«

municarte c

datos y el acceso a la instancia.

Entiendo, la reparacién puede llevar un dia mas de restauraci6n al parecer

Estimado cliente su requerimiento ha sido atendido.
Pero lamentablemente por el cambio que realizaron se dafi6 bastante la base de datos y no
se pudo restablecer la misma al 11 de junic, esté con fecha al 10 de junio.

Por favor para que comunique a todo el personal y puedan ingresar nuevamente la
informacién generada el dia sabado.

Gracias, ya se subira el respaldo que se tenga de nuestra parte de ese dia, agradecemos por
su atencion brindada.

9:19a. m. W/

llustracion 57: Reporte de caida de sistema ODOO con personal de soporte
Autor: Elaboracién propia

Al no poder recuperar esa informacion se pudo apreciar que dicho sistema no cuenta con una base

de datos centralizada o distribuida, lo cual hubiera ayudado a no perder la informacién o quizas a
no perder gran parte de la informacién del 11 de junio.

Centralizada
= =
—= =
= i I

llustracién 58: Disefio de una base de datos centralizada
Autor: Obtenido de [27]

Andlisis del trafico de red interno

La herramienta Wireshar viene previamente instalada dentro del sistema operativo Kali Linux, la
herramienta permite hacer un sniffer de red, es decir permite hacer una captacion de paquetes que
viajan a través del wifi, en estos paquetes se pueden encontrar contrasefias, correos entre otro tipo
de informacidn, cabe mencionar que esto es un analisis para determinar si la institucion accede a

paginas no seguras y ver qué tipo de informacion estan arriesgando a perder.

7
Wire

llustracion 59: Logo herramienta Wireshark
Autor: Obtenido de [28]
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Una vez ejecutada la aplicacion se observa inmediatamente como empieza a moverse el trafico de
red. En este caso se esta conectado a una red wifi de un dispositivo de la marca TP-LINK es un
nodo Mesh M5, en la actualidad los dispositivos de alta gama como estos traen consigo
configuraciones de seguridad, tales como evitar que un ping de respuesta a la direccion IP que esta
haciendo uso el equipo, también cuentan con encriptacion de informacidn par a evitar este tipo de

hackeos inalambricos.

*wlan0

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

tBBR@ a¢c-»>n<«>xEEoooE

Source Destination Protoco ~ Length Info

.. 17527.837239.. TP-Link_6a:d1:04 Broadcast 60 Who has 192.168.68.1097 Tell 192.168.68.1
5040.. 17528.451384.. TP-Link_6a:d1:04 Broadcast ARP 60 Who has 192.168.68.150? Tell 192.168.68.1
5040.. 17529.065872.. TP-Link_6a:d1:04 Broadcast ARP 60 Who has 192.168.68.1067 Tell 192.168.68.1
5040.. 17531.830778.. TP-Link_6a:d1:04 Broadcast ARP 60 Who has 192.168.68.1247 Tell 192.168.68.1
5040.. 17532.444976.. TP-Link_6a:d1:04 Broadcast ARP 60 Who has 192.168.68.165? Tell 192.168.68.1
5040.. 17535.824295.. TP-Link_6a:d1:04 Broadcast ARP 60 Who has 192.168.68.2027 Tell 192.168.68.1
5040.. 17536.438591... TP-Link_6a:d1:04 Broadcast ARP 60 Who has 192.168.68.115? Tell 192.168.68.1
5040.. 17537.923058.. 192.168.68.147 186.233.185.65 TCP 66 [TCP Keep-Alive] 48752 — 443 [ACK] Seq=67322 Ack=46254 Win=64128 Len=

.. 186.233.185.65 192.168.68.147 66 [TCP Keep-Alive] 443 — 48752 [ACK] Seq=46253 Ack=67323 Win=64128 Len=..
186.233 S 66 [TCP Keep-Alive ACK] 48752 — 443 [ACK] =67323 AC 46254 Win=! 64128
i P 1 AC 62 7

Interfac
Encapsulation type: Ethernet (1)

lustracién 60: Ejecucion de aplicacion Wireshark
Autor: Elaboracion propia

Luego de 45 hrs de captacion de informacion no dieron resultados positivos, a menos de un solo

paquete que logro ser capturado.

ime ource Destination Protocol  Length Info
815 102.441029237 192.168.68.147 54.235.201.183 TLSv1.2 426 Application Data
816 102.445160193 54.235.201.183 192.168.68.147 TLSv1.2 465 Application Data

817 45 3 192.168.68.147 TCP 66 49820 — 443 [ACK] Seq=1866 Ack=7787 Win=63696 Len
9 B.68.1 3 146 Binding Request user: HqQZPA==:4sy9Ew==

819 10 080 z 47 0 1.: 426 Application Data

820 102.465418540 a aiRy 3 .68.14 106 Binding Success Response XOR-MAPPED-ADDRESS:

821 102.465418634 131.196.12.235 192.168.68.147 STUN 146 Binding Request user: 4sy9Ew==:HqQZPA==

822 102.465482759 192.168.68.147 131.196.12.235 STUN 106 Binding Success Response XOR-MAPPED-ADDRESS: 131.

823 102.468752935 131.196.12.235 192.168.68.147 STUN 106 Binding Success Response XOR-MAPPED-ADDRESS: 192.

824 102.468801718 192.168.68.147 131.196.12.235 STUN 106 Binding Success Response XOR-MAPPED-ADDRESS: 131.

825 102.491301938 192.1GB.GE.14? 131‘1‘36‘12‘235 I_IDP 95 31153 -~ 21133 Len=53

on& 487 4n1&TanEa 100 180 I T o AN L R T

Hustracién 61: Captura de paquete de datos mediante Wireshark
Autor: Elaboracion propia

LT LTS T - e L Ln\.lll\.J \JL.-I.‘ ERELEL Y N LT Ly B T L LN R ¥ LE R LT (SL Y] |

146 Elndlnq quuest user: HQQZPA==:4s5ySEw==

IIustraC|on 62 Protocolo STUN detectado como poro seguro
Autor: Elaboracién propia

En este caso se puede apreciar que existe una linea roja mas encendida que las demas es una
muestra de que existe informacidn importante o de que es un protocolo inseguro, al revisar se

observd que mediante el método POST y GET se capturd una contrasefia, pero la captacion se
habia efectuado con encriptacion de esta, evitando asi dar informacion al atacante.
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Wireshark - Packet 818 - wlan0

Cerrar Ayuda

llustracion 63: Despliegue de datos capturados protocolo STUN
Autor: Elaboracién propia

Al ingresar a la IP que proporciona el sniffer en la captura se pudo apreciar que era un acceso a un
equipo de un cliente, el cual fue proporcionado por el area técnica, ya que estos accedian de manera

remota. Todas las peticiones a paginas fueron seguras.

Aplicaciones  Lugares &) Firefox ESR 12dejul 1318

Log In

llustracion 64: Prueba de datos obtenidos mediante Wireshark
Autor: Elaboracion propia
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3. CAPITULO I1l. EVALUACION DEL PROTOTIPO

3.1. Plan de evaluacion del prototipo
El plan para evaluar los resultados obtenidos sobre el hackeo ético fue realizado mediante el
manual que otorga la metodologia OSSTMM la cual consiste en métricas de la seguridad

operacional.

La idea principal de la evaluacion es evaluar los parametros después de la ejecucion de los procesos
de seguridad para asi corroborar la efectividad del cumplimiento previsto de reducir las
infracciones de seguridad [29].

La evaluacion de seguridad y la evaluacién de riesgo son dos aspectos separados, la evaluacién de
seguridad tiene como finalidad reconocer el nivel de seguridad, mientras que la evaluacién de
riesgo indica cuales son las amenazas y sus eventos asociados, la evaluacion de la presente

metodologia estd compuesta para hacer un analisis completo de seguridad y de riesgo [30].

3.1.1. Objetivo del plan de evaluacion
Evaluar el hacke6 ético para la verificacion de su soporte en la deteccion de
vulnerabilidades, amenazas y riesgos dentro de la institucién utilizando la metodologia
OSSTMM.

3.1.2. Cronograma de evaluacion

Tabla 14:Cronograma de Evaluacion

‘ Semana 10 Semana 11

Actividad 27jul  28jul 29jul lago 2ago 3ago 4ago 5ago

Determinar escala de likert

Calculo de RAVs

Elaboracidn de reporte técnico

Autor: Elaboracion propia

3.1.3. Métricas de evaluacion

Para proporcionar un resumen referente a los canales auditados se aplica el RAV, el cual es un
balance de porosidad, controles y limitaciones. El calculo de los valores puede ser calculado de

dos maneras, de forma manual o haciendo uso de la herramienta de Excel.

El documento de célculos se puede obtener mediante la pagina oficial de la metodologia. Para

poder obtener el valor numérico de la seguridad actual de cada canal, que es la medida que permite
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realizar la evaluacion del porcentaje de eficiencia de los controles operacionales que han sido

implementados
Porosidad (OPSEC): es la suma de visibilidad (Pv), acceso (Pa) y confianza (Pr).

OpSecgym = Py + P4 + Py
El valor base de la seguridad operacional se determina con la siguiente ecuacion.
OpSecyqse = log2 (1 + 100x0pSecg,m)

Controles: se divide en dos clases

e Clase A: autenticacion (LCau), indemnizacion (LCiq), resistencia (LRre), subyugacion
(LCsu), continuidad (LCcy).
e Clase B: no-repudio (LCnr), confidencialidad (LCcs), privacidad (LCpr), integridad (LCy),

alarma (LCal).
La suma de los controles es la siguiente.
LCsym = LCay + LC1g + LCre + LCsyy + LCcy + LCyg + LCcp + LCpy + LCyp + LCyy

Obtenido el valor de los controles se requiere determinar la cantidad de Controles faltantes para
autenticacion MCy,,, Autenticacion de Control, MCs,,, para poder evaluar las limitaciones de

seguridad.
La ecuacion para determinar los controles faltantes para autenticacion MCy,, es la siguiente:
IF OpSecsym — LCyyy <0

THEN MCy,, =0
ELSE MC,,, = OpSecgym — LCyy,

Los totales de controles faltantes de cada uno de los 10 controles debe ser sumado para obtener el

valor total del control faltante MCy,,,,.
MCsum = MCAu + MCId + MCRe + MCSu + MCCt + MCNR + MCCf + MCP-,- + MCIt + MCA[
Controles verdaderos

Este apartado es todo lo contrario a Controles faltantes, los que significa que debe calcularse cada

control individual antes de que los resultados sean calculados en T Cyy,,.

La ecuacidn para calcular los controles verdades para autenticacion TCy,, €s la siguiente:
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TCyy = OpSecsym — MCyy,
Se debe aplicar una suma de los 10 controles para obtener el valor total de TCsy ..
TCSU_m = TCAu + TCId + TCRe + TCS‘U. + TCCt + TCNR + TCCf + TCPT + TCIt + TCAl

Controles verdaderos es usado para medir la ubicacion adecuada de los controles, el valor base
ayuda a eliminar la influencia de una colocacion desproporcionada de controles sobre la seguridad.

La base de los controles verdaderos TCj,s. Se da de la siguiente manera.
TChase = log2 (1 + 100x(0OpSecsym — MCsyy1nx0.1))

Basado en la misma idea que controles verdades, verdadera cobertura TC,,, se puede utilizar para

medir el porcentaje de controles establecidos respecto a la cantidad éptima y su ubicacion de los

controles.

IF OpSecsym < 0

THENTCy; =0
MCSum
ELSETC,, =1 ———-7T—
vg 10x0pSecg,m

Controles completos

Los controles completos, tienen en cuenta los controles en su lugar. Este valor es fundamental para
poder medir el valor de la autenticacion en dos factores y otras instancias como visibilidad, acceso

o confianza. La base de controles completos FCp4s. S evalla como:
FCyyse =1og2 (1 4+ 10xLCsyn)

Limitaciones: vulnerabilidad (Lv), debilidad (Lw), preocupacion (Lc), exposicion (L) y anomalia
(La).

Las limitaciones se ponderan de manera individual. La ponderacion de las vulnerabilidades,
debilidades y las preocupaciones estan basadas en una relacion entre la porosidad u OpSecgym, 10s
controles de perdida y en el caso de existir anomalias, la existencia de limitaciones también es un

papel importante.

La exposicion de una anomalia no plantea problemas a menos que presente vulnerabilidades,

debilidades o preocupacion. La tabla presentada a continuacion se utiliza para calcular la variable
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SecLimg,,,, como un paso intermedio entre las entradas de limitacion de seguridad y la variable

SecLimy,,. qQue es la entrada bésica.
IF OpSecgym < 0
THEN MCy,y =0

MCyym X 0.1

ELSE MCyg = =5 cor—

Tabla 15: Tabla para calcular le variable SecLimsum [31]

| Entrada Valor ponderado Variables |
Vulnerabilidad (OpSecgym + MCqym) MCg,m: Suma de controles faltantes.
Ly OpSecgym
Debilidad (OpSecgym + MCy) MCgm: Suma de los controles que
Ly OpSecsym faltan en la clase de control A.
Inquietud (OpSecsym + MCp) M Cqym: Suma de los controles que
L OpSecsym faltan en la clase de control B.
Exposicion ((Py + Pp)x MCyg + Ly + Ly + Lg)  MCgyp: Suma de visibilidad
Lg OpSecsym MCyym: Suma de Accesos
MCg,m: Porcentaje de cobertura
faltante.
Anomalia (Prx+ MCyg+ Ly + Ly + L) MCgyym: Suma de visibilidad
L, OpSecg,m MCg,m: Porcentaje de cobertura
faltante.

Autor: Elaboracién propia

3.1.4. Herramientas de evaluacion de prototipo

Para la obtencion de resultados de todas las practicas de hackeo ético aplicadas, se hara uso del
método de evaluacion que la misma metodologia OSSTMM otorga. La cual ayuda a determinar el

nivel de seguridad en cada canal auditado.
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Tabla 16: Tabla para calcular los RAVs con metodologia OSSTMM V3

O PS EC INSTITUTE FOR SECURITY AND OPEN I’vAEYHODOLOGlES
Visibility 0
Access 0
0000000
CONTROLS True Controls
Class A Missing 0,000000
Authentication 0 0
Indemnification 0 0 Full Controls
Resilience 0 0 0,000000
Subjugation 0 0
Continui 0 0 True Coverage A
0.00%
Class B Missing True Coverage B
Non-Repudiation 0 0 0,00%
Confidentiality 0 0
Privacy 0 0 Total True Coverage
Integrity 0 0 0,00%
Alarm 0 0
Total Class B 0 0
True Missing
All Controls Total 0 0
Whole Coverage 0,00% 0,00%
LIMITATIONS Item Value imi

Limitations
0,000000

Vulnerabilities 0 0,000000
Weaknesses 0 0,000000
Concerns 0 0,000000
Exposures 0 0,000000 0,00
Anomalies 0 0,000000
Total # Limitations 0

True Protection
100,00

Actual Security: 100 ravs

Autor: Obtenido de [31]

Al final de tener los resultados obtenidos se debe entregar el reporte de los RAVs que se obtuvieron
dando conocer cada canal auditado, el reporte ha sido obtenido de la misma metodologia
OSSTMM.
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3.2.

Security Test Audit Report

OS5TMM 3.0 Security Verification Cedification

Report ID | | Date |
Lead Auditor [ | Test Date Duration |
Scope and Index Vectors
Channels Test Type
SIGNATURE COMPANY STAMP/SEAL
OPST Cerlification # | | OPSA Cedification# |
OPERATIOMNAL SECURITY VALUES COMNTROLS VALUES
Wisibility Authentication
ACCEss Indemnification
Trust Resilience
Subjugation

LIMITATIONS VALUES Confinuity
Vulnerability Men-Repudiation
Weakness Confidentiality
Concem Privacy
Exposure Integrity
Anarmaly Alarm
OpSec | |  True Controls |
Limitations | | securitya |
True Actual
Protection Security

llustracion 65: Reporte de canales auditados
Autor: Obtenido de [31]

Resultados de la evaluacion

3.2.1. Escala de Likert

Para la medicion del riesgo se emplea la escala de Likert, Bedoya [32] nos indica que para poder

hacer uso de esta escala es necesario asignar valores numéricos en cinco diferentes rangos del total
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de la medicion. Para el presente trabajo se tomara el total con cien puntos, tomando asi en

consideracion que cada escala va contener 20 puntos, los niveles para esta escala son los siguientes:

Tabla 17: Escala de evaluacién para la medicion del Riesgo.

Escala de Likert
Puntos Nivel de escala
1-20 Muy Bajo
21-40 Bajo
41-60 Medio
61-80 Alto
_81-100 [RNNNIYNAIGIN

Autor: Obtenido de [32]

3.2.2. Pruebas de Seguridad Inalambrica

En este canal se efectla la interaccion del investigador dentro de un rango con los objetivos que
se han seleccionado. Los objetivos son barreras fisicas y logicas, los cuales permiten la medicion
de dichos estandares de seguridad que se han implementado o descrito en los procedimientos

efectuados de la compafiia.

Las amenazas inalambricas pueden suceder de multiples maneras, desde clientes maliciosos que
se conectan a un AP (Punto de Acceso) de una organizacion sin autorizacion, hasta poder obtener
todos los paquetes que viajan a través del aire y asi realizar un reconocimiento para sus ataques

informaéticos [33].

Para realizar la prueba se deben revisar politicas de la institucidn para el uso de red inalambrica,
en este caso la institucién no cuenta con dichas politicas, pero mediante la observacion se
evidencio dos tipos de redes, una red es proporcionada por un router de la marca Witek el cual
genera una red interna cableada y a su vez cuenta con una red inaldmbrica la cual no cumple algun
objetivo, la segunda red es proporcionada por un Nodo Mesh de la marca TP-LINK el cual tiene

como objetivo brindar internet a los empleados de la institucion.
Seguridad Operacional (OPSEC)
Visibilidad

En la visibilidad deben verificarse los componentes que conforman el sistema inalambrico de la

institucion [34].

Mediante las pruebas se obtuvo la siguiente informacién Wi-Fi de la institucion.
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Tabla 18: Elaboracion de la Visibilidad en el canal Inalambrico

Técnica implementada

Observacién, Entrevista

Visibilidad

1.- Frecuencia 2,4 GHz detectada
2.- Frecuencia 5 GHz detectada
3.- SSID publica

4.- Lector biométrico

Autor: Elaborado a partir de [34]

En la visibilidad se obtuvo la informacion detallada en la tabla 10 para esto se da un valor de PV=4.

Acceso (PA)

Algunas recomendaciones para la parte de acceso son las siguientes [34]:

e Evaluar los métodos de acceso a la administracion de los equipos inalambricos.

e Verificar los puntos de acceso inalambricos y comprobar si estos estan inactivos en

horarios predeterminados durante el dia.

e Configurar el/los dispositivos inalambricos para que puedan captar la mejor potencia de

emisién mas recomendada, para la mejor operacion dentro del limite.

e Comprobar que se hayan modificado los identificadores (SSID) que traen por defecto.

e Evaluar los controles de acceso, verificar la seguridad del area y su capacidad para

interactuar o interrumpir con comunicaciones de redes inalambricas.

Tabla 19:Elaboracién del Acceso en el canal Inalambrico

Técnica implementada

Observacion, Entrevista

Acceso

1.- Acceso a equipos inalambricos: Los
equipos Wireless no estan ubicados en lugares
restringidos son accesibles a cualquier
empleado.

2.- Los equipos informéticos cuentan con la
configuracién bésica para el acceso a la red
inaldmbrica.

3.- La institucién no cuenta con politicas de
uso para equipos solo cableados, hacen uso de
redes Wireless.

4.- El equipo se encuentra configurado para
gue de manera automatica escoja el mejor
canal de frecuencia.

5.- Los equipos Wireless como modem no
tienen configuraciones por defecto.

6.- Los accesos a las diferentes instalaciones
no estan controladas por ningn medio.

Autor: Elaborado a partir de [34]

Para el acceso a Wireless se dieron algunas recomendaciones a evaluar, dependiendo de ello se

asigna el valor numérico para el acceso de PA=6.
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Confianza (PT)

La confianza hace referencia al acceso a la informacion tanto fisica como digital que se tiene sin

la necesidad de usar identificaciones o autenticaciones [34].

Tabla 20: Elaboracion de la confianza en el canal inalambrico

Técnica implementada Observacion, Entrevista
1.- Autenticacion  Wireless  mediante
contrasefia, no cuenta con usuario Yy
contrasefia individual para cada empleado.
2.- Ingreso al Wireless por invitados o
autoridades eventuales.

e Red abierta sin autenticacion
3.- Encriptacion de informacion enviada por
paquetes de manera inaldmbrica.
Autor: Elaborado a partir de [34]

Confianza

En confianza se ha obtenido un valor de PT=3.
Controles

Autenticacion (LCau)

Probar y enumerar los componentes que pueden ser necesarios para las autenticaciones y la

autorizacion a las redes Wireless [34].

Tabla 21: Elaboracién de la autenticacién en el canal inalambrico

Técnica implementada Observacién, Entrevista

1.- SSID 1 Oculta

2.- SSID 2 Oculta

Autenticacién 3.- Confirmacién de un administrado para
acceder a la red.

4.- Cifrados en red inaldmbrica (WPA2)
Autor: Elaborado a partir de [34]

Al contar con acceso a las configuraciones de los equipos Wireless, se obtuvo para las

autenticaciones el valor de LCau=4
Indemnizacion (LCId)

En indemnizacién se deben observar los activos que se encuentran protegidos contra el abuso en

las politicas de los empleados [34].
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Tabla 22: Elaboracion de la Indemnizacion en el canal Inalambrico

Técnica implementada Observacién, Entrevista
1.- Existen politicas internas para el buen uso
Indemnizacion de los recursos institucionales.
2.- Garantias de equipos en caso de averias.

Autor: Elaborado a partir de [34]

En el control de la indemnizacion se obtuvo un valor de LCIld=4.
Resiliencia (LCre)

En el control de Resiliencia se debe revisar los encargados de aquellos activos fijos, en caso de
desconectar algun activo debido a alguna violacién o por algin acuerdo con la politica de seguridad

interna de la institucion [34].

Tabla 23: Elaboracion de la Resiliencia en el canal Inalambrico

Técnica implementada Observacion, Entrevista

1.- Los empleados que desconecten algun
equipo, deben notificar con anticipacion al
encargado de activos fijos o al Gerente
General de la institucion.

Resiliencia 2.- En caso de sospechas de algin equipo
inactivo el personal encargado de los activos
fijos debe notificar y revisar con las camaras
el acceso al &rea del suceso.

Autor: Elaborado a partir de [34]
Para la resiliencia se obtuvo un valor de LCre=2
Subyugacion (LCsu)

El control de Subyugacion requiere que se revisen las configuraciones de los equipos inalambricos

y se desactiven las configuraciones que traen por defecto [34].

Tabla 24: Elaboracion de la Subyugacion en el canal Inaldmbrico

Técnica implementada Observacion, Entrevista

1.- Ningun equipo cuenta con sus
configuraciones por defecto.

Subyugacion 2.- Wps activo.

3.- Actualizaciones de Firmware.

Autor: Elaborado a partir de [34]

Para el control de Subyugacion se obtuvo un valor de LCsu=3.
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Continuidad (LCct)

Para el control de continuidad se debe considerar los equipos que cuentan como backup y pueden

funcionar en caso de tener alguna averia del equipo principal [34].

Tabla 25: Elaboracion de la Continuidad en el canal Inalambrico

Técnica implementada Observacion, Entrevista

1.- Equipos Wireless no estan considerados
como un activo de alto riesgo.

2.- En caso de dafio del equipo inalambrico la

reparacion es en menos de 2 das.
Autor: Elaborado a partir de [34]

Continuidad

Para la continuidad se ha obtenido el valor de LCct=1.
No Repudio (LCnr)

En el control de no repudio hay que verificar y comprobar los sistemas que generan historiales

sobre los eventos de la red inalambrica con la finalidad de evidenciar acciones efectuadas [34].

Tabla 26: Elaboracion del No Repudio en el canal Inalambrico

Técnica implementada Observacion, Entrevista

1.- Se registran los eventos en la aplicacion del
modem en donde se indica, fecha, hora,
dispositivo y la direccion IP.

2.- Para evitar interferencias se registran los
canales al momento de autoconfigurarse algln

otro canal.
Autor: Elaborado a partir de [34]

No Repudio

El resultado obtenido para el no repudio es de LCnr=2.
Confidencialidad (LCcs)

El control de confidencialidad enumera y examina los equipos que se usan para poder amortiguar
las sefiales electromagnéticas que estan fuera de la organizacion y la encriptacion de las

transmisiones inalambricas [34].

Tabla 27: Elaboracion de la Confidencialidad en el canal Inalambrico

Técnica implementada Observacién, Entrevista
1.- Se efectGan las encriptaciones en las

transmisiones de datos en la red inalambrica.
Autor: Elaborado a partir de [34]

Confidencialidad

Se obtuvo un valor de LCc=1.
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Privacidad (LCrr)

Se determinan los diferentes niveles de los controles para el acceso fisico a los dispositivos que

los controlan [34].

Tabla 28: Elaboracion de la Privacidad en el canal Inalambrico

Técnica implementada Observacion, Entrevista

Privacidad 1.- Camaras de seguridad.
Autor: Elaborado a partir de [34]

Para el control de privacidad se obtuvo el siguiente valor LCpr=L1.

Integridad (LCy)

Determina que la informacion solo puede ser revisada y modificada por el personal que cuenta con
la respectiva autorizaciéon y garantiza que el cifrado de la informacion esta aplicado para asi

garantizar la confidencialidad de las comunicaciones [34].

Tabla 29: Elaboracion de la Integridad en el canal Inalambrico

Técnica implementada Observacion, Entrevista
1.- Uso de contrasefias.

2.- Cifrado para las redes inalambricas
Autor: Elaborado a partir de [34]

Integridad

En integridad se pudo obtener un valor de LCt=2.
Alarma (LCai)

Para el control de alarma se requiere verificar los usos de métodos, registro 0 mensajes que

advierten una situacion sospechosa, como intentos de intrusion [34].

Tabla 30: Elaboracion de Alarma en el canal Inalambrico

Técnica implementada Observacion, Entrevista
1.- Software de antivirus

2.- Sistema de alarma

Autor: Elaborado a partir de [34]

Alarma

Para el control de alarma se ha obtenido un valor de LCai=2.

Vulnerabilidad (LV)

La vulnerabilidad puede ser dada por las operaciones de acceso y confianza, cuando un equipo se
satura en el canal de radiofrecuencia o cuando existen averias en los equipos impidiendo el correcto

funcionamiento de la red inalambrica [34].
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Tabla 31: Elaboracién de Vulnerabilidad en el canal Inalambrico

Técnica implementada Observacion, Entrevista
1.- Se encuentra la vulnerabilidad de WPS.

2.- Contrasefias poco seguras
Autor: Elaborado a partir de [34]

Vulnerabilidades

Para la limitacion de la vulnerabilidad se obtuvo el valor de LV=2.
Debilidad (Lw)

Para las debilidades se debe analizar los controles detallados en la clase A e identificar las

diferentes debilidades que puede haber en esos controles [34].

Tabla 32: Elaboracion de la Debilidad en el canal Inalambrico

Técnica implementada Observacién, Entrevista

1.- No se puede controlar el acceso
inalambrico, ya que este solo requiere de una
contrasefia y puede ser compartido por codigo
Debilidad QR.

2.- Existen protocolos como el UDP el cual
permiten obtener credenciales mediante un

Sniffer de red,
Autor: Elaborado a partir de [34]

En debilidad se obtuvieron los siguientes valores Lw=2.
Preocupacion (Lc)

Para obtener el valor de preocupaciones se deben revisar los controles de la clase B para asi poder

identificar inconvenientes que pueden darse dentro de los controles [34].

Tabla 33: Elaboracion de Preocupacién en el canal Inalambrico

Técnica implementada Observacion, Entrevista

1.- No se cuentan con amortiguadores para
evitar que la sefial inaldmbrica salga de la
institucion.

2.- Las claves de las redes inalambricas
presentan problemas debido a que puede

haber divulgacion de contrasefas.
Autor: Elaborado a partir de [34]

Preocupacion

Para la limitacion de preocupacién se obtuvo el valor de Lc=2.
Anomalias (La)
Las anomalias son aquellos factores externos que pueden generar fallas en los equipos [34].

En este caso no se cuentan con anomalias por ello el valor es de La=0.
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Resultados obtenidos del canal inalambrico
Tabla 34: Calculo de RAVS, pruebas de Seguridad Inalambrica

Attack Surface Security Metrics
OSSTMM version 3.0

Fill in the white number fields for OPSEC, Conftrols, and Limitations with the results
of the security test. Refer to OSSTMM 3 (www.osstmm.org) for more information.

OPSEC
Visibility 4 INSTITUTE FOR SECURTY AND OPEN METHODOLOGIES
Access 6
Trust 3 OPSEC
Total (Porosity) 13 9.698723
CONTROLS True Controls
Class A Missing 5,402289
Authentication 4 9
Indemnification 2 n Full Controls
Resilience 2 1 5,402289
Subjugation 3 10
Continuity 2 1 True Coverage A
Total Class A 13 52 20,00%
Class B Missing True Coverage B
Non-Repudiation 2 n 12,31%
Confidentiality 1 12
Privacy 1 12 Total True Coverage
Integrity 2 n 16,15%
Alarm 2 1
True Missing
All Controls Total 21 109
Whole Coverage 16,15% 83,85%
LIMITATIONS tem Value Limitations
Vulnerabilities 2 9,384615 12,939341
Weaknesses 2 5,000000
Concerns 2 5,384615 Security A
Exposures 0 1,106509 -17,24
Anomalies 0 0,655030
Total # Limitations 6

39,5385 True Protection
82,76

Actual Security: 82,7962 ravs

Fuente: Elaborado a partir de [28]

3.2.2.1. Seguridad de Telecomunicaciones
El canal de Seguridad de Telecomunicaciones resguarda la interaccion entre el investigador y los

objetivos analizados. El verdadero objetivo es evidenciar brechas de seguridad que se determinan
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en el estandar de seguridad, politicas de la institucion, industrias de regulaciones o legislaciones

regionales [34].
Los siguientes objetivos de ataque son planteados por el investigador:

e Prueba de puertos abiertos

e Pruebas de acceso no vigilado por IP

e Pruebas de Firewall equipos ISP

e Pruebas de protocolos RDP

e Testeo de protocolos de seguridad en sitios web de la institucion

e Prueba de red conmutada por paqueteria
Visibilidad
La enumeracion del objetivo al alcance mediante la interaccion directa e indirecta entre los

sistemas activos [34].

e Identificar los diferentes segmentos de red distribuida en la institucion.

e Consultar nombres de servidores con protocolos activos o con zonas de transferencias de
datos.

e Efectuar rastreo de red para localizar los controles por los cuales se envian respuestas o

solicitudes.

Para poder identificar los segmentos de red se obtuvo los diferentes segmentos mediante la
observacion y pruebas manuales de conexién a diferentes redes, al igual aplicaron revisiones de

segmentos en los diferentes dispositivos conectados a una red.

Tabla 35: Elaboracion de la Visibilidad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista, Kali Linux
1.- Base de Datos Principal

2.- Salida de Internet

3.- Equipos Activos

4.- Servidor para consultas externas
Autor: Elaborado a partir de [34]

Visibilidad

En la visibilidad se obtuvo la informacion detallada en la tabla 28 para esto se da un valor de

PV=4,
Acceso (PA)
Algunas recomendaciones para la parte de acceso son las siguientes [34]:
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e Verificar servicios comunes que hacen uso de UDP para conexiones de diferentes
conexiones.

e Solicitudes comunes de servicios VPN.

e Verificar los servicios de red y el enrutamiento para acceder a restricciones anteriores.

e Identificar el tiempo de actividad que se da en los sistemas operativos con ultimas las

vulnerabilidades y las versiones de los parches.

Tabla 36: Elaboracion de Acceso en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
Puertos frecuentes = 30
Acceso Puertos para servicios = 2
Puertos VPN =1

Autor: Elaborado a partir de [34]

Para el acceso a Wireless se dieron algunas recomendaciones a evaluar, dependiendo de ello se

asigna el valor numérico para el acceso de PA=33.
Confianza (PT)

La confianza hace referencia al acceso a la informacion tanto fisica como digital que se tiene sin

la necesidad de usar identificaciones o autenticaciones [34].

Se efectuaron pruebas de phishing mediante email, el personal de la institucion al encontrar
archivos de correos desconocidos informo a departamentos con mayores conocimientos en areas

de seguridad y no descargaron los archivos enviados y tampoco ingresaron a la URL.

Se hicieron pruebas para el acceso a equipos desde la red inalambrica, en donde se pudo obtener
acceso a redes privadas de clientes de la institucion, mediante un firewall se evito el tipo de acceso

no autorizado.

En confianza se ha obtenido un valor de PT=0, con las correcciones pertinentes en la seguridad.

Controles

Autenticacion (LCau)
Probar y enumerar los componentes que pueden ser necesarios para las autenticaciones.

e Especificar los tipos de acceso que deben hacer uso de autenticacion.

e Especificar como obtener una credencial segura para las autenticaciones.
e Especificar los procedimientos I6gicos para la autenticacion.

e Especificar la solidez que se debe tener en la autenticacion
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Tabla 37: Elaboracion de Autenticacion en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Politicas para las contrasefias

2.- Accesos a la red mediante MAC
Autor: Elaborado a partir de [34]

Autenticacion

Al contar con acceso a las configuraciones de los equipos Wireless, se obtuvo para las

autenticaciones el valor de LCau=2
Indemnizacion (LCId)

e En indemnizacion se deben observar los activos que se encuentran protegidos contra el
abuso en las politicas de los empleados.
e Examinar el contrato de la pdliza de seguros para obtener las limitaciones en caso que
existan dafios que pueden cubrir la poliza.
En este caso la institucion no cuenta con documentacion de péliza, solo se tiene una clausula en el

contrato de empleados donde se da a conocer que la informacion de la institucion no puede ser
divulgada ni usada de manera personal.

En el control de la indemnizacion se obtuvo un valor de LCId=0.
Resiliencia (LCre)

Examinar puntos de falla dentro de la infraestructura de red donde los cambios o las fallas pueden

generar la indisponibilidad del o los servicios [34].

Tabla 38: Elaboracion de Resiliencia en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Obsolescencia de Hardware equipos
ISP
Resiliencia 2.- Incompatibilidad de aplicaciones
3.- Descontinuidad de actualizaciones en
Hardware

Autor: Elaborado a partir de [34]
Para la resiliencia se obtuvo un valor de LCre=3
Subyugacion LCsy

En las pruebas de redes si un Log-in puede estar en HTPP como también en HTTPS, pero se
necesita que el usuario logre hacer una distincién, entonces se puede producir una subyugacion,
sin embargo, si la aplicacién por defecto solicita el modo seguro, cumple con el control de

subyugacion para su alcance.
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Tabla 39: Elaboracion de Subyugacion en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Quipux
Subyugacion 2.- Cuenta Google
3.- Entidades Bancarias = 3

Autor: Elaborado a partir de [34]

Para el control de Subyugacion se obtuvo un valor de LCsu=5.
Continuidad (LCc)

e Para el control de continuidad se debe considerar los equipos que cuentan como backup y
pueden funcionar en caso de tener alguna averia del equipo principal.
e Validar los diferentes sistemas con bloque que tiene la institucion a intento de ingresos

errores contra intrusos.

La institucién no cuenta con equipos de Backup en caso de problemas por los altos costos que
estos representan, a falta de disposicion econémica se dio la recomendacion de obtener cada mes

por lo minimo un archivo de respaldo.

Tabla 40: Elaboracion de Continuidad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Desastres Naturales

2.- Archivos de Backup
Autor: Elaborado a partir de [34]

Continuidad

Para la continuidad se ha obtenido el valor de LCct=2.
No Repudio (LCnr)

En el control de no repudio hay que verificar y comprobar los sistemas que generan historiales

sobre los eventos efectuados dentro de la institucion [34].

e Enumerar los sistemas que son utilizados para identificar o registrar el acceso a la
propiedad, que ayude como evidencia para el repudio.

e Verificar la profundidad de las interacciones que se han registrado y los procesos para
identificacion.

e Verificar que los procesos de interaccion se encuentren registrados con identificaciones.
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Tabla 41: Elaboracién de No Repudio en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Identificacion de logs

2.- Sistema de CCTV

3.- Rastreo de direcciones IP

4.- Control de Huellas digitales
Autor: Elaborado a partir de [34]

No Repudio

El resultado obtenido para el no repudio es de LCnr=4.
Confidencialidad (LCcv)

Para el control de confidencialidad se recomienda lo siguiente [34]:

e Enumerar interacciones con servicios dentro de los objetivos o activos transportados por
un canal seguro, cifrado.

e Enumerar todos los métodos admisibles que permitan mantener la confidencialidad.

e Enumerar los limites en las comunicaciones, que protegen mediante los métodos que se

aplican en la confidencialidad.

Tabla 42: Elaboracion de Confidencialidad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista

1.- La manipulacion de informacion esta
de acuerdo a las funciones del personal.
2.- En aplicaciones web se cuentan con los
protocolos de seguridad necesaria en
confidencialidad.

3.- Se hace uso de encriptacién de datos.
Autor: Elaborado a partir de [34]

Confidencialidad

Se obtuvo un valor de LCc=3.
Privacidad (LCer)

Se determinan los diferentes niveles de los controles para el acceso fisico a los dispositivos que

los controlan.

Tabla 43: Elaboracion de Privacidad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista

Privacidad 1.- Camaras de seguridad.
Autor: Elaborado a partir de [34]

Para el control de privacidad se obtuvo el siguiente valor LCpr=1.
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Integridad (LCy)

Determina que la informacion sélo puede ser revisada y modificada por el personal que cuenta con
la respectiva autorizacion y garantiza que el cifrado de la informacién esta aplicado para asi

garantizar la confidencialidad de las comunicaciones [34].

Tabla 44: Elaboracion de la Integridad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Politicas para respaldos

2.- Control de cambios para informacién
Autor: Elaborado a partir de [34]

Integridad

En integridad se pudo obtener un valor de LCit=2.

Alarma (LCai)

Para el control de alarma se requiere verificar los usos de métodos, registro o mensajes que

advierten una situacion sospechosa, como intentos de intrusion.

Tabla 45: Elaboracion de Alarma en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
1.- Notificacion de antivirus
Alarma 2.- Notificacion de firewall
3.- Notificacion de respaldos

Autor: Elaborado a partir de [34]

Para el control de alarma se ha obtenido un valor de LCai=3.

Vulnerabilidad (LV)

La vulnerabilidad puede ser dada por las operaciones de acceso y confianza.

Tabla 46: Elaboracion de Vulnerabilidad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista

Vulnerabilidades 1.- Discontinuidad de Software U2000
Autor: Elaborado a partir de [34]

Para la limitacion de la vulnerabilidad se obtuvo el valor de LV=1.
Debilidad (Lw)

Para las debilidades se debe analizar los controles detallados en la clase A e identificar las

diferentes debilidades que puede haber en esos controles [34].
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Tabla 47: Elaboracion del a Debilidad en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista
Debilidad 1.- Obsolencia en nivel de Hardware
2.- Descontinuidad en Software.

Autor: Elaborado a partir de [34]
En debilidad se obtuvieron los siguientes valores Lw=2.
Preocupacion (Lc)

Para obtener el valor de preocupaciones se deben revisar los controles de la clase B para asi poder

identificar inconvenientes que pueden darse dentro de los controles [34].

Tabla 48: Elaboracion de Preocupacion en el canal de Seguridad de Telecomunicaciones

Técnica implementada Observacion, Entrevista

1.- No todos los sistemas de software hace
uso de encriptacién de datos.

2.- Existen aplicaciones que omiten el

control de antivirus.
Autor: Elaborado a partir de [34]

Preocupacion

Para la limitacion de preocupacion se obtuvo el valor de Lc=2.
Anomalias (La)

Las anomalias son aquellos factores externos que pueden generar fallas en los equipos.

En este caso no se cuentan con anomalias por ello el valor es de La=0.
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Tabla 49:Calculo de RAVS, pruebas de Seguridad de Telecomunicaciones

Attack Surface Security Metrics
OSSTMM version 3.0

Fill in the white number fields for OPSEC, Controls, and Limitations with the results
of the security test. Refer to OSSTMM 3 (www .osstmm.org) for more information.

OPSEC
Visibility 4
Access 33
Trust 0
Total (Porosity) 37
CONTROLS
Class A Missing
Avuthentication 2 35
Indemnification 0 37
Resilience 3 34
Subjugation 5 32
Continvity 2 35
Total Class A 12 173
Class B Missing
Non-Repudiation 4 33
Confidentiality 3 34
Privacy 2 35
Integrity 2 35
Alarm 3 34
Total Class B 14 171
True Missing
All Confrols Total 26 344
Whole Coverage 7,03% 92,97%
LIMITATIONS ltem Value
Vulnerabilities 1 10,297297
Weaknesses 2 5,675676
Concerns 2 5,621622
Exposures 0 1,064865
Anomalies 0 0,135135
Total # Limitations 5

ISECOM

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

OPSEC
12,732901
True Controls
5,840151

Full Controls
5,840151

True Coverage A
6,49%

True Coverage B
7,57%

Total True Coverage
7,03%

Limitations

12,370843

Security A
-19.26

True Protection
80,74

32,8919

Actual Security:

80,8455 ravs

Fuente: Elaborado a partir de [31]

3.3. Interpretacion de los resultados

Los valores Obtenidos con la aplicacion de la metodologia OSSTMM sobre la intranet de la

institucion INTERNET POR FIBRA OPTICA FONET CIA LTDA.
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Tabla 50: Valores obtenidos de la evaluacion de riesgo en los canales aplicados

Valores de Evaluacion de Riesgo (RAV)
Canal
Situacion Actual Riesgo
Canal Inalambrico 82,7962 -17,24
Canal de Telecomunicaciones 80,8455 -19,26

Autor: Elaboracién propia

Los valores de la tabla 46 fueron obtenidos aplicando la metodologia OSSTMM v3, la columna
de situacion actual hace referencia al nivel de seguridad que se encontrd, mientras que la columna

de riesgo indica la insuficiencia o la carencia de la aplicacion de controles por cada canal.

Con los valores representados en la tabla 13 sobre la escala de Likert y la tabla 46 sobre los valores

obtenidos por la metodologia OSSTMMv3 se realiza la medicién del riesgo actual:

Tabla 51: Escala de Likert, Medicion del Riesgo en los canales aplicados

Niveles de Riesgo
Canal : i i
Muy Alto Alto Medio Bajo Muy Bajo
Canal Inaldmbrico -17,24
Canal de Telecomunicaciones - 19,26

Autor: Elaboracién propia

Si bien los dos canales auditados cuentan con un nivel de riesgo Muy Bajo, se debe considerar las
acciones necesarias para corregir, debido a que todos los canales contienen informacion de
importancia, se debe recordar sobre todo que ningun sistema es seguro, para esto es recomendable
realizar auditorias de seguridad cada cierto periodo, el porcentaje de riesgo es debido a que algunas
acciones de seguridad no fueron parchadas debido a que no se conté con la autorizacion o con el
acceso, como es el caso del sitio web, el cual es de una empresa de servicios de Software se

solicitaron las correcciones pertinentes, pero esto depende netamente de la empresa desarrolladora.
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4. CONCLUSIONES

Se logré identificar los fallos de seguridad en la empresa INTERNET POR FIBRA
OPTICA FONET CIA. LTDA. mediante el uso de herramientas como Metasploit,
Wireshark, RDP del sistema operativo Kali Linux y técnicas como la observacién y la
entrevista; ademas de scripts necesarios que hicieron posible identificar varios fallos de
seguridad en la intranet de la empresa.

Se determind que, si existen brechas de seguridad en los equipos Mikrotik debido a una
falta de seguridad en los firewalls, lo que permitio el acceso no autorizado a redes privadas
de abonados de la institucion; ademas, las credenciales de acceso para estos equipos
carecian de seguridad, por ello fue necesario agregar un puerto en la direccion IP a fin de
evitar el acceso no autorizado mediante ataques de fuerza bruta.

Se efectuaron pruebas de inyeccién SQL en el sistema ODOO en donde no se pudo
evidenciar vulnerabilidad alguna haciendo que no sea posible alterar la base de datos de la
empresa, pero si se encontraron fallos en la asignacion de roles de los empleados vy la falta
de una base de datos centralizada para evitar pérdidas de informacién ante cualquier suceso
sobre esta.

Se aplicaron técnicas de Ingenieria Social para recolectar informacion importante de la
institucion, logrando formar un archivo con posibles contrasefias, el cual sirvié para
encontrar fallos de seguridad en el puerto por defecto del RDP en el sistema operativo del
servidor tras haber aplicado fuerza bruta con el diccionario previamente estructurado.

Se verificaron vulnerabilidades y errores del sistema ODOO haciendo uso de un script para
la extraccion de informacion, también se efectud un sniffer de red en donde se evidencio

que es posible capturar paquetes de datos de la red wifi de la empresa.
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5. RECOMENDACIONES

Seleccionar herramientas de software libre con el fin de facilitar el uso y posibles
modificaciones de cddigos fuente destinados a la identificacion de fallos de seguridad de
una institucion.

Investigar sobre los dispositivos en los que se efectuaran las pruebas de seguridad para
conocer las vulnerabilidades que estos pueden contener, antes de efectuar cualquier prueba
o revisién de firewall con la finalidad de que los ataques de seguridad sean totalmente
controlados por el investigador.

Tener conocimiento sobre los diferentes tipos de inyeccion SQL que pueden ser aplicados
en sistemas web o de escritorio que hagan uso de bases de datos SQL pertenecientes a la
institucion en la cual se efectuard la investigacion.

Para aplicar correctamente la Ingenieria Social es necesario generar confianza en el
personal que labora en la institucion que se esta investigando y asi poder extraer
informacion relevante y necesaria como contrasefias, acontecimientos importantes, datos
privados, etc.

Indagar sobre los sistemas que se utilizan dentro de la institucién ademas de las versiones
de estos, la base de datos que utiliza, su direccion de dominio, los protocolos de recoleccion
de informacion como los métodos GET y POST, entre otros, con la finalidad de desarrollar
un script que pueda ser til para verificacion de posibles vulnerabilidades y errores que

estos puedan contener.
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ANEXOS

Anexos A: Evaluaciones de canales auditados antes de la aplicacion de controles.

Attack Surface Security Metrics
OSSTMM version 3.0

Fill in the white number fields for OPSEC, Controls, and Limitations with the results
of the security test. Refer to OSSTMM 3 (www.osstmm.org) for more information.

OPSEC
Visibility 4
Access [}
Trust 3
Total (Porosity) 13
CONTROLS
Class A Missing
Avuthentication 13
Indemnification 0 13
Resilience 0 13
Subjugation 0 13
Continvity 0 13
Total Class A (0] 65
Class B Missing
Non-Repudiation 0 13
Confidentiality 0 13
Privacy 0 13
Integrity 0 13
Alarm 0 13
Total Class B 0 65
True Missing

All Confrols Total 0 130

Whole Coverage 0,00% 100,00%
LIMITATIONS tem Value
Vulnerabilities 4 11,000000

Weaknesses 5 6,000000

Concerns 7 6,000000

Exposures 0 2,000000

Anomalies 0 1,461538

Total # Limitations

ISEC

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

OPSEC
9.698723
True Controls
0,000000

Full Controls
0,000000

True Coverage A
0,00%

True Coverage B
0,00%

Total True Coverage
0,00%

Limitations
16,520123

Security A
-26,22

True Protection
73,78

116,0000

Actual Security:

75,3834 ravs

llustracion 66: Resultados de evaluacion Inalambrica antes de aplicar controles
Autor: Elaborado a partir de [31]
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Atftack Surface Security Metrics

OSSTMM version 3.0

Fill in the white number fields for OPSEC, Controls, and Limitations with the results
of the security test. Refer to OSSTMM 3 (www.osstmm.org) for more information.

OPSEC
Visibility 4
Access 33
Trust 0
Total (Porosity) 37
CONTROLS
Class A Missing
Authentication 37
Indemnification 0 37
Resilience 0 37
Subjugation 0 37
Continuity 0 37
Class B Missing
Non-Repudiation 0 37
Confidentiality 0 37
Privacy 0 37
Integrity 0 37
Alarm 0 37
True Missing
All Controls Total 0 370
Whole Coverage 0,00% 100,00%
LIMITATIONS temValue
Vulnerabilities 5 11,000000
Weaknesses 3 6,000000
Concerns 1 6,000000
Exposures 0 1,243243
Anomalies 0 0,243243
Total # Limitations 9

ISECOM

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

OPSEC
12,732901
True Controls
0,000000

Full Controls
0,000000

True Coverage A
0,00%

True Coverage B
0,00%

Total True Coverage
0,00%

Limitations
15,191925

Security A
-27,92

True Protection

72,08

Actual Security:

74,0095 ravs

llustracion 67: Resultados de evaluacién de red cantes de aplicar controles

Autor: Elaborado a partir de [31]
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Anexo B: Reporte de evaluacion por la metodologia OSSTMM

s 1
lﬁ,ﬂ .% t
glossTMM Y | - Security Test Audit Report
‘k P OS5TMM 3.0 Security Verification Cerfification

Reporte ID Rl Fecha 1/9/2022
Duracion de

Auditor Brandon Navarrets prueha 1 mes

Canales Inalambrico Tipo de Test
Sello de la

Firma Empresza

| OPERATIONAL SECURITY VALUES | VALORES DE LOS CONTROLES

Vizsibilidad 4 Autenticacion 4

Acceso 6 Indemnizacion 2

Confianza 3 Resilencia 2
Subyugacién 3
Continuidad 2
No-Bepudio 2

| Yalor de Limitaciones Confidencialidad 1

Privacidad 1

Vulnerabilidad 2 Integridad 2

Debilidad 2 Alarma 2

Preocupacion 2

Fxposicién 0

Anomalias 0

Proteccion

verdadera 82,76 - 82,7962 ravs

llustracion 68: Reporte de canal inaldmbrico
Autor: Elaborado a partir de [31]
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Observaciones del canal Inalambrico

En el presente canal de ejecucién del proyecto, se dejé un residual de riesgo el cual debido a las

limitaciones para poder resolver no pudo ser mitigado, es por ello que se indica lo siguiente:

1
2
3.
4

Aplicar seguridad mediante credenciales de acceso a redes inalambricas.
Proporcionar una red individual para abonados.
Aplicar medidas de seguridad en el control de accesos a equipos de red inalambrica.

Efectuar auditorias para evitar futuros ataques informaticos.
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glossMmy N Security Test Audit Report

W e 7 OSSTMM 3.0 Security Verification Cerfification
Al

Reporte ID B2 Fecha 1/8/2022
Duracidn de

Anditor Brandon Navarrete prueha 1 mes

Canales Telecomunicaciones Tipo de Test
Sello de la

Firma Empresa

OPERATIONAL SECTURITY VALUES VALORES DE LOS CONTEOLES

Visibilidad 4 Antenticacion 2

Acceso 33 Indemnizacion 0

Confianza 0 Resilencia 3
Subyugacion 3
Continnidad 2
No-Repudio 4

Yalor de Limitaciones Confidencialidad 3

Privacidad 2

Vulnerabilidad 1 Integridad 2

Debilidad 2 Alarma 3

Preocupacion 2

Exposicién 0

Anomalias 0

Proteccion N

verdadera 80,74 - 80,8455 ravs

llustracion 69: Reporte de canal de Telecomunicaciones
Autor: Elaborado a partir de [31]
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Observaciones del canal de telecomunicaciones

En el presente canal de ejecucién del proyecto, se dejé un residual de riesgo el cual debido a las

limitaciones para poder resolver no pudo ser mitigado, es por ello que se indica lo siguiente:

1.

o a ~ w

Se requiere adquisicion de equipos para backup en caso de caida de algun servidor.

Se debe efectuar una mejor revision de los firewalls activos dentro de los equipos como
Mikrotik.

Archivas los respaldos del Mikrotik con encriptacion.

Aplicar medidas de seguridad en el control de accesos a equipos ISP.

Efectuar auditorias de seguridad para proporcionar seguridad constante a los abonados.
Aplicar mayor proteccion en los puertos, ya que estos son la puerta de acceso para un pirata

informético.
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