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RESUMEN

Debido a la emergencia sanitaria ocasionada por el COVID-19 se tomo la decision de
suspender las clases presenciales en todos los niveles de estudio, lo que dio origen al
despliegue de modalidades de aprendizaje a distancia. El distanciamiento social motivé a
que se deban organizar las practicas en grupos reducidos para que los estudiantes utilicen
los dispositivos e instrumentos de forma correcta y segura, sumado a la falta de recursos
para el desarrollo de préacticas académicas induce a que exista una reduccion en el
desarrollo de las habilidades de aprendizaje en los estudiantes de una asignatura. La
ausencia de herramientas y recursos para la realizacion de practicas académicas es uno de

los motivos para que la experiencia de los estudiantes se vea limitada.

Los laboratorios remotos son una excelente respuesta a estas problematicas, debido a que
permiten a los estudiantes realizar experimentos con componentes en tiempo real de
forma remota a través de internet. El presente trabajo muestra la implementacion de una
arquitectura 10T basada en microservicios, la cual despliega un sistema de gestion de
acceso a laboratorios remotos a través de API-REST junto con el protocolo de
comunicacion MQTT y WebSockets. El desarrollo del sistema de gestion de acceso
utilizé el enfoque metodoldgico DevOps. Para la automatizacion de la integracion y

despliegue continuo se emplearon las herramientas Gitlab, Docker, Jinkens, Slack.

El sistema implementado fue puesto a prueba con cuatro practicas de laboratorio y 38
usuarios remotos concurrentes, con un bajo uso recursos de ancho de banda, memoria
RAM y CPU del hardware utilizado, con una latencia menor a un segundo para las
interacciones del sistema con dichos usuarios. Como el sistema es una aplicacion web, se
le aplicaron criterios de calidad de la norma ISO/IEC 9126 cuya calificacion obtenida fue
de 4.74/5, y una auditoria de calidad de rendimiento, accesibilidad, buenas précticas y
posicionamiento con la herramienta Lighthouse de Google cuyos criterios de calificacion

superaron el 90%.

PALABRAS CLAVES: Laboratorios Remotos, 10T, Microservicios, DevOps, MQTT



ABSTRACT

Due to the health emergency caused by COVID-19, the decision was made to suspend
face-to-face classes at all levels of study, which led to the deployment of distance learning
modalities. Social distancing led to the need to organize practices in small groups so that
students could use the devices and instruments correctly and safely, and the lack of
resources for the development of academic practices led to a reduction in the development
of learning skills in the students of a subject. The absence of tools and resources for

academic practices is one of the reasons for the limited experience of students.

Remote laboratories are an excellent answer to these problems, since they allow students
to perform experiments with components in real time remotely through the Internet. This
work shows the implementation of an 10T architecture based on microservices, which
deploys an access management system to remote laboratories through API-REST together
with the MQTT communication protocol and WebSockets. The development of the
access management system used the DevOps methodological approach. For automation
of continuous integration and deployment the tools Gitlab, Docker, Jinkens, Slack were

used.

The implemented system was tested with four laboratory practices and 38 concurrent
remote users, with a low use of bandwidth, RAM and CPU resources of the hardware
used, with a latency of less than one second for the interactions of the system with these
users. As the system is a web application, quality criteria of the ISO/IEC 9126 standard
were applied, with a score of 4.74/5, and a quality audit of performance, accessibility,
good practices and positioning with Google's Lighthouse tool, whose qualification criteria
exceeded 90%.

KEYWORDS: Remote Labs, 10T, Microservices, DevOps, MQTT
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INTRODUCCION

Debido a la emergencia sanitaria ocasionada por el COVID-19, en el Ecuador, como en
varios paises de Latinoamérica, se decidio de suspension de las clases presenciales en
todos los niveles de estudio, lo que dio origen de modalidades de aprendizaje a distancia
[1]. El distanciamiento social motivo a que se deban organizar las practicas en grupos lo
mas reducido posible para que los estudiantes utilicen los dispositivos e instrumentos de
forma correcta y segura. La ausencia de herramientas y recursos para la realizacion de
practicas académicas es otro de los motivos por que la experiencia de los estudiantes en
la ejecucion de précticas académicas se ha visto limitada. Las experiencias de laboratorio
juegan un papel considerable en la educacion, son esenciales para que los estudiantes
comprendan y consoliden los aprendizajes tedricos. Los laboratorios remotos ofrecen a
los usuarios la flexibilidad de uso de los laboratorios fisicos optimizando los recursos [2],
son aplicaciones que permiten a los estudiantes trabajar de forma remota con instrumentos
y hardware reales. Por lo general, estos laboratorios remotos proporcionan una cdmara
web que apunta al instrumento para aumentar la percepcion de los estudiantes sobre el
uso de equipos reales en lugar de simplemente usar una simulacion [3]. La
implementacién de un sistema que gestione los laboratorios remotos es de gran
importancia puesto que, permitiria el acceso a mas artefactos electronicos destinados a la
realizacion de précticas académicas a medida que se los vaya desarrollando.

En medio de la pandemia mundial desencadenada por el COVID-19, mantener a los
estudiantes motivados sin el apoyo presencial de los maestros y la interaccion con los
compafieros de clase, llega a ser un gran desafio. La limitacion de recursos y la falta de
acceso a laboratorios especializados son otros de los motivos por los que los métodos de
ensefianza-aprendizaje se han visto condicionados. Existen multiples implementaciones
de laboratorios remotos, la mayoria de ellos son enfocados a el desarrollo e
implementacién de los instrumentos usados en diferentes campos de estudio. El trabajo
propuesto por Moussa [4], realiza el disefio de un modelo para compartir laboratorios
electronicos analdgicos a los estudiantes; el trabajo de Nenov [5] se centra en desarrollar
practicas con los motores de corriente continua; mientras que, el trabajo de Guc [6] se
centra en desarrollar una experiencia de aprendizaje de laboratorio remoto para la
educacion en el campo de la mecatronica. Todas estas investigaciones ofrecen soluciones
monoliticas en sus arquitecturas de red para brindar soluciones que cubren sus casos de

estudio especificos. Trabajos como los de Fujii [7], se orientan a brindar una solucién
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orientada a Laboratorios como servicio, dando otro enfoque en la utilizacién de
laboratorios remotos. En cambio, el trabajo de Krzysztof Tokarz et al. [8] propone un
modelo de infraestructura para el uso de laboratorios remotos dentro del campo del
Internet de las Cosas, en la que se discute el uso de tecnologias y plataformas relacionadas
al 10T que se pueden aprovechar para el dictado de cursos a distancia.

La idea de tener estaciones experimentales remotas en las instituciones educativas es
bastante atractiva. Cada experimento requiere un costo de esfuerzo inicial especifico por
parte del educador, sin embargo, esta cantidad de tiempo dedicado debe compararse con
el tiempo necesario en las configuraciones experimentales habituales. Por lo tanto,
registrar y cargar experimentos puede requerir un mayor costo de esfuerzo al principio,
pero es muy probable que requiera menos tiempo y menor costo de mantenimiento
posteriormente [9]. Ante esto, la pandemia mundial intensifico la necesidad de contar con
herramientas que permitan una mejor adaptacion de aprendizaje remoto. Campos de
estudio como la electrénica, mecanica, robotica, incluso el Internet de las Cosas, pueden
sacarle mayor provecho a una implementacion de laboratorios remotos, debido a que, se
pueden preparar experimentos para que los estudiantes realicen practicas y asi reforzar
sus actividades académicas, este hecho hace necesario de contar con un sistema que
gestione la comunicacion con los experimentos y una arquitectura que permita la
escalabilidad de estos laboratorios que aborden diversos campos de estudio.

A pesar de existir varios tipos de implementaciones para los laboratorios remotos, desde
desarrollos sencillos como los propuestos por Moussa [4] o Guerra [10], o basados en
servicios en nube como los de Vitliemov [11] o Fujii [7]. La naturaleza de esta clase de
laboratorios hace pensar en que se pueda implementar una solucion IOT, en la que se crea
un smart traducer (mote), lo que permite conectar el laboratorio a una interfaz de forma
automatica, y de esta manera poder escalar en cantidad de laboratorios para una
institucion educativa. Para esto, se plantea desarrollar un sistema web que gestione el
acceso a los artefactos electronicos desarrollados en la asignatura de Internet de las Cosas,
mismos que seran empleados como dispositivos de experimentacion de los laboratorios
remotos que se vayan implementando en una Institucion de Educacion Superior (IES).
Un entorno experimental que pueda manejar el desarrollo y los experimentos de un campo
de estudio determinado, se vuelve importante, por el motivo que es requerido contar con
una plataforma que cubra la necesidad de realizar practicas experimentales dentro del
desarrollo de las clases. Como se observa en el trabajo de Fujii [7], se implementa una

solucion en nube donde a través de laboratorios remotos buscan realizar experimentos de
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practicas en el campo de Internet de las Cosas. La presente investigacion busca
implementar un sistema que gestione el acceso a laboratorios remotos mediante una
arquitectura 10T basada en microservicios para la realizacion de practicas académicas. A
diferencia del trabajo propuesto por Guan et. al [12] el cual trabajan Unicamente con
WebSockets para comunicarse con los laboratorios remotos, esta investigacion afiade el
uso de microservicios para distribuir la carga del control de la disponibilidad de los
laboratorios y también afiade la capa de protocolos de telemetria para comunicarse con
los dispositivos electrénicos, lo que permite que la capa de WebSockets y microservicios
controlen las acciones realizadas por los usuarios en el escenario de précticas, en cambio,
el protocolo de telemetria recibe la informacién generada por los WebSockets y lo publica
para los dispositivos electrénicos.

Esta investigacion es realizada dentro de un ambiente de laboratorio, cuyo objeto de
estudio es la implementacion de un sistema de gestion de acceso a laboratorios remotos
con una arquitectura 10T usando técnicas de microservicios en la asignatura de Internet
de las Cosas, como parte de la malla curricular vigente de la carrera de Ingenieria en
Tecnologias de la Informacion de una IES; asignatura que busca brindar el acceso a los
recursos hardware que se posee y/o generan dentro de las actividades académicas, cuya
poblacion de pruebas se considera a los estudiantes que han cursado esta materia.

Por lo anteriormente expuesto, se busca resolver la hipotesis de que si un sistema de
gestion de laboratorios remotos incrementa el acceso a recursos para la realizacion de
practicas académicas. Para cumplir con el objetivo planteado, se realiza la
implementacién de una arquitectura 0T basada en microservicios, donde se distribuye
los contenedores en donde se despliegan los contenedores que albergan los servicios y
aplicaciones desarrolladas, la comunicacion entre los aplicativos se realiza mediante el
API-REST mientras que la comunicacion con los laboratorios es realizada con telemetria.
El desarrollo del sistema de gestién de acceso fue realizado con el uso de la metodologia
DevOps, debido al ofrecimiento de herramientas que facilitan la integracion y el
despliegue continuo de la aplicacion. El sistema de gestion de acceso, mediante un
ambiente de bajos recursos, controla los tiempos de utilizacion y la disponibilidad de los
laboratorios remotos para una o varias asignaturas, a su vez de gestionar la accesibilidad
de los usuarios y la ejecucion de comandos remotos en la realizacion de précticas de

laboratorio.
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CAPITULO 1. MARCO TEORICO
En el presente capitulo se establecen los aspectos relevantes del marco teérico mediante
tres secciones. La primera seccion se basa en la descripcion de los antecedentes historicos,
luego en la segunda seccidn se abordan los antecedentes conceptuales y finalmente en la

tercera seccion se detallan los antecedentes contextuales de esta investigacion.

1.1. ANTECEDENTES HISTORICOS

En este apartado se considera la técnica utilizada para la recopilacion, andlisis y
comprension de los temas investigados. Una Revision Sistematica de la Literatura (RSL)
es un método para evaluar e interpretar la investigacion disponible relacionada con una
pregunta de investigacion, un tema o un fendmeno de interés [13]. Antes de realizar la

RSL se revisa una revision de la evolucion en la historia de los laboratorios remotos.

1.1.1. Historia de los laboratorios remotos

La experimentacion es un componente necesario para el aprendizaje de ciencia y
tecnologia. Los laboratorios tradicionales se utilizan para este propdésito y son limitados
en comparacion con el numero de estudiantes [14]. Dado que el desarrollo de estas
instalaciones de laboratorio requiere una gran cantidad de recursos humanos y
econodmicos, los laboratorios remotos proporcionan una solucién alternativa aceptable
para los estudiantes que se ven privados de acceso directo al laboratorio [15]. Desde 1996,
junto a la educacién a distancia aparecieron los primeros indicios de laboratorios remotos.
Los cursos que contenian laboratorio a través de video bidireccional con conexion de
audio bidireccional, los administradores consideraban el nivel de participacion del
instructor del sitio remoto para que supervisara la transmision del curso y monitoreara el
laboratorio [16], hasta un instructor que audita el curso y realiza los ejercicios antes de la
hora programada.

El proyecto desarrollado por Virtual Instruments System In Reality (VISIR). Fue uno de
los primeros pasos en laboratorios remotos, que comenzé como un proyecto de
investigacion en el Instituto de Tecnologia Blekinge, Suecia por el equipo de Gustavsson
en 1999 [17]. La idea base de los laboratorios remotos es compartir y poner en comun
recursos tecnologicos, esto implica la creacion de plataformas que utilicen el mismo
idioma, ofrezcan los mismos servicios e intercambien los mismos formatos de datos. Para
la manipulacion de dispositivos electronicos, se encuentra LabView, creado en 1983. Un
entorno de desarrollo para disefiar sistemas utilizando lenguaje de programacion visual

disefiado para sistemas de pruebas, de control y disefio, simulados o reales [18], su
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licencia es propietaria, y en 1988 se realizaron las primeras implementaciones de esta
plataforma en la educacion superior. Este software fue muy utilizado en los primeros afios
para la implementacion de laboratorios remotos, debido a que su naturaleza facilitaba su
utilizacion.

Para el 2001, se desarroll6 un prototipo de sistema cliente-servidor para realizar
experimentos de forma remota en motores de corriente continua sin escobillas, incluido
material didactico basado en la web y otro software [19]. La computadora del servidor
estaba conectada al laboratorio de motores, y la imagen visual junto los sonidos del
experimento se transmitian a la computadora del cliente en tiempo real. Otro ejemplo de
instrumentacién remota para ejercicios de corriente continua proponia una arquitectura
cliente-servidor [20], en la que se requeria una interfaz de usuario para imitar el
instrumento de medicion real, ejecutandose en una red heterogénea de computadoras sin
necesidad de una instalacién previa de software especializado. También se proporcionaba
una retroalimentacién visual por medio de WebCams conectadas a un servidor de video,
en las que las capturas de pantalla mostraban a los estudiantes lo que realmente sucedia
en la pantalla resultando Utiles para la resolucion remota de mediciones de corriente
continua y corriente alterna.

Por el 2002, mientras aun se seguia desarrollando interfaces de usuario con los applets de
java [21], se lograba la conexion de laboratorios remotos a traves del internet usando
microcontroladores [22], en los que debido a la tecnologia de conexion a internet en ese
tiempo se consideraba experimentos sin transmision de audio o video [23]. Muchas de las
implementaciones de estos laboratorios orientaban sus experimentos en la educacion en
ingenieria eléctrica [24], donde buscaban la manera Optima de aprovechar los recursos
limitados de transmision de datos para una percepcion adecuada de la practica. En el
2004, con la utilizacion de la matriz de puertas programables (FPGA por sus siglas en
inglés) en el desarrollo de laboratorios remotos, se introdujo la experimentacion en los
cursos de informatica [25]. Los estudiantes pueden ir mas alla de la simulacion, probando
sus disefios de microprocesador en hardware e interactuando con un sistema real. Luego
en el 2005 se comienza a la web 2.0 [26] y en el 2008 se dan los primeros pasos en la
utilizacion de dispositivos moviles para el acceso a los laboratorios remotos [27]. En el
2006, los laboratorios remotos comienzan a ser utilizados en entornos e-learning [28].
Las arquitecturas donde son implementados comienzan a tener diversas capas. La
separacién entre las funcionalidades especificas del equipo y las relacionadas con la

medicion y el control del acceso, la transferencia y la gestion de datos [29].
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A medida que avanza el tiempo, se han desarrollado maltiples soluciones de laboratorios
remotos para distintos campos del conocimiento, como se observa en la ilustracion 1,
tales como lo son: la electronica [30]-[34], realidad virtual y aumentada [35][36],
mecatronica [6], [37], [38], robdtica [39]-[41], fisica [42][43], Internet de las Cosas [44]-
[48], entre otros. Las arquitecturas implementadas para la comunicacion de estos
laboratorios remotos con los usuarios se basan en el cliente-servidor, enfocandose maés,
en el desarrollo de los instrumentos para la realizacion de las practicas experimentales,
en comparacion de brindar soluciones para la gestion de acceso a los laboratorios remotos.
Uno de los siguientes pasos es disefiar y evaluar una solucion que garantice el acceso
exclusivo al instrumento entre muchos estudiantes sin conflictos con un dispositivo de

bajo costo [4].

° o
Realidad Virtual

y Aumentada
Mecatronica

Electronica

" Laboratorios ‘
‘ Remotos ‘

@
[o_o]

Q- {’ F—]
&

Internet de 1.--\
las Cosas '\OA’
> g

Fisica

lustracion 1: Campos del conocimiento de laboratorios remotos

En medio de la pandemia mundial desencadenada por el nuevo coronavirus también
conocido como Sars-CoV-2, ademas de estar sujeta a la distancia social y al bloqueo de
instalaciones como medio de contencion, la poblacién se ha enfrentado a humerosos
problemas derivados de la gravedad de la crisis de salud, con implicaciones en diferentes
areas, como salud [49], economia [50], bienestar social [51], educacion [52], entre otras.
Debido al impacto de COVID-19, todas las experiencias de aprendizaje, incluidos los
procesos de laboratorio, se debieron adaptar al acceso remoto. Los laboratorios remotos
son alternativas para las instituciones educativas que no cuentan con laboratorios de aula,
0 que pretenden ampliar sus escasos recursos, 0 que deseen compartir equipos con otras
instituciones, y asi permitir que un mayor nimero de estudiantes obtenga conocimientos
practicos en diversas areas del conocimiento [53]. En este sentido, es importante destacar
la transformacion que represento la educacion remota de emergencia en los procesos de

ensefianza y aprendizaje. Los estudiantes que no habian experimentado el aprendizaje a
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distancia, totalmente mediados por las tecnologias, tuvieron que reajustarse
repentinamente a este nuevo formato de aprendizaje [54].

El Internet de las Cosas (IOT) es una de las tendencias que va en aumento. Todo tipo de
objetos cotidianos se pueden conectar a Internet desde un simple foco hasta los
automoviles. EI 10T es una evolucion de la aplicacion movil integrada y todo lo que esta
conectado a Internet para integrar una mayor capacidad de comunicacion y utilizar
analisis de datos para extraer informacion significativa [55]. Controlar equipos eléctricos
y electronicos de manera remota, se deriva del concepto conocido como la Computacion
Ubicua, desde principios de la década de 1990 [56], siendo por primera vez en el afio
1999 que Kevin Ashton utilizé el término “Internet de las Cosas” en el estandar de
etiquetado de objetos usando identificacion por radiofrecuencia en red (RFID) para
aplicaciones logisticas [57]. Desde ese entonces, se ha trabajado en muchos sistemas que
se centran en redes de sensores, tecnologias de middleware, nube y redes de

comunicacion.

1.1.2. Revision Sistematica de Literatura

El método de Barbara Kitchenham tiene como objetivo evaluar y analizar todas las
fuentes relevantes en cuanto a las preguntas de investigacion. Esta guia metodologica
propone un conjunto de fases, desde la definicion de preguntas de investigacion hasta la

publicacién de resultados.

Preguntas de investigacion

En esta fase se establecieron las siguientes preguntas para la busqueda de informacion
acerca de los laboratorios remotos, ademas de tecnologias empleadas y sus campos de
estudio aplicado.

RQ1: /Qué préacticas experimentales académicas han sido implementadas en los
laboratorios remotos?

RQ2: ;Cdémo son los laboratorios remotos orientados a realizar practicas experimentales
de 10T?

RQ3: ¢ Qué caracteristicas debe poseer la arquitectura loT para proporcionar un enfoque

de desarrollo basado en microservicios?

Definir criterios de inclusién y exclusién para la RSL
Para la seleccién de los estudios se consideraron los titulos y resimenes que corresponden

en los que se denotara los siguientes criterios de inclusion y exclusion:
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Criterios de inclusion
e Escritos solamente en Ingles y de los ultimos 5 afios;
e Describe la utilizacion de Internet de las Cosas en el desarrollo o aplicacion de
Laboratorios Remotos;
e Fuentes primarias Unicamente (Articulos de revista y conferencias)
Temas principales: Remote Labs AND Internet of Things;
Criterios de exclusion
e Estudios no incluidos en las bases de datos seleccionadas y Estudios duplicados
Otros criterios:

Para estudios duplicados se dara prioridad a los de revistas.
Tabla 1: Criterios de Inclusion y Exclusion

Identificar las bases de datos y motores de busqueda que se van a utilizar
Para el proceso de busqueda se tomo en consideracion varias bases de datos de referencias
bibliogréficas, citas y editoras académicas, tales como:

IEEE Xplorer
Springer

Web of Science
Science Direct
MDPI

Definir los términos de busqueda;
Se toma en consideracion los vocablos o frases que expresan los criterios de busqueda
que se aplican en cada fuente o plataforma de base de datos cientifica, tales como, titulo,
indice, palabras claves, busquedas avanzadas, metadatos, citacion. Como es logico se
requirié de la siguiente ecuacion de busqueda tomando en cuenta los operadores AND y
OR junto a los términos en inglés:

Término 1: Remote Laboratory AND Término 2: Internet of Things

Cadena de busqueda: "Remote Laboratory” AND ("Internet Of Things" OR "IOT") OR
Término 3: B-Learning OR Término 4: Microservice

Buscar en bases de datos cientificas
Se realizd mediante la indagacién en fuentes aceptadas ampliamente en la comunidad

cientifica, es por ello que se utilizan revistas cientificas de alto impacto y actas de

congresos de relevancia.

Cadena de busqueda sugerida Resultados
IEEE 286
"Remote Laboratory” AND ("Internet Of Springer 370
Things" OR "IOT " OR "B-Learning" OR Web Of Science 91
"Microservice") MDPI 33
Science Direct 170

Tabla 2: Resultados de Cadena de Busqueda
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Como se observa en la tabla 2, los resultados obtenidos mediante la cadena de busqueda

definida anteriormente arrojan una cantidad de estudios adecuados para ser considerados

en la fase de revision.

Fases de Revision

En la fase de revision, se realizd la seleccion de los estudios que cumplan con los criterios

de inclusion y exclusion, y se fue aplicando los filtros respectivos hasta obtener un

resultado de cantidad de articulos:

Fuentes Resultados qwt'ando por titulo por tqdo % por
duplicados resumen | articulo | Fuente
IEEE 286 261 165 88 19 30.11%
Springer 370 369 67 33 8 38.95%
Web Of Science 91 55 25 9 2 9.58%
MDPI 33 31 8 4 0 3.47%
Science Direct 170 19 19 4 3 17.89%
Total 950 735 284 138 32 100%

Tabla 3: Resumen de Fase de revision

En la tabla 3, se observa cuales fueron los criterios de seleccidn para aplicar los filtros en

el proceso de seleccion de las investigaciones encontradas segun la cadena de busqueda

aplicada en las diferentes fuentes de bases de datos ya definidas.

Resultados
busqueda

950

Quitar duplicados

735

Leer titulos

284

Leer resimenes

138

llustracién 2: Filtros de la Fase de Revision

Extraccion de Datos

Leer Texto
Completo

La extraccion de los datos, se realizé llenando una matriz con los datos mas relevantes de

los estudios primarios. Considerando los siguientes atributos: titulo, base de datos, tipo

de papers, revista, DOI, afio, paginas.
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trabajo, en la Tabla 4 se exponen los siguientes resultados en base a las preguntas de investigacion y a los criterios de inclusion y exclusion:

Presentacion de Resultados

De acuerdo con la revision realizada a las diferentes fuentes, y la seleccion de los articulos que serviran como referencia para el desarrollo de este

No. TITULO ANO AUTORES BASE DE DATOS TIPO REVISTA DOl CITAS PAGINAS
O. M. Machidon . .
. . 2017 IEEE 23rd International Symposium for
1 Implem_entmg a remote laboratory 2017 A. L. Machidon IEEE Conference Design and Technology in Electronic 10.1109/SIITME.2 1 155-158
on a chip P. A. Cotfas Paper Packaging (SHITME) 017.8259880
D. T. Cotfas ging
loT Remote Group Experiments
in the Cyber Laboratory: A N. Fujii Conference 2017 International Conference on 10.1109/CW.2017. )
2 FPGA-based Remote Laboratory 2017 N. Koike IEEE Paper Cyberworlds (CW) 29 1 162-165
in the Hybrid Cloud
Design and implementation .
. 2017 International Conference on Computer
remote laboratory based on W. C. Karunianto Conference - - o ' 1 10.1109/IC3INA.2
3 Internet of Things: Study case in 2017 A. H. Saputro IEEE Paper Control, Informatics and its Applications 017.8251756 4 143-146
! . ! / (IC3INA)
diffraction grating experiment
Proposal of Component Based
Architecture for Internet of Miroslav Gula . . . 10.1016/j.ifacol.20
4 Things: online laboratory case 2017 Katarina Zakové Science Direct Journal IFAC-PapersOnLine 17.08.153 4 337-342
study
Desian and Performance 2018 IEEE International Conference on
Evalgation of Containerized Amit Singh Gaur Conference Internet of Things and IEEE Green 10.1109/Cybermati
5 Microservices on Edae Gatewa 2018 | Jyoti Budakoti IEEE Paper Computing and Communications and IEEE | cs_2018.2018.0005 4 138-145
. ; 9 y Chung-Horng Lung P Cyber, Physical and Social Computingand |5
in Mobile loT
IEEE Smart Data
Models and Smart Adaptive
Interfaces for the Improvement of Luis Felipe Zapata Rivera . Conference . . . 10.1007/978-3-
6 the Remote Laboratories User 2018 Maria M. Larrondo Petrie Springer Paper Online Engineering & Internet of Things 319-64352-6_39 ! 416-423
Experience in Education
. Mohammed Moussa
Work-in-Progress: A Smart .
7 | Scheduling System for Shared 2018 ﬁgg::?:m?aﬁgrzggsnhou Springer Cogl;er:rnce Teaching and Learning in a Digital World 59120372/(?47%365 1 601-606
Interactive Remote Laboratories . P -
Benatia
Remote Laboratories: For Real
Time Access to Experiment E Kﬁ:ﬁaﬁuﬁg
Setups with Online Session ' . Conference . Lo . 10.1007/978-3-
8 Booking, Utilizing a Database and 2018 g F"Vrlz;tﬁ:; Springer Paper Online Engineering & Internet of Things 319-64352-6_19 0 190-204

Online Interface with Live
Streaming

B. Mallikarjuna Sarma
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No. TITULO ANO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PAGINAS
. . Wissam Halimi
Enabling the Automatic -
9 | Generation of User Interfaces for | 2018 Christophe Sa_l_zmann Springer Conference Online Engineering & Internet of Things 10.1007/978-3- 7 778-793
. Hagop Jamkojian Paper 319-64352-6_73
Remote Laboratories R
Denis Gillet
Improving the Scalability and A Vllla’r-Mamr?ez
Replicability of Embedded Ao 10.1109/ACCESS 164164-
10 | Systems Remote Laboratories 2019 | AANGU IEEE Journal IEEE Access ) ’ 11
- P. Ordufia 2019.2952321 164185
Through a Cost-Effective 3. Garcia-Zubi
Avrchitecture arcla-zubla
D. Lopez-De-Ipifia
Generation of Multiple Interfaces .
for Hybrid Online Laboratory L. F. Zapata-Rivera Conference | 2019 IEEE Frontiers in Education Conference | 10.1109/FIE43999
11 . 2019 | M. M. Larrondo-Petrie IEEE ; ' 1 1-8
Experiments based on Smart . Paper (FIE) 2019.9028421
. - C. P. Weinthal
Laboratory Learning Objects
Using Internet of Things to . -
12 | Enhance Remote Experiments in 2019 Kh_aleel Mershad IEEE Conference 2019 IEEE International Smart Cities 10.1109/1SC24666 0 458-464
- Ali Hamieh Paper Conference (ISC2) 5.2019.9071786
Learning Management Systems
Open Digital Lab for You —
13 Laboratory-based learning 2019 Anke Pfeiffer IEEE Conference 2019 5th Experiment International 10.1109/EXPAT.2 6 36-41
scenarios in education, research Dieter Uckelmann Paper Conference (exp.at'19) 019.8876560
and qualification
Internet of Thing (loT) 2019 6th International Conference on Control,
14 | Based Remote Labs in 2019 | Tareq S. El-Hasan IEEE Conference Decision and Information Technologies 10.1109/CoDIT.20 3 976-982
o Paper 19.8820591
Engineering (CoDIT)
. Ruben Morales-Menendez
Virtual/Remote Labs for - . .
15 | Automation Teaching: a Cost 2019 Rlca;do A. Ramirez- Science Direct Journal IFAC-PapersOnLine 18'32126/ glfacoI.ZO 19 266-271
Effective Approach Mendoza . 19.08.21
Antonio Jr. Vallejo Guevara
Effects of remote labs on Post, Lysanne S.
cognitive, behavioral, and Guo, Pengyue . 10.1016/j.compedu.
16 affective learning outcomes in 2019 Saab, Nadira Web Of Science Journal COMPUTERS & EDUCATION 2019 103596 40 103596
higher education Admiraal, Wilfried
— T. V. Tran
An Application of 10T for . . . 10.1109/IEMTRO
17 | Conduct of Laboratory 2020 | Hh: Takehashi IEEE Conference Zﬁffcﬁ'f,'én'.lfE"S;'f"erﬁ?'nc'%Eﬂefggﬁiscggd NICS51293.2020.9 2 1-4
Experiment from Home H. Kikuray P 216375
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No. TITULO ANO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PAGINAS
An Approach to Use Virtual and .- .
Remote Labs in Mechatronics P. Vitliemov Conference 2020 7th Internatlona! Conference on E_nergy 10.1109/EEAE491
18 - 2020 | D. Bratanov IEEE Efficiency and Agricultural Engineering 1 1-4
Education Based on Cloud - Paper 44.2020.9279072
Servi M. Marinov (EE&AE)
ervices
K. Tokarz
P. Czekalski
G. Drabik
Internet of Things Network ; Pa_duch A -
19 | Infrastructure for The Educational | 2020 S. Distefano IEEE Conference | 2020 IEEE Frontiers in Education Conference | 10.1109/FIE44824. 1 19
R. Di Pietro Paper (FIE) 2020.9274040
Purpose -
G. Merlino
C. Scaffidi
R. Sell
G. S. Kuaban
Design and Development of
20 Remote Laboratory System to 2020 H. S. Jo IEEE Conference 2020 13th International UNIMAS 10.1109/EnCon515 1 15
Facilitate Online Learning in R.S.Jo Paper Engineering Conference (EnCon) 01.2020.9299326
Hardware Programming Subjects
Remote Implementation of W. K. Wong . .
21 | Microcomputers Laboratory 2020 | F. H. Juwono IEEE Cogl;erspce 2020 Sixth IT:;r:gitrl]ongeICCOﬁ?)ference one- 41102.(1)%8952;%2;58140 0 214-218
Practices: A Case Study W. N. Loh P 9 ) ’
Sabrine Khriji
Smart-Lab: Design and Dhouha El Houssaini 10.1109/WF-
22 | Implementation of an loT-based | 2020 | Rim Barioul IEEE Cogl;er::we 2020 IEEE 6tThh\i’:1’°;"("V$‘;m)°” Internet of | 15748130.2020.922 2 15
Laboratory Platform Talha Rehman P 9 1143
Olfa Kanoun
Remote Controlled Laboratory Ex
23 periments for Engineering 2020 ﬁg;;\Ka"\rAamE:\é%hirngd IEEE Conference 2020 2nd Novel Intelligent and Leading 10.1109/NILES509 7 629-634
Education in the Post-COVID-19 Mahn}:ouci M EI?nes);Ia Paper Emerging Sciences Conference (NILES) 44.2020.9257888
Era: Concept and Example ) Wy
Blended Learning in Control .
24 | Engineering Teaching; an 2020 | J.A.Rossiter Science Direct Journal IFAC PapersOnLine 10.1016/j-ifacol. 20 1 17252-
- 20.12.1797 17257
Example of Good Practice
Abderrahmane Adda
Design of a Low Cost Switching Benattia 2
25 | Matrix for Electronics Remote 2020 | Abdelhalim Benachenhou Springer Conference Cyber-physical Systems and Digital Twins 10.1007/978-3 1 155-164
Paper 030-23162-0_15
Laboratory Mohammed Moussa
Abdelhamid Mebrouka
Heinz-Dietrich Wuttke
L . . Conference - - . 10.1007/978-3-
26 | Digital Twins in Remote Labs 2020 | Karsten Henke Springer Paper Cyber-physical Systems and Digital Twins 030-23162-0_26 5 289-297

René Hutschenreuter
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No. TITULO ANO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PAGINAS
Angrisani, Leopoldo
A flexible remote laboratory with Bonavolonta, Francesco . 10.1016/j.measure
27 programmable device under test 2020 D'Arco, Mauro Web Of Science Journal MEASUREMENT ment.2020.107584 3% 107584
Liccardo, Annalisa
Application of Open-Hardware- A. Bekasiewicz
Based Solutions for Rapid B. Pankiewicz
28 | Transition From Stationary to the | 2021 | M. Wojcikowski IEEE Journal IEEE Transactions on Education 10.1109/TE.2020.3 0 299-307
- . p 043479
Remote Teaching Model During M. Klosowski
Pandemic S. Koziel
- . J. Cuadros
Design and Evaluation of a User
- - h V. Serrano 10.1109/ACCESS. 50222-
29 | Experience Questionnaire for 2021 1. Garcia-Zubia IEEE Journal IEEE Access 2021.3069559 3 50230
Remote Labs
U. Hernandez-Jayo
An Open Platform for Hardware- Ke Dong . —
30 | in-Loop Virtual Simulation 2021 | Tianle Yu IEEE Conference 2021 2nd Inf(_)rmatlon Communication 10.1109/ICTC5174 0 295.229
- - - Paper Technologies Conference (ICTC) 9.2021.9441658
via Internet of Things Pengfei Wu
Remote Labs in Germany—An Tobias R. Ortelt . . .
31 | Overview About Similaritiesand | 2021 | Tobias Haertel Springer Conference Cross Reality and Data Science in 10.1007/978-3- 0 143-153
L . Paper Engineering 030-52575-0_11
Variations Silke Frye
Impact of remote experimentation, gﬂ;:g%s;;esa'gﬁg\%:an
3 interactivity and platform 2021 | Balakrishnan Shankar Springer Journal International Journal of Educational 10.1186/s41239- 1 1-24

effectiveness on laboratory
learning outcomes

Saneesh P. Francis
Vysakh Kani Kolil

Technology in Higher Education

021-00272-z

Tabla 4: Resultados de la Revision Bibliogréafica
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1.2. ANTECEDENTES CONCEPTUALES Y REFERENCIALES

1.2.1. Hipotesis de la investigacion

Para esta investigacion se elaboré la hipdtesis de investigacion (H1) y la hipdtesis nula

(HO) que seran desarrolladas luego de la presentacion y analisis de los resultados

obtenidos en la investigacion realizada.

H1: Un sistema para la gestion de laboratorios remotos incrementa el acceso a recursos

para la realizacion de préacticas académicas de la asignatura de Internet de las Cosas.

HO: Un sistema para la gestion de laboratorios remotos no incrementa el acceso a recursos

para la realizacion de practicas académicas de la asignatura de Internet de las Cosas.

1.2.2. Matriz de Operacionalizacién de variables

DEFINICION

METRICAS,

(independiente)

real, manipulando
remotamente los objetos de
laboratorio.

Laboratorio

VARIABLE CONCEPTUAL DIMENSIONES INDICADOR
Los Laboratorios Remotos % usabilidad
ssemapaata | 17 13 T, 8| woalo | ool
gestisnde | P i o Académico | Acadeémico
; acceso a realizar practicas
laboratorios académicas en un entorno
Remotos Modulo % usabilidad

del modulo
Laboratorio

Habilidades de
aprendizaje
(dependiente)

Son aquellas  tareas
involucradas en el proceso
de aprendizaje que
permiten a una persona
aprender nuevo
conocimiento.

Habilidades
desarrolladas

Utilidad del
sistema como
herramienta de
aprendizaje

Précticas
académicas
(dependiente)

Es una actividad formativa
desarrollada por el
estudiante, en la que se
constituyen como  una
herramienta en el
aprendizaje, ya que brindan
la posibilidad de entender
como se construye el
conocimiento dentro de la
comunidad cientifica.

Ndmero de
usuarios que
acceden a un

recurso

Ndmero de
recursos
disponibles

Cantidad de
usuarios que
acceden a un
recurso.

Cantidad de
recursos a los
que puede
acceder un
usuario.

Tabla 5: Matriz de Operacionalizacion de variables
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1.2.3. Variable independiente
Sistema para la gestion de acceso a Laboratorios Remotos

1.2.4. Variable dependiente

Habilidades de aprendizaje a traves de las practicas académicas.

1.2.5. Fundamentacion tedrica

Para el presente estudio se consideran distintas herramientas que ayudan con el
cumplimiento de los objetivos especificos.

Laboratorios remotos

Un laboratorio remoto permite a los estudiantes realizar experimentos con un dispositivo
remoto en tiempo real a través de Internet [58]. Los laboratorios remotos son una
alternativa interesante a los laboratorios tradicionales, ya que al tener en cuenta que
cualquier simulacion solo alcanza un cierto grado de aproximacion a la experimentacion
real [59]. Los laboratorios remotos combinan los beneficios del enfoque de aprendizaje
préactico con una comprension detallada de los conceptos teoricos, sin el apoyo logistico
que requiere el enfoque practico de los laboratorios tradicionales [10]. Sin embargo, la
efectividad del laboratorio remoto esta intimamente ligada a la capacidad del usuario para
interactuar con el equipo y, por lo tanto, esta puede ser la mayor debilidad en comparacion
con otras modalidades [58]. La ayuda humana en los experimentos suele ser limitada, lo
que lleva al denominado "aprendizaje centrado en el estudiante”, en el que el proceso de
aprendizaje y sus resultados estan en manos de los estudiantes [60], lo que propicia a
indicar que, los laboratorios remotos pueden ser tomados como herramientas Utiles dentro
del B-Learning. La implementacion de laboratorios remotos genera expectacion, interés
y atencion en los estudiantes, lo que lo hace adecuado para muchas materias diferentes
[61].

En comparacidn con las précticas en laboratorios tradicionales, las que se realizan por un
laboratorio remoto aportan una serie de ventajas, tales como: pueden ser utilizadas por
una gran cantidad de estudiantes distribuidos en multiples instituciones; una amplia gama
de equipos, se puede recopilar y analizar una gran cantidad de datos [62]. Para un correcto
funcionamiento se debe considerar los siguientes criterios: la conectividad, la
comunicacion entre hardware y software, la retroalimentacion de la informacion
producida por el circuito solicitado por los estudiantes y las posibles interconexiones

modulares desarrolladas [61]. Los estudiantes pueden realizar los experimentos desde
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cualquier lugar controlando directamente el equipo en el laboratorio [63]. Estos
experimentos no necesariamente requieren que los estudiantes se conviertan en expertos
en la operacion de equipos especificos, sino que los utilicen como herramientas para
recopilar datos o realizar una tarea. El laboratorio remoto permite a los estudiantes

solidificar sus conceptos tedricos realizando experimentos con compafieros [64].

Internet de las Cosas (IoT)

El 10T tiene un impacto social, tanto en nuestra forma de trabajar como de vivir. Ademas,
abre una gama completa de nuevas posibilidades, como por ejemplo, huevos modelos de
negocio o ecosistemas [65][66][67]. EI 10T es la red que permite a los dispositivos
compartir datos entre ellos, ya sea la recabada por sensores o la que es efectuada por

actuadores ademas que permite la manipulacion remota de los mismos [68][69].

El desarrollo de IOT es inseparable del desarrollo de la tecnologia inteligente, estos
protocolos consienten el desarrollo de soluciones de 10T garantizando una baja latencia,
bajo consumo de energia y la calidad de servicio [70][71][72]. Los sistemas IOT podrian
encargarse de recolectar datos en diferentes entornos, desde ecosistemas naturales hasta

edificios, debido a esto, se podrian utilizar para diversos campos.

Arquitecturas 1oT

Dentro de una arquitectura 10T, segun lo expresa [73], existen tres componentes basicos
como lo son el hardware, middleware y la capa de presentacién, conocida como la
arquitectura de tres capas. Existe también la arquitectura de cinco capas. El papel de las
capas de percepcion y aplicacion en esta arquitectura es el mismo que el de la arquitectura
de tres capas [74]. EI 10T tiene una amplia gama de objetos, por lo tanto, no existe una

arquitectura particular para ello y se basa en diferentes dominios tales como:

Identificacion de frecuencia de radio (RFID) [75],
Arquitectura orientada a servicios (SOA) [76],

Red de sensores inalambricos (WSN) [77] [78][79],
Arquitectura I0T para Smart Cities [80],

Arquitectura loT-Fog [81] [82],

Arquitectura basada en 10T para el desarrollo sanitario [83],
Arquitectura de seguridad basada en objetos (OSCAR) [74],
Arquitectura ciber-fisica y de seguridad social [84],
Arquitectura jerarquica de seguridad [85],

Arquitectura de seguridad de trafico con reconocimiento de medios [86],
Arquitectura de seguridad basada en HIMMO [74], y
Arquitectura de seguridad basada en loTNetWar [87].
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Microservicios

Un microservicio se puede representar como una caja negra, que se divide en capas. Estas
capas se organizan en funcién del tipo de tarea a realizar. la comunicacion entre
microservicios solo es posible a través de las interfaces expuestas por el propio
microservicio [88]. Se desarrollan, implementan y mantienen por separado [89] [90]. Esto
permite que los equipos sean autonomos donde pueden decidir qué tecnologia utilizar que
mejor se adapte a las necesidades actuales de una organizacion [91]. El lenguaje y la base

de datos pueden ser diferentes de un microservicio a otro.

En el contexto de IOT, los microservicios aumentan la escalabilidad y la reutilizacién en
este tipo de sistemas [88]. Los microservicios pueden compartir el nucleo del sistema
operativo subyacente, lo que permite implementaciones mas rapidas sin disminuir el
rendimiento [92]. Al adoptar la “ideologia” de DevOps, los equipos de software separados
son responsables de diferentes aspectos de la aplicacion final, lo que permite que tanto el
equipo como el nucleo del software desarrollen, prueben, manejen fallas y escalen de
forma independiente [93].

DevOps

Los métodos DevOps han reducido la brecha cultural y metodoldgica entre
desarrolladores y operadores. El paradigma DevOps asigna mas atencion al
relanzamiento continuo, las herramientas unificadas y los procesos organizacionales. Los
avances comunes de DevOps incluyen, por ejemplo, canalizaciones de integracion
continua/entrega continua (CI/CD) y soluciones de orquestacion altamente automatizadas
para el entorno de tiempo de ejecucién [94]. Dentro del ciclo de vida que maneja DevOps,
se considera: Planificar, Desarrollar, Verificar, Probar, Desplegar, Funcionar y
Monitorear.

La adopcion de metodologias DevOps presenta las siguientes caracteristicas: acelera la
innovacion, mejora la colaboracion, aumentar la eficiencia, reduce fallas, acelera el
tiempo de recuperacion y mejora la satisfaccion laboral [95]. Al adoptar DevOps en un
entorno IOT, permite a los desarrolladores monitorear los sistemas que construyen, bajo
demanda, en autoservicio y, por lo tanto, permiten una retroalimentacion rapida y
continua [96]. Cabe destacar que, existen desafios como la falta de colaboracion y
comunicacion, falta de habilidad y conocimiento, infraestructura complicada, falta de
gestidn, falta de enfoque DevOps y problemas de confianza [97], resultan complicaciones

para la adopcién de DevOps en una organizacion y/o equipo de desarrollo de software.
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1.3. ANTECEDENTES CONTEXTUALES

1.3.1. Problema

Con el COVID-19 propagandose rapidamente en todo el mundo, muchos paises han
iniciado varias estrategias para prevenir la propagacion de la infeccion, incluido el cierre
temporal de las instituciones educativas [98]. Las clases virtuales sustituyeron a las
presenciales, por lo tanto, las plataformas de ensefianza y las herramientas educativas
lograron adaptarse para mantener la continuidad en el proceso educativo [99]. Ninguna
institucion educativa estuvo preparada para las clases virtuales, desde las escuelas,
colegios, incluso las IES, incluyendo la ausencia de herramientas y recursos para el

desarrollo de practicas experimentales académicas.

e g

Emergencia

Sanitaria SAR!
Covid-19

1

Limitacion de recursos y acceso a laboratorios
especializados para la asignatura de Internet de
las Cosas.

- Limitacion en la Reduccion de las practicas
conogessacs [l eneiane Cerrmenis
aprendizaje. académicas
¢EN DONDE? £QUIENES SON LOS
Carrera de Tecnologias de la AFECTADOS?
Informacion de una IES Estudiantes, Docentes

lustracion 3: Causas y consecuencias del problema de investigacion

Tal como se observa en la ilustracion 3, existe una limitacion de recursos y acceso a
laboratorios especializados para la asignatura “Internet de las Cosas” de la carrera de
Ingenieria en Tecnologias de la Informacion de una IES en la ciudad de Machala, lo que
provoca limitaciones en la ensefianza-aprendizaje de parte de los docentes. La falta de
recursos para el desarrollo de practicas experimentales induce a que exista una reduccion
en el desarrollo de las habilidades de aprendizaje en los estudiantes de la asignatura.

1.3.2. Implementacion
Se implementa una arquitectura IoT basada en microservicios que permita la conexién
con los artefactos electronicos desarrollados por los estudiantes de la asignatura, mismos

gue serviran como escenarios de ejecucion de los laboratorios remotos de la asignatura.
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El desarrollo del sistema de gestion de acceso a los laboratorios implica la
implementacion de una arquitectura loT basada en microservicios, que permita la
conexion con maquetas de artefactos electronicos las cuales sirven como escenarios de
las practicas académicas. Dentro de la arquitectura se implementara un API-Gateway,
microservicios Python y NodeJS conectados a bases de datos Postgres y MongoDB; un

servidor de telemetria MQTT y un servidor de gestion de video.

1.3.3. Escenario de implementacion
La implementacion de esta investigacion fue dentro de la infraestructura de Red de una
IES en la ciudad de Machala en un entorno de pruebas con la participacion de estudiantes

de la asignatura “Internet de las Cosas” de la carrera de Tecnologias de la Comunicacion.

1.3.4. Objetivo General

Implementar un sistema para la gestion de laboratorios remotos en la Carrera de
Tecnologias de la Informacion de una IES, utilizando una arquitectura IOT basada en
microservicios con un enfoque de metodoldgico DevOps para la realizacion de practicas

académicas de la asignatura Internet de las Cosas.

1.3.5. Objetivos Especificos

e Investigar las técnicas empleadas para el desarrollo de un sistema de gestion de
laboratorios remotos mediante una Revision Sistematica de la Literatura utilizando
la guia metodologica de [13].

e Implementar una arquitectura loT basada en microservicios para la comunicacion
con los dispositivos electrénicos usados para las practicas académicas de la
asignatura de Internet de las Cosas.

e Implementar un sistema para la gestion de laboratorios remotos en un entorno 10T
mediante el uso de metodologias agiles para incrementar el acceso a recursos que
permitan la realizacion de précticas académicas en la asignatura de “Internet de las
Cosas” de una IES.

e Evaluar la gestion del acceso de los usuarios a los escenarios de précticas para

determinar los niveles de utilizacion de los laboratorios remotos.
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CAPITULO 2. MATERIALES Y METODOS

En este capitulo, se describe la metodologia y todos los materiales utilizados para el
desarrollo de este estudio. A continuacion, se detallan el tipo de estudio y enfoque de

investigacion empleados para la consecucién de los objetivos planteados.

— Explicativo

(

— Tipo de Estudio

L

— Descriptivo

— Cuantitativo

—— Paradigma }—

— Cuasi-Experimental

Paoblacion: Estudiantes de la carrera de Tecnologias

Poblacic de la Informacion de una IES en Machala
oblacion
y Muestra M Estudi de | ignat le "Int
. 4 | Muestra: Estudiantes de la asignatura de "Internet
Materiales de las Cosas"

y Métodos

. Encuesta
Métodos Tedricos }—|:

i

Ejecucion de artefactos con Sensores

p Revision Sistematica de la Literatura
Métodos Empiricos }—[

h Desarrollo de Prototipo

p

—— Técnicas Estadisticas }— Estadistica descriptiva

LN

llustracion 4: Materiales y Métodos de la investigacion
2.1. TIPO DE ESTUDIO O INVESTIGACION

El presente estudio pretende establecer relaciones de causa y efecto que permiten el
aumento de la comprension sobre un tema especifico [100]. El enfoque explicativo, utiliza
como fuente de informacion la literatura de articulos publicados que se eligen de manera
cuidadosa para tener una equilibrada comprension del tema. Este enfoque se aplica para
explicar las diversas implementaciones de laboratorios remotos en diferentes campos del

conocimiento.
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El enfoque descriptivo tiene como objetivo la descripcion de la naturaleza de un segmento
demografico, sin concentrarse en las razones por las que se produce un determinado
fendmeno [101]. Es por ello que se emplea este enfoque para especificar el motivo por el
que un sistema para la gestion de laboratorios remotos incrementa el acceso a recursos

para la realizacion de practicas académicas.

2.2. PARADIGMA O ENFOQUE
Los paradigmas utilizados para esta investigacion son las siguientes:

e Cuantitativo: Este tipo de paradigma es utilizado en este proyecto para describir la
recoleccion de datos y explicar los resultados mediante el uso de herramientas de
analisis de datos, matematico y estadistico.

e Cuasi-Experimental: el estudio se basa en la implementacion de un sistema de gestion
de acceso a laboratorios remotos por lo que se enfoca en identificar la forma en la que

se relaciona la variable independiente sobre la dependiente y qué es lo que produce.

2.3. POBLACION Y MUESTRA

Como este trabajo se enfoca en la asignatura de “Internet de las Cosas”, se considera a
los estudiantes de la carrera de Tecnologias de la Informacion de una IES en la ciudad de
Machala como la poblacion que sera afectada por la implementacion de un sistema de
gestion de laboratorios remotos. Por tal motivo, la muestra se focaliza en los estudiantes
de la asignatura “Internet de las Cosas”, mismos que van a manipular el prototipo

implementado.

El tipo de muestreo sera probabilistico sistemético debido a que la muestra se obtendra
de una poblacién finita, para eso se utilizo la formula de tamafio de muestra para
poblaciones finitas, donde se establecié una poblacion de estudiantes de la carrera de
Tecnologias de la Informacidn con un total de 396 estudiantes, un nivel de confianza del
99% con su respectivo valor z-score de 2.580, un margen de error del 15% y probabilidad
de exito y fracaso del 50%, los resultados de la aplicacion de la formula se muestran a

continuacion:
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n= muestra

N= poblacion= 396

p= probabilidad a favor = 50%

g= probabilidad en contra = 50%

z= nivel de confianza = 2.580 (95%)
e= error de muestra = 15%

(N+ 22 pxg)
e?*(N—1)+ z2*p=xq

n =

Una vez aplicada la formula, se obtuvo una muestra de 39 estudiantes, mismos que

deberan utilizar la aplicacion para la comprobaciéon de la hipotesis.

2.4. METODOS TEORICOS CON LOS MATERIALES UTILIZADOS

Los métodos teoricos para la recoleccion de datos tomados en cuenta para el desarrollo

de este trabajo son los siguientes:

e Encuesta: es una técnica de recoleccién de datos que se refiere al uso de un
cuestionario de preguntas disefiado previamente, sin alterar el entorno ni el fenémeno
donde se recoge la informacion, mismo que servird para medir los niveles de
inmersion, utilidad, satisfaccion y usabilidad del sistema de gestion de laboratorios
remotos.

e Ejecucion de artefactos con sensores: Debido a la naturaleza del proyecto, se utilizan
dispositivos electronicos para el funcionamiento del proyecto propuesto, por lo tanto,
con la ejecucion de los artefactos con sensores se pretende medir el rendimiento de la

arquitectura IoT conjunto el prototipo de software desarrollado.

2.5. METODOS EMPIRICOS CON LOS MATERIALES UTILIZADOS

Los métodos empiricos utilizados para el desarrollo del proyecto propuesto son los

siguientes:

¢ Reuvisidn Sistematica de Literatura: para dar un mayor sustento de investigacion en el

desarrollo de este proyecto, en el Capitulo 1 se incluyé la guia metodoldgica para la
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RSL de Barbara Kitchenham, que otorga prioridad a las fuentes primarias y
secundarias con validez cientifica desde las siguientes fuentes de datos como:

v IEEE Xplorer
v’ Springer
v Web of Science
v" Science Direct
v" MDPI
Productos: se desarrollara tres productos entregables. EI primero es el disefio e
implementacién de la arquitectura loT basada en microservicios con contenedores
Docker. El segundo producto seran los cddigos fuentes de los microservicios
desarrollados en Python y NodeJS. Finalmente, el tercer producto serd la aplicacion

web desarrollada para testear las funcionalidades.

Desarrollo de un Prototipo de software: sera el entregable, mismo que implica en la
implementacién de una arquitectura 10T, para posteriormente desarrollar y ejecutar el
sistema de gestion de laboratorios remotos, dentro del cual se utilizaron las siguientes
herramientas y tecnologias para su construccion:

v' Comunicacion: API-REST, MQTT, WebSocket

v' Lenguajes de programacién: Python — Django, Nodejs

v Bases de Datos: Postgres, MongoDB, MySQL

v' Metodologia: DevOps

v

Arquitectura: 10T 3 capas, Microservicios

2.6. TECNICAS ESTADISTICAS PARA EL PROCESAMIENTO DE DATOS

La técnica estadistica para el procesamiento de los datos obtenidos es la siguiente:

Estadistica descriptiva: al utilizar esta técnica se pretende describir las frecuencias de
los datos arrojados por la encuesta realizada a la muestra de estudiantes, a su vez,
representar cuantitativamente los resultados de las métricas utilizadas para medir el
rendimiento de la arquitectura IoT planteada, mediante medidas de tendencia central

y medidas de dispersion.
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CAPITULO 3. DESARROLLO DEL PROTOTIPO

En el presente capitulo se describen de manera detallada los productos generados en el
proyecto investigativo. Este proyecto comprende de dos partes, el disefio de la
arquitectura 10T y el desarrollo del prototipo del sistema de gestion de laboratorios

remotos con la utilizacion de la metodologia DevOps.
3.1. IMPLEMENTACION DE ARQUITECTURA IOT

Uno de los objetivos para lograr la implementacion de un sistema de gestion de acceso a
laboratorios remotos es la implementacion de una arquitectura 10T que permita la
comunicacion entre la aplicacion con los dispositivos electronicos usados para las

préacticas académicas de la asignatura de Internet de las Cosas.
3.1.1. Arquitectura lIoT

Se propone una arquitectura 10T de tres capas, debido a que describe la légica de la
implementacién, en la que los datos obtenidos por los componentes reales que se
transmiten hacia otros dispositivos o servidores y son procesados en las aplicaciones para

un uso determinado.

Como se observa en la ilustracion 5 se dispone de las capas Cloud, Cliente y laboratorios,
mismas que tienen relacién con las capas de aplicacion, red y percepcion de la
arquitectura de tres capas. En la capa Cliente estaran ubicados todos los usuarios que
utilicen la aplicacion web desde computadoras portatiles o de escritorio, hasta los
teléfonos moviles desde su navegador web. Dentro de la capa Cloud, se encuentran las
herramientas que permiten la comunicacion entre los dispositivos electronicos. En esta
capa se alojan los microservicios desarrollados conectados a un API-Gateway que
permite la comunicacién de la web-app con los microservicios, a su vez, esta capa
contiene un microservicio que permite conectar el adaptador de protocolos con la web-
app, este puente lo que permite es manipular en tiempo real los laboratorios, enviando
sefiales de accion y dando respuesta al usuario que maneja la aplicacion web. Todo esto

es implementado bajo una infraestructura de maquinas virtuales en una red local.

Por ultimo, la capa de laboratorios funge como la capa de percepcion, puesto que en esta
capa se localizan los dispositivos electronicos con los cuales el usuario interactuara de
manera remota.

39



=
=

(o) ’ ( b
O it
- = @I

L]
=
2
o Usuarios
[1-]
-1
[
© hitps:/iotmach.utmachala.edu.ec
© INTERNET
$
Q
Data Video wone WEB APP
. Fortaoon
/ Json Data e django
" Rest-API =S
Rest APl Comunicatior = [
's Kong AP| GATEWAY ——
- & Unidad Académica - Laboratorio
2 @ django . nede -
g Port 8001 Port 2000 J‘] 17
(=] g mongo DB - i io
G E :[> My E IZD ' o o Comunicacion
[x-]
& t nede |
o - Académico - Agenda )]
F django Port 8002 Port 3002 n OIFId e Fere
=i SO
- ADAPTADOR
SMQTT  rotocoLos
4
u u u INFRAESTRUCTURA Y
R COMUNICACIONES
5
'
@ INTERNET
. , |
g Gateway Gateway Gateway Gateway
3 Video Laboratorio Laboratorio Video
(1]
s
s
- !
§ Dﬂ Enirada Salida e e D
Q

J )
—E

(@)
(‘%‘
() =

lustracion 5: Arquitectura loT basada en microservicios
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3.1.2.Distribucion de recursos y estructura de RED

La arquitectura loT fue implementada dentro de la infraestructura de red de una IES
ubicada en la ciudad de Machala. Para la implementacion de esta arquitectura se utilizo
una computadora personal. Esta computadora fungié como anfitrion de diversas
maquinas virtuales, en las que se distribuyeron los diferentes servicios necesarios para el
despliegue de la arquitectura IoT. Como se observa en la ilustracion 6, se repartieron los
servicios en cuatro maquinas virtuales. En la maquina 1 se alojan los servicios para el
despliegue de la aplicacion web y el API-GATEWAY, mientras que en la maquina 2 se

encuentran los microservicios que utilizan una base de datos para almacenar informacion.

o ————\
1723018136 172.30.182.38 17230.190.6
NAT 172.30.193.36
Maquina 1 Maquina 2 Maquina 3 Maquina 4
NGNIX Microservice: Academico Brocker Mosguitto - MQTT Postgres
GIT Microservice: Unidad Academica Microservice: Agente Server Lab MySQL
WebAPP: Controlabs Microservice: Laboratorio MongeDB
Kong (Docker) Microservice: Agendamiento
Konga (docker)
Docker Docker Docker Docker
S0: CENTOS 7 SO CENTOS 7 S0: CENTOS 7 S50: CENTOS 7
IP: 182 168.0.10 IP: 192 168.0.11 IP: 182.168.0.12 IP- 192.168.0.13
RAM. 2GB RAM: 2GB RAM: 4GB RAM: 4GB
DISCO DURO: 10GB DISCO DURO: 10GB DISCO DURO: 10GB DISCO DURO: 10GB

llustracion 6: Distribucidn de recursos y arquitectura de red

En la maquina 3 corre el microservicio encargado de comunicar la aplicacion web con el
adaptador de protocolos, el broker MOSQUITTO que maneja el protocolo MQTT,
mismos que se encuentran alojados en esta maquina virtual; en cambio en la maquina 4
se encuentran las bases de datos. Todos estos servicios son desplegados mediante
contenedores Docker y ejecutdndose sobre sistemas operativos Centos 7.

3.1.3. Enrutamiento

En vista de que la implementacién de la arquitectura sera realizada en una red privada de
maquinas virtuales, es necesario realizar un enrutamiento a los servicios que se veran

reflejados en la infraestructura de red de la IES.
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Servicio Aplicacion Puerto salida | IP MAaq. Virtuales | Puerto privado
Web ControLabs 80 192.168.0.10 8080

API-REST | API Gateway 8081 192.168.0.10 8081

Websocket | Comunicacion 3000 192.168.0.12 3003
MQTT | Servidor Mosquitto 1883 192.168.0.12 1883

Tabla 6: Caracteristicas del Equipo Anfitrion

En latabla 6, se detallan los servicios que tendran salida en la infraestructura de red. Estos
servicios son los que se necesitan para que el sistema funcione correctamente, el servicio
de MQTT es requerido para que los dispositivos se comuniquen con la aplicacion web.
Tanto el API-REST como los WebSockets sirven para que la aplicacion web se

comunique con los microservicios y los dispositivos electronicos.
3.2. DESARROLLO DE PROTOTIPO DE SOFTWARE

El sistema de gestion de laboratorios remotos esta basado en microservicios que utilizan
protocolos de comunicacién el API-REST y WebSockets. Para el desarrollo del prototipo,

se empled el ciclo de vida de DevOps como metodologia.
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lHustracion 7: Herramientas utilizadas en el ciclo de vida DevOps

Como se puede observar en la ilustracion 7, se muestra un desglose de las actividades
realizadas en las distintas fases propuestas por DevOps para la realizacion del sistema.

Estas fases estan descritas en los siguientes puntos de este capitulo.
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3.2.1.Fase de planificacion

En esta etapa se realiza disefio del software, se definieron los requerimientos del sistema,

se identifican a los interesados del proyecto, se especifica el comportamiento de los

usuarios y la descomposicion de las funcionalidades del sistema.

Identificacion de mdédulos del sistema

El sistema propuesto estd basado en microservicios los mismos que manipularan la

informacidn con el fin de gestionar los laboratorios remotos. Los modulos se detallan en

la tabla 7.

Moédulo

Detalle

Administracién

Permite el acceso y direccionamiento a los usuarios
mediante la gestion de: Usuarios, Roles, Permisos y Men(

Unidad Académica

Permite el registro de la informacion de las asignaturas,
gestionando lo siguiente: Facultad, Carrera, Malla, Nivel y
Asignatura

Académico

Se registra la informacion de los cursos en los que los
estudiantes tienen acceso a los laboratorios mediante:
Periodo, Curso, Recurso y Matriculado

Laboratorio

Se registra y configura los dispositivos electronicos que
serviran como herramientas para practicas académicas,
mediante: Laboratorio, Configuracion y Escenario

Reservaciones

Permite realizar las reservaciones de los laboratorios,
mediante: Reservacion y Participantes

Comunicacion

Permite la comunicacion entre la aplicacion web y los
dispositivos electrénicos, a través del protocolo MQTT vy
WebSockets.

Interesados del proyecto

Tabla 7: Identificacion de médulos del sistema

Se definen quienes serdn los interesados del proyecto en la tabla 8, mismos que

gestionaran el proceso de implementacion del sistema.

Nombre Rol Profesion Responsabilidades
: . Revision mentacion
Dixys Leonardo | Gerente del Ingeniero evision de docume t_a’c on,
) X A entregables y aprobacion de
Hernandez Rojas proyecto Eléctrico
pruebas.
. ., . Desarrollo e Implementacion del
Kevin Adrian Ingeniero de | . .
Desarrollador . sistema, conjunto a las pruebas de
Valarezo Paz Sistemas o
la aplicacion.

Tabla 8: Interesados del proyecto
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Usuarios del sistema

Se definen los tipos de usuario que tendra el sistema:

Administrador: tiene acceso a la configuracion y registros de la mayoria de entidades del

sistema:
Usuario Administrador
Gestiona a los usuarios
Gestiona las facultades, mallas, carreras, niveles y asignaturas
.. Gestiona los cursos
Actividades

Configura los cursos
Gestiona los laboratorios
Configura a los laboratorios
Modulo Administracion
Contenido de | Mddulo Unidad Académica
interaccién Maodulo Cursos

Maédulo Laboratorios
Tabla 9: Funciones del Administrador

Docente: tiene como funcién configurar los cursos y laboratorios, ademas de gestionar

las reservaciones de los laboratorios:

Usuario Docente

Configura los cursos
Acceso a los cursos
Actividades Configura los laboratorios
Acceso a los laboratorios
Gestionar Reservaciones
Médulo Cursos

Modulo Laboratorios

Madulo Reservaciones
Tabla 10: Funciones del Docente

Estudiante: tiene acceso a los cursos y laboratorios, realiza las reservas de laboratorio:

Contenido de
interaccion

Usuario Estudiante

Acceso a los cursos

Acceso a los laboratorios

Reservar laboratorios

Manipulacion de los componentes de comunicacion.
Maédulo Cursos

Contenido de | Mddulo Laboratorios

interaccion Maddulo Reservaciones

Modulo Comunicacion
Tabla 11: Funciones del Estudiante

Especificacion de Requisitos Funcionales

Actividades

Los requisitos funcionales del sistema propuesto especifican las funciones que dispone,
mismas que son especificadas a través de las historias de usuario, detalladas en el listado
presentado en la tabla 12.
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ID Historia Enunciado de la Historia Alias Médulo Prioridad
Como un Administrador,
necesito crear roles y permisos, Creacion de . L
RF-ADM-001 con la finalidad de restringir | rolesy permisos Administracion ALTA
funcionalidades de los usuarios.
Como un  Administrador,
necesito registrar a los usuarios Creacion de
RF-ADM-002 | que utilizaran el  sistema . Administracién ALTA
o usuarios
asignandoles el rol que le
corresponde.
Como un Administrador,
RE-ADM-003 neces!to dar dg paja a los Dar de baj_aa Administracion MEDIO
usuarios, con la finalidad de que los usuarios
no tengan acceso al sistema.
Como un Administrador,
necesito registrar a los menus Creacion de . .
RF-ADM-004 que permitan a la navegabilidad mends Administracion MEDIO
hacia nuevas funcionalidades.
Como cualquier usuario, Actualizacion
RF-ADM-005 | necesito actualizar mi contrasefia ~ Administracién MEDIO
. de contrasefia
de acceso al sistema
Como un Estudiante, Docente 0 | Actualizacion
RF-ADM-006 | Administrador, necesito del perfil de Administracién BAJO
actualizar mis datos del perfil. usuario
Como un Administrador,
RE-ADM-007 necesito  registrar Qe manera | Carga masiva de Administracion BAJO
masiva a los usuarios con rol los usuarios.
estudiante al sistema.
Como un  Administrador, Creacién de Unidad
RF-UA-008 | necesito  registrar a las L MEDIO
facultades Académica
facultades.
Como un  Administrador, Creacion de Unidad
RF-UA-009 | necesito registrar a las carreras L MEDIO
. carreras Académica
pertenecientes a una facultad.
Como un Administrador,
necesito registrar a las mallas Creacion de Unidad
RF-UA-010 académicas pertenecientes a una mallas Académica MEDIO
carrera.
Como un Administrador, Creacion de Unidad
RF-UA-011 necesno.reglstrar a los niveles niveles Académica MEDIO
pertenecientes a las mallas.
Como un  Administrador, Creacion de Unidad
RF-UA-012 | necesito  registrar a las ) Lo MEDIO
) . asignaturas Académica
asignaturas dentro de un nivel.
Como un  Administrador, , .
RF-UA-013 | necesito realizar la bisqueda de Busqueda de Un',da(.j ALTO
facultades Académica
facultades.
Como un  Administrador, , .
RF-UA-014 | necesito realizar la bisqueda de Busqueda de Um,da(.j ALTO
. carreras Académica
carreras filtrando por facultad.
Como un Administrador, , .
RF-UA-015 | necesito realizar la busqueda de Bu_squeda de Unlfja(_j ALTO
) . asignaturas Académica
asignaturas filtrando por carrera.
Como un Administrador, .
necesito registrar un periodo Creacion de .
RF-ACA-016 L L periodos Académico ALTO
academico para restringir los o
académicos

acceso a los cursos.
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ID Historia Enunciado de la Historia Alias Médulo Prioridad
Como un Administrador, .,

RF-ACA-017 | necesito registrar los cursos que Creacion de Académico ALTO
permitan el acceso al laboratorio. cursos
Como un Administrador o
Docente, necesito configurar los Configuracién

RF-ACA-018 | cursos  para  asignar  los de 10S CUrSoS Académico ALTO
laboratorios y/o dar de baja a los
participantes.
Como un Estudiante o Docente,

RF-ACA-019 | necesito acceder a los cursos | AcCeso a cursos Académico ALTO
mediante una contrasefia.
Como un Estudiante, necesito | Darse de baja en -

RF-ACA-020 | jarme de baja de un curso. los cursos Académico MEDIO
Como un Administrador, Creacion de

RF-LAB-021 | necesito crear los laboratorios laboratorios Laboratorio ALTO
que seran utilizados en los cursos
Como un Administrador o
Docente, necesito configurar los | Configuracion

RF-LAB-022 | laboratorios para ajustar los de los Laboratorio ALTO
parametros de configuracion y el laboratorios
escenario donde sera ejecutado.
Como un Administrador o
Docente, necesito realizar una Blisqueda de

RF-LAB-023 | busqueda de los laboratorios laboratorios Laboratorio MEDIO
para ser asignados a los cursos
donde sean utilizados.
Como un Estudiante o Docente,
necesito acceder a una sala de Acceso a sala de .

RF-LAB-024 espera de Laboratorio ALTO
espera para observar el estado laboratorio
del laboratorio antes de su uso.
Como un Estudiante o Docente, Acceso a los

RF-LAB-025 | necesito acceder a un escenario laboratorios Laboratorio ALTO
de practicas académicas.
Como un Estudiante, necesito
realizar una reservacion de un | Reservacion de -

RF-RES-026 | |ahoratorio en una fecha y hora | laboratorios Reservacion MEDIO
determinada.
Como un Estudiante o Docente,
necesito realizar una cancelacién Cancelacion de
a una reservacion de laboratorio L

RF-RES-027 . . reserva de Reservacion BAJO
realizada con anterioridad antes laboratorio
de que se cumpla la fecha
establecida.
Como un Estudiante o Docente
que ha ingresado a un | Enviar datos a

RF-COM-028 | laboratorio, necesito realizar una | un  dispositivo | Comunicacion ALTO
accion dentro de un dispositivo | electronico.
electrénico.
Como un Estudiante o Docente Recibir  datos
que ha ingresado a un emitidos por un

RF-COM-029 | laboratorio, necesito  recibir dispositivo Comunicacion ALTO
informacion emitida por un electronico
dispositivo electrénico. '
Como un Estudiante o Docente, Salir de

RF-LAB-030 nfpetsilto salir delrrers];enarlo Ide escenario de | Comunicacién MEDIO
practicas, cerrando 3 | Jaboratorio

actividades realizadas.

Tabla 12: Historias de usuario — Requisitos funcionales
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Especificacion de Requisitos No Funcionales
Estos requisitos especifican los criterios que se van a usar en la operacion del sistema:

CODIGO DESCRIPCION

RNF-1 _Disponibilidad: El sistema debe operar a través de la

infraestructura de red de la IES en Machala.

Interoperabilidad: El aplicativo debe comunicarse con diversos
RNF-2 microservicios indistintamente en el lenguaje que se encuentren
desarrollados.
Integridad: El sistema debe almacenar los datos en las bases de
datos establecidas por los microservicios.
Eficiencia: El sistema debe soportar el acceso concurrente de
usuarios conforme a su rol previamente asignado.
Usabilidad: Los formularios de ingreso de informacion y las
RNF-5 interfaces de manipulacion de objetos seran de facil entendimiento,

con la finalidad de realizar un trabajo rapido y coherente.
Tabla 13: Requisitos No Funcionales

RNF-3

RNF-4

Diagramas de Caso de Uso

Los diagramas de caso de uso permiten la representacién de manera grafica a los
requisitos funcionales del sistema, en los que se detalla el comportamiento e interaccion
de los actores con los objetos de la aplicacion. A continuacion, se mostraran los escenarios

de los modulos en los que los actores intervienen.

Administracion: en este modulo se registraran los usuarios con sus roles, manejando los

permisos junto a los menus para la navegabilidad del sistema.

Registrar datos de
usuario
<ciné|udg ==

Dar de baja a usuario -
“z<include=Eoo_.____
Crear usuario
<<_inc|ude:->' N
Asignar rol al usuario

|
=<include==

Administracion )

=<include==

Generar un perfil de
usuario

|
Administre\

=<includes>

Registrar datos de rol
<_<1nc|ude:->"'”-
Registrar datos al menu

lustracién 8: Diagrama de Casos de uso de Administracion

=<includes=
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En la ilustracion 8, se observa las interacciones que tiene el Administrador al gestionar
los accesos que tendran los usuarios, la creacion de roles y permisos, y gestionar los

menus del sistema.

Unidad Académica: en este microservicio se guardardn los registros de las asignaturas,

Registrar datos de
facutad 5777770 <<includes=--" Crear facultad

<<inclides>

Reqistrar datos de 4

carera “ecincluder» - ...

Crear carrera

/ <sincludes»
= | k
Registrar datos de malla je-..____ K
<<include>> ___
Administrador LR

Registrar datos de nivel
_ . S<in

== z<includes=" """ """ Crear asignatura

carreras y facultades.

Unidad Académica J

=<include>>

g™

<<include>=>

llustracion 9: Diagrama de Casos de uso de Unidad Académica

En la ilustracion 9, se observa que el Administrador es el encargado de crear las

facultades, carreras, mallas, niveles y asignaturas.

Académico: en este microservicio se manejan los accesos a los recursos a través de los

cursos en lo que solo tendran acceso los que tengan la credencial de acceso.

Academico J
Registrar datos del Mg .-« includes=====" Crear periodo academico
periodo académico
/ <<i|:|c_lude>->
Administrador Registrar datos del CUrso Jeg ------eeeoo oo includes> .

<<includes>
Asignar laboratorio
_x<extends>
- Configurar curso <<i[v‘c\ud5t>

“z=extend==
Docente
Registrar Participantes

<dincludes>
ﬁ_‘_\‘ 3
Estudiah

Acceder a curso j-.-...____
" z<include> --—o... Verificar permiso de
- acceso
=<includes= =

==include==

Ingresar credencial del Yg-~~
curso

llustracion 10: Diagrama de Casos de uso de Académico
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Como se visualiza en la ilustracion 10, estan presentes tres tipos de actores: el
Administrador, Docente y Estudiante. EI Administrador esta encargado de la creacion del
periodo académico que se rigen los cursos, y la creacion de estos ultimos. La
configuracién de los cursos también puede ser realizada por un Docente, aqui se asignan
los laboratorios y se administra quien tiene acceso al curso. El Estudiante para acceder a
un curso debe ingresar la credencial que le permita registrarse y tener camino libre a los

recursos asignados al curso.

Laboratorio: en este microservicio se manejan los registros y el control de accesos a los

dispositivos electrénicos.

Laboratorio J
i_._________._..

Administrador =<include==

Registrar datos del
laboratorio

=-==z<inchudess o ______

Crear laborataorio

Registrar datos de
conexiones

H
=zincludes=:=

=<exiend==

Configurar laboratorio

T sextendes L
==gxien Registrar datos de

escenario

Docent\

g
.
=t Si i 1
Ingresar a sala de espera z<include==
_._-—-—'_'_'_'_'_._'_. g

==includes=

Estudiante
‘Acceder al escenario de
laboratorio

lustracion 11: Diagrama de Casos de uso de Laboratorio

En la ilustracion 11, estan presentes tres tipos de usuarios del sistema. EI Administrador
esta encargado de la creacion de los laboratorios y su configuracion, misma que también
puede ser realizada por un Docente, en esta se ajustan las credenciales de acceso para la
comunicacion con los dispositivos electronicos y se registra el tipo de escenario con el
que trabajara. El Estudiante para acceder a un laboratorio debe ingresar previamente a

una sala de espera.

Comunicacion: este microservicio sirve para el envio de datos hacia los dispositivos

electronicos a través de un dashboard, y estos dispositivos responderan con informacion.
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Comunicacion J

Acceder al laboratorio
1

<<inciude:-> .
Manipular objetos del
dashboard

=<include==

Emitir datos hacia el
topico de envio

<<include=> =zinclude==

Recibir datos desde el
topico de envio
Recibir datos desde el
topico de recepcion

=<includes>

Emitir datos hacia el
topico de recepcion

lustracion 12: Diagrama de Casos de uso de Laboratorio

—X

Dispositivo

Sli—
Estudiame\

Verificar informacién
emitido por el dispositivo,

En la ilustracion 12 se observa como el Estudiante accede al laboratorio y al manipular
los objetos del dashboard emite informacién dirigida hacia un dispositivo electrénico.
Este dispositivo recibe la informacidn realiza su funcion y emite datos hacia el servidor,
mismos que son receptados por el dashboard, lo que permite la visualizacion de la

respuesta al estudiante.

Descomposicion Funcional

La descomposicion funcional al ser un procedimiento de andlisis que descompone un
proceso complejo, se utiliza para examinar los elementos individuales de un sistema,
mediante la cadena de valor se representa las actividades del sistema, en el que se

descompone en sus partes constitutivas.

Sistema de Gestion de Laboratorios Remotos

Administracién Unidad Académica Laboratorio Académico Reservacién Comunicacién

llustracion 13: Cadena de valor del proyecto

Como se puede observar en la ilustracion13, el sistema planteado se descompone en sus
distintos modulos de manera secuencial, es decir, para su correcto funcionamiento
deberian ejecutarse primero el modulo de Administracion, seguido del microservicio de
Unidad Académica, posterior a ello, se deben tener listos los Laboratorios para que los
microservicios Académico, Reservacion y Comunicacion se ejecuten de la manera

correcta.
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Flujo de valor y capacidades

Los flujos de valor junto a sus capacidades, permite descomponer a mayor detalle la
cadena de valor mostrada en la ilustracion 13. Esta descomposicidn permite visualizar las
distintas funcionalidades de los microservicios a través de las capacidades del flujo de

valor analizado.

En la ilustracion 14, se observa el flujo de valor junto a las capacidades del médulo de
Administracion, estas capacidades comprenden la gestion de Usuarios, Roles y Mend. En
la gestion de usuarios, se controla los usuarios a crearse y quienes pueden acceder al
sistema, mediante los roles, que también se gestionan de manera independiente. La
gestion de Menu permite al usuario la navegabilidad dentro del sistema por lo que es

necesario tener los permisos y roles ya establecidos antes de crear los menus del sistema.

Administracién

Gestion de Usuarios . Gestion de Roles - Gestién de Mends

T T i

Gestion de Usuarios Gestion de Roles Gestion de Mentis
Crear Usuarios Crear Roles ) CrearMends
Ingresar Datos ) Ingresar Datos ) Ingresar Datos )

Asignar Rol Asignar Permisogs] Asignar Permisogff]
Listar usuarios £f Listar roles Listar ments £
Actualizar Usuario £ Actualizarrol 4§ Actualizar Menti

Dardebaja i Generar arbol de
) ments
Verificar )

Credenciales

lustracion 14: Flujo de valor y capacidades del Modulo Administracion

En la ilustracion 15, en el microservicio de Unidad Académica, se puede observar cémo
trabajan de manera secuencial las funciones desde la gestion de Facultades hasta la
gestion de Asignaturas.

Unidad Académica

Gestién de Facultades Gestién de Carreras Gestién de Mallas Gestién de Niveles Gestion de Asignaturas
Gestion de Facultades Gestion de Carreras Gestion de Mallas Gestion de Niveles Gestion de Asignaturas
Crear Facultades o] Crear Carreras ] CrearMallas o Crear Niveles Crear Asignaturas ]
Ingresar datos o] Ingresar datos o] Ingresar datos o] Ingresar datos ol
Listar Facultades £
Asignar Facultad Asignar Carrera o Asignar Malla Asignar Nivel o]
Actualizar Facultadesc
Buscar Facultades Listar Carreras ] Listar Mallas o Listar Niveles Listar Asignaturas ]
Actualizar Carreras o] Actualizar Mallas o] Actualizar Niveles o Actualizar Asignaturacf]
Buscar Carreras ] Buscar Asianaturas o

lustracién 15: Flujo de valor y capacidades de Unidad Académica
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Laboratorio

Gestion de Configuracién de Accesibilidad de
Lab i Lak i Laboratorios
Gestion de Laboratorios Configuracion de Laboratorios £ Accesibilidad de Laboratorios
Crear Laboratorios Guardar configuracion | Ingresar a la Sala de Espera
Conectar al servidor |
Listar Laboratorios £ Adaptador de protocolos Verificar disponibilidad +H
Actualizar Laboratorioscfl Conectar con Camara web Crear sesién de Laboratorio

Buscar Laboratorios Finalizar sesién de laboratorio £

Guardar Escenario |

Seleccionar el tipo |

Seleccionar objetos |
manipulables

lustracion 16: Flujo de valor y capacidades del microservicio Laboratorio

El microservicio Laboratorio se descompone con la gestion de laboratorios en donde se
crean los registros de los laboratorios; la configuracion de laboratorios implica realizar la
conexion con el servidor adaptador de protocolos y la configuracion del tipo de escenario;
y el control a la accesibilidad de los laboratorios en la que se verifica la disponibilidad y

los permisos para conceder el acceso.

Académico
Sestion d,e P.E"Ddo Gestion de Curso Configuracién de Cursos Accesibilidad a Cursos
Académico
Gestién de Periodo Académico Gestién de Curso o Configuracién de Cursos o4 Accesibilidad a Cursos
Crear Curso | e S
Crear Periodo Academico Gestignat Matitados. ol Solicitar credencial o]
Ingresar datos
et Do 4 BiscarUsianos o Verficiar matriculado
Seleccionar Periodo &
B Listar recursos
- Matricular Usuario £
Buscar Periodos o ;
Listar Cursos o Acceder a Recursos ]
Dar de Baja Matriculado
Actualizar Cursos H
Gestionar Recursos
Buscar Cursos | &

Buscar Laboratorios
Asignar laboratorios

Quitar recurso |

lustracion 17: Flujo de valor y capacidades del microservicio Laboratorio

El microservicio Académico comprende la gestion de Periodo Académico, Curso,
Configuracion de Curso y Accesibilidad. El periodo académico permite controlar el
tiempo de disponibilidad de los cursos. En la Gestién de Cursos se registran las
asignaturas a las cuales van a hacer uso de los Laboratorios, mismos que son asignados
como recursos en la Configuracion de Cursos, asi como se visualiza en la ilustracion 17.
En la accesibilidad a los Cursos se controla quienes son los usuarios que tienen acceso al

Curso mediante la solicitud de una credencial, matriculando a los usuarios que la posean.
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Reservacion

Gestion de Reservas Verificacion de acceso
Gestion de Reservas 8 Verificacién de acceso +
Crear Reserva H Verificar fechas de reserva £

Ingresar datos reserva - -
Verificar estado de laboratorio £

Comprobar £
disponibilidad Verificar permiso de usuario

Conceder acceso a laboratorio £
Anular Reserva 4

lustracion 18: Flujo de valor y capacidades del microservicio Reservacion

La Reservacion permite la separacion de uso de un laboratorio en una fecha estimada,
como se observa en la ilustracion 18, este microservicio comprende la gestion de Reservas

y a su vez realizar la verificacion de acceso de las reservas de los laboratorios.

Comunicacién

Gestion de publicacion de datos Gestion de suscripcion de datos
Gestion de publicacién de datos £ Gestion de suscripcién de datos £

Conectar con sala de laboratorio Suscribirse al servidor MQTT

Generar trama de datos Conectar con la sala de laboratorio

Enviar trama de datos al publicador Receptar la trama de datos

B B BB
B B (B B

Publicar trama de datos Enviar trama receptada a la sala

lustracion 19: Flujo de valor y capacidades del microservicio Comunicacion

El microservicio de Comunicacién parte de las sesiones de laboratorios, encargado de
realizar la publicacién y suscripcion de datos generados por la manipulacion de los
laboratorios, tal y como se lo indica en la ilustracion 19. Este microservicio, controla el
flujo de las tramas de datos generados tanto por la interfaz de usuario como por los

dispositivos electronicos.
3.2.2.Fase de codificacion

En la presente fase se procedio a realizar la codificacion de los procesos descritos en el
analisis de los requerimientos, el disefio del software y la codificacion, se establece las
herramientas y componentes que permitan el proceso de codificacion, tanto como el

sistema de gestion de versiones como los IDE’s de desarrollo empleado.
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Disefio de las bases de datos

En este proyecto cada microservicio, a excepcion de Comunicacion, cuenta con una base

de datos, ya sea relacional o no relacional, como se muestra a continuacion.

Administracion: utiliza una base de datos relacional debido al sistema de autenticacién
de usuarios que utiliza Django, que maneja cuentas de usuario, grupos, permisos y

sesiones de usuario basadas en cookies [102].

PK id_user
| | nombre H PK id_grupo
apellido l | nombre J
| | email I
|| e | O e | e
’ PK id_curso | l | nombre
| | nombre tipo_contenido
estado [ | codename J
l | icono
PK id_user ur
tipo
| | nc};b;?\;ml | | | ubic:.c‘ion | PK id_contentype
| e | | | id_menu_padre nombre I
 FK | id_permisos B> | ?PFL'abEl

FK id_user

(-

llustracién 20: Disefio de Base de Datos Relacional de Administracion

En la ilustracion 20, se muestran las tablas que Django proporciona para la adaptacion de
su sistema de autenticacion, en las cuales se adapta las tablas de Perfil y Menu. Con estas
tablas se puede brindar los accesos y navegabilidad a los usuarios dependiendo de los

roles y permisos a los que pertenecen.

Unidad Académica: este microservicio utiliza una base de datos relacional debido a las

relaciones gque existen entre las entidades, desde la facultad hasta llegara a la asignatura.

PK id_carrera = PK id_malla S
| | nombre | | | descripcion |
| abreviatura | I
(_4 - | 4 facutad J L€ FiK [ |d_carrer.a
PK id_facultad |} _ _
| | nombre | PK id_asignatura A PK id_nivel
abreviatura l | codigo l | l | nombre l
l | loga J pre-requisito horas
| | nombre | | | creditos |
hora | L FK [ id_mallg J> =

| credito [
id ni J
L FiK | . id_nivel . >—

llustracién 21: Disefio de Base de Datos Relacional de Unidad Académica
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Académico: en este microservicio se registran los cursos, en los cuales dependeran del
periodo académico para que los matriculados puedan acceder a los recursos que maneja

cada curso. Los recursos son los laboratorios que serdn manejados por cada curso.

[ Recursos 1
PK id_recursos
lab_nombre
—= FK id_curso
lab_codigo
[ Curso } _codlg
- ] lab _descripcion
PK id_curso — .
) lab_imagen
nombre -
S 1 descripcion
o
codigo [ Matriculados
PK id_categoria ok contrasefia PK id matriculado
nombre e coneo
fecha_inicio
facultad nombres
fecha_finalizacion |
L 1 = ) carrera ro
{Z\ FK id_categoria ) —< FK 1d_curso )

llustracién 22: Disefio de Base de Datos Relacional de Académico

Laboratorio: este microservicio se maneja con una base de datos no relacional basada en
documentos, mismos que tendran el registro de los laboratorios sumado a la informacion
proveniente del dispositivo electrénico que funge como escenario del laboratorio para las

précticas académicas.
oratorio”,

0 remoto”,
la practica en archivo pdf®,

publicador”,
uscriptor”

una cdmara IP",
T,

tivo electronice (laboratorio)™

llustracién 23: Modelo de documento No Relacional de Laboratorio
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En la ilustracion 23, refleja el como estéa distribuida el formato de almacenamiento de la
informacion, los pardmetros de conexién y la configuracion del escenario de laboratorio.
Esta estructura de datos permitira identificar a los dispositivos electronicos a su vez, se
vincula con los cursos que los utilizaran para las asignaturas en los que los estudiantes se
han matriculado.

Reservacién: con una base de datos no relacional basada en documentos, se registra las
reservaciones de los laboratorios, 1o que permite verificar su estado. En la ilustracion 24,

se muestra la estructura de datos que tendra este microservicio.

llustracién 24: Modelo de documento No Relacional de Reservacion

Disefio de interfaces de usuario

Dentro del proceso de codificacion de software, el disefio de las interfaces de usuario es
necesario para esquematizar la manera como se interactuara con el sistema, para ello un
wireframe es una representacion visual de la estructura y funcionalidad de un sitio web o
una aplicacion movil [103]. Por tal motivo, se utiliz6 la herramienta Balsamig Mockups
para la realizacion del maquetado de las interfaces de usuario del sistema.

Remote Lab [OT

- = |Q http:/ fremotelabutmachala.edu.ec/administrador fusuarios

e | e ]

Glenda Ramon Paz javivi3393@gmail com javivi editar

Usuarios Home > Administracién s Usuarios
s I0] e |
Nombres v Correo Electrénico username Activo Accibn I:l
Kevin Valarezo Paz nivek.adrian123@gmail. com nivek 4 editar Apellidos
Dylan Vega Rambn dyleo@gmail com dyleo 4 editar I:l
Diddier Vega Ramén diddidi@gmail.com dididi [0 editar Correo Electrénico
Glenda Rambn Paz javivi3393@gmail.com javivi M editar
Kevin Valarezo Paz nivek.adrian123@gmail.com nivek 4 editar Nombre de Usuario
Cristina Cabrera Fojarde mcabrera13@utmachala.eduec  cristhy 4 editar Rol
Diddier Vega Ramén diddidi@ gmail.com dididi O :
=)
&

Glenda Ramén Paz javivi3393@gmail.com javivi editar

lustracion 25: Prototipo de pantalla gestion de usuarios
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Para los formularios donde se generan las funciones de operacién de la informacion se
disefi6 un prototipo de interfaz con el estilo que se observa en la ilustracion 25, en la que
se muestra un listado de los datos en la parte izquierda conjunto a un formulario de datos
en la parte de ella, cuenta con paginaciéon y un cuadro de busqueda. Este prototipo se
aplica para la gestion de Usuarios, Facultades, Carreras, Mallas, Asignaturas, Cursos y

Laboratorios.

Remote Lab 10T
& = |Q http:/ /remotelab.utmachala edu.ec/administrador/academico E
Home » Administracién » Curso
— Asignar clave de acceso
Convest | |
— Recursos del Curso
Laboratorios | | - |

Nombre ¥ Codigo Descripcion Imagen Accibn

Aula 10T 6B 10T-6B Tecnolegias de la Informacion O eliminar

Aula 10T 6B 10T-6B Tecnologias de la Informacion O eliminar

Aula 10T 6B 10T-6B Tecnolegias de la Informacion O eliminar
— Estudiantes Matriculados

Usuarios Rol
[~] | [~

Nombre ¥ Correo Rol Accibn

Kevin Adrian Valarezo Paz kavalarezo_est@utmachalaeduec Estudiante eliminar

Kevin Adrian Valarezo Paz kavalarezo_est@utmachalaeduec Estudiante eliminar

Dixys Herndndez Rojas dhernandez@utmachala.eduee Docente eliminar

lustracion 26: Prototipo de pantalla de configuracion de curso

Cada curso debe configurarse, en la configuracion debe agregarse una contrasefia,
gestionar los estudiantes matriculados que tendran acceso en el curso y gestionar los
laboratorios que se van a utilizar, para ello se ingresa al formulario de configuracién de
cursos que se observa en la ilustracion 26.

Asi mismo cada laboratorio debe configurarse, o que comprende de registrar los
parametros de conexion hacia el broker MQTT vy la conexion a la camara, ademas de
seleccionar el tipo de escenario a utilizar, tal como se representa a la izquierda de la

ilustracion 27, en donde se observa el formulario de configuracién de un escenario
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compilador, mientras que en la derecha de la misma ilustracion se visualiza la

configuracion de un escenario dashboard.

Ramota Lab 10T
Remote Lab 10T
€3 C [QAnwos elch =
€2 C [an =
Lab 10T Sensor Home » Administracibn » Laboratoriol
Lab 10T Sensor Home > Administracion > Laboratonos
Escenario Conexion
=T mt - oot ] e [ ]
Teo [Compior v [ ]
lw"’“" I HI"""“‘ = I Hast Puerte)
emichraide E
Languaie [Saecomne o ienguane [7] e e Usvario
ows [ ] [ Rk
Artlacts [Saccions o areloct [ 7] wich  fowed atar Poerd [ ]
P [ ]
aide - astor 10 Dispasiine
wompestvo [ ] p Medici [ .
nstruments Medicién | Multimetro |+ Publicacién | /remota/lob/dashboord/anvie! ]
=) Guardar Escola Madida Tnterfoz
ushcoctn  [Iremotendbiediiniemel ] I — — 2 | e e
Racepcitn e e 1w
20 L P quitar
e 200 DCo P2 quiter

lHustracion 27: Prototipo de pantallas de configuracion de laboratorio

Un usuario estudiante y docente, puede visualizar los cursos disponibles que se
encuentran en un periodo académico activo, asi como se visualiza en la ilustracion 28, al
ingresar a un curso el sistema pedirad una contrasefia para que el estudiante se matricule

en el curso seleccionado.

Remote Lab 10T

(- -) c |Q. http://remotelabutmachala edu.ec/ |

Home » Cursos

Cursos disponibles

2021-D1 2021-D1 2021-D1

Carrera de Tecnologia de Informacién

Aula de Internet de las Cosas

Carrera de Tecnologia de Informacién

Aula de Internet de las Cosas

Lorem ipsum loren fome la vaina

conteiner ...
Acceder

Lorem ipsum loren fome la vaina

conteiner ...
Acceder

Carrera de Tecnologia de Informacién

Aula de Internet de las Cosas

Lorem ipsum loren fome la vaina

conteiner ...
Acceder

2021
Carrera de Tecnologia de Informacién

Aula de Internet de las Cosas

2021
Carrera de Tecnologia de Informacién

Aula de Internet de las Cosas

Lorem ipsum loren fome la vaina

conteiner ...
Acceder

Lorem ipsum loren fome la vaina

conteiner ...
Acceder

2021
Carrera de Tecnologia de Informacién

Aula de Internet de las Cosas

Lorem ipsum loren fome la vaina

conteiner ..
Acceder

[<[1]2]s].[10]>]

llustracion 28: Prototipo de pantalla de listado de cursos disponibles

Una vez que se haya ingresado la contrasefia correcta, se visualizaran los laboratorios
remotos que fueron asignados a ese curso (ilustracion 29). Cada ocasién que se acceda a
un laboratorio habrd una sala de espera, en la que se podra agendar el laboratorio
(ilustracién 30) o esperar que el laboratorio esté disponible para ser utilizado.
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Remote Lab IOT

(- -) c |Q http:/fremotelabutmachala eduec/

Laboratorios Remotos

Home » dashbeard

LIOT-11 ‘J Mcﬁd‘r

Lab IOT Sensor

Descripcién:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus non
libere non libere luctus accumsan eget quis magna. Quisque felis mi, alique
fermentum sollicitudin lorem...

Q Disponible

LIOT-12

Lab IOT Sensor Dashboard

Descripcién:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus non
libero nen libere luctus accumsan eget quis magna. Quisque felis mi, alique
fermentum sollicitudin lorem...

Q Disponible

llustracién 29: Pro

totipo de pantalla de acceso a Curso

Para el agendamiento del laboratorio se disefié un prototipo en el que permita ingresar la

fecha y hora de inicio y finalizacion, seleccionar el laboratorio del cual se desea ocupar

para realizar una practica. Una vez registrado la reserva, se podrd visualizar dicha

reservacion en la agenda mensual, esto representa que a cierta fecha y hora un laboratorio

fue reservado.

Remote Lab 10T

&> C |Q http://remotelabutmachala.eduec/

Reserva de Laboratorios

Home » Reserva

Formularic de Reserva X

4 »
S Fecha Hora Inicio Hora Finalizacién

[ 10/01/2022 & [ | [--:-- |
a Laboratorio Disponible Cédigo Laboratorio

[Lab 10T Sensor =] | |
10 1| Nombre Reservacién

[ | Reserva Lab IOT Sensor (defecto) |

17 1
24

llustracién 30: Prototi

po de pantalla de reserva de laboratorio

Existen dos tipos de escenarios para los laboratorios los que utilizan editor de codigo y

los que utilizan un dashboard, como se puede ver en la ilustracion 31 donde se observa

los tipos de escenarios. En ambos escenarios se cuenta con una cdmara para visualizar el

comportamiento del hardware segin se manipule las opciones.
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€ 9 C |[Q nupsimmotsichutmachalasdu esficborotorialliot-1 /ascenaria

Ramote Lab 10T

Home 5 Laboratons 3 kot-11 3 escenario

Lab 10T Sensor Dashboard
00.00:00

FRemote Lab 10T

Editor de cldioo [ Cargor Arctwo | = | Comora tiempa reat Doshboard
voud satup{H h
Parel do Ceetrel
)
~ - Py
O )
void loop{}] 10/
)
Grouto:
Actucdoras
- ‘: |:
i

= || € 2 O | Q trpsiremotsicbutmachala sduscilsboratonalion 1 2/escenans

Cémara bempo reat

[

Home » Loborotano » kot-12 » sscenario

00.00.00

[

lustracion 31: Prototipo de pantallas de escenario

IDE de Desarrollo

Un entorno de desarrollo integrado facilita al programador la escritura de su cddigo, la

depuracién o incluso la compilacién de sus aplicaciones en un lenguaje de maquina.

File Edit View Navigste Code Refactor Run Tools Git Window Help

controlabs  apps  app_laboratorio

Project ~
1 controlabs
v Dapps

VI3 app_academico

W Project

> I templates
£ _init_py
% urls.py
% urls_py
% views.py
> % app_administracion
> % app_agendamiento
~ [ app_laboratorio
v I templates
~ 1 app_laboratorio
> b admin

it lab_template_codigo.htmi
ity sala_espera.html

& _init_py
% urlspy

% views.py

> 3 app_unidad_academica

£ _init_py
2 urls.py

~ [ betaProcess
5 _init_py
% metodos.py
2 settings. py
2 urs.py
5 views.py
£ wagipy

> b static

> 1 templates

> 1 uploads

= Strudure

d env
% gitignore
dbControlLabs

% manage.py

Bookmarks

2 requirements.tet
® > Il External Libraries

3 B Scratcha and Caneolar
© problems  i= TODO

2 python Packages
[0 Data sources detected: Connection properties are detected. // Configure

controlabs - app_laboratorio\views.py

-

% app_loboratorio\views.py [ metodospy © # .cnv - app_ocademicolviewspy ik sala_esperahtml

< 2 return render (request, 'app_laboratorio/admin/gestion_laboratorios.htnl', dict)

except Exception as e:
print(e.args)
return render(request, 'utilizables/no_disponible.html’', dict)

@login_required(login_url='/")
def detalle_laboratorio(request, labo_id = None):
dict = None
try:
url_lab = access_host('HOST',PORT_LAB')+"/api/iaboratorio’
lab = generate_request(url_lab+'/'+labo_id)
dict = datos_context(request, 1lab['labo_nomb'], 'Detalle de laboratorio.')
dict['1ap'] = lab
return render(request, 'app_laboratorio/admin/detalle_laboratorio.html', dict)
except Exception as e:
print(e.args)
return render(request, 'utilizables/no_disponible.html’', dict)

def acceso_laboratorio(request, param):

dict = datos_context(request, '(nombre del laboratorio)®, ‘Detalle de laboratoric.')

try:

laboratorio = generate_request(access_host('HOST'

= laboratorio[*labo_nomb
dict['laboratorio’] = laboratorio
return render(request, 'app_laboratorio/lab_template_codigo.html®, dict)

except Exception as e:

return render(request, 'utilizables/no_disponible.htnl’, dict)

detalle_labratoriol) > try

b Git B Terminal  # Python Console

Discovering binary modules.

@ controlabs ~

s detalle_admin_curso.html

P EGG-

i frm_recursos_asignacion.htm

PORT_LAB') + '/api/laboratorio/obtener/'+param)

3326 CRLF UTF

lHustracion 32: Pycharm 2022.1.3 Comunity Edition

Gt ¥ v A Q

i cursoj v

@ Event Log
P local

4spaces Python 3.6 (ve-beta3)

E

aseqeieq (ff

L]

El sistema de gestion de laboratorios, tanto el frontend como los microservicios, fueron

desarrollados con diversos lenguajes de programacion, los mismos que son: Python y
Javascript. Se puede utilizar el VS Code como IDE de desarrollo para ambos lenguajes,

pero para el caso de Python, utilizar Pycharm ahorra tiempos de configuracion y puesta

en marcha, debido a la optimizacion de sus plugins para el desarrollo en Django.
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) Archivo Editar on Ver Ir Ejecutar Terminal a ot - Visual Studio Code
EX R - JS

- EDITORES ABIERTOS

~ LABORATORIOREMOTELABSIOT

v [ models
nfo_Linf_desc,

- La
J5 laboratoriojs *inag ab. 1abo_info.Linf_imag),

& _dockerignore

gitignore
& docker-compos
& Dockerfile

IS in

JS initDBjs

o packa

== packagejson
GO README.md

router pc Filt
Laboratoris. £ind(

Blend +v @ & ~ X

[versién 18.9
corporation. Tod

\nivek\WebstormProjects\laboratoriorenotelal

ESQUEMA
LiNEA DE TIEMPO
SCRIPTS NPM

¥ local < A $ You, anteayer Lin 42, col. 31 _Espaciosi 4 UTF-8 CRLF {) Babel JavaScript _ / Prettier 4

llustracién 33: Visual Studio Code

3.2.3.Fase de construccion

En esta fase se concreta las etapas que se realizé en la codificacion de los microservicios,
para posteriormente integrarlos en un API-Gateway, ademas de establecer las funciones
que podran usar los usuarios del sistema y el disefio de las interfaces.

Direccionamiento de API

Cada microservicio proporciona sus datos, cada uno de ellos tiene su propio enrutamiento,
es por ello que fue necesaria la implementacion de un API-Gateway en el cual se

establecieron el enrutamiento a cada microservicio.

KONGA -

H3 DASHBOARD

AP GATEWAY Routes
® wro
¢ SERVICES
§* ROUTES R Q Results: 25 ~
2 CONSUMERS
NAME /ID TAGS HOSTS SERVICE PATHS CREATED A
@ rPuGins
3 UPSTREAMS ® 0-496a-b638-0afb00e2c6e2 - agenda /api/agenda Jun 23,2022 i DEL
B3 cermAcATES
@®  9abc3c9a-173f-4bb0-99bb-fb21360c23f3 laboratorl /api/iaboratorio Jun 21,2022 @ DEL
APPLICATION
/api/curso,
22 USERS
/api/categoria,
S CoNnECTIONS @®  38b6fcsf-d617-4d39-a27c-84d12ebSc16f academicc /api/automatriculacion.  Jun 21,2022 @ DEL
S
/api/matricula
[ snapsHoTs /apl/recursos
£ sernnes /apiffacultad
/api/carrera, /api/asig
/api/nivel. /api/malla,
@®  24ebb4fl-458e-46df-956d-2d329ald68e - unidad_academica  /api/get_carrera_facu/.  Jun 20,2022 i DEL
/api/get_malla_carr),
GitHub g lissues WP Support the project ) Connected to Kong

lustracién 34: Interfaz de Konga - Kong

61



Como se visualiza en la ilustracion 28, se ha definido las rutas de los microservicios en
una sola direccion, utilizando Kong a traves de su gestor visual Konga. La
implementacion de este gateway facilita el acceso al frontend ya que interacta como un

unico punto de entrada en el conjunto de microservicios.

Servidor de Automatizacion

Es una herramienta para crear y probar continuamente proyectos de software, lo que
facilita la integracion de cambios en sus proyectos y la entrega de nuevas versiones a los
usuarios. Jenkins permite implementar diferentes “stages” o etapas, en donde se definen
los pardmetros de configuracion para cada etapa. Estas etapas pueden comprender desde
el testing hasta el despliegue. En cada aplicacion se define un jenkinsfile, que es un
archivo de configuracion donde se estable los pasos a seguir para construir el servicio. En
estos archivos se puede incluir las pruebas del codigo para verificar el funcionamiento

antes de pasar a una etapa de despliegue.

pipeline {
agent any
stages {
stagel('build') {
steps 1
sh 'docker-compose build'
H
¥
stage('deploy') {
steps {
sh 'docker-compose uvp -d’
¥
¥
¥
post {
success {
slackSend(
color: "good",
: "#Microservicio:* Unidad Académica‘\n*${currentBuild.currentResult}:#*
nv. JOB_NAME} build ${env.BUILD_NUMBER}\n More info at: (<${env.BUILD_URL}|Here=)"

failure {
slackSend(

"#Microservicio:# Unidad Académica\n*${currentBuild.currentResult}:* Job ${env.JOB_NAME}
nv.BUILD_NUMBER}\n More info at: (<${env.BUILD_URL}|Heres)"

lustracién 35: Configuracién de los Jenkinsfile

En la ilustracion 35 se puede observar la estructura de los jenkinsfiles empleados en las
aplicaciones. En este archivo de configuracion se establecen las etapas que realizara
Jenkins en el momento del despliegue, al finalizar las etapas notifica via Slack el estado

de la compilacién del servicio.

3.2.4.Fase de pruebas
La fase de pruebas que propone el ciclo de vida de DevOps, fue realizada en cada ocasion

gue se generd una nueva version de los microservicios y de la aplicacion. Las pruebas
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comprenden en la verificacion del funcionamiento sin errores y el cumplimiento de los

requerimientos planteados en cada revision efectuada.

Pruebas Unitarias

Con las pruebas unitarias se comprueba el funcionamiento de partes del codigo para
validar su funcionamiento. Las pruebas fueron disefiadas tanto para Python como para
NodeJS, puesto que son los lenguajes principales de las aplicaciones desarrolladas,
gracias a estas pruebas, se pudo comprobar que no exista problemas en el funcionamiento

ni problemas de sintaxis en el codigo fuente.

Se puede configurar Jenkins para ejecutar etapas de prueba y se notifique el estado de
dichas pruebas. Al utilizar Gitlab como repositorio para la gestion de versiones, se utiliza
la herramienta de CI/CD en la que se configura un pipeline para la realizacion de pruebas
al codigo generado en cada version. En la ilustracion 36 se observa la configuracion para
realizar pruebas de revision del cddigo Python utilizando Django. Esta revision consiste
en dos fases la de revision de migraciones y marco de comprobacion que sirve para la
validacion de un proyecto. Estas comprobaciones permiten detectar problemas en las

ramas antes de combinar una version estable.

: db_test
:omysgl
I USer
: dbpass
+ mysql

: ubuntu:2e.es

mysql:8.@

- "~f.cache/pip/"

update

install apt-utils

install net-tools python3.8 python3-pip mysql-client libmysqlclient-dewv
upgrade

install -r requirements.txt

apt -
apt -

¥
-
-
-

: build
python2 manage.py makemigrations
python2 manage.py migrate

i 1

echo "GRANT ALL cn *.* to '${M¥SQL_USER}';"| mysgql -u root —-password="${MYSQL_ROOT_PASSWORD}"
-h mysqgl
python2 manage.py check

lustracion 36: Configuracion de pipeline de pruebas en Gitlab Runner

Al tener tres aplicaciones desarrollados en lenguaje Python con el framework Django, a

las que se aplicaron estas configuraciones para revisar el estado del cddigo. Las pruebas
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se realizan en un ambiente con base de datos MySQL en una imagen Docker de Ubuntu.
Este ambiente es configurado en el flujo de trabajo con los pipelines de CI/CD que
proporciona GitLab como se puede observar en la ilustracion 37, en la que la ejecucion

dio por valida las correcciones del codigo fuente.

. - o, o
[ fenit B v | Q Buscaren Gitlab 4D By B Cv @
A academicoRemotelabsIOT Adrian Valarezo Paz > academicoRemotelabsiOT > Pipelines
informacién del proyecto
0 (e Todos 5  Finalizade  Ramas  Etiquetas Clear runner caches | | Cllint | [EGTERTEHEY

epositorio

0 Filtrar pipelines ‘ Q| | show Pipeiine ID v

3% Merge requests 0
7 <o

Pipelines

a ?\ D~
Editor 69 ¥ test O 0185320 @ ~
Trabajos
Programaciones Actt el archivo .gitlab-ciym| ? @@ c
#574 0 in - espB9206
@ Seguridad y cumplimiento ¥ matn o8 *
actu irements.txt para el test ? Mx c
574 & P test O 9cs57fef @
[E Monitor
Actu gitlab-ciyml .
kb Analiticas ! ? XH> C i
ain O 52143162 @
B wiki
X Fragmentos de cédigo
?\ (> '
8 Configuracién Cli

£ 13 hours ago

llustracion 37: Pipelines ejecutados para la comprobacién de una aplicacion
Pruebas de Aceptacion
Son las pruebas manuales en las que se comprueba el cumplimento de los requisitos. Estas
pruebas permiten la deteccion de errores en el funcionamiento en conjunto de los médulos

antes de la aprobacion del almacenamiento de algin cambio en el repositorio.

El proceso de estas pruebas arrancé desde el comienzo del proyecto, cada ocasion donde
se tenia un cambio antes de ser mezclado con la rama principal del repositorio, primero
se corren las pruebas de revisién y luego se procede a revisar manualmente el
cumplimiento de las funciones. En caso de haber alguna incidencia en el funcionamiento

del cddigo, se procedi6 a ser corregido antes de cargar los cambios en la rama principal.

3.2.5.Fase de despliegue

Una vez que las aplicaciones pasaron las pruebas, se procede a crear una version del
software de cada una de ellas. El objetivo es indicar que ha pasado con todas las
validaciones previas. Las validaciones son usadas para detectar cual es la version estable
en caso de que exista algtn conflicto. Esta fase se integra con el codigo existente, por lo
que el proceso de implementacion tiene lugar constantemente. La implementacion es
realizada de tal manera que cualquier cambio efectuado en el codigo, no afecta en el

funcionamiento del sistema. En esta fase se determind el ambiente en el que fue
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desplegado el sistema, dicho ambiente es de contenedores Docker usando Jenkins. Este
proyecto fue desplegado en un ambiente de maquinas virtuales en la herramienta
VirtualBOX.

Con Jenkins se establecio el flujo de integracion continua para desplegar las aplicaciones.
Desde que se realiza un commit en Gitlab, Jenkins detecta los cambios que se han
realizado. Compila el codigo y prepara un “build” en base del jenkinsfile realizado. Si el
“build” falla, envia una notificacion al equipo de desarrollo. Si resulta exitoso, despliega
el servicio. Después de la prueba, Jenkins genera un feedback y notifica al equipo el build
y los resultados del testeo.

Al utilizar Jenkins se configurd los respectivos jenkinsfiles para cada microservicio a
desplegar. Dentro de este archivo de configuracion se definio el pipeline de integracion y

despliegue de las aplicaciones.

Laboratorio - Stage View

Declarative:

Checkout SCM pre-install build deploy
Average stage times: 25 3s 57s 4s
(Average full run time: ~Tmin 355) ° » T — —
o 41s
e 1min 2s
o 25 2min 6s 7
oz 25 4s 72ms 70ms

failed failed failed

llustracion 38: Pipeline de despliegue del microservicio Laboratorio

Con Jenkins el trabajo de despliegue para las aplicaciones se ahorra tiempo en el proceso
de realizar una secuencia de pasos para conseguir la ejecucion de los microservicios. Cada
implementacidn de Jenkins es realizada para ejecutar tareas de despliegue de los servicios
a construir, como el caso del sistema frontend que esta alojado en la maquina 1 de la

infraestructura y del microservicio de comunicacion que se aloja en la maquina 3. En la
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ilustracion 45 se verifica la definicion de las tareas para ejecutar los procesos de
despliegue de los microservicios alojados en la maquina 2.

“?._ Jenkins Q bisqueda @] O 2 KevinAdrianvalarezoPaz v 3] Desconectar

Panel de Control

+  Nueva Tare: Vi descrip
282 Personas Todo +
B Historial de trabajos
s W Nombre | Uttimo Exito Uttimo Fallo Uttima Duracion
© Retacion entre proyectos ©] & Academico THor41Min  #5 BHor #2 34 5eq
@@ Comprobar firma de archivos ©] 4 Agenda 1Hor48 Min  #9 1Hor 54 Min  #8 1Min 18 Seg
(8 Administrar Jenk @ & Laboratorio 1Hor40Min  #4 6 Hor 44 Min ~ #1 1Min7 Seg
@ &  UnidadAcademica 1Hord1Min  #15 8Hor3Min  #13 24 Seg
22 Mis vist
5 New View lcono: S M L Guia de iconos A\ Atom feed para todos N\ Atom feed para fallas 3\ Atom feed para los mas recientes

lustracion 39: Tareas de despliegue de los microservicios

3.2.6.Fase de lanzamiento

La fase de lanzamiento consiste en poner en marcha la version estable de las aplicaciones,
para ello el sistema de gestion de versiones ayuda a gestionar las versiones que fueron
lanzadas y brinda la retroalimentacion necesaria para conocer cuéles han sido los cambios

realizados desde el comienzo del proyecto.

Control de versiones
Es una préactica que sirve para buscar y gestionar los cambios generados en el codigo
fuente. Los sistemas de control de versiones son herramientas que ayudan a gestionar los

cambios en el codigo fuente en el tiempo de desarrollo.

&) Gitlab = vems ab T ny = e @~
Proyectos
Tus proyectos 36 Proyectos favoritos 2 Explorar proyectos  Explorar temas  Pending deletion Filter by name. ‘ Updatad date

Todos  Personal

C  Adrian Valarezo Paz / comunicacionRemotelabs &  Owner *0 ¥0 10 Do Actualizado hace 3 horas
@ Adrian Valarezo Paz / Controlabs (& = Owner *0 ¥0 o Do Actualizado hace 1 dia
L Adrian Valarezo Paz / laboratorioRemotelabslOT &  Ouner *0 ¥0 1o Do Actualizado hace 3 dias
U Adrian Valarezo Paz / unidadAcademicaRemotelabsiOT (& Owner *0 ¥0 1o Do Actualizado hace 3 dias
A Adrian Valarezo Paz / academicoRemotelabslOT & Owner *0 ¥0 110 Do Actualizado hace 3 dias
A Adrian Valarezo Paz / agendaRemotelLabslOT & Owner *0 ¥0 1o DO Actualizado hace 3 dias

llustracion 40: Aplicaciones alojadas en GitLab.com

El control de versiones realiza un seguimiento de las modificaciones realizadas en el
cddigo fuente a través de un tipo especial de base de datos. Dicha base de datos es

gestionada con git y el repositorio que se utilizo fue Gitlab, tal como se observa en la
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ilustracion 40, en la cual se visualizan los microservicios que forman parte de este sistema

de gestion de laboratorios remotos.
Para cada aplicacion se establecieron dos ramas de desarrollo:

e Main o master: es la rama principal en las aplicaciones, en esta se carga la Gltima
version estable con los cambios aprobados en la fase de pruebas. Las
configuraciones de los servicios de las aplicaciones se dirigen a un entorno local.

e Server: o rama de lanzamiento, aqui se cargan las versiones que son desplegadas
con los cambios derivados de la rama principal, ya que cada vez que la rama main
es actualizada, se procede a realizar un “merge” a la rama server. Las
configuraciones son establecidas con el direccionamiento del ambiente de

produccion establecido por la arquitectura 1oT.

Adrian Valarezo Paz » @ Controlabs > Commits

server controlabs Autor v Crear solicitud de fusién ‘ Search by message N
23 jun, 2022 2 commits
creacion rama server e73dcoaz | [y | By
Adrian Valarezo Paz crea ace 1dia
redireccionamiento con el api del servidor afciaaec rq =]
Adrian Valarezo Paz creado dia
15 jun, 2022 3 commits
Merge remote-tracking branch ‘origin/local’ into local f760b556 | [y B
Adrian Valarezo Paz creado hace 1 semana
creacion de dockerfile oesefodb | [ B
Adrian Valarezo Paz creado hace 1 semana
actualizar el requirements 3027806F | [ E7
Adrian Valarezo Paz creado hace 1 semana
30 may, 2022 2 commits
cambios ligeros f6783a8e | [ | B
nivek.adrian123@gmail.com creado hace 3 semanas
? fusionando ramas f34b3003 | [y 7
Adrian Valarezo Paz creado hace 3 semanas

26 may, 2022 1 commit

? Merge remote-| lra(kmg branch crlgm/dssarm\ln arvn' into local [ese f124c23 [q B
Adrian Valarezo Paz creado emanas

25 may, 2022 2 commits

llustracion 41: Historial de commits en el repositorio de GitLab

En la ilustracion 41 se observa el historial de cambios realizados en el proyecto
denominado “controlabs”, estos cambios son los que se han realizado en la rama server.
Asi como esta aplicacion, el resto de aplicaciones cuentan con su rama server de la cual
despliegan sus servicios. Al desplegar las aplicaciones, Jenkins genera una version de
“build” con informacién del estado de la ejecucion de despliegue, como se observa en la
ilustracion 47, en donde se indica quien desplegé la tarea, el cddigo de revision, la
informacion del repositorio junto con la hora y fecha del despliegue.
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(©) Build #5 (3 jul. 2022 21:05:06)

Started 1 Hor 44 Min ago
£ aiiadir descripcion Took 34 Seg

'O' niciado por el usuario Kevin Adrian Valarezo Paz

it Revision: 9fc6df542f14d721eBbefab1f7c94faac9b764ca
0 Bl Repaository: https://gitlab.com/nivek_adrian/academicoremotelabsiot.git

* refs/remotes/origin/server
llustracion 42: Version de compilacion de pipeline

3.2.7.Fase de operacion

La fase de operacion tiene como objetivo minimizar las interrupciones o el tiempo de
inactividad del servicio. Esta fase se centra en la optimizacion de las aplicaciones y los
entornos para lograr un buen rendimiento alimentado la fase de planificacion del
desarrollo continuo con informes de errores y comentarios para la realizacion de

retroalimentaciones.
Despliegue maquinas virtuales

Para el alojamiento de la arquitectura 10T se utiliz6 una computadora cuyas caracteristicas
fueron mencionadas en la tabla 6. En este equipo anfitrion se instalaron cuatro maquinas
virtuales de VirtualBox, como se observa en la ilustraciéon 43, en donde se refleja las

caracteristicas de las méaquinas implementadas.

B previsualizacion

remotelab-maq01

M previsualizacion

remotelab-maq02

B previsualizadén

remotelab-maq03

B previsualizacion

remotelab-maq04

llustracion 43: Contenedores de los microservicios en maquina 2

Debido a que se cuenta con un host disponible dentro de la infraestructura de red de la
IES, para el acceso a los servicios se lo realiza mediante la direccion
iotmach.utmachala.edu.ec. En este enlace se desplegan los servicios para que el sistema
pueda funcionar de manera correcta tanto dentro de la IES como en el exterior.
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Revision de Contenedores

Las aplicaciones desarrolladas fueron desplegadas en contenedores Docker mismos que
se pueden gestionar mediante el uso de Portainer, como en la ilustracion 44 se visualiza
la lista de despliegue de los microservicios en la maquina 2, al igual que en las demas

maquinas virtuales, los servicios desplegados fueron mediante el uso de contenedores.

£ Containers M Columns & Settings
St e e
Q search
f'ze ks Quick actions Image Created Published Ports
[ running | EO > 2022-06-16 10:51:23 [£3002:3002 [£ 3002:3002
[ running | BOw> 2022-06-15 05:27:20 23
api_1 [ running | BO > ot_ap 2022-06-14 04:44:22 [ 8001:8001 [£ 8001:8001
EO > 2022-06-1210:15:38 £ 8002:8002 [Z 8002:8002
| running | BO W) 2022-06-06 11:23:25 [£/9000:9000 [ 9000:3000
ltems per page | 10 v

llustracion 44: Contenedores de los microservicios en maquina 2

El uso de Portainer permitio la constatacion del funcionamiento de cada servicio
desplegado. En la ilustracién 45 se puede constatar que cada contenedor ofrece una
revision del estado del consumo de recursos y a su vez realizar determinadas acciones

para atender algun problema que surja.

Container statistics & Portainer support @ admin
Contalners > laboratorlo_apl_1> Stat: #my accou a

=
= ¢ my acc log out
L]
Iy © About statistics
L4
= This view displays real-time statistics about the container laboratorio_api_1 as well as a list of the running processes Inside this container.
= Refresh rate
.
&
S I Memory usage s CPU usage s Network usage (aggregate)
D
= cach cpu RX on etho X on etnd
¥ 5MB
4mB
- IMB
2m8
¥ M8
0.08
s o -
RO A A g Ry NEM L R AP g
« ¢ P
= Processes
Q search...
uip pID pBID ¢ sTIME ™ TIME eMD
root 23360 23340 o 2106 2 00.00.00 npm run dev 0.0.0.0.3001
jenkins 23413 23360 o 2106 ” 00.00.00 sh -c nodemon --legacy-watch index js "0.0.0.0:3001"
jenkins 23414 23413 0 2106 2 00.00.18 node /app/node_modules/.bin/nodemon --legacy-watch index s 0.0.0.0.3001
jenkins 23429 23414 0 206 ? 00:00:02 /ust/local/bin/node index js 0.0.0.0:3001
ttemsperpage | 10 v

llustracion 45: Consumo de recurso del contenedor Laboratorio

3.2.8. Fase de monitoreo

En la fase de monitoreo se realiza la supervision del sistema una vez aprobadas las
pruebas y el despliegue de las aplicaciones se notifica que no existe novedad alguna. Una

de las herramientas empleadas para el monitoreo del sistema es Slack, como en la

69



ilustracion 46 en la que Jenkins esta conectado con un canal Slack y comunica el estado
de las tareas de pruebas, lanzamiento y despliegue de los microservicios.

_ - . m
® Buscar en Controlabs = Q ©)] £%

Controlabs @ 3 remote-labs Me o o
+ Afadir un marcader

? nivek.adrian123 os-02 Lunes, 4 de julio ~
afadio una integracion a este canai: jenkimns

: Explorar Slack

4

Canales

general @ jenkins PP 23:13
Demqtg.u,s I Slack/Jenkins plugin: you're all set on http:/iotmach.utmachala.edu.ec:8083/
I

sistema-de-gestion-lab... I Academico - #1 Success after 11 Seg (Open)

varios

1
#*
#
1
-

P - Hoy ~ - Nuevao
Anadir canales v

> Mensaies dir @ jenkins ¢ 19:32
ensajes directos Microservicio: Unidad Academica
SUCCESS: Job UnidadAcademica build 31

More info at: (Here)

@ jenkins AP 19:43
Microservicio: Académico

SUCCESS: Job Academico - build #4
More info at: (Here)

lustracion 46: Canal de comunicacion Slack #remote-labs

Otra forma de monitorear el estado de funcionamiento es usando la herramienta Portainer,
debido a que, al ser un gestor visual de Docker, permite acceder a los logs de los servicios
desplegados. Con esta herramienta se facilita el acceso a la deteccion de fallas, puesto
que evita ingresar a los logs mediante comandos en la terminal de la maquina virtual, tal
como se visualiza en la ilustracion 47. Solo basta con dirigirse al enlace de la herramienta
y revisar el estado de los contenedores.

o e

& Portainer support @ admin
, unt. @ log out

B Log viewer settings

Auto-refresh logs @ (

wraptines (@

Display timestamps

Fetch Al logs v
Search
Lines 100

File "/usr/local/lib/python3.7/site-packages/django/utils/asyncio.py”, line 33, in inner
r “ar,

ckages/django/db/backends/mysql /base.py", 1ine 234, in get_new_connection
_parans)
kages/MySQLdb/__init__.py", line 123, in Connect
File *Jusr/local/1ib/pythor
super()._init_(args,
django.db.u .Operationalk

e-packages/MySQLdb/connections .py”, line 185, in _init__
args2)
: (2002, "Can’t connect to MySQL server on '192.168.0.13' (115)")

ssues (@ silenced).
July 12, 2022 -
Django version 3.2.11, using settings “api_unidad_academica.settings’
Starting development server at http://.0.0.0:8001/

Quit the server with CONTROL-C.

hanges with StatReloader

no iss
July 13, 2022 - 02:57:49

llustracion 47: Revision de Logs Contenedor
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CAPITULO 4. EXPERIMENTACION Y RESULTADOS

En este capitulo se presentard los resultados obtenidos de las experimentaciones
realizadas al sistema. En la seccion 4.1 se define las pruebas que se realizaran al sistema
mediante una configuracion experimental, luego en la seccidn 4.2, trata de los principales
hallazgos encontrados, seguido de la seccion 4.3 que abarca la relacion de los resultados
obtenidos con trabajos previos.

4.1. CONFIGURACION EXPERIMENTAL

4.1.1. Objetivos de la experimentacion

Luego de realizar el desarrollo del prototipo, se realizaron experimentos para la
comprobacion de los objetivos planteados en esta investigacion. Las pruebas
experimentales realizadas fueron de calidad, latencia, concurrencia de usuarios y de

rendimiento, cuyos objetivos y métricas se detallan en la tabla 14.

Nro. Prueba Objetivo Métricas

Niveles de rendimiento del
Evaluar la calidad de uso y el | aplicativo web

1 | Calidad rendimiento de la aplicacion
web. Valoracion de criterios de la
norma ISO/IEC 9126

Medir los tiempos de respuesta
2 Latencia de la transferencia de tramas de
datos

Tiempos promedio de envio
y recepcion de tramas

NUmero de usuarios con

Concurrencia .
accesos a laboratorios

de acceso a Conocer las conexiones de
los acceso a los laboratorios

] NUmero de laboratorios
laboratorios

accedidos por usuarios
Medir el consumo de los | Cantidad de recursos

recursos hardware utilizados utilizados
Tabla 14: Objetivos de los experimentos y métricas

4 Rendimiento

4.1.2. Escenario de pruebas

Las pruebas se efectuaron en un escenario que comprende el servidor donde estuvieron
desplegadas las herramientas y los microservicios desarrollados. Este servidor se conecto
a la infraestructura de red de una IES en la ciudad de Machala y se utiliz6 el dominio

http://iotmach.utmachala.edu.ec/ que se encontraba disponible, también se cont6 con una

maqueta que constaba de un microcontrolador ESP32 y varios periféricos junto a una
camara IP. Ademas de contar con un cliente MQTT cuya funcion es simular el proceso
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de envio/recepcion de los laboratorios remotos. Estas condiciones se observan de manera

gréafica en la ilustracion 48
E htip:#fiotmach. utmacr;ala.edu. ec/
'

Simulador Cliente -
MQTT
("' 7
l \§ '7 Cliente
|t

Server aquitectura loT
Q |
i
i
i

H
Infraestructura |

Maqueta ESP32 RED IES i

llustracién 48: Escenarios de ekperimentacién
4.1.3. Caracteristicas de equipos

El despliegue de la arquitectura 10T y de la aplicacion desarrollada se realiz6 en un
computador personal que efectud las funciones de servidor. Este equipo cuenta con las
caracteristicas descritas en la tabla 15, en el mismo se albergaron las maquinas virtuales

donde se desplego las herramientas y servicios del sistema.

Computadora Anfitriona
Procesador Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz
Arquitectura X64 RAM 12 GB
Sistema Operativo | Windows 10 Pro | Disco Duro | 1 TB

Tabla 15: Caracteristicas del Equipo Anfitrion del servidor

Las méaquinas virtuales que se montaron en el equipo de la tabla 15 se le configuré a cada
una de ellas 4GB de memoria RAM con 10GB de espacio en el almacenamiento y
Centos7 como sistema operativo. En cuanto al equipo que alberg6 el simulador de cliente
MQTT y del computador que fue utilizado como cliente del sistema, ambos equipos
cuentan con las caracteristicas del procesador, la memoria RAM vy el sistema operativo

que se detallan en la tabla 16.

Computador Simulador MQTT y Computador Cliente
Procesador Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz

Arquitectura X64 RAM 8GB

Sistema Operativo | Windows 10 Pro | Disco Duro |1 TB
Tabla 16: Caracteristicas de los equipos cliente

Los equipos anteriormente mencionados se los utilizaron para realizar las pruebas

experimentales definidas en los objetivos de experimentacion.
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4.1.4. Caso de estudio

En la asignatura de Internet de las Cosas, los estudiantes han desarrollado maquetas como
parte de la evaluacion final en la materia. Una de las maquetas que se adapto para la
realizacion de las pruebas del sistema es la observada en la ilustracion 49, la cual se trata
de un proyecto que utiliza un microcontrolador ESP32 con periféricos de entrada y salida.
A esta maqueta se le agregd un soporte que sujeta una camara IP. Esta maqueta fue
configurada para ejecutar el plan piloto de pruebas para comprobar del control y la gestion

de acceso a los recursos de los laboratorios remotos.

E S

S -
A

IIust}aéién 49: Maqueta de ESP32 adaptada con cé‘mara de video

El plan piloto consiste en que los usuarios acceden a un escenario de practicas de
laboratorio, el cual contiene un editor de cddigo, el mismo que compila el codigo escrito
en lenguaje C para Arduino a traves de WebSockets con el microservicio laboratorio. Una
vez compilado, el microservicio permite descargar el archivo de configuracion que es
quemado en el firmware del ESP32, y de esta manera, ejecutar acciones desde el

encendido de luces hasta el movimiento de un servomotor.

4.2. HALLAZGOS FUNDAMENTALES

Al finalizar esta investigacion, se logr6 la implementacion de manera exitosa la
arquitectura loT basada en microservicios. Fueron cuatro las maquinas virtuales
utilizadas para el despliegue de la arquitectura en donde se implemento el sistema de
gestion de acceso a los laboratorios remotos. Esta aplicacion fue desarrollada en Python
3.7 con la utilizacion del framework Django 3.2.1, cuya comunicacion con los
microservicios fue mediante el uso de API-REST proporcionado por un API-GATEWAY
y para la comunicacion con los laboratorios fue con el uso de Websockets conectado a un
microservicio que publica y recibe data via MQTT. Los microservicios y bases de datos
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se alojaron en contenedores Docker. Tras la correcta implementacién de la arquitectura y

de la aplicacion antes mencionadas, se obtuvieron los siguientes hallazgos fundamentales:
4.2.1. Prueba de concepto

El sistema de gestion de acceso a los laboratorios remotos ofrece la creacion de cursos
para las asignaturas de las diferentes facultades de la IES en la ciudad de Machala, dentro
de los cursos se puede gestionar los usuarios participantes del curso y los recursos que
dispondra para su utilizacién, los recursos son los laboratorios remotos. El sistema
permite gestionar la creacion y configuracion de los laboratorios, tanto su conexién como
el tipo de escenario con el que trabajan. Los usuarios disponen también de una agenda en

la que pueden reservar el uso del laboratorio remoto.

Al ingresar a la direccion http://iotmach.utmachala.edu.ec/, el sistema muestra una

interfaz donde se ingresan las credenciales para tener acceso al sistema. Como fue
definido en el desarrollo del prototipo, existen tres roles de usuarios: Estudiantes,
Docentes, Administradores. En la ilustracion 50 se puede observar como un usuario con
rol de administrador hace ingreso al sistema. Una vez que sus credenciales fueron validas
se le permite el ingreso al sistema en donde la pantalla principal muestra los mends de

acceso a los modulos de administracion.

S

REMOTE
LAB IOTFIC

b ...
arvn@gmail.com apn

Cursos Usuarios Leiboratorics

s ol ks

el ks

Mo estds registracio/a a ningln
curso

llustracion 50: Inicio de sesion de un usuario administrador

Un usuario administrador tiene acceso al mddulo de facultades, cursos, usuarios y
laboratorios. En el mddulo de usuarios se listan los usuarios del sistema, ademas de contar
con un formulario de registro y edicion de la informacion de los usuarios, como se
visualiza en la ilustracién 51. En esta interfaz también permite el bloqueo de acceso al

sistema a cualquier usuario. Los datos necesarios para el registro de un usuario son los

74


http://iotmach.utmachala.edu.ec/

nombres, apellidos, correo electrénico y el rol que se les asigna, cuando se crea un nuevo
registro de usuario se genera una contrasefia por defecto, la misma que tendra que ser

cambiada cuando el usuario ingrese al sistema por primera vez.

= Alvaro v

Gestion de Usuarios L t
I mangjo de los usuarios gue tienen acceso al sistema.
Lista Formularic de Usuarios m
< 2 |3 30 | 31| » n Nombre*
Nombres Corrao Usuario Rol Activo  Accién
Apellido*
Ariana Lissbeth Agila Sandoval aagiloz@utmachala.eduec aogiloz estudiante @D D
aaguilar23 estudiante @D n Correc Electrinioa®
estudiante @D n
estudiante @D D Rol’
estudiante @D O Ese
estudiante @D D e
o6 Estudiante @D D
estudiante @D n
estudiante @D n
di2  Estudionte @D n

B Developed by nivek adrian | @ FIC - 2022

lustracion 51: Interfaz de gestion de usuarios del sistema

El administrador tiene en la interfaz de gestién de cursos la opcién de crear cursos
relacionados con la asignatura de una carrera. En la ilustracion 52, se visualiza el listado
de los cursos creados ademéas del formulario en donde se agrega la informacion

descriptiva de cada curso.

= Superv
Gestién de Cursos Gl
IMancjo Cursos.
Cursos Formulario de Curso
«[1]» n Nombre*
Internet de las Cosas
Nombre Cédigo Carrera Categoria Accién
cédigo*
Internet de las Cosas 10T-5A Ingenieria de sistemas 2022-D1
5 9 ¢ uj 10T-54
c ie P CP-001 Ingenieria de sistemas 2022-D1 m

Faoultad* | Facultad de Ingenieria Civil
Carrera® | Ingenieria de sistema:

Asignatura® | (xinternet de las Cosas

Periodo Academico*

2022-D1 M

Descripeion®

ElInternet de las cosas describe objotos
fisicos con sensores, capacidad de

llustracion 52: Interfaz de gestion de los cursos

Ademas de crear los cursos, también hay que realizar la configuracién de los mismos.
Para ingresar a la interfaz de configuracion se puede acceder a través de la lista de cursos

o dentro de la vista del curso, como se observa en la ilustracion 53. En la interfaz de
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configuracién de curso existen tres pestafias la de configuracion de clave, la gestién de
participantes y la gestion de recursos. La pestafia clave se encarga de administrar una

contrasefia de matriculacion con la que los estudiantes deben registrarse para tener acceso
a los laboratorios.

Curso de Prueba G feesate

. Emm
5 e T J——
v - o x
& sode Prucba [ren X
o | iotmach.utmachala.edu.ec/administracien/academico/list/detalles/1/ & & &% © O »0O ﬁ H
= Kevin Adrian v
. Ajustes de Curso de Prueba L
K an | Administracion y cion de recursos del curso
Valarazo Paz ! ?
Clave Part ntes
Clave de Matriculacién
=]

£= Historial

(= Developed by nivek adrion | @ FIC - 2022

lHustracion 53: Acceso a la configuracién de Curso

En la ilustracién 54 se muestran las pestafias de participantes y recursos que también
forman parte de la configuracién del curso. En la pestafia participante se gestiona a los
usuarios que tienen acceso al curso, en esta opcion se puede dar de baja a los usuarios que
estan listados y agregar mas participantes de ser necesario. En cambio, en la pestafia de

recursos se gestiona los laboratorios que dispondra el curso, en este apartado se agrega o
se quita estos recursos.

Participantes

Usuario

‘
[+

T

Recursos del Curso
Laboratorio® -

Nombre Ccédigo Descripcién Imagen

zar

llustracion 54: Vista de participantes y recursos

En la gestién de laboratorios, se registran los datos informativos del laboratorio, una

imagen representativa y el manual de utilizacion. En la interfaz que se observa en la
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ilustracion 55, se listan los laboratorios creados y a través de ellos se accede a la

configuracién de estos, y en la parte derecha esté el formulario de creacion y edicién de

la informacién de laboratorios.

Gestion de Laboratorios

| Croacisn y actuaizacin do

Lista Laboratorios
« 1] »

cédigo

PL-001 lab Prueba 1

LAB-ESP32-C ESP32 + per entrada)
PL-002 lab Prueba 2
PL-003 lab Prueba 3

iexiones do los laboraterios ramotos.

Nombre

/salida

Imagen

BEE>

DDE g

Kevin Adrian v

Formulario de Laboratorio
n Nombre®
ESP32 + per entradafsalida
Codigo*

LAB-ESP32-C

Logo
i

Magueta donde se pueden realizar practicas =
de activacion LED RGB, Servomotor, encendido

Dotos Obligatorios

lustracion 55: Acceso a la gestion de laboratorios

En la configuracion de laboratorios existen dos pestafias, la pestafia denominada como

configuracién y la siguiente pestafia es denominada como escenario. La ilustracién 56

describe como es la pestafia configuracion, la cual se trata de un formulario para ingresar

datos de conexion al broker Mosquitto en el que el laboratorio esta conectado y los topicos

donde circula el trafico de tramas de comunicacion, se ingresa también la URL de la

camara que sirve para monitorear la magueta.

Configuracion ESP32 + per entrada/salida

| Detalle de Ioboratorio.
configuracién

Escenario

Configuracién

#A& Inicio | Laboratorio

Configuracién

URL Camara

http:/fiotmach.utmochalaeduec:g0s4dfvideo

Host Puerto
192168.012 1883

Usuario Contrasefia
admin

Nombre de Dispositive
ESP32-INO

Tépico Publicacién
[remoteflob/publicacion/

Tépico Recepcion
fremote/lab/publicacion/

Datos Obligaterios

lustracion 56: Configuracion de conexion de laboratorios remotos
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En la pestafia escenario, se configura el nivel de escenario con el que el laboratorio remoto
trabaja. En la ilustracion 57, se observan los niveles de escenarios con los que cuenta el
sistema que son dashboard, compilador y el denominado como web embebida. En esta
seccidn se configuran los recursos que cuenta el laboratorio para realizar la practica desde
identificar los periféricos o definir el lenguaje de programacion para trabajar la practica.

Configureicién ESP32 + per entraday/salicla CANTED | ey ) G
| petake de ioberaterio

Configuracién  Escenario

Fscenario

Escenario

Escala Medida Interfar Languaje de Fregramosién Artatacie

a BGuarar

lustracion 57: Tipos de configuracion de escenarios de laboratorios remotos

Ademas del administrador, un usuario con rol docente tiene acceso a la configuracién de
un curso y la configuracion de laboratorios. Una vez que ingresa sus credenciales, el
sistema solo les da acceso a las opciones mencionadas, tal como se observa en la

ilustracién 58.

* Gax0®:

REMOTE
LAB TOTFIC /|

kavalarezo@utmochaloeduee

llustracion 58: Inicio de sesién de usuario con rol docente

En cambio, un usuario con rol de estudiante puede ver los cursos disponibles del sistema,
automatricularse a los cursos, acceder a los laboratorios y realizar reservaciones. En la

ilustracion 59, se observa la interfaz principal del sistema luego de iniciar sesion.
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llustracion 59: Inicio de sesién de usuario con rol estudiante

Los estudiantes pueden acceder a los cursos a traves del menu lateral, el cual los
redirecciona a una lista de los cursos disponibles. Una vez que se ha seleccionado el curso,

el sistema le solicita al estudiante la contrasefia de automatriculacion, proceso que se

puede observar en la ilustracion 60.

Cursos Disponiblas LD (| Sk azart
| st o earsas drsponibhes donda puades ingrascr
Cursos
" /] w C
£ U internetdeles Cose rzmotels X o
/
I <= C Y A Neesseguro | lotmachutmachale eduacicurso/acoedars2) w 8 @ B ads0 o H
= @ Waria Ciiglina =
Internet de las Cosas LD | BT T
| Guris pars oecodor o os feberiorics ot cosipnouos o it da ke oo et de s anes

Internet de las Cosas

Ingrese lo controsela pors coeds ol e

*] Aol

llustracion 60: Proceso de automatriculacion a los cursos

Si la credencial es correcta el estudiante se convierte en participante del curso y tendra
acceso a los laboratorios que estan disponibles dentro del curso. El estudiante observa
una interfaz como la que visualiza en la ilustracion 61, la cual muestra los datos

informativos del curso y los laboratorios asignados que el estudiante puede hacer uso.
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Internet de las Cosas A inicio | Acceso a curso

nternet de los Cosas
| curse para acceder a los laboratorios remotos des gnodos alnternst de las Cosas

Carrera: Ingeniaria de sistemas Periodo: 2022-01

Asignatura: internet de las Cosas

Descripcion:

El Internet de las cosas describe objetos fisicos con sensores, capocidad de procesamiento, software y otras
tecnologias que se conectan e intercambian datos con otros dispositivos y sistemas o través de internet u otras
redes de comunicacion.

Laboratorios Disponibles

Cédigo Laboratoria: LAB-ESF32-C
ESP32 + per entrada/salida

Descripcién
Magueta donde se pueden realizar practicas de activacion LED RGB, Servormotor,
encendido de foco y la obtencidn de temperatura

llustracion 61: Proceso de automatriculacion a los cursos

Cuando se pulsa el boton acceder de cualquier laboratorio, el estudiante es llevado a la
sala de espera, como en la parte superior de la ilustracion 62, donde muestra la cantidad
de usuarios que estan utilizando el escenario de practicas, si el contador esta en cero
significa que el laboratorio esta disponible siempre y cuando no tenga una reserva activa,
de no haber reservacion se le concede el acceso al usuario. En cambio, si un usuario desea
reservar el laboratorio para un horario posterior e invitar a mas participantes en ese mismo
horario, el estudiante tiene la opcién de agendar.

Sala de Espera - ESP32 + per entroda/salida Reirisie £5

usuarios

-

llustracion 62: Sala de espera de laboratorios
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Cuando un usuario accede al laboratorio, segun el escenario de practicas configurado se
visualizara en la pantalla. En la ilustracion 63 se observa los elementos que forman parte
de los distintos escenarios de practicas de laboratorio, en donde cada escenario contiene
una cdmara y elementos de manipulacion de datos, desde codificacion hasta botones que

realizan acciones.

€ v e |

P32+ pes arvwacalsclida

P32 + per ontrada/salica

lustracion 63: Escenarios de practicas de laboratorio

Si un estudiante desea reservar un laboratorio, desde la sala de espera accede a la interfaz
de agendamiento, selecciona una fecha y le aparecerd una ventana donde configura la
fecha y hora de reserva, ademas de agregar a mas personas en la reserva en la opcion que

indica la ilustracién 63.

Laboratorio® ESP32 + per entradafsalidd Cod. Lab* LAB-ESP32-C
Nambra* Prucba Facha* 20:22-08-13
Hora inicio® 10:30 @ Hara fin® 10:45 @
Usuario | Busc a b de date -
Nombre Apellido Correo Username
Maria Cristina Cabrera Fajardo meabreral3@utmachalaeduec meabrerald &

Cabrera Tigrero  Mayker Xavier meabrerald@utmochaloeduec meabrerald u

Rodriguez Zumba Erick Steeven erodrigueZ@utmachaloeduec  erodriguel u

* Datos Obligatorios

Cancelar Guardar

lustracion 64: Escenarios de practicas de laboratorio
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Como se demuestra con la prueba de concepto, al crear nuevos laboratorios se generan
NUEevVos accesos a recursos para la realizacion de précticas académicas de una asignatura,
lo que permite a los docentes tener a disposicion mas herramientas para el desarrollo de

sus clases, y a los estudiantes les permite acceder a los laboratorios en cualquier instante.
4.2.2. Comprobacion de caso de estudio

Para la comprobacion del caso de estudio, se creo el escenario “web embebida”, el mismo
que permitié comprobar el sistema de gestion de acceso al laboratorio remoto. La prueba
consiste en que mediante el escenario un estudiante ingrese el cddigo necesario para
ejecutar una accion, este cddigo sera compilado y quemado en el firmware de un

microcontrolador ESP32, este escenario se puede ver reflejado en la ilustracion 65.

Infraestructura
RED IES _ ! .
hitp:#fiotmach.utmachala.edu.ec/
L S
I - )
?. ’ 47 b —=
- ¢ ‘ data enviada ——"=
(o) & w Cliente

Maqueta ESP32 Server aquitec:tura loT

llustracion 65: Escenario de pruebas de caso de estudio

Con ayuda de estudiantes de la carrera de Tecnologias de la Informacion en la asignatura

“Internet de las Cosas” se comprobod el acceso al laboratorio y funcionamiento del

escenario, como se puede observar en la ilustracion 65.

llustracion 66: Estudiantes de la asignatura de 10T probando el sistema
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El flujo de la prueba del escenario comienza con ingresar el cédigo a compilar, luego se
pulsa el boton compilar, que envia el cddigo al microservicio para ser evaluado si tiene
algun problema, de ser correcto el codigo se compila en un archivo binaro que activa el
botdn de codigo compilado que permite la descarga de este archivo. Una vez descargado
el archivo, se procede a dar clic en el botdn de subir compilado que muestra una ventana
emergente donde se carga el archivo compilado que tiene como funcion la de cambiar el

firmware del ESP32 y encender algan periférico conectado.

Editor de cédigo | C # Limpiar .tcmigum

igi
jelay(:
p——

2 14

Terminal

2022-08-12 23:18:46: Compilado con exito!

3

|® test_62e05069c63a...bin A |

llustracion 67: Secuencia de pasos del escenario de préacticas del caso de estudio

4.2.3. Evaluacion de Calidad

Para la evaluacion de la calidad del sistema se aplicd la norma ISO/IEC 9126, la cual
segun [104], esta norma permite establecer el nivel de calidad que el sistema basado en
parametros de funcionalidad, usabilidad, fiabilidad, eficiencia y portabilidad. Estos
parametros representan el cumplimiento de los requerimientos de usuario en la

implementacion del sistema.

Implementacion Norma ISO/IEC 9126

La implementacion de la norma ISO/IEC 9126 permite evaluar al sistema mediante la
realizacion de un cuestionario que incluye criterios establecidos en la métrica interna y
externa de la norma. Para evaluar los resultados se establecio la utilizacion de la escala
de Likert, que determina al 1 como pésimo hasta 5 calificado como excelente segun lo
indica [105]. Estas escalas se utilizan para determinar la percepcion de alguna variable

cualitativa que por su naturaleza denota algun orden.
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Una vez definida la escala de valoracion, mediante el uso de la norma ISO/IEC 9126 con
sus métricas, se procedié a la evaluacion del sistema de gestion de laboratorios remotos
por medio del uso de los criterios establecidos en la tabla 17. Las caracteristicas evaluadas

son la funcionalidad, eficiencia, usabilidad, portabilidad y mantenibilidad.

Caracteristicas | Subcaracteristicas Criterio Valoracién
El sistema cumple con la capacidad de
Adecuacion realizar las tareas establecidas en los 5

requerimientos
El sistema devuelve los resultados

Exactitud 5
esperados de manera correcta
Funcionalidad - El sistema tiene la capacidad de
Interoperabilidad interactuar con otro sistema 4
Conformidad El sistema c_umple con los estandares 5
de funcionalidad
. El sistema impide el acceso no
Seguridad autorizado 5
Total Funcionalidad | 24/5=4.8
L Comportamiento en | El tiempo de respuesta del sistema es
Eficiencia : 5
el tiempo adecuado
Total Eficiencia| 5/1=5
- El usuario aprende facilmente el uso de
Aprendizaje o 5
la aplicacién
Es de facil entendimiento vy
Comprension comprension las tareas y funciones que 4
Usabilidad realiza el sistema.
Operatividad El Usuario interviene pocas veces para 4
operar el sistema.
Atractividad Las mterfaces_ del sistema son 5
adaptables y amigables para el usuario.
Total Usabilidad | 18/4=4.5
Facnhdaql ,de La instalacion del software es facil 5
Instalacion
Reemplazabilidad Es facil reemp_lazar_el softvyarg por 3
otros con funcionalidades similares
- . El software esta desarrollado con
Portabilidad Conformidad algan lenguaje multiplataforma 5
. . El software tiene la capacidad de
Coexistencia . - 4
interactuar con otro sistema
Adaptabilidad El software es facil de adaptar a 5

varios entornos de trabajo
Total Portabilidad | 22/3=4.4
Capacidad de Es fécil identificar fallas para ser

s . 5
Analisis corregidas
Capacidad de El software se puede modificar ante 5
Mantenibilidad Moadificacion cualquier cambio del mismo
Estabilidad El software se mantiene funcional 5
pese a cambios
Facilidad de prueba | Es facil realizar pruebas del sistema 5

Total Mantenibilidad| 20/5=5
Tabla 17: Evaluacion de calidad bajo la norma ISO/IEC 9126

84



La aplicacion de la evaluacion de calidad determina que el sistema evaluado cumple con
las caracteristicas de la norma ISO/IEC 9126, debido a que se obtuvo un alto porcentaje
de aceptacion en los criterios de evaluacion establecidos, segn se muestra en la tabla 17.
Para ello se procedio a realizar el calculo de la puntuacion del prototipo del sistema con

la utilizacion de la siguiente ecuacion:

F+E+U+P+M
5

Puntuacion del Sistema de gestion de acceso =

48+5+45+44+5
5

Puntuacion del Sistema de gestion de acceso =

Puntuacion del Sistema de gestion de acceso = 4.74

En donde,

F = puntaje promedio de Funcionalidad
E = puntaje promedio de Eficiencia

U = puntaje promedio de Usabilidad

P = puntaje promedio de Portabilidad

M = puntaje promedio de Mantenibilidad

Los resultados de la evaluacion aplicando la norma ISO/IEC 9126, muestran que la
puntuacion obtenida en el sistema de gestion de acceso a los laboratorios remotos es de
4.74 sobre 5. Esta puntuacion al ser interpretada con el uso de las escalas Likert,

representa que el sistema es de buena calidad.
Herramienta de evaluacion

La herramienta de evaluacién automatizada que se selecciond fue Lighthouse Developer
Tool de Google, puesto que, es una herramienta de experiencia de pagina de cédigo
abierto que permite ayudar a los desarrolladores de sitios web mejoren la calidad de sus
aplicaciones. Con esta herramienta se realizaron las auditorias de rendimiento, de

accesibilidad, de buenas précticas y del Search Engine Optimization (SEO), (AnexoA).

ﬂ hitp:/fistmach.utmachala.edu.ec/curso/acceder/laboratorio/62c23b0318771d 15082037 1/1/ :
98 91 83 100
Performance  Accessibility Best SEO
Practices

lustracion 68: Resultados de auditoria realizada con Lighthouse
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En la ilustracion 67, se indica los valores que arrojo la auditoria realizada por esta
herramienta al sistema de gestion de laboratorios remotos, en ella se muestra que el
rendimiento y el SEO alcanzan los mas altos valores de calidad. La evaluacion del
rendimiento evalUa cuales son los factores que afectan a la velocidad de carga de un sitio
web. La herramienta considera al sistema como rapido ya que tiene buenos tiempos de
respuesta con un puntaje de 98/100. El resultado de los niveles de accesibilidad que tiene
el sistema, el cual segln la auditoria cumple con los factores de accesibilidad con un

puntaje de 91/100, a su vez que brinda oportunidades de mejorar en esta métrica.

En cambio, en la auditoria de buenas practicas se analizan aspectos generales y otros
relacionados con la confianza y seguridad, como el uso de HTTPS uno de los factores
que provocaron un puntaje de 83/100 puesto que, al implementar el sistema en un
ambiente de laboratorio, el dominio asignado no cuenta con certificados SSL ni un puerto
para salida al internet disponible para su implementacién. En cuanto al puntaje de
posicionamiento, el sistema tuvo un excelente puntaje en el nivel de visibilidad de la

aplicacion en diferentes buscadores.

4.2.4. Latencia de comunicacion

Para medir el rendimiento de los tiempos de transmisién en la comunicacion entre la
aplicacion con los dispositivos electronicos de los laboratorios remotos. Para ello, se
realizaron capturas de tiempos en el tréfico de tramas de datos con el uso de un cliente
simulador de envio y recepcién de datos a través de MQTT y WebSockets.

Configuracisn Publicador Suscriptor

Tépico

MAC
Mensaje

Milisengundos
(= [oreer

lustracion 69: Simulador de pruebas de transmision de datos
Envio de tramas de datos

Se realizaron las mediciones de tiempo correspondientes al envio de tramas de datos
desde la aplicacién hasta el dispositivo cliente de laboratorio remoto. La captura de datos
se realizd en un escenario donde un cliente envia un dato hacia el servidor, y este le envia

ese dato al simulador, como se muestra en la ilustracion 69.
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llustracién 70: Proceso de envio de tramas de datos

Para realizar esta prueba de latencia en la transmision de datos, se tomo la captura de 32

tramas enviadas, las mismas que dieron un promedio de 587.50 ms, como se observa en

la tabla 18, donde se muestra una estadistica descriptiva de las tramas de datos enviadas.

Parametros

Tiempos (ms)

Media aritmética

587.50

Mediana

504

Menor valor

197

Mayor valor

1434

Primer cuartil

368

Tercer cuartil

799

Desviacion estandar

270

Tabla 18: Estadistica descriptiva del envio de tramas

Los datos analizados se pueden apreciar en la ilustracion 70, en donde se verificd con la

ayuda de un diagrama de cajas que, en el rango de datos no existe una variabilidad atipica.

1600

1400
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1000
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—1434
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400

200

0

——197

lustracion 71: Diagrama de cajas de los datos de tramas enviadas

La frecuencia de los datos se puede apreciar con la ayuda de un histograma, como en la

ilustracion 71, se puede notar que la mayoria de datos se encuentra en un rango de 197ms

y 444ms, este tiempo es menor a un segundo en las tramas de envio analizadas.
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llustracion 72: Histograma de frecuencias de datos de envio de tramas

Recepcion de tramas de datos

En cuanto a la recepcion de tramas de datos, se realizaron las mediciones de tiempo de la
transmision originada desde el dispositivo electrénico del laboratorio remoto hasta la
aplicacion web. La captura de datos se realizo en un escenario donde el simulador envia
un dato hacia el servidor, y este le envia ese dato al cliente, como se muestra en la
ilustracién 72,

http:/fiotmach.utmachala.edu.ec/
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llustracién 73: Proceso de envio de tramas de datos

Para medir el rendimiento de transmision se tomé la captura de 39 tramas con un
promedio de 130.77ms, como se observa en la tabla 19, donde se muestra una estadistica

descriptiva de las tramas de datos receptados.

Parametros Tiempos (ms)
Media aritmética 130.77
Mediana 105
Menor valor 30
Mayor valor 331
Primer cuartil 61.00
Tercer cuartil 191
Desviacion estandar 84.38

Tabla 19: Estadistica descriptiva del envio de tramas

En la ilustracion 73, se pueden apreciar con la ayuda de un diagrama de cajas, los datos

analizados dentro del rango de los datos no existen una variabilidad atipica.
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llustracion 74: Diagrama de cajas de los datos de recepcion de tramas

La frecuencia de los datos de recepcion de tramas se puede apreciar con la ayuda de un
histograma, como en la ilustracion 74, en el cual se puede notar que la mayoria de datos
se encuentra en un rango de 30ms y 105ms, lo que indica que fue un rango muy pequefio

de tiempo para la transmision de informacion al igual que las tramas enviadas.

25
20
15
10

Frecuencia

[30, 105.25] (105.25, 180.5]  (180.5, 255.75]  (255.75, 331]
Tiempo (Milisegundos)

llustracion 75: Histograma de frecuencias de datos de recepcion de tramas

Tanto en el envio como la recepcion de tramas de datos se ejecutan en tiempos menores
a un segundo por lo que la comunicacion entre el sistema y los dispositivos electronicos
es instantanea. La transmision de los datos en una plataforma 10T es la parte fundamental
en la comunicacion entre los dispositivos y una aplicacion.

La utilizacion de un sistema de comunicacion permite el registro y descubrimiento de
servicios, enrutamiento, equilibrio de carga y gestion de configuracion distribuida [106].
Lo que llevé a la implementacién de MQTT como protocolo de comunicacion entre los
microservicios y el hardware, y WebSockets para comunicar los microservicios con el
MQTT. En el trabajo de [107] el uso de protocolos como MQTT reduce el tiempo de
procesamiento de mensajes, a diferencia que en esta investigacion se demostro en los
tiempos de envio y recepcion de tramas de datos, los tiempos de respuesta fueron menores
a un segundo para cada proceso de envio/recepcién de datos lo que indica que los tiempos

de respuesta del sistema son réapidos.
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4.2.5. Concurrencia de acceso a laboratorios

Dentro del sistema de gestion de acceso a los laboratorios remotos, los usuarios acceden
a los recursos asignados a una asignatura. En la aplicacion, se gestionan las restricciones
de acceso a los estudiantes a través de los médulos Cursos, Laboratorio y Agendamiento.
En el modulo Cursos, se listan los laboratorios que dispone la asignatura, el médulo
Laboratorio gestiona el ingreso al recurso mediante una sala de espera para ver la
disponibilidad del laboratorio remoto donde se va a ingresar. Segun se haya reservado un
laboratorio, mediante el moédulo de Agendamiento, los usuarios ingresan a los
laboratorios desde uno hasta cuatro estudiantes simultdneamente para realizar las

practicas de la asignatura.
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lustracion 76: Historial de acceso a laboratorios proporcionado con el sistema

En cada sesion de préacticas de los laboratorios se genera un historial de acceso, en donde
se puede observar fechas, duracién de las sesiones y los usuarios que participan de las
mismas, como se visualiza en la ilustracion 76. Con estos datos se demuestra la

accesibilidad y la optimizacion del uso de los laboratorios que se realiza a los usuarios.
Accesos de los Usuarios a los recursos

Los estudiantes tienen acceso a la cantidad de laboratorios remotos que se encuentren
asignados al curso en el que estén matriculados. A su vez, accederan a los laboratorios
remotos las veces en las que estos se encuentren disponibles para su uso. En estas pruebas
se utilizd la base de datos de los estudiantes de la asignatura de Internet de las Cosas, en

las cuales, todos los usuarios al menos una vez accedieron a un escenario de préacticas.
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llustracién 77: Usuarios con mas conexiones en laboratorios

El sistema registra las veces que un usuario ha accedido a un escenario de practica de
laboratorio, esto se puede ver reflejado en la ilustracion 77, en donde se observa que los
usuarios con mayores conexiones hechas en los cuatro laboratorios registrados en el
sistema, en esta ilustracién indica la cantidad de veces que un usuario accede al recurso.
De esta manera se determina que un usuario puede acceder las veces que un laboratorio
esté disponible por un tiempo limitado, lo que permitié a un usuario realizar la practica

establecida en un laboratorio remoto las veces que se encuentre disponible el recurso.

Utilizacion de laboratorios

Como se observa en la ilustracion 77, el historial de sesiones permite conocer cuél ha sido
el laboratorio que los usuarios han ingresado. En esta ilustracion indica que, el laboratorio
“lab Prueba 1” ha sido utilizado por 52 estudiantes. Lo que demuestra la accesibilidad

que tienen los estudiantes hacia los laboratorios disponibles en el sistema.
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llustracién 78: Utilizacion de laboratorios

Con estos datos se demuestra que un usuario puede acceder a los escenarios de practicas

de los laboratorios remotos que disponga un curso, mientras que, un laboratorio permite
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la conexién de muchos usuarios para su utilizacion. Esto hace que se optimice la
utilizacion de los laboratorios por parte de los estudiantes, lo que permite a los docentes
tener herramientas adicionales para la realizacion de practicas académicas en un ambiente

controlado.

4.2.6. Rendimiento

En una sesion de préacticas de laboratorios remotos, pueden conectarse desde un usuario
hasta cuatro al mismo tiempo, lo que permite utilizar un laboratorio por una mayor
cantidad de usuarios. Como se observa en la tabla 20, el registro de sesiones de los
laboratorios remotos indica que un laboratorio es albergado hasta por cuatro usuarios de

manera simultanea en una sesion.

Sesién Laboratorio | Conexiones
170 lab Prueba 1 38
168 lab Prueba 1 21
137 lab Prueba 2 4
162 lab Prueba 1 3
154 lab Prueba 1 3
135 lab Prueba 2 2
121 lab Prueba 1 2

Tabla 20: Registro de sesiones de los laboratorios remotos
Consumo de recursos
Para la prueba de consumo de recursos, se realizaron pruebas con una mayor cantidad de
usuarios maximos permitidos en una sesion con la finalidad de observar el consumo de
los recursos hardware del servidor. La prueba de rendimiento se realizé en relacion de la
cantidad de estudiantes que puede tener una asignatura. En una sesién de practica de
laboratorio con 21 estudiantes conectados de manera simultanea, en la que el consumo en

memoria RAM fue de 73.5 MB en promedio, como se observa en la ilustracion 79.

m

llustracién 79: Consumo de recursos con 21 usuarios conectados simultaneamente
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El uso del CPU con 21 usuarios conectados simultaneamente alcanz6 un pico de 5% del
procesador de la maquina virtual en que se alojo el microservicio de laboratorio. En
cuanto al uso de la red, se observa el ancho de banda consumido por los paquetes
transmitidos por la interfaz TX ethO fue de 3.7MB sin tener datos de paquetes recibidos
por la interfaz RX ethO.

Luego, en una sesién de practica de laboratorio con 38 estudiantes conectados de manera
simultanea, el consumo del microservicio en memoria RAM fue de 77.5 MB en promedio,

como se observa en la ilustracion 80.

lHustracién 80: Consumo de recursos con 38 usuarios conectados simultdneamente

Respecto al uso del CPU con 38 usuarios conectados simultaneamente alcanzd un pico
de 12% del consumo del procesador de la maquina virtual del microservicio. En cuanto
el uso de red, el ancho de banda consumido por los paquetes transmitidos por la interfaz
TX ethO fue de 5.9MB y los paquetes recibidos por la interfaz RX eth0 fue de 3.2MB.

En los laboratorios remotos se puede utilizar varios tipos de tecnologias para comunicar

una aplicacion cliente con un laboratorio remoto.

Al analizar estas mediciones se puede entender que el rendimiento del sistema dependera
de las caracteristicas del servidor que se utiliza para el despliegue del proyecto, puesto
que, a pesar de que a medida que se fue aumentando la cantidad de usuarios, el aumento
en el consumo de recursos fue bajo. Esto indica que el rendimiento del sistema se ve
limitado a los recursos que se disponga para su ejecucion. En el trabajo de [108] que
utilizé Matlab como una arquitectura de cliente/servidor, a diferencia de este trabajo, esta
investigacion utiliza tecnologias de bajo consumo de recursos, tales como WebSockets y
MQTT lo que se vio reflejado tanto en el rendimiento del sistema como en los tiempos

de transmisién de informacion
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CONCLUSIONES
La investigacion concluy6 exitosamente con todos los objetivos que se plantearon, en la
que se comprobo la hipdtesis de que un sistema para la gestion de laboratorios remotos
incrementa el acceso a recursos para la realizacion de practicas académicas de la

asignatura de Internet de las Cosas.

El sistema permite la gestion del uso de las herramientas con las que cuenta la asignatura
en un ambiente controlado, también permite limitar a los estudiantes el acceso a los
laboratorios en horario sincrénico o asincronico, lo que incrementa el acceso a los
recursos asignatura de Internet de las Cosas. Se debe tener en cuenta que, el sistema puede
ser empleado para otras asignaturas, de esta manera los docentes tendran a su disposicién

mas herramientas para la realizacion de actividades académicas en sus clases.

La investigacion bibliografica a través de la aplicacion de un RSL, permitié conocer
cuéles eran las tendencias de desarrollo de los laboratorios remotos y la arquitectura que
se utilizaba, esta revision indicd que el enfoque brindado a las investigaciones sobre
laboratorios remotos era la creacion y disefio de hardware, por lo que fue realizar una
investigacion con un enfoque en el desarrollo de software y la implementacion de

arquitecturas 10T ha sido necesaria.

Usar microservicios facilita la escalabilidad de la arquitectura, ya que permite integrar
nuevos microservicios en el sistema con diferentes funcionalidades sin afectar la
integridad del proyecto. Al implementar este tipo de arquitecturas, se logra una
distribucion de recursos que permite alcanzar el mejor rendimiento posible del uso del

hardware utilizado como servidor.

El enfoque de DevOps como metodologia agil permitié que el desarrollo del sistema se
realice de manera organizada y en lo posible automatizada debido a la integracién y
despliegue continuo, provee un entorno de trabajo que admite el uso de herramientas que
facilitan la verificacion de fallos continuamente mediante la realizacién de pruebas en
cada una de sus fases, lo que permitié la deteccion de errores que perjudiquen el desarrollo

del proyecto.

El sistema implementado fue puesto a prueba con cuatro practicas de laboratorio y 38
usuarios remotos. En esta prueba se demostré que el sistema realiza un bajo consumo de
recursos de ancho de banda, memoria RAM y CPU en el hardware del servidor, con una

latencia menor a un segundo para las interacciones del sistema con dichos usuarios.
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RECOMENDACIONES
Para implementar una arquitectura 10T se debe tener en cuenta los recursos con los que
se cuenta, ya sea que se vaya a implementar en la nube o en un servidor propio, ya que
organizar los servicios y herramientas de manera equilibrada, permitira acoger la mayor

cantidad de recursos posibles para que el rendimiento del sistema no se vea afectado.

Cuando se utiliza un enfoque metodoldgico DevOps para el desarrollo de un sistema,
deberia realizarse un estudio de las herramientas de automatizacion existentes, esto
permitira desarrollar las etapas del ciclo de vida que la metodologia propone de una
manera mejor controlada y organizada. Estas herramientas facilitan los procesos de
integracién y despliegue continuo de un proyecto.

La implementacidn de microservicios facilita la escalabilidad de un sistema, por lo tanto,
es recomendable que los proximos laboratorios remotos que vayan a integrarse sean
desarrollados junto a su escenario de practicas basados en microservicios, lo que permite
que tanto la configuracién y adaptabilidad en el sistema no afecte a la integridad del

funcionamiento del proyecto.

Trabajos futuros

El desarrollo de esta investigacion abre un camino a la realizacion de varios trabajos
futuros que por cuestiones de tiempo y el alcance de esta investigacién no se han
desarrollado aun para este sistema.

e En el desarrollo de este proyecto, en el frontend se utiliz6 el framework Bootstrap y
JQuery, lo que vuelve limitado al sistema en niveles de mantenimiento y agilidad en
el desarrollo de interfaces, lo que hace necesario la adopcion de tecnologias como
React.js, Vue.js o0 Angular.js que ofrecen una estructura y organizacion del cddigo
predeterminada, reutilizacion del cddigo evitando la duplicidad de cddigo y el uso de
buenas practicas de desarrollo con el uso de patrones de disefio.

e Implementar mecanismos de trabajo simultaneo en el editor de codigo, ayudaria una
optimizacion de trabajo comunitario para gestionar lo que los usuarios escriben al
mismo tiempo.

o Eluso de sistemas de almacenamientos seguros es muy importante para arquitecturas
10T como lo proponen en el trabajo de [109] en el que aplican blockchain en una
plataforma loT. Por lo que implementar este tipo de tecnologias proveen alta

seguridad a un sistema basado en IoT.
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