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RESUMEN 

Debido a la emergencia sanitaria ocasionada por el COVID-19 se tomó la decisión de 

suspender las clases presenciales en todos los niveles de estudio, lo que dio origen al 

despliegue de modalidades de aprendizaje a distancia. El distanciamiento social motivó a 

que se deban organizar las prácticas en grupos reducidos para que los estudiantes utilicen 

los dispositivos e instrumentos de forma correcta y segura, sumado a la falta de recursos 

para el desarrollo de prácticas académicas induce a que exista una reducción en el 

desarrollo de las habilidades de aprendizaje en los estudiantes de una asignatura. La 

ausencia de herramientas y recursos para la realización de prácticas académicas es uno de 

los motivos para que la experiencia de los estudiantes se vea limitada. 

Los laboratorios remotos son una excelente respuesta a estas problemáticas, debido a que 

permiten a los estudiantes realizar experimentos con componentes en tiempo real de 

forma remota a través de internet. El presente trabajo muestra la implementación de una 

arquitectura IoT basada en microservicios, la cual despliega un sistema de gestión de 

acceso a laboratorios remotos a través de API-REST junto con el protocolo de 

comunicación MQTT y WebSockets. El desarrollo del sistema de gestión de acceso 

utilizó el enfoque metodológico DevOps. Para la automatización de la integración y 

despliegue continuo se emplearon las herramientas Gitlab, Docker, Jinkens, Slack. 

El sistema implementado fue puesto a prueba con cuatro prácticas de laboratorio y 38 

usuarios remotos concurrentes, con un bajo uso recursos de ancho de banda, memoria 

RAM y CPU del hardware utilizado, con una latencia menor a un segundo para las 

interacciones del sistema con dichos usuarios. Como el sistema es una aplicación web, se 

le aplicaron criterios de calidad de la norma ISO/IEC 9126 cuya calificación obtenida fue 

de 4.74/5, y una auditoria de calidad de rendimiento, accesibilidad, buenas prácticas y 

posicionamiento con la herramienta Lighthouse de Google cuyos criterios de calificación 

superaron el 90%.  

PALABRAS CLAVES: Laboratorios Remotos, IoT, Microservicios, DevOps, MQTT  
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ABSTRACT 

 

Due to the health emergency caused by COVID-19, the decision was made to suspend 

face-to-face classes at all levels of study, which led to the deployment of distance learning 

modalities. Social distancing led to the need to organize practices in small groups so that 

students could use the devices and instruments correctly and safely, and the lack of 

resources for the development of academic practices led to a reduction in the development 

of learning skills in the students of a subject. The absence of tools and resources for 

academic practices is one of the reasons for the limited experience of students. 

Remote laboratories are an excellent answer to these problems, since they allow students 

to perform experiments with components in real time remotely through the Internet. This 

work shows the implementation of an IoT architecture based on microservices, which 

deploys an access management system to remote laboratories through API-REST together 

with the MQTT communication protocol and WebSockets. The development of the 

access management system used the DevOps methodological approach. For automation 

of continuous integration and deployment the tools Gitlab, Docker, Jinkens, Slack were 

used. 

The implemented system was tested with four laboratory practices and 38 concurrent 

remote users, with a low use of bandwidth, RAM and CPU resources of the hardware 

used, with a latency of less than one second for the interactions of the system with these 

users. As the system is a web application, quality criteria of the ISO/IEC 9126 standard 

were applied, with a score of 4.74/5, and a quality audit of performance, accessibility, 

good practices and positioning with Google's Lighthouse tool, whose qualification criteria 

exceeded 90%.  

 

KEYWORDS: Remote Labs, IoT, Microservices, DevOps, MQTT 
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INTRODUCCIÓN 

Debido a la emergencia sanitaria ocasionada por el COVID-19, en el Ecuador, como en 

varios países de Latinoamérica, se decidió de suspensión de las clases presenciales en 

todos los niveles de estudio, lo que dio origen de modalidades de aprendizaje a distancia 

[1]. El distanciamiento social motivó a que se deban organizar las prácticas en grupos lo 

más reducido posible para que los estudiantes utilicen los dispositivos e instrumentos de 

forma correcta y segura. La ausencia de herramientas y recursos para la realización de 

prácticas académicas es otro de los motivos por que la experiencia de los estudiantes en 

la ejecución de prácticas académicas se ha visto limitada. Las experiencias de laboratorio 

juegan un papel considerable en la educación, son esenciales para que los estudiantes 

comprendan y consoliden los aprendizajes teóricos. Los laboratorios remotos ofrecen a 

los usuarios la flexibilidad de uso de los laboratorios físicos optimizando los recursos [2], 

son aplicaciones que permiten a los estudiantes trabajar de forma remota con instrumentos 

y hardware reales. Por lo general, estos laboratorios remotos proporcionan una cámara 

web que apunta al instrumento para aumentar la percepción de los estudiantes sobre el 

uso de equipos reales en lugar de simplemente usar una simulación [3]. La 

implementación de un sistema que gestione los laboratorios remotos es de gran 

importancia puesto que, permitiría el acceso a más artefactos electrónicos destinados a la 

realización de prácticas académicas a medida que se los vaya desarrollando. 

En medio de la pandemia mundial desencadenada por el COVID-19, mantener a los 

estudiantes motivados sin el apoyo presencial de los maestros y la interacción con los 

compañeros de clase, llega a ser un gran desafío. La limitación de recursos y la falta de 

acceso a laboratorios especializados son otros de los motivos por los que los métodos de 

enseñanza-aprendizaje se han visto condicionados. Existen múltiples implementaciones 

de laboratorios remotos, la mayoría de ellos son enfocados a el desarrollo e 

implementación de los instrumentos usados en diferentes campos de estudio. El trabajo 

propuesto por Moussa [4], realiza el diseño de un modelo para compartir laboratorios 

electrónicos analógicos a los estudiantes; el trabajo de Nenov [5] se centra en desarrollar 

prácticas con los motores de corriente continua; mientras que, el trabajo de Guc [6] se 

centra en desarrollar una experiencia de aprendizaje de laboratorio remoto para la 

educación en el campo de la mecatrónica. Todas estas investigaciones ofrecen soluciones 

monolíticas en sus arquitecturas de red para brindar soluciones que cubren sus casos de 

estudio específicos. Trabajos como los de Fujii [7], se orientan a brindar una solución 
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orientada a Laboratorios como servicio, dando otro enfoque en la utilización de 

laboratorios remotos. En cambio, el trabajo de Krzysztof Tokarz et al. [8] propone un 

modelo de infraestructura para el uso de laboratorios remotos dentro del campo del 

Internet de las Cosas, en la que se discute el uso de tecnologías y plataformas relacionadas 

al IoT que se pueden aprovechar para el dictado de cursos a distancia. 

La idea de tener estaciones experimentales remotas en las instituciones educativas es 

bastante atractiva. Cada experimento requiere un costo de esfuerzo inicial específico por 

parte del educador, sin embargo, esta cantidad de tiempo dedicado debe compararse con 

el tiempo necesario en las configuraciones experimentales habituales. Por lo tanto, 

registrar y cargar experimentos puede requerir un mayor costo de esfuerzo al principio, 

pero es muy probable que requiera menos tiempo y menor costo de mantenimiento 

posteriormente [9]. Ante esto, la pandemia mundial intensificó la necesidad de contar con 

herramientas que permitan una mejor adaptación de aprendizaje remoto. Campos de 

estudio como la electrónica, mecánica, robótica, incluso el Internet de las Cosas, pueden 

sacarle mayor provecho a una implementación de laboratorios remotos, debido a que, se 

pueden preparar experimentos para que los estudiantes realicen prácticas y así reforzar 

sus actividades académicas, este hecho hace necesario de contar con un sistema que 

gestione la comunicación con los experimentos y una arquitectura que permita la 

escalabilidad de estos laboratorios que aborden diversos campos de estudio. 

A pesar de existir varios tipos de implementaciones para los laboratorios remotos, desde 

desarrollos sencillos como los propuestos por Moussa [4] o Guerra [10],  o basados en 

servicios en nube como los de Vitliemov [11] o Fujii [7]. La naturaleza de esta clase de 

laboratorios hace pensar en que se pueda implementar una solución IOT, en la que se crea 

un smart traducer (mote), lo que permite conectar el laboratorio a una interfaz de forma 

automática, y de esta manera poder escalar en cantidad de laboratorios para una 

institución educativa. Para esto, se plantea desarrollar un sistema web que gestione el 

acceso a los artefactos electrónicos desarrollados en la asignatura de Internet de las Cosas, 

mismos que serán empleados como dispositivos de experimentación de los laboratorios 

remotos que se vayan implementando en una Institución de Educación Superior (IES). 

Un entorno experimental que pueda manejar el desarrollo y los experimentos de un campo 

de estudio determinado, se vuelve importante, por el motivo que es requerido contar con 

una plataforma que cubra la necesidad de realizar prácticas experimentales dentro del 

desarrollo de las clases. Como se observa en el trabajo de Fujii [7], se implementa una 

solución en nube donde a través de laboratorios remotos buscan realizar experimentos de 
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prácticas en el campo de Internet de las Cosas. La presente investigación busca 

implementar un sistema que gestione el acceso a laboratorios remotos mediante una 

arquitectura IOT basada en microservicios para la realización de prácticas académicas. A 

diferencia del trabajo propuesto por Guan et. al [12] el cual trabajan únicamente con 

WebSockets para comunicarse con los laboratorios remotos, esta investigación añade el 

uso de microservicios para distribuir la carga del control de la disponibilidad de los 

laboratorios y también añade la capa de protocolos de telemetría para comunicarse con 

los dispositivos electrónicos, lo que permite que la capa de WebSockets y microservicios 

controlen las acciones realizadas por los usuarios en el escenario de prácticas, en cambio, 

el protocolo de telemetría recibe la información generada por los WebSockets y lo publica 

para los dispositivos electrónicos. 

Esta investigación es realizada dentro de un ambiente de laboratorio, cuyo objeto de 

estudio es la implementación de un sistema de gestión de acceso a laboratorios remotos 

con una arquitectura IOT usando técnicas de microservicios en la asignatura de Internet 

de las Cosas, como parte de la malla curricular vigente de la carrera de Ingeniería en 

Tecnologías de la Información de una IES; asignatura que busca brindar el acceso a los 

recursos hardware que se posee y/o generan dentro de las actividades académicas, cuya 

población de pruebas se considera a los estudiantes que han cursado esta materia. 

Por lo anteriormente expuesto, se busca resolver la hipótesis de que si un sistema de 

gestión de laboratorios remotos incrementa el acceso a recursos para la realización de 

prácticas académicas. Para cumplir con el objetivo planteado, se realiza la 

implementación de una arquitectura IoT basada en microservicios, donde se distribuye 

los contenedores en donde se despliegan los contenedores que albergan los servicios y 

aplicaciones desarrolladas, la comunicación entre los aplicativos se realiza mediante el 

API-REST mientras que la comunicación con los laboratorios es realizada con telemetría. 

El desarrollo del sistema de gestión de acceso fue realizado con el uso de la metodología 

DevOps, debido al ofrecimiento de herramientas que facilitan la integración y el 

despliegue continuo de la aplicación. El sistema de gestión de acceso, mediante un 

ambiente de bajos recursos, controla los tiempos de utilización y la disponibilidad de los 

laboratorios remotos para una o varias asignaturas, a su vez de gestionar la accesibilidad 

de los usuarios y la ejecución de comandos remotos en la realización de prácticas de 

laboratorio.  
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CAPÍTULO 1. MARCO TEÓRICO 

En el presente capítulo se establecen los aspectos relevantes del marco teórico mediante 

tres secciones. La primera sección se basa en la descripción de los antecedentes históricos, 

luego en la segunda sección se abordan los antecedentes conceptuales y finalmente en la 

tercera sección se detallan los antecedentes contextuales de esta investigación. 

1.1. ANTECEDENTES HISTÓRICOS 

En este apartado se considera la técnica utilizada para la recopilación, análisis y 

comprensión de los temas investigados. Una Revisión Sistemática de la Literatura (RSL) 

es un método para evaluar e interpretar la investigación disponible relacionada con una 

pregunta de investigación, un tema o un fenómeno de interés [13]. Antes de realizar la 

RSL se revisa una revisión de la evolución en la historia de los laboratorios remotos. 

1.1.1. Historia de los laboratorios remotos 

La experimentación es un componente necesario para el aprendizaje de ciencia y 

tecnología. Los laboratorios tradicionales se utilizan para este propósito y son limitados 

en comparación con el número de estudiantes [14]. Dado que el desarrollo de estas 

instalaciones de laboratorio requiere una gran cantidad de recursos humanos y 

económicos, los laboratorios remotos proporcionan una solución alternativa aceptable 

para los estudiantes que se ven privados de acceso directo al laboratorio [15]. Desde 1996, 

junto a la educación a distancia aparecieron los primeros indicios de laboratorios remotos. 

Los cursos que contenían laboratorio a través de video bidireccional con conexión de 

audio bidireccional, los administradores consideraban el nivel de participación del 

instructor del sitio remoto para que supervisara la transmisión del curso y monitoreara el 

laboratorio [16], hasta un instructor que audita el curso y realiza los ejercicios antes de la 

hora programada.  

El proyecto desarrollado por Virtual Instruments System In Reality (VISIR). Fue uno de 

los primeros pasos en laboratorios remotos, que comenzó como un proyecto de 

investigación en el Instituto de Tecnología Blekinge, Suecia por el equipo de Gustavsson 

en 1999 [17]. La idea base de los laboratorios remotos es compartir y poner en común 

recursos tecnológicos, esto implica la creación de plataformas que utilicen el mismo 

idioma, ofrezcan los mismos servicios e intercambien los mismos formatos de datos. Para 

la manipulación de dispositivos electrónicos, se encuentra LabView, creado en 1983. Un 

entorno de desarrollo para diseñar sistemas utilizando lenguaje de programación visual 

diseñado para sistemas de pruebas, de  control y diseño, simulados o reales [18], su 
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licencia es propietaria, y en 1988 se realizaron las primeras implementaciones de esta 

plataforma en la educación superior. Este software fue muy utilizado en los primeros años 

para la implementación de laboratorios remotos, debido a que su naturaleza facilitaba su 

utilización. 

Para el 2001, se desarrolló un prototipo de sistema cliente-servidor para realizar 

experimentos de forma remota en motores de corriente continua sin escobillas, incluido 

material didáctico basado en la web y otro software [19]. La computadora del servidor 

estaba conectada al laboratorio de motores, y la imagen visual junto los sonidos del 

experimento se transmitían a la computadora del cliente en tiempo real. Otro ejemplo de 

instrumentación remota para ejercicios de corriente continua proponía una arquitectura 

cliente-servidor [20], en la que se requería una interfaz de usuario para imitar el 

instrumento de medición real, ejecutándose en una red heterogénea de computadoras sin 

necesidad de una instalación previa de software especializado. También se proporcionaba 

una retroalimentación visual por medio de WebCams conectadas a un servidor de video, 

en las que las capturas de pantalla mostraban a los estudiantes lo que realmente sucedía 

en la pantalla resultando útiles para la resolución remota de mediciones de corriente 

continua y corriente alterna. 

Por el 2002, mientras aún se seguía desarrollando interfaces de usuario con los applets de 

java [21], se lograba la conexión de laboratorios remotos a través del internet usando 

microcontroladores [22], en los que debido a la tecnología de conexión a internet en ese 

tiempo se consideraba experimentos sin transmisión de audio o video [23]. Muchas de las 

implementaciones de estos laboratorios orientaban sus experimentos en la educación en 

ingeniería eléctrica [24], donde buscaban la manera óptima de aprovechar los recursos 

limitados de transmisión de datos para una percepción adecuada de la práctica. En el 

2004, con la utilización de la matriz de puertas programables (FPGA por sus siglas en 

inglés) en el desarrollo de laboratorios remotos, se introdujo la experimentación en los 

cursos de informática [25]. Los estudiantes pueden ir más allá de la simulación, probando 

sus diseños de microprocesador en hardware e interactuando con un sistema real. Luego 

en el 2005 se comienza a la web 2.0 [26] y en el 2008 se dan los primeros pasos en la 

utilización de dispositivos móviles para el acceso a los laboratorios remotos [27]. En el 

2006, los laboratorios remotos comienzan a ser utilizados en entornos e-learning [28]. 

Las arquitecturas donde son implementados comienzan a tener diversas capas. La 

separación entre las funcionalidades específicas del equipo y las relacionadas con la 

medición y el control del acceso, la transferencia y la gestión de datos [29].  
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A medida que avanza el tiempo, se han desarrollado múltiples soluciones de laboratorios 

remotos para distintos campos del conocimiento, como se observa en la ilustración 1, 

tales como lo son: la electrónica [30]–[34], realidad virtual y aumentada [35][36], 

mecatrónica [6], [37], [38], robótica [39]–[41], física [42][43], Internet de las Cosas [44]–

[48], entre otros. Las arquitecturas implementadas para la comunicación de estos 

laboratorios remotos con los usuarios se basan en el cliente-servidor, enfocándose más, 

en el desarrollo de los instrumentos para la realización de las practicas experimentales, 

en comparación de brindar soluciones para la gestión de acceso a los laboratorios remotos. 

Uno de los siguientes pasos es diseñar y evaluar una solución que garantice el acceso 

exclusivo al instrumento entre muchos estudiantes sin conflictos con un dispositivo de 

bajo costo [4].  

 
Ilustración 1: Campos del conocimiento de laboratorios remotos 

En medio de la pandemia mundial desencadenada por el nuevo coronavirus también 

conocido como Sars-CoV-2, además de estar sujeta a la distancia social y al bloqueo de 

instalaciones como medio de contención, la población se ha enfrentado a numerosos 

problemas derivados de la gravedad de la crisis de salud, con implicaciones en diferentes 

áreas, como salud [49], economía [50], bienestar social [51], educación [52], entre otras. 

Debido al impacto de COVID-19, todas las experiencias de aprendizaje, incluidos los 

procesos de laboratorio, se debieron adaptar al acceso remoto. Los laboratorios remotos 

son alternativas para las instituciones educativas que no cuentan con laboratorios de aula, 

o que pretenden ampliar sus escasos recursos, o que deseen compartir equipos con otras 

instituciones, y así permitir que un mayor número de estudiantes obtenga conocimientos 

prácticos en diversas áreas del conocimiento [53]. En este sentido, es importante destacar 

la transformación que representó la educación remota de emergencia en los procesos de 

enseñanza y aprendizaje. Los estudiantes que no habían experimentado el aprendizaje a 
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distancia, totalmente mediados por las tecnologías, tuvieron que reajustarse 

repentinamente a este nuevo formato de aprendizaje [54]. 

El Internet de las Cosas (IOT) es una de las tendencias que va en aumento. Todo tipo de 

objetos cotidianos se pueden conectar a Internet desde un simple foco hasta los 

automóviles. El IOT es una evolución de la aplicación móvil integrada y todo lo que está 

conectado a Internet para integrar una mayor capacidad de comunicación y utilizar 

análisis de datos para extraer información significativa [55]. Controlar equipos eléctricos 

y electrónicos de manera remota, se deriva del concepto conocido como la Computación 

Ubicua, desde principios de la década de 1990 [56],  siendo por primera vez en el año 

1999 que Kevin Ashton utilizó el término “Internet de las Cosas” en el estándar de 

etiquetado de objetos usando identificación por radiofrecuencia en red (RFID) para 

aplicaciones logísticas [57]. Desde ese entonces, se ha trabajado en muchos sistemas que 

se centran en redes de sensores, tecnologías de middleware, nube y redes de 

comunicación. 

1.1.2. Revisión Sistemática de Literatura 

El método de Bárbara Kitchenham tiene como objetivo evaluar y analizar todas las 

fuentes relevantes en cuanto a las preguntas de investigación. Esta guía metodológica 

propone un conjunto de fases, desde la definición de preguntas de investigación hasta la 

publicación de resultados. 

Preguntas de investigación 

En esta fase se establecieron las siguientes preguntas para la búsqueda de información 

acerca de los laboratorios remotos, además de tecnologías empleadas y sus campos de 

estudio aplicado. 

RQ1: ¿Qué prácticas experimentales académicas han sido implementadas en los 

laboratorios remotos? 

RQ2: ¿Cómo son los laboratorios remotos orientados a realizar prácticas experimentales 

de IOT? 

RQ3: ¿Qué características debe poseer la arquitectura IoT para proporcionar un enfoque 

de desarrollo basado en microservicios? 

Definir criterios de inclusión y exclusión para la RSL 

Para la selección de los estudios se consideraron los títulos y resúmenes que corresponden 

en los que se denotará los siguientes criterios de inclusión y exclusión: 
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Criterios de inclusión 

 Escritos solamente en Ingles y de los últimos 5 años; 

 Describe la utilización de Internet de las Cosas en el desarrollo o aplicación de 

Laboratorios Remotos; 

 Fuentes primarias únicamente (Artículos de revista y conferencias) 

Temas principales: Remote Labs AND Internet of Things; 

Criterios de exclusión 

 Estudios no incluidos en las bases de datos seleccionadas y Estudios duplicados 

Otros criterios: 

Para estudios duplicados se dará prioridad a los de revistas. 

Tabla 1: Criterios de Inclusión y Exclusión 

Identificar las bases de datos y motores de búsqueda que se van a utilizar 

Para el proceso de búsqueda se tomó en consideración varias bases de datos de referencias 

bibliográficas, citas y editoras académicas, tales como:   

 IEEE Xplorer 

 Springer 

 Web of Science 

 Science Direct 

 MDPI 

Definir los términos de búsqueda; 

Se toma en consideración los vocablos o frases que expresan los criterios de búsqueda 

que se aplican en cada fuente o plataforma de base de datos científica, tales como, título, 

índice, palabras claves, búsquedas avanzadas, metadatos, citación. Como es lógico se 

requirió de la siguiente ecuación de búsqueda tomando en cuenta los operadores AND y 

OR junto a los términos en inglés: 

Término 1: Remote Laboratory AND Término 2: Internet of Things 

Cadena de búsqueda: "Remote Laboratory" AND ("Internet Of Things" OR "IOT") OR 

Término 3: B-Learning OR Término 4: Microservice 

Buscar en bases de datos científicas 

Se realizó mediante la indagación en fuentes aceptadas ampliamente en la comunidad 

científica, es por ello que se utilizan revistas científicas de alto impacto y actas de 

congresos de relevancia. 

Cadena de búsqueda sugerida Resultados 

"Remote Laboratory" AND ("Internet Of 

Things" OR "IOT " OR "B-Learning" OR 

"Microservice") 

IEEE 286 

Springer 370 

Web Of Science 91 

MDPI 33 

Science Direct 170 
Tabla 2: Resultados de Cadena de Búsqueda 
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Como se observa en la tabla 2, los resultados obtenidos mediante la cadena de búsqueda 

definida anteriormente arrojan una cantidad de estudios adecuados para ser considerados 

en la fase de revisión.  

Fases de Revisión 

En la fase de revisión, se realizó la selección de los estudios que cumplan con los criterios 

de inclusión y exclusión, y se fue aplicando los filtros respectivos hasta obtener un 

resultado de cantidad de artículos: 

Fuentes Resultados 
quitando 

duplicados 
por título 

por 

resumen 

todo 

artículo 

% por 

Fuente 

IEEE 286 261 165 88 19 30.11% 

Springer 370 369 67 33 8 38.95% 

Web Of Science 91 55 25 9 2 9.58% 

MDPI 33 31 8 4 0 3.47% 

Science Direct 170 19 19 4 3 17.89% 

Total 950 735 284 138 32 100% 
Tabla 3: Resumen de Fase de revisión 

En la tabla 3, se observa cuáles fueron los criterios de selección para aplicar los filtros en 

el proceso de selección de las investigaciones encontradas según la cadena de búsqueda 

aplicada en las diferentes fuentes de bases de datos ya definidas. 

Resultados 

búsqueda 950 -215   

 

 Quitar duplicados 735 -451  
 

  
Leer títulos 284 -146  

 
  Leer resúmenes 138 -106 

    
Leer Texto 

Completo 32 
 

Ilustración 2: Filtros de la Fase de Revisión 

Extracción de Datos 

La extracción de los datos, se realizó llenando una matriz con los datos más relevantes de 

los estudios primarios. Considerando los siguientes atributos: título, base de datos, tipo 

de papers, revista, DOI, año, páginas.  
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Presentación de Resultados 

De acuerdo con la revisión realizada a las diferentes fuentes, y la selección de los artículos que servirán como referencia para el desarrollo de este 

trabajo, en la Tabla 4 se exponen los siguientes resultados en base a las preguntas de investigación y a los criterios de inclusión y exclusión: 

No. TITULO AÑO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PÁGINAS 

1 
Implementing a remote laboratory 

on a chip 
2017 

O. M. Machidon 

A. L. Machidon 

P. A. Cotfas 
D. T. Cotfas 

IEEE 
Conference 

Paper 

2017 IEEE 23rd International Symposium for 
Design and Technology in Electronic 

Packaging (SIITME) 

10.1109/SIITME.2

017.8259880 
1 155-158 

2 

IoT Remote Group Experiments 

in the Cyber Laboratory: A 
FPGA-based Remote Laboratory 

in the Hybrid Cloud 

2017 
N. Fujii 
N. Koike 

IEEE 
Conference 

Paper 
2017 International Conference on 

Cyberworlds (CW) 
10.1109/CW.2017.
29 

11 162-165 

3 

Design and implementation 

remote laboratory based on 
Internet of Things: Study case in 

diffraction grating experiment 

2017 
W. C. Karunianto 
A. H. Saputro 

IEEE 
Conference 

Paper 

2017 International Conference on Computer, 

Control, Informatics and its Applications 

(IC3INA) 

10.1109/IC3INA.2
017.8251756 

4 143-146 

4 

Proposal of Component Based 

Architecture for Internet of 

Things: online laboratory case 

study 

2017 
Miroslav Gula 

Katarína Žáková 
Science Direct Journal IFAC-PapersOnLine 

10.1016/j.ifacol.20

17.08.153 
4 337-342 

5 

Design and Performance 

Evaluation of Containerized 
Microservices on Edge Gateway 

in Mobile IoT 

2018 

Amit Singh Gaur 

Jyoti Budakoti 
Chung-Horng Lung 

IEEE 
Conference 

Paper 

2018 IEEE International Conference on 
Internet of Things and IEEE Green 

Computing and Communications and IEEE 
Cyber, Physical and Social Computing and 

IEEE Smart Data 

10.1109/Cybermati

cs_2018.2018.0005
5 

4 138-145 

6 

Models and Smart Adaptive 

Interfaces for the Improvement of 
the Remote Laboratories User 

Experience in Education 

2018 
Luis Felipe Zapata Rivera 
Maria M. Larrondo Petrie 

Springer 
Conference 

Paper 
Online Engineering & Internet of Things 

10.1007/978-3-
319-64352-6_39 

1 416-423 

7 

Work-in-Progress: A Smart 

Scheduling System for Shared 
Interactive Remote Laboratories 

2018 

Mohammed Moussa 

Abdelhalim Benachenhou 

Abderrahmane Adda 

Benatia 

Springer 
Conference 

Paper 
Teaching and Learning in a Digital World 

10.1007/978-3-

319-73204-6_65 
1 601-606 

8 

Remote Laboratories: For Real 
Time Access to Experiment 

Setups with Online Session 

Booking, Utilizing a Database and 
Online Interface with Live 

Streaming 

2018 

B. Kalyan Ram 

S. Arun Kumar 
S. Prathap 

B. Mahesh 

B. Mallikarjuna Sarma 

Springer 
Conference 

Paper 
Online Engineering & Internet of Things 

10.1007/978-3-

319-64352-6_19 
0 190-204 
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No. TITULO AÑO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PÁGINAS 

9 
Enabling the Automatic 
Generation of User Interfaces for 

Remote Laboratories 

2018 

Wissam Halimi 

Christophe Salzmann 

Hagop Jamkojian 
Denis Gillet 

Springer 
Conference 

Paper 
Online Engineering & Internet of Things 

10.1007/978-3-

319-64352-6_73 
7 778-793 

10 

Improving the Scalability and 
Replicability of Embedded 

Systems Remote Laboratories 

Through a Cost-Effective 
Architecture 

2019 

A. Villar-Martínez 

L. Rodríguez-Gil 

I. Angulo 
P. Orduña 

J. García-Zubía 

D. López-De-Ipiña 

IEEE Journal IEEE Access 
10.1109/ACCESS.
2019.2952321 

11 
164164-
164185 

11 

Generation of Multiple Interfaces 

for Hybrid Online Laboratory 

Experiments based on Smart 
Laboratory Learning Objects 

2019 
L. F. Zapata-Rivera 
M. M. Larrondo-Petrie 

C. P. Weinthal 

IEEE 
Conference 

Paper 

2019 IEEE Frontiers in Education Conference 

(FIE) 

10.1109/FIE43999.

2019.9028421 
1 1-8 

12 

Using Internet of Things to 

Enhance Remote Experiments in 

Learning Management Systems 

2019 
Khaleel Mershad 
Ali Hamieh 

IEEE 
Conference 

Paper 
2019 IEEE International Smart Cities 

Conference (ISC2) 
10.1109/ISC24666
5.2019.9071786 

0 458-464 

13 

Open Digital Lab for You – 

Laboratory-based learning 

scenarios in education, research 
and qualification 

2019 
Anke Pfeiffer 

Dieter Uckelmann 
IEEE 

Conference 

Paper 

2019 5th Experiment International 

Conference (exp.at'19) 

10.1109/EXPAT.2

019.8876560 
6 36-41 

14 

Internet of Thing (IoT) 

Based Remote Labs in 

Engineering 

2019 Tareq S. El-Hasan IEEE 
Conference 

Paper 

2019 6th International Conference on Control, 

Decision and Information Technologies 

(CoDIT) 

10.1109/CoDIT.20
19.8820591 

3 976-982 

15 
Virtual/Remote Labs for 
Automation Teaching: a Cost 

Effective Approach 

2019 

Ruben Morales-Menendez 

Ricardo A. Ramírez-

Mendoza 
Antonio Jr. Vallejo Guevara 

Science Direct Journal IFAC-PapersOnLine 
10.1016/j.ifacol.20

19.08.219 
19 266-271 

16 

Effects of remote labs on 
cognitive, behavioral, and 

affective learning outcomes in 

higher education 

2019 

Post, Lysanne S. 
Guo, Pengyue 

Saab, Nadira 

Admiraal, Wilfried 

Web Of Science Journal COMPUTERS & EDUCATION 
10.1016/j.compedu.

2019.103596 
40 103596 

17 
An Application of IoT for 
Conduct of Laboratory 

Experiment from Home 

2020 

T. V. Tran 

H. Takahashi 

T. Narabayashi 
H. Kikura 

IEEE 
Conference 

Paper 

2020 IEEE International IOT, Electronics and 

Mechatronics Conference (IEMTRONICS) 

10.1109/IEMTRO
NICS51293.2020.9

216375 

2 1-4 
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No. TITULO AÑO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PÁGINAS 

18 

An Approach to Use Virtual and 

Remote Labs in Mechatronics 
Education Based on Cloud 

Services 

2020 
P. Vitliemov 
D. Bratanov 

M. Marinov 

IEEE 
Conference 

Paper 

2020 7th International Conference on Energy 
Efficiency and Agricultural Engineering 

(EE&AE) 

10.1109/EEAE491
44.2020.9279072 

1 1-4 

19 

Internet of Things Network 

Infrastructure for The Educational 
Purpose 

2020 

K. Tokarz 

P. Czekalski 

G. Drabik 

J. Paduch 
S. Distefano 

R. Di Pietro 

G. Merlino 
C. Scaffidi 

R. Sell 

G. S. Kuaban 

IEEE 
Conference 

Paper 

2020 IEEE Frontiers in Education Conference 

(FIE) 

10.1109/FIE44824.

2020.9274040 
1 1-9 

20 

Design and Development of 

Remote Laboratory System to 

Facilitate Online Learning in 
Hardware Programming Subjects 

2020 
H. S. Jo 

R. S. Jo 
IEEE 

Conference 

Paper 

2020 13th International UNIMAS 

Engineering Conference (EnCon) 

10.1109/EnCon515

01.2020.9299326 
1 1-5 

21 

Remote Implementation of 

Microcomputers Laboratory 

Practices: A Case Study 

2020 

W. K. Wong 

F. H. Juwono 

W. N. Loh 

IEEE 
Conference 

Paper 
2020 Sixth International Conference on e-

Learning (econf) 
10.1109/econf5140
4.2020.9385488 

0 214-218 

22 

Smart-Lab: Design and 

Implementation of an IoT-based 
Laboratory Platform 

2020 

Sabrine Khriji 

Dhouha El Houssaini 

Rim Barioul 
Talha Rehman 

Olfa Kanoun 

IEEE 
Conference 

Paper 

2020 IEEE 6th World Forum on Internet of 

Things (WF-IoT) 

10.1109/WF-

IoT48130.2020.922
1143 

2 1-5 

23 

Remote Controlled Laboratory Ex

periments for Engineering 
Education in the Post-COVID-19 

Era: Concept and Example 

2020 

Amr Karam Mohammed 

Helmy M. El Zoghby 

Mahmoud M. Elmesalawy 

IEEE 
Conference 

Paper 
2020 2nd Novel Intelligent and Leading 
Emerging Sciences Conference (NILES) 

10.1109/NILES509
44.2020.9257888 

7 629-634 

24 
Blended Learning in Control 
Engineering Teaching; an 

Example of Good Practice 

2020 J.A.Rossiter Science Direct Journal IFAC PapersOnLine 
10.1016/j.ifacol.20

20.12.1797 
1 

17252-

17257 

25 

Design of a Low Cost Switching 

Matrix for Electronics Remote 

Laboratory 

2020 

Abderrahmane Adda 
Benattia 

Abdelhalim Benachenhou 

Mohammed Moussa 
Abdelhamid Mebrouka 

Springer 
Conference 

Paper 
Cyber-physical Systems and Digital Twins 

10.1007/978-3-
030-23162-0_15 

1 155-164 

26 Digital Twins in Remote Labs 2020 

Heinz-Dietrich Wuttke 

Karsten Henke 

René Hutschenreuter 

Springer 
Conference 

Paper 
Cyber-physical Systems and Digital Twins 

10.1007/978-3-
030-23162-0_26 

5 289-297 
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No. TITULO AÑO AUTORES BASE DE DATOS TIPO REVISTA DOI CITAS PÁGINAS 

27 
A flexible remote laboratory with 

programmable device under test 
2020 

Angrisani, Leopoldo 

Bonavolonta, Francesco 

D'Arco, Mauro 
Liccardo, Annalisa 

Web Of Science Journal MEASUREMENT 
10.1016/j.measure

ment.2020.107584 
35 107584 

28 

Application of Open-Hardware-

Based Solutions for Rapid 

Transition From Stationary to the 
Remote Teaching Model During 

Pandemic 

2021 

A. Bekasiewicz 

B. Pankiewicz 

M. Wojcikowski 
M. Klosowski 

S. Koziel 

IEEE Journal IEEE Transactions on Education 
10.1109/TE.2020.3

043479 
0 299-307 

29 

Design and Evaluation of a User 

Experience Questionnaire for 
Remote Labs 

2021 

J. Cuadros 
V. Serrano 

J. García-Zubía 

U. Hernandez-Jayo 

IEEE Journal IEEE Access 
10.1109/ACCESS.

2021.3069559 
3 

50222-

50230 

30 
An Open Platform for Hardware-
in-Loop Virtual Simulation 
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1.2. ANTECEDENTES CONCEPTUALES Y REFERENCIALES 

1.2.1. Hipótesis de la investigación 

Para esta investigación se elaboró la hipótesis de investigación (H1) y la hipótesis nula 

(H0) que serán desarrolladas luego de la presentación y análisis de los resultados 

obtenidos en la investigación realizada. 

H1: Un sistema para la gestión de laboratorios remotos incrementa el acceso a recursos 

para la realización de prácticas académicas de la asignatura de Internet de las Cosas. 

H0: Un sistema para la gestión de laboratorios remotos no incrementa el acceso a recursos 

para la realización de prácticas académicas de la asignatura de Internet de las Cosas.  

1.2.2. Matriz de Operacionalización de variables 

VARIABLE 
DEFINICIÓN 

CONCEPTUAL 

MÉTRICAS, 

DIMENSIONES 
INDICADOR 

Sistema para la 

gestión de 

laboratorios 

Remotos 

(independiente) 

Los Laboratorios Remotos 

tienen la finalidad de 

permitir a estudiantes, el 

acceso a realizar prácticas 

académicas en un entorno 

real, manipulando 

remotamente los objetos de 

laboratorio. 

Módulo 

Académico 

 

Módulo 

Laboratorio 

% usabilidad 

del módulo 

Académico 

 

% usabilidad 

del módulo 

Laboratorio 

Habilidades de 

aprendizaje 

(dependiente) 

Son aquellas tareas 

involucradas en el proceso 

de aprendizaje que 

permiten a una persona 

aprender nuevo 

conocimiento. 

Habilidades 

desarrolladas 

Utilidad del 

sistema como 

herramienta de 

aprendizaje 

Prácticas 

académicas 

(dependiente) 

Es una actividad formativa 

desarrollada por el 

estudiante, en la que se 

constituyen como una 

herramienta en el 

aprendizaje, ya que brindan 

la posibilidad de entender 

cómo se construye el 

conocimiento dentro de la 

comunidad científica. 

Número de 

usuarios que 

acceden a un 

recurso  

  

Número de 

recursos 

disponibles 

Cantidad de 

usuarios que 

acceden a un 

recurso. 

 

Cantidad de 

recursos a los 

que puede 

acceder un 

usuario. 

Tabla 5: Matriz de Operacionalización de variables 
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1.2.3. Variable independiente 

Sistema para la gestión de acceso a Laboratorios Remotos 

1.2.4. Variable dependiente 

Habilidades de aprendizaje a través de las prácticas académicas. 

1.2.5. Fundamentación teórica 

Para el presente estudio se consideran distintas herramientas que ayudan con el 

cumplimiento de los objetivos específicos. 

Laboratorios remotos 

Un laboratorio remoto permite a los estudiantes realizar experimentos con un dispositivo 

remoto en tiempo real a través de Internet [58]. Los laboratorios remotos son una 

alternativa interesante a los laboratorios tradicionales, ya que al tener en cuenta que 

cualquier simulación solo alcanza un cierto grado de aproximación a la experimentación 

real [59]. Los laboratorios remotos combinan los beneficios del enfoque de aprendizaje 

práctico con una comprensión detallada de los conceptos teóricos, sin el apoyo logístico 

que requiere el enfoque práctico de los laboratorios tradicionales [10]. Sin embargo, la 

efectividad del laboratorio remoto está íntimamente ligada a la capacidad del usuario para 

interactuar con el equipo y, por lo tanto, esta puede ser la mayor debilidad en comparación 

con otras modalidades [58]. La ayuda humana en los experimentos suele ser limitada, lo 

que lleva al denominado "aprendizaje centrado en el estudiante", en el que el proceso de 

aprendizaje y sus resultados están en manos de los estudiantes [60], lo que propicia a 

indicar que, los laboratorios remotos pueden ser tomados como herramientas útiles dentro 

del B-Learning. La implementación de laboratorios remotos genera expectación, interés 

y atención en los estudiantes, lo que lo hace adecuado para muchas materias diferentes 

[61]. 

En comparación con las prácticas en laboratorios tradicionales, las que se realizan por un 

laboratorio remoto aportan una serie de ventajas, tales como: pueden ser utilizadas por 

una gran cantidad de estudiantes distribuidos en múltiples instituciones; una amplia gama 

de equipos, se puede recopilar y analizar una gran cantidad de datos [62]. Para un correcto 

funcionamiento se debe considerar los siguientes criterios: la conectividad, la 

comunicación entre hardware y software, la retroalimentación de la información 

producida por el circuito solicitado por los estudiantes y las posibles interconexiones 

modulares desarrolladas [61]. Los estudiantes pueden realizar los experimentos desde 
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cualquier lugar controlando directamente el equipo en el laboratorio [63]. Estos 

experimentos no necesariamente requieren que los estudiantes se conviertan en expertos 

en la operación de equipos específicos, sino que los utilicen como herramientas para 

recopilar datos o realizar una tarea. El laboratorio remoto permite a los estudiantes 

solidificar sus conceptos teóricos realizando experimentos con compañeros [64]. 

Internet de las Cosas (IoT) 

El IoT tiene un impacto social, tanto en nuestra forma de trabajar como de vivir. Además, 

abre una gama completa de nuevas posibilidades, como por ejemplo, nuevos modelos de 

negocio o ecosistemas [65][66][67]. El IoT es la red que permite a los dispositivos 

compartir datos entre ellos, ya sea la recabada por sensores o la que es efectuada por 

actuadores además que permite la manipulación remota de los mismos [68][69]. 

El desarrollo de IOT es inseparable del desarrollo de la tecnología inteligente, estos 

protocolos consienten el desarrollo de soluciones de IoT garantizando una baja latencia, 

bajo consumo de energía y la calidad de servicio [70][71][72]. Los sistemas IOT podrían 

encargarse de recolectar datos en diferentes entornos, desde ecosistemas naturales hasta 

edificios,  debido a esto, se podrían utilizar para diversos campos. 

Arquitecturas IoT 

Dentro de una arquitectura IoT, según lo expresa [73], existen tres componentes básicos 

como lo son el hardware, middleware y la capa de presentación, conocida como la 

arquitectura de tres capas. Existe también la arquitectura de cinco capas. El papel de las 

capas de percepción y aplicación en esta arquitectura es el mismo que el de la arquitectura 

de tres capas [74]. El IOT tiene una amplia gama de objetos, por lo tanto, no existe una 

arquitectura particular para ello y se basa en diferentes dominios tales como: 

 Identificación de frecuencia de radio (RFID) [75],  

 Arquitectura orientada a servicios (SOA) [76],  

 Red de sensores inalámbricos (WSN) [77] [78][79],  

 Arquitectura IoT para Smart Cities [80],  

 Arquitectura IoT-Fog [81] [82],  

 Arquitectura basada en IOT para el desarrollo sanitario [83],  

 Arquitectura de seguridad basada en objetos (OSCAR) [74],  

 Arquitectura ciber-física y de seguridad social [84],  

 Arquitectura jerárquica de seguridad [85],  

 Arquitectura de seguridad de tráfico con reconocimiento de medios [86], 

 Arquitectura de seguridad basada en HIMMO [74], y  

 Arquitectura de seguridad basada en IoTNetWar [87].  
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Microservicios 

Un microservicio se puede representar como una caja negra, que se divide en capas. Estas 

capas se organizan en función del tipo de tarea a realizar. la comunicación entre 

microservicios solo es posible a través de las interfaces expuestas por el propio 

microservicio [88]. Se desarrollan, implementan y mantienen por separado [89] [90]. Esto 

permite que los equipos sean autónomos donde pueden decidir qué tecnología utilizar que 

mejor se adapte a las necesidades actuales de una organización [91]. El lenguaje y la base 

de datos pueden ser diferentes de un microservicio a otro.  

En el contexto de IOT, los microservicios aumentan la escalabilidad y la reutilización en 

este tipo de sistemas [88]. Los microservicios pueden compartir el núcleo del sistema 

operativo subyacente, lo que permite implementaciones más rápidas sin disminuir el 

rendimiento [92]. Al adoptar la “ideología” de DevOps, los equipos de software separados 

son responsables de diferentes aspectos de la aplicación final, lo que permite que tanto el 

equipo como el núcleo del software desarrollen, prueben, manejen fallas y escalen de 

forma independiente [93]. 

DevOps 

Los métodos DevOps han reducido la brecha cultural y metodológica entre 

desarrolladores y operadores. El paradigma DevOps asigna más atención al 

relanzamiento continuo, las herramientas unificadas y los procesos organizacionales. Los 

avances comunes de DevOps incluyen, por ejemplo, canalizaciones de integración 

continua/entrega continua (CI/CD) y soluciones de orquestación altamente automatizadas 

para el entorno de tiempo de ejecución [94]. Dentro del ciclo de vida que maneja DevOps, 

se considera: Planificar, Desarrollar, Verificar, Probar, Desplegar, Funcionar y 

Monitorear. 

La adopción de metodologías DevOps presenta las siguientes características: acelera la 

innovación, mejora la colaboración, aumentar la eficiencia, reduce fallas, acelera el 

tiempo de recuperación y mejora la satisfacción laboral [95]. Al adoptar DevOps en un 

entorno IOT, permite a los desarrolladores monitorear los sistemas que construyen, bajo 

demanda, en autoservicio y, por lo tanto, permiten una retroalimentación rápida y 

continua [96]. Cabe destacar que, existen desafíos como la falta de colaboración y 

comunicación, falta de habilidad y conocimiento, infraestructura complicada, falta de 

gestión, falta de enfoque DevOps y problemas de confianza [97], resultan complicaciones 

para la adopción de DevOps en una organización y/o equipo de desarrollo de software.  
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1.3. ANTECEDENTES CONTEXTUALES 

1.3.1. Problema 

Con el COVID-19 propagándose rápidamente en todo el mundo, muchos países han 

iniciado varias estrategias para prevenir la propagación de la infección, incluido el cierre 

temporal de las instituciones educativas [98]. Las clases virtuales sustituyeron a las 

presenciales, por lo tanto, las plataformas de enseñanza y las herramientas educativas 

lograron adaptarse para mantener la continuidad en el proceso educativo [99]. Ninguna 

institución educativa estuvo preparada para las clases virtuales, desde las escuelas, 

colegios, incluso las IES, incluyendo la ausencia de herramientas y recursos para el 

desarrollo de prácticas experimentales académicas. 

 
Ilustración 3: Causas y consecuencias del problema de investigación 

Tal como se observa en la ilustración 3, existe una limitación de recursos y acceso a 

laboratorios especializados para la asignatura “Internet de las Cosas” de la carrera de 

Ingeniería en Tecnologías de la Información de una IES en la ciudad de Machala, lo que 

provoca limitaciones en la enseñanza-aprendizaje de parte de los docentes. La falta de 

recursos para el desarrollo de prácticas experimentales induce a que exista una reducción 

en el desarrollo de las habilidades de aprendizaje en los estudiantes de la asignatura. 

1.3.2. Implementación 

Se implementa una arquitectura IoT basada en microservicios que permita la conexión 

con los artefactos electrónicos desarrollados por los estudiantes de la asignatura, mismos 

que servirán como escenarios de ejecución de los laboratorios remotos de la asignatura. 
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El desarrollo del sistema de gestión de acceso a los laboratorios implica la 

implementación de una arquitectura IoT basada en microservicios, que permita la 

conexión con maquetas de artefactos electrónicos las cuales sirven como escenarios de 

las prácticas académicas. Dentro de la arquitectura se implementará un API-Gateway, 

microservicios Python y NodeJS conectados a bases de datos Postgres y MongoDB; un 

servidor de telemetría MQTT y un servidor de gestión de video.  

1.3.3. Escenario de implementación 

La implementación de esta investigación fue dentro de la infraestructura de Red de una 

IES en la ciudad de Machala en un entorno de pruebas con la participación de estudiantes 

de la asignatura “Internet de las Cosas” de la carrera de Tecnologías de la Comunicación. 

1.3.4. Objetivo General 

Implementar un sistema para la gestión de laboratorios remotos en la Carrera de 

Tecnologías de la Información de una IES, utilizando una arquitectura IOT basada en 

microservicios con un enfoque de metodológico DevOps para la realización de prácticas 

académicas de la asignatura Internet de las Cosas. 

1.3.5. Objetivos Específicos 

 Investigar las técnicas empleadas para el desarrollo de un sistema de gestión de 

laboratorios remotos mediante una Revisión Sistemática de la Literatura utilizando 

la guía metodológica de [13]. 

 Implementar una arquitectura IoT basada en microservicios para la comunicación 

con los dispositivos electrónicos usados para las prácticas académicas de la 

asignatura de Internet de las Cosas. 

 Implementar un sistema para la gestión de laboratorios remotos en un entorno IoT 

mediante el uso de metodologías ágiles para incrementar el acceso a recursos que 

permitan la realización de prácticas académicas en la asignatura de “Internet de las 

Cosas” de una IES. 

 Evaluar la gestión del acceso de los usuarios a los escenarios de prácticas para 

determinar los niveles de utilización de los laboratorios remotos.  
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CAPÍTULO 2. MATERIALES Y MÉTODOS 

En este capítulo, se describe la metodología y todos los materiales utilizados para el 

desarrollo de este estudio. A continuación, se detallan el tipo de estudio y enfoque de 

investigación empleados para la consecución de los objetivos planteados. 

 
Ilustración 4: Materiales y Métodos de la investigación 

2.1. TIPO DE ESTUDIO O INVESTIGACIÓN 

El presente estudio pretende establecer relaciones de causa y efecto que permiten el 

aumento de la comprensión sobre un tema específico [100]. El enfoque explicativo, utiliza 

como fuente de información la literatura de artículos publicados que se eligen de manera 

cuidadosa para tener una equilibrada comprensión del tema. Este enfoque se aplica para 

explicar las diversas implementaciones de laboratorios remotos en diferentes campos del 

conocimiento. 
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El enfoque descriptivo tiene como objetivo la descripción de la naturaleza de un segmento 

demográfico, sin concentrarse en las razones por las que se produce un determinado 

fenómeno [101]. Es por ello que se emplea este enfoque para especificar el motivo por el 

que un sistema para la gestión de laboratorios remotos incrementa el acceso a recursos 

para la realización de prácticas académicas. 

 

2.2. PARADIGMA O ENFOQUE 

Los paradigmas utilizados para esta investigación son las siguientes: 

 Cuantitativo: Este tipo de paradigma es utilizado en este proyecto para describir la 

recolección de datos y explicar los resultados mediante el uso de herramientas de 

análisis de datos, matemático y estadístico.  

 Cuasi-Experimental: el estudio se basa en la implementación de un sistema de gestión 

de acceso a laboratorios remotos por lo que se enfoca en identificar la forma en la que 

se relaciona la variable independiente sobre la dependiente y qué es lo que produce. 

 

2.3. POBLACIÓN Y MUESTRA 

Como este trabajo se enfoca en la asignatura de “Internet de las Cosas”, se considera a 

los estudiantes de la carrera de Tecnologías de la Información de una IES en la ciudad de 

Machala como la población que será afectada por la implementación de un sistema de 

gestión de laboratorios remotos. Por tal motivo, la muestra se focaliza en los estudiantes 

de la asignatura “Internet de las Cosas”, mismos que van a manipular el prototipo 

implementado. 

El tipo de muestreo será probabilístico sistemático debido a que la muestra se obtendrá 

de una población finita, para eso se utilizó la fórmula de tamaño de muestra para 

poblaciones finitas, donde se estableció una población de estudiantes de la carrera de 

Tecnologías de la Información con un total de 396 estudiantes, un nivel de confianza del 

99% con su respectivo valor z-score de 2.580, un margen de error del 15% y probabilidad 

de éxito y fracaso del 50%, los resultados de la aplicación de la fórmula se muestran a 

continuación: 
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n= muestra 

N= población= 396 

p= probabilidad a favor = 50% 

q= probabilidad en contra = 50% 

z= nivel de confianza = 2.580 (95%) 

e= error de muestra = 15% 

𝑛 =
(𝑁 ∗  𝑧2 ∗ 𝑝 ∗ 𝑞)

𝑒2 ∗ (𝑁 − 1) +  𝑧2 ∗ 𝑝 ∗ 𝑞
 

Una vez aplicada la fórmula, se obtuvo una muestra de 39 estudiantes, mismos que 

deberán utilizar la aplicación para la comprobación de la hipótesis. 

 

2.4. MÉTODOS TEÓRICOS CON LOS MATERIALES UTILIZADOS 

Los métodos teóricos para la recolección de datos tomados en cuenta para el desarrollo 

de este trabajo son los siguientes: 

 Encuesta: es una técnica de recolección de datos que se refiere al uso de un 

cuestionario de preguntas diseñado previamente, sin alterar el entorno ni el fenómeno 

donde se recoge la información, mismo que servirá para medir los niveles de 

inmersión, utilidad, satisfacción y usabilidad del sistema de gestión de laboratorios 

remotos. 

 Ejecución de artefactos con sensores: Debido a la naturaleza del proyecto, se utilizan 

dispositivos electrónicos para el funcionamiento del proyecto propuesto, por lo tanto, 

con la ejecución de los artefactos con sensores se pretende medir el rendimiento de la 

arquitectura IoT conjunto el prototipo de software desarrollado. 

 

2.5. MÉTODOS EMPÍRICOS CON LOS MATERIALES UTILIZADOS 

Los métodos empíricos utilizados para el desarrollo del proyecto propuesto son los 

siguientes: 

 Revisión Sistemática de Literatura: para dar un mayor sustento de investigación en el 

desarrollo de este proyecto, en el Capítulo 1 se incluyó la guía metodológica para la 
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RSL de Bárbara Kitchenham, que otorga prioridad a las fuentes primarias y 

secundarias con validez científica desde las siguientes fuentes de datos como:  

 IEEE Xplorer 

 Springer 

 Web of Science 

 Science Direct 

 MDPI 

 

 Productos: se desarrollará tres productos entregables. El primero es el diseño e 

implementación de la arquitectura IoT basada en microservicios con contenedores 

Docker. El segundo producto serán los códigos fuentes de los microservicios 

desarrollados en Python y NodeJS. Finalmente, el tercer producto será la aplicación 

web desarrollada para testear las funcionalidades. 

 

 Desarrollo de un Prototipo de software: será el entregable, mismo que implica en la 

implementación de una arquitectura IoT, para posteriormente desarrollar y ejecutar el 

sistema de gestión de laboratorios remotos, dentro del cual se utilizaron las siguientes 

herramientas y tecnologías para su construcción: 

 Comunicación: API-REST, MQTT, WebSocket 

 Lenguajes de programación: Python – Django, Nodejs 

 Bases de Datos: Postgres, MongoDB, MySQL 

 Metodología: DevOps 

 Arquitectura: IoT 3 capas, Microservicios  

 

2.6. TÉCNICAS ESTADÍSTICAS PARA EL PROCESAMIENTO DE DATOS 

La técnica estadística para el procesamiento de los datos obtenidos es la siguiente: 

 Estadística descriptiva: al utilizar esta técnica se pretende describir las frecuencias de 

los datos arrojados por la encuesta realizada a la muestra de estudiantes, a su vez, 

representar cuantitativamente los resultados de las métricas utilizadas para medir el 

rendimiento de la arquitectura IoT planteada, mediante medidas de tendencia central 

y medidas de dispersión.  
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CAPÍTULO 3. DESARROLLO DEL PROTOTIPO 

En el presente capítulo se describen de manera detallada los productos generados en el 

proyecto investigativo. Este proyecto comprende de dos partes, el diseño de la 

arquitectura IoT y el desarrollo del prototipo del sistema de gestión de laboratorios 

remotos con la utilización de la metodología DevOps. 

3.1. IMPLEMENTACIÓN DE ARQUITECTURA IOT 

Uno de los objetivos para lograr la implementación de un sistema de gestión de acceso a 

laboratorios remotos es la implementación de una arquitectura IoT que permita la 

comunicación entre la aplicación con los dispositivos electrónicos usados para las 

prácticas académicas de la asignatura de Internet de las Cosas. 

3.1.1. Arquitectura IoT 

Se propone una arquitectura IoT de tres capas, debido a que describe la lógica de la 

implementación, en la que los datos obtenidos por los componentes reales que se 

transmiten hacia otros dispositivos o servidores y son procesados en las aplicaciones para 

un uso determinado. 

Como se observa en la ilustración 5 se dispone de las capas Cloud, Cliente y laboratorios, 

mismas que tienen relación con las capas de aplicación, red y percepción de la 

arquitectura de tres capas. En la capa Cliente estarán ubicados todos los usuarios que 

utilicen la aplicación web desde computadoras portátiles o de escritorio, hasta los 

teléfonos móviles desde su navegador web. Dentro de la capa Cloud, se encuentran las 

herramientas que permiten la comunicación entre los dispositivos electrónicos. En esta 

capa se alojan los microservicios desarrollados conectados a un API-Gateway que 

permite la comunicación de la web-app con los microservicios, a su vez, esta capa 

contiene un microservicio que permite conectar el adaptador de protocolos con la web-

app, este puente lo que permite es manipular en tiempo real los laboratorios, enviando 

señales de acción y dando respuesta al usuario que maneja la aplicación web. Todo esto 

es implementado bajo una infraestructura de máquinas virtuales en una red local. 

Por último, la capa de laboratorios funge como la capa de percepción, puesto que en esta 

capa se localizan los dispositivos electrónicos con los cuales el usuario interactuará de 

manera remota. 
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Ilustración 5: Arquitectura IoT basada en microservicios 
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3.1.2. Distribución de recursos y estructura de RED 

La arquitectura IoT fue implementada dentro de la infraestructura de red de una IES 

ubicada en la ciudad de Machala. Para la implementación de esta arquitectura se utilizó 

una computadora personal. Esta computadora fungió como anfitrión de diversas 

máquinas virtuales, en las que se distribuyeron los diferentes servicios necesarios para el 

despliegue de la arquitectura IoT. Como se observa en la ilustración 6, se repartieron los 

servicios en cuatro máquinas virtuales. En la máquina 1 se alojan los servicios para el 

despliegue de la aplicación web y el API-GATEWAY, mientras que en la máquina 2 se 

encuentran los microservicios que utilizan una base de datos para almacenar información.   

 
Ilustración 6: Distribución de recursos y arquitectura de red 

En la máquina 3 corre el microservicio encargado de comunicar la aplicación web con el 

adaptador de protocolos, el bróker MOSQUITTO que maneja el protocolo MQTT, 

mismos que se encuentran alojados en esta máquina virtual; en cambio en la máquina 4 

se encuentran las bases de datos. Todos estos servicios son desplegados mediante 

contenedores Docker y ejecutándose sobre sistemas operativos Centos 7. 

3.1.3. Enrutamiento 

En vista de que la implementación de la arquitectura será realizada en una red privada de 

máquinas virtuales, es necesario realizar un enrutamiento a los servicios que se verán 

reflejados en la infraestructura de red de la IES. 
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Servicio Aplicación Puerto salida IP Máq. Virtuales Puerto privado 

Web ControLabs 80 192.168.0.10 8080 

API-REST API Gateway 8081 192.168.0.10 8081 

Websocket Comunicación  3000 192.168.0.12 3003 

MQTT Servidor Mosquitto 1883 192.168.0.12 1883 
Tabla 6: Características del Equipo Anfitrión  

En la tabla 6, se detallan los servicios que tendrán salida en la infraestructura de red. Estos 

servicios son los que se necesitan para que el sistema funcione correctamente, el servicio 

de MQTT es requerido para que los dispositivos se comuniquen con la aplicación web. 

Tanto el API-REST como los WebSockets sirven para que la aplicación web se 

comunique con los microservicios y los dispositivos electrónicos. 

3.2. DESARROLLO DE PROTOTIPO DE SOFTWARE 

El sistema de gestión de laboratorios remotos está basado en microservicios que utilizan 

protocolos de comunicación el API-REST y WebSockets. Para el desarrollo del prototipo, 

se empleó el ciclo de vida de DevOps como metodología. 

 
Ilustración 7: Herramientas utilizadas en  el ciclo de vida DevOps 

Como se puede observar en la ilustración 7, se muestra un desglose de las actividades 

realizadas en las distintas fases propuestas por DevOps para la realización del sistema. 

Estas fases están descritas en los siguientes puntos de este capítulo. 
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3.2.1. Fase de planificación 

En esta etapa se realiza diseño del software, se definieron los requerimientos del sistema, 

se identifican a los interesados del proyecto, se especifica el comportamiento de los 

usuarios y la descomposición de las funcionalidades del sistema. 

Identificación de módulos del sistema 

El sistema propuesto está basado en microservicios los mismos que manipularán la 

información con el fin de gestionar los laboratorios remotos. Los módulos se detallan en 

la tabla 7. 

Módulo Detalle 

Administración 
Permite el acceso y direccionamiento a los usuarios 

mediante la gestión de: Usuarios, Roles, Permisos y Menú 

Unidad Académica 

Permite el registro de la información de las asignaturas, 

gestionando lo siguiente: Facultad, Carrera, Malla, Nivel y 

Asignatura 

Académico 

Se registra la información de los cursos en los que los 

estudiantes tienen acceso a los laboratorios mediante: 

Periodo, Curso, Recurso y Matriculado 

Laboratorio 

Se registra y configura los dispositivos electrónicos que 

servirán como herramientas para prácticas académicas, 

mediante: Laboratorio, Configuración y Escenario 

Reservaciones 
Permite realizar las reservaciones de los laboratorios, 

mediante: Reservación y Participantes 

Comunicación 

Permite la comunicación entre la aplicación web y los 

dispositivos electrónicos, a través del protocolo MQTT y 

WebSockets.  
Tabla 7: Identificación de módulos del sistema 

Interesados del proyecto 

Se definen quienes serán los interesados del proyecto en la tabla 8, mismos que 

gestionarán el proceso de implementación del sistema. 

Nombre Rol Profesión Responsabilidades 

Dixys Leonardo 

Hernández Rojas 

Gerente del 

proyecto 

Ingeniero 

Eléctrico 

Revisión de documentación, 

entregables y aprobación de 

pruebas. 

Kevin Adrián 

Valarezo Paz 
Desarrollador 

Ingeniero de 

Sistemas 

Desarrollo e Implementación del 

sistema, conjunto a las pruebas de 

la aplicación. 
Tabla 8: Interesados del proyecto  
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Usuarios del sistema 

Se definen los tipos de usuario que tendrá el sistema: 

Administrador: tiene acceso a la configuración y registros de la mayoría de entidades del 

sistema: 

Usuario Administrador 

Actividades 

Gestiona a los usuarios 

Gestiona las facultades, mallas, carreras, niveles y asignaturas 

Gestiona los cursos 

Configura los cursos 

Gestiona los laboratorios 

Configura a los laboratorios 

Contenido de 

interacción 

Módulo Administración 

Módulo Unidad Académica 

Módulo Cursos 

Módulo Laboratorios 
Tabla 9: Funciones del Administrador  

Docente: tiene como función configurar los cursos y laboratorios, además de gestionar 

las reservaciones de los laboratorios: 

Usuario Docente 

Actividades 

Configura los cursos 

Acceso a los cursos 

Configura los laboratorios 

Acceso a los laboratorios 

Gestionar Reservaciones 

Contenido de 

interacción 

Módulo Cursos 

Módulo Laboratorios 

Módulo Reservaciones 
Tabla 10: Funciones del Docente 

Estudiante: tiene acceso a los cursos y laboratorios, realiza las reservas de laboratorio: 

Usuario Estudiante 

Actividades 

Acceso a los cursos 

Acceso a los laboratorios 

Reservar laboratorios 

Manipulación de los componentes de comunicación. 

Contenido de 

interacción 

Módulo Cursos 

Módulo Laboratorios 

Módulo Reservaciones 

Módulo Comunicación 
Tabla 11: Funciones del Estudiante 

Especificación de Requisitos Funcionales 

Los requisitos funcionales del sistema propuesto especifican las funciones que dispone, 

mismas que son especificadas a través de las historias de usuario, detalladas en el listado 

presentado en la tabla 12. 
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ID Historia Enunciado de la Historia Alias Módulo Prioridad 

RF-ADM-001 

Como un Administrador, 

necesito crear roles y permisos, 

con la finalidad de restringir 

funcionalidades de los usuarios. 

Creación de 

roles y permisos 
Administración ALTA 

RF-ADM-002 

Como un Administrador, 

necesito registrar a los usuarios 

que utilizarán el sistema 

asignándoles el rol que le 

corresponde. 

Creación de 

usuarios 
Administración ALTA 

RF-ADM-003 

Como un Administrador, 

necesito dar de baja a los 

usuarios, con la finalidad de que 

no tengan acceso al sistema. 

Dar de baja a 

los usuarios 
Administración MEDIO 

RF-ADM-004 

Como un Administrador, 

necesito registrar a los menús 

que permitan a la navegabilidad 

hacia nuevas funcionalidades. 

Creación de 

menús 
Administración MEDIO 

RF-ADM-005 

Como cualquier usuario, 

necesito actualizar mi contraseña 

de acceso al sistema 

Actualización 

de contraseña 
Administración MEDIO 

RF-ADM-006 

Como un Estudiante, Docente o 

Administrador, necesito 

actualizar mis datos del perfil. 

Actualización 

del perfil de 

usuario 

Administración BAJO 

RF-ADM-007 

Como un Administrador, 

necesito registrar de manera 

masiva a los usuarios con rol 

estudiante al sistema. 

Carga masiva de 

los usuarios. 
Administración BAJO 

RF-UA-008 

Como un Administrador, 

necesito registrar a las 

facultades. 

Creación de 

facultades 

Unidad 

Académica 
MEDIO 

RF-UA-009 

Como un Administrador, 

necesito registrar a las carreras 

pertenecientes a una facultad. 

Creación de 

carreras 

Unidad 

Académica 
MEDIO 

RF-UA-010 

Como un Administrador, 

necesito registrar a las mallas 

académicas pertenecientes a una 

carrera. 

Creación de 

mallas 

Unidad 

Académica 
MEDIO 

RF-UA-011 

Como un Administrador, 

necesito registrar a los niveles 

pertenecientes a las mallas. 

Creación de 

niveles 

Unidad 

Académica 
MEDIO 

RF-UA-012 

Como un Administrador, 

necesito registrar a las 

asignaturas dentro de un nivel. 

Creación de 

asignaturas 

Unidad 

Académica 
MEDIO 

RF-UA-013 

Como un Administrador, 

necesito realizar la búsqueda de 

facultades. 

Búsqueda de 

facultades 

Unidad 

Académica 
ALTO 

RF-UA-014 

Como un Administrador, 

necesito realizar la búsqueda de 

carreras filtrando por facultad. 

Búsqueda de 

carreras 

Unidad 

Académica 
ALTO 

RF-UA-015 

Como un Administrador, 

necesito realizar la búsqueda de 

asignaturas filtrando por carrera. 

Búsqueda de 

asignaturas 

Unidad 

Académica 
ALTO 

RF-ACA-016 

Como un Administrador, 

necesito registrar un período 

académico para restringir los 

acceso a los cursos. 

Creación de  

períodos 

académicos 

Académico ALTO 
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ID Historia Enunciado de la Historia Alias Módulo Prioridad 

RF-ACA-017 

Como un Administrador, 

necesito registrar los cursos que 

permitan el acceso al laboratorio. 

Creación de 

cursos 
Académico ALTO 

RF-ACA-018 

Como un Administrador o 

Docente, necesito configurar los 

cursos para asignar los 

laboratorios y/o dar de baja a los 

participantes. 

Configuración 

de los cursos 
Académico ALTO 

RF-ACA-019 

Como un Estudiante o Docente, 

necesito acceder a los cursos 

mediante una contraseña. 

Acceso a cursos Académico ALTO 

RF-ACA-020 
Como un Estudiante, necesito 

darme de baja de un curso. 

Darse de baja en 

los cursos 
Académico MEDIO 

RF-LAB-021 

Como un Administrador, 

necesito crear los laboratorios 

que serán utilizados en los cursos 

Creación de 

laboratorios 
Laboratorio ALTO 

RF-LAB-022 

Como un Administrador o 

Docente, necesito configurar los 

laboratorios para ajustar los 

parámetros de configuración y el 

escenario donde será ejecutado. 

Configuración 

de los 

laboratorios 

Laboratorio ALTO 

RF-LAB-023 

Como un Administrador o 

Docente, necesito realizar una 

búsqueda de los laboratorios 

para ser asignados a los cursos 

donde sean utilizados. 

Búsqueda de 

laboratorios 
Laboratorio MEDIO 

RF-LAB-024 

Como un Estudiante o Docente, 

necesito acceder a una sala de 

espera para observar el estado 

del laboratorio antes de su uso. 

Acceso a sala de 

espera de 

laboratorio 

Laboratorio ALTO 

RF-LAB-025 

Como un Estudiante o Docente, 

necesito acceder a un escenario 

de prácticas académicas. 

Acceso a los 

laboratorios 
Laboratorio ALTO 

RF-RES-026 

Como un Estudiante, necesito 

realizar una reservación de un 

laboratorio en una fecha y hora 

determinada. 

Reservación de 

laboratorios 
Reservación MEDIO 

RF-RES-027 

Como un Estudiante o Docente, 

necesito realizar una cancelación 

a una reservación de laboratorio 

realizada con anterioridad antes 

de que se cumpla la fecha 

establecida.  

Cancelación de 

reserva de 

laboratorio 

Reservación BAJO 

RF-COM-028 

Como un Estudiante o Docente 

que ha ingresado a un 

laboratorio, necesito realizar una 

acción dentro de un dispositivo 

electrónico. 

Enviar datos a 

un dispositivo 

electrónico. 

Comunicación ALTO 

RF-COM-029 

Como un Estudiante o Docente 

que ha ingresado a un 

laboratorio, necesito recibir 

información emitida por un 

dispositivo electrónico. 

Recibir datos 

emitidos por un 

dispositivo 

electrónico. 

Comunicación  ALTO 

RF-LAB-030 

Como un Estudiante o Docente, 

necesito salir del escenario de 

prácticas, cerrando las 

actividades realizadas. 

Salir de 

escenario de 

laboratorio 

Comunicación MEDIO 

Tabla 12: Historias de usuario – Requisitos funcionales  
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Especificación de Requisitos No Funcionales 

Estos requisitos especifican los criterios que se van a usar en la operación del sistema: 

CÓDIGO DESCRIPCIÓN 

RNF-1 
Disponibilidad: El sistema debe operar a través de la 

infraestructura de red de la IES en Machala. 

RNF-2 

Interoperabilidad: El aplicativo debe comunicarse con diversos 

microservicios indistintamente en el lenguaje que se encuentren 

desarrollados. 

RNF-3 
Integridad: El sistema debe almacenar los datos en las bases de 

datos establecidas por los microservicios. 

RNF-4 
Eficiencia: El sistema debe soportar el acceso concurrente de 

usuarios conforme a su rol previamente asignado. 

RNF-5 

Usabilidad: Los formularios de ingreso de información y las 

interfaces de manipulación de objetos serán de fácil entendimiento, 

con la finalidad de realizar un trabajo rápido y coherente. 
Tabla 13: Requisitos No Funcionales  

Diagramas de Caso de Uso 

Los diagramas de caso de uso permiten la representación de manera gráfica a los 

requisitos funcionales del sistema, en los que se detalla el comportamiento e interacción 

de los actores con los objetos de la aplicación. A continuación, se mostrarán los escenarios 

de los módulos en los que los actores intervienen. 

Administración: en este módulo se registrarán los usuarios con sus roles, manejando los 

permisos junto a los menús para la navegabilidad del sistema. 

 
Ilustración 8: Diagrama de Casos de uso de Administración 
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En la ilustración 8, se observa las interacciones que tiene el Administrador al gestionar 

los accesos que tendrán los usuarios, la creación de roles y permisos, y gestionar los 

menús del sistema. 

Unidad Académica: en este microservicio se guardarán los registros de las asignaturas, 

carreras y facultades. 

 
Ilustración 9: Diagrama de Casos de uso de Unidad Académica 

En la ilustración 9, se observa que el Administrador es el encargado de crear las 

facultades, carreras, mallas, niveles y asignaturas.  

Académico: en este microservicio se manejan los accesos a los recursos a través de los 

cursos en lo que solo tendrán acceso los que tengan la credencial de acceso. 

 
Ilustración 10: Diagrama de Casos de uso de Académico 
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Como se visualiza en la ilustración 10, están presentes tres tipos de actores: el 

Administrador, Docente y Estudiante. El Administrador está encargado de la creación del 

periodo académico que se rigen los cursos, y la creación de estos últimos. La 

configuración de los cursos también puede ser realizada por un Docente, aquí se asignan 

los laboratorios y se administra quien tiene acceso al curso. El Estudiante para acceder a 

un curso debe ingresar la credencial que le permita registrarse y tener camino libre a los 

recursos asignados al curso. 

Laboratorio: en este microservicio se manejan los registros y el control de accesos a los 

dispositivos electrónicos. 

 
Ilustración 11: Diagrama de Casos de uso de Laboratorio 

En la ilustración 11, están presentes tres tipos de usuarios del sistema. El Administrador 

está encargado de la creación de los laboratorios y su configuración, misma que también 

puede ser realizada por un Docente, en esta se ajustan las credenciales de acceso para la 

comunicación con los dispositivos electrónicos y se registra el tipo de escenario con el 

que trabajará. El Estudiante para acceder a un laboratorio debe ingresar previamente a 

una sala de espera. 

Comunicación: este microservicio sirve para el envío de datos hacia los dispositivos 

electrónicos a través de un dashboard, y estos dispositivos responderán con información. 
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Ilustración 12: Diagrama de Casos de uso de Laboratorio 

En la ilustración 12 se observa como el Estudiante accede al laboratorio y al manipular 

los objetos del dashboard emite información dirigida hacia un dispositivo electrónico. 

Este dispositivo recibe la información realiza su función y emite datos hacia el servidor, 

mismos que son receptados por el dashboard, lo que permite la visualización de la 

respuesta al estudiante. 

Descomposición Funcional 

La descomposición funcional al ser un procedimiento de análisis que descompone un 

proceso complejo, se utiliza para examinar los elementos individuales de un sistema, 

mediante la cadena de valor se representa las actividades del sistema, en el que se 

descompone en sus partes constitutivas. 

 
Ilustración 13: Cadena de valor del proyecto 

Como se puede observar en la ilustración13, el sistema planteado se descompone en sus 

distintos módulos de manera secuencial, es decir, para su correcto funcionamiento 

deberían ejecutarse primero el módulo de Administración, seguido del microservicio de 

Unidad Académica, posterior a ello, se deben tener listos los Laboratorios para que los 

microservicios Académico, Reservación y Comunicación se ejecuten de la manera 

correcta. 
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Flujo de valor y capacidades 

Los flujos de valor junto a sus capacidades, permite descomponer a mayor detalle la 

cadena de valor mostrada en la ilustración 13. Esta descomposición permite visualizar las 

distintas funcionalidades de los microservicios a través de las capacidades del flujo de 

valor analizado. 

En la ilustración 14, se observa el flujo de valor junto a las capacidades del módulo de 

Administración, estas capacidades comprenden la gestión de Usuarios, Roles y Menú. En 

la gestión de usuarios, se controla los usuarios a crearse y quienes pueden acceder al 

sistema, mediante los roles, que también se gestionan de manera independiente. La 

gestión de Menú permite al usuario la navegabilidad dentro del sistema por lo que es 

necesario tener los permisos y roles ya establecidos antes de crear los menús del sistema. 

 
Ilustración 14: Flujo de valor y capacidades del Módulo Administración 

En la ilustración 15, en el microservicio de Unidad Académica, se puede observar cómo 

trabajan de manera secuencial las funciones desde la gestión de Facultades hasta la 

gestión de Asignaturas. 

 
Ilustración 15: Flujo de valor y capacidades de Unidad Académica 
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Ilustración 16: Flujo de valor y capacidades del microservicio Laboratorio  

El microservicio Laboratorio se descompone con la gestión de laboratorios en donde se 

crean los registros de los laboratorios; la configuración de laboratorios implica realizar la 

conexión con el servidor adaptador de protocolos y la configuración del tipo de escenario; 

y el control a la accesibilidad de los laboratorios en la que se verifica la disponibilidad y 

los permisos para conceder el acceso. 

 
Ilustración 17: Flujo de valor y capacidades del microservicio Laboratorio  

El microservicio Académico comprende la gestión de Período Académico, Curso, 

Configuración de Curso y Accesibilidad. El periodo académico permite controlar el 

tiempo de disponibilidad de los cursos. En la Gestión de Cursos se registran las 

asignaturas a las cuales van a hacer uso de los Laboratorios, mismos que son asignados 

como recursos en la Configuración de Cursos, así como se visualiza en la ilustración 17. 

En la accesibilidad a los Cursos se controla quienes son los usuarios que tienen acceso al 

Curso mediante la solicitud de una credencial, matriculando a los usuarios que la posean.  
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Ilustración 18: Flujo de valor y capacidades del microservicio Reservación 

La Reservación permite la separación de uso de un laboratorio en una fecha estimada, 

como se observa en la ilustración 18, este microservicio comprende la gestión de Reservas 

y a su vez realizar la verificación de acceso de las reservas de los laboratorios. 

 
Ilustración 19: Flujo de valor y capacidades del microservicio Comunicación 

El microservicio de Comunicación parte de las sesiones de laboratorios, encargado de 

realizar la publicación y suscripción de datos generados por la manipulación de los 

laboratorios, tal y como se lo indica en la ilustración 19. Este microservicio, controla el 

flujo de las tramas de datos generados tanto por la interfaz de usuario como por los 

dispositivos electrónicos. 

3.2.2. Fase de codificación  

En la presente fase se procedió a realizar la codificación de los procesos descritos en el 

análisis de los requerimientos, el diseño del software y la codificación, se establece las 

herramientas y componentes que permitan el proceso de codificación, tanto como el 

sistema de gestión de versiones como los IDE’s de desarrollo empleado. 
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Diseño de las bases de datos 

En este proyecto cada microservicio, a excepción de Comunicación, cuenta con una base 

de datos, ya sea relacional o no relacional, como se muestra a continuación.  

Administración: utiliza una base de datos relacional debido al sistema de autenticación 

de usuarios que utiliza Django, que maneja cuentas de usuario, grupos, permisos y 

sesiones de usuario basadas en cookies [102]. 

 
Ilustración 20: Diseño de Base de Datos Relacional de  Administración 

En la ilustración 20, se muestran las tablas que Django proporciona para la adaptación de 

su sistema de autenticación, en las cuales se adapta las tablas de Perfil y Menú. Con estas 

tablas se puede brindar los accesos y navegabilidad a los usuarios dependiendo de los 

roles y permisos a los que pertenecen. 

Unidad Académica: este microservicio utiliza una base de datos relacional debido a las 

relaciones que existen entre las entidades, desde la facultad hasta llegara a la asignatura. 

 
Ilustración 21: Diseño de Base de Datos Relacional de Unidad Académica 
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Académico: en este microservicio se registran los cursos, en los cuales dependerán del 

periodo académico para que los matriculados puedan acceder a los recursos que maneja 

cada curso. Los recursos son los laboratorios que serán manejados por cada curso. 

 
Ilustración 22: Diseño de Base de Datos Relacional de  Académico 

Laboratorio: este microservicio se maneja con una base de datos no relacional basada en 

documentos, mismos que tendrán el registro de los laboratorios sumado a la información 

proveniente del dispositivo electrónico que funge como escenario del laboratorio para las 

prácticas académicas. 

 
Ilustración 23: Modelo de documento No Relacional de Laboratorio 
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En la ilustración 23, refleja el cómo está distribuida el formato de almacenamiento de la 

información, los parámetros de conexión y la configuración del escenario de laboratorio. 

Esta estructura de datos permitirá identificar a los dispositivos electrónicos a su vez, se 

vincula con los cursos que los utilizarán para las asignaturas en los que los estudiantes se 

han matriculado. 

Reservación: con una base de datos no relacional basada en documentos, se registra las 

reservaciones de los laboratorios, lo que permite verificar su estado. En la ilustración 24, 

se muestra la estructura de datos que tendrá este microservicio. 

 
Ilustración 24: Modelo de documento No Relacional de Reservación 

Diseño de interfaces de usuario 

Dentro del proceso de codificación de software, el diseño de las interfaces de usuario es 

necesario para esquematizar la manera como se interactuará con el sistema, para ello un 

wireframe es una representación visual de la estructura y funcionalidad de un sitio web o 

una aplicación móvil [103]. Por tal motivo, se utilizó la herramienta Balsamiq Mockups 

para la realización del maquetado de las interfaces de usuario del sistema.  

 
Ilustración 25: Prototipo de pantalla gestión de usuarios 
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Para los formularios donde se generan las funciones de operación de la información se 

diseñó un prototipo de interfaz con el estilo que se observa en la ilustración 25, en la que 

se muestra un listado de los datos en la parte izquierda conjunto a un formulario de datos 

en la parte de ella, cuenta con paginación y un cuadro de búsqueda. Este prototipo se 

aplica para la gestión de Usuarios, Facultades, Carreras, Mallas, Asignaturas, Cursos y 

Laboratorios.  

 
Ilustración 26: Prototipo de pantalla de configuración de curso 

Cada curso debe configurarse, en la configuración debe agregarse una contraseña, 

gestionar los estudiantes matriculados que tendrán acceso en el curso y gestionar los 

laboratorios que se van a utilizar, para ello se ingresa al formulario de configuración de 

cursos que se observa en la ilustración 26. 

Así mismo cada laboratorio debe configurarse, lo que comprende de registrar los 

parámetros de conexión hacia el bróker MQTT y la conexión a la cámara, además de 

seleccionar el tipo de escenario a utilizar, tal como se representa a la izquierda de la 

ilustración 27, en donde se observa el formulario de configuración de un escenario 
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compilador, mientras que en la derecha de la misma ilustración se visualiza la 

configuración de un escenario dashboard. 

 
Ilustración 27: Prototipo de pantallas de configuración de laboratorio 

 

Un usuario estudiante y docente, puede visualizar los cursos disponibles que se 

encuentran en un periodo académico activo, así como se visualiza en la ilustración 28, al 

ingresar a un curso el sistema pedirá una contraseña para que el estudiante se matricule 

en el curso seleccionado. 

 
Ilustración 28: Prototipo de pantalla de listado de cursos disponibles 

Una vez que se haya ingresado la contraseña correcta, se visualizarán los laboratorios 

remotos que fueron asignados a ese curso (ilustración 29). Cada ocasión que se acceda a 

un laboratorio habrá una sala de espera, en la que se podrá agendar el laboratorio 

(ilustración 30) o esperar que el laboratorio esté disponible para ser utilizado. 
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Ilustración 29: Prototipo de pantalla de acceso a Curso 

Para el agendamiento del laboratorio se diseñó un prototipo en el que permita ingresar la 

fecha y hora de inicio y finalización, seleccionar el laboratorio del cual se desea ocupar 

para realizar una práctica. Una vez registrado la reserva, se podrá visualizar dicha 

reservación en la agenda mensual, esto representa que a cierta fecha y hora un laboratorio 

fue reservado. 

 
Ilustración 30: Prototipo de pantalla de reserva de laboratorio 

Existen dos tipos de escenarios para los laboratorios los que utilizan editor de código y 

los que utilizan un dashboard, como se puede ver en la ilustración 31 donde se observa 

los tipos de escenarios. En ambos escenarios se cuenta con una cámara para visualizar el 

comportamiento del hardware según se manipule las opciones. 
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Ilustración 31: Prototipo de pantallas de escenario 

IDE de Desarrollo 

Un entorno de desarrollo integrado facilita al programador la escritura de su código, la 

depuración o incluso la compilación de sus aplicaciones en un lenguaje de máquina.  

 
Ilustración 32: Pycharm 2022.1.3 Comunity Edition 

El sistema de gestión de laboratorios, tanto el frontend como los microservicios, fueron 

desarrollados con diversos lenguajes de programación, los mismos que son: Python y 

Javascript. Se puede utilizar el VS Code como IDE de desarrollo para ambos lenguajes, 

pero para el caso de Python, utilizar Pycharm ahorra tiempos de configuración y puesta 

en marcha, debido a la optimización de sus plugins para el desarrollo en Django. 
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Ilustración 33: Visual Studio Code 

3.2.3. Fase de construcción 

En esta fase se concreta las etapas que se realizó en la codificación de los microservicios, 

para posteriormente integrarlos en un API-Gateway, además de establecer las funciones 

que podrán usar los usuarios del sistema y el diseño de las interfaces. 

Direccionamiento de API 

Cada microservicio proporciona sus datos, cada uno de ellos tiene su propio enrutamiento, 

es por ello que fue necesaria la implementación de un API-Gateway en el cual se 

establecieron el enrutamiento a cada microservicio. 

 
Ilustración 34: Interfaz de Konga - Kong 
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Como se visualiza en la ilustración 28, se ha definido las rutas de los microservicios en 

una sola dirección, utilizando Kong a través de su gestor visual Konga. La 

implementación de este gateway facilita el acceso al frontend ya que interactúa como un 

único punto de entrada en el conjunto de microservicios. 

Servidor de Automatización 

Es una herramienta para crear y probar continuamente proyectos de software, lo que 

facilita la integración de cambios en sus proyectos y la entrega de nuevas versiones a los 

usuarios. Jenkins permite implementar diferentes “stages” o etapas, en donde se definen 

los parámetros de configuración para cada etapa. Estas etapas pueden comprender desde 

el testing hasta el despliegue. En cada aplicación se define un jenkinsfile, que es un 

archivo de configuración donde se estable los pasos a seguir para construir el servicio. En 

estos archivos se puede incluir las pruebas del código para verificar el funcionamiento 

antes de pasar a una etapa de despliegue. 

 
Ilustración 35: Configuración de los Jenkinsfile 

En la ilustración 35 se puede observar la estructura de los jenkinsfiles empleados en las 

aplicaciones. En este archivo de configuración se establecen las etapas que realizará 

Jenkins en el momento del despliegue, al finalizar las etapas notifica vía Slack el estado 

de la compilación del servicio. 

3.2.4. Fase de pruebas 

La fase de pruebas que propone el ciclo de vida de DevOps, fue realizada en cada ocasión 

que se generó una nueva versión de los microservicios y de la aplicación. Las pruebas 
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comprenden en la verificación del funcionamiento sin errores y el cumplimiento de los 

requerimientos planteados en cada revisión efectuada. 

Pruebas Unitarias 

Con las pruebas unitarias se comprueba el funcionamiento de partes del código para 

validar su funcionamiento. Las pruebas fueron diseñadas tanto para Python como para 

NodeJS, puesto que son los lenguajes principales de las aplicaciones desarrolladas, 

gracias a estas pruebas, se pudo comprobar que no exista problemas en el funcionamiento 

ni problemas de sintaxis en el código fuente.  

Se puede configurar Jenkins para ejecutar etapas de prueba y se notifique el estado de 

dichas pruebas. Al utilizar Gitlab como repositorio para la gestión de versiones, se utiliza 

la herramienta de CI/CD en la que se configura un pipeline para la realización de pruebas 

al código generado en cada versión. En la ilustración 36 se observa la configuración para 

realizar pruebas de revisión del código Python utilizando Django. Esta revisión consiste 

en dos fases la de revisión de migraciones y marco de comprobación que sirve para la 

validación de un proyecto. Estas comprobaciones permiten detectar problemas en las 

ramas antes de combinar una versión estable.  

 
Ilustración 36: Configuración de pipeline de pruebas en Gitlab Runner 

Al tener tres aplicaciones desarrollados en lenguaje Python con el framework Django, a 

las que se aplicaron estas configuraciones para revisar el estado del código. Las pruebas 
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se realizan en un ambiente con base de datos MySQL en una imagen Docker de Ubuntu. 

Este ambiente es configurado en el flujo de trabajo con los pipelines de CI/CD que 

proporciona GitLab como se puede observar en la ilustración 37, en la que la ejecución 

dio por válida las correcciones del código fuente. 

 
Ilustración 37: Pipelines ejecutados para la comprobación de una aplicación 

Pruebas de Aceptación 

Son las pruebas manuales en las que se comprueba el cumplimento de los requisitos. Estas 

pruebas permiten la detección de errores en el funcionamiento en conjunto de los módulos 

antes de la aprobación del almacenamiento de algún cambio en el repositorio. 

El proceso de estas pruebas arrancó desde el comienzo del proyecto, cada ocasión donde 

se tenía un cambio antes de ser mezclado con la rama principal del repositorio, primero 

se corren las pruebas de revisión y luego se procede a revisar manualmente el 

cumplimiento de las funciones. En caso de haber alguna incidencia en el funcionamiento 

del código, se procedió a ser corregido antes de cargar los cambios en la rama principal. 

3.2.5. Fase de despliegue 

Una vez que las aplicaciones pasaron las pruebas, se procede a crear una versión del 

software de cada una de ellas. El objetivo es indicar que ha pasado con todas las 

validaciones previas. Las validaciones son usadas para detectar cuál es la versión estable 

en caso de que exista algún conflicto. Esta fase se integra con el código existente, por lo 

que el proceso de implementación tiene lugar constantemente. La implementación es 

realizada de tal manera que cualquier cambio efectuado en el código, no afecta en el 

funcionamiento del sistema. En esta fase se determinó el ambiente en el que fue 
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desplegado el sistema, dicho ambiente es de contenedores Docker usando Jenkins. Este 

proyecto fue desplegado en un ambiente de máquinas virtuales en la herramienta 

VirtualBOX. 

Con Jenkins se estableció el flujo de integración continua para desplegar las aplicaciones. 

Desde que se realiza un commit en Gitlab, Jenkins detecta los cambios que se han 

realizado. Compila el código y prepara un “build” en base del jenkinsfile realizado. Si el 

“build” falla, envía una notificación al equipo de desarrollo. Si resulta exitoso, despliega 

el servicio. Después de la prueba, Jenkins genera un feedback y notifica al equipo el build 

y los resultados del testeo. 

Al utilizar Jenkins se configuró los respectivos jenkinsfiles para cada microservicio a 

desplegar. Dentro de este archivo de configuración se definió el pipeline de integración y 

despliegue de las aplicaciones. 

 
Ilustración 38: Pipeline de despliegue del microservicio Laboratorio 

Con Jenkins el trabajo de despliegue para las aplicaciones se ahorra tiempo en el proceso 

de realizar una secuencia de pasos para conseguir la ejecución de los microservicios. Cada 

implementación de Jenkins es realizada para ejecutar tareas de despliegue de los servicios 

a construir, como el caso del sistema frontend que está alojado en la máquina 1 de la 

infraestructura y del microservicio de comunicación que se aloja en la máquina 3. En la 
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ilustración 45 se verifica la definición de las tareas para ejecutar los procesos de 

despliegue de los microservicios alojados en la máquina 2. 

 
Ilustración 39: Tareas de despliegue de los microservicios 

3.2.6. Fase de lanzamiento 

La fase de lanzamiento consiste en poner en marcha la versión estable de las aplicaciones, 

para ello el sistema de gestión de versiones ayuda a gestionar las versiones que fueron 

lanzadas y brinda la retroalimentación necesaria para conocer cuáles han sido los cambios 

realizados desde el comienzo del proyecto. 

Control de versiones 

Es una práctica que sirve para buscar y gestionar los cambios generados en el código 

fuente. Los sistemas de control de versiones son herramientas que ayudan a gestionar los 

cambios en el código fuente en el tiempo de desarrollo. 

 
Ilustración 40: Aplicaciones alojadas en GitLab.com 

El control de versiones realiza un seguimiento de las modificaciones realizadas en el 

código fuente a través de un tipo especial de base de datos. Dicha base de datos es 

gestionada con git y el repositorio que se utilizó fue Gitlab, tal como se observa en la 
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ilustración 40, en la cual se visualizan los microservicios que forman parte de este sistema 

de gestión de laboratorios remotos. 

Para cada aplicación se establecieron dos ramas de desarrollo: 

 Main o master: es la rama principal en las aplicaciones, en esta se carga la última 

versión estable con los cambios aprobados en la fase de pruebas. Las 

configuraciones de los servicios de las aplicaciones se dirigen a un entorno local. 

 Server: o rama de lanzamiento, aquí se cargan las versiones que son desplegadas 

con los cambios derivados de la rama principal, ya que cada vez que la rama main 

es actualizada, se procede a realizar un “merge” a la rama server. Las 

configuraciones son establecidas con el direccionamiento del ambiente de 

producción establecido por la arquitectura IoT. 

 
Ilustración 41: Historial de commits en el repositorio de GitLab 

En la ilustración 41 se observa el historial de cambios realizados en el proyecto 

denominado “controlabs”, estos cambios son los que se han realizado en la rama server. 

Así como esta aplicación, el resto de aplicaciones cuentan con su rama server de la cual 

despliegan sus servicios. Al desplegar las aplicaciones, Jenkins genera una versión de 

“build” con información del estado de la ejecución de despliegue, como se observa en la 

ilustración 47, en donde se indica quien desplegó la tarea, el código de revisión, la 

información del repositorio junto con la hora y fecha del despliegue.  
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Ilustración 42: Versión de compilación de pipeline 

3.2.7. Fase de operación 

La fase de operación tiene como objetivo minimizar las interrupciones o el tiempo de 

inactividad del servicio. Esta fase se centra en la optimización de las aplicaciones y los 

entornos para lograr un buen rendimiento alimentado la fase de planificación del 

desarrollo continuo con informes de errores y comentarios para la realización de 

retroalimentaciones. 

Despliegue máquinas virtuales 

Para el alojamiento de la arquitectura IoT se utilizó una computadora cuyas características 

fueron mencionadas en la tabla 6. En este equipo anfitrión se instalaron cuatro máquinas 

virtuales de VirtualBox, como se observa en la ilustración 43, en donde se refleja las 

características de las máquinas implementadas. 

 
Ilustración 43: Contenedores de los microservicios en máquina 2 

Debido a que se cuenta con un host disponible dentro de la infraestructura de red de la 

IES, para el acceso a los servicios se lo realiza mediante la dirección 

iotmach.utmachala.edu.ec. En este enlace se desplegan los servicios para que el sistema 

pueda funcionar de manera correcta tanto dentro de la IES como en el exterior.  
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Revisión de Contenedores 

 Las aplicaciones desarrolladas fueron desplegadas en contenedores Docker mismos que 

se pueden gestionar mediante el uso de Portainer, como en la ilustración 44 se visualiza 

la lista de despliegue de los microservicios en la máquina 2, al igual que en las demás 

máquinas virtuales, los servicios desplegados fueron mediante el uso de contenedores. 

 
Ilustración 44: Contenedores de los microservicios en máquina 2 

El uso de Portainer permitió la constatación del funcionamiento de cada servicio 

desplegado. En la ilustración 45 se puede constatar que cada contenedor ofrece una 

revisión del estado del consumo de recursos y a su vez realizar determinadas acciones 

para atender algún problema que surja. 

 
Ilustración 45: Consumo de recurso del contenedor Laboratorio 

3.2.8. Fase de monitoreo 

En la fase de monitoreo se realiza la supervisión del sistema una vez aprobadas las 

pruebas y el despliegue de las aplicaciones se notifica que no existe novedad alguna. Una 

de las herramientas empleadas para el monitoreo del sistema es Slack, como en la 



70 
 

ilustración 46 en la que Jenkins está conectado con un canal Slack y comunica el estado 

de las tareas de pruebas, lanzamiento y despliegue de los microservicios. 

 
Ilustración 46: Canal de comunicación Slack #remote-labs 

Otra forma de monitorear el estado de funcionamiento es usando la herramienta Portainer, 

debido a que, al ser un gestor visual de Docker, permite acceder a los logs de los servicios 

desplegados. Con esta herramienta se facilita el acceso a la detección de fallas, puesto 

que evita ingresar a los logs mediante comandos en la terminal de la máquina virtual, tal 

como se visualiza en la ilustración 47. Solo basta con dirigirse al enlace de la herramienta 

y revisar el estado de los contenedores.   

 
Ilustración 47: Revisión de Logs Contenedor 
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CAPÍTULO 4. EXPERIMENTACIÓN Y RESULTADOS 

En este capítulo se presentará los resultados obtenidos de las experimentaciones 

realizadas al sistema. En la sección 4.1 se define las pruebas que se realizarán al sistema 

mediante una configuración experimental, luego en la sección 4.2, trata de los principales 

hallazgos encontrados, seguido de la sección 4.3 que abarca la relación de los resultados 

obtenidos con trabajos previos.  

4.1. CONFIGURACIÓN EXPERIMENTAL 

4.1.1. Objetivos de la experimentación  

Luego de realizar el desarrollo del prototipo, se realizaron experimentos para la 

comprobación de los objetivos planteados en esta investigación. Las pruebas 

experimentales realizadas fueron de calidad, latencia, concurrencia de usuarios y de 

rendimiento, cuyos objetivos y métricas se detallan en la tabla 14.  

Nro. Prueba Objetivo Métricas 

1 Calidad 

Evaluar la calidad de uso y el 

rendimiento de la aplicación 

web. 

Niveles de rendimiento del 

aplicativo web 

 

Valoración de criterios de la 

norma ISO/IEC 9126 

2 Latencia 

Medir los tiempos de respuesta 

de la transferencia de tramas de 

datos 

Tiempos promedio de envío 

y recepción de tramas 

3 

Concurrencia 

de acceso a 

los 

laboratorios 

Conocer las conexiones de 

acceso a los laboratorios 

Número de usuarios con 

accesos a laboratorios 

 

Número de laboratorios 

accedidos por usuarios 

4 Rendimiento 
Medir el consumo de los 

recursos hardware utilizados 

Cantidad de recursos 

utilizados 
Tabla 14: Objetivos de los experimentos y métricas 

4.1.2. Escenario de pruebas 

Las pruebas se efectuaron en un escenario que comprende el servidor donde estuvieron 

desplegadas las herramientas y los microservicios desarrollados. Este servidor se conectó 

a la infraestructura de red de una IES en la ciudad de Machala y se utilizó el dominio 

http://iotmach.utmachala.edu.ec/ que se encontraba disponible, también se contó con una 

maqueta que constaba de un microcontrolador ESP32 y varios periféricos junto a una 

cámara IP. Además de contar con un cliente MQTT cuya función es simular el proceso 

http://iotmach.utmachala.edu.ec/
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de envío/recepción de los laboratorios remotos. Estas condiciones se observan de manera 

gráfica en la ilustración 48 

 
Ilustración 48: Escenarios de experimentación 

4.1.3. Características de equipos 

El despliegue de la arquitectura IoT y de la aplicación desarrollada se realizó en un 

computador personal que efectuó las funciones de servidor. Este equipo cuenta con las 

características descritas en la tabla 15, en el mismo se albergaron las máquinas virtuales 

donde se desplegó las herramientas y servicios del sistema. 

Computadora Anfitriona 

Procesador Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz 

Arquitectura x64 RAM 12 GB 

Sistema Operativo Windows 10 Pro Disco Duro 1 TB 
Tabla 15: Características del Equipo Anfitrión del servidor 

Las máquinas virtuales que se montaron en el equipo de la tabla 15 se le configuró a cada 

una de ellas 4GB de memoria RAM con 10GB de espacio en el almacenamiento y 

Centos7 como sistema operativo. En cuanto al equipo que albergó el simulador de cliente 

MQTT y del computador que fue utilizado como cliente del sistema, ambos equipos 

cuentan con las características del procesador, la memoria RAM y el sistema operativo 

que se detallan en la tabla 16. 

Computador Simulador MQTT y Computador Cliente 

Procesador Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz 

Arquitectura x64 RAM 8 GB 

Sistema Operativo Windows 10 Pro Disco Duro 1 TB 
Tabla 16: Características de los equipos cliente 

Los equipos anteriormente mencionados se los utilizaron para realizar las pruebas 

experimentales definidas en los objetivos de experimentación.  
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4.1.4. Caso de estudio 

En la asignatura de Internet de las Cosas, los estudiantes han desarrollado maquetas como 

parte de la evaluación final en la materia. Una de las maquetas que se adaptó para la 

realización de las pruebas del sistema es la observada en la ilustración 49, la cual se trata 

de un proyecto que utiliza un microcontrolador ESP32 con periféricos de entrada y salida. 

A esta maqueta se le agregó un soporte que sujeta una cámara IP. Esta maqueta fue 

configurada para ejecutar el plan piloto de pruebas para comprobar del control y la gestión 

de acceso a los recursos de los laboratorios remotos. 

 
Ilustración 49: Maqueta de ESP32 adaptada con cámara de video 

El plan piloto consiste en que los usuarios acceden a un escenario de prácticas de 

laboratorio, el cual contiene un editor de código, el mismo que compila el código escrito 

en lenguaje C para Arduino a través de WebSockets con el microservicio laboratorio. Una 

vez compilado, el microservicio permite descargar el archivo de configuración que es 

quemado en el firmware del ESP32, y de esta manera, ejecutar acciones desde el 

encendido de luces hasta el movimiento de un servomotor. 

4.2. HALLAZGOS FUNDAMENTALES 

Al finalizar esta investigación, se logró la implementación de manera exitosa la 

arquitectura IoT basada en microservicios. Fueron cuatro las máquinas virtuales 

utilizadas para el despliegue de la arquitectura en donde se implementó el sistema de 

gestión de acceso a los laboratorios remotos. Esta aplicación fue desarrollada en Python 

3.7 con la utilización del framework Django 3.2.1, cuya comunicación con los 

microservicios fue mediante el uso de API-REST proporcionado por un API-GATEWAY 

y para la comunicación con los laboratorios fue con el uso de Websockets conectado a un 

microservicio que publica y recibe data vía MQTT. Los microservicios y bases de datos 
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se alojaron en contenedores Docker. Tras la correcta implementación de la arquitectura y 

de la aplicación antes mencionadas, se obtuvieron los siguientes hallazgos fundamentales: 

4.2.1. Prueba de concepto 

El sistema de gestión de acceso a los laboratorios remotos ofrece la creación de cursos 

para las asignaturas de las diferentes facultades de la IES en la ciudad de Machala, dentro 

de los cursos se puede gestionar los usuarios participantes del curso y los recursos que 

dispondrá para su utilización, los recursos son los laboratorios remotos. El sistema 

permite gestionar la creación y configuración de los laboratorios, tanto su conexión como 

el tipo de escenario con el que trabajan. Los usuarios disponen también de una agenda en 

la que pueden reservar el uso del laboratorio remoto. 

Al ingresar a la dirección http://iotmach.utmachala.edu.ec/, el sistema muestra una 

interfaz donde se ingresan las credenciales para tener acceso al sistema. Como fue 

definido en el desarrollo del prototipo, existen tres roles de usuarios: Estudiantes, 

Docentes, Administradores. En la ilustración 50 se puede observar como un usuario con 

rol de administrador hace ingreso al sistema. Una vez que sus credenciales fueron válidas 

se le permite el ingreso al sistema en donde la pantalla principal muestra los menús de 

acceso a los módulos de administración. 

 
Ilustración 50: Inicio de sesión de un usuario administrador 

Un usuario administrador tiene acceso al módulo de facultades, cursos, usuarios y 

laboratorios. En el módulo de usuarios se listan los usuarios del sistema, además de contar 

con un formulario de registro y edición de la información de los usuarios, como se 

visualiza en la ilustración 51. En esta interfaz también permite el bloqueo de acceso al 

sistema a cualquier usuario. Los datos necesarios para el registro de un usuario son los 

http://iotmach.utmachala.edu.ec/
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nombres, apellidos, correo electrónico y el rol que se les asigna, cuando se crea un nuevo 

registro de usuario se genera una contraseña por defecto, la misma que tendrá que ser 

cambiada cuando el usuario ingrese al sistema por primera vez.  

 
Ilustración 51: Interfaz de gestión de usuarios del sistema 

El administrador tiene en la interfaz de gestión de cursos la opción de crear cursos 

relacionados con la asignatura de una carrera. En la ilustración 52, se visualiza el listado 

de los cursos creados además del formulario en donde se agrega la información 

descriptiva de cada curso.  

 
Ilustración 52: Interfaz de gestión de los cursos 

Además de crear los cursos, también hay que realizar la configuración de los mismos. 

Para ingresar a la interfaz de configuración se puede acceder a través de la lista de cursos 

o dentro de la vista del curso, como se observa en la ilustración 53. En la interfaz de 
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configuración de curso existen tres pestañas la de configuración de clave, la gestión de 

participantes y la gestión de recursos. La pestaña clave se encarga de administrar una 

contraseña de matriculación con la que los estudiantes deben registrarse para tener acceso 

a los laboratorios. 

 
Ilustración 53: Acceso a la configuración de Curso 

En la ilustración 54 se muestran las pestañas de participantes y recursos que también 

forman parte de la configuración del curso. En la pestaña participante se gestiona a los 

usuarios que tienen acceso al curso, en esta opción se puede dar de baja a los usuarios que 

están listados y agregar más participantes de ser necesario. En cambio, en la pestaña de 

recursos se gestiona los laboratorios que dispondrá el curso, en este apartado se agrega o 

se quita estos recursos. 

 
Ilustración 54: Vista de participantes y recursos 

En la gestión de laboratorios, se registran los datos informativos del laboratorio, una 

imagen representativa y el manual de utilización. En la interfaz que se observa en la 
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ilustración 55, se listan los laboratorios creados y a través de ellos se accede a la 

configuración de estos, y en la parte derecha está el formulario de creación y edición de 

la información de laboratorios.  

 
Ilustración 55: Acceso a la gestión de laboratorios 

En la configuración de laboratorios existen dos pestañas, la pestaña denominada como 

configuración y la siguiente pestaña es denominada como escenario. La ilustración 56 

describe como es la pestaña configuración, la cual se trata de un formulario para ingresar 

datos de conexión al bróker Mosquitto en el que el laboratorio está conectado y los tópicos 

donde circula el tráfico de tramas de comunicación, se ingresa también la URL de la 

cámara que sirve para monitorear la maqueta. 

 
Ilustración 56: Configuración de conexión de laboratorios remotos 
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En la pestaña escenario, se configura el nivel de escenario con el que el laboratorio remoto 

trabaja. En la ilustración 57, se observan los niveles de escenarios con los que cuenta el 

sistema que son dashboard, compilador y el denominado como web embebida. En esta 

sección se configuran los recursos que cuenta el laboratorio para realizar la práctica desde 

identificar los periféricos o definir el lenguaje de programación para trabajar la práctica. 

 
Ilustración 57: Tipos de configuración de escenarios de laboratorios remotos 

Ademas del administrador, un usuario con rol docente tiene acceso a la configuración de 

un curso y la configuración de laboratorios. Una vez que ingresa sus credenciales, el 

sistema solo les da acceso a las opciones mencionadas, tal como se observa en la 

ilustración 58. 

 
Ilustración 58: Inicio de sesión de usuario con rol docente 

En cambio, un usuario con rol de estudiante puede ver los cursos disponibles del sistema, 

automatricularse a los cursos, acceder a los laboratorios y realizar reservaciones. En la 

ilustración 59, se observa la interfaz principal del sistema luego de iniciar sesión. 
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Ilustración 59: Inicio de sesión de usuario con rol estudiante 

Los estudiantes pueden acceder a los cursos a través del menú lateral, el cual los 

redirecciona a una lista de los cursos disponibles. Una vez que se ha seleccionado el curso, 

el sistema le solicita al estudiante la contraseña de automatriculación, proceso que se 

puede observar en la ilustración 60. 

 
Ilustración 60: Proceso de automatriculación a los cursos 

Si la credencial es correcta el estudiante se convierte en participante del curso y tendrá 

acceso a los laboratorios que están disponibles dentro del curso. El estudiante observa 

una interfaz como la que visualiza en la ilustración 61, la cual muestra los datos 

informativos del curso y los laboratorios asignados que el estudiante puede hacer uso. 
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Ilustración 61: Proceso de automatriculación a los cursos 

Cuando se pulsa el botón acceder de cualquier laboratorio, el estudiante es llevado a la 

sala de espera, como en la parte superior de la ilustración 62, donde muestra la cantidad 

de usuarios que están utilizando el escenario de prácticas, si el contador está en cero 

significa que el laboratorio está disponible siempre y cuando no tenga una reserva activa, 

de no haber reservación se le concede el acceso al usuario. En cambio, si un usuario desea 

reservar el laboratorio para un horario posterior e invitar a más participantes en ese mismo 

horario, el estudiante tiene la opción de agendar.  

 
Ilustración 62: Sala de espera de laboratorios 
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Cuando un usuario accede al laboratorio, según el escenario de prácticas configurado se 

visualizará en la pantalla. En la ilustración 63 se observa los elementos que forman parte 

de los distintos escenarios de prácticas de laboratorio, en donde cada escenario contiene 

una cámara y elementos de manipulación de datos, desde codificación hasta botones que 

realizan acciones. 

 
Ilustración 63: Escenarios de prácticas de laboratorio 

Si un estudiante desea reservar un laboratorio, desde la sala de espera accede a la interfaz 

de agendamiento, selecciona una fecha y le aparecerá una ventana donde configura la 

fecha y hora de reserva, además de agregar a más personas en la reserva en la opción que 

indica la ilustración 63.  

 
Ilustración 64: Escenarios de prácticas de laboratorio 
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Como se demuestra con la prueba de concepto, al crear nuevos laboratorios se generan 

nuevos accesos a recursos para la realización de prácticas académicas de una asignatura, 

lo que permite a los docentes tener a disposición más herramientas para el desarrollo de 

sus clases, y a los estudiantes les permite acceder a los laboratorios en cualquier instante. 

4.2.2. Comprobación de caso de estudio 

Para la comprobación del caso de estudio, se creó el escenario “web embebida”, el mismo 

que permitió comprobar el sistema de gestion de acceso al laboratorio remoto. La prueba 

consiste en que mediante el escenario un estudiante ingrese el código necesario para 

ejecutar una acción, este código será compilado y quemado en el firmware de un 

microcontrolador ESP32, este escenario se puede ver reflejado en la ilustración 65. 

 
Ilustración 65: Escenario de pruebas de caso de estudio 

Con ayuda de estudiantes de la carrera de Tecnologias de la Información en la asignatura 

“Internet de las Cosas” se comprobó el acceso al laboratorio y funcionamiento del 

escenario, como se puede observar en la ilustración 65. 

 
Ilustración 66: Estudiantes de la asignatura de IOT probando el sistema 
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El flujo de la prueba del escenario comienza con ingresar el código a compilar, luego se 

pulsa el botón compilar, que envía el código al microservicio para ser evaluado si tiene 

algún problema, de ser correcto el código se compila en un archivo binaro que activa el 

botón de código compilado que permite la descarga de este archivo. Una vez descargado 

el archivo, se procede a dar clic en el botón de subir compilado que muestra una ventana 

emergente donde se carga el archivo compilado que tiene como función la de cambiar el 

firmware del ESP32 y encender algún periférico conectado.  

 
Ilustración 67: Secuencia de pasos del escenario de prácticas del caso de estudio  

4.2.3. Evaluación de Calidad 

Para la evaluación de la calidad del sistema se aplicó la norma ISO/IEC 9126, la cual 

según [104], esta norma permite establecer el nivel de calidad que el sistema basado en 

parámetros de funcionalidad, usabilidad, fiabilidad, eficiencia y portabilidad. Estos 

parámetros representan el cumplimiento de los requerimientos de usuario en la 

implementación del sistema. 

Implementación Norma ISO/IEC 9126 

La implementación de la norma ISO/IEC 9126 permite evaluar al sistema mediante la 

realización de un cuestionario que incluye criterios establecidos en la métrica interna y 

externa de la norma. Para evaluar los resultados se estableció la utilización de la escala 

de Likert, que determina al 1 como  pésimo hasta 5 calificado como excelente según lo 

indica [105]. Estas escalas se utilizan para determinar la percepción de alguna variable 

cualitativa que por su naturaleza denota algún orden.  
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Una vez definida la escala de valoración, mediante el uso de la norma ISO/IEC 9126 con 

sus métricas, se procedió a la evaluación del sistema de gestión de laboratorios remotos 

por medio del uso de los criterios establecidos en la tabla 17. Las características evaluadas 

son la funcionalidad, eficiencia, usabilidad, portabilidad y mantenibilidad.  

Características Subcaracterísticas Criterio Valoración 

Funcionalidad 

Adecuación 

El sistema cumple con la capacidad de 

realizar las tareas establecidas en los 

requerimientos 

5 

Exactitud 
El sistema devuelve los resultados 

esperados de manera correcta 
5 

Interoperabilidad 
El sistema tiene la capacidad de 

interactuar con otro sistema 
4 

Conformidad 
El sistema cumple con los estándares 

de funcionalidad 
5 

Seguridad 
El sistema impide el acceso no 

autorizado 
5 

Total Funcionalidad 24/5 = 4.8 

Eficiencia 
Comportamiento en 

el tiempo 

El tiempo de respuesta del sistema es 

adecuado 
5 

Total Eficiencia 5/1 = 5 

Usabilidad 

Aprendizaje 
El usuario aprende fácilmente el uso de 

la aplicación 
5 

Comprensión 

Es de fácil entendimiento y 

comprensión las tareas y funciones que 

realiza el sistema. 

4 

Operatividad 
El usuario interviene pocas veces para 

operar el sistema. 
4 

Atractividad 
Las interfaces del sistema son 

adaptables y amigables para el usuario. 
5 

Total Usabilidad 18/4 = 4.5 

Portabilidad 

Facilidad de 

Instalación 
La instalación del software es fácil 5 

Reemplazabilidad 
Es fácil reemplazar el software por 

otros con funcionalidades similares 
3 

Conformidad 
El software está desarrollado con 

algún lenguaje multiplataforma 
5 

Coexistencia 
El software tiene la capacidad de 

interactuar con otro sistema 
4 

Adaptabilidad 
El software es fácil de adaptar a 

varios entornos de trabajo 
5 

Total Portabilidad 22/3 = 4.4 

Mantenibilidad 

Capacidad de 

Análisis 

Es fácil identificar fallas para ser 

corregidas 
5 

Capacidad de 

Modificación 

El software se puede modificar ante 

cualquier cambio del mismo 
5 

Estabilidad 
El software se mantiene funcional 

pese a cambios 
5 

Facilidad de prueba Es fácil realizar pruebas del sistema 5 

Total Mantenibilidad 20/5 = 5 
Tabla 17: Evaluación de calidad bajo la norma ISO/IEC 9126 
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La aplicación de la evaluación de calidad determina que el sistema evaluado cumple con 

las características de la norma ISO/IEC 9126, debido a que se obtuvo un alto porcentaje 

de aceptación en los criterios de evaluación establecidos, según se muestra en la tabla 17. 

Para ello se procedió a realizar el cálculo de la puntuación del prototipo del sistema con 

la utilización de la siguiente ecuación: 

𝑃𝑢𝑛𝑡𝑢𝑎𝑐𝑖ó𝑛 𝑑𝑒𝑙 𝑆𝑖𝑠𝑡𝑒𝑚𝑎 𝑑𝑒 𝑔𝑒𝑠𝑡𝑖ó𝑛 𝑑𝑒 𝑎𝑐𝑐𝑒𝑠𝑜 =  
𝐹 + 𝐸 + 𝑈 + 𝑃 + 𝑀

5
 

𝑃𝑢𝑛𝑡𝑢𝑎𝑐𝑖ó𝑛 𝑑𝑒𝑙 𝑆𝑖𝑠𝑡𝑒𝑚𝑎 𝑑𝑒 𝑔𝑒𝑠𝑡𝑖ó𝑛 𝑑𝑒 𝑎𝑐𝑐𝑒𝑠𝑜 =  
4.8 + 5 + 4.5 + 4.4 + 5

5
 

𝑃𝑢𝑛𝑡𝑢𝑎𝑐𝑖ó𝑛 𝑑𝑒𝑙 𝑆𝑖𝑠𝑡𝑒𝑚𝑎 𝑑𝑒 𝑔𝑒𝑠𝑡𝑖ó𝑛 𝑑𝑒 𝑎𝑐𝑐𝑒𝑠𝑜 =  4.74 

En donde, 

𝐹 =  𝑝𝑢𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝐹𝑢𝑛𝑐𝑖𝑜𝑛𝑎𝑙𝑖𝑑𝑎𝑑 
𝐸 =  𝑝𝑢𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝐸𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎 
𝑈 =  𝑝𝑢𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝑈𝑠𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 
𝑃 =  𝑝𝑢𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝑃𝑜𝑟𝑡𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 
𝑀 =  𝑝𝑢𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑑𝑒 𝑀𝑎𝑛𝑡𝑒𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 

Los resultados de la evaluación aplicando la norma ISO/IEC 9126, muestran que la 

puntuación obtenida en el sistema de gestión de acceso a los laboratorios remotos es de 

4.74 sobre 5. Esta puntuación al ser interpretada con el uso de las escalas Likert, 

representa que el sistema es de buena calidad.  

Herramienta de evaluación 

La herramienta de evaluación automatizada que se seleccionó fue Lighthouse Developer 

Tool de Google, puesto que, es una herramienta de experiencia de página de código 

abierto que permite ayudar a los desarrolladores de sitios web mejoren la calidad de sus 

aplicaciones. Con esta herramienta se realizaron las auditorías de rendimiento, de 

accesibilidad, de buenas prácticas y del Search Engine Optimization (SEO), (AnexoA). 

 
Ilustración 68: Resultados de auditoría realizada con Lighthouse 
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En la ilustración 67, se indica los valores que arrojó la auditoría realizada por esta 

herramienta al sistema de gestión de laboratorios remotos, en ella se muestra que el 

rendimiento y el SEO alcanzan los más altos valores de calidad. La evaluación del 

rendimiento evalúa cuales son los factores que afectan a la velocidad de carga de un sitio 

web. La herramienta considera al sistema como rápido ya que tiene buenos tiempos de 

respuesta con un puntaje de 98/100. El resultado de los niveles de accesibilidad que tiene 

el sistema, el cual según la auditoria cumple con los factores de accesibilidad con un 

puntaje de 91/100, a su vez que brinda oportunidades de mejorar en esta métrica.  

En cambio, en la auditoría de buenas prácticas se analizan aspectos generales y otros 

relacionados con la confianza y seguridad, como el uso de HTTPS uno de los factores 

que provocaron un puntaje de 83/100 puesto que, al implementar el sistema en un 

ambiente de laboratorio, el dominio asignado no cuenta con certificados SSL ni un puerto 

para salida al internet disponible para su implementación. En cuanto al puntaje de 

posicionamiento, el sistema tuvo un excelente puntaje en el nivel de visibilidad de la 

aplicación en diferentes buscadores. 

4.2.4. Latencia de comunicación 

Para medir el rendimiento de los tiempos de transmisión en la comunicación entre la 

aplicación con los dispositivos electrónicos de los laboratorios remotos. Para ello, se 

realizaron capturas de tiempos en el tráfico de tramas de datos con el uso de un cliente 

simulador de envío y recepción de datos a través de MQTT y WebSockets.  

 
Ilustración 69: Simulador de pruebas de transmisión de datos  

Envío de tramas de datos 

Se realizaron las mediciones de tiempo correspondientes al envío de tramas de datos 

desde la aplicación hasta el dispositivo cliente de laboratorio remoto. La captura de datos 

se realizó en un escenario donde un cliente envía un dato hacia el servidor, y este le envía 

ese dato al simulador, como se muestra en la ilustración 69. 
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Ilustración 70: Proceso de envío de tramas de datos 

Para realizar esta prueba de latencia en la transmisión de datos, se tomó la captura de 32 

tramas enviadas, las mismas que dieron un promedio de 587.50 ms, como se observa en 

la tabla 18, donde se muestra una estadística descriptiva de las tramas de datos enviadas. 

Parámetros Tiempos (ms) 

Media aritmética 587.50 

Mediana 504 

Menor valor 197 

Mayor valor 1434 

Primer cuartil 368 

Tercer cuartil 799 

Desviación estándar 270 
Tabla 18: Estadística descriptiva del envío de tramas  

Los datos analizados se pueden apreciar en la ilustración 70, en donde se verificó con la 

ayuda de un diagrama de cajas que, en el rango de datos no existe una variabilidad atípica. 

 
Ilustración 71: Diagrama de cajas de los datos de tramas enviadas  

La frecuencia de los datos se puede apreciar con la ayuda de un histograma, como en la 

ilustración 71, se puede notar que la mayoría de datos se encuentra en un rango de 197ms 

y 444ms, este tiempo es menor a un segundo en las tramas de envío analizadas. 
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Ilustración 72: Histograma de frecuencias de datos de envío de tramas 

Recepción de tramas de datos 

En cuanto a la recepción de tramas de datos, se realizaron las mediciones de tiempo de la 

transmisión originada desde el dispositivo electrónico del laboratorio remoto hasta la 

aplicación web. La captura de datos se realizó en un escenario donde el simulador envía 

un dato hacia el servidor, y este le envía ese dato al cliente, como se muestra en la 

ilustración 72. 

 
Ilustración 73: Proceso de envío de tramas de datos 

Para medir el rendimiento de transmisión se tomó la captura de 39 tramas con un 

promedio de 130.77ms, como se observa en la tabla 19, donde se muestra una estadística 

descriptiva de las tramas de datos receptados. 

Parámetros Tiempos (ms) 

Media aritmética 130.77 

Mediana 105 

Menor valor 30 

Mayor valor 331 

Primer cuartil 61.00 

Tercer cuartil 191 

Desviación estándar 84.38 
Tabla 19: Estadística descriptiva del envío de tramas  

En la ilustración 73, se pueden apreciar con la ayuda de un diagrama de cajas, los datos 

analizados dentro del rango de los datos no existen una variabilidad atípica. 
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Ilustración 74: Diagrama de cajas de los datos de recepción de tramas 

La frecuencia de los datos de recepción de tramas se puede apreciar con la ayuda de un 

histograma, como en la ilustración 74, en el cual se puede notar que la mayoría de datos 

se encuentra en un rango de 30ms y 105ms, lo que indica que fue un rango muy pequeño 

de tiempo para la transmisión de información al igual que las tramas enviadas. 

 
Ilustración 75: Histograma de frecuencias de datos de recepción de tramas 

Tanto en el envío como la recepción de tramas de datos se ejecutan en tiempos menores 

a un segundo por lo que la comunicación entre el sistema y los dispositivos electrónicos 

es instantánea. La transmisión de los datos en una plataforma IoT es la parte fundamental 

en la comunicación entre los dispositivos y una aplicación.  

La utilización de un sistema de comunicación permite el registro y descubrimiento de 

servicios, enrutamiento, equilibrio de carga y gestión de configuración distribuida [106]. 

Lo que llevó a la implementación de MQTT como protocolo de comunicación entre los 

microservicios y el hardware, y WebSockets para comunicar los microservicios con el 

MQTT. En el trabajo de [107] el uso de protocolos como MQTT reduce el tiempo de 

procesamiento de mensajes, a diferencia que en esta investigación se demostró en los 

tiempos de envío y recepción de tramas de datos, los tiempos de respuesta fueron menores 

a un segundo para cada proceso de envío/recepción de datos lo que indica que los tiempos 

de respuesta del sistema son rápidos. 



90 
 

4.2.5. Concurrencia de acceso a laboratorios 

Dentro del sistema de gestión de acceso a los laboratorios remotos, los usuarios acceden 

a los recursos asignados a una asignatura. En la aplicación, se gestionan las restricciones 

de acceso a los estudiantes a través de los módulos Cursos, Laboratorio y Agendamiento. 

En el módulo Cursos, se listan los laboratorios que dispone la asignatura, el módulo 

Laboratorio gestiona el ingreso al recurso mediante una sala de espera para ver la 

disponibilidad del laboratorio remoto dónde se va a ingresar. Según se haya reservado un 

laboratorio, mediante el módulo de Agendamiento, los usuarios ingresan a los 

laboratorios desde uno hasta cuatro estudiantes simultáneamente para realizar las 

prácticas de la asignatura. 

 
Ilustración 76: Historial de acceso a laboratorios proporcionado con el sistema 

En cada sesión de prácticas de los laboratorios se genera un historial de acceso, en donde 

se puede observar fechas, duración de las sesiones y los usuarios que participan de las 

mismas, como se visualiza en la ilustración 76. Con estos datos se demuestra la 

accesibilidad y la optimización del uso de los laboratorios que se realiza a los usuarios. 

Accesos de los Usuarios a los recursos 

Los estudiantes tienen acceso a la cantidad de laboratorios remotos que se encuentren 

asignados al curso en el que estén matriculados. A su vez, accederán a los laboratorios 

remotos las veces en las que estos se encuentren disponibles para su uso. En estas pruebas 

se utilizó la base de datos de los estudiantes de la asignatura de Internet de las Cosas, en 

las cuales, todos los usuarios al menos una vez accedieron a un escenario de prácticas. 
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Ilustración 77: Usuarios con más conexiones en laboratorios 

El sistema registra las veces que un usuario ha accedido a un escenario de práctica de 

laboratorio, esto se puede ver reflejado en la ilustración 77, en donde se observa que los 

usuarios con mayores conexiones hechas en los cuatro laboratorios registrados en el 

sistema, en esta ilustración indica la cantidad de veces que un usuario accede al recurso. 

De esta manera se determina que un usuario puede acceder las veces que un laboratorio 

esté disponible por un tiempo limitado, lo que permitió a un usuario realizar la práctica 

establecida en un laboratorio remoto las veces que se encuentre disponible el recurso. 

Utilización de laboratorios 

Como se observa en la ilustración 77, el historial de sesiones permite conocer cuál ha sido 

el laboratorio que los usuarios han ingresado. En esta ilustración indica que, el laboratorio 

“lab Prueba 1” ha sido utilizado por 52 estudiantes. Lo que demuestra la accesibilidad 

que tienen los estudiantes hacia los laboratorios disponibles en el sistema. 

  
Ilustración 78: Utilización de laboratorios 

Con estos datos se demuestra que un usuario puede acceder a los escenarios de prácticas 

de los laboratorios remotos que disponga un curso, mientras que, un laboratorio permite 
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la conexión de muchos usuarios para su utilización. Esto hace que se optimice la 

utilización de los laboratorios por parte de los estudiantes, lo que permite a los docentes 

tener herramientas adicionales para la realización de prácticas académicas en un ambiente 

controlado. 

4.2.6. Rendimiento 

En una sesión de prácticas de laboratorios remotos, pueden conectarse desde un usuario 

hasta cuatro al mismo tiempo, lo que permite utilizar un laboratorio por una mayor 

cantidad de usuarios. Como se observa en la tabla 20, el registro de sesiones de los 

laboratorios remotos indica que un laboratorio es albergado hasta por cuatro usuarios de 

manera simultánea en una sesión.  

Sesión Laboratorio Conexiones 

170 lab Prueba 1 38 

168 lab Prueba 1 21 

137 lab Prueba 2 4 

162 lab Prueba 1 3 

154 lab Prueba 1 3 

135 lab Prueba 2 2 

121 lab Prueba 1 2 
Tabla 20: Registro de sesiones de los laboratorios remotos 

Consumo de recursos 

Para la prueba de consumo de recursos, se realizaron pruebas con una mayor cantidad de 

usuarios máximos permitidos en una sesión con la finalidad de observar el consumo de 

los recursos hardware del servidor. La prueba de rendimiento se realizó en relación de la 

cantidad de estudiantes que puede tener una asignatura. En una sesión de práctica de 

laboratorio con 21 estudiantes conectados de manera simultánea, en la que el consumo en 

memoria RAM fue de 73.5 MB en promedio, como se observa en la ilustración 79. 

 
Ilustración 79: Consumo de recursos con 21 usuarios conectados simultáneamente 
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El uso del CPU con 21 usuarios conectados simultáneamente alcanzó un pico de 5% del 

procesador de la máquina virtual en que se alojó el microservicio de laboratorio. En 

cuanto al uso de la red, se observa el ancho de banda consumido por los paquetes 

transmitidos por la interfaz TX eth0 fue de 3.7MB sin tener datos de paquetes recibidos 

por la interfaz RX eth0. 

Luego, en una sesión de práctica de laboratorio con 38 estudiantes conectados de manera 

simultánea, el consumo del microservicio en memoria RAM fue de 77.5 MB en promedio, 

como se observa en la ilustración 80. 

 
Ilustración 80: Consumo de recursos con 38 usuarios conectados simultáneamente 

Respecto al uso del CPU con 38 usuarios conectados simultáneamente alcanzó un pico 

de 12% del consumo del procesador de la máquina virtual del microservicio. En cuanto 

el uso de red, el ancho de banda consumido por los paquetes transmitidos por la interfaz 

TX eth0 fue de 5.9MB y los paquetes recibidos por la interfaz RX eth0 fue de 3.2MB. 

En los laboratorios remotos se puede utilizar varios tipos de tecnologías para comunicar 

una aplicación cliente con un laboratorio remoto.  

Al analizar estas mediciones se puede entender que el rendimiento del sistema dependerá 

de las características del servidor que se utiliza para el despliegue del proyecto, puesto 

que, a pesar de que a medida que se fue aumentando la cantidad de usuarios, el aumento 

en el consumo de recursos fue bajo. Esto indica que el rendimiento del sistema se ve 

limitado a los recursos que se disponga para su ejecución. En el trabajo de [108] que 

utilizó Matlab como una arquitectura de cliente/servidor, a diferencia de este trabajo, esta 

investigación utiliza tecnologías de bajo consumo de recursos, tales como WebSockets y 

MQTT lo que se vio reflejado tanto en el rendimiento del sistema como en los tiempos 

de transmisión de información  
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CONCLUSIONES 

La investigación concluyó exitosamente con todos los objetivos que se plantearon, en la 

que se comprobó la hipótesis de que un sistema para la gestión de laboratorios remotos 

incrementa el acceso a recursos para la realización de prácticas académicas de la 

asignatura de Internet de las Cosas.  

El sistema permite la gestión del uso de las herramientas con las que cuenta la asignatura 

en un ambiente controlado, también permite limitar a los estudiantes el acceso a los 

laboratorios en horario sincrónico o asincrónico, lo que incrementa el acceso a los 

recursos asignatura de Internet de las Cosas. Se debe tener en cuenta que, el sistema puede 

ser empleado para otras asignaturas, de esta manera los docentes tendrán a su disposición 

más herramientas para la realización de actividades académicas en sus clases. 

La investigación bibliográfica a través de la aplicación de un RSL, permitió conocer 

cuáles eran las tendencias de desarrollo de los laboratorios remotos y la arquitectura que 

se utilizaba, esta revisión indicó que el enfoque brindado a las investigaciones sobre 

laboratorios remotos era la creación y diseño de hardware, por lo que fue realizar una 

investigación con un enfoque en el desarrollo de software y la implementación de 

arquitecturas IoT ha sido necesaria. 

Usar microservicios facilita la escalabilidad de la arquitectura, ya que permite integrar 

nuevos microservicios en el sistema con diferentes funcionalidades sin afectar la 

integridad del proyecto. Al implementar este tipo de arquitecturas, se logra una 

distribución de recursos que permite alcanzar el mejor rendimiento posible del uso del 

hardware utilizado como servidor. 

El enfoque de DevOps como metodología ágil permitió que el desarrollo del sistema se 

realice de manera organizada y en lo posible automatizada debido a la integración y 

despliegue continuo, provee un entorno de trabajo que admite el uso de herramientas que 

facilitan la verificación de fallos continuamente mediante la realización de pruebas en 

cada una de sus fases, lo que permitió la detección de errores que perjudiquen el desarrollo 

del proyecto. 

El sistema implementado fue puesto a prueba con cuatro prácticas de laboratorio y 38 

usuarios remotos. En esta prueba se demostró que el sistema realiza un bajo consumo de 

recursos de ancho de banda, memoria RAM y CPU en el hardware del servidor, con una 

latencia menor a un segundo para las interacciones del sistema con dichos usuarios.  
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RECOMENDACIONES 

Para implementar una arquitectura IoT se debe tener en cuenta los recursos con los que 

se cuenta, ya sea que se vaya a implementar en la nube o en un servidor propio, ya que 

organizar los servicios y herramientas de manera equilibrada, permitirá acoger la mayor 

cantidad de recursos posibles para que el rendimiento del sistema no se vea afectado. 

Cuando se utiliza un enfoque metodológico DevOps para el desarrollo de un sistema, 

debería realizarse un estudio de las herramientas de automatización existentes, esto 

permitirá desarrollar las etapas del ciclo de vida que la metodología propone de una 

manera mejor controlada y organizada. Estas herramientas facilitan los procesos de 

integración y despliegue continuo de un proyecto. 

La implementación de microservicios facilita la escalabilidad de un sistema, por lo tanto, 

es recomendable que los próximos laboratorios remotos que vayan a integrarse sean 

desarrollados junto a su escenario de prácticas basados en microservicios, lo que permite 

que tanto la configuración y adaptabilidad en el sistema no afecte a la integridad del 

funcionamiento del proyecto. 

Trabajos futuros 

El desarrollo de esta investigación abre un camino a la realización de varios trabajos 

futuros que por cuestiones de tiempo y el alcance de esta investigación no se han 

desarrollado aún para este sistema.  

 En el desarrollo de este proyecto, en el frontend se utilizó el framework Bootstrap y 

JQuery, lo que vuelve limitado al sistema en niveles de mantenimiento y agilidad en 

el desarrollo de interfaces, lo que hace necesario la adopción de tecnologías como 

React.js, Vue.js o Angular.js que ofrecen una estructura y organización del código 

predeterminada, reutilización del código evitando la duplicidad de código y el uso de 

buenas prácticas de desarrollo con el uso de patrones de diseño.  

 Implementar mecanismos de trabajo simultáneo en el editor de código, ayudaría una 

optimización de trabajo comunitario para gestionar lo que los usuarios escriben al 

mismo tiempo.  

 El uso de sistemas de almacenamientos seguros es muy importante para arquitecturas 

IoT como lo proponen en el trabajo de [109] en el que aplican blockchain en una 

plataforma IoT. Por lo que implementar este tipo de tecnologías proveen alta 

seguridad a un sistema basado en IoT.  
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