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RESUMEN

El trafico de red se refiere a todos los datos o paquetes que circulan por la red en un
tiempo o momento determinado, el uso de dispositivos inalambricos como teléfonos
inteligentes, tabletas, computadoras portatiles, ahora es comun y cada dia se crean
mejoras y nuevas tecnologias para hacer que la comunicacion sea mas rapida y

conducen a mejoras en la calidad y el servicio de la red.

El analisis de trafico de red se lo ejecuta de primera mano para poder obtener una
idea de qué tipo de trafico, paquetes o datos transitan a través de una red, a este
analisis se lo realiza principalmente mediante un software o una aplicacion de

monitoreo las cuales nos ayudan a identificar velocidades de carga y descarga.

La Universidad Técnica de Machala (UTMACH) es una institucién de educacién
superior que de manera paulatina busca un mejoramiento de calidad con la finalidad
de tener una O6ptima infraestructura tecnolégica. Por ese motivo se busca el
mejoramiento del servicio de su red en toda la Facultad de Ingenieria Civil (FIC), de
los cuales se distribuye en tres bloques, el bloque 1 cuenta con cubiculos, oficinas,
laboratorios de la carrera de Tecnologias de la Informacién, el bloque 2 cuenta con
laboratorios de Ingenieria Civil e Ingenieria Ambiental y también con cubiculos, vy el
bloque 3, esta conformado por la biblioteca de la facultad y 18 aulas que son de uso

para las 3 carreras que existen dentro de la misma.

Este trabajo de titulacion tiene como objetivo medir el trafico de la red de la FIC
mediante dos herramientas que son Optimas para cumplir dicho objetivo que son
PRTG y MRTG, se ofrece una valoracion mediante un analisis de estudio de la
infraestructura de la FIC y la medicién del trafico de red inalambrico para asi poder
determinar alguna mejora dentro de la misma. El trabajo en condicién al analisis de
los requerimientos y necesidades de la Facultad de Ingenieria Civil se presenta
como una solucién a los problemas que mantiene constantemente la red inalambrica
debido a la mala ubicacion de los dispositivos inalambricos a su vez se recomienda
agregar otro tipo de tecnologia inalambrica para asi poder configurar la red con QoS

y de esa manera tenga un 6ptimo rendimiento para los estudiantes de la FIC.
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En la FIC hay problemas con la red inalambrica y en sector la sefal es nula, por
este motivo es que se requiere la implementacion de una tecnologia denominada
IEEE 802.16d ya que actualmente se cuenta con una tecnologia IEEE 802.11 b/g/n
que es una de las tecnologias mas comunes utilizadas por cualquier entidad e
institucion.

El proyecto de titulacidn consta de varias partes en donde se recopila toda la
informacion importante en cuanto a las redes inalambricas de la FIC para que a mas
de que llegue senal a todos los puntos también tenga un mejoramiento de ancho de
banda, trafico de red y asi los estudiantes tengan una navegacién de buena calidad
y puedan aprovecharla al maximo, dando prioridades mediante la QoS a

aplicaciones y paginas de relevancia académica.

Mediante la propuesta de cambio de tecnologia en sus redes, también esta incluido
el mejoramiento de su cobertura de red por lo que tendran como beneficio una red

Optima y eficiente para sus diferentes areas y usos.

Palabras clave: Trafico de red, QoS, Redes IP, Ancho de banda, SNMP, MRTG,
PRTG.
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ABSTRACT

Network traffic refers to all the data or packets that circulate through the network at a
given time or moment, the use of wireless devices such as smartphones, tablets,
laptops, is now common and every day improvements and new technologies are
created to make communication faster and lead to improvements in the quality and

service of the network.

The network traffic analysis is performed first hand to get an idea of what kind of
traffic, packets or data transiting through a network, this analysis is done mainly by
software or a monitoring application which help us to identify upload and download

speeds.

The Technical University of Machala (UTMACH) is an institution of higher education
that gradually seeks quality improvement in order to have an optimal technological
infrastructure. For this reason, it seeks to improve the service of its network
throughout the Faculty of Civil Engineering (FIC), which is distributed in three blocks,
Block 1 has cubicles, offices, laboratories of the career of Information Technology,
Block 2 has laboratories of Civil Engineering and Environmental Engineering and
also with cubicles, and Block 3, consists of the library of the faculty and 18

classrooms that are used for the 3 careers that exist within it.

The objective of this degree work is to measure the traffic of the FIC network using
two tools that are optimal to meet this objective, which are PRTG and MRTG. An
assessment is offered through a study analysis of the FIC infrastructure and the
measurement of wireless network traffic in order to determine any improvement
within it. The work in condition to the analysis of the requirements and needs of the
Faculty of Civil Engineering is presented as a solution to the problems that
constantly maintains the wireless network due to the poor location of wireless
devices in turn it is recommended to add another type of wireless technology in order
to configure the network with QoS and thus have an optimal performance for
students of the FIC.

In the FIC there are problems with the wireless network and in some areas the signal

is null, for this reason it is required the implementation of a technology called IEEE
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802.16d since currently there is an IEEE 802.11 b/g/n technology which is one of the

most common technologies used by any entity and institution.

The degree project consists of several parts where all the important information
regarding the wireless networks of the FIC is compiled so that in addition to reaching
signal to all points also has an improvement of bandwidth, network traffic and so
students have a good quality navigation and can take full advantage of it, giving

priorities through QoS to applications and pages of academic relevance.

Through the proposed change of technology in their networks, it is also included the
improvement of their network coverage so they will have as a benefit an optimal and

efficient network for their different areas and uses.

Keywords: Network traffic, QoS, IP Networks, Bandwidth, SNMP, MRTG, PRTG.
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INTRODUCCION

El analisis del trafico de red es un requisito clave en areas como la seguridad de la red,
la implementacion de técnicas de QoS éptimas y el uso adecuado de recursos como el

ancho de banda. [1]

El trafico de red cambia para adaptarse a estas tendencias a medida que se
implementan nuevos dispositivos, protocolos y aplicaciones. Por lo tanto, se debe
analizar el impacto en los servicios y recursos dentro de la red de datos. Clasificar el
trafico de red es un requisito clave para optimizar la ingenieria de trafico y brindar una

calidad de servicio adecuada.[2]

El analisis y el modelado del trafico de redes informaticas son esenciales para disefiar
redes con caracteristicas de rendimiento fiables.[3] Para el trafico de red, los nodos
deben determinar de acuerdo el acceso a las rutas disponibles. Estas decisiones
pueden relacionarse no solo con el estado de los enlaces entre los nodos, sino también
con el estado de los nodos en términos de porcentaje de CPU utilizada, memoria

disponible y numero de paquetes en cola para distribuir.[4]

A medida que aumenta la cantidad de dispositivos conectados, la cantidad de trafico de
datos que lo acompafia, ya sea fijo o movil, aumenta significativamente al mismo
tiempo. Por lo tanto, el Internet de las cosas (loT) centrado en la informacion es una
opcion inteligente para mejores sistemas de comunicacion futuros con mejor cobertura

y rendimiento de capacidad.[5]

La supervision del trafico es importante para el funcionamiento de cualquier red IP por
muchas razones. Ya sea que su objetivo sea monitorear, solucionar problemas o
analizar amenazas de seguridad, necesita una forma confiable de ver todo su trafico.[6]
La ingenieria de trafico (TE) es una herramienta eficaz para equilibrar los flujos en una
red, ajustando la configuracion de enrutamiento de la red para controlar cémo se enruta

el trafico a través de la red.[7]

El analisis del trafico de red se realiza para identificar paquetes sospechosos o
maliciosos dentro del trafico. De manera similar, los administradores de red usan este
proceso para monitorear las velocidades de carga y descarga de datos y el rendimiento
de la red.[8]

Histéricamente, el modelado de trafico tiene sus raices en los sistemas de telefonia

tradicionales y se ha basado casi exclusivamente en la suposicion de independencia



entre tiempos de llegada de tramas sucesivas y periodos exponenciales de uso de
recursos.[9] Al introducir aprendizaje en una red de este tipo, puede correlacionar
acciones y resultados pasados, realizar ajustes inteligentes para extender la vida util de
la red y mejorar la calidad de la informacién entregada desde la red a los usuarios.

Puede identificar dinamicamente la ruta de entrega de datos adecuada.[10]

Es por ello, que el presente trabajo analizara y medira el trafico en redes IP
inalambricas mediante herramientas tales como PRTG Y MRTG para proponer un

estudio de mejora en su cobertura de red.
El presente documento consta de la siguiente estructura:

Capitulo 1: se describe el ambito, la justificacion y el establecimiento de los

requerimientos.

Capitulo 2: se especifican los conceptos relevantes para la comprension del trabajo

como son: la fundamentacién tedrica, objetivos, disefio y ejecucion del analisis.

Capitulo 3: dentro de esta seccidn se incluyen los analisis de los datos obtenidos y sus

resultados.



1. CAPITULO I. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1.AMBITO DE APLICACION: DESCRIPCION DEL CONTEXTO Y HECHO DE
INTERES
Los grandes avances tecnoldgicos en el mundo han llevado a un gran aumento en el
uso de Internet. Actualmente hay dos protocolos en uso que pertenecen a la capa 3
segun las capas del modelo Open Systems Interconnection (OSl), estos son los
protocolos IPv4 e IPv6. Forman parte de la capa de red y se utilizan para el
funcionamiento del Internet. La gran diferencia entre estos protocolos es que IPv4 tiene
un problema muy grande. Esto implica el agotamiento de las direcciones IP, ya que
IPv4 esta limitado a direcciones IP de 32 bits y ha sido un factor limitante de

crecimiento de Internet.[11]

Sin embargo, a medida que el ancho de banda de la conexion de red aumenta
rapidamente, la indexacion del seguimiento del trafico de la red enfrenta desafios en
cuanto a la velocidad de indexacion, la sobrecarga de almacenamiento de indices y la

eficiencia de busqueda.[12]

Las redes informaticas contindan creciendo en tamano y complejidad a medida que
mas dispositivos y servicios se conectan a Internet.[13] Actualmente, partes de América
Latina se estan quedando sin direcciones IP, lo que requiere una transicion al protocolo
IPv6 con direcciones IP de 128 bits, o que resuelve los problemas asociados con el
crecimiento de Internet. Controlar y analizar todo el trafico que fluye a través de una red
no siempre es facil sin los conocimientos para hacerlo, y mucho menos las

herramientas necesarias.

Desde la perspectiva del trafico de red, administrar y medir el ancho de banda (la
cantidad de datos transferidos durante un periodo de tiempo) es tan importante como el
ancho de banda funcional es éptimo para servir. El uso del ancho de banda de la red es
uno de los temas que deben discutirse para mejorar los niveles de rendimiento de la
red.[14]

El analisis del trafico de red correlaciona los patrones de uso de ancho de banda
actuales e historicos para proporcionar un panel unico para predecir las necesidades
futuras de la red en su organizacion o instalacién. Al medir la cantidad y el tipo de datos
enviados a través de la red, los administradores de red obtienen un mejor control sobre
sus redes, lo que garantiza un ancho de banda adecuado para los procesos

criticos.[19]



Es por ello que este proyecto, tiene como alcance, analizar y medir el trafico en redes
IP Inaldmbricas mediante herramientas PRTG Y MRTG en la Facultad de Ingenieria
Civil de la Universidad Técnica de Machala proponiendo un estudio de mejora en su

cobertura de red.

1.2.ESTABLECIMIENTO DE REQUERIMIENTO
Para el analisis del trafico de redes inalambricas es necesario tener en cuenta algunas
consideraciones, las cuales van a ser desarrolladas a través de pruebas obteniendo

resultados eficientes.
Este proyecto esta estructurado de la siguiente manera:

e Recoleccién de informacion, se considerara los campos optimos para el estudio
y asi hacer el analisis comparando el nivel de trafico de la red.

e Seleccion de herramientas, se realizara la deteccion de las redes y proceder a
hacer la ejecucidn de las mismas obteniendo los resultados.

e Analisis, una vez que se hayan concluido las pruebas con las herramientas a
utilizar, se procede a obtener las conclusiones de cada campo a valorar.

e Estudio de mejora, se realizara una propuesta de QoS de las redes en base a

estandares.

1.3.JUSTIFICACION DEL REQUERIMIENTO A SATISFACER
Este proyecto esta enfocado en el dominio de Tecnologias de la Informaciéon vy
Comunicacion y en la linea de investigacion de Gobierno y Gestion de las Tecnologias

de la Informacién, que estan establecidas por la Universidad Técnica de Machala.

El monitoreo a lo largo de la historia tecnolégica ha sido de gran ayuda en la
administracion de redes y el analisis de trafico de red, los protocolos han servido de
una manera significativa para la obtencion de datos que permite inducir la informacién

del estado general de la red.

Es importante saber que, frente a un problema de rendimiento de una aplicacién, se
deberia observar y evaluar el trafico generado. Ya que dicho analisis de trafico ha sido
util para identificar problemas como fallos en cuanto a la configuracién de la red,
deterioro en el rendimiento de los servidores, problemas de latencia en componentes

de la red y otras causas mas.

El objetivo principal de la presente propuesta es analizar y medir el trafico de redes IP

inalambricas usando herramientas de medicion tales como PRTG y MRTG proponiendo



un estudio de mejora en su cobertura de red, de esta manera se comprobara la
eficiencia, los posibles fallos que se dan en las redes IP inalambricas.

2. CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1.DEFINICION DEL PROTOTIPO TECNOLOGICO

El anadlisis de la medicion del trafico de redes IP inaldmbricas se basa en la
interconectividad que tienen los dispositivos moviles, laptops y ordenadores,
refiriéndose a que al momento de conectarse a la red desde un dispositivo el analizador
de trafico de red cumple su funcion especifica de revisar la carga y descarga de

paquetes que se ha producido en dicho proceso.

TRAFICO

FLUJOS

CAPTURADO
CAPTURA DE ) o
TRAFICO 1> | PREPROCESADO u:(>‘ ANALISIS
‘ | SONDAS ﬂ
/_\\’\ CLIENTE g\w
) )

RED INTERNET

MONITORIZADA

PC

llustracion 1 Arquitectura del prototipo

Fuente: Elaboracion propia

2.1.1. FUNCIONAMIENTO DE ANALISIS DE MRTG

MRTG se basa en un fichero de configuracién de tipo .cfg que sirve para saber que
variables MIB debe representar en la grafica. En SNMP existen dos entidades: las
estaciones que gestionan, que son llamadas NMS (Network Management Station) y los

dispositivos que son gestionados, llamados Agentes.



DISPOSITIVO CON
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MENSAJES MENSAJES
SNMP ) SNMP
/ = \
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.htmly .png
de interfaces

.cfa

llustracién 2 Relacion entre MRTG y dispositivo

Fuente: Elaboracion propia

2.1.2. FUNCIONAMIENTO DE ANALISIS DE NETFLOW

Netflow permite analizar y monitorear el ancho de banda y asi poder determinar la
cantidad de trafico causado por las direcciones IP, protocolos o programas, para llevar
a cabo dicho analisis se hace una configuracion de los routers de tal modo que los
paquetes de flujos son enviados a un ordenador en dénde se encuentra instalado
NetFlow Analyzer con una sonda PRTG. La tecnologia de flujo es de poca carga para

el CPU y esta acoplada a las redes con trafico de datos pesados.

llustracion 3 Adquisicion de datos usando NetFlow

Fuente: Elaboracion propia



2.2.FUNDAMENTACION TEORICA

2.2.1. DIRECCION IP

Se considera como la base principal para el funcionamiento de Internet. Es una
direccion unica para un dispositivo, por ejemplo, una computadora, servidor web o
impresora. El Protocolo de Internet “regula la comunicacion de objetos de programa
distribuidos geograficamente".[16] Las direcciones IP también se pueden denominar

grupos de dispositivos, como es el caso de Broadcasting y Multicasting.[17], [18]

2.2.2. TRAFICO DE RED

El trafico de red es una relacion de intercambio de informacién entre dispositivos de
redes, se considera como un trafico de entrada y salida. Los datos se encapsulan en
primera instancia en paquetes de red, que tiene como finalidad proporcionar la carga
en la red. El trafico en la red es uno de los principales componentes para la medicién
de trafico de red, el control del trafico de red y la simulacion.[19]

El trafico de red monitoreado se puede examinar o capturar directamente para un
analisis detallado. Los avances en la tecnologia de la comunicacion han creado una
gran necesidad de aplicaciones avanzadas de monitoreo que puedan usarse para

analizar el trafico de la red informatica.[20]
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llustraciéon 4 Funcionamiento de un analizador de red

Fuente: Elaboracion propia

2.2.3. FLUJO DE RED
Un flujo se define como una secuencia de paquetes IP que pasan a través de un punto
de observacion en la red durante un intervalo de tiempo especifico. Todos los paquetes

que pertenecen a un flujo en particular comparten algunas propiedades comunes, tales



como: direcciones IP de origen y destino y numeros de puerto de origen y destino.[21],
[22]

2.2.4. WI-FI

Wi-Fi es una tecnologia que conecta de forma inalambrica dispositivos finales como
computadoras portatiles, teléfonos inteligentes e impresoras. Ahora que Wi-Fi se ha
convertido en una parte integral de nuestras vidas, es facil encontrar una sefal de Wi-Fi

en su hogar, oficina o lugares publicos.[23]

Wi-Fi (Wireless Fidelity) es un estandar de comunicacion internacional para redes
inalambricas. Esta tecnologia inalambrica se basa en el estandar IEEE 802.11 y utiliza
tecnologia de radio de espectro ensanchado para permitir que las sefiales se propagan

a través de frecuencias de ancho de banda aprobadas oficialmente.[24]

Tabla 1 Estandares IEEE 802.11

GENERACIONES DE Wi-Fi
ESTANDAR
EEE 802.11 802.11a 802.11b 802.11g 802.11n 802.11ac 802.11ax 802.11be
ANO DE
1997 1999 1999 2003 2009 2014 2019 2024
LANZAMIENTO
MAX
VELOCIDAD 2 54 1 54 600 6.8 Gbps 10 Gbps 30 Gbps
(Mbps)
FRECUENCIA
2.4 5 2.4 2.4 2415 5 2415 24/5/6
(GHz)
BANDAS
(MH2) 20 20 20 20 20/40 20/40/80/160 | 20/40/80/160 320
V4
CANALES 23 23 1 1 11 & 23 11 &23
MODULACION DQPSK 64-QAM CCK 64-QAM 64-QAM 256-QAM 1024-QAM 4096-QAM
MIMO - - - - 4 8 - 16

Fuente: Elaboracion propia

2.2.5. ESTANDARES DE REDES INALAMBRICAS IEEE 802.11

Las redes inaldmbricas estan divididas en tres categorias principales:[25]
1. Redes de area extensa: Son usadas para el servicio de telefonia mavil.
2. Redes de areas local sin cables: Son usadas especificamente como una
conexién entre varios ordenadores dentro de una oficina.
3. Redes de area personal: Son usadas como una conexion entre dos o mas

portatiles sin necesidad del uso de cables conectores.

2.2.5.1. |IEEE 802.11
El estandar IEEE 802.11 es un conjunto de especificaciones desarrolladas por IEEE

para la tecnologia de red de area local inalambrica que define las dos capas mas bajas
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de la arquitectura OSI: enlace de datos y capa fisica.[26] La mayoria de los dispositivos

y aplicaciones son compatibles con IEEE 802.11.[27]

2.2.5.2. IEEE 802.11a
Desarrollado bajo el estandar IEEE 802.11. Lanzado en 1999, operaba en la banda de
5 GHz y alcanzaba velocidades de hasta 54 Mbps.[28]

2.2.5.3. IEEE 802.11b
Este fue el primer estandar desarrollado a finales de la década de los 90. Puede

transmitir datos a una velocidad de hasta 11 Mbps en la banda de 2.4 GHz.[29]

2.2.5.4. IEEE 802.11g
También utiliza la banda de 2.4 GHz. Este estandar aumento la velocidad maxima de

transmision a 54 Mbps, se origino a partir del afio 2003.[30]

2.2.5.5. IEEE 802.11n

El 802.11n puede lograr rangos mas largos, pero también depende de la falta de
interferencia. El estandar mas utilizado es el 802.11n, debido a sus altas velocidades
de transmisién y al uso de la tecnologia Multiple-input Multiple-output (MIMO), tiene un
funcionamiento tanto en la banda de 2.4 GHz y 5 GHz, alcanza velocidades de hasta
600 Mbps.[31], [32]

2.2.5.6. IEEE 802.11ac
Estandarizado a finales de 2013 y principios de 2014. Opera en la banda de 5 GHz y

puede alcanzar velocidades de 6.8 Gbps.[33]

2.2.5.7. IEEE 802.11ax
Es un gran salto adelante alcanzando velocidades de hasta 10 Gbps, lanzado en el afio
2019 y opera en la banda de 2.4 y 5 GHz.[34]

2.2.5.8. IEEE 802.11be

Este es el proximo gran salto en la conectividad Wi-Fi. Programado para su
lanzamiento en 2024, operara en las bandas de 2.4 GHz, 5 GHz y 6 GHz, prometiendo
velocidades de hasta 30 Gbps.[35]

2.2.6. TECNOLOGIA WIMAX IEEE 802.16X
WIMAX (Worldwide Interoperability for Microwave Access) es una tecnologia
desarrollada para proporcionar acceso inalambrico de banda ancha en redes de

telecomunicaciones de cuarta generacion.



Tiene como objetivo brindar acceso a Internet de alta velocidad en un radio de varios

kilbmetros, brindando velocidades de hasta 70 Mbps en un radio de 50 kilémetros.[36]

2.2.6.1. IEEE 802.16d

También se denomina WIMAX fijo porque establece un enlace de radio entre una
estacion base y los dispositivos del usuario en el hogar del usuario. En redes fijas, las
velocidades alcanzables son de hasta 70 Mbps con un ancho de banda de 20 MHz,
operando en las bandas de frecuencia licenciadas de 2,5 GHz y 3,5 GHz, y operando

en la banda de frecuencia de 5,8 GHz con frecuencias no licenciadas.[37]

2.2.6.2. IEEE 802.16e

Conocido como WiIMAX mdvil, tiene muchas caracteristicas que lo hacen ideal para su
uso en zonas rurales y paises en vias de desarrollo, y aunque actualmente compite con
la tecnologia LTE, conecta dispositivos méviles a Internet de la misma manera que
GSM/UMTS. Esto se debe a que proporciona una alternativa para los operadores que

dependen de estos servicios.[37]

2.2.7. TECNOLOGIA MESH IEEE 802.11s
También conocidas como tecnologia MESH o redes de malla inalambrica, se
consideran redes de topologia de infraestructura que dan el acceso a la red para

dispositivos fuera del area de cobertura.

Permiten que las tarjetas de red se comuniquen entre si independientemente del punto
de acceso. En otras palabras, un dispositivo que actua como tarjeta de red no puede
enviar paquetes directamente a un punto de acceso, pero puede reenviar paquetes a

otras tarjetas de red que lleguen a su destino.[38]

2.2.8. REDES INALAMBRICAS DE AREA LOCAL (WLAN)
Esta red esta disefiada con el propdsito de dar el paso inalambrico en zonas con un

rango de hasta 100 a 450 metros, que usan por lo general en escuelas o entornos de
oficina.[39], [40]

Una red de area local inalambrica (WLAN) es un tipo importante de red inaldmbrica,
que representa varios nodos inalambricos dentro de una red de area local. El trafico de
red WLAN o trafico de datos es la cantidad de paquetes de red que viajan desde cada
nodo inalambrico a otro nodo inalambrico a través de la red inalambrica, lo que

proporciona una carga de toma de muestras en la red inalambrica.[41]
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Es una red que se basa en el estandar IEEE 802.11 y se comercializan bajo la marca
Wi-Fi, y ademas brinda a los usuarios la capacidad de moverse dentro de un area de

cobertura local.[42]

2.2.9. DISPOSITIVOS INALAMBRICOS

La tecnologia inaldmbrica se ha integrado en dispositivos desde al menos la década de
1950.[43] Actualmente, han surgido una diversidad de plataformas en respuesta al
rapido incremento de dispositivos inalambricos aplicados a la medicién y

automatizacion de procesos industriales y residenciales.[44]

2.2.10. CALIDAD DE SERVICIO (QoS)
QoS (Calidad de servicio) es una familia de Internet en evolucién que proporciona una
forma de priorizar ciertos tipos de trafico IP. QoS es una técnica utilizada para optimizar

el uso de las redes al priorizar el trafico de acuerdo con los objetivos.

Es un conjunto de regulaciones y técnicas disefiadas para garantizar un alto
rendimiento para las aplicaciones criticas en las redes. Esto significa que garantiza un

alto rendimiento en la red, lo que le permite aprovecharla al maximo.[45]

IEEE 802.11 incluye QoS en el estandar IEEE 802.11e, pero solo tendra un soporte

limitado entre el punto de acceso y la estacion.

IEEE 802.16 implementa QoS basandose en flujo de datos, lo cual permite que varias
conexiones entre una estacion base y una estacion suscriptora puedan tener diferentes

niveles de QoS.

2.2.11. HERRAMIENTAS DE MEDICION

22111. PRTG

PRTG Network Monitor, es una herramienta para monitorear redes es esencial para
asegurar el funcionamiento de los sistemas informaticos y asi evadir los posibles fallos
de red. Es un software que se distribuye de manera gratuita y es ideal para la gestion
de redes, permite monitorizar el ancho de banda, el trafico de red y un sin nimero de

caracteristicas mas, es sencillo de instalar, configurar y utilizar.[46], [47]

2.2.11.2. MRTG
Como sus siglas lo indican MRTG (Multi Router Traffic Grapher) es una de las
herramientas mas utilizadas para supervisar la carga del trafico de interfaces de red,

utiliza un formato HTML con graficas que permiten observar la evolucion del trafico a
medida del tiempo.[48], [49]
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Tabla 2 Caracteristicas de herramientas
CARACTERISTICAS DE SOFTWARE DE MONITOREO

MRTG (MULTI ROUTER TRAFFIC GRAPHER)

PRTG NETWORK MONITOR

Multiplataforma compatible con UNIX y Windows

Monitoreo de banda ancha

Herramienta de software libre

Analiticas de trafico de red

Usa SNMP para recoleccién de datos de trafico de red

Soporte de protocolos comunes (SNMP, WMI,
ICMP, HTTP, SOAP. SSH, FTP, SMTP, POP3)

Mantiene constante el tamafo de archivos de registro

Monitoreo de uso especifico por aplicaciones

Herramienta escrita en lenguaje C y Perl

Actualizaciones automaticas

Genera informes en formato HTML con graficas

en formato PNG

Autodescubrimiento de dispositivos

Monitoreo de INPUTS y OUTPUTS de los dispositivos

analizados

BBDD integrata, mail server, web server

2.3.

Fuente: Elaboracién propia

OBJETIVOS

2.3.1. OBJETIVO GENERAL

Medir el trafico de redes IP inalambricas mediante las herramientas PRTG y MRTG en

la FIC de la UTMACH proponiendo un estudio de mejora en su cobertura de red.

2.3.2. OBJETIVOS ESPECIFICOS

Analizar el trafico de la red en tiempo real del ancho de banda utilizando la

herramienta PRTG.

Supervisar la carga de trafico de la interface de la red mediante MRTG.

Disefar un estudio de mejora de las redes en base a los resultados obtenidos de

las herramientas de medicion.
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2.4. DISENO DEL PROTOTIPO
El disefio del prototipo esta dividido en dos partes: los equipos a evaluar y las

herramientas evaluadoras.

2.4.1. REQUISITOS

A continuacion, se detallan los recursos a utilizar:
Hardware:

e HP Laptop 15-daOxxx

e Procesador Intel® Core™ i7-8550U CPU 1.80GHz 2.00GHz

e RAM 16 GB

e Sistema Operativo 64 bits, procesador x64 Windows 11 Home Single Language.

e Modem-Router
Software:

e Multi Router Traffic Grapher
e PRTG Network Monitor

13



2.4.2. TOPOLOGIA Y ARQUITECTURA DE LA RED DE LA FIC
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llustracion 5 Bloque 01 Planta Baja

Fuente: Elaboracion propia
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Fuente: Elaboracion propia

2.5. EJECUCION Y/O ENSAMBLAJE DEL PROTOTIPO

Para poner en marcha la deteccién y el analisis del trafico de red seguimos los

siguie

ntes pasos:

Ejecucion del protocolo SNMP:
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llustracion 13 Servicios de Windows
Fuente: Elaboracién propia
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A continuacion, se agrega la direccion IP a evaluar en los servicios de SNMP:

General Iniciar sesion Recuperacion Agente Generl Iniciar sesion Recuperddn Agente
Capturas Seguridad Dependencias Capturas Seguridad Dependencias
El servicio SNMP proporciona una administracion de red de protocolos 8 Enviar captura de autenticacion
TCP/IP y IPX/SPX. Si se requieren capturas, se deberan especificar
uno o varios nombres de comunidad. Los destinos de capturas deben Nombres de comunidad aceptados
ser nombres de host, direcciones |P o direcciones IPX.
Comunidad Derechos
Nombre de la comunidad public SOLO LECTU...
public
Quitar de la lista
Destinos de capturas: Agregar... Editar... Quitar
172.25.20.154 )
172.30.188.240 Aceptar paquetes SNMP de cualquier host
O Aceptar paquetes SNMP de estos hosts
Agregar... Editar... Quitar
Agregar... Editar... Quitar
Aceptar Cancelar \plica Aceptar Cancelar
llustracion 14 Propiedades Servicio SNMP — Capturas llustraciéon 15 Propiedades Servicio SNMP — Seguridad
Fuente: Elaboracién propia Fuente: Elaboracién propia

Luego se crea una carpeta llamada mrtg en el Disco Local (C:) en donde se procede a

editar un archivo para que la ejecucidn se pueda llevar a cabo de una manera exitosa.

. Ordenar ~

Disco local (C) » mrtg *» mrtg-2.17.4 > bin

Nombre Fecha de modificacio Tipo Tamaiio
. cfgmaker /. ;29 Archivo

ndexmaker /. 29 Archivo
OneDrive
i mrtg /. ;29 Archivo
~ ¥ Este equipo
i mrtg-traffic-sum 8/12/. :53 Archivo 8 KB

= rateup.exe [1/ 29 Aplicacion 217 KB

B Escritorio B rateupnim 772/ 8:55 Archivo NLM 154 KB

= | nes

0 Musica

¥ videos r.cfg_ 7/8/ : Archivo CFG_L 1KB

B servercfg Archivo CFG 76 KB

== Disco local (C) r.ok 08 Archivo OK 0 KB
8 Red

9 elementos | 1elemento seleccionado 753 KB |

llustracion 16 Server.cfg

Fuente: Elaboracion propia
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E server.cfg: Bloc de notas

Archivo Editar Ver

# Created by
# cfgmaker public@localhost --global "workDir: c:\estudiante™ --output server.cfg
RunAsDaemon: yes

#i## Global Config Options

# for UNIX
# WorkDir: /home/http/mrtg

# or for NT
# WorkDir: c:\mrtgdata

### Global Defaults

# to get bits instead of bytes and graphs growing to the right
# Options[_]: growright, bits

EnableIPv6: no
HHFHHH A R R R R R

# System: DESKTOP-@NVD640
# Description: Hardware: Intel64 Family 6 Model 142 Stepping 1@ AT/AT PATIBLE - Software: Windows Version

B rand ot

Ln1, Col1 Windows (CRLF)

llustracion 17 Edicion de server.cfg

Fuente: Elaboracion propia

Por ultimo, en el cmd en modo administrador ejecutamos los siguientes comandos para

poder hacer el analisis de trafico en tiempo real de la red.

>perl mrtg
an't open perl script "mr : Permission denied

A\bin>perl cfg r ocalhost --global "Wo
Info on publi
R R s I

publi
publi
publi.
publi
publi.
publi
publi
publi
publi.
publi.
publi
publi

llustracion 18 Ejecucion de comandos

Fuente: Elaboracion propia
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public@localhost:
public@localhost:
public@localhost
public@localhost:
public

public

public@localhost
public@localhost:
riting server.cfg

2.17.4\bin
Rateup

Rateup W

Rateup
Rateup

Rateup W

Rateup W

Rateup
Rateup

Rateup W

Rateup W

Rateup

:/mrtg/mrtg

- /mrtg/mrig-2.

:/mrtg/mrig-2.17

:/mrtg/mrtg-2.17

in\rateup
/bin\rateup

.4/bin\rateup
in\rateup

.4/bin\rateup
.4/bin\rateup

/bin\rateup
/bin\rateup

.4/bin\rateup
.4fbin\rateup

in\rateup

could not read the primary log file for localhost 8
The backup log file for localhost_8 was invalid as w

Can't remove localhos
Can't rename localh

_8.0ld updating log file
_8.1log to localhost_8.o0ld upda

could not read the primary log file for localhost_ 14

The backup log file for localhost_14 was invalid as

Can't remove localhost 14.o0ld updating log file
Can't rename localhost 14.log to localhost 14.0ld up

could not read the primary log file for localhost 18
The backup log file for localhost_18 was invalid as

Can't remove localhost_18.0ld updating log file

Rateup W /bin\rateup Can't rename localhost 18.log to localhost_18.o0ld up

llustracion 19 Ejecucién de comandos

Fuente: Elaboracion propia

:/mrtg/mrtg-2.17.4/bin\rateup The backup log file for localhost_48 was invalid as

1 : .4/bin\rateup Can't remove localhost_40.0ld updating log file
1 e : C:/mrtg/mr .17_4/bin\rateup Can't rename localhost 40.log to localhost_4@.old up
dating log +

indow.
, Rateup WARNTN :/mrtg/mr

/ g rateup Can't remove localhost 8.old updating log file
unimplemented in this plat

sal 12) line 1.
om the error above

:utime():
--compilation aborted at (eval 12) line 1.
ing after 10 seconds in an attempt to recover from the error above
Mo such file or directory
Rateup :
Rateup
Rateup
Rateup
Rateup
Rateup
Rateup
Rateup
Rateup
Rateup
» Rateup
, Rateup W

unimplemented in this platform at (eval 12) line 1.

Can’t remove localhost_14.o0
> Can't remove localhost_18.0
Can't remove localhost_19
Can't remove localhost 23.

)y Can't remove localhost 24.

)y Can't remov

) Can't remoy
Can't remov

» Can’t remove

)y Can't remove

) Can't remove localhost
Can't remove localhost

updating
updating
updating
updating
updating
updating
updating
updating
updating
updating
updating
updating

2022-08-17

llustracion 20 Ejecucién de comandos

Fuente: Elaboracion propia
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Luego que la ejecucion esté en marcha, se podra visualizar en una carpeta todos los
archivos que se han creado a través de los comandos ingresados en cmd incluidos los

archivos html que son en donde se puede visualizar el analisis de la misma.

= ‘ =

Fmen
' O F P )0 00D FN )DDDDDNFS )

llustracion 21 Visualizacion de archivos generados por MRTG

Fuente: Elaboracion propia

calhost_14.html A s R ~ @

deF. © TmTESOL-Quizizz @ Google + YouTube @ Facehook o3 Outiook Gf SIWWTMACH un FVEA 1 Recibidos-ilopez2.. < Jimmy

Traffic Analysis for 14 -- DESKTOP-0NVD640

System: DESKTOP-O0NVD640 in

Maintainer:

Description: Realtek RTLS723DE-802.11b/g/n-PCle-Adapter
ifType: Radio Spectrum (802.11) (71)

iName:  wireles
Max Speed: 90
Ip 172.25.20.154 (DESKTOP-ONVD640.telconet.net)

The statistics were last updated Wednesday, 17 August 2022 at 10:35,
at which time "DESKTOP-0NVD640" had been up for 0:36:20.

"Daily’ Graph (5 Minute Average)

o 108.0K

§ etox

DEPRIEEERESREEE N

7.0k

0.0 k - -
10 8 6 & 2 0 2220 18 156 14 12 10 8 6 4 2

llustraciéon 22 Archivo html de analisis de trafico

Fuente: Elaboracion propia
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3. CAPITULO Ill. EVALUACION DEL PROTOTIPO

3.1.PLAN DE EVALUACION

Por medio de la evaluacién del trafico de la red podemos brindar una ayuda a los
usuarios de dicha red a tener una mejor politica de uso de recursos, para que de esa

manera se pueda evitar los congestionamientos.

El trafico de la red dependera en gran parte a la topologia que utiliza dicha red y
también de aplicaciones que son de uso comun, tales como, navegadores, correo
electronico, etc, las cuales generan trafico en la red, y si son mal usadas pueden

ocasionar una congestién en la red.

Antes de realizar una evaluacion de red se debe verificar el estado de la misma para
tener una linea base y mediante dicha verificacion poder identificar riesgos y ofrecer

mejoras.

3.2.RESULTADOS DE LA EVALUACION
3.2.1. RESULTADOS DE LA MEDICION

3.2.1.1. RESULTADOS MEDIANTE MRTG
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M [ Traffic Analysis for 14 - DESKTC x = -

O ™y (i) Archivo | C:festudiante/localhost_14.html

Traffic Analysis for 14 - DESKTOP-ONVD640

System: DESETOP-0NVD640 1n

Maintainer:

Description: Eealtek-ETLE8723DE-802 11b/g/n-PCle-Adapter
ifType: Fadio Spread Spectrum (802.113 (71)

ifName: wireless 32768
Max Speed: 2025.0 kBvtes's
Ip: 172.253.20.134 (DESKTOP-0NVD6G40 telconet net)

The statistics were last updated Wednesday, 17 August 2022 at 12:00,
at which time "DESKTOP-ONVD640' had been up for 2:01:20.

"Daily' Graph (5 Minute Average)

108.0 k

gl.0 k -

Jd.0 k

7.0 k

Buytes per Second

0.0 k

12 10 &

Max Average Current
In 106.3 kB/s (1.2%) 329kB/=(04%) 183 kB/s (0.2%)
Out 4131.0B/:(0.0%)  1201.0B/{0.0%)  341.0B/s (0.0%)

llustracion 23 MRTG red ESTUDIANTE_UTMACH

Fuente: Elaboracion propia

Una vez que hayamos hecho los analisis de medicion, en la pagina localhost_14.html
podemos ver el grafico configurado en donde nos muestra el trafico capturado de la red
ESTUDIANTE_UTMACH.

Para este analisis se ha capturado la actividad en el tiempo de 2 horas.

Se ha monitorizado la actividad del adaptador
Realtek-RTL8723DE-802.11b/g/n-PCle-Adapter, la cual representa a la interfaz

inalambrica del ordenador el cual sirvié de uso para las capturas del trafico de red.

Interfaz fisica, IP = 172.25.20.154
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Se representa el trafico de entrada (descarga) de color verde claro y el trafico de salida
(carga) de color azul. Por lo que podemos apreciar que existe un mayor flujo de trafico
de entrada con un maximo de 106.3 kB/s, una media de 32.9 kB/s y un actual de 18.3
kB/s, y un menor flujo de trafico de salida con un maximo de 4131.0 B/s, una media de
1291.0 B/s y un actual de 541.0 B/s, lo cual nos indica que la red tiene un trafico bajo
ya que por cuestiones de la pandemia actual COVID-19 las clases se las reciben de

manera virtual y en las instalaciones hay poca afluencia de estudiantes.

im| |—j Traffic Analysis for 14 — DESKTC %

O il (i) Archivo | C:/administrativo/localhost_14.html

Traffic Analysis for 14 -- DESKTOP-0NVD640

System: DESETOP-0NVDG40 in

Maintainer:

Description: Realtek-RTL8723DE-802.11b/g/n-PCle-Adapter
ifTvpe: Radio Spread Spectrum (802.113(71)

ifName: wireless 32768
Max Speed: 90250 kBytes/s
Ip: 172.25.71.162 (DESKTOP-0NVD640.telconet.net)

The statistics were last updated Thursday, 18 August 2022 at 12:15,
at which time "DESKTOP-0NVD640" had been up for 3:03:02.

"Daily' Graph (5 Minute Average)

44,0 ke
33,0 K fofieteied

22,0 k T4

11.0 k

Buytez per Second

K I S S T - - S O N
12 10 § &6 4 2 O 22 20 1§ 16 14 12 10 & o6& 4

Max Average Current
In 402EB/s (04%) 110kBE 1% 142kB/=(0.2%)
Out 167kB/3(02%) 35020B&(0.0%% 143kBE(02%

llustracion 24 MRTG red ADMINISTRATIVO_UTMACH

Fuente: Elaboracion propia

En la pagina localhost_14.html podemos ver el grafico configurado en donde nos
muestra el trafico capturado de la red ADMINISTRATIVO_UTMACH.

Para este analisis se ha capturado la actividad en el tiempo de 3 horas.
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Se ha monitorizado la actividad del adaptador
Realtek-RTL8723DE-802.11b/g/n-PCle-Adapter, la cual representa a la interfaz

inalambrica del ordenador el cual sirvioé de uso para las capturas del trafico de red.
Interfaz fisica, IP = 172.25.71.162

Se representa el trafico de entrada (descarga) de color verde claro y el trafico de salida
(carga) de color azul. Por lo que podemos apreciar que en principio existe un flujo de
trafico de salida con un maximo de 16.7 kB/s, una media de 3502.0 B/s y un actual de
14.3 kB/s, y un menor flujo de trafico de entrada con un maximo de 40.2 kB/s, una
media de 11.0 kB/s y un actual de 14.2 kB/s, lo cual nos indica que al momento de
iniciar la prueba de trafico de red, existia un nivel alto de trafico de salida y luego bajo y
se mantuvo estable, esto quiere decir que si se genera un trafico por picos en
momentos determinados en la red ADMINISTRATIVO_UTMACH que es utilizada por

todo el personal administrativo que labora en la institucion.
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i D Traffic Analysis for 14 -- DESKTC X -+

C m () Archivo | C:/docente/localhost_14.html

Traftfic Analysis for 14 -- DESKTOP-0NVD640

System: DESKTOP-ONVD640 in

Maintainer:

Description: Realtek-RTL8723DE-802.11b/g/n-PCle-Adapter
ifType: Radio Spread Spectrum (802.11) (71)

ifName: wireless 32768

Max Speed: 9025.0 kBytes/s

Ip: 172.25.66.117 (DESKTOP-ONVD640.telconet.net)

The statistics were last updated Friday, 19 August 2022 at 11:56,
at which time "DESKTOP-ONVD640' had been up for 3:04:37.

"Daily' Graph (5 Minute Average)

360.0 k
270.0 k
180.0 k

S0.0 k

Bytes per Second

0.0 k

Max Average Current
In  3359kB/s(3.7%) 284KkB/s(0.3%)  6882.0B/s (0.1%)
Out 733kB/s{0.8%) 4538.0B/s(0.1%) 572.0 B/s {0.0%)

llustracion 25 MRTG red DOCENTE_UTMACH

Fuente: Elaboracion propia

En la pagina localhost_14.html podemos ver el grafico configurado en donde nos
muestra el trafico capturado de la red DOCENTE_UTMACH.

Para este analisis se ha capturado la actividad en el tiempo de 3 horas.

Se ha monitorizado la actividad del adaptador
Realtek-RTL8723DE-802.11b/g/n-PCle-Adapter, la cual representa a la interfaz
inalambrica del ordenador el cual sirvié de uso para las capturas del trafico de red.

Interfaz fisica, IP = 172.25.66.117
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Se representa el trafico de entrada (descarga) de color verde claro y el trafico de salida
(carga) de color azul. Por lo que podemos apreciar que existe una variacion de trafico
en la red durante el analisis, en principio observamos el trafico de entrada la cual
cuenta con un maximo de 335.9 kB/s, una media de 28.4 kB/s y un actual de 6882.0
B/s, y un trafico de salida con un maximo de 75.3 kB/s, una media de 4538.0 B/s y un
actual de 572.0 B/s, lo cual nos indica que la red permanecia estable hasta que llegd
un punto donde hubo un congestionamiento y se observo un trafico alto de la red, esto
es debido a que el uso de dicha red DOCENTE_UTMACH es utilizada por los docentes
que se encuentran en la universidad impartiendo sus clases por medio de plataformas

de videoconferencias.

3.2.1.2. RESULTADOS MEDIANTE PRTG

B8 Zoom | PRTG Network Menitor (- X | 4
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G Google T EVEA-CentrodeE.. G traductor - Buscarc.. @ YouTube
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llustracion 26 PRTG red ESTUDIANTE_UTMACH

Fuente: Elaboracion propia
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llustracion 27 PRTG red ESTUDIANTE_UTMACH

Fuente: Elaboracion propia

Para este analisis se ha capturado la actividad en el tiempo de 1 hora.

Interfaz fisica, IP = 172.25.20.154

Mediante la herramienta PRTG se elaboroé el trafico de la red ESTUDIANTE_UTMACH,

la cual obtuvimos los siguientes resultados: maximo que se representa con un color

verde claro (descarga) con un total de 4821 kB/s y un minimo que se representa con un

color rosado (carga) con un total de 102 kB/s, lo que significa que la red no cuenta con

un trafico elevado por el motivo que los estudiantes no estan asistiendo a las

instalaciones de la universidad.

De la misma manera se observa en la ilustracion 16 las aplicaciones que son utilizadas

con frecuencia por los usuarios las cuales generan un trafico en la red.
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llustracion 28 PRTG red ESTUDIANTE_UTMACH

Fuente: Elaboracion propia
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llustracion 29 PRTG red ESTUDIANTE_UTMACH

Fuente: Elaboracién propia
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Para este analisis se ha capturado la actividad en el tiempo de 1 hora.

Interfaz fisica, IP = 172.25.66.117

Mediante la herramienta PRTG se elabor¢ el trafico de la red DOCENTE_UTMACH, la
cual obtuvimos los siguientes resultados: maximo que se representa con un color verde
claro (descarga) con un total de 3368 kB/s y un minimo que se representa con un color

rosado (carga) con un total de 50 kB/s, lo que significa que la red se encuentra estable

con un porcentaje aceptable de descarga y carga.

De la misma manera se observa en la ilustracion 18 las aplicaciones que son utilizadas

con frecuencia por los usuarios las cuales generan un trafico en la red.
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llustracion 30 PRTG red ADMINISTRATIVO_UTMACH

Fuente: Elaboracion propia
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llustracion 31 PRTG red ADMINISTRATIVO_UTMACH

Fuente: Elaboracién propia
Para este analisis se ha capturado la actividad en el tiempo de 1 hora.

Interfaz fisica, IP = 172.25.71.162

Mediante la herramienta PRTG se elabor6 el trafico de la red
ADMINISTRATIVO_UTMACH, la cual obtuvimos los siguientes resultados: maximo que
se representa con un color verde claro (descarga) con un total de 4626 kB/s y un
minimo que se representa con un color rosado (carga) con un total de 54 kB/s, lo que
significa que la red se encuentra estable con un porcentaje aceptable de descarga y

carga.

De la misma manera se observa en la ilustracion 20 las aplicaciones que son utilizadas

con frecuencia por los usuarios las cuales generan un trafico en la red.
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3.2.2. ANALISIS DE LA MEDICION
A continuacidon, se mostrara una tabla con las caracteristicas actuales de las redes

evaluadas.
Tabla 3 Caracteristicas de Redes Inalambricas de la FIC
REDES INALAMBRICAS DE LA FIC
CARACTERISTICAS | ESTUDIANTE_UTMACH | DOCENTE_UTMACH | ADMINISTRATIVO_UTMACH
FRECUENCIA 2.4 GHz 2.4 GHz 2.4 GHz
ANCHO DE BANDA 16 MHz 19 MHz 19 MHz
TIPO DE WPA2 - WPA2 - WPA2 -
SEGURIDAD ENTERPRISE ENTERPRISE ENTERPRISE
ENCRIPTACION AES AES AES

EAP PROTEGIDO

METODO DE EAP PROTEGIDO EAP PROTEGIDO
AUTENTICACION (PEAP) (PEAP) (PEAP)
CALIDAD DE
NO NO NO
SERVICIO QoS
VELOCIDAD DE
25 Mpbs 28.15 Mbps 30.11 Mbps
DESCARGA
VELOCIDAD DE
13 Mpbs 20 Mpbs 16.85 Mbps
CARGA

Fuente: Elaboracion propia

Mediante la autenticacion de red se pueden tomar en consideracion diferentes
parametros para poder evaluar las redes, mediante este cuadro comparativo, se
determina qué nivel de eficiencia tienen las redes inalambricas de la FIC, la cual cuenta

con una autenticaciéon de red mediante usuario y contrasefia.
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Tabla 4 Gestidon de Autenticacion de Red

GESTION DE AUTENTICACION DE RED

CARACTERISTICAS | PORTAL CAUTIVO | AUTENTICACION DE RED
SEGURIDAD MEDIA - BAJA ALTA
PERDIDA DE
12.19 10.15
PAQUETES (%)
AMENAZAS S| NO
JITTER (ms) 6.02 3.48
RETARDO (ms) 46.9 25.6

A continuacién, se muestra una descripcidn general de las caracteristicas clave de las

Fuente: Elaboracion propia

tecnologias inalambricas cubiertas en esta comparacion.

3.2.2.1. ESCALA DE LIKERT

Las escalas Likert tienen niveles ordinales y se caracterizan por colocar un conjunto de

frases seleccionadas en una escala de niveles de acuerdo/desacuerdo.

Para realizar el anadlisis mediante la escala de Likert, se construye una calificacién
numérica del 1 al 5, entendiendo que 1 es la peor calificacion y 5 la maxima

calificacion, a partir de las diversas caracteristicas técnicas consideradas en la

siguiente tabla.
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Tabla 5 Caracteristicas de WI-Fi, WIMAX'Y MESH

TECNOLOGIAS IEEE

) WI-FI WIMAX MESH
CARACTERISTICAS
802.11 b/g/n 802.16 d 802.11s
2.3GHz-3.5 24 GHz-5
FRECUENCIA 2.4 GHz - 5 GHz
GHz GHz
RADIO ENLACE 0.01 — 0.1 km 1-15km -
ANCHO DE BANDA 20 MHz 1.25 — 20 MHz 20 MHz
RENDIMIENTO 36 Mbps 75 Mbps 36 Mbps
i x.509 con DES -
ENCRIPTACION WPA - WEP AES
CBC
. PSK — QPSK -
MODULACION OFDM PSK
OFDM
PROTOCOLO DE ACCESO CSMA/CA DAMA / TDMA QDMA
CALIDAD DE SERVICIO QoS NO SI SI
VELOCIDAD DE
X 54 Mbps 100 Mbps 54 Mbps
TRANSMISION
Fuente: Elaboracion propia
Tabla 6 Valoracién escala de Likert
TECNOLOGIAS IEEE
) WI-FI WIMAX MESH
CARACTERISTICAS
802.11 b/g/n 802.16 d 802.11s
FRECUENCIA 5 4 5
RADIO ENLACE 3 5 1
ANCHO DE BANDA 5 5 5
RENDIMIENTO 3 5 3
ENCRIPTACION 4 5 5
MODULACION 5 3 3
PROTOCOLO DE ACCESO 5 4 4
CALIDAD DE SERVICIO QoS 2 5 5
VELOCIDAD DE
i 3 5 3
TRANSMISION
TOTAL 35 41 34

Fuente: Elaboracion propia
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De acuerdo a la valoraciéon con la escala de Likert podemos mencionar que la
tecnologia IEEE con mayor valoracion con respecto a caracteristicas es la WIMAX
802.16 d.

4. CONCLUSIONES

e Debido al gran incremento del trafico de red, las herramientas utilizadas han sido
de gran provecho para determinar el uso de la misma.

e Se logré realizar el analisis del trafico de red en tiempo real mediante la
herramienta PRTG obteniendo como resultado el trafico entrante y saliente de
las redes disponibles dentro de la FIC.

e Se supervisoO la carga de trafico de la interfaz de red mediante la herramienta
MRTG la cual nos permiti6 observar la carga actual, media y maxima de cada
una de las redes inalambricas.

e Se considera la implementacion de una nueva tecnologia IEEE 802.16d para el

uso optimo de las redes inalambricas de la FIC.

5. RECOMENDACIONES

e Al realizar las pruebas de las redes es importante tener en consideracién la
cantidad de dispositivos que se estén utilizando en ese momento para asi poder
ver la carga maxima del trafico de red.

e Al implementar las nuevas tecnologias es necesario hacer un estudio de QoS
preciso y optimo para el grado de utilizacién de la red, priorizando aplicaciones y
paginas web académicas.

e Mejorar el funcionamiento de seguridad en su red inalambrica apropiadas para
impedir la intercepcion del trafico a través de la red.

e La nueva red debe estar protegida por un firewall la cual le permita tener todas

las seguridades necesarias.
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