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RESUMEN

Actualmente la seguridad a nivel de redes informaticas en pequefias y
medianas empresas, no se les brinda el interés o atencion necesaria como
corresponderia para salvaguardar su informacién y trafico de datos, es por esto
gue han surgido diversos inconvenientes a nivel de seguridad correspondiente
a infraestructura de red y lo que con ellas conllevan, sean estas las
comunicaciones entre dispositivos, el manejo de informacion, el enlace entre un
sistema servidor y los puntos de uso etc. Manejar planes de contingencia o
mejora ha demostrado ser un método preventivo y correctivo a la vez para
optimizar 'y  proteger infraestructuras de redes empresariales,

independientemente del tamafio geografico en el cual se establezca.

En base a estos casos, es oportuno que se realizar una evaluacion, estudio o
analisis correspondiente a los puntos necesarios que manejan dichas
infraestructuras con la finalidad de encontrar puntos de quiebre por los cuales
podria verse afectada la institucion, es por eso que el presente trabajo tiene
como punto principal, realizar una evaluacién a la infraestructura de red de
Grupo Guerrero Portilla con la finalidad de analizar y determinar posibles
riesgos informaticos a nivel de estructura de red basandose en los principios de
la metodologia OSSTMM, para con los resultados de dicho andlisis desarrollar
un plan de mejora, optimizacion, prevencion o contingencia con la finalidad de

establecer un fortalecimiento de dicha intranet.

Es de suma importancia mencionar que la red de una empresa u organizacion
es primordial para que ella pueda funcionar de maneras 6ptimas ya que de la
fiabilidad de los datos e informacién que reciban los usuarios y todos los
involucrados directa e indirectamente con la institucion depende de que la
misma se encuentre en las mejores condiciones posibles, es por ello que

brindar un buen sistema de infraestructura de red es unainversién necesaria.

Es por ende, que la presente propuesta tecnologica titulada Evaluacion de
Riesgos Informéticos en Grupo Guerrero Portilla basado en los Principios de la
metodologia OSSTMM (Manual de la Metodologia Abierta de Testeo de

Seguridad) se enfoca en la recoleccion de datos mediante herramientas de

3



monitoreo, testeo y analisis tales como PRTG Network Monitor, Advanced IP
Scanner, Winbox, para con ello involucrar los resultados en base a los puntos
gue propone la metodologia; siendo Seguridad de la Informacion, Seguridad de
los Procesos, Seguridad en las Tecnologias de Internet, Seguridad en las
Comunicaciones, Seguridad Inalambrica y Seguridad Fisica; abarcando cada
uno de ellos en los subpuntos que tengan concordancia con la necesidad y

caso de estudio que posea la empresa.

El alcance de este trabajo es analizar los datos recolectados con las diversas
herramientasy con ello evaluarla situacion en la cual se encuentra laempresa,
mediante los resultados, determinar por rangos de importancia o gravedad los
puntos de quiebre en los cuales se debe reforzar la seguridad mediante un plan
de mejora o contingencia enfocado directamente a la necesidad presentada
siguiendo los principios mas relevantes de la metodologia OSSTMM. Siendo
asi, se simuld la intranet existente, a la par de mantener un monitoreo, testeo y
sondeo de la infraestructura con enfoque a los dispositivos mas relevantes
dentro de la institucion, recolectando informacion sobre el comportamiento que
tomaba la misma, se emparejé dicha informacién con los principios de la
metodologia segun correspondian y con ello se establecieron las propuestas de

optimizacion de seguridad que es la finalidad del prototipo.

Realizado el plan de contingencia, optimizacion o mejora; se llevé a cabo la
evaluacion de factibilidad haciendo uso de cinco de las siete fases de anélisis
que propone la Norma ISO 27001 para la Gestion de la Seguridad de la
Informacién (ldentificacion de Activos de Informacion, Identificacion de
Vulnerabilidades, Identificacion de Amenazas, Identificacion de Riesgos y Plan
de Tratamiento del Riesgo), concluyendo como O6ptima y oportuna la
generacion del ya mencionado plan para mantener y/o reforzar la seguridad a

nivel de infraestructura de red.

Palabras clave: Seguridad, fiabilidad, Infraestructura de Red, OSSTMM,

Riesgos Informaticos.



ABSTRACT

Currently, security at the level of computer networks in small and medium-sized
companies is not given the necessary interest or attention as it should be to
safeguard their information and data traffic, which is why various
inconveniences have arisen at the level of security corresponding to
infrastructure of network and what they entail, whether these are
communications between devices, information management, the link between a
server system and points of use, etc. Managing contingency or improvement
plans has proven to be a preventive and corrective method at the same time to
optimize and protect business network infrastructures, regardless of the

geographical size in which itis established.

Based on these cases, it is appropriate to carry out an evaluation, study or
analysis corresponding to the necessary points that manage said infrastructures
in order to find breaking points by which the institution could be affected, that is
why the present work Its main pointis to carry out an evaluation of the network
infrastructure of Grupo Guerrero Portilla in order to analyze and determine
possible computer risks at the network structure level based on the principles of
the OSSTMM methodology, in order to develop the results of said analysis. an
improvement, optimization, prevention or contingency plan in order to establish

a strengthening of said intranet.

It is very important to mention that the network of a company or organization is
essential for it to function optimally, since the reliability of the data and
information received by users and all those directly and indirectly involved with
the institution depends on the fact that it is in the best possible conditions, which
is why providing a good network infrastructure system is a necessary

investment.

It is therefore that the present technological proposal entitted Evaluation of
Computer Risks in Grupo Guerrero Portilla based on the Principles of the
OSSTMM methodology (Manual of the Open Methodology of Security Testing)
focuses on data collection through monitoring tools, testing and analyzes such
as PRTG Network Monitor, Advanced IP Scanner, Winbox, in order to include



the results based on the points proposed by the methodology; being Information
Security, Process Security, Internet Technology Security, Communications
Security, Wireless Security and Physical Security; covering each one of them in
the subpoints that are consistent with the need and case study that the

company has.

The scope of this work is to analyze the data collected with the various tools
and thereby evaluate the situation in which the company is, through the results,
determine by ranges of importance or severity the breaking points in which the
company should be reinforced. security through an improvementor contingency
plan focused directly on the need presented following the most relevant
principles of the OSSTMM methodology. Thus, the existing intranet was
simulated, while maintaining a monitoring, testing and polling of the
infrastructure with a focus on the most relevant devices within the institution,
collecting information on the behavior thatit took, said information was matched
with the principles of the methodology as they corresponded and with it the

security optimization proposals were established, which is the purpose of the

prototype.

The contingency, optimization or improvement plan has been carried out; The
feasibility evaluation was carried out using five of the seven phases of analysis
proposed by the ISO 27001 Standard for Information Security Management
(Identification of Information Assets, Identification of Vulnerabilities,
Identification of Threats, Identification of Risks and Risk Treatment Plan),
concluding as optimal and timely the generation of the aforementioned plan to

maintain and/or reinforce security at the network infrastructure level.

Keywords: Security, reliability, network infrastructure, OSSTMM, computer risks.
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GLOSARIO

OSSTMM: Manual de Metodologia Abierta de Testeo de Seguridad.

Testeo: Accion de realizar pruebas, correspondiente al funcionamiento de un

sistema establecido.

Infraestructura de Red: Refiérase al disefio fisico del sistema de conectividad,
cableada e inalambrica que conectan diversos puntos de red desde un sistema

distribuidor de comunicacion.

Riesgo: Es la probabilidad o posibilidad de que se ejecute un suceso que

conlleve un contratiempo, pérdida o incidente.

Amenaza: Es el instrumento, individuo, acto o accion que podria inicializar o ser

posible causa de un riesgo.

Vulnerabilidad: Considerado un punto de quiebre o de posible suceso de un
riesgo ante alguna amenaza.

Plan de Contingencia: Es la documentacion o guia planteada y estructurada
con la finalidad de evitar, prever, reducir o eliminar riesgos, amenazas y

vulnerabilidades existentes.
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INTRODUCCION

En la actualidad, se ha incrementado los ataques a nivel informéatico, afectando
con ello a pequefias y grandes empresas, de igual manera como a
organizaciones; lo que ha ocasionado que exista mayor demanda en el
requerimiento de sistemas de deteccion de intrusosy monitoreo de la red interna

gue manejan dichas organizacionesl[1].

Ademas, la correcta comunicacion dentro de una institucion a nivel de puntos
de red o periféricos, es la base esencial para el 6ptimo funcionamiento y
operacion de la misma. Precisamente siendo Grupo Guerrero Portilla quien
presenta problematicas fisicas y sisteméaticas a nivel de infraestructura de red,
sabiendo ademas que los riesgos informaticos son amenazas Yy
vulnerabilidades que afectan en todos los aspectos a los usuarios como
empresas, y las consecuencias pueden ser muy graves conforme a la relacién

que existe con la informacion que se estad manejando|2].

Los principios de la Metodologia OSSTMM (Manual de la Metodologia Abierta
de Testeo de Seguridad) se caracterizan por evaluar diversos puntos de vista 'y
parametros a nivel de estructuras de red[3], lo que brinda un amplio campo de
evaluacion para obtener resultados, mismos resultados que otorgan datos que
permiten optar por decisiones de optimizacién a nivel de seguridad, logrando

con ello un robustecimiento de dicha seguridad en infraestructuras de red.

El siguiente trabajo esté direccionado al analisis de vulnerabilidades o riesgos
informaticos que existan dentro de la infraestructura de red de Grupo Guerrero
Portilla tomando como base los Principios de la Metodologia OSSTMM. Dentro
del presente documento se encuentra una segmentacion apropiada por

capitulos, los cuales abarcan puntos esenciales para el desarrollo del proyecto.

Capitulo 1: Se enfoca directamente en un analisis de sistema actual con
respecto a las necesidades que se pueden presentar en empresas o

instituciones a nivel de mantener o mejorar la seguridad de su intranet.

Capitulo 2: En este capitulo se da parte de conocimiento al desarrollo del

prototipo como tal, basandose en la metodologia propuesta, brindar un

14



apartado tedrico el cual sera base para la aplicacion de ejecucion y evaluacion

de pruebas o anélisis de datos que comprenden al prototipo.

Capitulo 3: En este capitulo se registran las evidencias, resultados, valoraciones
y puestas en marcha de la propuesta que se brinda al prototipo, ademas de las

conclusiones y recomendaciones que se otorgan al finalizar.

15



1. CAPITULOI. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1.  Ambito de Aplicacién: descripcién del contexto y hechos de interés

Es notorio que, la tecnologia y los dispositivos electronicos Smart se
encuentran en auge conforme ala vanguardia, se hahecho habitual el uso de
datos en diferentes lugares; sean en empresas como en cuentas bancarias o a
su vez en dispositivos de uso personal[4], hay que tener en cuenta que el
manejo de informacion desde cualquier dispositivo electronico tiende a ser
vulnerable al momento de no tomar ciertas precauciones que reduzcan la

probabilidad que sufran un ultrajamiento o sabotaje de la misma.

Es muy importante recalcar que asi como la tecnologia avanza, asi mismo se
generan 0 se crean nuevas alternativas de acceder de manera fraudulenta,
ilegal y anti ética a la informacién que los usuarios tales como entidades
publicas o privadas, entidades gubernamentales, comerciales, de logistica y
finalmente el usuario final como propietario de un dispositivo en el cual
almacena la mas minima informacion, sea esta personal o abierta que sea de
suma importancia, por lo que de igual manera se ha ido evolucionando en la
recopilacion de metodologias o procesos que minimicen el margen de

vulnerabilidad que posee cada direccion de informacion.

Sabiendo que los riesgos informéticos son amenazas y vulnerabilidades que
afectan en todos los aspectos a los usuarios como empresas, y las
consecuencias pueden ser muy graves conforme a la relacion que existe con la

informacion que se esta manejando[2].

La seguridad que posea un sistema informéatico depende de varios factores,
uno de ellos es el correcto andlisis 0 evaluacién de riesgos que existan dentro
de una sociedad, infraestructura, departamento o equipo, independientemente
de cual sea la finalidad o actividades que realicen cada uno de ellos, hay que
salvaguardar la informacién que en ellos se registre, haciéndolo de esta forma,
convirtiéndolo en una solucion o correccién preventiva.

En la actualidad, la seguridad informética se encuentra en apogeo por los
diversos y variados ataques cibernéticos que existen a bases de datos, en base

a estos sucesos, casos y necesidades de prevencion se implementara en este
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trabajo una evaluacion de riesgos basandose en los principios de la
metodologia OSSTMM, con ayuda de herramientas que permitan plasmar

resultadosy evidencia de dicha valoracion.

El alcance de este proyecto es segmentar por cada principio, los errores
existentes dentro de la empresa y plantear optimas soluciones para con ello
elevar el nivel de seguridad para la informacion y la comunicacion entre los

diversos puntos interconectados en red.
1.2. Establecimiento derequerimientos

Para la inicializacion de la evaluacién es necesarios saber el enfoque de cada
uno de los principios con respecto a la infraestructura que posee la empresa,
con el fin de dirigir el punto de atencién a las zonas con mayor vulnerabilidad

con respecto a sufriralgun riesgo.

El proyecto se encuentra distribuido de la siguiente manera:

— Segmentacion de Principios, etapa que sera considerada como la fase de
inicio, en la cual se debera evaluar con uso de herramientas visuales y
software seguin la dependencia de cada uno de dichos principios.

— Recoleccion de Informacion, se establece como la etapa de mayor
importancia, en ella se registrara los datos que se obtengan segun la
demanda que requiere cada principio.

— Analisis de Resultados, una vez concluida la etapa de recoleccion, se
procede a analizar dicha informacion para con ello determinar los puntos
de riesgo que posee laempresa.

— Planteamiento de Propuesta, etapa considerada como final, basado en
los resultados se planteara la opcion mas 6ptima para la cual mitigar o

reducirlos riesgos que han sido detectados mediante la evaluacion.
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1.3. Justificacion de requerimiento a satisfacer

Al hablar de Infraestructura de Red, es referirse a diversos puntos conectados
entre si. Mediante la intermediacion de un dispositivo comunicador, sea un
switch o un router, la comunicacion y accesibilidad existente entre cada uno de
los equipos y dispositivos que se encuentran relacionados dentro de una
misma red, permitiendo la transferencia de archivos, comunicacién vy

vinculacion de trabajo.

La seguridad dentro de unainfraestructura de red, o en otras palabras entre los
equipos y/o dispositivos que se encuentren interconectados entre si, es un
tema que es de suma importancia a nivel que se encuentra comprometida la

informacién que por dicho medio transita o se genera.

De alli nace la necesidad para la empresa el recopilar los riesgos existentes,
para con ello reducirlos o mitigarlos, brindando con ello una satisfaccion tanto
personal, como una seguridad laboral que sera una base para nuevas
comunicaciones en distintos puntos que proyecte establecerse en un

determinado tiempo.

Lo que se propone en el siguiente proyecto es, en realizar una evaluacion
basada en los principios de la Metodologia OSSTMM (Manual de la
Metodologia Abierta de Testeo de Seguridad), para con ello determinar riesgos
existentes dentro de la empresa y por ende mitigar o generar un plan de
contingencia en caso de un ataque. La metodologia propone analisis en los
siguientes puntos: Seguridad de la Informacion, Seguridad de los Procesos,
Seguridad en las Tecnologias de Internet, Seguridad en las Comunicaciones,

Seguridad Inaldmbrica y Seguridad Fisica.

Conociendo que cada uno de los puntos previamente mencionados abarcan
sus propios subpuntos de anélisis, con el fin de determinar y generar un
resultado que permita incrementar la seguridad dentro de los datos hacia la

empresa.
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2. CAPITULOIl. DESARROLLODEL PROTOTIPO

2.1. Definicién del prototipo tecnolégico

El sistema que se utiliza para la evaluacién de la infraestructura de red y sus
apéndices, se caracteriza en la resolucion y notificacion de eventos en tiempo
real y programado mediante el sondeo y monitoreo de cada uno de los
dispositivos que se encuentren conectados entre si mediante un sistema de red
compartido, utilizando herramientas y software dedicado que se empelan para
realizar dichas tareas, mismas que permiten fundamentar y sostener

conclusiones através de la evaluacion de dichos resimenes brindados.

La siguiente propuesta tiene como propésito el brindar una solucion o plan de
contingencia en el cual se manejen algunos puntos que permitan fortalecer la
seguridad orientada al sistema de red de la empresa, para con ello generar un
entorno en el cual la comunicacion, manejo de datos y acceso a red e internet

sea en su mayoria o totalidad, netamente seguro.

La fundamentacién analitica se basa explicitamente en los principios de la
metodologia OSSTMM, los cuales se caracterizan para determinar la toma de y
recoleccion de datos y con establecer los diversos parametros que sean
necesarios para la determinacion de las variables de estudio pertinentes para
con obtener el resultante 6ptimo que supla la necesidad existente a nivel de
estructura de red. En la Figura 1 se presenta la estructura metodolégica general

gue se propone con respecto a su funcionalidad.

S L IO

4—_’ (A Busqueda de Vulnerabilidades

Identificacion de Periféricos

=]
=Y

Informe / Plan de Mejora i . . )
Identificacién / Listado de Riesgos

Figura 1. Arquitectura del Prototipo
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2.2.  Fundamentacion tedrica del prototipo.

La fundamentacion tedrica del prototipo planteado se encuentra segmentado en
los parametros de bases informativas como descripciéon de los puntos
fundamentales que se debe conocer para el desarrollo del mismo, posterior a
ello se conceptualizan las técnicas de anélisis, donde se considera la seccion
puntual respecto a la metodologia que conlleva la implementacién del prototipo.

Dicha segmentacion se puede apreciar en la Figura 2.

Fundamentacion Tedrica

[ Bases Informativas ]: .'=[ Técnica de Analisis ]

Tipologia de Redes Estructura de red Disefio de Mapa de Red
Computacionales

Seguridad de Red ] [ Cisco Packet Tracer ]

—b[ Recoleccion de datos ]—)[ Mapeo y Control ]

OSSTMM

I

Principios de Metodologia ]

[ PRTG Network Monitor ] [ Winbox

Figura 2. Mapa mental de la Fundamentacion Teérica del Prototipo

2.2.1 Tipologia de Redes Computacionales

2.2.1.1 Redes de Area Local — Local Area Networks (LAN)

Son aquellas que se encuentran conformadas a partir de dos 0 mas equipos
computadores, que se caracterizan por estar conectados entre si, mediante el
compartimiento de un espacio fisico en comun; sean estos domicilios,

instituciones u organizaciones publicas o privadas[5].

Una de las caracterizas de las redes de &rea local, es que la comunicacion que
existe es netamente mediante cableado interconectado entre conmutadores,

switchs y/o Routers que mediante protocolo permiten que dichos equipos logren
comunicarse entre si[6].
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2.2.1.2 Redes de Area Amplia — Wide Area Networks (WAN)

Considerada un tipo de red que maneja conecta diversos dispositivos
independientemente de su funcionalidad, pudiendo ser estos switchs y routers,
servidores de Streaming y sobre todo clientes receptores, comunicandolos con
diferentes tipos de vinculo, obteniendo unatecnologia redundante con respecto

a enlaces[7].

En la mayoria de los casos, las redes de area amplia son propias o
pertenecientes a una organizacion o institucion, mismas que al gestionarse de
manera no publica; genera que las compafias proveedoras de internet utilicen
este tipo de redes para interconectar a sectores corporativos y usuarios entre si

y el servicio de navegacion en internet[8].

Una de las caracteristicas relevantes de esta tipologia de red en determinados
entornos, es que permite obtener parametros a niveles radioeléctricos o de
radiocomunicacion por las cuales mediante un adaptador se logren registrar,
almacenar, analizar y visualizar las medidas que se capten, para con ello
obtener datos estadisticos[9]. A nivel de seguridad una red WLAN es
considerado un sistema de transferencia de datos e informacion mediante
propiedades inalambricas maleables o flexibles que se desplazan mediante
sefiales de ondas electromagnética[10].

2.2.2 Seguridad de Red

Hoy en dia las diversas organizaciones o instituciones poseen una diversa
cantidad de bienes o activos sean estos: infraestructura, muebles, equipos de
computacién y comunicacion, maquinarias y vehiculos, entre otros. No obstante;
en la mayoria de los casos se deja de lado al mas importante a nivel

organizacional, como es la informacion[11].

Existen vulnerabilidades a nivel informatico, que dejan expuestas o ponen en
riesgo la seguridad de uno o vario sistemas, permitiendo con ello que se pueda
presentar ataques que comprometan la accesibilidad, confiabilidad e integridad
de la informacion contenida, lo que hace una necesidad la accién de identificar,

mitigar y resolver dichas amenazas[12].
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Fortalecer la seguridad que debe poseer las redes digitales empresariales,
comprende una necesidad a un nivel alto, ya que ello garantiza la integridad y
usabilidad de los datos y los recursos digitales que posee la institucion,

compafia o empresa[13] .

2.2.2.1 Firewall

Es considerable que los accidentes a nivel de ciberseguridad en diferentes
infraestructuras de red o de servicios de internet se han ido albergando de
manera desmesurada, para lo cual es sumamente necesario lograr reconocer
las vulnerabilidades y los puntos de acceso que requieran de proteccion

inmediata[14].

Los cortafuegos, significado al espafiol de firewall; son sistemas de seguridad
que vigilan el trafico existente dentro de una red a través de reglas previamente
establecidas. Un buen cortafuegos posee caracteristicas principales como la de
brindar soluciones que restrinjan el acceso de dispositivos o periféricos que no
se encuentren autorizados, dando acceso Unicamente a los que competen,
brindar la opcion de cifrar y revertir el cifrado del trafico de datos, brindar
asistencia, soporte y resguardo ante posibles ataques; bloqueando en primera

linea, impidiendo de que pasen hacia el interior de la infraestructura[15].
2.2.2.2 Norma ISO 27001

Considerada una norma de margen internacional que se encarga de permitir
parametros como el aseguramiento, la confidencialidad e integridad de datos e
informacién, asi mismo de los sistemas que gestionan el proceso de los
mismos[16]. Una de las caracteristicas mas relevantes de la norma es la
estructura metodoldgica para el analisis de la seguridad de la informacion
segmentandose en la Identificacion de Activos de Informacidn, Identificacion de
Vulnerabilidades, Identificacion de Amenazas, Identificacion de Requisitos
Legales, Identificacion de Riesgos, Calculo del Riesgoy en Plan de Tratamiento
de Riesgos en el cual se determinala opcién mas Optima para la seguridad de la
informacién, resolviendo la problematica de los riesgos encontrados mediante

las fases de Reducir, Evitar, Transferir, Aceptar.
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2.2.3 Principios de Metodologia OSSTMM
2.2.3.1 Seguridad de la Informacion

La seguridad de la Informacion, llamada ademéas como seguridad cibernética, es
considerada una extension importante del area de la informéatica; divididaen dos
enfoques principales: la seguridad logica y la seguridad fisica; para ambos la

prioridad sera la seguridad de los activos, sean estos datos, software, etc.[4].

Se comprende como seguridad informéatica al consenso o existencia de
normativas, metodologias, parametros o estatutos de procesos que son
considerados para la proteccion y cuidado de periféricos que contengan

informacién|3].
2.2.3.2 Seguridad de los Procesos

El manejo de informacion dentro de una organizacion es una responsabilidad
gue comprende delicadeza y dedicacion, considerando que los equipos en los
cuales se almacene la misma deben trabajar en éptimas condiciones, asi mismo
el talento humano que maneje y administra dicha informacién de mantener una
posicion de confianza, pudiendo ser un empleado con trascendencia 0 un
familiar. Modulo en el cual se evalian los métodos que se emplean para la
obtencion de la informacion y a los involucrados en la obtencion y administracion

de la misma[17].
2.2.3.3 Seguridad en las Tecnologias de Internet

La seguridad que posee las tecnologias de internet, no debes ser explicitamente
similares a las que poseen la diversidad de redes de computadores, como
comunmente se considera, cabe recalcar que varios dispositivos son limitados,
lo que implica que la evaluacién o valoracion de dicha seguridad sea limitada y
con ello el uso de mecanismos los cuales solo incrementan el numero de

interacciones, agravando las lecturas[18].

Es conocido que las tecnologias de internet conforme han corrido los afios, ha

brindado facilidades y atajos a los usuarios, considerando al mayor beneficio al
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tiempo de blusqueda y respuesta que brinda al momento de solventar
interrogantes, también determinado como un sistema de comunicaciones entre
redes[19].

Experimentando las necesidades del médulo, es considerable la valoracion de
las tecnologias de internetdividida en algunos parametros tales como:

- Logistica y Controles

- Exploracion de Red

- Enrutamiento

- Testeo de Control de Acceso

- Testeo de Medidas de Contingencia

- Descifrado de Contrasefias

El internet como medio de comunicacién, es capaz de lograr la conectividad
entre millones de individuos a nivel global, suprimiendo todo tipo impedimentos
que puedan existir, de igual manera al ser un medio de comunicacion, también
comprende ser un medio por el cual estar vulnerable y correr riesgos

informaticos[20].
2.2.3.4 Seguridad en las Comunicaciones

Las comunicaciones existentes dentro de una organizacion son de maxima
prioridad, ya que ella depende el correcto entendimiento del mensaje que se
transmite por los medios establecidos y con ello evitar la sobrecarga que pueden
tener las lineas de comunicacion, teniendo alternativas como la transferencia de
datos inalambricos que se puede generar bastante provecho para generar una

un alivio de carga para el resto de medios[21].

Al implementar tecnologias de informacion y comunicacion en los sistemas de
analisis, seguridad, control, supervision y proteccién en las infraestructuras, se
generan puntos de quiebre informaticamente hablando, lo cual deja expuesto a
recibir ataques[22]. Ademas hay que tener en cuenta que conforme la
vanguardia en tecnologias de comunicacion aumenta, mayor debe ser la
seguridad o medios a emplear para determinar una éptima emision y recepcion

de datos e informacion, para la cual existen o se han generado medios tales
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como Inteligencia artificial, aplicaciones inteligentes, tecnologia de Telefonia IP,
mejorando el servicio de comunicacion tanto pata el emisor como para el

receptor, ademas de la fiabilidad que brinda utilizar dichos medios[23].
2.2.3.5 Seguridad Inalambrica

Los diversos protocolos que brindan soporte a la seguridad inaldmbrica, con el
tiempo van quedando obsoletos, por lo cual es oportuno mantener un control de
revision en diferentes puntos de acceso que puedan ser vulnerables a
intromision de terceros no deseados[24], unos de los mencionados de anélisis
pueden ser:

- Verificacion de Redes Inalambricas

- Verificacion de Dispositivos de Vigilancia Inalambricos

- Verificacion de Sistemas Infrarrojos.

La variedad en grandes requerimientos de acceso por medios inalambricos, los
protocolos de seguridad y de espacio de almacenamiento que se requiere en la
actualidad en el medio social, publico y empresarial, conlleva siempre el
mantener la busqueda de tecnologias innovadoras y potenciales que brinden

soluciones a las problematicas de este medio[25].
2.2.3.6 Seguridad Fisica

Al referirse a seguridad fisica, se especifica el enfoque existente en el entorno
en los cuales se encuentralainfraestructura de red, teniendo en cuentaesto los

diversos puntos evaluacion que se consideran dentro del modulo.

2.2.4 Estructura de Red
2241 Disefio de Mapa de Red

El disefio de un mapa de red corresponde a modelar de manera grafica como se
encuentra distribuido cada uno de los periféricos informaticos a lo largo de un
perimetro o ubicacion fisica y la forma o el medio en la que estos se
interconectan, dicho disefio ayuda a conocer el estado de la red, incluyendo
dispositivos dedicados tales como de interconexion, puertos de datos, equipos

de cdmputo, entre otros[26].
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Como caracteristica principal del disefio de unaestructura de red es que permite
conocery analizar el funcionamiento y comportamiento que posee la misma con

respecto a la transmision de datos entre diversos periféricos[27].
22411 Cisco Packet Tracer

Es una herramienta que permite realizar configuraciones de dispositivos
simulando en tiempo real, la cual brinda soporte de andlisis y verificacion de
recorridos de paquetes dentro de una red establecida mediante la creacion de
conexiones basicas entre varios periféricos, sean estos: routers, switchs,

equipos de usuario final, entre otros[28].

2.25 Recoleccion de datos
2251 Mapeo y Control

Al hablar de mapeo y control de una intranet o de la estructura establecida de
una red dentro de una organizacion, institucion o empresa, se considera la
evaluacién y analisis de diferentes variables que permitan llegara conclusiones

en base a los resultados obtenidos.
22511 PRTG Network Monitor

Es una herramienta de monitoreo de infraestructura de red que permite analizar
e identificar diversas probleméticas ante anormalidades y circunstancias
informaticas, sean en redes de estructura inaldmbrica 0 no, mediante la

recoleccion de datos a través de sondas de monitoreo[29].

Una de las caracteristicas principales de la herramienta es que supervisa toda
infraestructura de tecnologia compatible tales como Servidores SNMP,
contadores de rendimientos de Windows, certificados de cifrado de internet de
software libre, solicitudes de HTTP, testeo y ping, acceso a reportes en bases de

datos y muchas funcionalidades mas[30].
22512 Winbox

Unaherramienta de software desarrollada para administracion de dispositivos de
Mikrotik, misma que posee una interfaz entendible, que permite la administracion
y configuracion del sistema de red basado en laweb, porlo cual no es necesaria

instalacion[31].
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Es oportuno mencionar que Winbox es una herramienta que permite administrar
dichos dispositivos en sistema operativo Windows, para administracion sistemas

operativos como Linusy Mac se disponen otras herramientas de RouterOS[32].
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2.3.  Objetivos del prototipo
2.3.1. Objetivo General

Evaluar los riesgos informaticos existentes en Grupo Guerrero Portilla
basandose en los principios de la metodologia OSSTMM para el fortalecimiento

de la seguridad a nivel de su estructura de red.

2.3.2. Objetivo Especificos

- Analizar el enlace de red existente en la intranet mediante el uso de
herramientas de testeo.

- Monitorear los dispositivos y la comunicacion existente entre los distintos
puntos de red a través de software dedicado.

- Optimizar los diagramas de infraestructura actuales mediante
herramientas de simulacion de red.

- Elaborar un plan de seguridad y fortalecimiento de red mediante la

aplicacién de directivas, restricciones y/o bloqueos.
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2.4. Diseiio del prototipo

El disefio o desarrollo del prototipo estd basado en dos partes o médulos, los

cuales corresponden a analisis y a resolucién de dicho analisis.

El analisis va de la mano de la recoleccion de datos y la evaluacion de los
mismos, basadndose en los puntos mas importantes de los principios de la
metodologia OSSTMM, mediante los cuales arrojaran detalles que serviran para

la siguiente fase.

En la fase de resolucién, se toman los resultados o variables que arrojen los
analisis previamente realizados, para con ello establecer o disefiar un plan
evaluacion de factibilidad con respecto a la propuesta de un plan de
optimizacion y/o mejora a nivel de seguridad que permita mejorar o superar al

sistema actualmente establecidoy con ello fortalecer la infraestructura de red.

2.4.1. Diseilo de la Arquitectura de Red
2.4.1.1 Arquitectura de Red Actual

En la Figura 3 se encuentra la representacion de la arquitectura que posee
actualmente la empresa, misma que consta de un router de borde que recibe el
servicio de internet por parte del proveedor, de alli se divide en el sector de
primera zona y al de los switchs de distribucion, en la primera zona se
encuentran conectados los primeros equipos del area de atencién al publico,
establecidos asi por un sistema anterior de infraestructura de red. Partiendo de
los switchs de distribucion, se brinda conectividad para el area faltante de la
zona de atencion al publico, distribuye conectividad al servidor y a los equipos
dentro del area administrativa, brinda comunicacién a los equipos de la seccion
de Bodega, que se interconectan mediante un switch béasico, y de igual manera
otorga de internet y acceso al servidor al punto de venta anexo al
establecimiento, mismo que brinda conectividad mediante un switch basicoa los
equipos del mismo, ademas de soporte inalambrico a través de un router

interconectado.
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Figura 3. Arquitectura de Red Actual

2.4.1.2 Arquitectura propuesta con optimizacion segun OSSTMM

El disefio de red propuesto en el cual se emplea el plan de mejora aplicando los
conceptos de los principios de la metodologia OSSTMM para ser analizado, se
aprecia en la Figura 4, la cual se puede describir con una estructura
organizacional segmentada, partiendo por el router de borde que conecta la
puerta de enlace de salida a internet por parte del proveedor del servicio, la
implementacion de un firewall por el cual se estableceran reglas y permisos de
acceso hacia la intranet, posterior a ello se ingresaria al sistema de distribucién
central de switchs, mismos que interconectaran a las diversas area de manera
organizada. Iniciando por el area administrativa, donde encuentra el servidor; alli
brinda soporte de comunicacion a los periféricos existentes dentro de la zona,
inmediatamente partiria de manera directa a la seccion de bodega y procesos,
dentro del segundo grupo se establecerian ambos puntos de atencion al cliente

distribuidos por gruposy sector geografico.
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Figura 4. Arquitectura Optimizada Propuesta
2.4.2. Evaluacion segun OSSTMM

2421 Seguridad de la Informacién

La empresa actualmente no consta con un sistema que provea soporte de
seguridad correspondiente a la informacidn que se maneje, a nivel de software
se encuentran deshabilitados los protocolos basicos como el firewall que ofrece
el sistema operativo, tal como se puede apreciar en la Figura 5, a nivel fisico no

existe periférico que controle o proteja el tréfico de datos.

Windows Defender Firewall con seguridad avanzada en Equipo local

ﬂ Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windows.

Infermacion general
Perfil de dominio

"s?' Firewall de Windows Defender estd desactivado.

Perfil privado
"59' Firewall de Windows Defender estd desactivado.

El perfil piblico esta activo.

"33' Firewall de Windows Defender esta desactivado.

Figura 5. Firewall de Equipos de la Empresa

Para el manejo del sistema principal, se cuenta con un servidor local basado en

tecnologia Linux del cual depende el correcto funcionamiento y gestion para
cada terminal. Detalles se aprecian en la Figura 6.
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SERVIDOR (PR O = i == B VA < >=

Servidor | Linux Linux host

Resumen  Interfaces Procesos Activos  Installed Softwares  Aplicaciones  Monitores

Resumen de dispositivos @ Escalade tiempo de disponibilidad (Hoy)
Estado ~ @ Borrar
DirecciénIP 192.168.10.161
Normbre DNS 192.168.10.161 ® Tiempoactivo ® Enmantenimiento ® Dependiente no disponible ® En espera @ Tiempo desconectado @ Sinmonitorizar
Uso del sondeo Direccian IP &, &,
Tipo Linux Linux host
Categoria Servidor OO 1
Proveedor Linux
Monitorizada por ICMP
Intervalo de monitoreo 5min 100 % 0 % ms
Credenciales B Haga clic aquf para cambiar " P - -
i Disponibilidad Pérdida de paquetes Tiempo de Respuesta
Nanandanria da cihida
OA\Ertss recientes ﬁ Diagndsticos
@ No se detect: bl El estads del dispasit
Figura 6. Estado del Servidor en Tiempo Real
i I M ek
Dispositivo SERVIDOR - 192.168.10.161
[ ] 2 30 365
& o
f o ]
& o
o _— [l | l H l
A LB W KR W : o = — el S L W . S
M Alarmas B indice de empo de respuesta B8 indice de carga de procesador
B indice de wrafico IMostrar iodo  Dgultar fodo
L -+ Sefial
a =
s &0
B ]
S &0
B @ F §
mw 10
e M
10 i
: - EEEFEEEEEEEEEEEEEE
EHEEEHEHERE
FEERREEEFEE
Moomom ~ = & N
M Tiempo de inactividad H Tiempo de Ping M Tiempa de inactividad M Tiempo de carga
B Minimo B Mdxima

M Perdida de paqueies

Figura 7 .Estado del Servidor Reporte

En la Figura 7, se puede observar que, a pesar de tener una pronta respuesta
por parte del servidor, existen pérdidas a nivel de comunicacién en reiteradas

ocasiones, lo que implica problematicas de gestion.
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2.4.2.2 Seguridad de los Procesos

La empresa posee varios departamentos dedicados, mismos que son detallados
en la Tabla 1, por ende, el manejo de la informacién se divide segun

corresponda a la pertinencia o dependencia de cada uno de ellos.

Tabla 1. Informacion en Base de Dependencia

Nombramiento Informacion de Dependencia

- Datos del Sistema
- Informacién del Personal
. - Manejo de Rubros
Administrador(a)
- Datos de Inventario

- Conocimiento de Cartera de Clientes.

- Datos del Sistema
- Informacién del Personal
- Manejo de Rubros.
Departamento Contable
- Datos de Inventario

- Conocimiento de Cartera de Clientes.

- Informacién béasica de la Empresa.

- Conocimiento de etapas a cumplir por parte del
Encargado de Procesos

personal.

- Datos del Sistema.

Jefe de Personal - Informacién del Personal.

- Datos del Sistema,

- Informacién del Personal.

- Estado de base de datos y servidor.
. . - Datos de Inventario.

Analista de Datos y Sistema
- Usuarios, contrasefias y control de acceso.
- Informacién de la Empresa.

- Activos Tecnoldgicos.

- Datos del Sistema.

) o - Manejo de Rubros.
Cajera — Administradora
- Conocimiento de Cartera de Clientes.

- Datos del Sistema.

Personal de Venta y Atencion al D del .
PUblico atos de Inventario.
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2.4.2.3 Seguridad en las Tecnologias de Internet

En las Figuras 8 y 9 se muestra las restricciones que posee respecto a la

interaccion en internet mediante un tipo de usuario.

@ portilla@192.168.10.1 (MikroTik) - WinBox (64bit] v6.42.3 on RB7S0 (mipsbe) - 8 x
Session  Settings  Dashboard
Safe Mode | Session: 192.168.10.1] Uptine:12d 18:22:32 Tme{0821:10 W
Famsa
EISCARIMAN Fiter Fules ‘ NAT Mange Raw Service Pots Connections AddressLists Layer7 Prolocols
“:m::s #][=] []=] 00 eset Gourtes | 0 Reset Al Coudors Fog a5
52 Brdge # |Action  [Chain |Src. Address |Dst. Address |Proto... |Src. Port | Dst. Port | in. Inter...[Out. Int... | Bytes [Packets | B4
- BLOGUED YOUTUBE 1
ISR PPP 0 dop forwsrd 15216810 08 0
= Swich - BLOGUEO YOUTUBE
“13 Mesh 1 ¥ dop  forwar 192.168.10. 0B 0
T .| 8LodUEs YouTuBE
= 2 K drop  Forward 192.168.10. 1736 KiB 1046
£ MPLS I | BLOGUEO YouTUBE
% Rouing P 3 Rdwp fowerd 19216810 41728 ]
' BLOQUED YOUTUBE
& System Pl 4 stdop fowerd 19216810 5708 10
Q Queues : BLOQUED DE PAGINAS
B Fles 5 dop foward 15216810 TISMB 475048
' acceso remoto
&g 6 ofacc. input etherl- 08 0
. Radius 7 9 drop  input etherl- 1156 MB 521868
% Tools p || aceeso remoto
8 X acc... input 1722000 etherl 0B
[ cwj el 9X | dop forward 08
P4 MetaROUTER || 10X 3¢ crop  forward 08
3 Parttion : default carfiguration
< 11 ofaco.. nput 1o I76MB 405388
|4 Make Supout i - default configuration
@ New WinBox 12 ofacc.. nput 203MB 321238
Bea :: default configuration
13 ofacc.. input 08 [}
2+ default configuration
B Windows || 14X 3¢dep input etherl-. 08
- defauit corfiguration
15 o acc... forward 137.3GiB 194 540...
- defauit corfiguration
16 o acc... forward 95MB 64097
- default corfiguration
17X ¥ drop  forward 0B
18 tems

Figura 8. Bloqueos de Paginas

Firewall

Filter Rules MAT Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocols

+=l =] [¥]

Mame 4 |Hegexp |
@ block " +hiSvevo .comfacebook .combovideos .comlinstagram .combtaringa nethw. .
@ youtube * +Hyoutube combvww youtube comim youtube comiytimg.comls ytimg.co...

Figura 9. Restricciones por Firewall

En el parametro de Exploraciéon de Red, se pueden identificar los diversos
equipos o direcciones de enrutamiento que poseen los periféricos, los cuales se
identifican y se agrupan segun la funcionalidad. La lista de equipos se aprecia

en las Figuras 10, 11y 12.
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@ portilla@192.168.10.1 (MikroTik] - WinBox (64bit) v6.42.3 on RB730 (mipsbe]
Session  Settings Dashboard

\m‘ Session:
& Quick Sct

I CAPsMAN Fiter Rules NAT Mangle Raw Service Ports  Connections Address Lists | Layer7 Protocols
|8 Interfaces
1 Wireless IEI IEI Igl
%2 Bridge: | | |
i FG-PC1 COMISARIATO
EQ PPP @Name: G Address: 192.168.10,164 Creation Time: Jun/17/1972 13:5%:11
== Switch @ Name: FG Address: 192.168.10.5 Creation Time:  Jul/22/1570 13:53:15
8 Mesh o FG-PC3 COMISARIATO
= P r @ Name: FG Address: 192.168.10.166 Creation Time: Jan/21/1570 03:43:15
= ;i CONTADORA
&7 MPLS [ @ Name: FG Address: 192.168.10.56 Creation Time:  Jun/19/1570 03:32:06
g Routing I @ Name: FG Address: 152.168.10.55 Creation Time: Aug/23/19570 16:04:55
o . BODEGA
i8¢ System r @ Name: FG Address: 152.168.10.81 Creation Time: Aug/24/1570 05:23:41
Q Cueues cajapl
[ Files @ Name: FG Address: 152.168.10.106 Creation Time: Aug/24/197011:12:12
i cajap2
Zé Log @ MName: FG Address: 152.168.10.146 Creation Time: Aug/24/1970 11:13:55
Radius i cajapd
x ek I @ MName: FG Address: 152.168.10.174 Creation Time: Aug/24/1970 11:15:14
) i Javier
(| New Terminal @Name:  FG Address: 192.168.10.171 Creation Time: Aug/26/1570 13:21:18
B4 MetaROUTER o celular javier
"la Partition @ Name: FG Address: 152.168.10.21 Creation Time: Sep/21/1970 01:55:19
3 . cajapl
|4 Make Supout.if oName: G Address: 192.168.10.105 Creation Time: Qct/20/1970 11:44:09
® New WinBox @ Name: FG Address: 132.168.10.85 Creation Time:  Nov/13/1370 20:48:09
E Exit . CELL BLANGQUITA
@ Name: FG Address: 19216810031 Creation Time:  Jun/21/1572 14:05:34
5 OFICINA PORTILLA MG
I Windows [ @ Name: FG Address: 192.168.10.169 Creation Time:  Jun/21/1572 14:06:34
. BODEGA
@ Name: FG Address: 1392.168.10.82 Creation Time:  Jun/21/1572 14:53:54
@ Name: FG Address: 192.168.10.115 Creation Time:  Jun/21/1572 14:56:33
@ Name: FG Address: 192.168.10.54 Creation Time: Jun/21/1572 14:55.54
:i; cell fabricio
@ Name: FG Address: 132.168.10.12 Creation Time:  Jun/21/1372 15:26:21
. CELL BLANGQUITA

Figura 10. Lista de IP
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@ Mame: FG

:» DVR GUERRERO

@ Name: FG
 DVR OFICINAZ

@ Mame: FG

. DVR OFICINAZ

@ Name: FG

: DVR CENTRO COMERCIAL
@ Mame: FG

. DVR FRENTE LUCES
@ Mame: FG

i avier

@ Name: FG

i FG-PC4 COMISARIATO
@ Name: FG

i TVBOX COMISARIATO
@ Mame: FG

oo LENOVO LAPTOP

@ Mame: FG

i BODEGA-GUERRERD
@ Name: FG

o HYUNDAL

@ MName: FG
 CAJAGUERR

@ Mame: FG

@ Mame: FG

; BOD AUX

@ Name: FG

. PRUEBAS

@ Name: FG

. BODEGAZ

@ Mame: FG

o cEa

@ Mame: FG

@ Name: FG

o SUPPORT

@ Name: FG

i CAJACCA

@ Name: FG

i CCA-ALEX

@ Name FG

i PC-ALEX

@ Mame: FG

i LAPTOP AA LENOWOD
@ Mame: FG

i CELL-PROCESOS

@ Mame: FG

i PC-MJ

@ Mame: FG

. NVR-GUERRERC MATRIZ
@ Mame: FG
 CAJAPR

@ Mame: FG
- TWBOX GUERRERC
@ Name: FG
1 HP-SISTEMAS

@ Name: FG
o VGM-2

@ Name: FG
. HP-CONTABILIDAD

@ Name: FG
i HP-SISTEMAS-ETH

@ Name: FG
i MAQ-PED-GUER-MAT
@ Name: FG
o HP-WIRELLESS-2

@ Name: FG
i LAPTOP JAVIER

Address: 192.168.10.75
Address: 192.168.10.121
Address: 192.168.10.101
Address: 192.168.10.114
Address: 192.168.10.113
Address: 192.168.10.142
Address: 192.168.10.181
Address: 192.168.10.197
Address: 192.168.10.109
Address: 192.168.10.144
Address: 192.168.10.63

Address: 192.168.10.198
Address: 192.168.10.120
Address: 192.168.0.10

Address: 192.168.10.137
Address: 192.168.10.201
Address: 192.168.10.88

Address: 192.168.10.32

Figura1l. Listade IP 2

Address: 192.168.10.32
Address: 192.168.10.225
Address: 152.168.10.112
Address 152.168.10.165
Address: 152.168.10.165
Address: 152.168.10.26
Address: 152.168.10.1%4
Address: 1592.168.10.6

Address: 152.168.10.163
Address: 152.168.10.150
Address: 152.168.10.103
Address: 15216810191
Address: 152.168.10.22

Address: 152.168.10.167
Address: 152.168.10.172
Address: 152.168.10.133
Address: 152.168.10.173

Figura12. Listade IP 3

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:
Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Creation Time:

Jun#21/1972 15:31:50
Jun/22/1572 06:12:08
Jun/22/1972 06:22:06
Jun/22/1572 06:30:02
Jun/22/1972 07:32:53
Jun/22/1972 12:02:04
Jul/ 1315972 09:15:56

Jul/30/1572 12:15:17

Oct#30/1972 19:56:28
Jan/27/1973 14:11:15
Feb/21/1573 08:43:11
Mar/09/1973 15:07:18

Mar/16/1573 08:17:01
Mar/20/1373 12:59:42

Mar/20/1573 13:00:25
Apr/30/1573 19:22:12
May/01/15973 21:17:09

May/07/1973 14:26:54

May/07/1973 14:26:54
May/07/1973 19:15:28
May/10/1973 19:55:42
Jun/05/1973 17.00:18

Jun/09/1973 21:48:.02
Jun/20/1973 17:48:30
Jul/15/1573 08:12:07

Aug/07/1973 18:11:38
Aug/07/1973 18:14:57
Aug/09/1573 05:21:10
Aug/13/15973 16:06:37
Sep/03/1973 15:17:43
Sep/09/1573 04:19:13
Sep/12/157301:17:03
Sep/12/1973 20:25:29
Sep/16/1973 04:25:44

Sep/16/1573 20:38:46
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Para mayor control de acceso y funcionamiento referente a las necesidades y
requerimientos, mediante el sistema de administracion de Mikrotik Winbox, se
han creado grupos que manejan distintos parametros de apertura de ancho de
banda, brindando el que corresponda a cada periférico, tal cual se puede

apreciar en laFigura 13.

D portilla@192.168.10.1 (MikroTik) - WinBox (54bit) v6.42.3 on RBT50 (mipsbe)
3 P

Session  Settings Dashboard

¥ || 4| | Safe Mode | Session:|192.168.10.1

i Quick 5o

I CAPsMAN Simple Gueues  Interface Queves  QUeue Tree | Gueue Types
Interfaces
';ﬁ + ¢=1| | T | | 00 Reset Counters || 00 Reset All Counters
1 Wireless
%2 Bridge Name Parent Packet Marks Limit At (bits/s) Max Limit {bits/s) | Avg. Rate Queued Bytes  Bytes Packets
"_: & Totdl bridge1 100M 100M 163 4 kbps 0B 117.7.. 12085,
=L PPP &G Total 100M 100M 125.2 kbps 0B 634 GH 608520
== Switch £ DNS FG FG DNS_FG 80k 256k 608 bps 0B 58.9MB 403831
o2 Mesh £ HTTPFG FG HTTP_FG 400k 100M 104 bps 0B 10.9GB 84405..
HTTPS FG FG HTTPS_FG 400k 100M 46 kbps 0B 23.1GB 21256..
el ¥ & Other FG FG Cther_FG 100k 100M 1195 kbps 0B 293GB 30719
7 MPLS (v £ P2PFG FG PIP_FG 50k M 0 bps 0B 0B 0
% Routi " & Voip FG FG VolP_FG 20k 90k 0bps 0B 0B 0
ouing £ Resto Tatal 1024k 20M 35 Jkbps 08 437GiB 46093 .
453 System § DMNS Resto Resto DNS_resto 80k 256k 34kbps 0B 3016.. 22097
& Queues & HTTP resto Resto HTTP resto 400k 2M 4 5kbps 0B 67GBE0N42
B Fies £ HTTPS resto Resto HTTPS resto 400k M 21.3kbps 0B 16.1GB 16545..
Lo i Other Resto Resto Cther_resto 100k 2048k 6.0kbps 0B 206GiB 21329..
L) Leg i PP Resto Resto P2P_resto 50 2M 0bps 0B 0B 0
L Radius & Voip Resto VolP_resto 20k S0k 0 bps 08 08 0
7 & cajms Total 1024k 20M 28kbps 0B 106GE 14035
5 Tools I
& DNS cajas DNS_server 8k 256k 176 bps 0B 143MB 114 348
W] New Terminal & HTTP caias HTTP_server 400 15M Obps 0B 17909.. 13251..
¥ MetaROUTER HTTPS cajas HTTPS _server 400k 15M 2.2kbps 0B 40444 .. £9872..
S & Other cajas Cther_sarver 100k 15M 344 bps 0B 45GB 56092
#5 Parttion
& P2P cajas P2P_server 50 M 0 bps 0B 0B 0
Lo Make Supout rf & Voip server caias ValP_server 2k 90k 0bps 0B 0B 0
& New WinBox
E Ei
B Windows I3
=

Figura 13. Lista de Reglas de Ancho de Banda

Mediante la herramienta de monitoreo PRTG Network Monitor, se logran obtener
datos de sondeo de la infraestructura de red. En la Figura 14 se pueden percibir

el listado de la mejor disponibilidad de comunicacion de los dispositivos.

Mejor disponibilidad (disponibilidad mas alta)

Thermgpn activo %) SensoT Disposithio
100,0000% HTTP =192.168.10.3
100,0000% Ping e=1192.168.10172
100,0000% HTTP E=192.168.10.4
100,0000% HTTP E=1192.168.10.2
100,0000% HTTP E=1192.168.10.188
100,0000% HTTP E=1192.168.10.114
100,0000% HTTP ==1192.168.10.5
100,0000% HTTP == 192.168.10.142
100,0000% Estada del servidor central (auténoma) = Servidor central de PRTG
100,0000% Realtek RTLE822CE B02.11ac PCle Adapter e=1Dispositivo de sonda

Figura 14. Mejor Disponibilidad de Sondeo
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Con lo que respecta a los dispositivos con mayor namero de pérdida de

paquetes de datos, se pueden observar en la Figura 15.

Peor disponibilidad (fallo mas alto)

Tiernpa de falla [%] Sensor Dispositren

100,0000% EMchree Firewall (Firewall) =1192.168.10.172
100,0000% ﬂVitusScan de McAfee (Antivirus) =1192.168.10.172
99,9246% ESensor de certificado S5L (Puerto 443) = 192.168.10.175
99.8276% EDNS el =1DNS: B8 B8
99,7903% EDNS v2 =1 DNS/Puerta de enlace: 192.168.10.1
97 5507% ﬂCommon Saal§ Check == Dispositiva de sonda
g71000%  [lping =1192.168.10.186
7491102 [ElPing =1192.168.10.88
s62206%  [ElPing =1192.168.10.144
s20531%  [ElPing =2192.168.10.163

Figura 15. Peor Disponibilidad de Sondeo

2424 Seguridad en las Comunicaciones

Para determinar las comunicaciones que posee la infraestructura, se debe
evaluar al dispositivo de administracion de red, aquel que recibe el servicio de

internety permite la intercomunicacion entre cada periférico.

En la Figura 16, se puede observar que se realiza un monitoreo continuo al
router de borde, no obstante, existen intermitencias con respecto a la
comunicacion, esto se pude ocasionar debido a los diversos consumos de ancho
de banda que no se encuentran controlados, o también a la misma

infraestructura en general.
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Dispositivo Interpet™ ***=e

A 2 30 365
Y = -
a4 o ™
& A& B
S==rie H L_‘I ===

M Alarmas

B irdice de trafico

. Tiempo de inactividad

B indice de Sempo de respuesta ] indice de carga de procesador

M Tiempo de carga

Figura 16. Evaluacién de Router

Para profundizar el analisis, se evalta el DNS del router de puerta de enlace con

la finalidad de obtener mayores datos de su comportamiento. De igual manera

en las Figuras 17 y 18 se observa pérdida e intermitencia de conectividad en la

linea de tiempo.
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Dispositivo DNS/Puerta de enlace: 192.168.10.1F ***=

(2] 2 30 365
A o =2 -3
] | (o] )
& a0
-5 il :
Z : =] ST e i :
3R T T O O B | R R

B Indice de tiempo de respuesta

8 kndice de carga de procesador

Mosuariodo  Ocultar foda

L i Sedal
w0 0 R
n : 3
fu =1 8. P
_l'l! kT ]
- | [ "
Wrd 0 rag | ;" ——adl. o:a
AEAHHEEEEEEAEE REFHEEFEHE
RESS5SAREESEEES SEEREEI IR
B Tiempo de inactividad M Tiempo de Ping [l Tiempo de inactwidad M Tiempo de carga
M Minimo B Maximo
M Perdida de paquetes
Figura 17. Evaluacién del DNS
Dispositivo DNS: 8.8.8.8F ***=%
o 2 30 365
A o = o
L o o]

W Alarmas

1|+ sedal
00 “0
» »
w0 e b e ] x
= 5
0 15
0
w0 o $
& ]
R R
HHAHAEARAERRARE
S SEESEREERERSRE
PR S A2 R B FL
B Tiempo de inactividad M Tiempo de Ping
B Minimo B Maxima
M Perdida de paquetes
Figura 18.

B Indice de tiempo de respuesta

8 lndice de carga de procesador

Mostrar todg  Ocultsr todo

. -+ Comprobacion de sequridad SSL (Puerto 443)

100
%
0
7
€0
# 50
40
N
1 -
0 |
i '
I e ]
ERERESEEHNAHNERR
RESSSSRERRERERTSE
N e e,
B Tiempo de inactividad B Clasificacicn de seguri_
M SSL 2.0 (Dédil) W TLS 1.0 (débil)
B TLS 1.1 (débil) B TLS 1.2 (Fuerte)

Evaluacion del DNS 2
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2425 Seguridad Inalambrica

Brindar seguridad a nivel de infraestructura implica proteger el perimetro en el
cual se encuentra alojado cada uno de los periféricos informaticos, ya sean
estos de usuario final, de almacenamiento de datos o de enrutamiento y
distribucion de red. La empresa consta con un sistema de sensores infrarrojos
conectados directamente a la alarma de seguridad que brinda alertas ante
anomalias fuera de los horarios habituales, los cuales se presentan en la Tabla

2 sectorizando la cantidad y ubicacion por sector.

Tabla 2. Listade Sensores Infrarrojos

Sector Nro. de Sensores
Entrada Principal 2
Mezanine 2
Bodega/ Recepcion 1
Almacén de Partes de Motor 1
Almacén de Partes de Motor 2 1
Escaleras 2
Bodega Superior 3
Total de Sensores 12

2426 Seguridad Fisica

Al referirse a la infraestructura fisica y ubicacion geografica de los dispositivos
de enrutamiento dentro de la empresa, la misma no cuenta con un espacio
optimo ni adecuado para los mismos, por lo cual se ven comprometidos a no
mantener un lineamiento de orden, mucho menos de identificacion estructural,
tal como se logra apreciar en las Figuras 19y 20.
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Figura 20. Estado Actual de Rack de Switch
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2.5 Ejecucion y/o Ensamblaje del Prototipo

Una vez finalizada la evaluacion tras la recoleccion y analisis de datos de la
infraestructura de red existente, se da paso a la identificacion de riesgos
existentes en la institucion, para posterior a ello elaborar un plan de mejora u
optimizacion para la seguridad de dicha infraestructura.

Cabe recalcar que la identificacion de riesgos se basara en los puntos de
analisis de la Norma ISO 27001, que brindara soporte para la elaboracion del
plan de mejora fundamentado en los principios de la Metodologia OSSTMM,
haciendo uso de herramientas que permitan fortalecer la seguridad de la

infraestructura.

2.5.1 Analisis de Riesgo Segun Norma ISO 27001

25.1.1 Inventario de Activos

Como se refleja en la Tabla 3, se identifican los activos o bienes que posee la

empresa, con la finalidad de conocer los involucrados en el prototipo planteado.
Tabla 3. Listade Activos

Activo/Bien Tipo de Activo
Servidor Hardware
Infraestructura de Red Comunicacion
Archivos — Documentacién Datos/ Informacion
Internet Servicio
Correo Electrénico Servicio
Sistema Contable Software
Sistema Video Vigilancia Hardware
Sistema de Rastro de Movimientos Hardware
Impresoras Hardware
Computadoras/ Laptops Hardware
Talento Humano Persona
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25.1.1.1 Valoraciéon de Activos

El proceso de valoracion o tasacién de activos corresponde a la asignacion de
valor que posee el activo para la empresa o institucion, para con ello
determinar los mas relevantes, dicha accion es necesaria ya que con ello se
conocera aquellos activos de mayor valor y por ende los de mayor prioridad.
Para valorar un activo se deben tomar en cuenta puntos donde se pueda ver
afecto, siendo estos: Integridad, Disponibilidad y Confidencialidad,

determinando con ello lo siguiente:

Tabla 4. Formulade Valor de Activos

Variables Representacion /Férmula

Va: Valor del Activo

Vi: Valor de Integridad V1 4+ Vd + V¢
Va=——T-——
Vd: Valor de Disponibilidad 3

Vc: Valor de Confidencialidad

Para evaluar cada activo, se consideraran un rango de valores de parametros
en una escala del 1 al 5; determinando asi la importancia de salvaguardar a
cada uno de los activos, reflejandolos con valores numéricos segun

corresponda, tal como se muestra en las Tablas 5y 6.

Tabla 5. Escala de Valoracién

Descripcion Valor
Muy Bajo 1
Bajo 2
Medio 3
Alto 4
Muy Alto 5
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Tabla 6. Valoracién de Activos

: : Tipo de . :

Activo/Bien Activo Vc Vi Vd Promedio
Servidor Hardware 5 5 5 5
Infraestructura de Red | Comunicacion 5 5 5 5
Archivos 3 — | Datos/ 5 4 4 3 367
Documentacion Informaciéon
Internet Servicio 4 4 4 4
Correo Electronico Servicio 3 3 3 3
Sistema Contable Software 5 5 5 5
Sistema video | - rdware 5 5 4 4.67
Vigilancia
Slste_m_a de Rastro de Hardware 4 4 4 4
Movimientos
Impresoras Hardware 2 3 3 2.67
Computadoras/
Laptops Hardware 5 4 3 4
Talento Humano Persona 4 4 5 4.33

2512

25.1.2.1 Amenazas

Identificacion de Amenazas y Vulnerabilidades

Dentro de la empresa pueden surgir distintos incidentes no deseados que

pueden generar dafio a los activos, correspondiente ala necesidad, tenemos:

Tabla 7. Tiposde Amenazas

Tipo de Amenaza

Ejemplo

Amenaza Natural

Inundaciones, Sismos, Tormentas,

Incendios Forestales etc.

Amenaza de Infraestructura Fisica

Riesgos eléctricos, Entorno en mal
estado, Pérdida de acceso a ubicacién

geografica, Explosiones.

Amenaza de Talento Humano

Enfermedad, Pérdida de personal

imprescindible, Problema de Acceso.

Amenaza Tecnolégica

Virus, Cracking, Fallas de Software,
Fallas de Hardware, Inconvenientes con

infraestructura de red.
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Habiendo determinado el tipo de amenazas que pueden presentarse o afectar a
los activos de la empresa, es oportuno medir la posibilidad de ocurrencia o de
gue se presenten dichas amenazas, para ello se determina por valor por ran gos
segun dicha posibilidad, tal como se pude observar en la Tabla 8.

Tabla 8. Posibilidad de Ocurrencia de Amenaza

Posibilidad Valor
Muy Baja 1
Baja 2
Media 3
Alta 4
Muy Alta 5

2.5.1.2.2 Vulnerabilidades
Se consideran como vulnerabilidad a los posibles puntos de quiebre o de posible
acceso ante una amenaza, en la Tabla 9 se listan los tipos de vulnerabilidades

gue se pueden presentar eventualmente.
Tabla 9. Tiposde Vulnerabilidades

Tipo Vulnerabilidad Ejemplo

] Mal uso de los equipos e informacién
Seguridad de los Recursos Humanos
por parte del Personal.

Desprotecciébn de los equipos de
Sistema de Control de Acceso comunicacién y los que con ellos se

involucran.

Infraestructuras en mal estado,
] . ) espacios fisicos sujetos a desastres
Seguridad Fisica y Ambiental )
naturales, carencia de plan de respaldo

de suministros.

Interfaces no intuitivas, desvio o
Gestion de Operaciones y | pérdida de paquetes de datos, enlaces
Comunicacion redundantes o innecesarios, carencia

de control de firewall.

Mantenimiento, desarrollo y | instalaciéon o aplicacion de software de
adquisiciones de sistemas de gestibn de | terceros con origen desconocido que

informacion pongan en riesgo a la informacion.
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2.5.1.2.3 Asociacion de Amenazas y Vulnerabilidades

Identificados los tipos de Amenazasy Vulnerabilidades que puedan afectara un

activo, se las debe asociar entre si tal como se detalla en la Tabla 10 para

determinar el caso de estudio en el cual se puedan identificar el grado y capa

del Modelo OSI en que se encuentran involucradas.

Tabla 10. Amenazasy Vulnerabilidades de los Activos

Activo/Bien Va Amenaza Vulnerabilidad Capa Involucrada
Dafio al software con mal . : L
intencion. Sistema operativo obsoleto Aplicacion
Dafio al software con mal . . L
. L Software pirata - virus Aplicacion
intencion
Dafio Fisico — Mal estado Falta de Mantenimiento Fisica
Dafio Fisico — Mal estado Partes_ deterioradas POT | Eisica

. longevidad

Servidor 5 - .
Dafio Fisico — Mal Estado Equipos Ubicados en zonas de Fisica
riesgos
Paralizacion — Suspensién de la | Falta y/o mala administracion de
S L Enlace de Datos
comunicacion o del servicio recursos.
Falla de Acceso Ldgico Baja o nula seguridad de Sesion
acceso.
Inexistencia de plan de
Desastre Natural emergencia ante desastres |
Dafio Fisico — Mal Estado Periféricos desgastados Fisica
Dafio Fisico — Mal Estado Def_e<3tps de  fabrica  de Fisica
Periféricos
Infraestructura de Red 5 Parallzamo_n’ - Suspen5|_or_1 de la | Falta y/o mala administracion de Enlace de Datos
comunicacién o del servicio recursos.
. . Falta de controles de acceso y o
Uso indebido del acceso privilegios otorgados. Sesion
L Baj nul ri .
Falla de Acceso Logico ga o nula  seguridad de Sesion
acceso.
Parallzamo_n’ - Suspen5|_or_1 de la | Falta y/o mala administracion de Enlace de Datos
comunicacion o del servicio recursos.
. . Falta de controles de acceso y o
Uso indebido del acceso L Sesion
. rivilegios otorgados.
Sistema Contable 5 P g 9
Filtracion de Informacion Ausencia de auditoria y control Transporte
Falla de Acceso Ldgico Baja o nula seguridad de Sesion
acceso.
Dafio Fisico — Mal Estado Falta de Mantenimiento Fisica
Dafio Fisico — Mal Estado Equipos Obsoletos Fisica
. . Dafio Fisico — Mal Estado Eqmpos Ubicados en zonas de Fisica
Sistema Video 467 riesgos
Vigilancia Dafio Légico Fglta de controles de acceso al Sesién
sistema
o Baja o nula seguridad de o
Falla de Acceso Logico 2CCESO. Sesidn

Paralizacién — Suspensién de la
comunicacion o del servicio

Falta y/o mala administracion de
recursos.

Enlace de Datos
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Indisponibilidad del Personal

Pérdida o Enfermedad

Errores por falta de
Talento Humano 4.33 conocimiento o} de | Personal con poca motivacién | ---------
concentracién
Sistemas maliciosos en equipos | Dispositivos con baja o nula Aplicacié
. plicacion
celulares seguridad ante malware
Dafio Fisico — Mal Estado Falta de Mantenimiento Fisica
Dafio Fisico — Mal Estado Equipos Obsoletos Fisica
Dafio Fisico — Mal Estado Equos Ubicados en zonas de Fisica
riesgos
Dafio al software con mal . . S
Computadoras/ 4 . . Sistema operativo obsoleto Aplicacion
Laptops intencion.
Dafio al software con mal . . S
. L Software pirata - virus Aplicacion
intencién
Falla de Acceso Logico Baja o nula seguridad de Sesidn
acceso.
Desastre Natural Inexistencia de plan de |
emergencia ante desastres
Dafio Fisico — Mal Estado Falta de Mantenimiento Fisica
Sistema de Rastro de U . .
s 4 Dafio Fisico — Mal Estado Equipos Obsoletos Fisica
Movimientos
U Equipos Ubicados en zonas de .
Dafio Fisico — Mal Estado -quip Fisica
riesgos
Dafio a los puntos de acceso | Baja o nula seguridad de Enlace de Datos
con malware navegacion
Internet 4 Paralizacién — Suspensién de la | Proceso de Enrutamiento Enlace de Datos
comunicacién o del servicio comprometido
Paralizacién — Suspensién de la | Falta y/o mala administracién de
S, L Enlace de Datos
comunicacién o del servicio recursos.
Accego 0 Uso no previsto ni Falta de control de acceso Sesion
autorizado
Acceso 0 uso no previsto ni | Inexistencia de clasificacion de Sesién
autorizado informacién
. o L Uso de dispositivos de
. Filtracién de Informacion . . Transporte
Archivos -1 367 almacenamiento extraibles
Documentacion ' . o L, i
Filtracién de Informacion Falta d? control de transferencia Transporte
de archivos porred
Alteracién de Informacion Ingreso o modificacion  de Presentacién
informacién de manera errbnea
Pérdida de informacion Falta de plan de respaldos Presentacién
Acceso 0 usO no previsto ni . L
: Error en credenciales Sesion
autorizado
Accego 0 Uso no previsto ni Falta de control de seguridad Sesién
autorizado
- Dafio al Servicio con mal . L
Correo Electrénico 3 intencion Sistema obsoleto Aplicacion
. o . Falta de control de transferencia
Filtracién de Informacion : Transporte
de archivos porred
Parallzgmon, - Suspenspn de la | Falta y/o mala administracion de Enlace de Datos
comunicacién o del servicio recursos.
Dafio Fisico — Mal estado Falta de Mantenimiento Fisico
Impresoras 2.67 -
Dafio Fisico — Mal estado Partes. deterioradas POT | Fisico
longevidad
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2.5.1.3 Evaluacion del Riesgo

Para determinar los niveles que posee un riesgo, se considera optar por los

siguientes parametros:
- Impacto econ6mico.
- Tiempo de recuperacion de la empresa.
- Posibilidad real de que ocurra el riesgo.
- Posibilidad de pausar las actividades de la empresa

De igual manera para determinar el grado de impacto que puede alcanzar cada
uno de los parametros, se pone a consideracion valores como se observa en la

Tabla11.
Tabla11. Grado de Impacto

Nivel de Impacto Valor
Muy Bajo 1
Bajo 2
Medio 3
Alto 4
Muy Alto 5

2.5.1.3.1 Calculo del Riesgo

Para determinar el valor de que ocurra el riesgo en base a una amenaza
existente, se considera el valor del activo y el valor asignado de que ocurra dicha
amenaza, manejandolos en el resultante del producto de dichas variables,
obteniendo el Valor del riesgo por amenaza. En la Tabla 12 se detalla la formula

establecida.

Tabla 12. Férmula de Célculo del Riesgo

Variables Formula

Va: Valor Activo

Vr: Valor del Riesgo Vr= Va*Vp

Vp: Valor de Probabilidad

Para definir el nivel de aceptacion del Riesgo se ha disefiado una escala, la cual

se detalla en la Tabla 13, y la evaluacion del riesgo en la Tabla 14.
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Tabla 13. Nivel de Aceptacién del Riesgo

Rango Nivel Accion Identificacion
0-6 Aceptable No aplicar controles

7-12 Bajo Aplicar controles para considerar aceptable

13-18 Medio Aplicar controles para considerar bajo 0 menor

19 -25 Alto Aplicar controles para considerar medio o menor

Tabla 14. Variables de Aplicacion

Variables

Va: Valor Activo

Pma: Probabilidad Mas alta de Ocurrencia de

Amenaza

Vp: Valor de Probabilidad de Amenaza

Vr: Valor de Riesgo

Vra: Valor de Riesgo del Activo

Ec: Econdmico

Tr; Tiempo de Recuperacion

Lg: Legal

Im: Imagen

la: Interrupcion de Actividades

Vtir: Valor Total Impacto del Riesgo




Tabla 15. Anélisisy Evaluacién del Riesgo

Impacto
. . - Capa .
Activo/Bien Va | Pma Amenaza Vulnerabilidad Vp Vr Vra Ec | Tr Lg | Im la | Vtir
Involucrada
.Dano.f':ll software con mal Sistema operativo obsoleto | Aplicacién 3 15
intencion.
Dafio al software con mal . . S
intencion Software pirata - virus Aplicacion 3 15
Dafio Fisico — Mal estado Falta de Mantenimiento Fisica 4 20
Dafio Fisico — Mal estado Partes. deterioradas  por Fisica 3 15
longevidad
Servidor 5 5 Dafio Fisico — Mal Estado Equipos Ubicados en zonas Fisica 5 o5 4 3 1 3 5 |32
de riesgos
Paralizacibn — Suspension
de la comunicacion o del Fa“‘”? . .,y/0 mala | Enlace  de 4 20
. administracion de recursos. | Datos
SErvicio
Falla de Acceso Ldogico Baja 0 nula seguridad de Sesién 3 15
acceso.
Inexistencia de plan de
Desastre Natural emergencia ante desastres | 5 25
Dafio Fisico — Mal Estado Periféricos desgastados Fisica 4 20
Dafio Fisico — Mal Estado | Doiectos de fabrica de | 0, 3 | 15
Periféricos
Paralizacion - Suspension | o0 ylo mala | Enlace  de
Infraestructura 5 4 de la comunicacion o del administracion de recursos Datos 3 15 4 3 1 3 5 3.2
de Red servicio ' '
Falta de controles de
Uso indebido del acceso acceso y privilegios | Sesién 3 15
otorgados.
Falla de Acceso Logico Baja o nula seguridad de Sesion 4 20
acceso.
Sistema Paralizacibn — Suspension | Falta ylo mala | Enlace  de
Contable 5 4 de la comunicacion o del | administracidn de recursos. | Datos 4 20 3 4 1 3 5 3.2




servicio

Falta de controles de

Uso indebido del acceso acceso y privilegios | Sesién 10
otorgados.
Filtracion de Informacion Ausencia de  auditoria 'y Transporte 10
control P
Falla de Acceso Logico Baja o nula seguridad de Sesion 10
acceso.
Dafio Fisico — Mal Estado Falta de Mantenimiento Fisica 14.01
Dafio Fisico — Mal Estado Equipos Obsoletos Fisica 18.68
Dafio Fisico — Mal Estado Equ_lpos Ubicados en zonas Fisica 18.68
Sistema Video de riesgos
Vigilancia 4.67 Dafio Légico Falta de . controles  de Sesion 14.01 2.8
acceso al sistema
- Baja o nula seguridad de L
Falla de Acceso Ldgico acCeso. Sesion 14.01
o o am [ Fata o s | Enace a6 g | 140y
L administracion de recursos. | Datos '
Servicio
Indisponibilidad del g
Personal Pérdida o Enfermedad | ------- 8.66
Talento Erores por  falta de Personal con poca
Humano 4.33 conommlen_t,o o] de motivacion | T 12.99 | 12.99 2.6
concentracion
Sistemas maliciosos en | Dispositivos con baja o nula Aplicacién 1299
equipos celulares seguridad ante malware P '
Dafio Fisico — Mal Estado Falta de Mantenimiento Fisica 12
Dafio Fisico — Mal Estado Equipos Obsoletos Fisica 16
Computadoras/ 4 16 24
Laptops Dafio Fisico — Mal Estado Equ'lpos Ubicados en zonas Fisica 16
de riesgos
Daho al software con mal Sistema operativo obsoleto | Aplicacién 16

intencion.




Dafio al software con mal

. . Software pirata - virus Aplicacion 16
intencion
Falla de Acceso Légico Baja o nula seguridad de Sesion 12
acceso.
Inexistencia de plan de
Desastre Natural emergencia ante desastres | 12
Dafio Fisico — Mal Estado Falta de Mantenimiento Fisica 16
Sistema de
Rastro de| 4 Dafio Fisico — Mal Estado Equipos Obsoletos Fisica 16 16 2
Movimientos Equipos Ubicados en zonas
Dafio Fisico — Mal Estado de riesgos Fisica 12
Dafio a los puntos de | Baja o nula seguridad de | Enlace de 16
acceso con malware navegacion Datos
Paralizacion N Sg:spensmn Proceso de Enrutamiento | Enlace de
Internet 4 de la comunicacion o del comprometido Datos 12 16 2.8
servicio P '
e la comunicacion o del | FA&  ylo maa|Enlace de 12
. administracion de recursos. | Datos
servicio
Acceso 0 uso no previsto ni L,
autorizado Falta de control de acceso Sesion 11.01
Acceso 0 uso no previsto ni | Inexistencia de clasificacion L,
. . . Sesion 11.01
autorizado de informacién
Filtracién de Informacion Uso de Q|sp05|t|vo§ de Transporte 7.34
almacenamiento extraibles
Archivos | 367 Falta de control de 11.01 2
Documentacion | Filtracién de Informacion transferencia de archivos | Transporte 7.34 :
porred
Ingreso o modificaciéon de
Alteracién de Informacion informacibn de manera | Presentacion 7.34
errénea
Pérdida de informacion Falta de plan de respaldos Presentacion 11.01
Correo 3 Acceso 0 uso o previsto ni Error en credenciales Sesion 6 9 2.6

Electrénico

autorizado




Acceso 0 uso no previsto ni

Falta de control de

autorizado seguridad Sesion 6
pano_fal Servicio con mal Sistema obsoleto Aplicacion 6
intencion
Falta de control de
Filtracion de Informacion transferencia de archivos | Transporte 9
porred
Paralizacion — Sg}spensmn Falta ylo mala | Enlace de
de la comunicacion o del administracion de recursos Datos 9
servicio '
Dafio Fisico — Mal estado Falta de Mantenimiento Fisico 5.34
Impresoras 2.67 Partes  deterioradas or 8.01 2.2
Dafio Fisico — Mal estado P Fisico 8.01

longevidad




2.5.2 Estrategias para Tratamiento del Riesgo

Teniendo la clasificacién y célculo del indice riesgos, es necesario determinar
qué hacer con el mismo, la metodologia propone 4 fases relevantes a
consideracién para un Optimo desenlace del riesgo existente, mismas que se

detallan en la Tabla 16.

Tabla 16. Estrategias de Tratamiento de Riesgo

Metodologia Significado

Reducir Se aplican procesos o medidas de control segun

propone la Norma.

Evitar Consiste en cambiar actividades o la forma de
desempefio, con la finalidad de evitar la presencia

del riesgo.

Transferir Consiste en darle paso de responsabilidad a un
agente externo que se encargue del riesgo, cuando

los dos primeros puntos no son suficiente.

Aceptar Consiste en aceptar la responsabilidad de correr el

riesgo existente, teniendo en cuenta que no se lo

puede mitigar por distintos factores.

2.5.3 Plan de Tratamiento de Riesgo

Una vez que ya se han recolectado los datos y evaluado los parametros
correspondientes a las amenazas, vulnerabilidades y el valor de probabilidad de
gue se ejecute el riesgo, se debe determinar la mejor opcién de manejo y control

para el tratamiento de dichosriesgos, tal como se plasma enla Tabla17.
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Tabla 17. Plan de Tratamiento del Riesgo

Activo/Bien Amenaza Vulnerabilidad Capa Op°'°'? de | Medidas de Control
Involucrada | Tratamiento
Dafio al software con | Sistema operativo o Monitoreo del uso
: . Aplicacién ;
mal intencion. obsoleto del sistema.
Dafio al software con | Software pirata - Aolicacién Controles contra
mal intencion virus P software malicioso
Dafio Fisico — Mal | Falta de | . . Mantenimiento de
- Fisica .
estado Mantenimiento equipos
Dafio Fisico — Mal Pane§ . Mantenimiento de
estado deteno_radas por | Fisica equipos
longevidad
Estado . prot
riesgos equipos
Servidor Paralizacion ~| Fait / | Reduccion
Suspension de la ata ylo ~Maa|ppace  de Planificacién de la
comunicacion o del administracion - de Datos Capacidad
L recursos. P
servicio
Diagndstico remoto y
Baj nul nfiguracién
Falla de Acceso aa o uia o co gu_:’:\co de
Loqi seguridad de | Sesion proteccion de
ogico ;
acceso. seguridad de los
puertos.
Inexistencia de .
lan de Proteccion contra
Desastre Natural P R I amenazas externas
emergencia  ante ambientales
desastres y
Dafio Fisico — Mal | Periféricos . Mantenimiento de
Fisica .
Estado desgastados equipos
Dafio Fisico — Mal | Defectos de fabrica Fisi Mantenimiento de
Ny isica :
Estado de Periféricos equipos
Paralizacion ~ | Falta /o mala
Suspension de la v Yo Enlace de Planificacién de la
comunicacién o del administracion - de Datos capacidad
L recursos. P
Infraestructura Senicio L
Falta de controles Reduccion
de Red . . .
Uso indebido del | de acceso Y | Sesién Control de conexién
acceso privilegios a las redes
otorgados.
Diagndstico remoto y
Baja o] nula configuracion de
Falla de Acceso ja L, 9 L
Loai seguridad de | Sesion proteccion de
dgico ;
acceso. seguridad de los
puertos.
Paralizacion ~ | Falta /o mala
Suspension  de la Yo Enlace de Planificacién de la
L administracion de .
comunicacion o del [ECUISOS Datos capacidad
servicio '
Falta de controles
Uso indebido del | de acceso Y | sesion Politicade control de
Sistema acceso privilegios Reduccion | 26C€sos
Contable otorgados.
Filtracién de | Ausencia de Transporte ial;;??ousardaiie Iolz
Informacion auditoria y control P gistros
organizacion
Baja o} nula L
F‘Pf‘""?‘ de  Acceso seguridad de | Sesion Ggs_t|on de
Logico Privilegios
acceso.
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Dafio Fisico — Mal | Falta de Fisica Mantenimiento de
Estado Mantenimiento equipos
Dafio Fisico — Mal . . Mantenimiento de
Equipos Obsoletos | Fisica :
Estado equipos
Dafio Eisico — Mal Equipos Ubicados N Instalac!gn y
Estado en zonas de | Fisica proteccion de
riesgos equipos
. . Falta de controles "
Sistema Video e L - Politicade control de
Vigilancia Dafio Logico dg acceso al | Sesion Reduccion aCCeso
sistema
Baja o} nula .
szlllg de  Acceso seguridad de | sesion Segyr!dad de los
Légico servicios dered
acceso.
Paralizacion
Suspension  de zglr;a}nist}r/;?:iénmgg: Enlace de Planificacién de la
comunicaciéon o del Datos capacidad
. recursos.
servicio
Indisponibilidad  del | Pérdida o Segregacion de
Personal Enfermedad tareas.
Errores por falta de Inclusion de la
> P Personal con poca seguridad en las
Talento conocimiento o de motivacion | responsabilidades
concentraciéon Reduccion P y
Humano funciones laborales
Dispositivos con .
Sistemas maliciosos | baja o} nula L Seg_undad de
en equipos celulares seguridad ante Aplicacion oficinas, despachos
y recursos
malware
Dafio Fisico — Mal | Falta de Fisica Mantenimiento de
Estado Mantenimiento equipos
Dafio Fisico — Mal . . Mantenimiento de
Equipos Obsoletos | Fisica .
Estado equipos
Dafio Fisico — Mal Equipos Ubicados B Instalac!qn y
Estado en zohas de | Fisica proteccién de
riesgos equipos
Dafio al software con | Sistema operativo L Monitoreo del uso
. . Aplicacion ;
mal intencion. obsoleto del sistema
Computadoras/ Dang al sgftware con S.oftware pirata - Aplicacion Reduccion Controles ~ contra
Laptops mal intencién virus software malicioso
Diagnéstico remoto y
Falla de  Acceso Baja o nula 5 conﬂgurgmon de
L6qi seguridad de | Sesidn proteccidn de
ogico ;
acceso. seguridad de los
puertos.
Inexistencia de L
lan de Proteccibn  contra
Desastre Natural P T amenazas externas
emergencia  ante ambientales
desastres y
Dafio Fisico — Mal | Falta de Fisica c .
Estado Mantenimiento omunicar con
Sistema de | Daflo Fisico — Mal . s agencia de
Rastro de | Estado Equipos Obsoletos | Fisica Transferir ts)?i?]ggdad para qu;
Movimientos Dafio Fisico — Mal Er?U|pononL&Jll;|cadgz Fsica mantenimiento
Estado . correspondiente.
riesgos
Dafio a los puntos de Baja 0 nula Enlace de Aume_nto de
acceso con malware segurlda_d de Datos segqn_dad en los
Internet navegacion Transferir servicios de red
Paralizaciéon Proceso de | Enlace de

Suspension  de

Enrutamiento

Datos

Control de conexiéon
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comunicacion o del
servicio

comprometido

Paralizacién -
Suspension de la
comunicacién o del
servicio

Falta y/o mala
administracion de
recursos.

Enlace de
Datos

Planificacion de la
Capacidad

Identificacién
Acceso 0 uso no | Falta de control de Sesion autenticacion dg
previsto ni autorizado | acceso .
usuario
ACCeso 0 USO o Inexistencia de Identificacion y
- . . clasificaciéon de | Sesién autenticacion de
previsto ni autorizado | . -, .
informacion usuario
Uso de dispositivos
Filtracion de | de Gestién de los
- : Transporte : .
Informaciéon almacenamiento medios removibles
Archivos - extraibles .,
o Reduccion
Documentacion . . Falta de control de Aumento de
Filtracion de . ;
Informacion transferencia de | Transporte seguridad en los
archivos porred servicios dered
Ingreso o]
Alteracion de | modificaciéon de L Validacion de datos
. . L, Presentacion
Informacion informacion de de entrada
manera erronea
s Salvaguardar los
Pérdida de | Falta de plan de Presentacion re ist?os de la
informacion respaldos gistros
organizacion
Acceso o0 uso no | Error en Sesién Validacion de datos
previsto ni autorizado | credenciales de entrada
Aumento de
Acceso 0 uso no | Falta de control de Sesién sequridad  en  los
previsto ni autorizado | seguridad gur
servicios de red
Dafio al Servicio con Sistema obsoleto Aolicacién Controles contra
Correo mal intencion P o software malicioso
. Reduccion
Electronico . ., Falta de control de Aumento de
Filtracion de . .
- transferencia de | Transporte seguridad en los
Informacion . -
archivos porred servicios de red
Paralizaciéon = | Falta /o mala
Suspension  de la Yo Enlace de Planificacién de los
comunicacién o del administracion  de Datos Recursos
o recursos.
servicio
Dafio Fisico — Mal | Falta de Fisico Mantenimiento de
estado Mantenimiento equipos
Impresoras o . Partes Reduccion o
P Dafio Fisico — Mal deterioradas or | Eisico Mantenimiento de
estado . P equipos
longevidad
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2.5.4 Plan de Mejora basado en los Principios de la Metodologia OSSTMM
En primera instancia se planea que lainfraestructura de red se redisefie a nivel
de que se administre y se acceda a ella de manera mas eficiente resultando en

la siguiente:

i)
PC-PT
BOD-GENERAL

e
PC-PT
BOD-IGP

Laptop-PT Laptop-PT Laptop-PT

Server-FT WITEH 2 PROCESOS G. COMERCIAL SISTEMAS
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Figura 21. Propuesta de Infraestructura de Red

2541 Principio de Seguridad de la Informacién

Dentro de los parametros que ofrece el principio se establece como
optimizacion parala seguridad de la empresa lo siguiente:

- Teniendo la aplicacion de Administracion de Mikrotik RouterOS Winbox,
establecer reglas de firewall adicionales a las que actualmente posee,
con la finalidad de controlar el trafico de entrada y salida.

- Manejar respaldos en la nube de la informacion y base de datos
existentes en el servidor, con la finalidad de protegerlo de manera
cifrada y tener acceso a ella a nivel de multiplataforma de manera
escalable.

- Implementar un sistema de antivirus que sea administrable para con ello

eliminar o bloquear softwares maliciosos.
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2.5.4.2 Principio de Seguridad de los Procesos

Para el manejo de informacién se sugiere trabajar bajo las siguientes

normativas:

Todo equipo de cdmputo debe ser de uso personal, a excepcion de los
de puntos de atencion al cliente, ademas de ser protegidos mediante
contrasefia requerida para inicio de sesion.

Cada documento de margen delicado, debe ser manejado mediante
cifrado con contrasefiay con respaldo mediante correo electrénico, para
con ello evitar pérdidas en caso de fallo del equipo de computo.

Para la seleccion de personal de confiabilidad y designio de
responsabilidades, se recomienda realizar pruebas de aptitud y
psicolégicas previamente a la asignacién de documentacién, para
mediante los resultados determinar si es oportuna o no la actividad a

otorgarse.

2.5.4.3 Principio de Seguridad en las Tecnologias de Internet

Para la optimizacién de este parametro, es oportuno realizar el punto 3.2.1, ya

que, al reestablecer la infraestructura de red, se mejorara la comunicacion con

el router de borde y con ello la salida a internet. Con respecto a la seguridad de

los periféricos computacionales, se plantea:

Contratar un sistema de monitoreo de Red, como la herramienta
utilizada, con la finalidad de llevar un control en tiempo real de lo que
sucede en la infraestructura de red para con ello tener un conocimiento
del comportamiento que tiene durante tiempo de ejecucion.

Cambiar los equipos que no brinden un correcto enrutamiento y
ocasionen pérdidas de datos.

A través de la Herramienta Winbox, establecer reglas de ancho de
banda y bloqueo de paginas no comerciales ni empresariales, con la
finalidad de reducir el consumo de ancho de banda de manera
innecesaria, otorgando enfoque en la comunicacién con el servidor y con

las consultas necesarias paralos procesos requeridos.
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2.5.4.4 Principio de Seguridad en las Comunicaciones

Al evaluar el router de borde y la puerta de enlace se determinalo siguiente:

Mantener un monitoreo constante con la finalidad de reducir la
itinerancia de datos y la pérdida de comunicacion con el enlace a la
intranet.

Establecer subredes privadas que solo sean visibles a nivel interno, con
la finalidad de que no se vuelvan vulnerables al ser detectada la red por

un agente externo.

2.5.45 Principio de Seguridad Inaldmbrica

Para reforzar la seguridad al sistema de seguridad inalambrica se propone:

Brindar mantenimiento preventivo a los sensores de movimiento por
control infrarrojo en tiempo predeterminado, para alargar la vida util de
los mismos.

Revisar el sistema de alarma se encuentre configurado y emparejado
con la zona correspondiente a cada uno de los sensores de movimiento.
Calibrar la sensibilidad de los sensores para que no brinden falsas

alarmas.

2.5.4.6 Principio de Seguridad Fisica

Dentro de este principio, también es primordial que se realice el punto 3.2.1 ya

qgue de ello depende la optimizacion de seguridad de este nivel. Para mejorar la

seguridad fisica de la infraestructura de red dentro de Grupo Guerrero Portilla,

es primordial que se realice lo siguiente:

Designacion de un cuarto de datos en el cual se ubiquen dispositivos de
enrutamiento, dispositivos de video grabaciéon y video seguridad (nvr -
dvr), mediante la estructura fisica correspondiente, sea esta un gabinete
de pared o base.

Tomar como diagrama ejemplo al de la propuesta y emplearlo de
manera fisica, identificando mediante etiquetacion cada uno de los
enlaces salientes de los switchs de alimentacion.

Sectorizar y segmentar cada periférico por actividad o grupo dedicado
para lo que se lo va a emplear, independientemente cual sea dicho

periférico.
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2.5.5 Requerimientos de Mejora

Para el desarrollo de optimizacién, se ha considerado los recursos existentes

que posee actualmente la institucion, con la finalidad de mitigar gastos

innecesarios o redundantes en suministros y equipos necesarios para la

implementacion de las mejoras propuestas, por ende, se ha desarrollado un

presupuesto de dichos periféricos que se pueden apreciaren la Tabla 18.

Como punto adicional, se plantea requerimientos necesarios por cada principio,

con enfoque a mejor y optimizacién de cada uno de los procesos; mejorando

de tal manera la seguridad fisica, l0gica, sistematica y de usuario. Todo esto se

puede apreciar en la Tabla 19.

Tabla 18. Presupuesto de Mejora de Seguridad

Producto/ Material Costo
Firewall Fortinet $3500,00
Cable UTP Categoria 6A $150,00
Conectores I(?)gfgo)Categona 6A $12,00
e
Total $3.704,00
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Tabla 19. Lista de Requerimientos de Mejora

Descripcion

Principio de Aplicacion

Funcién

Sistema de Evaluacion de

Aptitudes

Seguridad de los Procesos

Determinar si un individuo es

apto para funciones

desempefio.

Sistema de Monitoreo de Red

Seguridad en las Tecnologias

de Internet

Llevar un control mas exacto
del

generando

estado de la intranet,
reportes,

observando anomalias

Sistema de Protecciéon

Antivirus

Seguridad de la Informacion

Proteger a los equipos de
coOmputo de posibles ataques

de softwares maliciosos, y si

se presenta el caso,
mitigarlos.
Espacio dedicado Seguridad Fisica Administrar todo lo

correspondiente a sistemas en

un solo lugar.

Ancho de Banda Dedicado

Seguridad en las Tecnologias

de Internet

Brindar el facil y rapido acceso
a los usuarios finales, para el
uso de los terminales en los
requerimientos de navegacion
gue se presenten, sin que se
otorguen inconvenientes de

carga.
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3. CAPITULO3: EVALUACION DEL PROTOTIPO

3.1. Plan de Evaluacion

En la actualidad existen varios métodos y herramientas de evaluacién de riesgos
y analisis de factibilidad de plan de mejora u optimizacién de sistemas de
riesgos informaticos o de parametros relacionados a ello, no obstante, para la
evaluacién del plan de mejora establecido para el caso estudiado se utilizara un
proceso de recoleccion de informacion através de la realizacion de encuestas a
expertos que posean conocimientos o sean encargados de la seguridad a nivel
de infraestructura de red, se propone obtener respuestas a un grupo de 12
expertos, con un banco de preguntas pertinentes a la propuesta planteada como
solucion de la problemética. Las respuestas seran respecto al nivel de
concordancia existente con respecto a la solucion planteaday el criterio de cada
uno de ellos ante un escenario similar. Para establecer rangos se ha
considerado trabajarlo mediante una escala de Likert, en la cual se han
planteado las opciones entre Muy de acuerdo, De acuerdo, Neutral. En
Desacuerdo y en Muy desacuerdo, con la finalidad de obtener algunos puntos

de vista referente al caso planteado

3.2. Resultado de Evaluacién

Obtenida la informacion que brindd la encuesta de factibilidad realizada a un
namero de 12 expertos exactamente, se presentan resultados en gréaficos
estadisticos con las decisiones optadas, misma informacion que se puede
observar en la Tabla 20 conociendo la escala de evaluacién y desde la Tabla 21

ala Tabla 42 conocer la interpretacion que conlleva larecoleccion informativa.
Tabla 20. Tabla de Rangos

Nivel de Evaluacién Valor
Muy de Acuerdo 5
De Acuerdo 4
Neutral 3
En Desacuerdo 2
Muy en Desacuerdo 1
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Tabla21. Analisisde Pregunta 1

PREGUNTA

GRAFICO ESTADISTICO

;Cuan factible considera
Ud. la aplicacion del Plan

de Mejora para fortalecer

la Seguridad de la
Informacién en la
Empresa?

4(333%)

0(0%) 0(0 %)

o — IO

1 2 3 4 Bl

Figura22. Pregunta 1

INTERPRETACION

En un 58.3%, los expertos encuentran con mayor grado de concordancia respecto a la opcién
de “Muy De acuerdo”, seguido de un 33.3% con un grado de “Acuerdo”, representando un total
de 91.6% de factibilidad.

Tabla 22. Anélisis de Pregunta 2

PREGUNTA

GRAFICO ESTADISTICO

considera

de

de Mejora para

¢Cuén factible
ud. Ia

un Plan

aplicacion

fortalecer la Seguridad de
los Procesos en la

Empresa?

3 (25 %)
2
0(0%) SR
I

1 2 3 4 Bl

Figura 23. Pregunta 2

INTERPRETACION

En un 58.3%, los expertos encuentran con mayor grado de concordancia respecto a la opcion
de “Muy De acuerdo”, en conjunto a un 25% del parametro “De acuerdo”, representando un

83.3% como opcidn mas considerable para el caso.

Tabla 23. Anélisisde Pregunta 3

GRAFICO ESTADISTICO

PREGUNTA
;Cuan factible considera
Ud. la aplicacion de un

Plan de Mejora para

fortalecer la Seguridad de
la Infraestructura de

Red en la Empresa?

0(0%) 0(0 %)

1 2 3

Figura 24. Pregunta 3

INTERPRETACION

Con un total de 66.7%, los expertos encuentran con mayor grado de concordancia respecto a
la opcién de “Muy De acuerdo” y un 25% a la opcidn “De Acuerdo”, representando un 91.7%

siendo la opcidon mas considerable para el caso.

65




Tabla 24. Analisis de Pregunta 4

GRAFICO ESTADISTICO

PREGUNTA
;Cuan factible considera
Ud. la aplicacion de un

de

fortalecer la Seguridad en

Plan Mejora  para
las Comunicaciones en la

Empresa?

7 (56,3 %)

4(33,3 %)

0 (0 %) 010 %)

o — IS

1 2 3

Figura 25. Pregunta 4

INTERPRETACION

Con un porcentaje de 58.3% y 33.3%, los expertos coinciden en estar “Muy de Acuerdo y de

Acuerdo” respectivamente en base a la interrogante dando un total de aceptacion de 91.6%

Tabla 25. Analisis de Pregunta 5

PREGUNTA

GRAFICO ESTADISTICO

¢Cuan factible considera

Ud. la aplicacion de un
de

fortalecer

Plan Mejora para
la Seguridad
Inalambrica en la

Empresa?

2 (16,7 %)

Figura 26. Pregunta 5

INTERPRETACION

Con un 50% y 25% de aceptacion tanto en “Muy de Acuerdo y De Acuerdo” respectivamente,

dando un 75% de factibilidad de implementacién de la propuesta

Tabla 26. Analisisde la Pregunta 6

PREGUNTA GRAFICO ESTADISTICO
10,0
9 (75 %)
7.5
¢Cuén factible considera
Ud. la aplicaciéon de o0
un Plan de Mejora para 25
. 00 %) 040 %) 2K
fortalecer la Seguridad 00 — IEKCEETH
1 2 3 4 3

Fisica en la Empresa?

Figura27. Pregunta 6

INTERPRETACION

Con un porcentaje de aceptacion de un 75%, los expertos consideran estar “Muy de acuerdo” y

un 16.7% en estar “De acuerdo” a la propuesta planteada, con un total de 91.7%
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Tabla 27. Analisis de Pregunta 7

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Opcién de
Tratamiento

de Reduccion como
Medida de Tratamiento de

Riesgo?

4(33.3 %)

1(8.3 %)

1 2 3 4 3

Figura 28. Pregunta 7

INTERPRETACION

La mitad de los expertos se encuentran “De acuerdo” al método de Reduccion y un 33.33%

estan “Muy de Acuerdo”, dando un nivel de aceptacion de 83.3%.

Tabla 28. Andlisis de Pregunta 8

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Opcién de
Tratamiento

de Evitar como Medida de

Tratamiento de Riesgo?

(N7 %)

2 (16,7 %)

1(8,3 %) 1(8,3 %)

1 2 3 4 3

Figura 29. Pregunta 8

INTERPRETACION

La mitad de los expertos se encuentran “Muy De acuerdo” al método de Evitar y un 25% estan

“De Acuerdo”, dando un 75% de aceptacién de la propuesta.

Tabla 29. Analisisde Pregunta 9

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Opcién de
Tratamiento

de Transferir como Medida

de Tratamiento de Riesgo?

5 (41,7 %)

4(333 %)

2 (16,7 %)

1 2 3 4 B

Figura 30. Pregunta 9

INTERPRETACION

Siendo un 50% de coincidencia en que los expertos consideran estar “De acuerdo” con la

propuestade la interrogante.
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Tabla 30. Andlisis de Pregunta 10

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Opcién de
Tratamiento

de Aceptar como Medida

de Tratamiento de Riesgo?

4 (33,3 %) 4 (33,3 %)

2 (16,7 %)

00 %)

1 2 3 4 3

Figura 31. Pregunta 10

INTERPRETACION

En esta interrogante se ha generado un 66.66% de concordancia considerada por los
encuestados, siendo asi una igualdad de 33.33% en estar “De acuerdo y Muy de Acuerdo” con

la propuesta de la interrogante.

Tabla31. Anélisisde Pregunta 11

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de Control como
"Mantenimiento de
Equipos" para reducir el
impacto de "Dafo Fisico
por Falta de

Mantenimiento"?

10,0
75
5.0
25
el
B G3%) | °q® 0q® s
0.0
1 2 3

Figura 32. Pregunta 11

INTERPRETACION

Como medida de control planteada, se considera “Muy de acuerdo” con un 75% y “De
Acuerdo” con un 16.7% dando un 91.7% de factibilidad de ser aplicada, segun los

encuestados.
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Tabla 32. Anélisis de Pregunta 12

PREGUNTA GRAFICO ESTADISTICO

¢ Qué tan factible considera

Ud. el empleo de Medidas | *©

de Control como .
"Planificacion de la
Capacidad" para reducir el 4

impacto de " Paralizacion —

Suspension de la

cacie oo L
comunicacion 0 del 0

1(8.3 %)

servicio por Falta y/o Mala ! ? ’ ¢ °
Administracién de Figura 33. Pregunta 12
Recursos"?
Como medida de control planteada, se considera “Muy de acuerdo” con un 58.3% Y “De
INTERPRETACION Acuerdo” con un 25% de factibilidad con un total de 83.3% al ser aplicada, segun los
encuestados.
Tabla 33. Anélisisde Pregunta 13
PREGUNTA GRAFICO ESTADISTICO
¢ Qué tan factible considera
Ud. el empleo de Medidas ’
de Control como | ;4

"Proteccion ante amenazas
externas 'y ambientales”
para reducir el impacto de

" Desastre Natural por la 0 (0 %) 00 %)
. N

1 2 3

Inexistencia de Plan de

Emergencia ante )
Figura34.Pregunta 13

Desastres"?

. Estando “De acuerdo” con la propuesta, se encuentra un 66.7% y “Muy de Acuerdo” con un
INTERPRETACION ) o )
25%, se obtiene un 91.7% de sostenibilidad que es factible.
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Tabla 34. Andlisisde Pregunta 14

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de Control como
"Controles de  Software
Malicioso" para reducir el
impacto de "Dafio al
software con mal intencion
por existencia de Software

pirata - Virus"?

0 (0 %) 0 (0 %)

1 2 3
Figura 35. Pregunta 14

INTERPRETACION

Los resultados coinciden en estar “Muy de Acuerdo” con la propuesta, con un grado de
aceptacion de un 66.7% y de estar “De Acuerdo” con un grado de 25%, dando un total de

aceptacion de 91.7%.

Tabla 35. Anélisis de Pregunta 15

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de Control como
"Implementacion de Politica
de control de accesos" para
reducir el impacto de "Uso
Indebido del
Falta de

acceso por
controles de
acceso y privilegios

otorgados"?

&
6
4
2
il 1C3%) | nam
0
1 2 3 4 5

Figura 36.Pregunta 15

INTERPRETACION

Los resultados coinciden en estar “Muy de Acuerdo” con la propuesta, con un grado de
aceptacion de un 58.3% y “De Acuerdo” en un 25%, dando como un total de aceptacion de
83.3%
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Tabla 36. Andlisis de Pregunta 16

PREGUNTA GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas | &
de Control como
"Seguridad de Oficinas,

despachos y recursos” para |

4(333%)

reducir el impacto de

"Sistemas Maliciosos en 2

Equipos Celulares en m 010 %) 00 %)
0

Dispositivos con baja o 1 2 3
nula seguridad ante Figura 37. Pregunta 16
malware"?

3 Segun los resultados, la propuesta se considera aceptable con un grado de 58.3% estando “De
INTERPRETACION
acuerdo” y un 33.33% estando “Muy de Acuerdo”, dando un 83.3% en total.

Tabla 37. Analisisde Pregunta 17

PREGUNTA GRAFICO ESTADISTICO
¢ Qué tan factible considera
Ud. el empleo de Medidas 8

T (58,3 %)
de Control como 5
"Instalacién y Proteccion de 4 .
(33,3 %)
Equipos" para reducir el 5
impacto de "Dafio Fisico o , R oG 0@
1 2 3 4 5

Mal estado a Equipos

. Figura 38. Pregunta 17
ubicados en zonas de

Riesgos"?

3 Los resultados coinciden en estar “Muy de Acuerdo” con la propuesta, con un grado de
INTERPRETACION

aceptacion de un 58.3% y con uno de 33.3% de estar “De Acuerdo”, danto un total de 83.3%
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Tabla 38. Anélisisde Pregunta 18

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de
"Salvaguardar los Registros
de
reducir el
"Pérdida

Control como
la Organizacion" para
de
Informaciéon
de

impacto
de
Falta de

por plan

respaldo"?

]
6
4
2
B 1G3%) i
0
1 2

Figura 39. Pregunta 18

INTERPRETACION

Los resultados brindan un grado de aceptacion de 58.3% de estar “Muy de Acuerdo” y de 25%
de estar “De Acuerdo” con la propuesta planteada en la interrogante, danto como grado total de

aceptacion un 83.3%

Tabla 39. Anédlisis de Pregunta 19

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de

"Validaciobn de datos de

Control como

entrada" para reducir el
impacto de "Alteracion de

Informacién por Ingreso o

Modificacion de
Informacion de Manera
Errénea"?

10,0

7.3

53,0

25

W 1 5 %) | e 163 %) 163 %)
' 1 2 3 4

Figura40. Pregunta 19

INTERPRETACION

Se obtienen resultados de estar “Muy de acuerdo” con la propuesta con un 75% de

consideraciény “De Acuerdo” con 8.3%, dando un resultante total de 83.3% de factibilidad.
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Tabla 40. Anédlisis de Pregunta 20

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de Control como "Gestion
de Medios Removibles"
para reducir el impacto de
"Filtraci6n de Informacion
por Uso de dispositivos de
Almacenamiento

Extraibles"?

4(33.3 %)

0

1 2 3 4 3

Figura41. Pregunta 20

INTERPRETACION

Exactamente el 50% de encuestados coinciden en estar “Muy de Acuerdo”, mientras que un

33.3% coinciden en estar “De Acuerdo” en que la propuesta de la interrogante es factible.

Tabla41. Analisisde Pregunta 21

PREGUNTA

GRAFICO ESTADISTICO

¢ Qué tan factible considera
Ud. el empleo de Medidas
de Control como
"Identificacion y
autenticacion de Usuario"
para reducir el impacto de

"Acceso 0 uUsO no previsto

ni autorizado por
Inexistencia de
Clasificacion de

Informacion"?

10,0
75
5.0
25
00 %
0o IEIEEIN @ 183 %) 1(83%)
' 1 2 3 4

Figura42. Pregunta21

INTERPRETACION

Tomando en cuenta la propuesta en la interrogante, los resultados arrojan un 75% de
aceptacion, estando “Muy de Acuerdo” y un 8.3% en estar “De Acuerdo” en que es factible su

implementacién, con un valor total de 83.3%.
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3.3.

Conclusiones

Posterior a la realizacion de la evaluacion de lainfraestructura de red de Grupo

Guerrero Portilla, se puede concluirque:

Se ha analizado en totalidad el enlace de red existente en la intranet a
través del uso de herramientas de testeo, dando a conocer los diversos
puntos de conectividad y comunicacién existentes.

Se ha monitoreado cada dispositivo y la comunicacion que poseen los
puntos de red mediante el uso de software dedicado para su mayor
evaluacién y analisis.

Se ha conseguido optimizar la diagramacion de la infraestructura de red
existente con la finalidad de brindar proteccién, todo esto gracias a las
herramientas de simulacion de red como Cisco Packet Tracer.

Al finalizar el analisis de los datos recolectados previamente, se ha
logrado identificar amenazasy vulnerabilidades, para con ello obtener un
grado de impacto de que sucedan dichas amenazas, determinando asi
mismo el riesgo que podria ocasionarse, en base a eso se desarrollé un
plan de seguridad y fortalecimiento de red mediante la aplicacién de
directivas, restricciones y/o bloqueos, adicional a mejoras de
infraestructura como plan de optimizacion general utilizando propu estas
gue brinda el Anexo A de la Norma ISO 27001.

Utilizando como método de evaluacion a la metodologia de anélisis de
sistemas de informacion que utiliza la Norma ISO 27001, se concluye
que la propuesta planteada en base a los Principios de la Metodologia
OSSTMM, es factible; ya que comparten criterios de evaluacién que
determinan cuan oportuna es la ejecucion e implementacién de un plan
de mejora en la seguridad de la informacién, haciendo énfasis en varios
puntos de anélisis.
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3.4.

Recomendaciones

Para un analisis de riesgos informaticos o vulnerabilidades dentro de una

infraestructura de red, es recomendable:

En la eleccién de herramientas a utilizar, tener en cuenta el alcance y la
disponibilidad que posean las mismas, que sean las necesarias para
satisfacer la demanda de requerimientos.

Tener conocimiento de cada uno de los puntos de red fisicos, pudiendo
ser estos, equipos de enrutamiento, de coémputo, dispositivos de uso
inalambrico, entre otros.

Conocer previamente el diagrama de red actual para tener una base por
la cual partir y plantear una opcion de mejora Gptima.

Monitorear en intervalos cortos de tiempo, para con ello tener respuestas

mas cercanas a la realidad con menos margen de error.
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5. ANEXOS

ENCUESTADE SATISFACCION

La presente Encuesta es para determinar el grado de Factibilidad que posee
la Propuestade Implementacion de un Plan de Mejora de Seguridad a nivel
de Infraestructura de Red aplicando los Principios de la Metodologia
OSSTMM y el Plan de Manejo de Riesgo de la Norma ISO 27001

Responder las preguntas a continuacibn en base a la
documentacion previamenteotorgada

Para acceder al material informativo puede hacerlo mediante el siguiente enlace:

https://[docs.google.com/document/d/LA6qjyGsF5jsUpkxflzn30Xwg2Y9LZI6/edit?
usp=sharing&ouid=116408208070791593354&rtpof=true&sd=true

Seleccione la respuesta segun el grado de concordancia que posee la

pregunta en basea su experiencia y/o criterio.

5= Muy de Acuerdo
4= De Acuerdo
3= Neutral

2= En Desacuerdo

1= Muy en Desacuerdo

1. ¢Cuéan factible considera Ud. la aplicacion del Plan de Mejora para

fortalecer la Seguridad de la Informaciéon en la Empresa?

1 2 3 4 5

2.  ¢Cuan factible considera Ud. la aplicaciéon de un Plan de Mejora para

fortalecer la Seguridad de los Procesos en la Empresa?
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¢,Cuéan factible considera Ud. la aplicacion de un Plan de Mejora para

fortalecer la Seguridad de la Infraestructura de Red en la Empresa?

1 2 3 4 5

¢,Cuan factible considera Ud. la aplicacion de un Plan de Mejora para

fortalecer la Seguridad en las Comunicaciones en la Empresa?

1 2 3 4 5

¢Cuéan factible considera Ud. la aplicaciéon de un Plan de Mejora para

fortalecer la Seguridad Inalambrica en la Empresa?

1 2 3 4 5

¢, Cuan factible considera Ud. la aplicacion de un Plan de Mejora para

fortalecer la Seguridad Fisica en la Empresa?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Opciéon de Tratamiento de

Reduccién como Medida de Tratamiento de Riesgo?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Opcion de Tratamiento
de Evitar como Medida de Tratamiento de Riesgo?

1 2 3 4 5

¢ Qué tan factible considera Ud. el empleo de Opcién de Tratamiento
de Transferir como Medida de Tratamiento de Riesgo?

1 2 3 4 5

81



10.

11.

12.

13.

14.

¢, Qué tan factible considera Ud. el empleo de Opcion de Tratamiento
de Aceptar como Medida de Tratamiento de Riesgo?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control
como "Mantenimiento de Equipos" para reducir el impacto de "Dafio

Fisico por Falta de Mantenimiento"?

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Planificacion de la Capacidad" para reducir el impacto de "
Paralizacion —Suspension de la comunicacion o del servicio por

Falta y/o Mala Administracion de Recursos"?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Proteccion ante amenazas externas y ambientales" para reducir el

impacto de " Desastre Natural por la Falta de Emergencia ante

Desastres"?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Controles de Software Malicioso" para reducir el impacto de "Dafio al

softwarecon mal intencion por existencia de Software pirata - Virus"?

1 2 3 4 5

82



15.

16.

17.

18.

19.

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Implementaciéon de Politica de control de accesos" para reducir el
impacto de"Uso Indebido del acceso por Falta de controles de acceso

y privilegios otorgados"?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Seguridad de Oficinas, despachos y recursos" para reducir el
impacto de "Sistemas Maliciosos en Equipos Celulares en

Dispositivos con baja o nulaseguridad ante malware"?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Instalacion y Proteccion de Equipos" para reducir el impacto de
"Dafio Fisico o Mal estado a Equipos ubicados en zonas de

Riesgos"?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Salvaguardar los Registros de la Organizacion" para reducir el
impacto de "Pérdida de Informacion por Falta de plan de

respaldo™?

1 2 3 4 5

¢ Qué tan factible considera Ud. el empleo de Medidas de Control
como "Validacion de datos de entrada" para reducir el impacto de
"Alteracion de Informacion por Ingreso o Modificacién de Informacién de

Manera Errénea"?

1 2 3 4 5
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20.

21.

¢ Qué tan factible considera Ud. el empleo de Medidas de Control
como "Gestion de Medios Removibles" para reducir el impacto de
"Filtracion de Informacion por Uso de dispositivos de Almacenamiento
Extraibles"?

1 2 3 4 5

¢, Qué tan factible considera Ud. el empleo de Medidas de Control como

"Identificacion y autenticacion de Usuario” parareducirel impacto de
"Acceso 0 usO no previsto ni autorizado por Inexistencia de

Clasificacion de Informacion"?

1 2 3 4 5
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