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RESUMEN

Las redes definidas por software (en adelante SDN) se las considera como una
innovacion en la administracion de las redes de comunicacion basadas en la
programacion de la red o denominadas también como redes programables. La
principal caracteristica de las SDN es el desacoplamiento de los planos de control
y datos. El concepto de las SDN ha ido tomando fuerza, sin embargo, no se
evidencian trabajos que analicen los protocolos hacia el sur (southbound) que se
ubican como un canal de comunicacidn entre los planos de control y datos. Por su
acogida, es necesario realizar estudios que permitan identificar estos protocolos y
analizar el factor de optimizacion en la comunicacion entre los planos antes
mencionados. El objetivo de este estudio fue analizar los protocolos de
comunicacién southbound, identificarlos y poner a prueba dos de estos protocolos:
OVSDB y OpenFlow. Para dicha prueba, se empled el enfoque causi experimental
lo que permitid conocer el comportamiento de estos protocolos seleccionados por
medio de la tasa de transferencia de paquetes ICMP entre los hosts de la red. Para
apoyar el método causi experimental, se usé Mininet, una herramienta de
emulacion que permite la implementacion de una red SDN. Se empled una
topologia Lineal y Simple. Como resultados de este estudio, se logré evidenciar
que el protocolo OpenFlow logro mejorar la comunicacion entre los planos de datos
y control con respecto a OVSDB. Ante esto, se pudo comprobar que el protocolo
SouthBound puede inferir en el rendimiento de la red. Para lograr hacer pruebas
con equipos reales, es necesario considerar los controladores adecuados para los

protocolos que se vayan a poner a prueba.

Palabras Clave: Mininet, Protocolos de comunicacién southbound, Redes

definidas por software, Rendimiento de red.
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ABSTRACT

Software-defined networks (hereinafter SDN) are considered as an innovation
in the management of communication networks based on network
programming or also known as programmable networks. The main
characteristic is the decoupling of the control and data planes. The concept of
SDN has been gaining strength, however, there is no evidence of studies that
analyze the protocols to the south (southbound) that are located as a
communication channel between the control and data planes. Due to their
acceptance, it is necessary to carry out studies that allow these protocols to be
identified and to analyze the optimization factor in communication between
the aforementioned planes. The objective of this study is to analyze
communication protocols to the south, identify them and test two of these
protocols: OVSDB and OpenFlow. For this test, the experimental method was
used, which allowed us to know the behavior of these selected protocols by
means of the ICMP packet transfer rate between the hosts of the network. To
support the experimental method, Mininet was used, an emulation tool which
allowed the implementation of an SDN network on a Linear and Simple
topology. As results of this study, it was possible to show better results using
the OpenFlow protocol with respect to OVSDB, which allowed us to verify
that the SouthBound protocol can infer the performance of the network. In
order to be able to test with real equipment, it is necessary to consider the

appropriate drivers for the protocols to be tested.

Keywords: Mininet, Southbound communication protocols, Software-

defined networks, Network performance.
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INTRODUCCION

El presente trabajo consiste en realizar una comparacion de protocolos de
comunicacion que se consideran para la implementacion de una red basada en
software. El andlisis se realiza bajo la evaluacion de una topologia, la misma
que serd ejecutada en una herramienta de emulacion de redes. Entre algunos
de los ambientes de emulacion se encuentra Mininet, GNS3, etc. Estas
herramientas son parte de un anélisis para seleccionar el ambiente adecuado
que permita la ejecucion de redes SDN. Cabe destacar que este trabajo no
tiene como finalidad determinar cudl es el mejor protocolo, sino, ser un punto

de partida para la seleccion de un adecuado protocolo.

Para el cumplimiento del presente trabajo se parte de un analisis bibliografico
de los protocolos de comunicacion. Esto va permitir la construccion de un
cuadro comparativo de los protocolos existentes que soportan SDN.
Finalmente se escogera dos de los protocolos de comunicacion y seran puestos
a prueba en un ambiente de emulacion bajo una misma topologia, lo cual
permite analizar el comportamiento de los protocolos seleccionados. El
resultado del presente trabajo es de gran valor para la comunidad estudiantil
e investigadores que estén inmersos en el area de redes de comunicacion,
puesto que representan una linea base para la seleccién de un protocolo

adecuado en una SDN.

La nueva era digital ha llevado a muchas empresas publicas y privadas a tener
presencia en internet, esto como estrategia para el crecimiento y la
sobrevivencia en esta nueva era que avanza de forma rapida y que exige
mucha competitividad [1]. Como se menciona en el trabajo de Virrueta y
Millan, la era digital juega un “papel importante en el desarrollo econémico
de una sociedad o de un pais” [2]. Lo cual se conoce, como la Transformacion
digital. Ante esto, nace la Cloud Computing, que es la representacion de la

infraestructura Tl a través de la red. Cabe destacar que en la actualidad la
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infraestructura T1 es considerada como un activo estratégico en los negocios
u organizaciones [3], [4] y como se menciona en [3] [5], mejoran el modelo
de negocio, generan beneficios y ahorro de los costos sobre las soluciones
tecnoldgicas.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, en
su documento del Plan de Telecomunicaciones y Tl resalta el incremento de
consumo de datos (computadores y moviles). Ante esto, el ministerio impulsa
la “necesidad de actualizar continuamente sus redes fijas y moviles a las
Gltimas tecnologias, las cuales proveen mayores velocidades de subida y
bajada de datos a los usuarios” [6]. ElI ministerio promueve entre uno de sus
principales objetivos (denominados también como macro-objetivos) lo
siguiente: “Completar y fomentar el despliegue de infraestructura de
Telecomunicaciones”, por lo cual, es importante la implementacion y el uso

de nuevas tecnologias para un mejor despliegue de la infraestructura de red.

Hoy en dia, el uso de las redes tradicionales o arquitecturas de red
tradicionales, son evidentes en la mayoria de organizaciones. Las redes
tradicionales son una “estructura cerrada y estatica que no se puede adaptar
en tiempo real a la demanda de las aplicaciones” [7]. Este tipo de arquitectura
se componen de tres planos que son: control, datos y gestion. Estos tres
planos, se encuentran embebidos dentro de los dispositivos de red, lo que
conlleva hacer muy compleja su administracion [8]. Ademas, no permiten
satisfacer las necesidades o nuevos requerimientos de los modelos de
negocios y limitan la reestructuracion de los equipos o disefio de la red. La
implementacién y mantenimiento de este tipo de red es costosa y limitada.
Esto ha motivado, desde afios anteriores, a la comunidad que hace
investigacion sobre redes a llevar un paso adelante en busca de nuevas

propuestas considerando el avance de la tecnologia y el éxito del internet [9].
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Por su parte, Benzekki en su articulo [10], menciona que es necesario
dinamizar la administracion de las redes, provocando la innovacion mediante
la programacion de la red. En la actualidad los administradores de redes
realizan un control y administracion de las redes de forma manual, la cual es
una desventaja en esta era digital, puesto que no pueden responder de forma

Optima a patrones de trafico impredecibles.

Ante esto, nacen las redes definidas por software (SDN de aqui en adelante),
o también conocidas como redes programables [11]. Las redes SDN son una
alternativa para la innovacion de las redes [12] [7]. Se presentan como un
nuevo paradigma en redes bajo un modelo programable, lo cual permite
generar redes mas eficientes [13] [14]. Las SDN son una propuesta para
mejorar los aspectos de velocidad, infraestructura y costos en plataformas

orientadas a cloud [15].

La principal caracteristica de las redes SDN es que generan un control
centralizado, lo que permite la administracién o automatizacion de la red
desde un punto Unico [15] [16]. Es decir, las SDN dan la oportunidad de
“desplegar nuevas aplicaciones y servicios en cuestion de horas o dias, en
lugar de las semanas 0 meses necesarios en la tecnologia de redes anteriores”
[7]. Cabe destacar que las SDN, a diferencia de las redes tradicionales, en su
arquitectura desacoplan el plano de control y datos del equipo de red, lo que
da la posibilidad de “programar los dispositivos de red y en general la
automatizacion de las redes de datos” [16]. De este modo, el funcionamiento
de forma general, inicia desde el plano de aplicaciones en donde se definen
las configuraciones de la red, las cuales son comunicadas al controlador SDN
que esta en el plano de control. El plano de control recibe las instrucciones y
toma decisiones adecuadas. Desde el plano de control se comunican las
decisiones a los dispositivos de red (switches y routers) que conforman el

plano de datos o infraestructura.
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Para la comunicacion entre el plano de aplicaciones y el plano de control se
emplean NorthBound APIs, cuya funcion es comunicar las instrucciones de
las aplicaciones al controlador SDN. Para la comunicacion entre el plano de
control y de datos, se emplea un protocolo o interfaz de comunicacion, al cual
se lo conoce también como SouthBound APIs [16]. Este Gltimo es el cual se
analizara en el presente trabajo. Los SouthBound o protocolos de
comunicacion, permiten el facil acceso a dispositivos de red. Uno de los
protocolos de comunicacion mas conocido es OpenFlow, sin embargo existen
otros como ForCES y OpFlex [17].

En varios trabajos se puede observar que las SDN han sido aprovechadas para
proyectos de 10T [18], [19], transmision de videos [20] y Cloud gaming [21],
aprovechando las ventajas que presenta su arquitectura. Sin embargo, existe
poca informacion acerca de la comparacion de los protocolos de
comunicacion para SDN. Ante esto, como menciona [12] [22], surge la
necesidad de analizar los protocolos de comunicacion que se emplean para la
implementacion de una red SDN. Actualmente, se estan desarrollando
investigaciones sobre las redes SDN [16], por lo cual es necesario inducir
nuevas lineas de investigacion. En el trabajo de Valencia [16] se menciona
que, las SDN se han convertido en un foco de interés para investigaciones,
debido a las ventajas que ofrece este nuevo paradigma frente a las redes

tradicionales.

Sinembargo, las SDN no son una idea nueva, puesto que desde el siglo pasado
se ha tratado de introducir la ejecucion de comandos sobre la red [23]. Con la
llegada de la SDN, la administracion de la red se la realiza desde un software,
por lo cual surgen amenazas, esto como consecuencia de problemas en el
disefio de software y/o fallas de implementacion [24]. Ante lo mencionado
anteriormente, se considera a las SDN como un eje para posibles ataques. Por

lo cual, es importante realizar un analisis de la arquitectura, controladores y/o

21



protocolos, y deméas componentes de las redes SDN, con el fin de minimizar

estos riesgos.

La seleccion adecuada de un protocolo para redes basadas en software permite
optimizar la comunicacion entre el plano de control y el plano de datos.
Ademas, realizar un analisis comparativo de los protocolos de comunicacidn,
va permitir alternativas a la hora de la implementacion de una SDN. Conocer
las ventajas y desventajas que brindan los protocolos permite a los
desarrolladores y administradores de red optimizar tiempos en el desarrollo o
administracion de una SDN. Tener un protocolo adecuado para una
determinada red, genera beneficios no solo al desarrollador o administrador
de una red, sino a la sociedad que va emplear o0 navegar sobre esa

infraestructura.

Este documento esté estructurado de los siguientes capitulos, en el capitulo 1,
se encuentran antecedentes historicos y conceptuales que sustentan el
desarrollo del trabajo. En el capitulo 2, se revisan los protocolos de
comunicacion y herramientas que se van a emplear para la comparacion. En
el capitulo 3 se describen los resultados del andlisis de los protocolos
seleccionados y puestos a pruebas. Finalmente, en el capitulo 4 se establecen

las conclusiones de la investigacion.
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CAPITULO 1: MARCO REFERENCIAL

El desarrollo de este capitulo permite conocer el estado del arte sobre las redes
SDN, y en especial sobre los protocolos de comunicacion empleados en la
conexion entre el plano de control y datos. Para ello, se realiz6 un Mapeo
Sistematico de Literatura, con el objetivo de conocer de manera general sobre
las redes SDN y de forma particular sobre los protocolos de comunicacion

empleados entre los planos de control y datos

1.1. Antecedentes histdricos de la Investigacion
1.1.1. Objetivos del estudio
Objetivo general
e Analizar los protocolos de comunicacion southbound en una
arquitectura SDN mediante el uso de herramientas de emulacion
Mininet para optimizar la comunicacion entre los planos de control y
datos.
Objetivos especificos
e Implementar una topologia de red SDN para el analisis de los
protocolos de comunicacion southbound.
e Realizar un cuadro comparativo de los protocolos de comunicacion
southbound empleados en redes SDN.
e Validar el cuadro comparativo mediante la emulacién de los

protocolos de comunicacion en una herramienta de emulacion.

1.1.2. Mapeo Sistematico de Literatura
En el desarrollo del presente mapeo sistematico de literatura se considera
como guia el siguiente protocolo propuesto por Eduardo Benavides [25], el

cual se describe en la siguiente ilustracion 1:
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lustracion 1: Protocolo para realizar un para realizar un RSL

Definir las
preguntas de
investigacion

Fases de Revision

Extraccion de
Datos

Definir criterios de
inclusion y
exclusion para la
RSL

Buscar en bases de
datos cientificas

Presentacion de
Resultados

Identificar las
bases de datos y
motores de
busqueda

Definir los
términos de
busqueda

Fuente: Elaborado por el autor

Definir las preguntas de investigacion

RQL1: ¢Los protocolos SouthBound pueden mejorar la comunicacion en una
arquitectura SDN?

RQ2: ¢Cuales son los protocolos que permiten la comunicacién entre el plano
de control y de datos?

RQ3: ¢Cudles son las métricas que permiten evaluar los protocolos de

comunicacion en redes SDN?

Definir criterios de inclusién y exclusién para la RSL

Para la seleccion de los estudios se consideraron los titulos y resimenes
correspondientes en los que se denotara los siguientes criterios de inclusién y

exclusion:
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Tabla 1: Criterios de inclusion y exclusion para RSL

CRITERIOS DE INCLUSION CRITERIOS DE EXCLUSION

- Estudios en el campo de las redes y | - Estudios no incluidos en las bases

telecomunicaciones de datos seleccionadas

- Estudios que abarquen informacion | - Estudios duplicados
sobre los protocolos de comunicacion

en redes SDN
Otros criterios:

- Estudios sobre nuevas tecnologias _ _
- Para estudios duplicados en

- Articulos publicados desde 2015 congresos y revistas, se dara

- Articulos cientificos y conferencias. | prioridad a los de revistas.

Fuente: Elaborado por el autor

Identificar las bases de datos y motores de busqueda

Para obtener informacién adecuada y veridica, se considera estudios
publicados en revistas y congresos de alto impacto, bases digitales de editores

de ciencias de la computacion, tales como:

- |EEE Computer Society (http://www.computer.org/)
- ACM (http://dl.acm.org/)
- Springer (http:// www.springerlink .com/)

- Science Direct (https://www.sciencedirect.com).
Definir los términos de basqueda

La definicion de la cadena de busqueda se realizé con la identificacidn de los
términos claves, comunes y sus sinénimos. Para lo cual, se buscaron palabras
relacionadas con SDN, protocolos de comunicacion, protocolos Southbound
en los motores de blsquedas anteriormente definidas. Para un mejor control
de los resultados, a los términos de blsqueda se agregaron operadores l6gicos:
OR para agregar sinbnimos de términos y AND para agregar atributos. La

cadena definida para la busqueda es la siguiente:
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http://www.computer.org/
http://dl.acm.org/

(comparison and (Communication protocol OR Southbound APIS) AND
SDN)

Buscar en bases de datos cientificas

Tabla 2: Resultados de las cadenas de busqueda

Cadena de busqueda sugerida Resultados
Google Scholar 1640
(comparison and (Communication
protocol OR Southbound APIS) AND | Science Direct 18
SDN)
IEEE Explore 98

Fuente: Elaborado por el autor

Como se puede observar en la tabla anterior, los resultados obtenidos
mediante la cadena de busqueda definida anteriormente arrojan una cantidad

de estudios adecuados para considerarlos para la fase de revision.
Fases de Revision

En la fase de revision, se realizé la seleccion de los estudios que cumplan con
los criterios de inclusion y exclusion, ademas considerando los filtros que
fueron anteriormente definidas (ver llustracion 2). Finalmente, mediante la
lectura del articulo completo se obtuvo como resultado un listado de 38

estudios primarios.

lustracion 2: Filtro aplicado a los resultados de estudios primarios

Science
IEEE Direct
Explor ©)

38 articulos seleccionados

Fuente: Elaborado por el autor
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Extraccion de Datos

La extraccion de los datos, se realizé llenando una matriz con los datos mas
relevantes de los estudios primarios. Considerando los siguientes atributos:
titulo, abstract, revista, DOI, afo, autores.

Presentacion de Resultado

Las infraestructuras T1 han crecido en tamafio, complejidad y heterogeneidad
[26], por lo cual es necesario administrar sin afectar el modelo del negocio.
Es evidente que desde afios atras se ha considerado que “administrar una gran
red es demasiado costoso” [9], mucho méas con el excesivo uso de la red y
cambios de patrones. En los ultimos afios ha sido notorio el incremento de
varios servicios como, el comercio electronico, redes sociales, aplicaciones
moviles, cloud computing, entre otros [27]. Esto ha motivado la
reestructuracion de las redes tradicionales para mejorar su control, siendo una
gran alternativa, hacer programable la red [12] por medio de su centralizacion

en un controlador.

llustracion 3: Propuesta para separacion del plano de control y datos

ForCES Ethane Z0f58  OpenFlow

Fuente: Elaborado por el autor

Como consecuencia de esto, empiezan a surgir varias propuestas para separar
el plano de control y datos (llustracién 3). A continuacion, se describe tres de

los mas conocidos:

En el afio 2004, surge Forwarding and Control Element Separation con la
intencién de separar el control y reenvi6 de datos [28]. FORCES es parte de

un trabajo presentado por el IETF (Internet Engineering Task Force).
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Otra de las alternativas que se presenta es Ethane, desarrollado por la
Universidad de Stanford en 2006 [22]. Se considera como una arquitectura de
red para empresas [29]. Ethane se basa en la misma idea de tener un
controlador centralizado que permita la admision y enrutamiento de los flujos

de datos.

Finalmente, surge OpenFlow con su primera version, la cual fue publicada en
el 2008. OpenFlow se basa en el mismo paradigma de ForCes que es la
separacion del plano de control y datos. Ante esto, surgen las redes definidas
por software o denominadas SDN por sus siglas, que tiene como objetivo la
separacion del plano de control y el plano de datos [15] [16]. Las redes SDN
se componen sobre una arquitectura de 3 planos, las cuales son: plano de
aplicacion, plano de datos y plano de control. Las redes SDN no son una idea
nueva, puesto que desde el siglo pasado se han venido concibiendo la idea de

generar comandos para administrar la red [23].

Para el 2011, nace ONF (Open Networking Foundation) [22], una comunidad
fundada por: Deutsche Telekom, Facebook, Google, Microsoft, Verizon, y
Yahoo.

Las redes basadas en software, se han convertido en una arquitectura
innovadora en redes [12]. Esto ha llevado a ser un “importante impulso en el
desarrollo de nuevos protocolos y proyectos de investigacion e innovacion en

la infraestructura de redes de informacion” [30].

Las redes SDN han ido creciendo en varios aspectos como ‘“escala,
complejidad e importancia, por lo que resulta necesario estudiar y evaluar el
comportamiento de las aplicaciones, protocolos y servicios que se

implementen para estas redes” [31].

En la mayoria de trabajos que emplean la arquitectura SDN [21], [27], [32]-
[34], se habla del uso de los protocolos OpenFlow, dejando de considerar

otros protocolos como ForCes. Para la actualidad, existen varios protocolos
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que pueden ser empleados para la comunicacion entre el plano de control y de
datos, entre algunos estan: ForCes, OVSDB, NETCONF Y BGP.

En el transcurso de los afios, y considerando el avance que ha tenido las redes
SDN surge la necesidad de analizar los protocolos de comunicacién [12] [22],
lo cual ha motivado a generar nuevas lineas de investigacion. Las SDN son
un nuevo foco de investigacion para la academia, como menciona Valencia
[16] son un foco de interés para conocer las ventajas que ofrece este nuevo
paradigma frente a las redes tradicionales. Es importante analizar cada uno de
los componentes de la red, en especial los protocolos y APl que son
empleados para la comunicacién entre los diferentes planos.

1.2. Antecedentes conceptuales

Hipétesis de Investigacion

Se ha definido la hipotesis de la investigacion considerando la variable
dependiente e independiente:

Sl se selecciona un adecuado protocolo de comunicacién para una red SDN
ENTONCES se puede lograr optimizar la comunicacion entre el plano de
control y datos.

Red de Categorias de las variables

llustracion 4: Categorias de las variables

Variables Independiente: Protocolos
de comunicacion

Indicadores

Variables dependiente: Redes SDN

Redes tradicionales

Fuente: Elaborado por el autor

Arquitectura
Controladores

Beneficios
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Redes tradicionales

A las redes tradicionales se las considera como un conjunto de elementos
independientes (dispositivos, host, etc) y a su vez relacionados entre si, que
transfieren datos entre ellos bajo estandares y protocolos [23].

Una de las desventajas de las redes tradicionales es la compleja
administracion (Ver Tabla 1), condicionando su reconfiguracion a probables
fallas y cambios [35]. Como menciona [36], las redes tradicionales tienen
limitada adaptacion a las nuevas tecnologias, escalabilidad e ineficiente uso

de politicas de control de acceso a la red.

Las redes tradicionales estan configuradas en base a politicas predefinidas, las
cuales no pueden responder eficazmente a cambios [30]. En la actualidad, las
redes tradicionales crecen de forma rapida, siendo muy complicado
administrarlas [37] debido a la integracion de los planos de datos y control en
el mismo equipo. Esta integracion lleva a realizar las configuraciones directas
en cada uno de los dispositivos que forman parte de la red, lo cual dificulta la

adaptacion eficiente de nuevos requerimientos.

Redes basadas en software

Las redes basadas en software o denominadas SDN por sus siglas, se han
convertido en una arquitectura innovadora en redes. Esto ha llevado a ser un
“importante impulso en el desarrollo de nuevos protocolos y proyectos de
investigacion e innovacion en la infraestructura de redes de informacion”
[30]. La comunidad ONF (Open Networking Foundation) es la encargada de
generar recomendaciones, documentacion y estandarizacién de las redes SDN
[22].
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lustracion 5: Diferencia entre Red tradicional y SDN

SON CONTROLLER

RED TRADICIONAL

PLANO DE ENVIO CON CONTROL EMBEBIDO PLANO DE ENVIO CON CONTROL DESRCOPLRDO

Fuente: Elaborado por el autor

Como se observa en la ilustracion 5, la principal diferencia entre una red
tradicional y SDN es el desacoplamiento del plano de control y datos. En las
redes tradicionales el plano de control y datos vienen encapsuladas en los
dispositivos de red. A diferencia del paradigma de las SDN que es el
desacoplamiento de estos planos, lo que permite convertirla en una red
programable y administrable. Mendoza-Rubio destaca en su trabajo [38], que
las SDN son una base para el control de las redes moviles de proxima
generacion. Sin embargo, se debe considerar politicas [4] para llevar un
control adecuado.

Una de las grandes ventajas de las SDN, es permitir la programacién de las
redes (Ver Tabla 3) con los requerimientos exactos del usuario mediante el
control de la configuracién. Una red tradicional o no centralizada limita el
control de la red, por lo cual no permiten adaptarse a patrones de trafico
cambiantes [39]. Otro aspecto a analizar en cuanto a la acogida de las SDN
por parte de los administradores u operadores de red, es el nacimiento de este

nuevo paradigma como consecuencia de la gran cantidad de dispositivos
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conectados en la red, y ademas del aumento de los servicios en la nube [40]

destacando el éxito del internet.

Tabla 3: Redes SDN vs Redes tradicionales

o REDE
CARACTERISTICAS REDES SDN TRADICIOISALES

Programacion de la red v X
Control centralizado v X
Facil implementacion v X
Mejor gestion de la red v X
Flexibilidad de la red v X
Control complejo de la red X v

Fuente: [10]

Las redes SDN permiten el control de la red debido a desacople de las
funciones de reenvio de los dispositivos de red lo cual hace que la red sea

programable.

Esta nueva tendencia permite a los administradores de red una facil
configuracion, administracion y optimizacion de los recursos de red mediante

software.

Las redes tradicionales son complejas de administrar y de elevado costo [40]
lo que ha llevado a muchas organizaciones a implementar SDN, como una
solucién 6ptima a estos problemas. Como se menciona en el trabajo de [19],
estos problemas son incluso derivados por la propia arquitectura que se
emplean para el desarrollo de soluciones debido a la funcionalidades del

equipo.

Las SDN han venido incursionando en muchas areas de desarrollo de nuevas

soluciones tecnoldgicas. Un claro ejemplo es el trabajo de [18], el cual emplea

32



los principios de las redes SDN para mejorar la seguridad en una granja
inteligente, considerando la virtualizacion de los equipos que forman parte de

su disefio.

En resumen, las redes SDN crean un cerebro centralizado (controlador), para
permitir una mejor comunicacion y administracion de toda la red. De este
modo, se puede responder de forma optima a los cambios que se generen, ya
sea por nuevas politicas del negocio o por necesidad de satisfacer nuevas
demandas.

Las SDN han venido a revolucionar el mundo de las redes de datos, y como

se menciona en el trabajo de [41], algunos casos de éxitos son:

» Empresa de Transporte en Metro - East Japan RailwayCompay,
presente en el area este de Japon hasta el &rea metropolitana de Tokyo.

» Hospital Universitario - Nagoya City University Hospital, en Nagoya

Japon.

Datacenter Interno de NEC.

Empresa Nippon Express.

Empresa Genesis Hosting Solutions.

YV V V V

Hospital Universitario - Kanazawa University Hospital, en Kanazawa

Japon.
Arquitectura y elementos de una SDN

La arquitectura SDN desacopla el plano de control y reenvio de datos en la
red [38] [42] [24], creando un controlador centralizado. Esto permite, como
se menciona en los trabajos de [13] [39], que la red sea programable y facil

de administrar.

Como se ha expuesto anteriormente, el paradigma SDN permite administrar
o programar el comportamiento de la red en base a las propias decisiones que
determine el administrador de la red [41]. Esto permite que se pueda

redireccionar (conmutar 0 enrutar) paquetes a un puerto determinado. Las
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redes SDN se constituyen en una arquitectura por planos, lo cual hace que se

convierta en una red programable.

Como se observa en la ilustracion 6, una arquitectura SDN se despliega en

tres planos: aplicacion, control y datos.

Iustracion 6: Arquitectura SDN

CRPR DE RPLICRCIONES

R
==

RPPLICRTION LRYER B

CRAPR DE CONTROL
SON CONTROLLER
CONTROL LAYER

PROTOCOLO DE COMUNICRCION
OPENFLOW, OPENDRYLIGH, ETC

CAPR DE DRTOS

DRATR LAYER

Fuente: Elaborado por el autor

Plano de aplicaciones: Estd compuesta por aplicaciones disefiadas por
usuarios para personalizar y administrar las redes [16]. Cabe destacar que para
la comunicacion entre el plano de aplicaciones y el de control se emplean
APIs conocidas como NorthBound APIs,

Plano de control: Es el plano intermedio que permite la toma de decisiones
y programacion de la tabla de flujo para el control de los dispositivos de red
[16]. Para la comunicacién con el plano de datos, se emplean protocolos o
interfaces de comunicacion denominas SouthBound APIs, una de las

empleadas es OpenFlow.

34



Plano de datos: Estd compuesta por los dispositivos de red que componen
una topologia. Estos van a ser controlados por medio del controlador [16].
En resumen, el funcionamiento de esta arquitectura se da de la siguiente
forma: Desde el plano de aplicaciones se definen las configuraciones de la
red, las cuales son comunicadas al controlador SDN (plano de control), el cual
se encarga de tomar decisiones adecuadas. Estas decisiones son comunicadas
a los dispositivos de red que se encuentran en el plano de datos o
infraestructura, empleando las SouthBound APIs o interfaces de
comunicacion.
La arquitectura SDN se basa en 3 principales principios detallados en el
trabajo de [43], los cuales son:

1. Desacoplamiento del plano de control y plano de datos.

2. Control centralizado.

3. Programacion de los servicios de red.

Controladores SDN

Los controladores SDN son parte esencial de una arquitectura SDN. Estos
controladores son un nexo entre el cliente y los dispositivos de red [43] para
proveer servicios. Estos controladores permiten interactuar por medio de las
interfaces Northbound (NBI). Tanta es la importancia de los controladores,
que en el trabajo de Centeno [7] se lo considera como el “centro de la
arquitectura de las SDN”, debido a que es el controlador quien gestiona el
flujo de comunicaciones entre las aplicaciones y los dispositivos fisicos. En
el mismo trabajo de Centeno, destaca que por medio de estos controladores se
puede obtener datos estadisticos o eventos.

En el trabajo del estado de arte de [22], se considera el analisis de los
protocolos de comunicacion como una linea base para generar investigacion
sobre las SDN. En el mismo trabajo menciona [22], que en los ultimos afios
se ha empezado a realizar investigaciéon de la SDN con respecto a la

arquitectura, controladores o protocolos, aplicaciones y/o reglamentos.
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Algunos de los controladores de codigo abierto son: Beacon, Floodlight,
NOX, POX, Ryu, Trema y OpenDayLight (ODL).

Beneficios de las redes SDN

Como se ha venido analizando a lo largo de este capitulo, las SDN son un
nuevo paradigma que se presenta como una innovadora arquitectura en redes.
Por lo cual, genera beneficios para los negocios y administradores de redes.
A continuacién, se describe algunos de los beneficios de las redes SDN:

> Redes programables: este beneficio es gracias al desacoplamiento
del plano de control y reenvio de datos.

» Control centralizado de la red: Este control centralizado es
proporcionado al controlador SDN, el cual es el componente esencial
de una red SDN, puesto que es el centro de inteligencia de la red.

» Reduccion de Gastos de capital y operativos: Las redes SDN
permite la reduccion de gastos en hardware, gracias a los algoritmos
que permiten un mejor control de los dispositivos de la red. Lo cual
permite escalar y automatizar la red.

» Agilidad y flexibilidad para implementar nuevas aplicaciones: este
nuevo paradigma permite un facil y rapido despliegue de nuevas

aplicaciones y/o servicios en la red.

Protocolos de comunicacion hacia el sur

Conocidos también como SouthBound API y en otros casos como API de
comunicacion ascendente y descendente. Estos protocolos permiten la
comunicacion (Intercambio de mensajes) entre los elementos del plano de

control y datos [17], en la tabla 4 se definen cada una de ellas.

En el trabajo de [44], se menciona la necesidad de tener un protocolo de
comunicacion que permita acceder a los elementos de la red. Ante esto surgen
varios protocolos y uno de los mas empleados es OpenFlow [45]. Este

protocolo es destacado por ser guiado por la ONF (Open Networking
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Foundation). Sin embargo, existen otros como ForCES, SoftRouter, LIST,
PCEP, NETCONF/YANG y OpFlex [41].

OpenFlow, a pesar de ser el protocolo de comunicacién mas empleado en
SDN, partié de la misma idea de ForCES (Forwarding and Control Element
Separation), que tenia como objetivo el permitir que los elementos de control
se comuniquen con los elementos de la red [44]. Pese a ser propuesto para ser

un protocolo estandar no logré consolidarse a nivel de los proveedores.

Tabla 4: Protocolos de comunicacion - SDN

ITEM | PROTOCOLO DESCRIPCION

Su funcionamiento se basa en una arquitectura
maestro-esclavo donde los elementos de reenvio
(FE) son esclavos y permiten que el elemento de
control maestro (CE) los controle. Esto quiere
decir, que FE esta a cargo de procesar y manejar
los paquetes, mientras que CE se encarga de la
administracion y ejecucion del enrutamiento de
los paquetes.

1 ForCES [46]

Se lo clasifica como protocolo de ruta vectorial o un
protocolo de vector de distancia. Se basa en su tabla de
2 BGP [47] enrutamiento con las direcciones que se puede
alcanzar, y se las van asociando a una métrica de costo
(valor que representa la conexidn a cada router).

Es un protocolo a través del cual un controlador
légicamente centralizado puede controlar un

3 Op?gg]")w interruptor OpenFlow.
El enrutamiento de los paquetes se basa en las tablas

de flujo (uno o mas) de cada conmutador OpenFlow.

El protocolo de administracion OVSDB usa JSON.
Permite que las aplicaciones se conecten a la base de
datos Open vSwitch, en donde se encuentra la
configuracion.

4 OVvSDB

Proporciona mecanismos para instalar, manipular
y eliminar la configuracion de los dispositivos de
red. Emplean el lenguaje XML (Extensible
5 NetConf [49] | Markup Language) para los datos de
configuracion y los mensajes de protocolo. Tienen
como objetivo la reduccién de la complejidad y
mejora del rendimiento de la red.

Fuente: Elaborado por el autor

37



Métricas de protocolos de comunicacion

Para analizar un protocolo de comunicacion se emplean métricas, con las
cuales pueden obtener resultados cuantitativos y cualitativos. En el trabajo de
[31], para analizar el protocolo de comunicacién OpenFlow se emplean como
métricas cuantitativas las siguientes: tiempo de respuesta, tiempo de
activacion del protocolo y duracion de una entrada en la tabla de flujo.
Ademas, se emplean métricas cualitativas como disponibilidad, capacidad,
rendimiento, eficiencia y escalabilidad.

1.3.Antecedentes contextuales de la investigacion
Delimitacion del contexto del Estudio

llustracion 7: Contexto del Estudio

PLANO DE RPLICACIONES
RPPLICRTION LRYER

[A42] PLANO DE CONTROL
SON CONTROLLER
CONTROL LAYER

PLANO DE DRTOS
DATA LAYER

o000 c00c000000000.
@ecee0c00000000000000

Fuente: Elaborado por el autor

Considerando que el estudio de las Redes SDN es muy amplio, el presente
trabajo se enfoca en describir los protocolos de comunicacion Southbound

como se destaca en la llustracion 7 y realizar un analisis mediante un entorno
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controlado para la emulacion de una red SDN, considerando los siguientes

lineamientos:

Seleccionar una herramienta de emulacion que soporte una
arquitectura SDN.

Describir los protocolos de comunicacion Southbound que se emplean
en una arquitectura SDN.

Seleccionar los protocolos de comunicacién Southbound que soporte

la herramienta de emulacion seleccionada.

Propuesta de solucion y contribuciones

Para cumplir con el objetivo de este estudio se ha definido el siguiente proceso

de solucion:

Recopilacion de informacion: Obtener informacion sobre los
protocolos de comunicacion Southbound y sus caracteristicas.
Ademas, conocer el funcionamiento de la arquitectura de una red
SDN.

Disefio de escenario para laboratorio: Seleccionar una herramienta
de emulacién que permita la ejecucion de una arquitectura SDN.
Seleccionar adecuadamente los protocolos que cumplan los criterios
de la herramienta de emulacion seleccionada. Finalmente, disefiar la
topologia en la herramienta.

Pruebas y andlisis de resultados: Se realiza la ejecucion de la

topologia y la obtencion de los datos para el analisis de los resultados.

La principal contribucién de este estudio es generar un articulo académico que

evidencie los resultados obtenidos en el emulador Mininet. De tal forma, que

se detalle el procedimiento para la implementacion de una red SDN.
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CAPITULO 2 MATERIALES Y METODOS

En este capitulo, se describe la metodologia y todos los materiales utilizados
para el desarrollo de este estudio. A continuacion, se detallan el tipo y enfoque
de investigacion (llustracion 8) empleados para la consecucién de los

objetivos planteados.

Iustracion 8: Tipo y disefio de investigacion

Paradigma o enfoque
*Exploratoria 1

*Descriptivo +Cuantitativo

| - +Causi Experimental
Tipo de Investigacion

Fuente: Elaborado por el autor

2.1. Tipo de Estudio o Investigacion

Para el presente estudio acerca de los protocolos de comunicacion
Southbound empleados en una arquitectura de red definida por software, se
alined al tipo de investigacion exploratoria y descriptiva. EI enfoque
exploratorio [50] se aplica, para examinar un tema o problema de
investigacion poco estudiado. Ante esto, se obtuvo informacion de los
protocolos de comunicacidn existentes para redes SDN.

El enfoque descriptivo [50], permite describir personas, proceso, objeto o
cualquier otro fendmeno. Por lo tanto, en este estudio se emplea el enfoque
descriptivo para especificar las caracteristicas de los protocolos de

comunicacion para redes SDN.

2.2. Paradigma o enfoque

Cuantitativo: por medio de este enfoque se pretende recolectar datos sobre
la cual se probd la hipotesis. Para seguir ese enfoque se partié por definir una
idea general, del cual se han derivado los objetivos y preguntas de
investigacion. Y posteriormente se ha revisado la literatura sobre la cual se

gener6 el marco tedrico.
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Causi experimental: el estudio se basa en el analisis de los protocolos de
comunicacion southbound por lo cual se requiere manipular la variable
independiente para conocer los efectos en el rendimiento de la red en una

arquitectura SDN como se observa en la llustracion 9.

Ilustracion 9: Causa — efecto de las variables de investigacion

» Variable dependiente:
rendimiento de la red
SDN

+ variable independiente:
Protocolos de comunicacién

southbound

Fuente: Elaborado por el autor

2.3. Calculo de la poblacion y muestra

En una arquitectura SDN los planos de aplicacion, control y datos, estan
enlazados por medio de protocolos de comunicacidon o APIs: SouthBound y
NorthBound entre las mas conocidas. Sin embargo, también se incluyen
protocolos de comunicacion Westbound y Eastbound como en la arquitectura
mostrada en el trabajo de Valencia [16]. Por lo cual, como se muestra en la
ilustracion 10, la muestra de este estudio fue los protocolos de comunicacion
SouthBound considerando que la poblacién fueron los componentes de la

arquitectura SDN.

lustracion 10: Poblacion y muestra del estudio

ARQUITECTURA SDN

- PROTOCOLOS NORTHBOUND
- PROTOCOLOS WESTBOUND
- PROTOCOLOS EASTBOUND

- CONTROLADORES SDN

PROTOCOLOS DE
COMUNICACION
SOUTHBOUND

Fuente: Elaborado por el autor
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Se ha considerado seleccionar esta parte de la arquitectura debido a:
e Escaso estudio centrado en los protocolos Southbound los cuales son
empleados para la comunicacién entre el plano de control y datos.
e Importancia de la comunicacion para el envio de paquetes entre los

planos de control y datos.

lHustracion 11: Arquitectura de red SDN

$ Gestionde || Controide|| Monitorieodel | SO Sy,
Fi moviidad || acceso || Trfico/Seguridad | delared

L

[

< Aplicacion
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Maestml Westbound | nOX s | Eastbound Pox F
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Controlador

Hyper'ﬂow BEACO N POX | ONIX
\ Controlador | etc) \ Cm o ) \ CM/
Southbound AP! (e.g., OpenFidw, ForCES, PCEP, NetConf, IRS)

e f 3\
-
° ; . Punto de acceso
E Router Switch Virtual switch ees ?
H
E Nodo de red

Fuente: Tomado del trabajo de Valencia [16]

Como se puede observar en la llustracion 11, los protocolos de comunicacion
southbound permiten el envio de informacion entre el plano de control
(controlador) y el plano de datos (elementos de red). Son considerados como
una interfaz que permite que el controlador establezca el comportamiento de
los equipos de red [51]. Para lo cual, se realizd una exploracion sobre bases
tedricas que permitié conocer los protocolos de comunicacion southbound
existentes. No obstante, hay que mencionar que no solo existen protocolos de
comunicacion (ver Tabla 5), sino APIs que permiten esta comunicacion entre

los planos antes mencionados.
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2.4. Métodos tedricos con los materiales utilizados

Comparativo: se ha empleado el método comparativo para analizar el
rendimiento de la red considerando la tasa de transferencia en el envio de
paquetes ICMP entre hosts aplicando los dos protocolos de comunicacién
seleccionados (OPENFLOW y OVSDB).

Experimental: para poner a prueba la hipdtesis del estudio, se ha empleado
el método experimental. Por medio de este método se pretende observar las
variables de investigacion, es decir, si los protocolos de comunicacién pueden

incidir en el rendimiento de una SDN.

2.5.Métodos empiricos con los materiales utilizados

Como se observa en la Ilustracion 12, se ha planteado un proceso sistematico
que consta de tres fases para el cumplimiento del desarrollo de la emulacion
de una SDN aplicando los protocolos de comunicacién Southbound. A

continuacion, en el grafico se resume cada fase:

llustracion 12: Proceso sistematico del estudio

4

ePruebas y andlisis
de resultados

«Puesta en marcha
de la topologia

4

eDisefio de escenario
para laboratorio

o e +Analisis de
eRecopilacion de «Identificacion de resultados
informacion requisitos
«Protocolos de +Disefio de topologia

comunicacion

*Herramientas de
emulacion

Fuente: Disefiado por el autor
Recopilacién de Informacion

En esta fase se detalla el resumen del analisis bibliografico sobre los
protocolos de comunicacién Southbound. Los protocolos que se detallan en

la Tabla 4, han sido recopilados por medio de la revisién de la literatura. En
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dicha tabla se describen varios de los protocolos de comunicacion empleados
en las redes definidas por software.

Ademas, se ha disefiado una tabla (Tabla 5) con los diferentes protocolos
Southbound en la que se indican si es un protocolo, APl o framework.

Ademas, se detalla bajo qué controlador puede ser implementado.

Tabla 5: Resumen de Protocolos Southbound

Protocolo APl Framework Controlador Compatible

ForCES X X Vendedor especifico
OpenFlow X Opendaylight, RYU, ONOS,
Openvirtex, POX
OVSDB X Opendaylight, RYU, ONQOS,
Opencontrail
Netconf X Opendaylight, RYU, ONQOS,
Opencontrail
Xmpp X Opencontrail
BGP LS X Opendaylight
BGP X Opencontrail

Fuente: Disefiado por el autor

Disefo de escenario para laboratorio

En esta fase, se realizd una revision tedrica de Mininet para conocer los
controladores que puede soportar en la implementacion de una arquitectura
SDN.

Tabla 6: Protocolos Southbound soportado por Mininet

Protocolos Controlador Compatible Soportado por
MININET
ForCES Vendedor especifico
OpenFlow = Opendaylight, RYU, ONOS, Openvirtex, POX X
OVvSDB Opendaylight, RYU, ONOS, Opencontrail X

Fuente: Disefiado por el autor
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Como resultado de la revision se obtuvo que OpenFlow y OVSDB estan
soportados por la herramienta de emulacién Mininet (Tabla 6).

Ademas, en esta fase se disefiaron dos topologias para realizar el analisis de
los protocolos. Para el primer caso, se ha disefiado una topologia lineal, que
consiste conectar un switch a cada host como se observa en la ilustracion 13.
La topologia propuesta se adapta a la arquitectura SDN y sobre la cual se
realizan las pruebas de los protocolos de comunicacion southbound.

lustracion 13: Disefio de la topologia (Lineal)

CONTROLADOR POX -

PROTOCOLO OPENFLOW
PC CENTRAL - APLICACION

CONTROLADOR RYU -

PROTOCOLO OVSDB
CONTROLADOR

router

L [vvvrve]

switch ethernet switch ethernet switch ethernet

o | H
E5y 1 H

Fuente: Disefiado por el autor

La topologia lineal se emple6 para experimentar con los protocolos
seleccionados en los controladores adecuados.

Para comprobar los datos que se obtuvieron con los protocolos de
comunicacion puestos a prueba en la topologia antes mencionada, se ha
disefiado una topologia alternativa, la cual es un disefio simple, que consiste
en crear una red con varios hosts conectados a un switch como se observa en

la ilustracion 14.
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lustracion 14: Disefio de la topologia alternativa (Simple)

=]
PC CENTRAL - APLICACION * [

L CONTROLADOR RYU -

PROTOCOLO OVSDB

CONTROLADOR POX -
PROTOCOLO OPENFLOW

CONTROLADOCR

router

switch ethernet

Fuente: Disefiado por el autor

Pruebas y analisis de resultados

En esta fase final se implement6 la red SDN y se procedio a realizar las
pruebas. La informacidn de este apartado se describe en el capitulo 3 de este

documento.
2.6. Técnicas estadisticas para el procesamiento de datos obtenidos

Para el procesamiento de los datos obtenidos por medio de la herramienta de
emulacion, se ha considerado emplear las medidas de tendencia central, el
cual es la media aritmética. Esta técnica permitié agrupar en valores
promedios los valores en milisegundos que se obtuvieron en los envios de

paquetes ICMP.
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Por lo cual, se aplicd la técnica de observacion, que permite explorar y
describir atentamente el fendbmeno, hecho o caso, por lo tanto, es una técnica
adecuada para determinar el comportamiento de los protocolos de

comunicacion.

Al realizar el estudio en dos escenarios distintos con el propésito de validar
los resultados, se considera la técnica de casos de estudio. Con esta técnica se
pretende obtener mas datos que permitan realizar una comparacion adecuada

de los protocolos que se estudiaron.
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CAPITULO 3: RESULTADOS

Siguiendo el proceso del estudio, en este capitulo se describen los resultados
que se han obtenido mediante la emulacion de la red SDN. En esta seccion se
presentan los resultados obtenidos de la implementacion de los dos protocolos
de comunicacion SouthBound (OVSDB y OpenFlow), estos protocolos
fueron puestos a prueba en dos topologias diferentes.

3.1. Resultados

Una vez realizadas las pruebas en la topologia lineal, aplicando el proceso que
se describio en el capitulo anterior, se han obtenido los siguientes resultados:

lustracion 15: Resultado de OVSDB con topologia lineal

TOPOLOGIA LINEAL — OVSDB
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2
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PING 1 PING 2 PING 3 PING 4 PING 5

256 Bytes 512 Bytes em===1024 Bytes === ?048 Bytes

Fuente: Elaboracion propia (2020)

lustracion 16: Resultado de OpenFlow con topologia lineal

TOPOLOGIA LINEAL — OPENFLOW

MILISEGUNDOS
O L N WA U O N

PING 1 PING 2 PING 3 PING 4 PING 5

256 Bytes 512 Bytes e====1024 Bytes e=mmm=?048 Bytes

Fuente: Elaboracion propia (2020)
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Como se puede observar en las ilustraciones 15 y 16, los resultados de la
implementacion de los protocolos de comunicacién hacia el sur OpenFlow y
OVSDB, el primero presenta mejores resultados con respecto a la tasa de
transferencia en el envio de paquetes con diferentes tamafios (256, 512, 1024
y 2018 bytes) entre hosts que conforman la red.

En el caso del protocolo OVSDB (ilustracién 15), se han obtenido valores de
hasta 6 milisegundos, a diferencia de OpenFlow que presenta mejores valores,
como los de 1 milisegundo.

lustracion 17: Resultados con la topologia Lineal con OpenFlow

TOPOLOGIA LINEAL — OPENFLOW
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256 Bytes 512 Bytes e====1024 Bytes e=m=m=?(048 Bytes

Fuente: Elaboracion propia (2020)

Para mejorar la visualizacion de los resultados del protocolo OpenFlow, se
han omitido los valores del primer envio de paquetes ICMP, y como se
observaen la llustracién 17, los resultados obtenidos en la topologia propuesta

no superan los 0.35 milisegundos.
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lustracion 18: Resultados con diferentes tamafios de paquetes ICMP
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Fuente: Elaboracion propia (2020)

Otro aspecto importante a destacar, es el comportamiento de estos protocolos,
en el envio de paquetes con carga de 2048 Bytes (llustracion 18) en su primer
envio, toma valores altos, es decir, mayor latencia en relacion a los siguientes
paquetes que se envian, y esto como consecuencia del tiempo de convergencia
de la red SDN. A esto, hay que considerar que en la topologia lineal en su
disefio se agrega un Switch para cada Host o grupo de hosts lo que provocaria
el aumento de la latencia.

Sin embargo, el protocolo OpenFlow a pesar de presentar un retardo inicial
alto, en el transcurso de los envios de paquetes se estabiliza hasta su
convergencia, en comparacion con del protocolo OVSDB que en envios de
paquetes de tamafio 2048 bytes se mantiene con valores iguales a los del
primer envio.

Para validar este primer resultado, se considerd aplicar una topologia
diferente, para lo cual se selecciona la topologia Simple (Single) que
proporciona la herramienta Mininet. Con este disefio se obtuvieron los
siguientes resultados:
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lustracion 19: Resultado de OVSDB con topologia single o simple

TOPOLOGIA SINGLE — OVSDB
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Fuente: Elaboracion propia (2020)

Iustracion 20: Resultado de OpenFlow con topologia single o simple

TOPOLOGIA SINGLE — OPENFLOW

MILISEGUNDOS

PING 1 PING 2 PING 3 PING 4 PING 5

256 Bytes 512 Bytes e=m===1024 Bytes e=mmm=?048 Bytes

Fuente: Elaboracion propia (2020)

Para este caso, con la topologia Simple, se obtuvieron resultados similares a
los obtenidos en la topologia lineal. OpenFlow se presenta como un protocolo
que se adapta a ese disefio. Como se puede observar en la Ilustracién 19, el
protocolo hacia el sur OVSDB alcanza un valor por encima de los 8
milisegundos (9,815ms) para el primer envio de paquetes ICMP de tamafio
2048 bytes. Por otra parte, el protocolo OpenFlow (ver llustracién 20)
presenta valores debajo de los 0.25 milisegundos en todos los envios

realizados con los distintos tamarfios de paquetes.
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CAPITULO 4: DISCUSION DE LOS RESULTADOS

Las pruebas en diferentes topologias de los protocolos de comunicacion
SouthBound permiten tener alternativas para la implementacioén de una red
SDN y conseguir la comunicacion entre el plano de control y datos.

Como se puede observar en los resultados obtenidos, estos protocolos pueden
inferir en un mejor rendimiento en el envio de paquetes entre hosts en una red
SDN, sin embargo, este puede variar dependiendo de la topologia sobre la que
se implemente. Tener una topologia simple con un switch puede proporcionar
un mejor rendimiento en el envio de los paquetes, esto como consecuencia de
que los hosts se encuentran conectados al mismo Switch y la tabla de
conmutacion es unica haciendo el proceso de envid de paquete optimo. A
diferencia de una topologia lineal, en la que se le agrega un switch para la
conexion de cada host o grupo de hosts de la red, y que por tanto agrega
latencia para procesar el paquete desde el switch origen hacia el controlador,
y posteriormente al switch del destino para que reenvie al host receptor. Con
este andlisis, se deduce que el disefio de la topologia es importante para la
aplicacion de un determinado protocolo de comunicacion y la implementacion
de la SDN.

Con esta validacion, por medio de los datos obtenidos en la emulacion de la
red SDN, se comprobo la hipotesis planteada para este estudio, los protocolos
de comunicacion southbound empleada entre el plano de control y datos
pueden optimizar la comunicacion y/o envié de paguetes entre los dispositivos
de red.

Otro hallazgo que se pudo evidenciar en este estudio son los resultados
obtenidos con el protocolo OpenFlow para la comunicacién entre los planos
de control y datos. En OpenFlow, el tiempo para procesar las cabeceras de los
paquetes de datos es mejor a diferencia de OSVDB, por lo que, al observar
los resultados, la tasa de transferencia mejora con el uso del protocolo

OpenFlow en las dos topologias disefiadas para la prueba.
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Cabe destacar que este estudio abarca una parte de la arquitectura SDN: los
protocolos de comunicacion southbound. Los componentes de la arquitectura
SDN, como se ha mencionado en el presente documento, son varias, por lo
cual este estudio motiva a realizar analisis y prueba de los demas componentes

de la arquitectura SDN.

CONCLUSIONES

El resultado de este andlisis permitié evidenciar la buena respuesta del
protocolo de comunicacion OpenFlow, considerando que pruebas de
conexion se han realizado entre los dispositivos de red y el controlador
empleando como parametro los envios de paquetes ICMP entre los hosts. Esto
ha llevado a considerar que los protocolos pueden optimizar la comunicacion

entre los planos de datos y control.

De este estudio se ha generado un listado de protocolos de comunicacion que
son empleados en una red SDN, el mismo que permitio diferenciar los
protocolos de comunicacion y APIs, ademas de conocer sobre qué

controladores son soportados.

El ambiente de prueba, la herramienta Mininet, fue la adecuada para realizar
un andlisis de la red SDN por todas las prestaciones que dispone haciendo una
herramienta Gtil para emular redes SDN, sin embargo, se puede mejorar las

pruebas con equipos reales (dispositivos y controladores adecuados).

Los disefios de las topologias utilizadas han sido las apropiadas para poner a
prueba una red SDN considerando aspectos como el ndmero de hosts,

servicios web y controlador.

Mininet tiene gran capacidad para la implementacion de una arquitectura
SDN, otorga varios comandos necesarios y faciles de usar para la
implementacién y configuracion de una SDN. Ademas, permite la ejecucion

de diversas instrucciones desde las consolas de los hosts creados

53



RECOMENDACIONES

Realizar andlisis y comprobar otros protocolos hacia al sur considerando el
mismo controlador o varios controladores para los protocolos que se han

puesto a prueba.

Para la implementacion de una red con dispositivos fisicos, se debe tener en

cuenta que los controladores soportan los protocolos seleccionados.

Usar los recursos que proporciona el sitio web de Mininet, el cual para este

estudio ha funcionado correctamente.

Combinar las dos topologias empleadas en este estudio para analizar el
comportamiento de los protocolos de comunicacion incluso de los mismos
controladores que se emplean, se pueden también incluir topologias

personalizadas.

Realizar analisis y pruebas de los componentes de la arquitectura SDN como
son controladores, protocolos hacia el norte (NorthBound) y demas protocolos
que se vayan a emplear, ademas considerar pruebas de seguridad entre los

planos de control y aplicaciones.
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