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RESUMEN

En el ambiente empresarial, donde la informacion se ha convertido en el activo
principal de las organizaciones, este se encuentra constantemente expuesto a
que se pierda su confidencialidad, disponibilidad e integridad, ocasionados por
acciones de agentes internos y externos, quienes ya sea intencionalmente o no,
pueden alterar el flujo normal de las actividades dentro de las empresas. Y es
gue todos los dias se genera millones de datos en las compafiias desde las mas
pequefas hasta las mas grandes, que en muchas ocasiones no cuentan con una
adecuada proteccion, lo que conlleva el riesgo que individuos mal intencionados
aprovechen esto, para entrar a la red interna de la empresa y manipular o
sustraer datos vitales (por lo general datos financieros) para las transacciones
de las empresas. Cabe mencionar que incluso en muchos de los casos, estos
individuos llegan a secuestrar la red de las empresas a cambio de una

remuneracion.

Este escenario presenta la problematica de ¢cdmo gestionar mejor la seguridad
de la informacion? dentro de la empresa, y es que es necesario identificar cuéles
son las vulnerabilidades que presenta la red de la empresa para poder tomar
medidas de proteccion frente a los riesgos que se presentan de manera externa
o interna. Cuando se habla de riesgos, al menos en el presente caso, se trata de
mencionar a los riesgos de manera digital, es decir que se hace mencion
principalmente a los ataques cibernéticos, los cuales desde que aparecieron han
venido evolucionando y siendo cada dia mas sofisticados, y es por eso que es
importante saber actuar en consecuencia a estos ataques, y es debido a esto
gue una buena arquitectura de red, puede marcar la diferencia en cuanto a la
capacidad de reaccion frente a los ataques provenientes de la red interna o de

la web, con el fin de mitigar el impacto de las intromisiones mal intencionadas.

Una arquitectura de seguridad de red, se presenta como una solucion frente a la
problematica descrita anteriormente, ya que la misma adapta herramientas de
seguridad perimetral de red, que tienen caracteristicas que actdan en pro de la
seguridad de la red. Por una parte, tenemos a la herramienta de seguridad por

defecto de una red, siendo este el firewall, el cual permite definir reglas de filtrado



de paquetes de la red, que posibilita denegar o autorizar el uso de servicios. Por
otro lado, se puede hacer uso de un Sistema de Prevencion de Intrusos (IPS por
sus siglas en inglés), el cual trabaja conjuntamente con el Firewall con el objetivo
de comprobar el trafico sospechoso de paquetes y asi evitar el trafico de
paquetes maliciosos accedan al resto de la red corporativa. Asi mismo, en los
ultimos afos, en el uso de esta arquitectura, se ha optado por la implantacion de
sistemas trampa (0 Honeypots en inglés), los cuales se usan con la finalidad de
simular un sistema expuesto para distraer a los posibles ciberdelincuentes de la
red interna real, evitando que este ataque directamente a la red, ademas de que
permite ganar tiempo al administrador de la red, de contrarrestar a tiempo

cualquier accién maliciosa que este individuo tenga.

El propdsito de esta propuesta tecnologica entonces es el de analizar y disefar
una arquitectura de seguridad de red, que permita detectar intromisiones y
proceder en consecuencia, mediante las herramientas de seguridad perimetral
mencionadas anteriormente, para salvaguardar a la red de atagues cibernéticos

cuya intencién sea manipular la informacion de la empresa.

Palabras claves: Informacion, Seguridad, Ataques Cibernéticos, Arquitectura de

Red, Firewall, IPS, Honeypot



ABSTRACT

In the business environment, where information has become the main asset of
organizations, it is constantly exposed to the loss of its confidentiality, availability
and integrity, caused by actions of internal and external agents, who either
intentionally or not, can alter the normal flow of activities within companies. And
it is that every day millions of data is generated in companies from the smallest
to the largest, which in many cases do not have adequate protection, which
carries the risk that ill-intentioned individuals take advantage of this, to enter the
internal company network and manipulate or steal vital data (usually financial
data) for business transactions. It is worth mentioning that even in many cases,
these individuals even hijack the companies’ network in exchange for

remuneration.

This scenario presents the problem of how to better manage information security?
within the company, and it is necessary to identify which are the vulnerabilities
that the company network presents to be able to take protection measures
against the risks that are presented externally or internally. When talking about
risks, at least in the present case, it is about mentioning risks digitally, that is to
say that mention is made mainly of cyber-attacks, which since they appeared
have been evolving and becoming more sophisticated every day , and that is why
it is important to know how to act accordingly to these attacks, and it is because
of this that a good network architecture can make a difference in terms of the
ability to react against attacks from the internal network or from the web, in order

to mitigate the impact of malicious interference.

A network security architecture is presented as a solution to the problem
described above, since it adapts network perimeter security tools, which have
characteristics that act for network security. On the one hand, we have the default
security tool of a network, this being the firewall, which allows defining network
packet filtering rules, which makes it possible to deny or authorize the use of
services. On the other hand, you can make use of an Intrusion Prevention System
(IPS), which works together with the Firewall in order to check suspicious packet

traffic and thus prevent malicious packets from entering to the rest of the



corporate network. Likewise, in recent years, in the use of this architecture, the
implementation of cheating systems (or Honeypots in English) has been chosen,
which are used in order to simulate an exposed system to distract potential
cybercriminals from the real internal network, preventing this attack directly on
the network, in addition to saving time for the network administrator, to counter in

time any malicious action that this individual has.

The purpose of this technological proposal then is to analyze and design a
network security architecture, which allows detecting intrusions and proceeding
accordingly, through the perimeter security tools mentioned above, to safeguard
the network from cyber-attacks whose intention is to manipulate company

information.

Keywords: Information, Security, Cyber Attacks, Network Architecture, Firewall,

IPS, Honeypot
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INTRODUCCION

En un mundo interconectado, donde los datos son el eje central de las
comunicaciones, el flujo de estos esta expuesto a ser intervenidos, por individuos
gue buscan sacar beneficio de los datos de las empresas, sean medianas o
grandes. Por otro lado, se sabe que los ataques cibernéticos, y/o actividades
ilicitas cuyo denominador comun es el uso de informacion y tecnologia de la
comunicacioén (TIC) [1], cada vez mas sofisticados junto con las amenazas que
se desconoce, llevan a planificar medidas dinamicas que proporcionen un
analisis de seguridad, permitan prevenir, detectar y en su defecto responder a

estos ataques.

Actualmente la seguridad de los sistemas informaticos dentro de una empresa
requiere la implementacién de controles que puedan ser gestionados a través de

un adecuado enfoque de seguridad de la informacion [2].

Por otro lado, se puede decir que los problemas que las organizaciones
enfrentan, no son Unicamente tecnoldgicos, sino que en muchas ocasiones
enfrentan malas politicas y procedimientos implementados para enfrentar
amenazas de ciberdelincuencia, la cual cada dia es mas sofisticada, por lo que
son necesarios mecanismos que actiien como barrera entre la red interna de la
empresay lared global. Es aqui donde nace el concepto de seguridad perimetral
o fortalecimiento el cual se refiere al proceso de asegurar un sistema mediante

la reduccion de vulnerabilidades al minimo [3].

El presente trabajo, propone el analisis y disefio de una arquitectura de seguridad
de red, como una estrategia para detectar, proteger y suministrar de
conocimiento transversal al administrador de la red, de posibles ataques
cibernéticos, mediante herramientas de seguridad como HoneyPot (Sistemas

Trampa), Firewall (Cortafuegos) y IPS (Sistemas de Prevencion de Intrusos).

Se pretende que esta arquitectura sea tomada como guia para la identificacion
de amenazas potenciales que pudieran alterar la integridad de la informacion y

definicion de controles de mitigacién y tratamiento de riesgos.



La estructura de este documento es de tres capitulos centrales, los cuales se

detallan a continuacion.

El Capitulo 1 marca el contexto en el que se pretende desarrollar la arquitectura
de seguridad planteada, y sus antecedentes mas proximos con el fin de sugerir

una solucion a la necesidad detectada en este capitulo.

El Capitulo 2, por su parte, define el desarrollo de la arquitectura propuesta,
desde la fundamentacion de las herramientas utilizadas, pasando por los

objetivos planteados, hasta el disefio y ejecucién del prototipo.

En el Capitulo 3, se somete a evaluacion la arquitectura disefiada, para
comprobar los resultados positivos de la misma, frente a la necesidad que se
pretende solucionar. Finalmente se describen conclusiones y recomendaciones

a tener en cuenta para futuros trabajos.



1. CAPITULO I. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS
1.1. AMBITO DE APLICACION: Descripcion del Contexto y Hechos de

Interés.

Desde que las organizaciones adoptaron los sistemas computacionales como
principal mecanismo de procesamiento de datos, estos, como cualquier otro
mecanismo siempre han necesitado ser resguardados de amenazas que puedan
alterar la integridad de los datos, que a priori son informacion vital de las

empresas.

De acuerdo con el Foro Econémico Mundial [4], y a su informe global de riesgos
[5], sabemos que los ataques cibernéticos ocupan un lugar en el top diez (10) de
riesgos a nivel mundial (Ver Anexo 1), y esto en su mayor parte gracias a la
globalizacion donde los datos empresariales se han convertido en los activos
mas valiosos para las mismas, las cuales optan por medidas de seguridad no
muy sofisticadas para mitigar el impacto al ser atacado esta informacion, lo que
representa una vulnerabilidad que puede ser explotada por los cibercriminales.
Por citar un ejemplo reciente, basta con recordar el afio 2017, donde se atacaron
a aproximadamente a trecientos mil ordenadores en 150 paises, por los virus
NotPetya (que en realidad era una herramienta de penetraciébn conocida como
EternalBlue [6], pero se propago muy rapido atacando la vulnerabilidad en un
protocolo de Windows en particular, que permite a los piratas informaticos
ejecutar de forma remota su propio codigo en cualquier maquina sin parchear) y
WannaCry ( que a diferencia del ransomware comun, WannaCry no se propagé
a través de archivos adjuntos de correo electronico, sino que aprovechd la
vulnerabilidad en el Sistema operativo Windows para propagarse
automaticamente como un gusano por lared [7]) los cuales ocasionaron pérdidas
millonarias en empresas a nivel mundial, se estima una perdida trimestral
aproximada de $300.000.000,00 dolares americanos en las instituciones

afectadas, siendo por lo tanto, virus mas dafinos que los habituales [8].

Asi mismo podemos darnos una idea de como los ataques cibernéticos son
diarios, la reconocida empresa Kaspersky, en su Cybermap [9] , nos brinda un
analisis en tiempo real de todos los atagues a nivel mundial, asi pues nos damos

cuenta que, a la fecha de realizado este trabajo Ecuador es el pais Nro. 40 en



ser mas atacado (ver Anexo 2), posicion considerable para nuestro medio. Si
nos adentramos un poco mas en estas estadisticas, podremos ver con mas
detalle cuales son los ataques mas comunes detectados en nuestro pais por la
inteligencia de los algoritmos usados por Kaspersky, siendo los ataques a la red
los mas interesantes respecto a los demas. Aqui podremos ver que los ataques
de intrusidn son los mas usuales (ver Anexo 3), los cuales pretenden “explotar
aplicaciones, servicios y sistemas operativos vulnerables o configurados
incorrectamente de forma remota a través de una red para lograr la ejecucion de
cbdigo arbitrario y realizar actividades de red no autorizadas [10]”. En este
concepto descrito anteriormente, se plantean ideas que apuntan a la capacidad
de reaccion de las empresas para confrontar situaciones que pongan en riesgo
la integridad de la informacién por ataques que provengan de la red interna y

web.

El propdsito de la presente propuesta tecnoldgica es el de analizar y disefiar una
arquitectura de seguridad de red, que permita detectar ataques Yy
consecuentemente actuar mediante herramientas de seguridad perimetral
(FIREWALL, IPS, HONEYPOT), para proteger a la red de posibles pérdidas de
informacion que puedan ocurrir por un ataque cibernético. Ademas de
proporcionar informacion al administrador de la red sobre nuevos ataques, para

gue pueda tomar las medidas adecuadas frente a esta situacion.



1.2. ESTABLECIMIENTO DE REQUERIMIENTOS

Aunque la ciberseguridad ha recibido un gran interés mundial en los ultimos
afos, sigue siendo un espacio de investigacion abierto [11]. Las soluciones de
seguridad actuales en el ciberespacio basado en red brindan una puerta abierta
a los atacantes al comunicarse primero antes de la autenticacion, lo que deja un

agujero negro para que un atacante ingrese al sistema antes de la autenticacion.

Los requerimientos de la presente propuesta tecnolégica, se apoyan de normas
de seguridad, como la 1ISO 27001 e ISO 27002, sobre seguridad perimetral, para
garantizar la proteccién de la informacion, por lo que se indagan herramientas y
reglas de seguridad, considerando siempre reglas adecuadas para la proteccion

de la red.

La arquitectura de seguridad de red analizada y disefiada, pretende garantizar el
soporte y buena administraciéon de redes en cualquier empresa, con el fin de
proteja a la red de ataques provenientes del internet, ademas de aprovechar los
recursos implementados y tener una vision ampliada del trafico de la red por

parte del administrador de la red.

Esta arquitectura de seguridad debe brindar control granular sobre el acceso de
usuarios (o posibles atacantes) que se conecten de manera remota desde el
internet, para asi llevar un registro de la actividad de estos dentro de la red.
Ademés de contar con sistemas de deteccién de intrusos (IDS) para monitorear
todo el trafico de la red y alertar sobre eventos sospechosos, asi como un
sistema trampa para conocer nuevas formas de instruccién por parte de los
ciberdelincuentes, siendo la capacidad de blogueo de ataques el punto mas

fuerte de la arquitectura de red propuesta.

Por otro lado, existen requerimientos especificos para cada elemento de
seguridad, los cuales son utilizados como primer criterio para la seleccion de los

Herramientas a utilizarse para construir la solucion.



1.3.  JUSTIFICACION DEL REQUERIMIENTO A SATISFACER

La informacion es el instrumento fundamental para el funcionamiento de las
empresas Y la operacion de los negocios [12], es asi que la mayoria de empresas
a nivel mundial realizan sus diversas transacciones desde la web y es que,
debido a la incorporacion de las tecnologias de la informacion, conlleva a que los
especialistas en seguridad de redes mejoren sus arquitecturas, en pro de

detectar intrusiones y almacenar dicha informacién para beneficio propio.

Por otro lado, se sabe que el manejo de informacién en los correos se ha
convertido en una especie de cuello de botella, pues es alli donde llega mucha
informacion que de una u otra manera es posible bloquear con un sistema de
seguridad perimetral, pues, si bien es cierto, la implementacion de un antivirus a
los usuarios finales, permite proteger el servidor y/o computadores de programas
maliciosos, pero no es suficiente para mitigar los ataques y amenazas
provenientes del exterior, es por ello que, la implementacion de una arquitectura
de seguridad de red con politicas de seguridad es el paso que se debe dar para

estar preparados ante cualquier eventualidad.

Las continuas amenazas, analisis de vulnerabilidades y sustracciones de
informacion por parte de individuos externos e internos a los establecimientos
publicos o privados, los cuales identifican y explotan las falencias en las redes
informaticas, estan ocasionando graves inconvenientes en su operatividad y

sustentabilidad, con grandes dafios sociales y econémicos a las compafias.

Es por estos motivos que se justifica la propuesta tecnoldgica del presente
trabajo, por la necesidad de resguardar informacion a través del andlisis y disefio
de una arquitectura de seguridad de red que permita a las organizaciones
detectar oportunamente a los intrusos que ingresan a su red a través de
herramientas que puedan contrarrestar, descubrir y analizar las brechas en la
seguridad que presentan los sistemas, identificando sus vulnerabilidades y las
posibles medidas de prevencién para garantizar la confidencialidad,
disponibilidad, integridad y autenticidad de la informacion evitando pérdidas o

modificaciones indebidas en la misma



2. CAPITULO Il. DESARROLLO DEL PROYECTO
2.1. DEFINICION DEL PROTOTIPO TECNOLOGICO

La arquitectura piloto de la propuesta tecnolégica del presente documento, esta
disefiada a partir de la estructura general de una topologia de red, tal y como se
muestra en la Figura 1, esta cuenta con un esquema tradicional en estrella, con
un entorno fisico que simula la LAN, y un entorno virtualizado simulando la mayor
parte de servicios, en la cual se ha implementado, las clasicas herramientas de
seguridad, pero se ha implementado alternativas para hacer la red mas segura,
siendo estos un servidor de sistema trampa (Honeypot), y un firewall con un IDS,

gue permitan actuar en consecuencia, a los ataques cibernéticos.

Figura 1. Piloto de la Arquitectura de seguridad de Red
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Fuente: Elaboracion del Autor

Por un lado, tenemos al entorno fisico, que actia como la LAN del autor, con
terminales propios, y dispositivos moviles, los cuales se unen internet a la red
interna del hogar, a través de dispositivos de ruteo entre las redes, y por otro
lado tenemos al entorno virtualizado, mediante maquinas virtuales, que
brindaran los servicios (DNS, Correo, Almacenamiento) bdasicos para una
mediana empresa que corresponden a la situacién de un entorno real, que puede

ser atacado.



2.2. FUNDAMENTACION TEORICA DEL PROTOTIPO
La fundamentacion tedrica que da soporte a la realizacion de la propuesta
tecnolégica del presente documento, se describe en la Figura 2 como mapa
conceptual.
Figura 2. Mapa Conceptual de la Fundamentacion teérica del prototipo
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2.2.1. Arquitectura de Seguridad Perimetral

2.2.1.1. Seguridad de la Informacion

La seguridad de la informacion se suele confundir a menudo con la seguridad
informatica, aunque ambos términos estan interrelacionados. Asi que para
entender que es la seguridad de la informacién vale conocer de que va la
seguridad informatica (seguridad digital), la cual segun [13] se puede definir
como cualquier medida que prohiba la ejecucion de operaciones no
autorizadas que puedan ocasionar dafios sobre la informacién o
comprometer su confidencialidad, autenticidad o integridad, hasta disminuir
el rendimiento de los equipos o bloquear el acceso de usuarios autorizados
a un sistema o red informética. Mientras que para [14], es el conjunto de
medidas preventivas y reactivas que las organizaciones deben generar y

aplicar

Por otro lado, la norma ISO/IEC 17799 [15] define a la seguridad de la
informacion de forma mas simple, describiéndola como la preservacion de su

confidencialidad, su integridad y su disponibilidad (medidas conocidas por su
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acronimo “CIA” en inglés: Confidenciality, Integrity, Availability). Todo lo dicho

anteriormente, se identifica en la Figura 3.

Figura 3. Seguridad de la Informacion segun la ISO/IEC 17799:2005
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Fuente: ISO/IEE 19977:2005 [15]

La metodologia usada para la seguridad de la informacién esta centrada en
pilares de la informacién que hacen que la informacion sea evaluada y por
ende protegida frente a cualquier contratiempo. Estos pilares protegen
diversos aspectos que, como se ve en la Figura 3, son la confidencialidad,
integridad, disponibilidad y ahora ultimo gracias a la ISO/IEC 27001 [16], se
rescata la Autenticidad. Para entender mejor estos pilares se describen en el

siguiente apartado.
2.2.1.1.1. Confidencialidad

De acuerdo con [17] la Confidencialidad de datos y de la informacién del
sistema es “ el requisito que intenta que la informacién privada o secreta no
se revele a individuos no autorizados”. Para muchas instituciones la
confidencialidad se encuentra frecuentemente por detras de la disponibilidad
y de la integridad en términos de importancia. Para algunos sistemas y para
tipos especificos de datos como los autenticadores la confidencialidad es de
extrema importancia. Uno de los ejemplos mas claros de la aplicacion de esta
técnica es la criptografia, la cual permite encriptar informacion, que solo
pueda ser receptada por usuarios que tengan permisos para descifrar esta
informacion, haciendo muy complicada la compresion de estos datos por

parte de los demas usuarios.



2.2.1.1.2. Integridad

Asi mismo [17], describe la integridad como el mecanismo que, se encarga
de garantizar que la informacién del sistema no haya sido alterada por
usuarios no autorizados, evitando la perdida de consistencia. La integridad
presenta dos facetas, descritas en la Tabla 1.

Tabla 1. Facetas de la Integridad de la Informacion

Integridad de datos Integridad del sistema

Es la propiedad de que los datos no Es la cualidad que posee un sistema

hayan sido alterados de forma no cuando realiza la funcion deseada,

autorizada, mientras se almacenan, de manera no deteriorada y libre de

manipulacion no autorizada.

procesan o transm iten

Fuente:[17]

La integridad, por lo general, es el pilar de seguridad mas significativo
después de la disponibilidad, ya que, si se la aplica de la manera correcta,
permite detectar cualquier incoherencia con exactitud, credibilidad vy

confianza, cada dato que se transfiere de manera sospechosa.
2.2.1.1.3. Disponibilidad

Se podria describir a la disponibilidad de la informacion como un requisito
necesario para garantizar que el sistema trabaje continuamente, con

precipitacion y que no se prohiba el servicio a ningun usuario autorizado.

La disponibilidad protege al sistema contra determinados inconvenientes
como los intentos deliberados o accidentales de eliminar datos sin previa
autorizacion, o de causar cualquier tipo de censura del servicio o de acceso
a los datos y de los intentos de utilizar el sistema o los datos para propésitos
maliciosos. Como ya se menciond anteriormente, se puede decir que la
disponibilidad, es uno de los pilares de seguridad mas importante de toda
organizacion, ya que si la informacién no esta disponible cuando se la
requiere, la organizacion puede caer en un estancamiento al no darle
movimiento a sus transacciones diarias por estos datos, ahora considerados

activos para las organizaciones.
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2.2.1.1.4. Autenticacioén

La autenticacion es la técnica que se correlaciona con la confidencialidad, ya
gue esta comprueba la identidad de un usuario dentro de un sistema. Al ser
considerado como un nuevo objetivo de la seguridad, este debe considerar y
evaluar la generacion de claves Unicas privadas para dichos usuarios, ya que,
al ser almacenadas en servidores locales por las empresas, sugiere una

amenaza de suplantacion de identidad de su legitimo usuario.
2.2.1.1.5. Normativas Aplicables

Asi como en la cotidianidad de las cosas, siempre existen leyes que controlan
0 gestionan ciertas areas de las empresas. Es basado en esta premisa que
la Organizacion Internacional de Estandarizacion (ISO), ha creado
normativas de gestion para las empresas, y creo las siguientes normativas

para la gestion de riesgos dentro de las organizaciones:
2.2.1.1.5.1. ISO/IEC 27001

Hablar de esta normativa, conlleva mucho tiempo, es por eso que existe todo
un apartado y certificacion de esta normativa. Esta normativa de gestidon
define el sistema de gestidon de la seguridad de la informacion, que debe ser
planificada, implementada, supervisada, revisada y mejorada (ver Figura 4)
y esto conlleva a definir responsabilidades especificas establecidas para
medir y revisar objetivos de seguridad, e incluso realizar auditorias a la

interna de la organizacion.

Figura 4. Tratamiento de la informacion segun la ISO 27001
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Fuente: Elaboraciéon del Autor

De acuerdo con [18], lo que en verdad importa de la 1SO 27001 es que los
riesgos sean analizados de forma que pueda ser corregidos y mejorados,
gracias a una planificacion e implementacion previa que permita la revision

de los mismos. Aunque hay que mencionar que esta normativa no cuenta con

11



una guia de implementacion, sino mas bien solo presentan un listado de

controles que pueden ser aplicados.
2.2.1.1.5.2. ISO/IEC 27002

La normativa ISO/IEC 27002 [19], toma como referencia la anterior normativa
para establecer una guia de controles de riesgo, y asi poder, como lo dice
[18], proporcionar recomendaciones de mejores practicas en la gestion de la
seguridad de la informacion. La version de 2013 de esta normativa cuenta
con catorce dominios y métricas, que sirven de guia para su correcta
implantacién en las organizaciones las mismas que se mencionan en [18], de
las cuales se puede hacer mencién algunas que se consideran importantes

para el presente trabajo en la Tabla 2.

Tabla 2. Métricas ISO/IEC 27002

Dominio Métricas
i e Cobertura de las politicas
Politicas de _ _ _
. e Grado de despliegue y adopcion de las politicas en la
seguridad o
organizacion.
Porcentaje de sistemas Yy aplicaciones corporativas
Control de _ N o
identificadas por la organizacion basadas en reglas de acceso
Accesos o
definidas por roles.
Porcentaje de sistemas que contienen datos valiosos o
Cifrado sensibles para los cuales se han implantado totalmente

controles criptogréficos apropiados.

Seguridad de | Estadisticas de cortafuegos, tales como porcentaje de
las paquetes o sesiones salientes que han sido bloqueadas, y
Telecomunic | nimero de ataques potenciales de hacking repelidos,

aciones clasificados en: insignificantes-preocupantes-criticos.

Fuente:[18]
En resumen, esta normativa es un marco metodoldgico confiable, que puede
ser implementado en cualquier tipo de organizacion sea esta publica o

privada.
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2.2.1.2. Seguridad perimetral

La seguridad perimetral, conlleva a conocer y gestionar los riesgos dentro del
area de una empresa, con la ayuda de elementos y sistemas que permitan
proteger los perimetros en instalaciones sensibles de ataques de intrusos.
Estos elementos varian dependiendo del area, podremos dar ejemplos como

radares, video sensores, infrarrojos, entre otros.
2.2.1.2.1. Seguridad perimetral informatica

En informatica, la seguridad perimetral no se aleja mucho del concepto
general, ya que su razén de ser es la de proteger al perimetro de la
organizacion, pero a diferencia de un espacio fisico, esta trabaja en un
espacio logico protegiendo la red interna de la institucion de amenazas de la

red. Esta debe cumplir con cuatro objetivos claros, descritos en la Figura 5.

Figura 5. Objetivos de la Seguridad Perimetral Informatica
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Fuente: Elaboraciéon del Autor

Estos objetivos podrian describirse como las funciones principales por las
cuales se implementa la seguridad perimetral, estas son: identificar, aislar,
segmentar, filtrar, bloquear y resistir cualquier ataque externo mediante

herramientas de seguridad perimetral (Firewalls, IPS, HoneyPots...etc.)
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Pera antes de hablar de estas herramientas, es necesario conocer un poco a

gue riesgos y amenazas de ataques se enfrenta una empresa diariamente.
2.2.1.2.2. Tipos de Riesgos

Ya conocemos que la informacion, actualmente es considerado como el
activo mas importante dentro de una organizacion, es por eso que es
importante analizar los tipos de riesgos que puedan alterar o robar los datos
vitales de las empresas (ver Tabla 3).

Tabla 3. Tipos de Riesgos

Tipo de Riesgo Descripcion

Los ciberdelincuentes siempre tienen en su punto de
mira a las compaifiias y sus sistemas, con el objetivo
Ataques Externos | de sustraer informacion (bancaria o de otra indole
comercial o personal), destruir sus sistemas o

manipular sus recursos.

La intervencién humana en los procesos informaticos
Errores Humanos | siempre esta expuesta a que se cometan faltas

(intencional o no).

Es posible que se den escenarios que pongan en

Desastres . . ' . .
peligro los activos informaticos de la compariia como
Naturales _ _ o
inundaciones o sobrecargas en la red eléctrica.
Las crisis a menudo reducen los niveles de alerta y
Situaciones proteccion y llevan a los ciberdelincuentes a
Extraordinarias aprovecharse de esta situacion operando bajo

esquemas maliciosos.

Fuente: [20]

La seguridad en los ultimos afios se ha enfocado en las politicas de seguridad
interna, sin dejar de lado de considerar las amenazas externas, es por eso
gue en el apartado siguiente se mencionan los ciberataques mas comunes
gue los intrusos usan para aprovechar vulnerabilidades y adentrarse en

nuestra red podemos ser victimas en la red.
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2.2.1.2.3. Ciberataques

De acuerdo con [21], los ataques cibernéticos mas frecuentes que

representan un riesgo para las organizaciones son:

Pishing

En términos simples y de acuerdo ademas con [22] es un tipo de ataque
donde los ciberdelincuentes obtienen acceso a una red mediante spam
en el correo electrénico u otros métodos de ingenieria social donde, al dar
clic a un enlace o descargar un archivo malicioso, la victima proporciona
datos e informacion confidencial y asi obtienen acceso a la red.

DDoS (Denegacion de servicio distribuida)

Es un ataque en el que multiples origenes se dirigen a un servidor web,
sitio web u otro dispositivo de red; saturandolos de mensajes, paquetes y
solicitudes de conexién hasta conseguir que el sistema o red sea
"bloqueado”, con esto los datos y el sistema en general no estan a
disposicion de los usuarios. Y es gque este tipo de ataques de acuerdo con
[23],pueden incapacitar rapidamente a una victima, causando enormes
pérdidas de ingresos

Malware

Es un software disefiado especificamente para obtener acceso o dafar
una computadora sin aprobacion del propietario. Segun [24] el malware
contiene gusanos, errores informéaticos, planes tedricamente inapropiados
y otros programas que también pueden dafiar una maquina. En todo el
mundo, el uso de este tipo de virus en Internet esta afectando a
numerosas empresas y personas, perdiendo informacién valiosa para las
actividades diarias que realizan.

Ataques con contrasefa

Estos ataques utilizan algun tipo de sistema automatizado para realizar el
ataque utilizando varias combinaciones de contrasefia (como una lista de
diccionario) para intentar ingresar. Los medidores de seguridad de
contrasefas ayudan a los usuarios a seleccionar contrasefas seguras.
Ransomware

Estos son los ataques mas peligrosos, ya que una vez ingresado, el

delincuente bloquea y encripta los dispositivos en una red para evitar que
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alguien los use a menos que se pague un rescate, dicho de otro modo, el
objetivo de este ataque es el de secuestrar la red. Es asi que, en
concordancia con [24] se expresa que este tipo de ataques se ha
convertido en uno de los programas maliciosos mas extendidos que
representan una seria amenaza tanto para las personas como para las

organizaciones comerciales.

2.2.1.3. Herramientas de Seguridad Perimetral
2.2.1.3.1. Cortafuegos (FIREWALL)

Los cortafuegos son filtros entre la red privada de la organizacion y la red
publica [25]. Siendo este, el primer elemento que actla para permitir o
denegar el trafico de redes, debido a que permite definir politicas y reglas de
acceso ayudando a proteger las maquinas de los ataques de un cracker [26].
En la Figura 6 , tenemos la integracion y la ubicacion principal del

cortafuegos.

Figura 6. Implantacion por defecto del Firewall

SN NP

Internet Router Firewall Switch T T

Fuente: Elaboraciéon del Autor

Es oportuno situar el firewall entre el router que conecta con internet y el
equipo o switch que conecta a la red LAN. Asi como también, definir el orden
correcto de las reglas definidas en el firewall, ya que cuando un paquete de
datos pasa por este, se analiza por cada regla definida hasta que una regla
afecte (acepte o deniegue) dicho paquete, después de esto ya no se
considera ninguna regla previa definida. Cuando se definen reglas muy
permisibles al principio, las reglas posteriores puede que no se apliquen, y
esto hace que la configuracién del firewall no sirva de nada. Existen algunos
tipos de firewall, de los cuales se pueden describir algunos como los

presentados en la Tabla 4

16



Tabla 4. Tipos de Firewall

Firewall Objetivo

Se encarga de tomar decisiones de
De filtrado de Paquetes | procesamiento basadas en direcciones de red,

puertos o protocolos.

Puerta de enlace a nivel | Comprueba la validez de las conexiones (es

de circuito decir, circuitos) en la capa de transporte (TCP)

De inspeccion  con | realiza un seguimiento del estado de la

estado conexion.

. Usado para operan en la capa de aplicacion del
Puerta de enlace de nivel _
o modelo OSI, filtrando el acceso segun las
de aplicacion o o
definiciones de la aplicacién.

Trabaja en la identificacion y control de
De proxima generacion aplicaciones, autenticacion basada en el

usuario.

Fuente:[27]
2.2.1.3.2. Sistema de Deteccién y Prevencion de Intrusos (IDS/IPS)

Herramienta utilizada para proteger la infraestructura de manejo de la
informacion, cuya funcion principal es monitorear y detectar comportamientos

y eventos sospechosos tanto en host como en red.

Figura 7. Implantacion basica del IPS/IDS

) .
B PE IPS/DS LAN

Internet * Router Firewall Switch
. . ; </) <
Hacker '

Fuente: Elaboracion del Autor

Tal como se puede identificar en la Figura 7, estos sistemas trabajan
conjuntamente con el firewall, detectando eventos inusuales que coincidan

con las reglas definidas o a través de patrones de comportamiento inusual.
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La implementacion de estos sistemas, suele ser tanto en la red como en un

host especifico, los cuales se pueden explicar a continuacion:

e Implementacion en Red. — Monitorea el trafico de la red, interviniendo
entre los atacantes sigilosamente.
e Implementacion en Host. — Monitorea todo el trafico dirigido a un equipo

especifico, ademas de las conductas atipicas en el sistema.

De acuerdo con [28] y [29], sus principales diferencias frente a los Firewalls

son:

¢ Mantienen vigilia frente a los ataques internos de la red.
e Detectan ataques provenientes desde los mismo Firewalls
e Analizan los registros de los dispositivos de la red (Firewalls, Routers, etc.)

e Complementan a otras herramientas, para crear una seguridad robusta.

2.2.1.3.3. Antivirus

El antivirus es un software de seguridad especial que tiene como objetivo
brindar una mejor proteccion que la que ofrece el sistema operativo
subyacente (como Windows o Mac OS X) [30]. El antivirus en ocasiones se
usa para desinfectar los programas infectados o para limpiar completamente

el virus del sistema operativo.

El antivirus tiene una extensa variedad de bases de datos que se actualizan
asiduamente con licencias y/o firmas en contra de virus actuales, que
analizan los programas y dispositivos de la red, evitando la propagacion de
virus a través de estas firmas de proteccion. La mayoria de los usuarios no
han utilizado antivirus o utilizan software antivirus caducado, por lo que el

sistema puede infectarse con malware [31].

Actualmente, existen una gran cantidad de empresas que ofrecen un
software antivirus, y aunque su objetivo sea el mismo, ofrecen muchas
caracteristicas que, dependiendo de los requerimientos de la empresa, y su
fujo de red, son eficientes, contando con varios planes de licenciamiento de

firmas.
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2.2.1.3.4. HoneyPots

En cuanto a los Honeypots o conocidos como sistemas trampa, son equipos
gue aparentan estar desprotegidos, actuando como sefiuelos “para detectar

y monitorear posibles ataques.

El objetivo principal de los Honeypots es atraer al ciberdelincuente, y
desviarlo de la red LAN, de la empresa, para monitorear sus actividades y
analizar los ataques que este realice, manteniendo a salvo al sistema real

(ver Figura 8).

Figura 8. Implantacion basica del Honeypot
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Fuente: Elaboracion del Autor

De acuerdo con [32], estos sistemas tienen algunas ventajas, descritas a

continuacion:

e Genera menor cantidad de alarmas falsas ya que no usan trafico
legitimado.

e Almacena informacion valiosa al registrar solo actividad ilegitima

e Prescinde de firmas de ataques en contraste a los IDS

e Detecta nuevos ataques permitiendo exponer las vulnerabilidades del
sistema.

e Permite actuar a tiempo, e implementar medidas necesarias para

futuros intentos de ataques.

Por otro lado, es necesario conocer algunas desventajas de los sistemas

trampa:

e Puede ser usado por hackers para atacar otros sistemas.
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e Monitorea solo interacciones hechas directamente con el sistema
trampa.

e Puede ser detectado por los atacantes.

Estos sistemas, tienen varios objetivos y nivel de interaccion con los
atacantes, por lo que es necesario conocer su division la cual es descrita en
la Figura 9 y Figura 10, para tener conocimiento sobre muchos de los tipos
de sistemas trampa que pueden usar las empresas, dependiendo del tamafio

y necesidades de la organizacion.

Figura 9. Tipos de Honeypot - Segun su Interaccién

Honeypots segun su

Interaccion

Baja Media Alta

* Simulan la parte de un sistema * Aflade mas informacion y con * Sistemas completos y realistas,
especifico, son instalados como ello mayor riesgo, ejemplo de recoge mucha mas informacion
una aplicacién en un host. ello son los Honeypot jaulas, los que los dos anteriores, aun asi,

« Sirven exclusivamente para cuales simulan un Sistema son més peligrosos, pues los
recolectar cierta informacién de Operativo real, atacantes pueden usar este
ataques concretos, entre los que sistema como plataforma para
se encuentran la monitorizacién atacar la red verdadera.
de puertos.

Fuente: [33], [34]

Figura 10. Tipos de Honeypot - Segun su Objetivo

Produccién Investigacion

* Destinado a proteger una * Destinado a recolectar
red o reducir dafios de un informacién del atacante,
ataque. conocer métodos de

intrusién, herramientas, etc

Fuente: [34]

Es necesario mencionar que en algunas ocasiones se implantan sistemas
trampa de alta interaccién que es un conglomerado de varios Honeypots, y
asi capturar toda la informacién del ciberdelincuente, aunque tienen una
compleja configuracion para filtrar las reglas de control para monitorear y
capturar toda la informacion de los intentos de ataques, y asi mejorar la

seguridad a base de detectar las amenazas y vulnerabilidades de la red.
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2.3. OBJETIVOS DEL PROTOTIPO
2.3.1. Objetivo General

Disefiar de una arquitectura de seguridad de red mediante herramientas de
seguridad perimetral (FIREWALL, IPS, HONEYPOT), para proteger a la red de
posibles pérdidas de informacion que puedan ocurrir por un ataque cibernético.

2.3.2. Objetivos Especificos

e Analizar aspectos relevantes de las arquitecturas de seguridad de red
perimetral, para que sirvan de guia en del desarrollo de la propuesta
tecnoldgica.

e Instalar y configurar las herramientas de seguridad (Firewall, IPS,
HONEYPOT) mediante un entorno de virtualizacion.

e Instalar y configurar servicios elementales que ocupa una empresa
mediante un entorno de virtualizacion para simular un ambiente
controlado en la que actuara la arquitectura.

e Evaluar la arquitectura de seguridad de red en un ambiente controlado
para comprobar la funcionalidad de las herramientas previamente

configuradas.
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2.4. DISENO DEL PROTOTIPO

De acuerdo con la norma ISO 27001, se definen las reglas del disefio e
implantaciéon del prototipo y la gestion de controles de seguridad para la gestion
vulnerabilidades mediante herramientas de cédigo abierto y asi garantizar se
cumplan con la integridad, disponibilidad, confiablidad y autenticidad [35] de los

sistemas de informacién de una empresa.

2.4.1. Entorno de Virtualizacion

2.4.1.1. Software de Virtualizacién

Para el entorno de virtualizacion, se utiliz6 el paquete de software de
virtualizacion de codigo abierto multiplataforma x86 “Oracle VM VirtualBox”
[36], como principal gestor de Sistemas Operativos en maquina virtuales, que
simulan el uso de los servicios y la interconexion para las pruebas de testeo

de la arquitectura de red propuesta.

Se escogié este software, ya que presenta caracteristicas Optimas para
trabajar con varias maquinas Vvirtuales simultaneamente gestionando
adecuadamente los servicios y procesos a realizar. Ademas, VirtualBox es
funcionalmente idéntico en todas las plataformas de host, y se utilizan los

mismos formatos de archivo e imagen [37].

De acuerdo con [38], VirtualBox presenta algunos beneficios hay que tomar
en consideracion, estos son:

e Admite varios sistemas operativos de host e invitados

e F&cil de usar

e Ligero

e Licencia menos restrictiva.

e Archivo de configuracion en xml

2.4.1.2. Sistemas Operativos

Para la arquitectura propuesta se opt6 por sistemas operativos conocidos y

actuales, que faciliten la familiaridad con el entorno que se pretende
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desarrollar. La Figura 11, describe los sistemas operativos utilizados en el
presente proyecto.

Figura 11. Sistemas Operativos de la Arquitectura

Sistemas Operativos de la Arquitectura

| |

Sistemas con Licencia Sistemas CipenSource
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8 O 8 8
—_ - o ¢ =
] Atacante Heoneypot Correo FirE\tvaII
LAN Act.Directoy . Archivos
. DNS Kali Xubuntu  Ubuntu Free BSD
Windows Windows Linux 20.04 x64 xBd
10 Pro Server 2019

Fuente: Elaboracion del Autor
2.4.1.3. Tecnologias de Servicios de la Arquitectura
Windows Server

Windows Server ofrece a los clientes una infraestructura de nube escalable,
consciente de multiusuario, que ayuda a las fuerzas de trabajo distribuidas y
moviles de las organizaciones a conectarse de manera mas segura en los
instaladores y que permite responder a las necesidades de negado mas
rapido y de forma mas eficiente. Ademas, Windows Server presenta un
rendimiento relativamente mejor para Snort en condiciones de carga de

trafico normal moderada [39].
Squirrelmail

De acuerdo con [40], el cliente de correo electronico SquirrelMail, es un
interesante, extensible, funcional y robusto software para correo y que
permite acceder al usuario a su correo electrénico desde el navegador de su
predileccion. Ademas [41], menciona que es un proyecto de codigo abierto y

es una funcién de correo muy estable.
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FreeNAS

FreeNas es un sistema operativo BSD simple que me ayudara a crear un
almacenamiento compartido entre .... computadoras para realizar la

teletransportacion [42] y almacenamiento seguro.

2.4.1.4. Tecnologias de seguridad perimetral de la Arquitectura
PFSENSE Firewall [43]

PFSense es un software de firewall gratuito de codigo abierto altamente
configurable basado en FreeBSD. Tiene muchas caracteristicas relevantes,
como limites de velocidad y alarmas, soporte para mdultiples usuarios,
OpenVPN para proporcionar acceso remoto seguro, servidor DHCP vy

funciones tradicionales de firewall de filtrado [44].
SNORT [45]

Es un sistema de deteccion y prevencién de intrusiones en la red (NIDS /
NIPS) [46]. El programa detecta intentos de intrusién analizando el trafico de
la red en tiempo real. El programa utiliza conjuntos de reglas llamadas
Sourcefire VRT, que se actualizan periodicamente. A pesar de que el
programa en si es gratuito, la difusion de estas reglas se limita a la

suscripcién paga.
KIPPO SSH [47]

Segun [48],es un Honeypot de baja interaccién y su funcién reside en hacer
una simulacion de un servidor SSH y esta pensado para recibir ataques de
forma sucia. Hemos decidido hacer uso de este porque nos permite obtener
mucha informacion sobre los atacantes, incluso, nos facilita los pedidos que
ha ejecutado el atacante, permitiéndonos reproducir la sesion. Asimismo,
cabe mencionar que el Honeypot Kippo tiene un propio sistema de
visualizacion, que nos permite acceder mediante una IP de esta manera

podemos monitorizarlo desde otra maquina o dispositivo.
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2.4.2. Disefio de Arquitectura

El disefio de la propuesta se basa en la configuracién de una red con acceso a
internet anclada a cuatro servidores virtuales para representar las aplicaciones
criticas y un firewall para simular la seguridad perimetral (ver Figura 12). Para
esta propuesta se establece un direccionamiento IPV4 para la maquina anfitrién
de lared LAN y para los servidores virtuales. El acceso al internet se da gracias

al Router dedicado con IPV4 de acuerdo al proveedor.

Figura 12. Arquitectura de Seguridad Perimetral de Red
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Fuente: Elaboracion del Autor

2.4.3. Direccionamiento

En la Tabla 5 podemos identificar el esquema de direccionamiento de IP’s para

las redes LAN y WAN de la maquina anfitrion y la red del entorno virtualizado, lo

gue permite el funcionamiento de la arquitectura propuesta.
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Tabla 5. Direccionamiento IP de la Arquitectura de Seguridad Perimetral de Red

DIRECCIONAMIENTO DE INTERFACES
ETHO ETH1 VIRTUAL
EQUIPO
RED WAN
RED LAN RED DMz
(Internet)

Maquina Anfitrion 192.168.1.10 192.168.2.1 X
MVO01: Firewall PFSENSE 192.168.1.14 192.168.2.1 192.168.8.1
MVO02: Servidor Honeypot X X 192.168.8.9

MVO03: Windows Server X X 192.168.8.10
MVO04: Servidor de Correo X X 192.168.8.11
MVO5: Servidor de
_ X X 192.168.8.12
Almacenamiento

Fuente: Elaboraciéon del Autor

2.5. EJECUCION Y/O ENSAMBLAJE DEL PROTOTIPO

2.5.1. Instalacién del Sistema de Virtualizacién

Como ya sé mencioné anteriormente el sistema de virtualizacion optado para la
presente propuesta tecnolégica, es uno de los mejores softwares de
virtualizacion del mercado. Y es que la instalacion VirtualBox es super sencilla,
solo basta descargar el ejecutable del sitio oficial, y ejecutarlo como un programa

de computadora.

En la Figura 13, vemos la pantalla principal del administrador de méaquinas

virtuales, que permitira gestionar el entorno virtualizado.
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Figura 13. Pantalla Principal de Oracle VM VirtualBox
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Fuente: Elaboracion del Autor

2.5.2. INSTALACION Y CONFIGURACION DE SERVICIOS
2.5.2.1. Instalacién y Configuracién de Windows Server 2019

Para el manejo del servicio de DNS se opt06 por usar el sistema operativo de
grandes caracteristicas, como lo es Windows Server en su Ultima versiéon

2019, dentro de una maquina virtual.

Este servidor presenta un panel de administracion es muy intuitivo y facil de
gestionar, por lo que, se pudo instalar DNS y AD DC sin mayor problema (ver

Figura 14 y Figura 15).
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Figura 14. Panel de Administraciéon - Windows Server 2019
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Fuente: Elaboraciéon del Autor

Figura 15. Instalacion de Servicios DNS y AD DS
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Fuente: Elaboracién del Autor

En la configuracion de los servicios de DNS y AC DC se cre6 un dominio con
el nombre de ArqgSP.com y se agregd Host y usuarios dentro de la red
virtualizada (ver Figura 16 y Figura 17)
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Figura 16. Configuracion de DNS - Windows Server 2019
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Figura 17. Configuracion de AC DC - Windows Server 2019
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Fuente: Elaboraciéon del Autor

2.5.2.2. Instalacion y Configuraciéon de Servidor de Correo

Con el fin de levantar un servidor de correo dentro de la arquitectura de red
propuesta, se opto por la instalacion del sistema operativo Ubuntu dentro de
una maquina virtual. En esta se instal6 las herramientas Postfix y SquirreMail,
como el servidor por defecto de correo de la Arquitectura y el nombre del
servidor de correo es el mismo que el definido anteriormente en Windows

Server (ver Figura 18 y Figura 19).

29



Figura 18. Configuracion de sistema de correo Postfix

*s +1 servmail@Mail: ~/Escritorio

Configuracién de paquetes
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EL «nombre de sistema de correo» es el nombre del dominio que se
utiliza para «cualificar» _TODAS_ las direcciones de correo sin un
nombre de dominio. Esto incluye el correo hacia y desde «root»: por
favor, no haga que su maquina envie los correo electrénicos desde
root@example.org a menos que root@example.org se lo haya pedido.

Otros programas utilizaran este nombre. Debera ser un Gnico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccién de correo en la maguina local es
algo@example.org, el valor correcto para esta opcidon sera example.org.

Nombre del sistema de correo:

<Aceptar= <Cancelar=

Mostrar aplicaciones

Fuente: Elaboraciéon del Autor

Figura 19. Configuracion de SquirrelMalil
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Return to Main Menu
Turn color on

Save data

Quit

command >> i

Fuente: Elaboracién del Autor
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2.5.2.3. Instalacién y Configuracién de Servidor de Archivos

En cuanto al servidor de Archivos se utiliza un sistema Open Source que
permite a los usuarios de la red, la gestién y almacenamiento de informacién
dentro de un repositorio seguro mediante FTP. Luego de la instalacion esta
presenta un menu de opciones y la direccion IP del servidor a la que se puede
acceder mediante las credenciales previamente configuradas ( Figura 20 ).

Figura 20. Postinstalacion y Acceso al servidor - FreeNAS

® 8| O sz x [~ - a8 x°

< o @

Network
Link Ac

rd
y Defaults

m Update (requires networking)

r an option from 1-12:

Fuente: Elaboracién del Autor

Ya dentro de la interfaz del servidor FreeNAS, es necesario configurar el
servicio como un dominio y habilitar FTP para facilitar el intercambio de
ficheros (Figura 21).

Figura 21. Configuracion de repositorio de dominio - FreeNAS

Controlador de Dominio

Dominio: ArgSP.com @
Dominio: freenas @

Rol del servidor: active directory domain controller @
DMNS Forwarder: 192,168.8.10 @
Domain Forest Level: 2008 @

Contraseria del Administrador: saesaes @

Confirmar la contraseiia de Administrador: |esesesss |

Reino Kerberos: ARQSP.COM

| oK | | Cancelar |

Fuente: Elaboraciéon del Autor
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2.5.3. INSTALACION Y CONFIGURACION DE LAS HERRAMIENTAS DE
SEGURIDAD PERIMETRAL

2.5.3.1. Instalacion y Configuracion de PFSense (Firewall)

Para la propuesta tecnoldgica se optd por un sistema cortafuegos basado en
BSD Free que presenta diversas caracteristicas en su versiéon estandar que,
aungue es la version gratuita, es una de las mejores herramientas de Firewall
gue existen. En la Figura 22, se muestra la configuracién de las interfaces

gue manejara pfsense dentro de la arquitectura.

Figura 22. Postinstalacion y Configuracion de Interfaces - PFSense

FreeBSD-/amd64 (pfSense.localdomain) (ttywd)

irtualBox Virtual Machine - Netgate Device ID: 6cbd?abBc95affaZeech

=xx Welcome to pfSense Z.4.5-RELEASE (amd64) on pfSense xxx

WAN (wan) - em@ : 168.1.14-24
LAN (lan) -» eml.Z0 : .168.2.1-24
DMZ (optl) -> eml.8 H 168.8.1-28
HONEYPOT (opt2) -> eml.10 H 168.10.1,30

Logout (33H only) pf Top

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option:

Fuente: Elaboracién del Autor

En la Figura 23, se ensefa la informacion general, las interfaces, gateways,

y alguno que otro registro dentro del Firewall.

Figura 23. Panel de Administracion - PFSense

B | B pfsenselocaldomain -5 X | 4

<« O @ 192.168.1.14, -4 = L e -

WARNING: The ‘admin account password is st o the default value. Change the password in the User Manager.
Status / Dashboard +0
Interfaces F00
kAN aseT <ful s 192.168.1.14
L Lan aseT <iul x 19216821
T DM 192.168.8.1
Gateways )
Name RTT RTTsd Loss Status
WANGW oms 4oms 0.0% Oniine
192.168.1.1
Firewall Logs
ec 115:18:38 052020 Aet Time
X Deci2135
x Dec 121:25
x Dec 121:25
X Dec12128
x Dec 121:28

DNS serverf (s) - 127001

[ RS PN

Fuente: Elaboraciéon del Autor
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Mediante el panel de administracion se configuran las interfaces de las redes
agregadas, y se definen reglas de filtrado para cada una de estas (ver Figura
24, Figura 25y Figura 26).

Figura 24. Definicion de Reglas para WAN - PFSense

Firewall / Rules/ WAN NR=N-]
Floating WAN LAN DMZ

Rules (Drag to Change Order)

O States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions
x 0/0B - Reserved Block bogon networks o
Not assigned by IANA
OO0 « 1/1.43MiB  IPvaTCP 192.166.1.0/24 . * . * none o000
O « 0/0B IPv4 ICMP none LsDom

any

(i}
Fuente: Elaboracion del Autor
Figura 25. Definicion de Reglas para LAN - PFSense

Firewall / Rules/ LAN == e
Floating WAN LAN DMZ

[u] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

« 0/831KiB * = * LAN Address 80 - * Anti-Lockout Rule &
O « o0/B IPyd * LAN net none Default allow LAN to any rule rs0008
O « o0/8 [ LAN net none Default allow LAN IPvé toany ule 1. &' C1@ @
O v 0/08 IPv4+6 ICMP  * *  LANnet . * none ts008
any
0 « o/nme IPvd TCP LAN net *  DMZnet . . none K ¥ dml~):|
0O v o/ne IPv4 TCP DMZ net *  LANnet . - none KA 4[]
0 « o0/08 IPv4 UDP 192168110 * 19216821 53 (DNS) . none Passed from Firewall Log View ls000
0 « o0/B IPv4 TCP 192168110 *  19216B.81 443 (HTTPS) * none Passed from Firewall Log View 0000
(& o
Fuente: Elaboracion del Autor
Figura 26. Definicion de Reglas para DMZ - PFSense
Firewall / Rules/ DMZ =W =20
Floating ~ WAN LAN oMZ

Rules (Drag to Change Order)

%] States Protocol Source Port Destination Port  Gateway Queue Schedule Description Actions

O « 0B IPva TCP LAN net * DMZ net d * none 1,008

O « o0/08 IPva TCP = * * * * none 00080

O « 0/0B IPva TCP DMZ net * LAN net d * none 1,008
(& oue

(i}

Fuente: Elaboracién del Autor
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2.5.3.2. Instalacién y Configuracién de SNORT

Gracias a la implementacion de PFSense, se facilito la instalacion del paquete
de deteccién y prevencion de intrusos SNORT, dentro de Administrador de
paquetes del firewall, buscamos al IPS y seleccionamos la opcion de instalar.
(ver Figura 27 y Figura 28)

Figura 27. Administrador de paquetes — Seleccién de SNORT

System/ Package Manager / Available Packages 2]

Installed Packages Available Packages

Search term snort Both . | |

Enter a search string or *nix regular expression to search package names and descriptions.

Packages

Name Version Description

snort  47.2_2  Snortis an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly- + Inztall
based inspecticn.

Package Dependencies:
% snort-2.9.16.1

Fuente: Elaboracién del Autor

Figura 28. Instalacion Completada — SNORT

System/ Package Manager/ Package Installer [7]

pfSense-pkg-snort installation successfully completed.

Installed Packages Available Packages Package Installer

Package Installation

Please note that, by default, smort will truncate packets larger than the ~
default snaplen of 15158 bytes. Additionally, LRO may cause issues with

streams target-based reassembly. It is recommended to disable LRo, if

your card supports it.

This can be done by appending '-lro' to your ifconfig_ line in rc.conf.

Message from pfsense-pkg-snort-4.1.2_32:

Please visit services - smort - Interfaces tab first to add an interface, then select your desired rules packages at the Services - snort -
Global tab. afterwards visit the updates tab to download your configured rulesets.

»»> Cleaning wp cache... done.

SuCCess

Fuente: Elaboraciéon del Autor

Para descargar las reglas que SNORT proporciona, fue necesario crearse
una cuenta en el sitio oficial de este IPS, y generar el OINKCODE, que nos

posibilita la descarga de estas reglas (ver Figura 29, Figura 30y Figura 31).
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Figura 29. Generacion de Oinkcode - SNORT

o ~, N, B, fe
f:,f Documents Downloads Products Community

@gmailcom (3

Oinkcode

611529fa9671b680dd832dee65cFd7c34980C3: |

Regenerate

Documentation

Fuente: Elaboraciéon del Autor

Figura 30. Configuracién Globales - SNORT

Services / Snort/ Global Settings

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Snort Subscriber Rules

Enable Snort VRT [ Click to enable download of Snort free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort Qinkmaster Code 611529fa9071b689ddB32deeb5cfd7c3f4980c37

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

Snort GPLvZ Community Rules

Enable Snort GPLv2 [ Click to enable downlead of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Snert Subscriber License restrictions. This
ruleset is updated daily and is a subset of the subscriber ruleset.

Emerging Threats (ET) Rules

Fuente: Elaboracién del Autor

Figura 31. Instalacion Completa de Reglas - SNORT

Services / Snort/ Update Rules

2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
——
Installed Rule Set MD5 Signature
Rule Set Name/Publisher MDS5 Signature Hash MD5 Signature Date
‘Snort Subscriber Ruleset 764f25f2a8374d5f308aa36b59851b0a Tuesday, 01-Dec-20 19:37:51 -05
‘Snort GPLvZ Community Rules 7a4552e2a3cb96840005dd2a3f613a04 Tuesday, 01-Dec-20 19:22:49 -05
Emerging Threats Open Rules 3045cfa971650829a282a790f27cfbeb Tuesday, 01-Dec-20 19:37:53 -05
Snort OpenApplD Detectors 3d407b77a0b58d71a14235e0960fB6c4 Tuesday, 01-Dec-20 19:22:49 -05
Snort ApplD Open Text Rules Not Enabled Not Enabled
Update Your Rule Set
Click UPDATE RULES eck for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MD5 hashes and

the download and application of the latest versions of the enabled rules packages.
Fuente: Elaboracion del Autor
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En la Figura 32, podemos ver las reglas definidas para las interfaces WAN y
LAN de la Arquitectura mediante SNORT.

Figura 32. Reglas Definidas para WAN y LAN - SNORT
Services / Snort/ Interfaces 2]

Snert Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmit Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions

%] WAN {em0) o C®e® AC-BNFA DISABLED WAN - Conexién a Intemnet Y d'm) |
[0 LAN(em1.20) ®Ce AC-BNFA DISABLED LAN SOE
+

Fuente: Elaboraciéon del Autor

2.5.3.3. Instalacién y Configuracién del Honeypot (HoneyDrive /
KIPPO)

HoneyDrive es la herramienta que permite controlar el acceso a la red, su
instalacion es muy facil, y se puede descargar desde su pagina oficial, La
Figura 33. muestra que luego de instalarla en una maquina virtual se tendra
un sistema operativo Linux XUBUNTU.

Figura 33. Instalacion Completada - HoneyDrive

E] ) 13 Wed, 02 Dec 02:35 honeydrive

(73

Rubbish Bin

LICENSE.txt HONEYDRIVE

bruteforce.gr

Fuente: Elaboraciéon del Autor
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Este sistema operativo, presenta el sistema trampa KIPPO SSH, cuyo
objetivo es obtener informacidon sobre los ataques de fuerza bruta, exploits
y/o malwares que pueden atravesar la red. El cédigo de desarrollo para el
honeypot Kippo esta disponible gratuitamente [49].Para activar este servicio
es necesario editar el archivo kippo.cfg y agregar la direccién IP del servidor

y puerto para el acceso del servicio SSH (ver Figura 34 y Figura 35).

Figura 34. Terminal de Honeydrive - Editar Kippo.cfg

# [0 Terminal - honeydrive@hon... E] o) 13 Wed, 02 Dec 04:14

= Terminal - honeydrive@honeydrive: /honeydrive/kippo - + X
File Edit View Terminal Go Help

honevdrive@honevdrive:~/Desktop$ cd /honevdrive/kippo/
|honeydrive@honeydrive:r‘honeydrive!kippos gedit kippo.cfg

|
Fuente: Elaboracién del Autor

Figura 35. Archivo de configuracién - Kippo

| *kippo.cfg x |
#

# Kippo configuration file (kippo.cfg)
#

[honeypot]

# IP addresses to listen for incoming SSH connections.
#

# (default: 0,0,0,.0) = any address

#ssh_addr = 192.168.8.9|

# Port to listen for incoming SSH connections.
#

# (default: 2222)

ssh_port = 22

Fuente: Elaboraciéon del Autor

Al terminar de configurar el sistema trampa, al ser este un Honeypot de baja
interaccion, tiene un bajo perfil dentro de la red DMZ donde se encuentra

el resto de servicios de la Arquitectura.

Para iniciar el servidor de Kippo SSH, es necesario habilitarlo en la terminal
de HoneyDrive dentro del directorio /honeydrive/kippo, e iniciarlo mediante
el comando ./start.sh y luego se puede acceder con la IP de servidor al

panel de administracién del Honeypot (ver Figura 36).
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Figura 36. Panel de Administracién - KIPPO SSH

™ Kippo-Graph | Fast Visuali... /] [Terminal - honeydrive@h... [;] q1) 13 Wed, 02 Dec 05:47 m

he Kippo-Graph | Fast Visualization for your Kippoe SSH Honeypot Stats - Mozilla Firefox - + X

/| Kippo-Graph | Fast Visualiz...: % | b

& 192.168.8.9/kippo-graph/ v C | |Bl~ Google QB ¥ & & » | =

" KIPPO-GRAPH

FAST VISUALIZATION FOR YOUR KIPPO 55H HONEYPOT STATS

KIPPO-GRAPH KIPPO-INFUT KIPPO-PLAYLOG KIPPO-IP KIPPO-GED GRAPH GALLERY

KIPP+
GRAPH

Fuente: Elaboraciéon del Autor

Si se desea configurar con mas detalle este servidor, en el escritorio de
Honeydrive, se encuentra un archivo denominado README.txt, que

contiene mas configuraciones disponibles para Kippo SSH.

3. CAPITULO Ill. EVALUACION DEL PROTOTIPO

3.1. PLAN DE EVALUACION

Para evaluar la arquitectura propuesta, es necesario definir un plan de
evaluacion, que compruebe el uso de las herramientas, y presente una ventaja

frente a posibles amenazas que pudiéramos enfrentar en un escenario real.

3.1.1. Evaluacion de Riesgos de la Seguridad de la Informacion

La evaluacion de la gestion de riesgos de la presente propuesta tecnoldgica, se
guio en las normativas aplicables ISO 27001/ ISO 27002, las cuales presentan
buenas practicas para la gestion de riesgos de seguridad de la informacion. Esta
evaluacion simula dos posibles tipos de ataques, interno (usuario de la LAN) y
externo (Atacante mediante la interfaz de la WAN). La Tabla 6, define las
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herramientas usadas para efectuar los ataques y los protocolos vulnerables por
defecto.

Tabla 6. Herramientas de Ciberataque - Evaluacion de la Arquitectura

Evaluacion de la arquitectura
Herramienta Protocolos Vulnerables Ataque Realizado
SSH FTP | TCP/IP | HTTP/S

PuTTY SSH X X Ataque por contrasena
Medusa X X Ataque de Fuerza Bruta
Nmap X X X X Escaneo de Puertos
Legién X X X X Penetracion a la Red
Metasploit X X X Ataque de Exploits

Fuente: Elaboraciéon del Autor

3.2. RESULTADOS DE LA EVALUACION

3.2.1. Conexion SSH entre Usuarios de laLAN y el servidor de Honeypot

La Figura 37, muestra la configuracion para la conexién remota entre un usuario
de la LAN y red del Honeypot a través de PuTTY SSH.

Figura 37. Resultados - Conexiéon SSH entre Windows 10 y Honeypot

#8 PuTTY Configuration ? X

Basic options for your PuTTY session
Speciy the destination you want to connect to

Host Name (or IP address) Pot
[192.16889 |[22

ORaw  OTeinet ORiogn @SSH O Serial
Load, save or delete a stored session
| Honeypot |
R — =

Save

1
|

Delete

| Sedal = o
&P 192.168.8.9 - PuTTY Vever (@ Only on clean ext

Fuente: Elaboracién del Autor
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3.2.2. Ping y Desvié de paquetes entre el atacante y el servidor de

Honeypot

Para simular la conexion entre un supuesto atacante proveniente de la red
externa o WAN, es necesario, configurar reglas de desvio en el Firewall (ver

Figura 38), para que pueda ser desviado correctamente.

Figura 38. Reglas NAT - PFSense

Puerto de Puerte de Direccidn Puerto puerto

] Interfaz Fuente origen Destino  destino NAT NAT estatico Descripcion Acciones

O + WaN 127.0.0.0/8 * - 500 (ISAKMP) WAN * v Auto created rule for ISAKMP - localhost 1o # [—D o
address WAN

O « WaN 127.0.0.0/8 " * * WAN = o4 Auto created rule - localhost to WAN 4 I—D i)
address

O « WAN “1/128 . : 500 (ISAKMP)  WAN . v Auto created rule for ISAKMP - localhostto ¢ [C] 10
address WAN

O « WaN /128 » " " WAN o o4 Auto created rule - localhost to WAN 4 [—D i)
address

O + WaAN 192.168.2.0/24 * . 500 (ISAKMP)  WAN o v Auto created rule for ISAKMP -LAN to WAN  #* [T
address

O « WaN 192.168.2.0/24 WAN = = Auto created rule - LAN to WAN & [—D o
address

O « WAN 192.168.8.0/24 = . 500 (ISAKMP)  WAN o v Auto created rule for ISAKMP -DMZ o WaN & [C1@
address

O « WaN 92.168.8.0/24 * - - WAN - = Auto created rule - DMZ to WAN & [—Dm
address

Fuente: Elaboracion del Autor
La Figura 39, muestra la conexion exitosa entre ambas tramas de red.

Figura 39. Conexion Atacante con Honeypot

Ls

PING

64 bytes from

64 by from

64 from
from
from
from
from

icmp_seqg=1
icmp_seq=:
icmp_s
icmp_seq=4
icmp_se¢
icmp_
icmp_
icmp_se
icmp_seq=9
icmp_s
icmp_s
icmp_seq
icmp_se

gl T i |

from
from
from
from
from
from
from

OO0 WO W0 D0 W0 0 W0 WD 0D O D
- el e el

Fuente: Elaboraciéon del Autor
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Con estas configuraciones ya esta preparado el escenario para realizar los

ataques al servidor de Honeypot que se tiene instalado.

3.2.3. ATAQUES
3.23.1. PuTTY SSH

El cliente de SSH, PuTTY, facilito el ataque y permitié realizar cambios al
directorio /home/ del servidor de Honeypot, mediante el puerto de SSH. Este
ataque se lo hizo del lado de la LAN, con Windows 10 (Figura 40).

Figura 40. Ataque con PUTTY SSH

B 192.168.8.9 - PUTTY

Fuente: Elaboracién del Autor
3.2.3.2. Medusa

Esta herramienta se usé por lado del atacante simulado, para realizar un
ataque de fuerza bruta al honeypot basado en diccionarios de palabras
(Figura 41).

Figura 41. Atague con Medusa

root (1 of 1, @ ¢
0 <

71[B91[EB][BA]QI[D4
[151[F1][FD][B6] 9[C6]EX[17][
J[EBI[171[BFI[BS1LF4 F71[F1]1[EB][

4 LA [DF]
JrFeI[DB][EBI[ACIL [DB1IDS]L

Il

_[B51$L
1[16][DD] [EE][F6,
10

[E@][DSIE

[9¢ 1+[ [ [FA] oH 1lcall
F1[AET[A9T1[FEIFLFA! [ [ L [ [ 5 8] [ CH EE]<gQ (6

Fuente: Elaboracién del Autor
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3.2.3.3. Nmap

Mediante a Nmap, se realiza un escaneo de puertos (Figura 42), y se observa
gue los puertos que estan siempre abiertos en el honeypot son 22 (ssh) y 80
(http), suelen ser mas, pero por motivos que hay un solo atacante en la red,

los demas puertos no son atacados.

Figura 42. Ataque con Nmap

[

Starting Nmap 7.91 (

Nmap scan report for 192. 9
Host is up (0.00090s latency).
Not shown: 998 closed ports

PORT STATE SERVICE
tcp open ssh
B/tcp open http

Nmap done: 1 IP address (1 host up) scanned in @.44 seconds

Fuente: Elaboracion del Autor

3.2.3.4. Legion-Darck

La herramienta Legion-Dark, permite realizar un marco de prueba de
penetracion de red (Figura 43), y escanear todos los equipos que se

encuentran en la red, identificando caracteristicas importantes de los mismos.

Figura 43. Ataque con Legion-Dark

File  Help
Scan  Brute

Mosts  Services  Tools Services  Scripts | Information | CVEs | Notes

oS Host

7..192.168.8.1 {unknown)

@ 192.168.0.2 (unknown]
@ 192.168.8.3 (unknown

© 19216889 (unknown]

© 192168 8.11 (unknown)

Addresses
Pve: 19216881
State: up Pvé unknown
MAC: 52:54:00:12:35:00
Vendor: QEMU virtual NIC

Host Status

Open Ports: 0
Closed Ports: 7

Fitered Ports: 65528

Operating System
Name: unknow

Location
Country Code: unknown
City: unknown
Latiude: unknown

Longitude: unknown

ished

nmap (stage 1) 192.168.8.9/24 Finished

screenshot (0. 192.168.8.9  Finished

Fuente: Elaboracién del Autor
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3.2.3.5. Metasploit Framework Community

Con la herramienta Metasploit se crea un exploit dentro del servidor de

Honeypot para analizar las vulnerabilidades de la misma (Figura 44).

Figura 44. Ataque con Metasploit Framework Community

=[ metasploit v6.¢ oV
+ — —=[ 2071 exploit 23 auxiliary - 352 post
+ — —=[ 592 payloads - 45 encoders - 10 nops
+ — —=[ 7 evasion

Metasploit tip: Enable HTTP request and response logging with

msf6 > use exploit/windows/smb/ms@6_040_netapi
No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit( ) > set payload windows/shell/bind_tcp
payload = windows/shell/bind_tcp

msf6 exploit( ) > set rhost 192.168.8.9

rhost = 192.168.8.9

msf6 exploit( ) > exploit

192.168.8.9:445 - Exploit failed [unreachable]: Rex::ConnectionRefused The co
nnection was refused by the remote host (192.168.8.9:445).

Exploit completed, but no session was created.
msf6 exploit( ) >

Fuente: Elaboracién del Autor

Luego de estos ataques podemos fijarnos que el honeypot capto toda la
informacion necesaria de estas intromisiones dentro del administrador de
KIPPO GRAPHS (Anexo 4), como por ejemplo las direcciones IP que
ingresaron a la red del honeypot (Anexo 5).

Por otro lado, muestran las graficas de la base de datos del honeypot (Anexo
6), asi como los usuarios principales que ingresaron al sistema trampa
(Anexo 7) y sus contrasefias (Anexo 8 y Anexo 9). En definitiva, también
identifica quien acceso a la red con éxito ( Anexo 10 y Anexo 11), ademas
de su direccion IP (Anexo 12, Anexo 13, Anexo 14) y las conexiones

remotas con SSH (Anexo 15).

Si verificamos el administrador de Snort, nos encontramos que se han
detectado y bloqueado las alertas provenientes desde la red externa (Anexo
16), asi como el rendimiento del trafico de las redes de la arquitectura

propuesta (Anexo 17).
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3.3.

CONCLUSIONES

Una arquitectura de seguridad de red perimetral se presenta como una
gran medida de resguardo frente a posibles ataques, sean estos internos
0 no, por lo que se debe tener analizar criterios como los servicios,
criticidad, disponibilidad, fiabilidad, accesos y presupuesto para su
implementacion.

El firewall PFSense, es una solucion open source muy potente e intuitiva
que reune tecnologias avanzadas de proteccion de la red, la cual permite
gestionar de gran medida la arquitectura, ademas trabaja muy bien con el
IPS Snort ,el cual es capaz de examinar todo el flujo de la red y aporta
elementos de seguridad apreciados en la red, lo mismo que el sistema
trampa de baja interaccion “Kippo”, que refleja toda la informacién posible
de los ataques hechos por intrusos dentro de la red de empresa o de
hogar.

Actualmente, se implementan un sinfin de servicios dentro de una
empresa, pero lo que casi siempre se opta por implementar dentro de una
red son los servidores de DNS, AC DC, Correo y Archivos, los cuales
permiten en gran medida simular una arquitectura en un ambiente
controlado.

Después de evaluar la funcionalidad de las herramientas de seguridad
perimetral implementadas, se obtienen algunos resultados favorables
para el administrador de la red, el cual, con la informacion de ataques
generado por las herramientas, puede elaborar reglas de seguridad mas
adecuadas frente a posibles nuevos ataques.
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3.4.

RECOMENDACIONES

De ser el caso de que la arquitectura presente se llegase a
implementar en una empresa pequefia, se recomienda al
administrador de la red, realizar un estudio méas a profundidad de estas
herramientas de seguridad implementadas, para su correcta
adaptacion con los dispositivos reales de la nueva red.

Se recomienda ademas la adquision de equipos fisicos de seguridad
perimetral, como el uso de un servidor dedicado de firewall que
presente mas caracteristicas de seguridad empresarial, protegiendo a
los equipos y servidores alojados en la red.

Por otro lado, es recomendable analizar con detalle la informacion,
obtenida en el sistema trampa implementado, sobre ataques de
intrusos para tomar medidas como cambiar, permitir y denegar puertos
cuando sea necesario, restringir acceso remoto al usuario root o limitar
inicios de sesién. Esto sera un gran acierto frente a posibles nuevos

ataques.
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ANEXOS

Anexo 1. Informe Global de Riesgos 2020

The Global Risks Report 2020
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Anexo 2. Estadisticas Generales de Ataques Cibernéticos en Ecuador

CIBERAMENAZA MAPA EN TIEMPO REAL &= es

ESTADISTICAS ~ FUENTES DE INFORMACION  ZUMBIDO  WIDGET

ECUADOR

# 40 EL PAIS MAS ATACADO

kkaspersky

Fuente: Mapa de Amenazas Cibernéticas | Kaspersky [9]

Anexo 3. Ataques de Red en Ecuador (06-oct-2020 al 12-oct-2020)

POR PAIS

Ataque a redes ~ [PerIoDO DE TIEMPO: © La semana pasada @ EL mes pasado

Arriba - Ataque a redes EN EL ULTIMO SEMANA Arriba - Ataque a redes EN EL ULTIMO SEMANA

1 Intrusion.Win.MS17-818.0

2 Bruteforce.Ceneric.Rdp.d
3 Intrusion. Win.MS17-818.p

ce.Generic.Rdp.a

can_Generic_PortScan TCP

6 Intrusion Win MS517-816.cf

7 Scan.Generic.Portscan.UDP
8 Intrusion Win CVE-2817-8147 sa_leak

9 Bruteforce.Generic.Rdp.c

10 DoS_Generic_Flood TCPSYN

Fuente: Estadisticas de Ataques de Red por Pais | Kaspersky [9]

Anexo 4. Actividad General del Honeypot - Kippo

T sty I
Distinct source [P addresses —

Start date (first attack) End date (last attack)

-Dhec-2020, 18:37 FM Friday, 04-Dac-202 16 AM

Fuente: Kippo Graph
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Anexo 5. Actividad de IP recopilada del sistema honeypot - Kippo

[P activity gathered from the honeypot system

k column heads to sort data, rows to display attack details.

Total identified IP addresses: 4
T R s B IR

192.168.8.11 27008 o 2020-12-04 10:48:52
192.168.2.5 1 1 2020-12-04 06:03:55
192.168.2.4 2 1 2020-12-04 02:21:10
192.168.8.10 2 1 2020-12-03 23:12:00
M) N | an = | CSV of all recent IP activity

Fuente: Kippo Graph

Anexo 6. Estadisticas graficas generadas a partir de su base de datos de
honeypot - Kippo

Graphical statistics generated from your Kippo honeypot database

':'.r__': 10 passwords c. '&"ﬂh" Top 10 passwords attempted

12+

10 10
81 7

5 5 5 5
4 4
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g & > = 1_,\%’ Fod & L = *
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Fuente: Kippo Graph

CSV of all distinct passwords

Anexo 7. Los 10 nombres de usuario principales - Kippo

Top 10 usernames @ Top 10 usemames attempted
10000 ¢
BT30
8000 1
CSY of all distina Usemames 6000 ¢
4000 1
2000 +
o A 3 2 2 1 1 1 1 1
S % %, %, £y
= C*d L' ’% f—'@ G
%&o %a 9'74 Vc’h

Fuente: Kippo Graph
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Anexo 8. Los 10 mejores combos de pases de usuario - Kippo

T R . Pawesad by
1op 10 USEr-pass Combos c. e Top 10 usemame-password combinations

==
8
g
&
C5V of all distinct combinations &1
44
| I I
o4 . . %
-blt?‘ . .

"’%,«"’%%,, Y

& -
-

o
9

Fuente: Kippo Graph

Anexo 9. Las 10 mejores combinaciones de pases de usuario - Kippo

Fowsad by
C. Lchart ¥

Top 10

W oovE
W oo
o roovY
B roov123456
W oA
. root/ll
W roovn
W ool
W ooug

W roous

Fuente: Kippo Graph

Anexo 10. Ratio de éxito - Kippo

Fo: d by
Success ratio @t

16000 ¢

Overall success ratio

CSV of all successhull attacks 120001
BOOD +
4000 +
3
" %
I:J:'H-ll'

Fuente: Kippo Graph
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Anexo 11. Exitos por dia / semana - Kippo

Successes per day/we @ o
UCCESSES PEr day/week Uechast Most successtul logins per day (Top 20)

5V of all suocessful logons 154

Fuente: Kippo Graph

Anexo 12. Conexiones por IP - Kippo

. e TD @ Fowsead by
LEC oy per | Ubhat Number of connections per unique IP (Top 10)

16000
13327
12000 +
C5V of all connections per [P
8000
4000 +
2 1
o 4 4 4 4
= = = =,
‘&e q‘?e q"e %r’
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Fuente: Kippo Graph

Anexo 13. Namero de conexiones por IP unica (Top 10) - Kippo

(:. Powstad by
et Mumber of esnnections per unique IP Tep 10)

W 152.1688.11

B 192.168.2.4
| 192.168.8.10

W 192.168.2.5

Fuente: Kippo Graph
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Anexo 14. Inicios de sesion exitosos desde la misma IP - Kippo

iccessful logins from the @ B
same [P 24

successtul logins from same IP (Top 20)
2

Fuente: Kippo Graph
Anexo 15. Los 10 principales clientes SSH - Kippo

. T T Possad b
T'op 10 S5H clients c. i Top 10 55H clients

S5H2,0-PUTTY_Release_0.74 IS

€5V of all S5H dlients

SSH.2.0-OpensSH_8.3p1 Debian-1 I?

i _ =

Fuente: Kippo Graph

Anexo 16. Alertas de Instrusion - Snort

Snort Alerts FOO
Interface /Time Src/Dst Address Description

WAN 192.168.1.16:52512 (http_inspect) TOO MANY
Dec 03 17-42:58 192.168.1.14:80 PIPELINED REQUESTS
WAN 192.168.1.16:52510 (http_inspect) TOO MANY
Dec0317:42:43  192.168.1.14:80 PIPELINED REQUESTS
WAN 192.168.1.16:52509 (http_inspect) TOO MANY
Dec 03 17-41:48 192 168.1.14:80 PIPELINED REQUESTS
WAN 192.168.1.16:52508 (http_inspect) TOO MANY
Dec 03 17-40:53 192.168.1.14:80 PIPELINED REQUESTS
WAN 192.168.1.16:52507 (http_inspect) TOO MANY
Dec 03 17-39:57 192.168.1.14:80 PIPELINED REQUESTS

Fuente: PFSense
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Anexo 17. Trafico de las Redes de la Arquitectura

Traffic Graphs
WAN @wan (n) @ wan (out)

53:56 54:10 55:00 55:55

LAMN @lan(in) @lan (out)

53:56 54:10 55:00 65:55

DMZ @optt (n)  @optt (out)

53:56 54:10 55:00

Fuente: PFSense
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