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RESUMEN

En estos dias, se vive el mayor auge tecnoldgico; se sabe que la implementacion de TIC’s
en el desarrollo de las actividades de cualquier sector, es garantia de un mejoramiento
considerable en la calidad de produccion y optimizacién de procesos. Es por ello, que
muchos empresarios hoy en dia se encuentran motivados y tentados por la idea de
incrementar sus ganancias utilizando los beneficios que ofrece el uso de los medios
tecnoldgicos existentes.

El uso de tecnologias de informacién y comunicacion ofrece un sinnimero de ventajas a
sus usuarios, sin embargo, es muy comun que en la web existan quienes no respeten la
privacidad de la informacion y quieran sustraerla para beneficio propio,
independientemente del tipo al que pertenezca, esto muchas veces condiciona su uso
debido al peligro que se expone la informacién privada.

Por ello es necesario realizar auditorias de seguridad informatica periédicamente, a fin de
poder detectar riesgos que vulneren la informacion confidencial de la empresa; lo que se
pretende destacar en este articulo es la incidencia que tiene la aplicacion de las auditorias

informaticas en el &ambito publicitario o marketing digital de las empresas.

Palabras claves: Auditoria informatica, marketing digital, empresas.



ABSTRACT

In these days, the greatest technological boom is lived; It is known that the
implementation of ICTs in the development of the activities of any sector, is a guarantee
of a considerable improvement in the quality of production and process optimization.
That is why many entrepreneurs today are motivated and tempted by the idea of
increasing their profits using the benefits offered by the use of existing technological
means.

The use of information and communication technologies offers a number of advantages
to its users, however, it is very common that on the web there are those who do not respect
the privacy of information and want to remove it for their own benefit, regardless of the
type to which it belongs, this often conditions their use due to the danger that private
information is exposed.

Therefore, it is necessary to periodically perform IT security audits in order to detect risks
that violate the confidential information of the company; What we want to highlight in
this article is the impact that the application of computer audits has on the advertising or

marketing of companies.

Keywords: Computer audit, digital marketing, companies.
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1. INTRODUCCION

Hoy en dia las grandes empresas tecnoldgicas se han posicionado en los lugares mas altos,
en cuanto a desarrollo y crecimiento empresarial se trata; pues, la incidencia que estas
tienen sobre el mercado laboral es abrumante, las empresas comerciales principalmente,
utilizan varias herramientas tecnolédgicas que le ayudan a desarrollar satisfactoriamente
cada actividad inmersa en los procesos de la entidad. Por otro lado, el marketing
constituye una de las herramientas mas importantes que posee una entidad comercial,
debido a la gestion que realiza; el difundir la marca tratando de alcanzar la mayor cantidad
de publico y queriendo llegar a mas lugares, no es tarea facil si no se cuenta con un equipo
de logistica adecuado y capacitado adecuadamente. Es por eso que haciendo uso de las
herramientas tecnolégicas de las que en la actualidad se dispone, es mas facil realizar este
proceso.

A raiz de esta necesidad de difusion de marca, nace el Marketing Digital. Un instrumento
comercial que tomando las caracteristicas empleadas en la Mercadotecnia y
respaldandose en tecnologia puede logra un alcance mucho mayor, asi es que, una
empresa actualmente puede divulgar anuncios publicitarios a través de las redes sociales,
paginas web, correo electrdnico, etc., dandose a conocer hasta en el otro lado del mundo.
Pero, a menudo suelen ocurrir problemas que limitan la utilizacion de estas herramientas
virtuales, lo que lleva a la necesidad de emplear técnicas que evallen la empresa y sus
actividades. Las auditorias informaticas suelen ser las herramientas mas utilizadas, por
las prestaciones que ofrecen, al detectar y evaluar riesgos latentes en el medio; en este
caso se tratard sobre la ejecucion de una auditoria informaética al departamento de
marketing.

Las auditorias de marketing suelen ser empleadas en momentos cuando se piensa que el
mercado es muy nuevo o esta demasiado adelantado a las técnicas que tenia planificada
la empresa, también en situaciones cuando ha existido un descuido en el manejo de

actividades de mercadeo (Oquendo Loza, 2016).
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2. DESARROLLO
2.1 Fundamentacion tedrica

Este apartado contiene la parte tedrica y conceptual, que sustenta el desarrollo del
informe. Toda la terminologia comprendida a continuacion estd respaldada por
documentacion extraida de fuentes académicamente confiables.

Gréfico 1. Factores que motivan la ejecucion de una Auditoria Informatica.
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Fuente: (Oquendo Loza, 2016)

2.1.1 Auditoria informatica Es un proceso de evaluaciony anélisis de los procedimientos
informaticos llevados a cabo por el departamento de sistemas de la entidad; a raiz del
nacimiento de las Tecnologias de Informacion y Comunicacion han surgido riesgos que
amenazan la seguridad de la informacion, por lo que existe la necesidad de realizar
evaluaciones al sistema informatico (Salgado Soto, Osuna Millan, Sevilla Caro, &
Morales Garfias, 2017).

Una auditoria informatica es una herramienta utilizada para detectar fallas a través de la
recoleccion de informacion, mediante esta evaluacion se puede determinar ademas, si las
tecnologias empleadas en el desarrollo de sus actividades estan funcionando sin
problemas; los resultados expuestos ayudan a la toma de decisiones respecto a las
alternativas de seguridad que puede adoptar la empresa (Salgado Soto, Osuna Millan,
Sevilla Caro, & Morales Garfias, 2017).

Cuadro 1. Control de riesgos en una empresa, por una Auditoria Informatica

CONTROL DE RIESGOS
Riesgos Financieros Por mal manejo de los activos, puede sufrir pérdida
economica.
Riesgos de Estrategias | Relaciones publicas de la empresa que le ayudan a incursionar
en el mercado.
Riesgos de Operacion | Control del cumplimiento de las operaciones en la empresa.

Fuente: (Guevara Toscano, Recalde Chiluiza, Avilés Monroy, & Bravo Balarezo,
2018)
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Para aplicar una auditoria, el departamento de sistemas debe valerse de algunas
herramientas tecnoldgicas — digitales para detectar adecuadamente los riesgos y asegurar
el buen estado de los sistemas de informacién (Tejena Macias, 2018).

Estas herramientas son:

> Ebios

» Magerit

» Octave

» Cramm, entre otros.
2.1.2 Riegos y vulnerabilidades informéticas Los riesgos informéticos actualmente
han aumentado debido al crecimiento tecnologico que se vive, pues cualquier ordenado
con sefial de internet se expone a muchas amenazas informéticas. Por lo que resulta
conveniente identificar las vulnerabilidades del sistema informatico con el fin de
fortalecerlas y evitar que sean aprovechadas por los ataques informaticos que, en caso
de ocurrir causarian graves contratiempos (Hernandez Saucedo & Mejia Miranda,
2015).
Los riesgos informaticos representan problemas que podrian darse en un sistema que
contiene informacion o bien en algun equipo de computo. Por tal razon se debe ser
precavido y fortalecer las vulnerabilidades del sistema, evitando asi la posibilidad de ser
atacado por alguna amenaza informatica. Estos riesgos pueden clasificarse en 5 grupos,
los mismos que se describen a continuacion:

Gréfico 2. Clasificacion de Riesgos informaticos.

Acceso

Relacion Utilidad

Integridad Infraestructura

Fuente: (Solarte Solarte, Enriquez Rosero, & Benavides Ruano, 2015)
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Las vulnerabilidades informaticas son potencialidades del ambito, los sistemas
informéaticos no estdn exentos de sufrir ataques, por lo que se menciona que las
vulnerabilidades son las respuestas del sistema ante la presencia de un malware o
amenaza.

Sn duda, en el medio existe un gran nimero de posibilidades de ser atacados por amenazas
informéaticas que pueden provenir de personas dentro o fuera de la empresa, al mismo
tiempo que estas pueden ser de manera intencional o no intencional (Solarte Solarte,
Enriquez Rosero, & Benavides Ruano, 2015).

Las vulnerabilidades informaticas pueden clasificarse de la siguiente manera:

Gréfico 3. Clasificacion de las Vulnerabilidades.

Vulnerabilidad Vulnerabilidad Vulnerabilidad
Fisica Comunicaciones Humana
|\ J |\ J
4 N\ 4 N\
Vulnerabilidad Vulnerabilidad
Natural de dispositivos
|\ J |\ J
Vulnerabilidad Vulnerabilidad
del Software del Hardware
|\ J |\ J

Fuente: (Solarte Solarte, Enriquez Rosero, & Benavides Ruano, 2015)

2.1.3 Marketing digital Con el crecimiento tecnologico que se ha venido dando a lo largo
de los afios, las empresas en el mundo se han visto en la necesidad de implementar dentro
de la organizacion, nuevas herramientas que le permitan adecuarse a la era tecnolégica
en la que viven y al entorno en el que se desarrollan; el marketing digital es uno de los
principales instrumentos empleados para crecer como empresa Yy responder

satisfactoriamente ante el mercado y la competencia.
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Gréfico 4. Entorno del Marketing.
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Fuente: (Osorio Mass, Restrepo Jiménez, & Mufioz Hernandez, 2016)

Este se desarrolldé con la evolucion y cambios del consumidor frente a un ambiente
totalmente digitalizado, en el se reemplazaron los dispositivos de gran tamafio por otros
mas pequerios y faciles de llevar; actualmente el usuario puede tener acceso a los anuncios
de empresas desde cualquier parte, con solo conectar su dispositivo mévil a una red de
internet (Osorio Mass, Restrepo Jiménez, & Mufioz Hernandez, 2016).

Este mecanismo permite determinar la productividad y éxito de la empresa mediante la
utilizacion de factores como el estudio de mercado, en donde clasifica la competencia y
estudia el comportamiento de los clientes potenciales; la publicidad de productos y/o
servicios, las promociones, la especificacion de la ubicacion y contacto con la empresa.
El marketing digital va dirigido a la captacion de nuevos consumidores y posibles
clientes, pues sin ellos la empresa no conseguiria seguir en el mercado. Gracias al uso de
paginas web, blogs, redes sociales, etc., la empresa puede estar en contacto con el cliente
en todo momento pudiendo interactuar entre ellos en tiempo real; poder vender a personas
que estan al otro lado del mundo es una de las principales ventajas, pues gracias al
marketing digital, una empresa puede hacerse conocer al igual que sus productos y/o

servicios que ofrece, alrededor del mundo, con tan solo publicar en linea.
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Grafico 5. Objetivos de una auditoria informatica respecto al marketing.t
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Fuente: (Martinez Castrillon, 2016)

Es importante saber que estas estrategias de marketing digital solo pueden efectuarse y
lograr el éxito deseado, si la empresa cuenta con el personal debidamente capacitado para
desarrollar el proceso de manera adecuada (Perdigén Llanes, Viltres Sala, & Madrigal
Leiva, 2018).

2.1.4 Empresas Locales

La tecnologia ha crecido mundialmente, y con ello ha traido una serie de factores y
herramientas que facilitan la vida del ser humano; el internet es la principal herramienta,
utilizandola se puede lograr cosas como crear empresas, comunicarse a larga distancia,
darse a conocer, entre otros. Las PYMES son las principales empresas que mueven la
economia del pais, se dedican al area de produccion, comercio, prestacion de servicios,
etc., en el Ecuador las empresas que mayores ingresos generan son las pequefias y
microempresas.

Estas empresas han tenido un gran crecimiento en el mercado laboral, pero esto se ha
facilitado gracias a la utilizacion de instrumentos tecnoldégicos como las paginas de
internet o las redes sociales que promocionan la empresa y la marca tratando de convencer

a las personas de comprar alguin producto o solicitar un servicio. EIl uso de las redes
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sociales facilita estos procesos debido a su manejo por parte de los usuarios, estas unen
personas y permiten interactuar entre ellas buscando sitios y actividades de interés, en ese
ambito la empresa requiere darse a conocer ante el publico o clientes potenciales (Rueda
Ventura, Gomez Lemus, & Pérez Acosta, 2015).

Grafico 6. Empresas sujetas al control de la Superintendencia de Compafiias, Valores y

Seguros. Clasificacion por ranking general.

Ranking General

@ Ranking de
Compafias que
presentaron
balances (total. 63...

@ Listado de
Companias que no
presentaron
kalances (total. 22...

El grafico representa el numero de compaiiias que cumplieron totalmente con la
obligacion de presentar el Formulario 101 en el SRI y los Estados Financieros en la
Superintendencia de Compariias Valores y Seguros.

Fuente: (Superintendencia de Compafiias, 2019)
2.2 Metodologia

En esta seccion se detalla la metodologia empleada en la busqueda y procesamiento de
informacion necesaria para desarrollar la tematica planteada, estas técnicas se describen
a continuacion:

2.2.1 Investigacion Exploratoria El objetivo de este tipo de investigacion es “explorar”
una tematica que en tiempos anteriores ha sido muy poco o nada estudiada, este método
permite conocer fendmenos relativamente inexplorados o desconocidos. La investigacion
exploratoria brinda la posibilidad de extender la comprensién acerca de un tema en
especifico, a fin de poder determinar el fendmeno a investigar.

En esta investigacion se estudian los factores que posiblemente estan vinculados con el
problema a investigar, pudiendo relacionarse de manera directa o indirecta; eta
investigacion finaliza en el momento que el investigador tiene la suficiente nocion sobre
el tema. Para desarrollar este proceso investigativo es necesario basarse en bibliografia

especificamente relacionada al tema abordado, es decir, en este caso se enfatiza la técnica
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de observacion para recopilar informacion. Es fundamental que esta investigacion provea
resultados correctos, caso contrario podria ser el origen de una investigacion errada, lo

que podria arruinar la secuencia investigativa (Cazau, 2006).

2.2.2 Método analitico-sintético EI método analitico sintético aporta de manera
significativa a la investigacion, pues, permite buscar y procesar informacion de manera
que manera analoga. El andlisis, por un lado, hace que el investigador descomponga la
informacion para explorarla y encontrar la esencia que se relacione con el tema a
estudiarse; por otro lado, la sintesis consiste en la unién o generalizacion de dicha
informacidn, que permite sacar conclusiones que aportan a la solucion del problema. Este
método solamente es utilizado con el fin de procesar informacion, mas no de crearla

(Rodriguez Jimenez & Pérez Jacinto, 2017).

2.2.3 Investigacion Cualitativa Este tipo de investigacion se encarga de desdoblar
procesos de manera entendible e interpretativa acerca de acciones o hechos selectos. Y

los pone en contacto con el ambito social.

Es decir, en la investigacion cualitativa, los resultados obtenidos se presentan de forma
escrita, enfatizando los aspectos relevantes y explicando las causas que le dieron origen
al problema estudiado, muy pocas veces se presentan datos cuantitativos 0 numeéricos
(Martinez Rodriguez, 2011).

2.3 Procesos administrativos de una empresa

En el marco del desarrollo de los procesos administrativos de una empresa, es importante
realizar evaluaciones a los sistemas que lo conforman de manera periddica; es asi que
mediante procesos denominados auditorias informaticas, se espera conocer las falencias
de los sistemas que conforman la empresa y de esta forma poder contrarrestarlas para que
no afecten a la organizacion.

2.3.1 Técnicas para ejecutar auditorias informaticas Una auditoria informatica es un
proceso de ayuda para la entidad, mediante el cual se podra conocer si existen falla en el
funcionamiento del sistema o si existe posibilidad de ser atacados por una amenaza
informatica.

Para la ejecucion de una buena auditoria informatica es necesario realizar una

planificacion previa a la ejecucion, en ella se debe establecer las condiciones en las que
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aplicara la auditoria, las partes en donde se la debera aplicar o simplemente las técnicas
que se emplearan en el proceso de auditoria.
El proceso se divide en tres partes:
El primero comprende la fijacion de los riesgos, amenazas y vulnerabilidades presentes
en los sistemas 0 equipos participantes en los procesos de la empresa, los mismos que son
objeto de investigacién en la auditoria (Solarte Solarte, Enriquez Rosero, & Benavides
Ruano, 2015).
En esta fase se emplean técnicas de observacion y entrevista, aplicadas al personal del
departamento, tanto administrativos como usuarios; teniendo el conocimiento necesario
sobre el area a evaluar, se proporciona los resultados pertinentes que definen la situacion
del sistema, en donde se describe si existen vulnerabilidades en el sistema en riesgo de
sufrir ataques informaticos. En esta fase también se verifica el cumplimiento de cada
proceso en cuanto a la Normativa vigente, teniendo en cuenta los riesgos, amenazas y
vulnerabilidades que pudieran presentarse en el sistema informatico.
Cuadro 2. Inventario de Activos.
INVENTARIO DE ACTIVOS

Activo Descripcion

Bien de informacion | Datos: clientes, proveedores; documentacion fisica o digital;

andlisis del hardware; contratos, etc.

Software Sistema Operativo y sistema ofimatico con licencia, licencias
extra.
Hardware Dispositivos manuales y de red, equipos de proteccion,

particularidades del hardware.

Instalacion eléctrica | Instalaciones eléctricas para equipos de cdémputo, puesta a

tierra

Servicios extra Mantenimiento del software y hardware, soporte del sistema,

conexion a internet.

Personal Administrativos del area y usuarios.

Fuente: (Solarte Solarte, Enriquez Rosero, & Benavides Ruano, 2015)
En la segunda parte se da el analisis y el diagnostico de la seguridad informatica, en donde
se determina el origen de cada amenaza y riesgo detectado, ademas se evalla su nivel de
incidencia o gravedad en base a normativas que regulen el funcionamiento de los sistemas
informaticos; también podra determinarse las medidas de seguridad y mitigacién que
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podria tomar la empresa, posterior al conocimiento de las causas que originen tal peligro
informatico.

Las técnicas empleadas en esta fase son los cuestionarios, aplicados al personal de la
entidad que conozcan a fondo el tema de manejo informatico; las listas de chequeo seran
otra técnica empleada, con ella se podra conocer si realmente existen medidas de
seguridad que cuiden la informacion de la empresa evaluada.

La tercera y ultima parte comprende la definicion de las medidas que formaran parte del
sistema se seguridad creado para proteccion de datos de la empresa, basandose en las
leyes y normativas pertinentes para cada caso. En esta parte, luego de haber establecido
los riesgos del sistema informatico y las causas que lo originaron, se procede a determinar
las posibles medidas de control de los riesgos, que cumplen con la normativa establecida;
con las opciones de control ya enlistadas se puede tomar las que mas le convienen a la
empresa, para armar con ellas el nuevo sistema de control informatico.

Finalmente, y para concluir con las 3 etapas, se utiliza la técnica de informe escrito, en
donde se describe la planificacion a seguir para tener un buen control de informacion,
tomando en cuenta las medidas de seguridad estudiadas a lo largo del proceso y
considerando la evolucion que estas podrian tener con el paso del tiempo (Solarte Solarte,
Enriquez Rosero, & Benavides Ruano, 2015).

2.3.2 Importancia del Marketing digital en las empresas El internet, actualmente es la
herramienta mas utilizada por la poblacion, a nivel comercial posibilita el desarrollo de
actividades interactivas como: la comunicacion con los clientes sin tener limitaciones de
lugar o tiempo, anunciar nuevos productos o servicios, informar a los clientes sobre
promociones, realizar reservaciones, vender y enviar mercaderia, entre otros.

Las empresas actualmente utilizan constantemente el marketing digital, de tal forma que
la relacién empresa — cliente sea lo mas nitida posible garantizando asi la fidelidad del
cliente. Para las empresas, la utilizacion del marketing digital se ha vuelto esencial y
concibe una parte importante de la organizacion, pues conociendo la incidencia de los
medios de comunicacién virtuales en el comportamiento de las personas, una empresa
debe encontrar la forma de hacerse notar destacando entre las deméas (Salazar Corrales,
Paucar Coque, & Borja Brazales, 2017).

La importancia del marketing digital en las empresas radica en el beneficio que se obtiene
al vender sus productos y/o servicios de manera virtual, es decir, sin utilizar camparias

publicitarias o anuncios impresos. Con esta herramienta los clientes pueden razonar por
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si solos y tomar la decisién de compra basdndose en la reputacion y confianza que
demuestre la pagina que contiene el anuncio. En este ambito, las empresas utilizan ciertas

estrategias de marketing, enumeradas en la siguiente tabla.

Cuadro 3. Estrategias utilizadas en el marketing digital
ESTRATEGIAS DEL MARKETING DIGITAL

Blog de la empresa | Atrae a un grupo de interés empleando articulos Utiles. Permite

crear contenido nuevo Yy fresco.

Redes sociales Es importante relacionarse con el cliente y crear comunidades

fieles a la empresa; convertir extrafios en amigos y clientes.

Publicidad en linea | En buscadores y redes sociales, permite lograr resultados

inmediatos

Sitios Web Sitio principal de ventas, con un sitio web oficial se demuestra

confiabilidad. Debe ser facil de usar.

Publicidad en Email | Efectiva cuando se tiene permiso del receptor del email.

Posicionarse dentro | Tiene como objetivo, ser de los primeros en aparecer cuando un

de buscadores cliente busque un producto que vende la empresa.

Fuente: (Salazar Corrales, Paucar Coque, & Borja Brazales, 2017)

La insercion del marketing digital en las empresas locales depende mucho del mercado y
del enfoque que se le quiera dar (aumento de ganancias, disminuir costos), con su
implementacion siempre se espera obtener eficacia, colaboracion e innovacién; sin
embargo se piensa que esta herramienta no ha sido explotada en su totalidad por estas
empresas debido a las posibilidades limitadas y forma de pensar de sus administrativos
(Gutiérrez Leefmans & Nava Rogel, 2016).

2.3.3 Empresas de la localidad La economia del pais esta determinada por tres sectores
econdmicos, estos son: el sector primario, que comprende la produccion de productos
extraidos de la naturaleza (agricultura, ganaderia pesca, forestal); el secundario
comprende las actividades en donde se procesa o transforma la materia prima (extraccion
de petroleo, generacion de energia eléctrica, industria textil, manufactura); y el sector
terciario abarca la prestacion de servicios, encargados de satisfacer las necesidades de la
poblacion; pero basicamente los dos primeros sectores son quienes mueven mayormente

la economia nacional (Gomez Jurado Jarrin, 2016).
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Cada uno de los sectores ya mencionados esta definido por determinadas empresas, que
dependiendo del tamafio y del nimero de personas que trabajan en ellas se pueden

clasificar en: grandes, medianas, pequefias y microempresas.

Grafico 7. Esquema clasificatorio de empresas, en E. Familiares y E. no Familiares

Grandes ELIELEH

El accionista es el Representante Legal

E miembro de la alta direccion
de la firma.

Individuo El accionista mantiene una relacién de

parentesco hasta de cuarto grado de
Accionista >20% consanguinidad con el Representante
Legal y/o algin miembro de la alta
direccién de la firma.

El Representante Legal y/o algin
miembro de la alta direccidn de la firma
es parte del grupo familiar accionista.

El Representante Legal y/o algun

Grupa Familiar miembro de la alta direccién de la

e a .
Accionista > 20% firma mantiene una relacién de

parentesco hasta de cuarto grado de
consanguinidad con el grupo familiar.

El Representante Legal y/o algin
miembro de la alta direccion * de la
firma es accionista o administrador de
la empresa accionista con una
participacion individual o grupal®

Empresa

Accionista > 20% El Representante Legal y/o algdn
miembro de la alta direcc de la
firma mantiene una relacion de

entesco hasta de cuarto grado de
i alguno de los

n individual

conforman

la emoresa accionista.

Fuente: (Camino Mogro & Bermudez Barrezueta, 2018)

En el Ecuador el tipo de empresa que predomina el mercado es la de tipo familiar, estas
empresas son conocidas por tener dentro del grupo de accionistas a un 50% de miembros
pertenecientes a la misma familia, en empresas privadas; y aproximadamente un 30% de
miembros familiares, en empresas que cotizan en bolsa (Camino Mogro & Bermudez
Barrezueta, 2018).

En el pais, segun datos obtenidos en un estudio realizado por la UESS, las empresas
familiares ocupan el 90,5% en el registro de la Superintendencia de Compafiias, Valores
y Seguros. Aproximadamente el 8% de las empresas registradas son de asociacion no
familiar y cerca del 1,5% no tiene una propiedad definida.
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Grafico 8. Clasificacion de microempresas en E. Familiares y E. no Familiares

MICOREMPRESA

Accionistas o grupo familiar

PA® > 50%

El accionista o uno de
los miembros del
grupo familiar es
Representante Legal

y/o Gerente General.

30% < PA < 50%

El accionista o grupo
familiar mantiene una

relacion de parentesco
hasta de cuarto grado
de consanguinidad con
el Representante Legal

y/o Gerente General.

Fuente: (Camino Mogro & Bermudez Barrezueta, 2018)

Si se habla de las grandes empresas, aquellas que son de propiedad familiar ocupan un
66% del grupo, en las medianas empresas este porcentaje es mayor, pues las empresas
familiares ocupan un 88% del total, mientas que en el grupo de las pequefias y
microempresas este tipo de compafiia ocupa mas o menos un 90% (Camino Mogro &
Bermudez Barrezueta, 2018).

En el afio 2016 las empresas de este tipo contribuyeron al Precio Interno Bruto (PIB) con
un 51%, segun consultorias realizadas en ese afio. Las actividades mas conocidas,
efectuadas por este tipo de empresas son: construccion, transporte, comercio, agricultura,
prestacion de servicios. La aportacion a la economia del pais hace que el sector financiero
tenga en constante vigilancia el proceder de estas empresas, con el fin de controlar y
evaluar su desarrollo con el paso del tiempo (Camino Mogro & Bermudez Barrezueta,
2018).

2.3.4 Técnicas de Marketing digital mas utilizadas EI marketing digital se define como

la identificacién, creacién, potenciacion y terminacion de relaciones comerciales con
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clientes potenciales, siempre y cuando se cumplan los objetivos de ambas partes (empresa
y cliente) (Ramdn Saura, Debasa, & Reyes Méndez, 2017).

Grafico 9. Técnicas empleadas en el marketing digital.

SEO

Search Engine Optimization

SEM SMM

Search Engine Social Media
Marketing Marketing

Fuente: (Ramon Saura, Debasa, & Reyes Méndez, 2017)
Las principales técnicas de marketing digital utilizadas por las empresas son:

» Posicionamiento en motores de busqueda o buscadores
En este caso la clasificacion se subdivide en dos grupos: el primero es organico o natural
(SEO) y el segundo financiado o por pago (SEM).
Los buscadores tratan de proporcionar al usuario siempre los mejores resultados por lo
que siempre se basa en parametros determinados por cada sitio web que se relacionen a
la busqueda en ejecucidn. EI Search Marketing busca posicionar a la empresa o su pagina
web dentro de un buscador, con el fin de ser mas visible ante los usuarios.

» Social Media Marketing
Con la evolucion de la tecnologia y el desarrollo de la Web 2.0 es facil saber que los
usuarios tienen ante ellos canales dispuestos sin limitaciones para relacionarse con el
mundo. Por la razén, se dice que las redes sociales representan un medio de comunicacion
importante porque a mas de permitir la interaccion con otras personas, les brinda a las
empresas la oportunidad de elaborar informacion (escrita, audio, video, etc.) y
transmitirla al publico suministrandoles informacion sugestiva que posteriormente le
ayudaran al tomar una decisién de compra (Ramoén Saura, Debasa, & Reyes Méndez,
2017).
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3. CONCLUSIONES Y RECOMENDACIONES

Finalizando el estudio se puede notar que, para obtener buenos resultados de la
auditoria informatica aplicada a la empresa, es necesario que tanto directivos
como empleados participen de forma activa en el proceso y brindando la
informacién requerida. También se sabe que posterior a la aplicacion de la
auditoria se debe presentar una bitadcora en donde deben constar los resultados del
estudio y las propuestas manifestadas por parte del equipo auditor.

Hoy en dia, el marketing digital es una herramienta muy utilizada para atraer
nuevos clientes, conocerlos y convencerlos de comprar los productos que se
ofrecen. Por ello se busca siempre innovar y ofrecerles cosas nuevas que llamen
su atencion para que los consumidores se conviertan en clientes fijos y poder
conservar los clientes ya existentes en la empresa.

Es importante mencionar que el publico es muy variado, hay quienes tienen un
amplio conocimiento de la tecnologia, pero también hay personas que apenas
logran manejar un dispositivo, por ello hay que saber de qué forma comunicarse
con cada tipo de cliente y mostrarle lo que la empresa ofrece, en base a los
conocimientos de manejo de los medios digitales del cliente.

Las empresas en el pais, principalmente las pequefias y microempresas se
benefician con la implementacion del marketing digital en su estructura
organizacional, pues la implantacion de estas empresas en el mercado local es mas
facil si se dan a conocer en varias provincias del pais, es posible lograr esto
anunciandose en linea, utilizando paginas web, motores de busqueda, redes

sociales, etc.
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