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RESUMEN

La sociedad del conocimiento se gesta en el intercambio de informacion, siendo
indispensable contar con sistemas informaticos para gobernar las TIC's en cada aspecto
cotidiano, solventado varias tareas en forma interdisciplinaria como salud, educacion,
trabajo, entidades gubernamentales, empresas o cualquier institucién capaz de interactuar
digitalmente.La Universidad Técnica de Machala emplea en su tarea de formar a
profesionales herramientas y plataformas virtuales, a través de sistemas computacionales y
derogar sus potencialidades principalmente en ordenadores, donde se simulan procesos
didacticos o laborales mediante modelos informaticos; estas facultades expresan
condiciones adversas en términos de seguridad e integridad, debido a su conexion a
internet, falta de cultura en proteccion de datos y comportamiento del cuerpo estudiantil
quienes son el eje entorno al cual se desarrollan las competencias académicas,
organizacionales e institucionales de las carreras ofertadas por la UTMACH. El presente
proyecto tiene el objetivo de proponer un sistema de control informatico esquematizando
sus componentes e inferencias de operacion para mejorar la administracion/uso de los
ordenadores en el centro de cémputo de la Unidad Académica de Ingenieria Civil,
evidenciando que su implementacién traerd consideraciones relevantes en el

aprovechamiento de las TIC's para fines educativos.

Palabras Clave: Auditoria informatica, control interno, centro de cémputo, sistemas.

ABSTRACT

The knowledge society is gestated in the exchange of information, being essential to have IT
systems to govern ICT's in every day aspect, solving several tasks in an interdisciplinary
way such as health, education, work, government entities, companies or any institution
capable of to interact digitally.The Technical University of Machala employs in its task to
train professionals and virtual platforms, through computer systems and derogate their
potential mainly in computers where didactic or work processes are simulated by computer
models; These faculties express adverse conditions in terms of security and integrity, due to
their connection to the Internet, lack of data protection culture and behavior of the student
body who are the axis around which academic, organizational and institutional competences
of careers are developed. offered by the UTMACH.The present project has the objective of
proposing a computer control system schematizing its components and inferences of
operation to improve the administration / use of computers in the computer center of the Civil
Engineering Academic Unit, evidencing that its implementation will bring relevant

considerations in the use of ICTs for educational purposes.

Keywords: Computer audit, internal control, computer center, systems.
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1. INTRODUCCION

Los sistemas de comunicacién e informacién permiten solventar necesidades cotidianas
inherentes del ser humano, el manejo de grandes cantidades de datos ha facilitado el
desarrollo de las ciencias, mejora en las prestaciones sociales y optimizado los negocios en
forma revolucionaria, transformando la forma en que se interactlia con el medio laboral e

interpersonal gracias a las bondades computacionales.

La auditoria informatica hoy en dia es un proceso constante, encargado de mantener la
eficiencia, seguridad, disponibilidad e integridad de la informacion; mantenimiento al mismo
los riesgos a un costo razonable para la organizacion; ademas su dualidad al retroalimentar
los hallazgos o eventualidades garantiza una filosofia de mejora continua en todos los

mecanismos internos de la empresa (Caycedo-Casas, 2017).

Las exigencias contemporaneas conllevan a innovar en las ciencias educativas, desarrollar
competencias profesionales con flexibilidad y adaptabilidad a la hora de distribuir o construir
conocimientos; el uso de las TIC's han trastocada el contexto académico dotando de
medios e insumos virtuales para potenciar las destrezas de la relacion alumno-docente
acorde a los cambios vertiginosos que la globalizacién ha impuesto tanto a la vida personal

como en sociedad e incluso profesional (Hernandez, 2017).

Los centros de computo son la infraestructura esencial de cualquier institucién educativa
para utilizar las potencialidades de las TIC's, debido a que facilitan a los estudiantes de un
ordenador equipado con los componentes fisicos y légicos afines a las catedras de
especialidad, permiten modelar situaciones reales mediante softwares de simulacion; pero
también debe contar con las consideraciones necesarias al garantizar la calidad de los
procesos como acceso a internet, instalaciones electronicas/eléctricas/datos e implementos

de seguridad computacional (Gamboa, 2016).

La proteccion de datos en toda es un derecho tanto del ser humano como de las

organizaciones, cuya secuencia es la siguiente:

e Encriptado de contrasefias, rangos de seguridad y gestion de acceso por llaves légicas

e Concientizar al personal, dotar de control, monitorea, disciplina y vigilancia

e Implementar procedimientos de auditoria, seguimiento, respaldo, sensibilidad e
integridad en medios digitales

e Cumplir con las normativas legales y técnicas vigentes a nivel nacional e internacional
(CARVAJAL, 2018)



La UTMACH particularmente en la Unidad académica de Ingenieria Civil ha designado
varios laboratorios de cémputo para el aprendizaje de catedras técnicas como informatica,
Matlab, NTIC's, dibujo digitalizado, métodos numéricos y otras areas que demandan
recursos ldgicos en su desarrollo; por lo tanto, se debe ejercer una metodologia de control
para mantener las virtudes en sus instalaciones, minimizar los riesgos e integrar

consideraciones que mejoren el desempefio institucional mediante la auditoria informatica.

1.1 METODOLOGIA

Comprenden las técnicas utilizadas para obtener, procesar e interpretar informacién, se
esquematiza a través de una triangulacion dialéctica para estructurar una secuencia légica

al dirimir los criterios u opiniones versados este estudio.

1.1.1 Investigacion Bibliogréfica:

Se basa en indagar en documentos publicados sobre la tematica y en la misma linea de
investigacion, para argumentar tedricamente el desarrollo del proyecto; se debe sintetizar la
informacion apreciada en base a las variables de interés, haciendo hincapié en el estado de
arte alcanzado en trabajos académicos similares (Pineda Acero, Cervera Mufioz, & Oviedo
Garcia, 2017).

1.1.2 Andlisis de contenidos:

Consiste en realizar comparaciones entre los componentes de un sistema de informacion,
para inferir su conducta, determinar como interactlian y en qué grado se relacionan en
forma contextual; esto permite estructurar la investigacion en funcién de los puntos clave
como es la seguridad informatica y métodos de control en centros de cémputo, con el objeto

de dar una solucion eficiente a cualquier problema abordado (Pulido Polo, 2015).

1.1.3 Inductivo-deductivo:

En un proceso trascendental en la construccion del conocimiento, gracias a que permite
analizar las partes de un caso conflictivo relacionando la interaccion entre sus variables
especificas, para luego analizar su comportamiento conjunto denotando leyes o hipotesis
generales entorno al estudio; en si compone una técnica légica y precisa usada desde la
antigliedad al inferir saberes partiendo de lo general a lo particular o viceversa (Jiménez &
Jacinto, 2017).

La estructura cientifica de una investigacién se resume en forma genérica, en la siguiente

figura.



llustracién 1 El conocimiento cientifico
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Fuente: (Rodriguez Jiménez & Pérez Jacinto, 2017)

2. DESARROLLO
2.1 FUNDAMENTACION TEORICA

En esta seccidn se relatan los criterios conceptuales, terminologias y revisidon cognitiva de
autores entendidos en la teméatica para explicar el desarrollo del proyecto desde la

perspectiva epistemoldgica, referente a centros de computo.

2.1.1 Seguridad informatica y de lainformacion

Se refiere a dos ideales complementarios; la informética busca reducir y controlar los riesgos
0 amenazas latentes en los sistemas computacionales mediante medidas fisicas/ldgicas;
mientras que la proteccibn de informacién constata de garantizar la accesibilidad,
confiabilidad, disponibilidad e integridad de los archivos en torno a los pardmetros de calidad,

sin importar las condicionantes del contexto empresarial (Quiroz-Zambrano, 2017).

2.1.2 Control Interno

Es un plan organizacional que concatena eficientemente la gestion de la empresa, en base a
una serie de mecanismos capaces de monitorear, medir e inferir en el desempefio
institucional; mas que una herramienta gerencial es un proceso continuo de andlisis donde
los activos financieros se mantienen favorables, los recursos son bien invertidos, se progresa

en las metas corporativas y mantiene al minimo los posibles riesgos para el funcionamiento



interno conjugando personal-marca en forma sistematica (Carrion, Morales, Jaramillo, &
Pefia, 2018).

Los componentes del control interno son:

e “Ambiente de Control

e Evaluacion de Riesgos

e Actividades de Control

e Informacién y Comunicacion

e Supervisién o Monitoreo” (Washington Alfredo Camacho Villota, 2017).

2.1.3 Vulnerabilidades y amenazas en centros de cOmputo

El primer término son todas las posibles entradas a un agente externo que podria causar
dafos al sistema, generalmente son las debilidades desatendidas como ignorar estandares
de seguridad, conducta inapropiada o intervencion de terceros; las amenazas son los
factores que consuman el riesgo como hackers, virus, ebot, desastres naturales o eventos

imprevistos que vulneran al sistema (Benitez & Martinez, 2018).
Las principales vulnerabilidades informéaticas se resumen en el cuadro 1.

Cuadro 1 Principales riesgos informaticos en empresas

Vulnerabilidades

No existir sistema
incendios ni de respaldo

Activos Amenazas

Documentacion fisica Incendio, robo o pérdida contra

Personal Enfermedades Falta de seguimiento y seguro
social

Servidores Hackers Puertos abiertos
innecesariamente

Antivirus Virus Falta de antivirus o]
desactualizacion de los
mismos

Software de facturacion

Alteracién de datos

Bajo nivel de seguridad en
bases de datos

Bases de datos

Pérdida de informacion

Falta de back up

Instalaciones
eléctricas/conexiones

Descarga eléctrica,
variacion de voltaje

Falta de mantenimiento vy
equipos de proteccién

Sistema Contable

Fraude interno

Falta de empoderamiento a

empleados

Firewall Carencia de | Falta de actualizaciones

actualizacién periddicas

LAN Pérdida de comunicacion | Falta de plan de contingencia

Internet Pérdida de conexion Falta ~de  protocolo de
seguridad

Equipos tecnoldgicos Dafio de hardware Falta de mantenimiento
preventivo

Fuente: (Tejena-Macias, 2018)




2.1.4 Herramientas o software de control en centros de cémputo

Las tecnologias informéticas por si solas han impulsado el desarrollo de la humanidad,
dando la capacidad de dinamizar la informacion, gestionar facilmente los saberes técnicos o
especializadas, ademas de permitir controlar en tiempo real un sin nimero de actividades,
analizar datos o inferir resultados en base a premisas légicas; las TIC's deben integrarse a
todos los procesos corporativos para maximizar su potencial a la vez que mantienen una
disciplina interna a través de medidas tanto légicas como fisicas (software como

setrvicio/regular al personal) (Cano-Pita, 2018).

Los programas de control mas comunes actualmente son:
2.1.4.1 CyberAdmin 5

Es un software versatil e integro, permite regular contenido web, guardar sesiones,
monitorear actividades, visualizar flujos de caja y datos remotamente e incidir directamente

en los ordenadores con alertas incluidas; sus principales beneficios son:

e “Control Impresiones

e Control Escaneos

e Control Grabaciones

e Punto de Venta

e Acceso Remoto

e Alertas y Bloqueos USB

e Control de Consolas

e Control Remoto de PCs

e Filtro de Contenido: Control anti-porno.
e Guardar Partidas (Arcus®©)

e Programa de puntos” (CyberAdmin, 2019)

2.1.4.2 Control de ciber

Es un software de licencia free, en espafiol que incorpora varias funcionalidades

configurables a las necesidades del centro de cdmputo, algunas son:

Ajusta parametros de tiempo, mensajeria, notificaciones y bloqueo de pantalla

e Impide la ejecucién de programas, uso de ordenadores y gestionar paquetes de datos

e Protege los datos por claves, permite reiniciar los ordenadores y sincronizar a todos con
el servidor local

e Permite guardar sesiones y actualizar automaticamente los programas seleccionados

e Impide cambio en configuracién de los ordenadores



e Genera reportes periédicamente (Fuentes, 2017)

2.1.4.3 TenaxSoft

Con su programa CyberPlanet es una solucién completa, eficiente y rentable; proporciona

criterios al cobrar, administrar o gestionar cualquier centro de cémputo o inclusive escalable

a negocios pequefios; proporciona dos versiones gratuita y pagada; actualmente es el

software lider en Latinoamérica, sus potencialidades son:

e Sistema funcional y eficiente

e Soporte real en lineo o asesoria técnica disponible

e Controla impresiones, escaneos, tarifas, reportes y grabaciones de seguridad

e Gestiona videojuegos, programas, estados

e Manejo remoto y reportes continuos

e Estado de caja, configuracion de ordenadores, venta remota y publicidad (TenaxSoft,
2018)

2.1.4.4 Help Desk

Es un proceso de gestion en infraestructura informatica; sustentado en un conjunto de recursos
tanto técnicos como humanos, facilita dar soporte a distintos tipos o privilegios de usuarios,
conforma una entidad logistica adaptable a cualquier necesidad, mejora la estructura
organizacional y desempefio, gracias a que retroalimenta tareas/proceso mediante analisis
visibles del desarrollo empresarial; ademas es de licencia libre siendo favorable para su uso en
instituciones publicas (Gallardo, Madrid, & Cardenas, 2018).

2.1.5 Plan de control interno

Es importante mantener la calidad y seguridad dentro de un establecimiento académico,
donde el uso de las TIC's ha optimizado los procesos pero contrae riesgos al entorno
educativo; la informacion como tal debe ser protegida, sin embargo por si sola no expresa
peligro dependiendo del factor humano como incertidumbre en los sistemas de control;
haciendo imperioso que un profesional capacitado regula las variables pertinente es el centro
de cémputo manteniendo orden a través de la disciplina (Mosquera, Verdesoto-Arguello, &
Vargas-Marin, 2017).

llustraciéon 2 Rol de las TIC's en territorio ecuatoriano



MODELO DE TERRITORIO DIGITAL

Fuente: (Linzan, Santacruz, & Yanez, 2018)

En un sistema de control interno se deben incluir los siguientes médulos:

e Comunicacion, vigilancia y seguridad

e Control de documentos

e Control de riesgos

e Control de procesos

e Distribucién de politicas y responsabilidades

e Auditoria, monitoreo y revision por la direccion

e Retroalimentar medidas en funcién de objetivos estratégicos (Secaira, Salvatierra, &
Zamora, 2016)

El proceso para plantear un sistema de control, sustentado en los hallazgos dormidos e

inferencias apreciadas en investigaciones comparadas es delineado a continuacion:
2.1.6 Identificar riesgos y variables a controlar

Se aprecia que los mayores riesgos derivan del factor humano, el comportamiento de los
estudiantes al manipular las maquinas, realizar tareas o irrespetar las normativas del centro
de computo; por ello se debe disciplinar a los usuarios mediante charlas o capacitaciones
gue concienticen sobre el uso adecuado de las bondades TIC's; también tratar de culturizar
sus responsabilidades acatando las politicas de la Direccion de TIC's desarrolladas por la

UTMACH como principal dependencia de control tecnoldgico en la institucion.

Esto da las pautas que debe tener la plataforma de control, ademas de prevenir riesgos
mantenimiento los equipos e instalaciones en orden bajo la supervision de un profesional

competente.



Se resumen a través del cuadro 2, visitando y entrevistando al personal/estudiantes de
UAIC.

Cuadro 2 Matriz de riesgos en el centro de coOmputo de UAIC

Riesgos Solucién

Virus, malware, cédigos maliciosos Antivirus, escaneos continuos, congelar

estado de ordenadores

Dafio de equipos e instalaciones Mantenimiento  preventivo, renovar

equipos en mal estado

Robo de informacién o periféricos Sanciones disciplinarias y  control

mediante inventarios

Manipular la configuracibon de los | Software de control para restaurar al

ordenadores estado original

Falta de capacitacibn o implementos | Contratar a personal especializado y

tecnolégicos adoptar medidas cloud computing

Acceso remoto, hackers o intrusiones al | Cortafuegos, dominio propio, monitoreo

sistema del trafico en datos y puertos IP

Suplantar identidad, secuestros de | Contrasefias fuertes y encriptar claves

sesion

Presupuesto insuficiente para renovar | Derogar fondos publicos vy alquilar

infraestructura légica y digital servicios rentables

Poca diversidad y control en aplicativos | Implementar  soluciones informaticas

virtuales adaptables e integradas

Fuente: Elaboracion Propia

2.1.7 Modelo de gestién aplicable

Es necesario esquematizar las necesidades a resolver y deducir los componentes del
sistema, para que al interactuar conjuguen un sistema de control interno capaz de optimizar

el uso de los centros de computo, dicha fases son:

Inicio del sistema: Usuario ingresa por contrasefias fuertes, desde modulo Situmach o

autentificacion con correo institucional

Control de seguridad: Actualizar antivirus, mantener estado del sistema, inventariar activos

digitales, cortafuegos e IP protegidas

Control de activos fisicos: Inventarios, alertas en caso de desconectar un periférico o usb,

registro de software, configuraciones y monitoreo en red interna



Control de conductas: Filtrar contenido inapropiado, sestear configuraciones seguras en la
intranet, impedir ejecucion de softwares no autorizados y monitorear en tiempo real uso de

ordenadores

Control de riesgos: Minimizar pérdidas de informacién, dafios o0 amenazas en base a una
gestion integral y holistica en forma interdisciplinaria con las actividades tanto académicas

como administrativas

Retroalimentar: Comunicaciéon dinamica entre sistema y coordinadores, para enviar reportes

o alertas en tiempo real, facilitando una respuesta inmediata

Plan de contingencia: Tener un orden estructural basado en un plan contra imprevistos es
esencial en el control de cualquier &mbito, en especial para gestionar los fondos y permisos

necesarios en la implementacion del proyecto
2.1.8 Método para automatizar y sistematizar el control interno

Se aconseja implementar la metodologia SCADA (Supervision, Control y Adquisicion de
Datos), gracias a que es escalable a cualquier organizacion y adaptable a las necesidades;
en conjunto con el software control de ciber y help desk se pueden automatizar varias
funciones en tiempo real, ademas de poder solicitar a la carrera de ingenieria de sistemas
gue disefie un programa de soporte para mejorar las prestaciones del centro de cémputo e
incluso se anexe como modulo al SIUTMACH para los docentes encargados.

2.1.9 Diagrama de flujo del proyecto

La secuencia logica del sistema de control se describe en la ilustracion 3; recalcando que
puede anexarse al Siutmach o desarrollarse mediante codigo libre para amalgamar a las
plataformas virtuales de la UTMACH.

llustracién 3 Esquematizacidon de la propuesta
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Fuente: Elaboracién Propia

3. CONCLUSIONES Y RECOMENDACIONES

El sistema de control informatico puede coadyuvar en el proceso de aprendizaje,
manteniendo la disciplina interna, asi mismo mejora la seguridad y niveles de privilegios a
estudiantes restringiendo limitando el uso hacia actividades académicas, ademas es una
herramienta que optimiza la toma de decisiones gracias a que audita los centros de

computo en tiempo real.

El andlisis de los riesgos, identificar procesos e integrar funcionalidades de control mediante
software libre, permite implementar este sistema en todos los laboratorios e incentivar el
control interno como medio de empoderamiento institucional; ademas automatiza tareas
secuenciales y permite desarrollar planificaciones, basadas en datos reales del
comportamiento estudiantil en respuesta al sistema dentro de un contexto regulado por las

autoridades.

La implementacién del proyecto depende de la acogida por parte de las autoridades
competentes, pueden encomendar su desarrollo a la Direccién de TIC's e incluso anexarlo
como médulo al SIUTMACH, gracia a que sera una herramienta docente para controlar los
centros de computo en la UAIC, ademas mejorara el desempefio estudiantil e incitard a usar
los ordenadores en forma adecuada y con la disciplina necesaria que demanda la
institucion.

El mayor problema es la conducta estudiantil, debido a que es la debilidad méas inherente y
dificil de controlar; por lo tanto, a mas de medidas légicas se recomienda dar charlas para
concientizar sobre el uso adecuado de las maquinas, capacitarlos para entender el potencial
de las TIC's en el enriquecimiento cognitivo; ademas las medidas preventivas a través de
alertas en el software de control favorecen una respuesta rapida por parte del personal

encargado.
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