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RESUMEN

La auditoria en los sistemas informaticos es una ciencia intrinseca en toda organizacion,
permite analizar todos los aspectos relevantes referentes a automatizacién, solventar
servicios, seguridad, proteccién, gestion y gobierno tanto de recursos tangibles como
intangibles. La Universidad Técnica de Machala al ser una entidad de educacion superior,
debe maniobrar inmensas cantidades de datos, hacer fluir en forma holistica una serie de
procesos, tareas, servicios e implementos para ejercer sus funciones cotidianas dentro de la
sociedad; su estructura compuesta por unidades académicas, departamentos, autoridades,
consejos, unidades como la de bienestar estudiantil y centro de educacién continua (C.E.C)
que se encarga de organizar cursos, instituto de idiomas, capacitaciones, publicidad,
convenios estratégicos, entre otras mociones para mantener la actualidad en conocimientos
de todos los involucrados en su ambito corporativo. Este caso de estudio comprende la
descripcion y explicaciéon de todas las medidas que acata el C.E.C para mantener niveles de
seguridad/proteccion aceptable en sus ordenadores, siendo abordada desde una
perspectiva abductiva de caracter exploratorio y pragmatico, a fin de proponer mejoras e

inferencias favorables al desempefio del area analizada.

Palabras Clave: Auditoria informatica, controles, centro de computo, educacion.

ABSTRACT

The audit in the computer systems is an intrinsic science in every organization, it allows to
analyze all the relevant aspects related to automation, solve services, security, protection,
management and governance of both tangible and intangible resources. The Universidad
Técnica de Machala, being an entity of higher education, must maneuver immense amounts
of data, make a series of processes, tasks, services and implements flow in a holistic
manner to exercise its daily functions within society; its structure composed of academic
units, departments, authorities, councils, units such as the student welfare center and
continuing education center (C.E.C) that is responsible for organizing courses, language
institute, training, advertising, strategic agreements, among other motions to maintain the
current knowledge of all those involved in their corporate environment. This case study
includes the description and explanation of all the measures that the C.E.C abides to
maintain levels of security / acceptable protection in their computers, being approached from
an abductive perspective of an exploratory and pragmatic nature in order to propose

improvements and favorable inferences to the performance of the area analyzed.

Keywords: Computer audit, controls, computer center, education.
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INTRODUCCION

El uso de las Tecnologias de comunicacién e informacion ha transformado todos los
aspectos relevantes de la sociedad, desde la educaciéon hasta la competitividad empresarial;
gracias a la prestacion/alquiler de bondades como accesibilidad, manejo, versatilidad e
integridad de datos gestado en sistemas computacionales; sin embargo, en nuestro pais
que no produce ni administra dichas potencialidades, es imperioso analizar los riesgos,
desventajas o consecuencias adversas en especial para la seguridad personal vy
organizacional (CARVAJAL, 2018).

La auditoria informatica es verificar, evaluar, revisar en el desempefio de todos los sistemas
de informacién de una organizacién, con el objeto de mejorar su rendimiento, seguridad, e
integrar controles para interactuar eficientemente con su entorno a la par de sus fortalezas y
debilidades (Arcentales Fernandez & Caycedo Casas, 2017).Los principios de este proceso

son:

«» Evaluar los sistemas, procedimientos, programas y activos en la red.

«» Proponer mejoras para equilibrar vulnerabilidades vs controles de seguridad.

« Mantener la integridad de los datos.

« Automatizar procesos secuenciales, manuales u ofimaticos.

« Realizar un diagnéstico del estado del sistema en su totalidad.

+ Informar mediante reportes todas las anormalidades detectadas.

« Analizar los flujos de procesos, flujos monetarios, uso de equipos u ordenadores.

« Gestar en forma interdisciplinaria politicas de seguridad digital (Lsi. Maria Elena
Guevara Toscano, Ing. Tanya Magaly Recalde Chiluiza, Ing. Jennifer Alexis Avilés
Monroy, & Balarezo, 2018).

El presente estudio pretende auditar en forma exploratoria y cognitiva al centro de cémputo
del Centro de Educacién Continua, para describir el estado de seguridad en sus sistemas,
explicar qué medidas aplican al gestionar la integridad de sus datos, cuales percances se
han detectado, como han respondido ante ellos; ademas se aplica el método analitico
sintético, observacion mediante una investigacion documentada y entrevista al personal

para dirimir los criterios necesarios en el caso propuesto.



1. FUNDAMENTACION TEORICA

Es relevante en toda indagacién, sustentar las opiniones a través de investigaciones
similares, que cuenten con el rigor académico necesario al argumentar la perspectiva del
autor, al explicar los conceptos o terminologias referente a la tematica abordada.

1.1 Centro de Educaciéon Continua

Es una dependencia administrativa, encargada de gestionar la oferta de cursos, congresos,
capacitaciones, conferencias, seminarios u otros medios destinados a satisfacer las
necesidades en conocimientos y requerimientos de la sociedad en general; dentro de sus

responsabilidades se tiene:

< Elaborar cursos, capacitaciones, talleres, entre otros, de educacion continua presencial,
sean estos de las modalidades presencial, semipresencial y a distancia.

« Ejecutar el Plan Anual de Educacion Continua, las cuales seran aprobadas por el
Consejo Universitario.

Administrar el Instituto de Idiomas de la Universidad Técnica de Machala.

R
%

R
*o*

Ofertas y demandas de investigacion y estudios sobre capacitacidon profesional en nivel
basico, medio y avanzado.
«» Conservar un registro actual sobre la participacién en capacitacién continua de

estudiantes, profesionales, etc.

K2
%

Mantener un registro actual de capacitadores de los programas elaborados.

R
*o*

En general todos los que se encuentran en conformidad con la Ley Organica de
Educacion Superior, Reglamentos Generales e internos, ademas del presente estatuto
(UTMACH, 2017).

educacion_continua@utmachala.edu.ec Eres el visitante numero: RICICEIGE)

———

e oy & Q o

Educacion

Cc i PROGRAMA CAPACITACIONES .
ontinua INICIO {QUIENES SOMOS? CERTIFICACIONES CONTACTANOS

llustracion 1. Sitio web del Centro de Educacion Continua UTMACH
Fuente: (UTMACH, 2017).



1.2 Seguridad de sistemas

Es un proceso continuo que garantiza la operacién de todos los activos informaticos a un
costo rentable para la organizacion, mantiene a un margen aceptable los riesgos y efectua
politicas, controles, e integra metodologias enfocadas a salvaguardar la calidad de los
datos, correcto desempefio computaciones y evitar dafios a la infraestructura digital
(Quiroz-Zambrano, 2017).

Tipologia de incidentes

37 24°

inadent

llustracion 2. Incidentes informaticos mas comunes en Universidades
Fuente: (Romero, Anchundia, & Loor, 2018)

1.3 Auditoria Informatica

La auditoria como tal es un proceso complejo y de caracter continuo, que tiene por objeto
monitorear, evaluar, retroalimentar e implementar medidas proactivas en favor de
incrementar las potencialidades de la institucion; su alcance es sistematico comprendiendo
todos los aspectos de la organizacion, analiza toda tarea u operacion relacionada a los
activos informaticos sin importar si son tangibles e intangibles; una diferencia es su filosofia
de mejora constante como medio para alcanzar la competitividad y desarrollo, gestado a

través de medios computacionales armonizando riesgos/costos/beneficios (Montafio, 2016).

1.4 Vulnerabilidades
En un sistema digital son todas las debilidades desatendidas que producen aberturas, en

las cuales una amenaza efectia acciones dafiinas a los activos del entorno; generalmente



son las falencias latentes en los requisitos del usuario y del sistema, debido a que su

convergencia facilita irregularidades como:

L

L X4

Inyeccidon SQL, configuracion incorrecta

0>

L X4

Conexion insegura, certificados web vulnerables

Y
L X4

Pérdida, robo o hurto de datos, edicién/alteracion de informacién

o

S

Secuestro de sesiones, entidades externas XML y hackeos (Benitez & Nemury, 2018)

1.5 Amenazas

Son la presencia de factores adversos a la seguridad, derivados de las vulnerabilidades y
falta de respuesta en las organizaciones; en los sistemas informaticos a nivel nacional las
mayores amenazas son la falta de auditoria a entidades publicas, poca designacion de
presupuesto para actualizar/alquilar activos digitales de vanguardia, falta de cultura en
proteccion de datos; es decir la poblacion no toma conciencia en resguardar su informacion
personal ni respaldar adecuadamente sus datos en los medios computacionales; tampoco
se compra licencias ni paga a personal especializado en medias de control para garantizar
la solvencia de las redes e implementos logicos tan apreciados en toda institucion,
particularmente en las universidades por su responsabilidad social en pertinencia cientifica y

epistemoldgica (Anchundia-Betancourt, 2017).

1.6 Controles en sistemas computacionales

Comprenden todas las medidas e implementaciones de seguridad fisica y légica, para
mantener los activos digitales seguros, minimizar riesgos o afectaciones graves al sistema,
también son el conjunto de medios para regular el comportamiento del personal, respaldar
datos y gestionar en forma correcta la informacion sin comprometer su integridad o

accesibilidad (Calero Ordofiez , 2019); los mas destacados en centros computacionales son:

% Camaras de seguridad.

« Dispositivos biométricos para marcar e identificar personal.

«» Gestion de privilegios y responsabilidades en el sistema.

+ Contrasenas fuertes y cifrado de claves.

« Respaldo de informacién en medios fisicos o virtuales.

< Antivirus, cortafuegos, software de escaneo de archivos.

«» Configuraciones de redes e internet.

< Software para escaneo, monitoreo, visualizacion de trafico en red.
« Puertos de servidores y certificados de seguridad.

« Politicas internas o sanciones disciplinarias en la institucion.



2. METODOLOGIA

En esta seccion se destacan las técnicas implementadas al recopilar, procesar e interpretar
conocimientos con la finalidad de demostrar cientificamente la veracidad de las

apreciaciones expuestas en este texto.
2.1 Investigacion Documentada:

Consiste en compilar informacién sobre el tema, revisar datos e inferencias en forma
hermenéutica dentro de publicaciones indexadas o articulos que faciliten explicar la

estructura del proyecto con simplicidad, concisién y claridad (Gonzalez, 2017).

2.2 Analitico Sintético:

Es un proceso sistematico que integra dialécticamente al todo investigado; mediante el
analisis descompone el objeto de estudio para contrastar las relaciones entre variables,
deducir sus implicaciones y luego sintetizar las partes para obtener una vision clara del
entorno, tanto en forma contextual como puntual al explicar las inferencias denotadas en
forma organizada e interdisciplinaria en lo referente al C.E.C de la UTMACH (Jiménez &
Jacinto, 2017).

2.3 Observacion:

Es un proceso ampliamente usado tanto en andlisis cualitativos como cuantitativos, gracias
a que permite abstraer de la realidad las caracteristicas de un objeto estudiado; utiliza los
sentidos como medio principal para extraer datos, deducir el comportamiento e inferir
relaciones del entorno en forma de apreciaciones que luego se concatenan en forma légica
y holistica (Risso, 2017).

3. DESARROLLO

En este apartado se resumen los hallazgos, valoraciones, consideraciones e
implementacion de medidas afines a la auditoria de sistemas realizada al Centro de
Educacion Continua, cuya funcion es servir de nexo entre capacitaciones constantes y todos

los involucrados con la UTMACH tanto a nivel local como provincial.

En el cuadro 1 se resumen los resultados de la auditoria, en general el nivel de seguridad es
aceptable gracias a que su fortaleza es el recurso humano, confiabilidad, pericia y asistencia
por medios computacionales bajo una politica de calidad que empodera a toda la

dependencia analizada.



Cuadro 1. Controles en respuesta a vulnerabilidades en el C.E.C

Vulnerabilidades

Controles Fisicos

Controles Légicos

politicas de seguridad,

sanciones

Pérdida o robo de datos Guardado en unidades | Respaldos virtuales online
externas
Conducta del personal Identificacién  biométrica, | Privilegios en el sistema,

directrices de la direccion
de TIC's

Malware o virus

Revisiéon de ordenadores

Antivirus NOD 32

Ataques o hackers

Personal profesional en

seguridad de sistemas

Cortafuegos,
configuraciones de redes
y monitoreo del estado en

las plataformas virtuales

configuraciones

equipos/software

Fallos en programacién o

de

Auditorias regulares,
responsabilidades de la

Direccion de TIC's

Compilacién de cddigos
fuente, revision y analisis
de

web/Siutmach/servicios

los sitios

activos fisicos

Ordenadores, recursos y

Guardado

camaras de vigilancia y

bajo llave,

Inventarios, registro de

usuarios, documentos de

guardian los equipos
Fuente: Elaboracién Propia
(¢ @ https://app.utmachala.edu.ec/sismat/public/autenticacion/inde:
Agedumcio',, S
@ Centro de Educacién Continua

4

Inicio de Sesién

Usuario:

Contrasefia:

070x0000¢

Registrarme

Olvidé mi Contrasefia

Entrar

llustracién 3. Plataforma para el usuario del C.E.C (SISMAT)
Fuente: (Universidad Técnica de Machala, 2015)
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® ESET Endpoint Antivirus = O X

ESET ENDPOINT ANTIVIRUS

Configuracién

Estado de proteccion

Configuracién
w Exploracion del equipo
p— Equipo
‘T’ Actualizacion Proteccion del sistema de archivos en tiempo real + Habilitade
HIPS ' Habilit
o o Modo de presentacién E
% Configuracion Proteccion anti-stealth
E::,?ﬁ Herramientas ' Internet y correo electronico
Proteccion de acceso web + Hab
Proteccién de cliente de correo electronico " Hab
o Ayuda y soporte

una configuracién...

Jg L Imporiar y exportar

Ingresar a la _c'n-"lggfd-;h:—r': avanzada...

llustracion 4. Configuracion de Antivirus en los ordenadores
Fuente: Elaboracién Propia

En forma holistica se imponen las consideraciones de la Direccién de TIC's por ser el

organismo interno designado para velar por la seguridad informatica, gestion de recursos

d

3
<

2
%

K2
%

K3
<

0
L X4

igitales y auditoria de los sistemas; sus politicas principales son:

La correcta administracion del correo institucional, contrasefia, mensajeria, uso
corporativo recae directamente sobre el usuario de forma exclusiva.

El ordenador es de competencia inherente a las labores institucionales, instalar o alterar
su configuracién por software no esta permitido, debe ser notificado cualquier percance a
los superiores inmediatos.

Es responsabilidad del personal, gestionar la seguridad en su area de trabajo, realizar
informes regulares e implementar las politicas citadas en el presente texto.

Las contraseias deben ser fuertes, cambiadas periddicamente, no darse a terceros ni
ser ingresadas o anotadas en forma imprudente.

Las copias/respaldos son responsabilidad de la direccién de TIC's, sus mecanismos,

revision, almacenado en servidores virtuales y espacios fisicos seguros.
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« Los acuerdos de confidencialidad regulan el comportamiento y buen uso de informacion
institucional al abandonar la UTMACH bajo respeto mutuo en orden legal (Universidad
Técnica de Machala, 2015)

3.1 Analisis en respuesta a eventualidades.
Es relevante la organizacion, al responder oportunamente ante cualquier hecho o acto mal
intencionado, entrevistando al personal del C.E.C las secretarias y encargadas del sistema

se destacan los siguientes acontecimientos:

Se han registrado dos intentos de ataques, uno fue en la Unidad Académica de Ingenieria
Civil que supuestos hacker cobraban dinero para mejorar las notas, pasar supletorios e
incluso alterar las actas en el SIUTMACH; no obstante, pese a ser una novedad entre
estudiantes el rector politico informe de auditoria a la direccién de Tics, quienes verificaron

no se realiz6 ninguna alteracion ni se violo la seguridad del sistema.

En cierta ocasion se notifico la alteracién de matriculas en el Instituto de Idiomas, por parte
de los administradores, sin embargo, las encargadas evidenciaron no ser las responsables;
pese a cambiar la contrasefia y revisar los privilegios de usuario no se pudo identificar al

culpable, tampoco hubo acciones significativas.

En ambos casos no se produjeron dafios relevantes; pero se demostré que se cuenta con la
destreza para responder en forma temprana; esto abre un historial ante los posibles ataques
haciendo imperiosa la necesidad de mantener un perimetro seguro, ejercer las politicas de
seguridad con rigurosidad y la permanente auditoria para detectar falencias o instrucciones

al sistema.

12
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4. CONCLUSIONES Y RECOMENDACIONES

La seguridad informatica e informacién en el C.E.C es alta, gracias a que posee un
riguroso control al personal, activos digitales, servicios web y constante monitoreo a

escala para garantizar un desempeno 6ptimo sin imprevistos o falencias inesperadas.

La auditoria informatica también abarca los flujos monetarios, debido al costo de la
seguridad, como licencias, pago a profesionales, mantenimiento de redes e internet,

aconsejando que sean incluidas en el presupuesto anual.

Se reveld que existen intentos de vulnerar la informacién, abriendo un registro de los
peligros latentes en el contexto de la UTMACH, por lo tanto, mantenerse alerta e
implementar mejoras robustas en la seguridad del sistema, puede garantizar la
proteccién de los datos que gestionan las operaciones sociales del C.E.C.

Uno de los factores mas intrigantes en la seguridad informatica es la conducta humana,
debido a descuidos o desatenciones que pasan desapercibidas pueden desencadenar
actos nocivos, dando oportunidades para el ingreso de amenazas pese a todos los
controles l6gicos existentes; por ende, también se concluye que imponer una cultura en
seguridad a través del empoderamiento institucional es tan importante como implementar

tecnologias de vanguardia en proteccion virtual.

13
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