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RESUMEN

En la actualidad la revolucion informatica a través de las tecnologias de informacion (T1)
han cambiado la forma de manejar y manipular la informacion, ello ha hecho que estas
sean de facil acceso no solo para los usuarios que requieren dicha informacion, sino de
aquellos intrusos que vulneran la seguridad informatica. Lo cual ha promovido entre las
empresas implementar sistemas de seguridad que eviten el riesgo informatico y por ende
el mal manejo de su informacion que es de caracter confidencial; expuesto lo anterior
surgio la necesidad de realizar un analisis de los riesgos informéticos del centro de
computo de la biblioteca de la Unidad Académica de Ciencias Empresariales, para lo cual
se tomO en consideracion la ejecucion de una auditoria informatica en base a la
metodologia OCTAVE, la cual nos acerco a la realidad que vive el centro de computo en
cuanto a riesgos informaticos, en donde se pudo constatar y asegurar que poseen un
programa basico, lo cual esta incidiendo para que no cuenten con un respaldo y control
de actividades que se llevan dentro del computo de la biblioteca de la UACE, por lo que
es un tema que requiere mayor atencion por parte de los administradores con el fin de

evitar riesgo informaticos.

Palabras claves: Tecnologias de informacion, seguridad informatica, riesgo informatico,
auditoria informatica, metodologia OCTAVE.



ABSTRACT

At present, the computer revolution through information technologies (IT) have changed
the way of handling and manipulating information, this has made them easy to access not
only for users who have such information, but for those intruders who violate computer
security. Which has promoted among companies to implement security systems that avoid
computer risk and for the mismanagement of their information that is confidential,
exposed the above surgical need to perform an analysis of the computer risks of the
computer center of the library of the Academic Unit of Business Sciences, for which it
will be considered in the execution of a computer audit based on the OCTAVE
methodology, which He brought us closer to the reality of the computer center in terms
of computer risks, where it was possible to verify and control that they have a basic
program, which is affecting so that they do not have a support and control of activities
that are carried out within of the computation of the UACE library, so it is an issue that

requires more attention by administrators in order to avoid computer risk.

Keywords: Information technologies, computer security, computer risk, computer audit,
OCTAVE methodology.
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INTRODUCCION

El presente trabajo se enfoca en un “Analisis de los riesgos informaticos del centro
de computo de la biblioteca de la Unidad Académica de Ciencias Empresariales”, tiene
por objetivo de estudio realizar un diagnostico de los diferentes riesgos que pueden existir
en dicha area, para lo cual se tomaran parametros de identificacion, evaluaciéon y
verificacion de riesgos informaticos que existen dentro de la misma, por medio de la
entrevista estructurada como instrumento de recoleccion de informacion cualitativa;
ademas es importante mencionar que, la metodologia investigativa implementada para el
desarrollo del estudio propuesto, fue la bibliografica-documentada, esta se ejecuto a
través del levantamiento de fuentes conceptuales y contextuales que abordan en tema
desde un contexto teorico-cientifico, para lo que, se reclutd opiniones y argumentaciones
documentadas de articulos cientificos que respalda cientificamente la estructura del

presente estudio.

Por otra parte, la tecnologia se ha vuelto una pieza clave para las nuevas
generaciones, en especial de aquellas que estan en plena formacidn universitaria. Autores
como Roque y Juarez (2018) sefialan que es importante crear conciencia en los
universitarios sobre los peligros latentes que existen en la web, asi como los riesgos y la

importancia de salvaguardar los datos e informacion virtual.

Segun Martelo, Tovar y Maza (2018), el acceso a la informética, es una puerta abierta
que al ser utilizada de manera correcta permite innovar los conocimientos tanto en su
contexto tedrico y préactico, ello ha motivado que los usuario o demandantes de estos
conocimientos busquen nuevas capacidades que le permitan mejorar su desempefio en
seguridad informatica; pero esto también ha hecho que los crackers innoven sus tacticas
de vulnerabilidad de los sistemas de seguridad, a pesar de que divulgacion de informacion

fisica o virtual puede traerle consecuencias negativas.

Esto ha provocado que, las entidades implementen protocolos que ofrezcan
proteccion a sus aplicaciones informaticas mediante la ejecucion de técnicas y
herramientas que les ayude a detectar en el tiempo oportuno espionaje informatico; para
los autores Hernandez y Mejia (2015) en términos generales, la seguridad informatica es

el proceso se consiste en salvaguardar los datos que estan almacenados en un entorno



fisico o virtual, con el proposito de conservar su integridad, confidencialidad y

disponibilidad.
1. DESARROLLO

La investigacion que, se enmarca en el analisis de los riesgos informéticos del centro
de computo de la biblioteca de la Unidad Académica de Ciencias Empresariales, toma
como punto de partida en analisis de informacion bibliografica contextualizada sobre la
auditoria y seguridad informatica, para posteriormente realizar y ejecutar un analisis sobre
los riesgos que pueden existir en dicha &rea, tomando para ello pardmetros de
identificacidon, evaluacion y verificacion de los mismo, y cuyo resultados que exponen en

la presente fase de investigacion.

1.1. Fundamentacion tedrica

Para la estructuracién del presente capitulo, se tomé en consideracion la metodologia
bibliogréafica-documental, la cual permite realizar una descripcion de las definiciones que
se consideraron necesarias para el desarrollo del trabajo, los criterios tedricos son
ejecutados desde la perspectiva del autor. De Gomez, Diego, Aponte y Betancourt (2014)
se cita que, la investigacion basada en el metodologia bibliografica-documental, le
permite al investigador obtener facil acceso al analisis y evaluacion de concepciones y
fundamentos cientificos que optimizan la parte conceptual y contextual del estudio. En el
caso del presente proceso de indagacion, se tomaron en consideracion las siguientes

fundamentaciones:

1.1.1 Auditoria

Es un examen minucioso, que permite identificar y evaluar los procesos, ademas de
las actividades realizadas en una entidad, con el objetivo de corroborar que la informacion
ingresada sea la adecuada (Alcivar, Brito y Guerrero, 2016). Es decir, permite identificar,
evaluar y verificar todos aquellos riesgos existentes dentro de un area especifica de

trabajo.

1.1.2 Auditoria informatica
Para autores como Salgado, Osuna, Sevilla y Morales (2017) la auditoria informatica,

es el proceso que tiene la finalidad de realizar una evaluacion y deteccion de futuros



errores y/o fraudes por parte del usuario o software, se implementa la utilizacion de
herramientas acordes al proceso para lograr salvaguardar la informacién. Los autores
Gonzalez, De Zayas y Lopez (2015) menciona que, el objetivo de la auditoria financiera
es ofrecer a la organizacion a través del auditor una compresion de los errores que se estan

dando con el propdsito de definir y establecer estrategias correctivas.

1.1.3 Seguridad informética

Es el proceso que, fundamenta en reducir al minimo el acceso no autorizado a la
informacidn de una organizacion especifica, haciendo los sistemas menos vulnerables
ante posibles ataques utilizando eficientemente el desarrollo continuo de las Tecnologias
de la Informacion (Gil & Gil, 2017). Desde el punto de vista personal, la seguridad
informatica o ciberseguridad, es el proceso que se implementa con la finalidad de detectar
y prevenir el hurto y mal uso de informacidn, asi como el de proteger datos de intenciones

maliciosas.

1.1.4 Riesgo

Posibilidad de que exista un evento del cual se obtengan consecuencias no favorables,
para que se produzca un riesgo primero debe existir algun tipo de amenaza y
vulnerabilidad. (Azan, y otros, 2014)

1.1.5 Vulnerabilidad

Debilidades que posee el software de la organizacion que puede desencadenar las
condiciones necesarias para propagar un ataque cibernético, comprometiendo
informacion valiosa cuyo uso indebido genera pérdidas. (Barinas, Alarcon y Calleja,
2014). Ello, hace que los autores Hernandez y Mejia (2015) manifieste que, para evitar
la vulnerabilidad de ataques informaticos las organizaciones deben implementar técnicas

e instrumentos que detecte posibles riesgos.

1.1.6 Amenaza

Posible intrusién al sistema aprovechando la existencia de una vulnerabilidad; solo
existe amenaza cuando el sistema presenta vulnerabilidades, por ello la importancia de
identificarlas para salvaguardar la integridad del sistema de informacién. (Espinoza,
Garcia y Llanos, 2018)



2 METODOLOGIA DE LA AUDITORIA INFORMATICA MODELO
(OCTAVE)

El modelo (OCTAVE), es el método que permitio la evaluacion efectiva de los riesgos
existentes en el centro de computo de la biblioteca de la Unidad Académica de Ciencias
Empresariales, para lo cual se evalu6 temas organizacionales concerniente al uso de los
equipos e infraestructura del area.

Para el caso de la UACE, la metodologia comprendi6 analizar y evaluar la seguridad
de la informacion, para esto se planifico estrategias de consultoria valiéndonos de la
entrevista estructurada, la cual tuvo como objetivo identificar, evaluar y verificar los

riesgos informaticos y organizacionales que presenta el area.

2.1 Objetivo de la auditoria informatica
e Identificar, evaluar y verificar los riesgos informéaticos que existen dentro del centro

de cdmputo de la biblioteca de la unidad académica de ciencias empresariales

2.2 Activos
El nucleo central de la auditoria, fue el conjunto de criterios basados en el analisis de
los activos, que para este caso fueron recursos tecnologicos (sistemas Hardware, Software

y Datos) y talento humano (personal que labora en el campus de la biblioteca).

2.3 Fases

La ejecucién de la metodologia OCTAVE, estuvo desarrollada en tres fases:

e Visién de organizacion: en este punto, se definid los elementos a evaluar como fueron
los activos, la vulnerabilidad, la seguridad las amenazas y las normas o politicas.

e Vision tecnoldgica: para esto se tomé en consideracion dos elementos claves los
componentes técnicos (sistema operativo) y vulnerabilidad de los componentes
estructurales de la auditoria informatica.

e Planificacion de las medidas y reduccion de los riesgos: en este punto, se tomo en
consideracion la evaluacion de los riesgos, asi como la ponderacion y reduccion de
riesgos.

2.4 Métodos
El método de la auditoria informatica, tomd como base de evaluacion la identificacion

de los elementos criticos y las posibles amenazas a los activos, asimismo se evalud y



verificd la vulnerabilidad organizacional y tecnoldgica. Para posteriormente, exponer

sugerencias de mitigacion de riesgo, convirtiéndose en una prioridad para la organizacion

0 area; es importante mencionar que la auditoria informatica consistié en una exploracion

limitada de evaluacion, para lo cual se considero:

e Evaluacion de los participantes, para establecer la medicion de riesgo y las directrices
organizacionales de los activos.

e Crear un perfil de los activos criticos, lo cual permitio limitar los riesgos y a la vez
identificar las necesidades de mejoramiento de seguridad.

e Andlisis de los riesgos, con el proposito de exponer sugerencias de mitigacion.

3 EJECUCION DE LA AUDITORIA

El levantamiento de informacion para la auditoria informética al centro de computo
de la Unidad Académica de Ciencias Empresariales, se realiz6 en el rango de fecha del
15 al 23 de julio del 2019, con el objetivo de recopilar informacion que permita

identificar, evaluar y verificar los riesgos informaticos que existen dentro del area.

La biblioteca se encuentra ubicada en la planta baja de la Facultad de Ciencias
Empresariales. En la parte de infraestructura la biblioteca se considera que esta en buen
estado, la iluminacion es deficiente por el motivo que existen bombillas en mal estado y
la climatizacion es buena. Se realizd un acercamiento con la encarga de la biblioteca,
quien supo manifestar que el departamento cuenta con 20 ordenadores de los cuales estan

distribuidos: 4 computadoras para el personal administrativo y 16 para alumnos.

Tabla 1. Caracteristicas de los ordenadores del centro de computo de la UACE.

Hardware
Numero de ordenadores: 20
Procesador: Intel® Core™ i7-4790 36GHz
Memoria: 6.00GB
Tipo de sistema: Sistema operativo de 64 bits
Software
Sistema operativo: Windows 7 ultimate

Service pack 1

Microsoft office professional
Plus 2013

Antivirus: ESET NOD32

Fuente: EI Autor, 2019

Paquete ofimatico:
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3.1. Guia de auditoria del centro de computo de la UACE

En el proceso se realizo la delimitacion de las actividades evaluadas en la auditoria,
las mismas que fueron divididas en cuatro categorias y asignado un valor de calificacion,
adicional se desarrollo las politicas que seran queridas para ejecutar la ponderacion del

proceso.

Tabla 2. Delimitacién de las actividades evaluadas en la auditoria.

ACTIVIDAD PONDERACION
1.- Mantenimiento de los ordenadores 20%
2.- Difusidn de las politicas de la biblioteca 5%
3.- Software de Controles para acceso a los ordenadores 25%
4.- Evaluacion y uso de las instalaciones de la biblioteca 50%

Fuente: El Autor, 2019

3.2. Politicas
Para la ejecucion de la matriz de evaluacion de actividades, se consideraron varias
politicas, las cuales son sugeridas desde el punto de vista del autor con la finalidad de

realizar la adecuada ponderacion en cada actividad.

3.2.1. Mantenimiento de los ordenadores.

e Cada semestre se realiza el respectivo mantenimiento a todos los ordenadores, con la
finalidad de que el centro de cémputo se encuentre funcionando correctamente.

e Todos los ordenadores poseen licencia de Windows, asi como también del paquete
Office y Antivirus.

3.2.2. Difusion de las politicas de la biblioteca.

e Las politicas de la biblioteca se encuentran ubicada al lado de la puerta de ingreso,
pero lamentablemente no logra su objetivo ser visualizada por maestros y estudiantes,
ya que se encuentra impresa en una hoja con letras pequefia que no logra captar

atencioén.

3.2.3. Software controles para acceso a los ordenadores.

e Através de la entrevista realizada a la Ing. encargada del Dpto., supo manifestar que
se lleva un control mediante la utilizacion del sistema Control Ciber. Lo que le permite

tener conocimiento del tiempo que lleva cada estudiante en el ordenador, pero cabe

11



recalcar que este sistema no le permite recopilar informacion para realizar mejoras en
el area.

Los ordenadores tienen ciertas restricciones con paginas web, pero eso no impide
poder acceder a redes sociales u otras paginas mediante la utilizacién de sitios web
gue permiten desbloguear estos espacios virtuales.

La encargada de la biblioteca manifestd que desde su computador pueden observar en
cualgquier momento que esta realizando el estudiante en el ordenador, ademas de
enviar mensajes si esto fuera necesario, se puede argumentar que el sistema es muy
basico y poco adecuado si se tiene como finalidad realizar mejoras en el area. Ademas,
manifestd que al momento de ingresar a los ordenadores se refleja un formulario el
cual debera ser llenado por el usuario con la finalidad de llevar un control, pero sin

embargo al momento de realizar este proceso, el formulario no se visualizo.

3.2.4. Evaluaciony uso de las instalaciones de la biblioteca.

El hardware del centro de computo se encuentra desgastado por el uso, lo cual puede
ocasionar incomodidades al usuario. Cabe recalcar también que de los 20 ordenadores
que posee la biblioteca solo estan disponible 13.

Las instalaciones eléctricas se encuentran funcionando, sin embargo, también se
evidencio que ciertos tomacorrientes se encuentran desgastados llegando a ser
inseguros.

La iluminacién con la que cuenta la biblioteca es deficiente, existen bombillas en mal
estado ocasionando que el area se vea oscura.

La biblioteca cuenta con dos aires acondicionados, los cuales se encuentran operando
correctamente.

El inmobiliario de la biblioteca se encuentra en buen estado.

A continuacion, se desarrolld la ejecucion de la matriz de evaluacion de las

actividades.

Tabla 3. Matriz de evaluacion de las actividades a auditar.

. Ponderacién por Calificacion de
Actividades evaluadas y ponderadas Cfividad ponderacion
1. Mantenimiento de los 20% 20%

ordenadores
Mantenimientos preventivos 10% 10%
Actualizaciones de software 10% 10%

12



2. Difusion de las politicas de la

0) (0)
biblioteca 2 e 2
Socializacién de las politicas para la
utilizacion de los ordenadores o solicitar 5% 2%
libros
3. Software de Controles para 2504 14%
acceso a los ordenadores
Evaluacion del sistema Control Ciber 10% 5%
Restriccion a ciertas paginas web 10% 6%
Monitoreo del uso del ordenador por 504 30
parte de la encargada del dpto.
4. Evaluacion 'y uso de las o o
instalaciones de la biblioteca 0% 40%
Operatividad del hardware 10% 6,5%
Fu,ncpnalldad de las instalaciones 10% 806
eléctricas
Funcionalidad de la iluminacion 10% 5%
Funcionalidad del sistema de
R 10% 10%
climatizacion
Inmobiliario 10% 10%
Total, factor a ponderar 100% 76%

Fuente: El Autor, 2019

Como se aprecia en la tabla 2, se realizo la evaluacion de las actividades, en ella se
puede determinar e indicar que dentro de cada actividad se esta evaluando puntos
especificos de hardware, software y humano, se consideré las politicas propuestas por el
autor para realizar la ponderacién de cada parametro indicado. Cabe mencionar que,
posterior a la evaluacion realizada en el centro de computo de la biblioteca de la UACE,

obtuvo una calificacion de 76/100.

Tabla 4. Calificacion.

Bueno 70-100
Regular 55-69
Malo 1-54

Fuente: EI Autor, 2019
Se puede visualizar el rango de las calificaciones por cada variable. Dentro de los

parametros que se reflejan en la tabla 4, se establecié que la calificacion es buena.

3.2.5 Matriz de riesgo del centro de computo de la biblioteca de la UACE
Para el caso de la evolucion de matriz de riesgo del centro de computo de la biblioteca

de la UACE, se hizo uso de la entrevista. El autor Pulido (2015) define a la entrevista,

13



como la herramienta o instrumento asimétrico que, permite la recoleccion de informacién

cualitativa a traves de preguntas y respuesta.
Para el caso de la investigacién, esta permiti6 evaluar parametros de riesgo del centro
de computo de la biblioteca de la UACE, mismo que se encuentran expuestos a

continuacion:

Tabla 5. Criterios de evaluacion del impacto y probabilidad.

PROBABILIDAD IMPACTO
4 Alb(A) 1 Insignificante (1)
3 Medio Alto (MA) 2 Manejable (M)
2 Medio Bajo (MB) 3 Requiere Atencién (RA
. B2jo (8) P e

Fuente: EI Autor, 2019
Se puede observar que los niveles utilizados para la evaluacion de las actividades a
auditar en la matriz de riesgos, teniendo presente los enunciados indicados en el punto

3.2 Politicas, los cuales seran necesarios para ejecutar la evaluacion.

Tabla 6. Matriz de identificacion de riesgos.

Actividades Probabilidad Impacto Suntaie N(;\;e|
evaluadas B MB MA A I M RAC J riesao

A Mantenimiento de los ordenadores

Al Manten_lmlentos 1 1 1 Bajo
preventivos

A2 Actualizaciones 1 1 1 Bajo
de software

B Difusion de las politicas de la biblioteca
Socializaciéon
de las politicas

gg Parala 1 3 3 Medio
utilizacion de
los ordenadores
o solicitar libros

C Software de Controles para acceso a los ordenadores

Evaluacion del

C4 sistema Control 4 3 12 Alto
Ciber
Restriccion a

C5 ciertas paginas 2 3 6 Medio
web
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Monitoreo del
uso del
ordenador por
parte de la
encargada del
dpto.
D Evaluacién y uso de las instalaciones de la biblioteca
D7 Operatividad 3 3 9 Alto
del hardware
Funcionalidad
pg delas 2 2 4 Medio
instalaciones
eléctricas
Funcionalidad
D9 dela 2 3 6 Medio
iluminacién
Funcionalidad
D10 del sistema de 1 2 2 Bajo
climatizacion
D11 Inmobiliario 1 1 1 Bajo

C6 3 3 9 Alto

Fuente: El Autor, 2019

Los procesos evaluados son especificos de la Biblioteca de la UACE, los cuales fueron
sometidos a una matriz de riesgo, cabe recalcar que cada actividad tiene un codigo
asignado. La calificacion y el nivel de riesgo que obtuvo cada item es criterio de autor,
partiendo de la entrevista realizada al personal encargado y de los elementos que se pudo
observar en la visita preliminar que se realizé. Siendo la Actividad A la que obtuvo un

nivel de Riesgo Bajo mientras que la Actividad C obtuvo el nivel de Riesgo Alto.

Tabla 7. Ponderacion del nivel de riesgo.

RIESGO VALORES
At 7-16
Medio 3-6
Bajo 1-2

Fuente: EI Autor, 2019
Se propone la ponderacién de los tres niveles de riesgo que se evaluaron en la matriz.

15



Tabla 8. Evaluacién del nivel de riesgo.

PROBABILIDAD

PN W
PPN

IMPACTO

Fuente: El Autor, 2019

Riesgo = Probabilidad x Impacto

Se puede observar que la tabla utilizada para la matriz de riesgo fue de 4x4, donde se

tomo en cuenta las escalas de la probabilidad por impacto que se indico en la tabla 5.

Tabla 9. Evaluacién de la matriz de riesgos.

2 4
= 3
3 2 D8 C5 - D9
g 1 Al -A2 - D11 D10 B3
1 2 3 4

IMPACTO

Fuente: El Autor, 2019

Se puede observar que los riesgos de color verde (Al, A2, D11, D10) son aceptables,
con lo que se puede indicar que dentro de estas actividades no se tiene mayor problema.
Mientras que los riesgos de color amarillo (D8, B3, C5, D9) tiene un mayor impacto en
el area de la biblioteca, donde se puede desencadenar posibles vulnerabilidades, y por

altimo el valor rojo (C6, D7, C4) son las actividades donde se corre mayores riesgos.

CONCLUSIONES

e El riesgo analizado desde la perspectiva informatica, se puede indicar que son
aceptables las actividades evaluadas, con menor impacto fueron las actualizaciones
de software y mantenimiento preventivos, donde se manifestd que cada semestre se
realiza los respectivos mantenimientos de los ordenadores con la finalidad de
mantenerlos en condiciones favores para los alumnos.

e Se pudo evidenciar que la biblioteca carece de una adecuada visualizacion de las

politicas existentes en el area, por tal motivo es un tema que requiere mayor atencién
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siendo su nivel de riesgo medio, es por ello que si no se socializa las politicas con los
alumnos y docentes estas seran desconocidas, lo cual puede ocasionar problema.

En el tema del software que se aplica para el control del centro de computo, se puede
indicar que es critico, ya que es un programa basico el cual solo permite tener control
de quien desea un computador, pero no accede crear una base de datos en el cual
indique a qué paginas ingresan los alumnos, o que computador es el mas utilizado,
con que frecuencias solicitan los alumnos un computador, que carreras visitan mas la
biblioteca, es decir no existe un respaldo y control de actividades.

En la parte de infraestructura, esta se encuentra en buenas condiciones y cumple con
las necesidades bésicas de los alumnos, en temas de iluminacion, esta necesita
atencion, ya que se encuentran bombillas en mal estado lo cual dificulta realizar
ciertas actividades de estudio de forma adecuada. Se cuentan con dos aires nuevos lo
que hace que la climatizacion sea Optima, para finalizar se debe acotar que las
instalaciones eléctricas y el hardware necesita atencidn, ya que son elementos que el

tiempo influye en su depreciacion.
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