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RESUMEN

En la sociedad del conocimiento el manejo de la informacion y gestion de datos es vital
en toda empresa o institucion, con el objeto de automatizar procesos secuenciales,
mejorar las prestaciones en sistemas e integrar herramientas de software en la
ejecucion de tareas, contribuyendo a lograr la competitividad en un mercado cada vez
mas exigente y volatil. La auditoria informatica es una ciencia interdisciplinaria que
conjuga a todos los departamentos involucrados en una organizacion, evaluando la
seguridad, procesos computacionales y calidad de la informacion para garantizar un
correcto desempefio minimizando los riesgos a un costo rentable. La empresa MarkGlob
es una entidad dedicada a realizar estudios de mercado y estrategias publicitarias en la
ciudad de Machala, emplea multiples recursos digitales e informacién en sus labores;
por ello en este estudio se pretende identificar las medidas/controles que realiza al
mantener la seguridad en sus instalaciones, explicar la manera en que armoniza los

riesgos/potencialidades informéaticas.

Palabras Clave: Auditoria informatica, seguridad, controles, empresa, publicidad.

ASTRACT

In the knowledge society the management of information and data management is vital
in any company or institution, with the aim of automating sequential processes, improving
the performance of systems and integrating software tools in the execution of tasks,
contributing to achieve competitiveness in an increasingly demanding and volatile
market. The computer audit is an interdisciplinary and intrinsic science that brings
together all the departments and involved in an organization, evaluating security,
computational processes and quality of information to guarantee a correct performance
minimizing the risks at a profitable cost. The company MarkGlob is an entity dedicated
to carrying out market studies and advertising strategies in the city of Machala, using
multiple digital resources and information in its work; For this reason, the aim of this study
is to identify the measures / controls carried out by maintaining the security of its facilities,

to explain how it harmonizes risks / information potentialities.

Keywords: Computer audit, security, controls, company, advertising.
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INTRODUCCION

La era digital caracterizada en la sociedad globalizada promueve el uso de las
Tecnologias de la comunicacion e informacion (TIC's) como soporte en el desarrollo de
los menos favorecidos, pero se da poca relevancia a sus riesgos y afectaciones a la vida
cotidiana, convirtiendo la seguridad de datos personales e institucionales en un derecho
MAas que una ventaja u obligacién corporativa, debido a que trasforma todo proceso o

actividades gestada en medios computacionales (CARVAJAL, 2018).

La auditoria informatica es el eje del estudio pertinente, gracias a que faculta medir la
capacidad para gestionar riesgos dentro de una empresa, evaluar su nivel de seguridad
en torno a las fortalezas y debilidades de sus sistemas; por medio del andlisis a los
controles empleadas para maximizar su eficiencia en sintonia con las bondades digitales
(Caycedo & Arcetales, 2017).

q1
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llustracion 1. Comportamiento de seguridad en usencia de politicas de seguridad
Fuente: (Vera & Vera, 2017)

Los objetivos del control interno en una empresa, observado desde la perspectiva de las

TIC s para mantener seguridad y rentabilidad son:

¢ Impulsar la eficacia, eficiencia, efectividad y transparencia en las operaciones a un
costo factible

e Preservar la confiabilidad, calidad, accesibilidad e integridad en los datos

e Satisfacer los requerimientos legales y consideraciones técnicas para brindar
servicios de calidad

¢ Mantener en 6ptimas condiciones sus bienes, promover buen uso de recursos
fisicos, l6gicos y econémicos

e Protegery preservar el patrimonio contra pérdida, uso inadecuado e irregularidades

0 actos ilicitos frente a cualquier amenaza (Cadenas & Garcia , 2016)
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Es importante denotar que en cuestiones de seguridad y control interno es absoluto el
empoderamiento humano, concientizar sobre la cultura en proteccion de datos, no como
un activo corporativo sino como un recurso estratégico en el desarrollo organizacional e
integrar los sistemas informaticos a la vida cotidiana adecuadamente sintonizando

riesgos y cualidades heuristicamente (lbarra, 2018).

La empresa MarkGlob es una de las méas destacas a nivel local, debido a su participacion
en marketing e interaccion en publicidad politicas y corporativa, siendo un aliado
estratégico para los emprendedores 0 marcas en ascenso; por tal motivo se analiza
como concatena la seguridad con el uso de las tecnologias utilizando las

consideraciones competentes de la auditoria informatica.



1. FUNDAMENTACION TEORICA

Comprende la argumentacion cognitiva del proyecto, sustentar en criterios de otros
autores sobre estudios relacionados a la materia; se destaca los términos y propuestos

tedricos necesarios en la delimitacién del caso practico.

1.1 Auditoria Informatica

Es una filosofia de mejora continua instaurada en toda entidad publica o privada,
consagra un conjunto de técnicas y procedimientos destinado a evaluar, medir e
implementar controles orientados a conservar la seguridad de datos, optimizar tareas,
conservar la integridad de los sistemas computacionales con una relacion
costo/beneficio rentable para la empresa (Espinoza, Abad, & Pinos, 2017).

1.2 MarkGlob
Es una empresa de asesores comerciales, localizada en Machala, fundada el 1 de
febrero del 2013 por Severo Garcia Cabrera con el objeto de atender las necesidades

en estrategias comerciales, marketing y publicidad a las marcas locales o nacionales.

INlarkGlob

MARKETING + PLANIFICACION

llustracion 2. Logotipo de empresa analizada
Fuente: (Markglob, 2013)

1.3 Riesgos y amenazas en sistemas computacionales
Son los factores que posibilitan efectuar un ataque o dafio a las instalaciones de datos
e informacién, comprenden condicionantes externas, naturales e internas capaces de

explotar una debilidad para viabilizar una situacién que vulnere la seguridad del sistema.
Los principales riesgos en medios informaticos son:

e Uso de aplicaciones que expresen datos personales o ubicaciones en tiempo real
e Configuracion incorrecta al gestionar acceso a la informacién

Falencia de certificador o protocolos de telecomunicaciones e internet

Phising, pharming, e interacciones mal intencionadas en redes sociales

Intercepciones, corrupcion, perdida o hurto de datos (Wlosinski, 2016)



Las amenazas latentes en sistemas computaciones son:

¢ Virus, ebot o cédigo malicioso

e Fraudes electronicos

e Ataques de fuerza bruta

e Inyeccion SQL

e Divulgacion o mal uso de informacién corporativa

e Desastres naturales

e Acceso no autorizado a los medios digitales (Figueroa, Rodriguez, Bone, & Saltos,
2017)

Ataque I I Atague
Interceptacién, man in the Redes Software
middle, denegacion de servido S e s, Malware, ingenieria inversa..
! Aplicaciones
Atague
Electronicos Ingenieria inversa, ataques
CPU, microcontroladores... invasivos...

Fisicos

Mecénica, principios fisicos

Energia,

recursos... Procesos de Produccion

produccion

llustracion 3. Principales amenazas en procesos empresariales
Fuente: (Ariel y Fundacién Telefénica, 2016)

1.4 Métodos para auditoriade TIC's
Los procedimientos mas destacables dentro de la literatura revisada al examinar la

seguridad de sistemas son:
1.4.1 COBIT

Sus iniciales significan Objetivos de Control para Informacién y Tecnologias
Relacionadas comprende un conjunto de procesos para separar gobierno de gestién en
TIC's, evalta y propone medidas planificadas en funcion de los objetivos estratégicos
de la empresa en base a su valor monetario y nivel de prestaciones a la organizacion
(Zambrano & Molina, 2017).



1.4.2 CRAMM (CCTA Risk Analysis and Management Method)

Esta metodologia estd pensada para empresas grandes, instaurado en sistemas
britAnicos para analizar los riesgos latentes en forma cuantitativa y cualitativa; ademas
se basa en una disciplina constante e integra con mejores continuas e investigaciones
para reducir al minimo los riesgos presentes en las organizaciones a través de medidas

vanguardistas (Arévalo & Moscoso, 2017).

1.4.3 MAGERIT (Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de

Informacion)

Es una técnica que primero identifica los activos de la informacion, diagnostica las
amenazas del entorno, luego evallda sus impactos e implementa nociones que
salvaguarden los recursos mas relevantes gestionando el riesgo residual (Crespo &
Cordero, 2018).

1.4.4 OCTAVE (Operationally Critical Threats Assets and Vulnerability Evaluation)

Desarrollada por el Equipo de Respuesta ante Emergencias Informéticas, basicamente
evaluar los posibles riesgos y propone controles que equilibren las vulnerabilidades con

las facilidades digitales en los procesos empresariales (Tejena, 2018).

1.5 Seguridad informética y de la informacion

EL primer término compete a mantener al minimo los riesgos a los activos informaticos,
priorizando la confiabilidad en el uso adecuado e idéneo de los mismos; mientras que la
seguridad de la informacion se limita a la calidad, disponibilidad, confiabilidad e
integridad de los datos para ser empleados dinamicamente en cualquier actividad

requerida por la institucion en forma holistica y agil (Quiroz & Macias, 2017).

Las medidas mas utilizadas en prevencion y proteccion de activos computacionales son:

e Disefiar contrasefias fuertes con cifrado o estudios cuidadosos

¢ No conectarse a redes publicas WIFI

¢ Restringir uso de datos y privilegios de red a usuarios de confianza

e Utilizar antivirus y firewall actualizados

e Actualizar programas con frecuencia

e Realizar respaldos del contenido regularmente

¢ Implementar politicas de seguridad con sanciones y acciones preventivas

e Aplicar controles biométricos e incentivar cultura de proteccién de datos (Agrela,
2018).
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2. METODOLOGIA

Las técnicas empleadas en la recopilacion, andlisis e interpretacion de conocimientos

afines a la tematica abordada son los siguientes:
2.1 Investigacion Bibliogréfica

Consiste en una indagacion académica fomentada en unas revisiones exhaustivas del
estado del arte en lo referente a seguridad informatica, entorno a publicaciones con el
rigor competente como articulos cientificos, trabajos de grado, tesis, entre otros
(MORGAN, 2017).

2.2 Estudio de caso

En un proceso enfocado a estudiar una realidad en particular, apreciar su contexto
desde una perspectiva objetiva, construyendo las secuencias o inferencias que explican
la relacion entre sus partes a la vez que se fundamente epistemol6gicamente en las

ciencias referentes al area del conocimiento analizada (Polo, 2015).

2.3 Sistematizacion

Es una técnica de amplio espectro de aplicacion, principalmente en cuestiones de
ordenamiento e interpretacion de datos en forma holistica, analizando el estudio
simultaneamente desde multiples puntos de vista para componer una secuencia légica
que solvente las necesidades propuestas, integrando las partes sintetizadas como
relaciones coherentes en forma conjunta consoliddndose como unidad (Rodriguez &
Pérez, 2017).
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3. DESARROLLO

Los resultados del analisis se expresan mediante matrices, cuadros o ilustraciones para
sintetizar el contenido con la finalidad de facilitar su entendimiento, tales hallazgos se

describen en este inciso.

El sistema de control en MarkGlob se esquematiza a través de la ilustracion 4.

7 N

e—

llustracion 4. Metodologia propia de control interno en MarkGlob
Fuente: Autora

Cabe destacar que la empresa, no aplica estdndares internacionales, pero si se adapta
en base a legislaciones, normativas o filosofias de control para gestar coherencia entre
su seguridad y potencialidades en el medio laboral.

Los procedimientos implementados en cuestiones de auditoria computacional son:

+ Realizar respaldos constantes en nube privada

% Disefar contrasefias seguras y cambiarlas regularmente

« Evaluar los sistemas mediante informes y reportes

% Medir parametros técnicos de calidad en redes e internet

+ Monitorear posibles vulnerabilidades e implementar controles

+ Disefiar plan de contingencia y mantener cohesién de equipo

12



Cuadro 1. Controles aplicados al sistema computacional de MarkGlob

Sistema Informéatico

Controles

Ordenadores y linea de equipos marca

Apple

No hay virus ni malware para su sistema
operativo, eficiencia, prestigio y licencia

en toda su infraestructura digital

Red lan interna y privada

Velocidad alta y estable, mejores

prestaciones que redes alquiladas,

permite monitorear flujo de datos

Red wifi con nube personal fisica 2Teras

Respaldos dinamicos de informacion,

evita robo o pérdida de datos

Pasa informacion por cableado interno en

red entre computadoras sin net

Evitar transferir archivos por internet y
solo se envia a externos por red privada

que es segura

Data center con router, servidor propio

Permite regular y medir variables en
tiempo real, asegura certificados web de

protocolos seguros

Dominio privado, manejo de redes

sociales y servicios de google

Interactuar con el mercado desde una
infraestructura segura, pagando servicios

tecnoldgicos afines

Redes eléctricas, de datos, dispositivos,

equipos e instalaciones

Mantenimiento preventivo y predictivo

para minimizar riesgos

Fuente: (Cabrera, 2019)

Cuadro 2. Riesgos y vulnerabilidades detectadas en la empresa

Sistema Informaético

Riesgos y vulnerabilidades

Ordenadores Virus y malware/dafios o mal uso

Personal Uso indebido de informacion o datos
institucionales

Redes e internet Infiltraciones, robo o pérdida de
informacién

Equipos e instalaciones Deterioro, falta de mantenimiento y

recursos monetarios
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Infraestructura fisica y tangible Camaras de seguridad, planes de
contingencia, seguros Yy  recursos

financieros

Fuente: (Cabrera, 2019)

Se observa que MarkGlob opta por la eficiencia, prestigio e integridad; al gestar sus
sistemas en equipos de uso exclusivo evita varios riesgos nominales, también tiene
planes de mantenimiento y respaldo de datos desde un servidor virtual propio evitando
asi falencias en su informacion, presenta novedad al transferir archivos por una red
privada sin internet e implementar servicios pagados de Google para realizar conexiones
a terceros; pese a ello, su mayor activo son el recurso humano que esti debidamente

calificado para responder inmediatamente ante cualquier eventualidad.

El mercado de la era digital, es un medio complejo caracterizado por la Dinamicidad de
su interaccion cliente/empresa, facilidad de transacciones o pagos, posicionamiento en
buscadores web, relaciones en redes sociales y publicidad electrénica que garantizan
un alcance amplio; conjugado con herramientas informaticas de analisis para gestar en
forma eficiente las decisiones en respuesta al comportamiento de su area de
desempefio, por lo cual es imperioso tecnificarse e instaurar una marca corporativa

sélida en las plataformas virtuales (Llanes, Sala, & Leiva, 2018).

Una de las mejores formas de garantizar el correcto control interno y aplicacion
adecuada de las politicas en seguridad informatica es un manual de procedimientos;
gracias a que expresa en forma clara como ejecutar las actividades, delinear sanciones,
delegar responsabilidades, describir politicas, métodos para medir y monitorear el
estado de la organizacién e incentivar el empoderamiento como clave en proteger

eficazmente la empresa (Vergara, 2017).
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4. CONCLUSIONES Y RECOMENDACIONES

La mejor medida implementada en MarkGlob es la prevencién y disciplina, emplean
una cultura sistematizada al controlar los riesgos, utilizar adecuadamente los
recursos digitales en forma consciente e intrinseca, siguiendo sus protocolos internos
a la vez que maximizan las comodidades prestadas a los servicios o acciones en la
ejecuciéon de negocios.

El activo mas importante de la empresa son sus empleados; mantenerlos
preparados, comprometidos con la marca y unidos como equipo, permite responder
oportunamente frente a cualquier evento, evitar infiltraciones o mal uso de datos,
ademas permite gobernar eficientemente las TIC's al derogar al ser humano como
principal ente de control, también tiene ventaja competitiva al comunicarse
fluidamente internamente e interactuar en forma dindmica para proteger los recursos

corporativos de MarkGlob conjuntamente desde todas las perspectivas posibles.

El uso de tecnologias exclusivas permite mantenerse por encima del nivel promedio
en seguridad, evita virus o infecciones nominales de las marcas tradicionales, pagar
por servicios drive en Google da las ventajas de respaldar dinAmicamente la
informacién y acceder desde cualquier parte a ella; ademas el uso de redes privadas
con dominio propio, camaras de vigilancia e implementacién de una cultura interna
de seguridad basada en la responsabilidad y unidad corporativa garantizar integridad

en sus sistemas informaticos.
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