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RESUMEN

La documentacién presente tiene la pertenencia de abordar la tematica de la auditoria
informética, como eje profesional de la carrera de contabilidad y auditoria, siendo una
ciencia interdisciplinaria que cimenta al desarrollo empresarial e institucional mediante
las bondades de los sistemas informaticos. Los centros de cOmputo son una herramienta
didactica en el proceso formativo contemporaneo, sin embargo, exponen una serie de
vulnerabilidades y riesgos derivados tanto de su parte l6gica como fisicos por los
usuarios, esto dificulta el desempefio académico e infiere en la utilidad de los servicios
gestados en TIC's. Existe una necesidad imperiosa de aprovechar u optimizar las
funciones academias mediante los sistemas digitales; pero no se opera adecuadamente
entorno a las condiciones adversas desde la perspectiva de la seguridad, por ende, este
proyecto tiene como objetivo evaluar el riesgo informatico en los ordenadores de la
biblioteca de la Unidad Académica de Ingenieria civil a través de un andlisis sistematico,
para proponer controles tangibles e intangibles que minimicen las amenazas e
incrementen la proteccion, tanto de los datos como de los recursos computaciones en
general. La valoracién del riesgo depende de la metodologia utilizada en medir su
impacto, en este caso se utiliza Cobit 5, competentes a la auditoria informatica y
valoracién cualitativa, denotando un nivel de riesgo Medio frente a un control Bueno que
responde superficialmente iterando los aspectos clave delineados por la direccion de
TIC's, no se cuenta con un auditor externo ni un plan de manejo macro, siendo una
debilidad latente en todo la UTMACH.

Palabras Clave: Auditoria informatica, riesgos, centro de computo, controles.



ABSTRACT

The present documentation has the belonging to address the subject of computer
auditing, as a professional axis of the accounting and auditing career, being an
interdisciplinary science that underpins business and institutional development through
the benefits of computer systems. The computer centers are a didactic tool in the
contemporary training process, however, they expose a series of vulnerabilities and risks
derived from both their logical and physical part by the users, this hinders academic
performance and infers on the usefulness of the services gestated in TIC's. There is an
urgent need to take advantage of or optimize academy functions through digital systems;
but it does not operate properly around adverse conditions from the perspective of
security, therefore, this project aims to assess the computer risk in the computers of the
library of the Civil Engineering Academic Unit through a systematic analysis, to propose
tangible and intangible controls that minimize threats and increase the protection of both
data and computing resources in general. The risk assessment depends on the
methodology used to measure its impact, in this case Cobit 5 is used, competent to the
computer audit and qualitative assessment, denoting a level of risk Medium versus a
control Good that responds superficially iterating the key aspects outlined by the TIC's
management, there is no external auditor or a macro management plan, being a latent
weakness throughout the UTMACH.

Keywords: Computer audit, risks, computer center, controls.
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INTRODUCCION

En la actualidad el contexto social es solventado por medios computacionales, sistemas
digitales y servidores virtuales que hacen posible la gestion multimedia a nivel macro
como Google, Facebook, YouTube, paginas web interactivas, aulas virtuales,
modelaciones de proceso a través de activos informéticos con la finalidad de optimizar
e impulsar desarrollo de las esferas culturales, mejorando su desempefio; de esto se
destaca a la educacién como pilar de las ciencias, cuya misioén es formar profesionales
capaces de resolver las problematicas en las comunidades, dicha tarea se encomienda
a las universidades que debido a la globalizacion integra a las TIC's junto a las

actividades académicas.

Las virtuales que ofrecen las tecnologias online y medios electrénicos a la ejecucion de
investigaciones, evaluaciones u operaciones de docentes, se concatenan con la
facilidad al impartir conocimientos en forma paralela a las destrezas competentes a la
asignatura, también fomentan el modelo desarrollador-integrador pertinente a la
UTMACH, mediante las herramientas didacticas en la construccién del conocimiento e

incentivando al estudiante a satisfacer sus propias necesidades didacticas.

Las bibliotecas son fuentes de saberes e investigaciones permitiendo efectuar
revisiones cognitivas sobre las tematicas estudiadas, en los ordenadores usados por los
estudiantes (centro de cédmputo) tienen acceso a internet, puntualmente a las bases de
datos indexadas, repositorios y biblioteca online para consolidar criterios tedricos; sin
embargo, presentan ciertas vulnerabilidades como virus, deterioro del hardware,
hackers, dafio de archivos o corrupcion de datos a través de ataques online, ademas de
dafo fisico o uso indebido por los alumnos; esto hace necesario tomar medidas para

corregir, evitar y prevenir afectaciones a los activos informaticos.

El presente estudio tiene como objetivo principal de evaluar el riesgo informético del
centro de cédmputo de la biblioteca de la UAIC de la UTMACH, por medio de un analisis
sistematica y desde una perspectiva explicativa de caracter holistico, para proponer
controles fisicos/légicos que mejoren la seguridad en proteccion de datos u otros

implementos en sistemas digitales.



1.1 FUNDAMENTACION TEORICA

Se exponen los conceptos y terminologias para explicar el encuadre epistemoldgico del
proyecto, indagando en la auditoria informatica para encontrar alternativas que permiten

solucionar la problemaética.

1.1 Auditoria Informatica

Es un conjunto de ciencias de caracter interdisciplinario, enfocadas en el uso adecuado
de los sistemas computacionales; su principal atributo es evaluar y retroalimentar la
eficiencia en las instituciones u organizaciones gestando controles de personal, flujos
de caja, politicas de seguridad, proteccion de datos e integrar en forma sistematica las
bondades de las TIC's paralelamente a la cadena de valor de las entidades corporativas
sin importar su naturaleza (publica/privada) o funcién social (Arcentales-Ferndndez &
Caycedo-Casas, 2017).

Analisis

Controles

llustracion 1. Esquematizacion piramidal de la auditoria Informatica
Fuente: Elaboracién a partir de (Montafio Fernandez, 2016)

1.2 Seguridad y proteccién de activos informéticos

Son practicas, operaciones e inferencias consignadas a salvaguardar los activos
digitales, con la meta de conservar los dafios a un nivel aceptable e acrecentar los
controles para reducir las vulnerabilidades a un costo rentable, en el caso de los centros
de cédmputo universitarios la razén es de cultura, es decir la incompetencia o descuido
es el mayor peligro, puesto que por sus propios actos posibilitan ataques, perdidas,

dafos u otras nulidades en los ordenadores, por lo cual concientizar al recurso humano



es una medida imperiosa en auditoria de sistemas (Roquez Hernandez & Juarez Ibarra,
2018).

1.2.1 Proteccidon de datos

Es un modelo tanto social como tecnol6gico, puesto que se refiere al sometimiento por
informacién personal, juridica o institucional; dar un buen uso a las suposiciones
tratadas en los buscadores, ordenadores profesionales e incluso bases de datos como
las redes sociales, liberando gran debate en torno al derecho al olvido digital
demandando una renuncia a la hiper accesibilidad que ofrece el internet hacia los

usuarios (Minero Alejandre, 2017).

1.2.2 Proteccion del sistema

Es mantener al minimo los riesgos del sistema, asegurar la continuidad en las
operaciones y acciones solventadas en medios informéticos; asi como garantizar la
integridad de equipos e implementos de hardware/software frente a cualquier anomalia

externo o interna a la organizacién (Quiroz-Zambrano, 2017).

1.3 Vulnerabilidades en sistemas computaciones

Son todas las debilidades que posibilitan un ataque e ingreso de una amanezca al
sistema; en instituciones publicas comunmente es la falta de fondos para mejorar y
potenciar la infraestructura, en centros de cOmputo universitarios son los estudiantes
quienes por falta de mecanismos de control comprometen la seguridad del entorno (Gil
Vera & Gil Vera, 2017).

1.3.1 Fisicas:

Son las ocasionadas por el personal, generalmente es el parametro mas dificil de
controlar, debido a que la conducta humana no ofrece patrones computables, sino
obedece a su perfil psicoldgico, en este grupo se catalogan a las politicas, sanciones,

dispositivos biométricos para frenar las acciones peligrosas al sistema.

1.3.2 Légicas:

Son las falencias en configuraciones, errores de conexion, intercepciones o anomalias
realizadas a través de internet, asi como virus informéticos capaces de averiar la parte

intangible del sistema.

El deterioro del sistema, debido al paso del tiempo es una debilidad en firmware gracias
a que mitiga las funciones del ordenador e incide negativamente en los procesos légicos,

por ello el mantenimiento continuo es una medida clave en centros de cémputo.



1.4 Amenazas en TIC's

Son los agentes que enuncian un peligro latente, pero no es realizable sin una
vulnerabilidad que explotar; se relaciona con las potencialices virtuales aprovechando
las redes o activos electrénicos para robar informacion, sustraer datos y editar

caracteres sin la autorizacién respectiva. (Hernandez Saucedo & Mejia Miranda, 2015)

*

< Inyeccion SQL, OS, LDAP

++ Secuencia de comandos en sitios cruzados

% Configuracién de seguridad incorrecta

< EXxposicién de datos confidenciales

+« Falsificacion de peticiones al servidor

« Hackers

% Virus, codigos maliciosos

% Deterioro o robo de hardware

% Perdida, hurto o uso indebido de datos (Hernandez Saucedo & Mejia Miranda,
2015).

AMENAZAS MECANISMOS DE DEFENSA

 Cifrar la informacion almacenada en los soportes para que en caso de robo
no sea legible.
* Utilizar contrasefias para evitar el acceso a lo informacion.
* Sistemas biométricos (uso de huella dactilar, tarjetas identificadoras,
caligrafio).
40BN o Realizar copias de seguridad para poder restaurar la informacién perdida.
N LUYE Y o Uso de sistemas tolerantes a fallos, eleccién del sistema de ficheros del
sistema operativo adecuado.
* Uso de conjunto de discos redundantes, protege contra la pérdida de datos
y proporciona la recuperacién de los datos en tiempo real.
JL0IBZN S e Uso de programas de chequeo del equipo, SiSoft Sandra 2000, TuneUp, etc.
gaciiB DR RS o Mediante la firma digital en el envio de informacién a través de mensajes
INFORMACION enviados por la red.
e Uso de la instruccién del sistema operativo Windows, sfc (system file
checker).
NGV Uso de antivirus, que evite que se infecten los equipos con programas
VSN malintencionados.

sy teltl g2 8 e Firewall, autorizando y auditando las conexiones permitidas.
818 e Programas de monitorizacion
* Servidores Proxys, autorizando y auditando las conexiones permitidas.
el [ente (o] |30 e Uso de contraseiias que no permitan el acceso a la informacion.
WA e LIFZ U RS o Uso de listas de control de acceso.
o Cifrar documentos.

llustracion 2. Amenazas y mecanismos de defensa en seguridad LAgica
Fuente: (Vega Villacis & Ramos Morocho, 2017).
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1.5 Riesgo Informatico

Son la contra parte dual de las bondades cloud computing e inferencias nocivas relativos
a sistemas computacionales; exclusivamente en bibliotecas son las probabilidades de
efectuarse dafos a los datos, redes, equipos, archivos e instalaciones, exigiendo una
gestion solventada en politicas, practicas y responsabilidades de todos los implicados
(Corda, Vinas, & Coria, 2017); los riesgos principales en centros de cémputo

universitarios son:

\/
0‘0

Infraestructura

+ Organizacion y coordinacion

D)

Relacién

R/
0’0

K/
0’0

Integridad de datos

< De acceso

L)

1.6 Controles de seguridad

Comprenden las medidas administrativas, disciplinarias e infraestructura tecnolégica
efectuadas para custodiar a niveles aceptables los riesgos, también permiten una
operatividad estable de los atributos digitales, brindan una Gestién estratégica al
regularizar la seguridad y forman un plan institucional consignado a proteger los
sistemas informaticos, a través de una medida horizontal tanto al personal como activos
l6gicos (antivirus, politicas de seguridad, redes, servidores, sistema operativo, entre
otros) (Martelo , Tobar , & Maza , 2018).

2. METODOLOGIA

Comprende la descripcién de las técnicas cientificas aplicadas al buscar, procesar e
interpretar informacion referente a la tematica, con la finalidad de sustentar en forma
I6gica y coherente los criterios expuestos desde la perspectiva del autor; dichos métodos

son:

2.1 Investigacién Literaria:

Es la revisién de documentos e investigaciones publicadas en la misma linea de estudio,
particularmente en revistas cientificas para recopilar criterios, experiencias y resultados
en casos similares con el objeto de fundamentar la solucion expuesta en este proyecto
(Ino Daza, 2018).

2.2 Analisis Sistémico:
Es un proceso holistico cuya utilidad reside al tratar con medios informéticos, para
clasificar, comparar valores o0 experiencia en un mismo argumento desde varios puntos

de vista e inferir resultados afines, basados en la I6gica y razones expuestas, a partir de

11



instigaciones criticas debidamente justificadas (Rodriguez Jiménez & Pérez Jacinto,
2017).

2.3 COBIT:

Sus siglas significan Objetivos de Control para Informacién y Tecnologias Relacionadas
publicas por Instituto de Control de Tl y la ISACA (Asociacion de Auditoria y Control de
Sistemas de Informacion; permiten diferenciar la gestion del control de TIC's con el
objeto de potenciar las estrategias en funcién de los activos informaticos, presentan una
serie de modelos, herramientas de auditoria e integran mociones de mejora continua en
la organizacion tanto para la automatizacion de procesos o seguridad en infraestructura

computacional; en la llustracion 3 se observan sus principales consideraciones.

3. Estructuras 4. Cultura, Etica

2. Procesos Organizativas y Comportamiento

X

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
Infraestructura Habilidades

y Aplicaciones y Competencias

llustracion 3. Habilidades y destrezas de la metodologia COBIT
Fuente: (Yrigoyen Quintanilla , 2016)

2.4 Descriptivo:

Es un método ampliamente utilizado en las investigaciones, en especial aquellas de
caracter cualitativo, gracias a que facilita explicar las propuestas gestadas y relaciones
entre sus variables, denotando las posturas del autor en forma detallada, sintetizando lo
analizado en forma dialéctica (Gauchi Risso, 2017).

3. DESARROLLO

En esta seccion se expresan los hallazgos y apreciaciones relacionadas a la gestiéon del
riesgo en la biblioteca de ingenieria civil en la UTMACH, mediante cuadros
comparativos, sintesis de vulnerabilidades y andlisis de las alternativas para solventar

la problematica tratada en el estudio.

12



3.1 Identificacion de vulnerabilidades y amenazas

La principal debilidad es la carencia de un plan de gestion de riesgos a nivel macro, es
decir que integre todas las potencialidades, competencias y destrezas entre las carreras
o departamentos de la UTMACH, sin embargo, la direccion de TIC's dispone de
directrices para regular los riesgos informaticos, aunque es poco conocido, sus
sanciones no son drasticas ni se inculta un programa para culturizar a todos los

responsables directa e indirectamente.

Otro punto crucial es los sistemas operativos, paqueterias de software y antivirus no son

licenciados, sino versiones de prueba u open source pese a ser una entidad estatal.

La falta de recursos monetarios, deriva en un control poco flexible, mantenimiento
preventivo nulo y desactualizacion en general; demostrando que la gestidon exige ser
tomada dentro de los presupuestos anuales, asi como renovar la infraestructura
tecnoldgica; pero no se encontraron debilidades graves o dafios fuertes en las
instalaciones que comprometan su continuidad.

Cuadro 1 Diagnéstico de vulnerabilidades y amenazas informéticas en biblioteca
UAIC

VULNERABILIDAD FUENTE DE AMENAZA

No existe un plan para gestionar los riesgos ni un
procedimiento de como actuar frente a desastres, no Fenémenos Naturales
estdn asegurados los activos informaticos ni existe | (sismos, tormenta eléctrica)

fondos para respuesta inmediata

Dafios en los equipos por variaciones de voltaje,
instalaciones  eléctricas  vetustas, falta de o _ ,
o , _ Falla eléctrica o incendio
mantenimiento instalaciones en general y fallos en

reguladores de voltaje o cableado

Hackeos

Intercepcion de informacion
Inyeccion SQL ) _ .
_ o _ Crimenes cibernéticos
Configuracion inadecuada en servidor

Falta de seguridades a nivel de red UTMACH

Falta de un plan macro para responder ante riesgos o
ataques o y
o » _ Administrativa/Politica
Desconocimiento de las politicas de seguridad

(Departamento de direccion de TIC's)

13



Poca aplicacion de politicas del centro de computo
Falta de recursos econémicos

Gestion ineficiente de activos computacionales

Uso indebido de ordenadores

Virus, spam, botnet, cdédigos maliciosos
Hurto de periféricos o datos

Falta de capacitacion

Conducta inapropiada

Usuarios

Falta de mantenimiento

No existe personal técnico disponible

Descuido en ordenadores y

Desacato de politicas y acuerdos institucionales

Desactualizacién de sistema operativos y equipos
Hardware

Comportamiento poco ético

Falta de control hacia los usuarios Personal

Sanciones poco severas en politicas
Carencia de un plan de seguridad integro

Controles superficiales y poco tecnificados

monitorear amenazas externas

Baja implementacion de métodos para prevenir y

Desconocimiento en materia de auditoria Informatica

Gestién de seguridad

Fuente: Elaboracion Propia

3.2 Controles implementados e impacto de amenazas

Las medidas de seguridad son suficientes para responder a peligros relativamente

bajos, pero la principal amenaza es la interna, no existe un pleno control u organizacion

del personal ni empoderamiento institucional, destacando al factor humano como un

agente a ser regulado no solo por leyes sino por medidas disciplinarias combinadas con

tecnologias biométricas, ademés de carecer de un protocolo de respuesta inmediata y

en caso de efectuarse un hackeo u otro ciber delito no se cuenta con la infraestructura

para monitorear o mitigar el dafio; ademas que segun estudiantes los ordenadores no

cuentan con la capacidad para agilizar una tarea, debido a su estado e incluso la red

interna presenta fallos constantes.
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Cuadro 2 Controles presentes en el centro de cOmputo de biblioteca en UAIC

AMENAZAS

CONTROLES

DESCRIPCION

Naturales, sismos,
inundaciones e

incendios

Detectores de humo

Detectar y actuar rapidamente en

caso de incendios

Respaldos

Backud de datos e informaciéon en
la nube, discos duros externos y

archivadores fisicos

Generadores de
emergencia,
seguridad en

cableado

Suministro eléctrico a
ordenadores y reguladores de

voltaje con bateria

Recurso humano,
personal, estudiantes y

factores accidentales

Capacitacion

Personal profesional en el
ingenieria de sistemas,

seminarios de seguridad

Auditoria interna

Existe control por parte de la
Direccion de TIC s y responsables

del centro de computo

Uso de claves fuertes en

ordenadores y correos
Contrasenas institucionales, acceso de
privilegios solo a personal
autorizado
_ Registro de uso de PC’s mediante
Usuarios

carnet y firma

Reglamentos y

Acatar las directrices de la
UTMACH designadas por el

Légicas e

infraestructura digital

politicas departamento de direccibn de
TIC's

Antivirus No se tiene licencia corporativa ni

Firewall activaciones pagadas del

Direccion IP de
ordenadores y MAC
en red interna
UTMACH

software, el servidor ofrece
seguridad en base a certificados

web y enrutamiento de dominios
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) Se cuenta con servicios técnicos y
o Garantias . ) ) )
Organizacionales garantias de equipos, licencia
Seguros -~
Open source y personal calificado

Fuente: Elaboracion Propia

No se realiza autoria en forma constante ni se ha retroalimentado las medias acordes a
las nuevas amenazas de los sistemas informaticos, debido renovar las politicas de
seguridad segun las condiciones actuales de los sistemas y proyectas medios para
vigilar, examinar e interpretar posibles problemas, tampoco se aplica una metodologia
estandarizada ni se cuenta con personal cuyo postgrado sea en seguridad

computacional.

3.3 Medidas a implementar
En base a los analisis ejecutados, se plantean las siguientes consideraciones para

reforzar la seguridad e incrementar proteccion informatica:

3.3.1 Control de ordenadores por software

Hoy en dia se disponen de programas de uso libre como ciber admin 5 que solventa
varias necesidades como gestion de usuarios, permiso de acceso, contenidos web,
programas, grabacién, acceso remoto e incluso alertas al desconectar un puerto USB

o desactivar algin parametro preestablecido.

3.3.2 Camaras de Sequridad

Colocar video vigilancia en tiempo real, permite controlar las acciones, registrar los
dafios o responsables de actos indebidos, ademas mantiene una presion psicolégica

sobre los usuarios del centro de computo.

3.3.3 Licencias en sistema operativo

Por ser una entidad estatal y financiarse por el recurso publico debe utilizar licencias
libres de acuerdo a los objetivos estratégicos del plan nacional de desarrollo, que
aconseja migrar para flexibilizar la informéatica, ademas de economizar recursos

monetarios.

3.3.4 Redes privadas e infraestructura virtual

Optar por servicios en la nube o bondades cloud computing, ayudarian a respaldar
informacién en forma dinamica, potenciarian las funcionalidades del centro de computo
y se reforzaria la seguridad, puesto que Google integra mecanismos confiables en

telematica.
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Los firewall y servidores prestados no es suficiente ante un hacker, pese a no darse
casos se debe prever una repotenciacion a los dominios IP, redes internas, enlaces

externos e incentivar medidas predictivas como monitoreo en tiempo real.

3.3.5 Reglamentos y biométrica

Disefiar politicas institucionales, directrices, sanciones, mecanismos disciplinarios y
argumentos legales para actuar en caso de ataques, asi como proponer al area
administrativa en el departamento de compras publicas que gestionen fondos para
mejorar la infraestructura tecnoldgica, en especial aquellas TIC's de uso académico,

siendo un eje paralelo en toda la UTMACH.

3.3.6 Concientizacion

En estudios similares se evidencia, que el mayor riesgo es la carencia de un plan
estratégico, y el factor humano debido a su conducta irracional e ilbégica, desacatando
las mociones de seguridad, por ende culturizar a los estudiantes y capacitar
continuamente al personal, aplicar incentivos e instruir programas de protecciéon
informatica reducird la incertidumbre, minimizara vulnerabilidades e incrementa el
empoderamiento, siendo la prevencidén una medida eficiente evitando la amenaza desde

su concepcion.

3.4 Propuesta de plan de gestién de riesgos informaticos

El conjunto de tacticas que componen el plan son:

e Auditoria informatica en forma periédica, al menos dos veces afios al iniciar y
culminar cada ciclo educativo.

¢ Diagnosticar vulnerabilidades y amenazas.

e Gestionar fondos, recursos e investigar soluciones desde la ingenieria en sistemas o
desarrollo de software.

e Aplicar los controles citados o disefiar propuestas similares.

e Registrar ataques o dafos informaticos para aprender e interpretar.

e Implementar un reglamento interno méas severo y en acuerdo con las necesidades
actuales.

e Socializar un plan estratégico de auditoria con todos los estudiantes y personal
encargados para establecer responsabilidad-participacion institucional.

e Adoptar una metodologia para auditar como COBIT, seguir sus lineamientos al

gestionar activos computaciones en base al desempefio organizacional.
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e Retroalimentar en forma holistica, no solo en biblioteca o laboratorios, sino disponer
de una serie de acciones perfectamente descritas en toda la UTMACH, para analizar

y responder integrantemente ante cualesquiera riesgos informatico.

3.5 Evaluacién del riesgo

El nivel de riesgo se califica como MEDIO, de los cuadros expuestos los cuatro peligros
mas prominentes son: Factor Humano, falta de fondos, carencia de un plan y
mantenimiento; esto causa que el deterioro por el uso, deriva en fallos operativos en los
equipos; algunas desatenciones como control riguroso a estudiantes, horarios de
atencion, baja velocidad de internet, ausencia de servidores propios y falta de
conocimientos en seguridad informética originan los percances, puesto que aun sin
intencion se cometen falencias accidentales o humanas, expresando un riesgo

aparente.

Es necesario medir cualitativamente el nivel de proteccion, calificado como BUENO
puesto que existen controles aplicados frente a todas las amenazas detectadas, esto da
nocién para indagaciones futuras sobre los puntos a mejorar en el centro de cémputo

de biblioteca en la Unidad Académica de Ingenieria Civil.
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4. CONCLUSIONES Y RECOMENDACION
En funcion a lo expuesto en el trabajo se concluye lo siguiente:

La valoracién del riesgo depende de la metodologia utilizada en medir su impacto, en
este caso se utiliza Cobit 5, apreciaciones competentes a la catedra de auditoria
informética y una valoracion cualitativa, denotando un nivel de riesgo Medio frente a un
control Bueno que responde superficialmente iterando los aspectos clave delineados
por la direccién de TIC's, no se cuenta con un auditor externo ni un plan de manejo

macro, siendo una debilidad latente en todo la UTMACH.

La principal amenaza es interna la falta de cooperacién del cuerpo estudiantil, carencia
de conocimiento e inculturacién en materia de seguridad informatica convergen en una
serie de vulnerabilidades afines al recurso humano y particularmente en la parte
administrativa, que no toma las debidas acciones ni deroga la relevancia necesaria en
potenciar las bondades computaciones sisteméaticamente en forma paralela a los

objetivos institucionales.

Las instalaciones, ordenadores, personal encargado y en general se cumplen con
regulares tanto politicas, como fisicas y légicas; prestando un cierto grado de respuesta
frente a problemas como virus, dafios, perdida de datos e inferencias que aprovechan
debilidades bajas como desatenciones o falta de mantenimiento; no se cuenta con el
recurso monetario ni especializado en caso de efectuarse un hackeo o incluso detectar

alguna anomalia desde internet.

Los controles propuestos integran el plan de gestion en forma holistica, pero de caracter
cognitivo aconsejando un analisis concatenado con ingenieria de software y de sistemas
para de manera interdisciplinaria disefiar mecanismos de seguridad con mayor
eficiencia; se recomienda elegir bondades cloud computing por ser el eje transversal
donde se solventan tanto funciones administrativas como académicas, ademas de

optimizar el desempefio informético en la Universidad Técnica de Machala.

En el campo de la proteccién de datos es imperioso ser consciente del potencial y
peligrosidad de la telematica, usar sus cualidades para fines investigativos permite
fundamentar epistemoldégicamente estudios, sin embargo el abuso de redes sociales,
juegos, entretenimiento, entre otros han distorsionado sus fines hacia el consumismo,
en especial para los estudiantes quienes no aprovechan las bases de datos ni redes
internas para fines educativos; por lo tanto actualizar las directrices de la direccion de
TIC's segun las nuevas vulnerabilidades reforzaria el control actual en forma dinamica,

recomendando renovarlos cada cinco afnos.
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