CLOUD COMPUTING
PARA PYMES

JENNIFER CELLERI-PACHECO / JAVIER ANDRADE-GARDA / SANTIAGO RODRIGUEZ-YANEZ

Seder REDES2017

UTMACH % ™/ . «"ig w5 1 A e e D L TO R AR







Cloud Computing para PYMEs

Jennifer Célleri-Pacheco
Javier Andrade-GCarda
Santiago Rodriguez-Yanez
Coordinadores




Primera edicion en espanol, 2018

Este texto ha sido sometido a un proceso de evaluacion por pares
externos con base en la normativa editorial de la UTMACH

Ediciones UTMACH
Gestion de proyectos editoriales universitarios
174 pag; 22X19cm - (Coleccion REDES 2017)

Titulo: Cloud Computing para PYMEs. / Jennifer Célleri-Pacheco / Javier
Andrade-Garda / Santiago Rodriguez-Yanez (Coordinadores)

ISBN: 978-9942-24-107-8

Publicacion digital

Titulo del libro: Cloud Computing para PYMEs.

ISBN: 978-9942-24-107-8

Comentarios y sugerencias: editorial@utmachala.edu.ec
Diseflo de portada: MZ Diseno Editorial

Diagramacion: MZ Disefo Editorial

Disefo y comunicacion digital: Jorge Maza Cordova, Ms.

© Editorial UTMACH, 2018

© Jennifer Célleri / Javier Andrade / Santiago Rodriguez, por la coor-
dinacion

D.R. © UNIVERSIDAD TECNICA DE MACHALA, 2018

Km. 51/2 Via Machala Pasaje

www.utmachala.edu.ec

Machala - Ecuador



Advertencia: “Se prohibe la
reproduccion, el registro o
la transmision parcial o total
de esta obra por cualquier
sistema de recuperacion de
informacion, sea mecanico,
fotoquimico, electrénico,
magneético, electro-optico,
por fotocopia o cualquier
otro, existente o por existir,
sin el permiso previo por
escrito del titular de los dere-
chos correspondientes”.

César Quezada Abad, Ph.D
Rector
Amarilis Borja Herrera, Ph.D

Vicerrectora Académica

Jhonny Pérez Rodriguez, Ph.D
Vicerrector Administrativo

COORDINACION EDITORIAL

Tomas Fontaines-Ruiz, Ph.D
Director de investigacion

Karina Lozano Zambrano, Ing.
Jefe Editor

Elida Rivero Rodriguez, Ph.D
Roberto Aguirre Fernandez, Ph.D
Eduardo Tusa Jumbo, Msc.

Irdan Rodriguez Delgado, Ms.
Sandy Soto Armijos, M.Sc.
Raquel Tin6co Egas, Msc.

Gissela Ledn Garcia, Mgs.

Sixto Chiliquinga Villacis, Mgs.
Consejo Editorial

Jorge Maza Cordova, Ms.
Fernanda Tusa Jumbo, Ph.D

Karla Ibafez Bustos, Ing.

Comision de apoyo editorial







indice

Capitulo||

¢(Porquéy para qué el Cloud Computing? ...........cccovvcceonrervcce. 12

Jennifer Celleri-Pacheco; Santiago Rodriguez-Yanez; Carlos Vega-Oyola

Capitulo 11

La arquitectura de negocio como prerrequisito para migrar
servicios empresariales hacia una estrategia Cloud ............. 28

Armando Cabrera-Silva

Capitulo 11l

Relacion entre comunicacion digital y Cloud Computing en
PYMES oo 58

Fernanda Tusa Jumbo; Carlos Urgiles-Cedeno; Jorge MAZA-CORDOVA



Capitulo IV
In-seguridad del Cloud COMPULING .o 81

Jennifer Celleri-Pacheco; Byron Ramirez Carrillo; Santiago Rodriguez-Yanez

Capitulo V

Gobierno Cloud y gobierno de tecnologias de la informa-
CHON e eeessones 99

Wilmer Rivas-Asanza; Javier Andrade-Garda; Jennifer Celleri-Pacheco

Capitulo VI
Normasy regulaciones del Cloud Computing ... 124

Marcela Capa Tejedor; Enrique Conza Ojeda; Ernesto Gonzalez Ramon

Capitulo VII

Emprendimiento con Cloud Computing ... 152
John Campuzano Vasquez



Dedicatoria

A nuestros familiares y amigos

Los autores



Introduccion

En este libro se analiza al Cloud Computing desde un enfo-
que interdisciplinario y enriquecedor desde multiples pers-
pectivas como: ciencias de la informacion, ciencias de la
comunicacion, ciencias juridicas y ciencias empresariales.
Los autores identifican los riesgos y beneficios en el uso del
Cloud como modelo de emprendimiento para pequenas y
medianas empresas, desde un enfoque social, tecnoldgico,
juridico y de negocio.

Esta propuesta editorial se ha desarrollado en las siguien-
tes areas del conocimiento: Tecnologias de la informacion
y la Comunicacion, Ciencias Humanas y Sociales, Ciencias
Empresariales, entre otras.

En total, se han escrito siete capitulos con la participacion
activa de expertos en el area, e investigadores universitarios,
guienes con entusiasmo han asumido el ejercicio novel de la
escritura académica.

Con la coordinacion de Santiago Rodriguez, Javier Andrade
y Jénnifer Célleri, Cloud Computing para PYMEs espera con-
vertirse en un material divulgativo y de facil consulta para
el lector avido de conocimiento; en especial, se dirige hacia
los emprendedores y microempresarios con intencion de
expandir su negocio y servicios hacia el Cloud.



Como autores colaborativos y en red del texto, esperamos
satisfacer las necesidades de conocimiento en torno al Cloud
en un intento de cumplir con la mision de informar, formary
educar de forma consciente, analitica y responsable.

Agradecemos la convocatoria de la Editorial UTMACH,
Coleccion Redes, y desde ya esperamos que esta primera
edicion de Cloud Computing para PYMEs tenga la debida
acogida y aceptacion del lector.



Normas y Regulaciones para
el uso del Cloud Computing
en Ecuador

Marcela Capa Tejedor; Enrique Conza Ojeda; Ernesto Gon-
zalez Ramon

Ecuador, dentro de los avances del constitucionalismo
moderno, es un Estado que otorga derechos a los suje-
tos, como el establecido en la Carta Magna, en su Art. 16
numeral 2, que permite a todas las personas tener derecho
al acceso universal a las TICs (Tecnologias de Informacion y
Comunicacion. En esta dinamica social surge en el mundo
competitivo de las empresas, como un mecanismo para
diversificar sus mercados, el uso de un factor transformacio-
nal en el desarrollo de IT (Tecnologias de la Infomacion por
sus siglas en inglés), que se encuentra escalando posiciones
denominado Cloud Computing o Computacion en la Nube.
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Los lineamientos para el surgimiento de nuevos sistemas
de ciencia, tecnologia, e innovacion deben ser desarrollados
en cumplimiento de ciertos fines, como el de impulsar la
produccion nacional, elevar la eficiencia y mejorar la calidad
de vida; todo esto encaminado a contribuir a la realizacion
del buen viviry el respeto a la naturaleza, la vida, las culturas
y la soberania, tal como lo contempla el Art. 385 numeral 3
de la Constitucion de la Republica del Ecuador.

Al revisar diversas normas juridicas ecuatorianas, se puede
colegir que la prestacion de los servicios que ofrece el Cloud
Computing aun no se encuentra regulada de forma especifica
en nuestro pais. Existen varios factores que intervienen para
gue el sector empresarial, en especifico las PYMEs, no usen
tecnologia innovadora. Entre esos factores aparece la inseguri-
dad juridica que atane estos servicios al no establecerse reglas
idoneas. Pero, tampoco se debe desmerecer el aporte legal
ecuatoriano que, en su intento por plasmar en sus leyes cier-
tos aspectos trascendentales que surgen en torno a la presta-
cion del servicio cloud, han creado: El derecho a la proteccion
de datos de caracter personal, derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual, responsabilidad
de la informacion, confidencialidad, seguridad de la informa-
cion, transferencia de datos, terminacion de contratos prove-
nientes de la prestacion de servicio Cloud Computing y trans-
parencia sobre las condiciones en las que el proveedor presta
el servicioy los derechos de propiedad intelectual.

Con el propdsito de aportar a este nuevo modelo identifi-
cado como Cloud Computing, se realizara una revision de las
normas juridicas ecuatorianas, lo que permitira una aproxi-
macion al tema investigado y encaminar un debate juridico
enla Asamblea Nacional. Con este estudio se puede dar paso
a la vigencia de una ley de proteccion de datos de carac-
ter personal considerando lo vulnerables que se vuelven los
datos al migrar a un entorno Cloud Computing. Asi, se con-
taria con un marco juridico nacional con leyes que regulen
el avance vertiginoso de las tecnologias de la informacion y
comunicacion, razones mas que suficientes para realizar un
tratamiento profundo del tema.
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Para conocer como se encuentra regulado actualmente el
sistema de tecnologia de la informacion y comunicacion en
Ecuador, se realizara un enfoque especial a la Ley Organica
de Telecomunicaciones Ecuatoriana.

En esta era conocida como la revolucion de Internet, es nece-
sario estar relacionados con las nuevas tendencias derivadas
de su uso. “En la actualidad, se concreta en tres trayectorias:
la masificacion de la banda ancha, el analisis de grandes
datos y la Computacion en la Nube” (CEPAL, 2014).

Por su parte el articulo tres, numeral seis de la Ley Organica
de Telecomunicaciones, establece como uno de sus objeti-
vos “Promover que el pais cuente con redes de telecomu-
nicaciones de alta velocidad y capacidad, distribuidas en el
territorio nacional, que permitan a la poblacion entre otros
servicios, el acceso al servicio de Internet de banda ancha”
(Ley Organica de Telecomunicaciones, 2016, pag.4).

En efecto, un elemento indispensable en la regulacion de
los servicios de telecomunicaciones, es asegurar la calidad
de los mismos; esto es que la prestacion de servicios se otor-
guen en condiciones idoneas, consideraciones que deben
ser tomadas en cuenta por los sujetos intervinientes en el
mercado de Cloud Computing, como son el proveedor del
servicio, los operadores de telecomunicaciones y los clientes
0 usuarios; todo esto con el propodsito de evitar posibles vul-
neraciones de derechos y reparaciones por dafnos causados
por la mala calidad y por la interrupcion de los servicios.

Teniendo en cuenta este objetivo, la ley en mencion, cred
Agencia de Regulacion y Control de las Telecomunicaciones,
en adelante ARCOTEL, ente encargado de regular y super-
visar la calidad del servicio de telecomunicaciones del pais.

Hoy en dia, las actividades comerciales provenientes de las
telecomunicaciones se encuentran normalizadas por varios
organismos e instituciones a nivel internacional. Estos orga-
nismos cuentan con diversas funciones y han plasmado los
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lineamientos técnicos para la prestacion de este servicio;
entre los que se puede citar: ANSI - Instituto Americano de
Estandares Nacionales, UIT- Union Internacional de Teleco-
municaciones (engloba UIT-T y UIT-R), ISO - Organizacion
Internacional de Estandares, |EEE - Instituto de Ingenieros
Eléctricos y Electronicos, ETSI - Instituto Europeo de Estan-
dares en Telecomunicaciones, |IETF - Grupo de Trabajo en
Ingenieria de Internet, las cuales son encargados de esta-
blecer recomendaciones para los prestadores del servicio de
telecomunicaciones.

La Constitucion de la Republica del Ecuador y la nueva nor-
Mativa establecida por la ARCOTEL, sitian como una nece-
sidad imperiosa, conceptualizar la calidad de los servicios de
telecomunicaciones, para que esta responda a los verdade-
ros requerimientos de los usuarios/clientes y a las condicio-
nes actuales del mercado ecuatoriano. Considerando que,
como lo afirma Galban, Clemenza y Araujo (2013, pag. 66),
“ La calidad la define el cliente, no el productor-vendedor
y segundo los clientes evaluan la calidad del servicio com-
parando sus expectativas con sus percepciones de coOmo se
efectua este”.

Para determinar la calidad de los servicios de las teleco-
Mmunicaciones se toma en cuenta las recomendaciones
realizadas por la Union Internacional de Telecomunicacio-
nes (UIT), organismo especializado de las Naciones Unidas
en el ambito de las telecomunicaciones, al que pertenece
el estado ecuatoriano. La UIT define a la calidad de servi-
cio como: “la totalidad de las caracteristicas de un servicio
de telecomunicaciones que determinan su capacidad para
satisfacer las necesidades explicitas e implicitas del usuario
del servicio” (Union Internacional de Telecomunicaciones,
2008, pag. 3).

La calidad de servicio, segun la recomendacion de la UIT-T
E. 800, se define desde cuatro puntos de vista: (i) por las
necesidades de la calidad de servicio del usuario o cliente,
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(ii) calidad del servicio ofrecida o planificada por el provee-
dor de servicio, (iii) calidad del servicio conseguida o entre-
gada por el proveedor de servicio; y, (iv) calidad del servicio
percibida por el cliente (Union Internacional de Telecomuni-
caciones, 2008, pag. 3).

Esta forma de percepcion por parte del usuario o cliente
al contratar el servicio de cloud, exige una contraprestacion
por parte del proveedor para no alejarse de lo que realmente
puede ofrecer; caso contrario, se veria obligado si asi lo con-
templa la contratacion del servicio, un resarcimiento por
danos y perjuicios ocasionados al usuario inconforme con el
mismo, muy a pesar de lo afirmado por Oppenheim (2012,
pag 454): “Se han analizado varios contratos de servicios en
la nube, y se ha demostrado que muchos de ellos son extre-
madamente unilaterales en favor del proveedor”.

Como se ha referenciado en lineas anteriores, la prestacion
de servicio Cloud Computing involucra una serie de aspec-
tos a tomarse en cuenta; siendo necesario visualizar la gama
de normas legales que se encuentran relacionadas con el
tema y que serviran de sustento para este trabajo, conforme
lo expresa Sola (2009, pag 471): “Como vemos, los verdaderos
peligros del Cloud Computing son mucho mas que la cone-
xion o disponibilidad del servidor, estan mas relacionados
con aspectos éticos y legales’.

¢Qué debe entenderse por datos personales?

Se toma como referente la definicion contemplada por la
Organizacion para la Cooperaciony el Desarrollo Econdmico
(OCDE), por los esfuerzos empleados por proteger los datos
privados de los sujetos miembros de esta organizacion inter-
nacional; asi como el compromiso adoptado para coadyuvar
activamente con los paises no miembros, encaminados al
respeto de la privacidad.
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En el documento denominado “directrices de la OCDE" sobre
proteccion de la privacidad y flujos transfronterizos de los datos
personales, se define que los datos de caracter personal “son
cualquier informacion relacionada con un individuo identifi-
cado o identificable (sujeto de los datos)’ (OCDE, 2002, pag.4).

La intencionalidad de este organismo internacional, deja
sin lugar a duda comprender que a los datos privados de
los habitantes de un territorio es imprescindible proteger-
los y es mision de los gobernantes de cada pais asumir su
responsabilidad en el direccionamiento juridico para evitar
violaciones a los derechos de sus gobernados.

Otro concepto sobre datos personales, es el establecido
por la Agencia Espanola de Proteccion de Datos: “cualquier
informacién numeérica, alfabética, grafica, fotografica, acus-
tica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables” (Agencia Espanola de Protec-
cion de Datos, 2014).

Asi como las organizaciones antes mencionadas, existen
varias mas que conceptualizan a los datos personales y
ademas se dedican a fomentar la proteccion de datos. En
nuestro pais existen diversas normas vigentes que brindan
un tratamiento juridico del derecho de proteccion de datos
de caracter personal, por ser precisamente el mas vulnera-
ble en la prestacion de servicios informaticos virtuales. En
los siguientes parrafos se ha planteado abordar esta tema-
tica, empezaremos a analizar, dentro de la estructura legal
interna, como la Carta Suprema del Estado, es decir a la
Constitucion de la Republica, protege a los datos.

La proteccion de datos en la Constitucion de la Republica
del Ecuador

En la Carta Magna de nuestro pais, dentro de los derechos
reconocidos a las personas en general, no existe un apartado
0 seccion independiente que regule el tema de la protec-
cion de datos de caracter personal, sino mas bien incluido
dentro del capitulo sexto, cuyo titulo es el de los derechos de
libertad, el mismo que en su Art. 66 numeral 19, reconoce:
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“‘El derecho a la proteccion de datos de caracter personal,
gue incluye el accesoy la decision sobre informacion y datos
de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion
de estos datos o informacion requeriran la autorizacion del
titular o el mandato de la ley”. (Corporacion de Estudios y
Publicaciones, 2008, pag. 49)

La Constitucion, al ser la protectora de los derechos funda-
mentales, lo mas viable es proceder a regular en una norma
independiente sobre la proteccion de datos de caracter per-
sonal como lo han hecho legislaciones como las de: Espana,
Argentina, Costa Rica; entre las de otros paises.

Ley de Comercio Electrénico, Firmas Electronicas y Mensa-
jes de Datos

Dentro de las Disposiciones Generales de la Ley de Comercio
Electronico, se hace referencia al tema de los datos persona-
les al conceptualizarlos: “Son aquellos datos o informacion
de caracter personal o intimo, que son materia de protec-
cion en virtud de esta Ley” (Ley de Comercio Electronico, Fir-
mas electronicas y Mensajes de datos, 2002, pag. 18).

Por cuanto la definicion referida no tributa mucho a su
comprension, se ha considerado necesario conocer cuales
son esos datos de caracter personal, que en algun momento
pese a estar protegidos por la norma constitucional, pueden
ser vulnerados por la actitud inescrupulosa de quienes los
administren o de intrusos, para ello hay que remitirse a lo
establecido en la Ley del Sistema Nacional de Registro de
Datos Publicos, que trae una vision mas amplia respecto a
los datos personales.

Ley del Sistema Nacional de Registro de Datos Publicos

Realizando un examen por la legislacion ecuatoriana, es en
la Ley del Sistema Nacional de Registro de Datos Publicos
donde aparecen enunciados en forma explicita los datos de
caracter personal, considerandose como tales a los relaciona-
dos con laideologia, afiliacion politica o sindical, etnia, estado
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de salud, orientacion sexual, religion, condicion migratoria y
los demas atinentes a la intimidad personal y preferente-
mente aquella informacion cuyo uso publico atente con-
tra los derechos humanos consagrados en la Constitucion e
instrumentos internacionales (Ley del Sistema Nacional de
Registro de Datos Publicos, 2014, pag. 4).

La posibilidad de acceso a la informacion denominada per-
sonal de conformidad con esta ley, se otorga a la potestad
del titular, por mandato de la ley o por orden judicial. En sin-
tesis, si el propietario de los datos registrados publicamente
lo autoriza expresamente se podra acceder a dicha informa-
cion; también existe la obligacion de entregarla cuando una
autoridad judicial asi lo solicita o la propia ley lo disponga,
regulaciones que pueden ser susceptibles de incorporar en
una ley que proteja los datos de caracter personal.

Cédigo Organico Integral Penal

En la normativa penal ecuatoriana se regula en el capitulo
segundo titulado: “derechos y garantias de las personas priva-
das de libertad’, las facultades que poseen las personas priva-
das de la libertad a la proteccion de datos de caracter personal,
extendiéndose este derecho al acceso y uso de la informacion.

La razon de reconocerse este derecho para los sujetos
privados de la libertad se lo comprende porque el propio
marco constitucional protege a estas personas al incluirlos
dentro de los grupos de atencion prioritaria con trato espe-
cial y preferente en estricto apego a la proteccion de sus
derechos y no ser discriminadas por su condicion.

Ley Organica de Transparencia y acceso a la informacion
publica

En el analisis de la Ley Organica de Transparencia se puede
establecer la referencia al tema sobre el manejo de los datos
personales, al establecer como uno de sus objetivos: “Garan-
tizar la proteccion de la informacion personal en poder del
sector publico y/o privado” (Ley Organica de transparencia y
acceso a la informacion publica, 2004, pag.2).
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De esto se deduce gque de conformidad con los precep-
tos de esta norma no solo se busca la proteccion de datos
personales que se encuentren en poder del sector publico
sino también aquella informacioén personal manipulada por
el sector privado, ajustandose esta disposicion precisamente
a los prestadores del servicio Cloud Computing, que entre
una de sus obligaciones esta el de asegurar la informacion o
datos personales de sus clientes o usuarios.

Este cuerpo legal extiende su proteccion que, a pesar de
ser la informacion publica, se considera como informacion
confidencial aquella que deriva de la proteccion de dere-
chos personalisimos y fundamentales, que indudablemente
no podran ser susceptibles de acceso a ellos.

De todo esto se puede concluir que los datos de caracter
personal no son solo aquellos que permitan identificar a una
persona, sino también los datos cuya manipulacion erronea
estaria atentando al derecho a la intimidad, ampliandose
con esta regulacion no solo a la proteccion de derechos de
caracter personal sino también al de la intimidad.

Precisamente con la finalidad de evitar que se atente contra
derechos elementales a la intimidad y proteccion de datos
de caracter personal, en varias normas ecuatorianas se esti-
pula lo referente a la confidencialidad de la informacion, las
cuales son medidas completamente validas que pueden
tomarse en cuenta por quienes vayan a prestar servicios de
cloud.

En la Ley Organica de Transparencia y Acceso a la Infor-
macion Publica se establece como regla general que los
datos administrados por entidades publicas o privadas son
completamente confidenciales y el acceso a los mismos no
es posible, esta regla invocada tiene su excepcion aplicable
a los asuntos estrictamente legales, permitiendo que los
datos personales puedan obtenerse en caso de autorizacion
judicial, o con la manifestacion expresa del titular de los
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datos. Esta ley es totalmente aplicable para los prestadores
de servicio de Cloud Computing entre una de sus obligacio-
nes esta el de conservar las reservas de los datos personales
gue manejan.

Conforme lo afirma Miralles (2010) “Uno de los inhibidores
de las empresas para dar el salto a la nube es la preocupacion
por la falta de confidencialidad de los datos” precisamente
por la escasa informacion y el temor de la falta de control
sobre los datos entregados a los proveedores de cloud, es que
las PYMEs en el pais no migran a la nube, riesgo mas evi-
dente cuando no existe la certeza de la ubicacion fisica de la
informacion.

La Computacion en la Nube pretende hacer mas sencillo el
manejo de informacion en linea, que permita disponer de la
misma en cualquier momento y lugar. No es solo una cloud,
pues esta red permite brindar servicios en linea al manipular
informacion de manera transparente y a gran velocidad, lo
gue es muy atractivo para las empresas que consumen recur-
sos informaticos buscando optimizar el tiempo y garantizar
la veracidad de informacion compartida y que en muchos
de los casos es “sensible”; es decir, que puedan afectar la inti-
midad de su titular en todos los aspectos, sean de caracter
politico, de ideologia, de religion y demas.

Por su parte, algunos paises han regulado de diferentes
Mmaneras aquellos aspectos referentes al Cloud Computing.
A continuacion se analizaran leyes que han sido establecidas
en los paises de Colombia, Argentina y Chile.

Ley regulatoria en Colombia:

La Ley 1581 de 2012 regula aspectos respecto al tratamiento
de informacion en la que define que toda persona tiene la
facultad de conocer, actualizar y corregir los datos que hayan
sido usados en bases de datos o archivos. La transmision de
datos y el uso de la informacion debe ser autorizada por sus
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titulares y su recoleccion debe darse por la via legal, sin incli-
nacion al fraude o medios enganosos. El estado Colombiano
cuenta con un ente de control de la proteccion de datos,
denominada Delegatura para la Proteccion de Datos Perso-
nales, encargado de “ garantizar que en el Tratamiento de
datos personales se respeten los principios, derechos, garan-
tias y procedimientos previstos en la presente ley” ( Ley Esta-
tutaria 1581, 2012)

El Régimen General de Proteccion de Datos Personales
del Decreto numero 886 de 2014 reglamenta el art. 25 de
la Ley 1581 de 2012. El Ministerio de Comercio, Industria y
Turismo, como ente de regulacion del manejo de informa-
cion, expresa que en el registro de datos se debe anexar otro
tipo de datos; para ello, se debe tomar en cuenta estandares
internacionales y la experiencia de otros paises en el trata-
miento de informacion con el fin de precautelar la veracidad
y el conocimiento de las personas sobre el manejo de su
informacion en las bases de datos. El articulo 5 de dicha ley
establece los datos minimos que debe contener para cum-
plir con dichos objetivos:

- Del articulo 6: Datos del Responsable del Tratamiento
de las Bases de Datos. Si es una persona juridica; se debe
especificar su denominacion o razon social, numero
de contacto, numero de identificacion y datos de ubi-
cacion. Si es una persona natural, se debe inscribir sus
datos de identificacion, contacto y ubicacion.

- Del articulo 7: Del Encargado del Tratamiento de la Base
de Datos. En caso de ser personas juridicas los encarga-
dos deben indicar en el Registro Nacional de Bases de
Datos la denominacion o razén social completa, datos
de contacto e identificacion y numero de identificacion
tributaria. En caso de ser personas naturales ademas
deberan inscribir dichos datos.

- Del articulo 8: De los canales para ejercer derechos: son
los medios de los cuales disponen hacia los Responsa-
blesy Encargados del Tratamiento de las Bases de Datos
los titulares de la informacion para consultas, reclamos
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y atencion de peticiones, para que puedan ejercer sus
derechos a conocer, corregir o eliminar su informacion
en las bases de datos e invalidar su permiso respecto al
manejo de dicha informacion, dichas peticiones deben
estar respaldadas con constancia de recibido y solicitud.

- Del articulo 9: Del Nombre y Finalidad de las Bases de
Datos: cada una de las bases de datos debe ser identi-
ficada de acuerdo a la finalidad con la que fue creaday
es facultad del Encargado del Tratamiento de la Infor-
macion.

- Del articulo 10: De las Formas de Tratamiento de la Infor-
macion: tenemos el manual que abarca el archivo de
la informacion; asi como su organizacion y de manera
automatizada cuando se emplea herramientas infor-
maticas.

- Del articulo 11: De la Politica del Tratamiento de la Infor-
macion: el deber de los Encargados del Tratamiento de
la informacion es hacer conocer a los titulares de que
sus datos se encuentran de que sus datos forman parte
de alguna base de datos, ya que puede darse el caso
de que la informacion esté inscrita pero el titular desco-
nozca ello.

En el Decreto 1377 (Decreto 1377, 2013) se busca llevar a cabo
los objetivos planteados por la Ley 1581 de 2012 que regla-
Mmenta el tratamiento y las politicas por parte de los Respon-
sables y Encargados del Tratamiento de los Datos, asi como
el ejercicio de los derechos de los Titulares de la informacion.

- La recoleccion de los datos debe ser limitad; es decir,
solo los datos relevantes y los requeridos conforme a la
normativa vigente. Se prohibe el uso de métodos enga-
Aosos o fraudulentos para la recoleccion de la informa-
cion. Existe la posibilidad de que no se puedan recolec-
tar datos, siempre y cuando asi lo exprese la Ley. Segun
la Superintendencia de Industria y Comercio es obliga-
cion de los responsables y encargados informar el tipo
de métodos y procedimientos que utilicen para la reco-
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leccion, correccion y eliminacion de los datos; asi como,
deberan sustentar la finalidad y necesidad de la recolec-
cion de los datos.

- El Responsable del Tratamiento de los Datos debe buscar
los métodos idoneos para conseguir el consentimiento del
titular de los mismos, para lo cual le debe explicar la fina-
lidad de dicha recoleccion de datos. Aclara también que,
los datos publicos, que sean denominados asi por su natu-
raleza, pueden ser tratados por cualquier persona.

- Se debe cumplir las siguientes obligaciones para el trata-
miento de datos sensibles: informar al titular que sus datos
no son obligados a tratar. Se le debe explicar los requisitos
generales para la autorizacion de todo tipo de datos y cual
es su finalidad de recoleccion, sea sensible o no. Esto con
el fin de obtener su consentimiento expreso, para que No
deje lugar a duda.

- La autorizacion de los titulares obtenidos por los Respon-
sables del Tratamiento debe ser por medios legitimos
CuUyos mecanismos sean predeterminados a través de
medios técnicos. Dicha autorizacion debe ser expresada
por medio escrito, oral o mediante conductas inequivocas
(exceptuando el silencio) del Titular de dichos datos.

- Los titulares pueden revocar la autorizacion previamente
otorgada mediante la presentacion de un reclamo, siendo
facultad de los responsables y encargados del tratamiento
de los datos poner a disposicion mecanismos faciles vy
gratuitos. De modo posterior, el titular debe solicitar a la
Superintendencia de Industria y Comercio para que ésta
a su vez ordene la revocatoria o eliminacion de la informa-
cion.

- Estd prohibido el tratamiento de datos relacionados con
ninos, niNnas y adolescentes, salvo el caso de que éstos sean
datos publicos; con autorizacion previa de su represen-
tante.
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Leyes regulatorias en Argentina:

En Argentina, el 24 de Junio del ano 2008 se implemento
la Ley N° 26388 (56) con reformas a los Ultimos pérrafos del
articulo 77 del Codigo Penal, estableciendo el alcance de la
siguiente terminologia: “‘documento” abarca toda presen-
tacion de hechos y actos independientemente del soporte
usado para su tratamiento. Que, “firma” y suscripcion” com-
prenden la creacion de una firma digital. Finalmente, res-
pecto a los términos de “instrumento privado” y “certificado”
se refiere a aquel documento digital que haya sido firmado
de igual manera, es decir, digitalmente. Dicha Ley también
hace referencia a las sanciones en los casos de, pornogra-
fia, tanto por suministracion de material pornografico como
por espectaculos de la misma indole, concluyendo que se
sancionara de quince dias a seis meses al “ que indebida-
mente interceptare o captare comunicaciones electronicas
o telecomunicaciones provenientes de cualquier sistema de
caracter privado o de acceso restringido”. ( Ley 26.388, 2008)

Leyes regulatorias en Chile:

Chile es el primer pais en consignar una Ley contra delitos
informaticos, la denominada Ley 19223 que pretende san-
cionar en casos de:

- Con intenciones maliciosas se obstaculice, inutilice o
destruya informacion en un sistema.

- Al interceptar, interferir, indebidamente en un sistema
de tratamiento de informacion con el fin de conocer la
misma.

- Al alterar, dafnar y destruir informacion de un sistema de
recoleccion de datos la pena sera menor cuando la rea-
lice un tercero. Pero cuando dicho delito sea cometido
por un miembro responsable del tratamiento de infor-
macion la sancion sera mayor.
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- Finalmente, el articulo 4 hace referencia a la sancion
gue recibird aguella persona que difunda los datos de
un sistema de informacion. De igual manera que en el
articulo anterior, la sancion sera mayor en caso de que
el delito lo cometa un miembro responsable del trata-
miento de informacion (BIBLIOTECA DEL CONGRESO
NACIONAL, 1993).

La ley SOPA (Stop Online Piracy Act)

La Ley estadounidense de Cese de Pirateria en Linea (SOPA)
también llamada la Ley H.R. 3261 es un Proyecto de Ley for-
mado por 12 miembros de un grupo bipartidario junto con
Lamar S. Smith. Dicha Ley generd una serie de protestas des-
encadenando incluso un apagon cibernético.

Esta ley busca controlar la informacion en Internet y evi-
tar que las personas pongan a disposicion en la red cual-
quier tipo de informacion que atente contra los derechos
de autor. La ley SOPA pretende sancionar a aquella persona
gue viole tanto al propietario original como a los usuarios de
informacion mal intencionada.

Este proyecto extiende el alcance del Departamento de
Justicia de Estados Unidos y amplia las capacidades de los
propietarios de derechos intelectuales con el fin de dismi-
nuir el trafico en linea de contenidos e informacién prote-
gida; por ejemplo, libros y musica que no genere ninguna
rentabilidad al propietario original de dicha informacion.

Dicha Ley permite al Departamento de Estados Unidosy a
los propietarios de la informacion tomar acciones legales en
contra de aquellos que la usen sin su permiso o con un fin
ajeno a lo legal.

Las mencionadas acciones pueden incluir: prohibicion a
aquellas empresas que cobran un valor por publicar publici-
dad en linea, a buscadores que vinculen con sitios no apro-
piados mediante la colaboracion con los proveedores de
Internet para que blogqueen aquellos sitios.
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Obviamente, se requiere de una ley que regule la informa-
cion disponible. La ley SOPA expresa que solo deberia estar
en la red informacion con temas culturales, comerciales y
educativos. Sin embargo, la ley fue considerada exagerada,
pues algunos alegaron que busca censurar la libre expresion
y restriccion de las ideas e incluso que invade la privacidad.

Las micro, pequenas y medianas empresas (MIPYMEs), se
definen en el Cédigo Organico de la Produccion, Comercio e
Inversiones, en los siguientes términos: “toda persona natural
ojuridica que, como una unidad productiva, ejerce una activi-
dad de produccién, comercio y/o servicios, y que cumple con
el numero de trabajadores y valor bruto de las ventas anuales,
senalados para cada categoria, de conformidad con los ran-
gos que se estableceran en el reglamento”; en este contexto,
el referido reglamento clasifica a las unidades productivas de
la siguiente manera:

- Micro empresa: Unidad productiva que tiene entre 1
a 9 trabajadores y un valor de ventas o ingresos brutos
anuales iguales o menores de cien mil (USD 100.000,00)
dolares.

- Pequena empresa: Unidad de produccion que tiene de
10 a 49 trabajadores y un valor de ventas o ingresos bru-
tos anuales entre cien mil uno (USD 100.001,00) y un
millon (USD 1000.000,00) de dolares; y,

- Mediana empresa: Unidad de produccion que tiene de
50 a 199 trabajadores y un valor de ventas o ingresos bru-
tos anuales entre un millon uno (USD 1.000.001,00) y
cinco millones (USD 5000.000,00) de ddlares.

Existen algunos acronimos que se suelen utilizar en diversos
entornos, mismos que nacen de la combinacion de las uni-
dades referidas, asi tenemos:
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- MYPEs (Micro y pequehas empresas)
- PYMEs (Pequenas y medianas empresas)
- MIPYMEs (Micro, pequenas y medianas empresas)

Las unidades productivas constituyen un factor importante
en el crecimiento de la economia de diversos paises donde
Ecuador no es la excepcion. La participacion de dichas uni-
dades en la sociedad, ha dado un gran impulso a la eco-
nomia local y por ende nacional, convirtiéendose en un ele-
mento dinamizador y generador de empleo.

La Constitucion de la Republica del Ecuador considera
la inclusion de las MIPYMEs “micros, pequenas y media-
nas empresas’ como unidades productivas de la economia
nacional, es asi que el articulo 288 establece: “Las compras
publicas cumpliran con criterios de eficiencia, transparencia,
calidad, responsabilidad ambiental y social. Se priorizaran
los productos y servicios nacionales, en particular los prove-
nientes de la economia popular y solidaria y de las micro,
peguenas y medianas unidades productivas”. En la misma
medida, el articulo 339 refiere que “El Estado promovera las
inversiones nacionales y extranjeras y establecera regulacio-
nes especificas de acuerdo a sus tipos, otorgando prioridad
a la inversion nacional. Las inversiones se orientaran con cri-
terios de diversificacion productiva, y generacion de equili-
brios regionales y sectoriales’.

El pleno de la Asamblea Constituyente del Ecuador,
expide la Ley Organica del Sistema Nacional de Contrata-
cion Publica el 4 de agosto del 2008, mediante Registro
Oficial 395, que nace por la necesidad de crear un sistema
armonico de compras que articule instancias, organismos,
e instituciones, tomando en consideracion la planificacion,
presupuesto, programacion, administracion y ejecucion de
obras, bienes y servicios que se realicen con fondos pubili-
cos. La referida ley, como andamiaje de compras del estado
ecuatoriano y sus entidades, beneficia la participacion de las
MIPYMEs dentro de las entidades publicas como proveedo-
res de obras, bienes y servicios; es asi que uno de los objeti-
vos del Sistema de Contratacion Publica, enmarcado en el
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Mmencionado cuerpo legal, establece “promover la participa-
cion de artesanos, profesionales, micro, pequenas y media-
nas empresas con ofertas competitivas’.

Por otro lado, el Plan Nacional del Buen Vivir 2013 - 2017
como la principal directriz de planificacion del estado ecua-
toriano, plantea algunos objetivos estratégicos, de los cua-
les el numero 10 refiera a “impulsar la transformacion de
la matriz productiva”, cuyo desarrollo invita a la gestion efi-
ciente de los recursos, profundizando la inversion publica y
generando condiciones para la competitividad e impulso a
la contratacion publica local. En este sentido, se debe consi-
derar la mano de obra ecuatoriana, en especial los empren-
dimientos o servicios ofertados por las MYPIMES, cuyo valor
agregado es la sustitucion de importaciones, desagregacion
y transferencia tecnoldgica, priorizando la produccion nacio-
nal diversificada y competitiva.

Tomando en consideracion que el estado y sus institucio-
nes, constituyen la mayor contratante de obras, bienes o ser-
vicios en el territorio, procedemos a realizar el analisis de la
normativa de contratacion publica vigente, estableciendo
recomendaciones legales que pueden ser utilizadas por las
referidas entidades con miras al apoyo que deben propen-
der a las unidades productivas que utilicen Cloud Compu-
ting como tecnologia de desarrollo. En este ambito, se hara
la delimitacion de la tipologia y metodologia de las contra-
taciones para las MYPIMES que dispongan de este novedoso
servicio, como aliado estratégico a la hora de ofertar para las
instituciones del estado ecuatoriano.

Andlisis legal y definicion de la contratacién publica
para los servicios de cloud computing

El numeral 21 de la Ley Organica del Sistema Nacional de
Contratacion Publica (LOSNCP), define el origen Nacional de
una oferta en los siguientes términos “Para los efectos de la
presente ley, se refiere a las obras, bienes y servicios que
incorporen un componente ecuatoriano en los porcentajes
gue sectorialmente sean definidos por parte del Servicio
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Nacional de Contratacion Publica (SERCOP), de confor-
midad a los parametros y metodologia establecidos en el
Reglamento de la presente ley’. De forma complementaria
mediante resolucion vigente INCOP No. RE-2013-0000089
emitida con fecha 28 de junio de 2013 por el aquel entonces
Instituto Nacional de Contratacion Publica “INCOP” (ahora
SERCOP), en su articulo 3 establece: “Bienes o servicios de ori-
gen ecuatoriano.- Se consideran bienes o servicios de origen
ecuatoriano aguellos que cumplan con el porcentaje minimo
sectorial de componente ecuatoriano, determinado por el
Instituto Nacional de Contratacion Publica”. Es ibidem el arti-
culo 4 “Obras de Origen Ecuatoriano.- Se consideran obras
de origen ecuatoriano aquellas que cumplan el porcentaje
de participacion ecuatoriano minimo, como resultado de los
Estudios de Desagregacion Tecnoldgica conforme la meto-
dologia establecida en las resoluciones del INCOP. Los estu-
dios de desagregacion tecnoldgica se realizaran obligato-
riamente para los procedimientos de contratacion de obras
cuyo presupuesto referencial sea igual o superior al monto
correspondiente a licitacion de obras”.

Se puede apreciar que la legislacion en torno a la Contrata-
cion Publica Ecuatoriana, da prioridad a las iniciativas nacio-
Nnales esto es, obras, bienes, servicios o consultorias que inte-
gren mayor componente ecuatoriano, estableciendo como
obligacion a todas las entidades estatales como son: organis-
mos y dependencias del estado, organismos electorales, de
control y regulacion, entidades del régimen seccional auto-
nomo' (definidos en el Codigo Organico de Organizacion
Territorial, Autonomia y Descentralizacion COOTAD) y empre-
sas publicas; que su planificacion, programacion, presupues-
tacion y ejecucion, deben cumplir el marco regulatorio de la
Ley Organica del Sistema Nacional de Contratacion Publica.

Las entidades del régimen seccional auténomo o Gobiernos Autonomos descentralizados corno
son gobiernos parrogquiales, cantonales, provinciales, regionales y/o metropolitanos
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Por otro lado, entre las atribuciones que tiene el Servicio
Nacional de Contratacion Publica (SERCOP), se encuentra
la modernizacion e incorporacion de herramientas infor-
maticas, tal cual lo tipifica el numeral 11 del articulo 10 de
la Ley Organica del Sistema Nacional de Contratacion
Publica “Incorporar y modernizar herramientas conexas
al sistema electronico de contratacion publica y subastas
electronicas, asi como impulsar la interconexion de
plataformas tecnoldgicas de institucionesy servicios rela-
cionados”. Para el efecto, establece una metodologia cuanti-
tativas para calificar a todos los oferentes que deseen parti-
cipar como proveedores del estado ecuatoriano, definiendo
algunos parametros para el efecto, como son: experiencia
general, experiencia especifica, experiencia del personal
técnico, equipo técnico, valor agregado ecuatoriano, Micro y
Pequenas Empresas (MYPEs) y Economia Populary Solidaria
(EPES), MYPEs y EPES locales, y otros parametros considera-
dos por la entidad contratante (Requisitos minimos y/o a ser
puntuados). Los parametros mencionados seran detallados
mas adelante dentro del marco juridico y de forma concep-
tual una vez que se identifique el tipo y la modalidad de
contratacion a la que corresponde el Cloud Computing.

El Cloud Computing se posiciona como “servicios tecno-
logicos™: por lo cual, la exposicion juridica en el presente
contenido sera enfocada como el tipo de contratacion “ser-
vicios” dentro de la Ley Organica del Sistema Nacional de
Contratacion Publica. Adicionalmente, es necesario identifi-
car si estos servicios son normalizados o no, pues cada uno
de ellos tiene su propia metodologia.

Los bienes o servicios normalizados se definen en el nume-
ral 2 del articulo 6 de la LOSNCP en los siguientes terminos:
‘Objeto de contratacion cuyas caracteristicas o especifica-
ciones técnicas se hallen homologados y catalogados” En la
misma medida el Reglamento a la Ley Organica del Sistema
Nacional de Contratacion Publica? amplia el concepto en su

Sistema Nacional de Contratacion Publica, fue expedido
del Registro Oficial Suplemento 588 del 12 de mayo

del 2009
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articulo 42, asi: “Bienes y servicios normalizados.- Los bienes
y servicios normalizados son aquellos cuyas caracteristicas o
especificaciones técnicas han sido estandarizadas u homolo-
gadas por la entidad contratante; y en consecuencia, dichas
caracteristicas o especificaciones son homogéneas y com-
parables en igualdad de condiciones”. Con estas definicio-
nes podemos establecer que los servicios de Cloud Compu-
ting son normalizados, puesto que disponen caracteristicas
homologadas y comparables objetivamente entre diversos
proveedores; asi, por ejemplo: ancho de banda, capacidad
de almacenamiento contratada en la nube, caracteristicas
de los equipos computacionales para su uso, entre otros.

Una vez que se identifico juridicamente el tipo de contra-
tacion, el paso siguiente es conocer la modalidad de con-
tratacion, que para nuestro caso la “Subasta Inversa Elec-
tronica”, tal cual lo dispone el articulo 47 de la LOSNCP:
“Subasta Inversa.- Para la adquisicion de bienes y servicios
normalizados que no consten en el catalogo electronico, las
entidades contratantes deberan realizar subastas inversas
en las cuales los proveedores de bienes y servicios equiva-
lentes, pujan hacia la baja el precio ofertado, en acto publico
o por medios electronicos a través del portal de COMPRAS
PUBLICAS". Complementariamente, el articulo 44 del RLOS-
NCP establece “Procedencia.- La subasta inversa electronica
se realizara cuando las entidades contratantes requieran
adquirir bienes y servicios normalizados cuya cuantia supere
el monto equivalente al 0,0000002 multiplicado por el Pre-
supuesto Inicial del Estado, que no se puedan contratar a
traves del procedimiento de Compras por Catalogo Electro-
nico, y en la que los proveedores de dichos bienes y servicios,
pujan hacia la baja el precio ofertado por medios electro-
nicos a través del portal www.compraspublicas.gob.ec”. En
este sentido, tomando en consideracion que el Presupuesto
Inicial del Estado (PIE) para el ano en curso 2018 es de 34.
853'371.653,72 USD, las entidades publicas deben aplicar la
modalidad de Subasta Inversa para contratar el servicio de
Cloud Computing, cuando su presupuesto sea mayor o igual
a 6.970,67 USD (0,0000002 * PIE).
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Cuando ya se ha definido que el Cloud Computing es un
servicio que las entidades publicas pueden contratar por
“Subasta Inversa Electronica’, se puede finalmente aterrizar
los parametros que las entidades contratantes utilizan para
la calificacion de ofertas en esta modalidad; asi tenemos:

- Equipo minimo: Equipos y maqguinarias definidos en fun-
cion de la tipologia del servicio que se desea contratar.

- Personal técnico minimo: Listado del personal necesario
y su formacion profesional, para que el oferente cumpla
con las condiciones establecidas y preste el servicio.

- Experiencia General Minima: Es la minima experien-
cia que debera acreditar el participante, con numero o
dimension de proyectos similares o montos de ejecu-
cion.

- Experiencia Especifica minima: Es la minima experien-
cia relacionada directamente con el objeto de la con-
tratacion o servicio, que debera acreditar el participante
con un nudmero o dimension de proyectos similares o
montos de ejecucion.

- Términos de referencia: Caracteristicas y detalles del ser-
vicio requerido.

- Patrimonio: Aplicable a personas juridicas cuyo valor
es proporcionado por el mismo organismo rector de la
Contratacion Publica.

- Otros parametros definidos por la entidad contratante:
Las entidades publicas definen otros parametros adicio-
nales y relevantes que consideren necesario.

Los parametros establecidos son referenciales: es decir que
la entidad contratante definira su aplicacion o no, depen-
diendo de la complejidad del servicio a ser contratado a
excepcion del patrimonio y términos de referencia.

Finalmente, es imperativo dejar claro, que los posibles par-
ticipantes deben entregar sus ofertas cumpliendo los para-
metros en mencion, pues las mismas seran evaluadas bajo
la metodologia “Cumple o No cumple”. Los oferentes que
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cumplan todos los requisitos pasan a la fase siguiente que
es la subasta o puja; esto es, que los mismos compiten en
precios hacia la baja, donde el ganador sera el participante
que oferte el precio mas bajo entre todos.

Cloud Computing, el aliado estratégico de las
MYPIMES como proveedoras del estado ecuatoriano

En el apartado anterior se menciono la reglamentacion juri-
dica de la contratacion publica que rige para las entidades
publicas mediante la modalidad de Subasta Inversa Elec-
tronica para contratar servicios de Cloud Computing, cuyo
valor agregado es entender como las mencionadas entida-
des califican y contratan proveedores acordes a la normativa
legal vigente. En este momento, es necesario que los MIPY-
MEs proyecten su actuar, haciendo un aliado estratégico al
Cloud Computing dentro de su gestion como proveedor de
obras, bienes o servicios para el estado ecuatoriano; en otras
palabras, las micros, pequefas y medianas empresas pue-
den proveer obras, bienes o servicios al estado ecuatoriano,
haciendo uso de la referida tecnologia como valor agregado
estratégico, para ser adjudicado con uno o mas contratos.

El Cloud Computing como tecnologia de desarrollo, debe
ser concebido como el andamiaje competitivo para las MIPY-
MEs que pretendan proveer obras, bienes o servicios para el
estado ecuatoriano a través de sus entidades publicas; y de
forma complementaria, las entidades contratantes, en pro
del principio de vigencia tecnoldgica de la LOSNCP, deben
considerar este servicio como un parametro de calificacion
a la hora de evaluar una oferta de uno u otro proveedor. En
este contexto, si bien juridicamente no es explicito el uso
del Cloud Computing como parametro de calificacion, pero,
al existir la categoria “otros parametros” en la metodologia,
las entidades publicas pueden optar por establecer como
requisito minimo el uso de esta tecnologia por parte de
todos los oferentes que deseen proveer obras, bienes o servi-
cios, en especial cuando la documentacion que generen los
referidos proyectos, implique cuidado, seguridad y control
de informacion.
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Por otro lado, tomando en consideracion que existe la
negociacion directa con un proveedor dentro de la moda-
lidad de Subasta Inversa, tal cual lo menciona el articulo 44
del Reglamento a la LOSNCP “Casos de negociacion Unica.-
No se realizara la puja, y en su lugar se realizara una Unica
sesion de negociacion, entre la entidad contratante y el ofe-
rente, en los siguientes casos:

1.- Si existe una sola oferta técnica calificada.

2.- Si, luego de la calificacion técnica un solo proveedor
habilitado, presenta la oferta econdmica inicial en el portal
www.compraspublicas.gob.ec.

La sesion de negociacion se realizara entre la entidad con-
tratante y el Unico proveedor habilitado para presentar su
oferta econdmica en el dia y hora que se sefale para el
efecto, dentro de un término no mayor a tres dias contados
desde la fecha establecida para la realizacion de la puja. El
objeto de la negociacion sera mejorar la oferta econdmica
del Unico oferente calificado”; el oferente, puede poner de
manifiesto el uso del Cloud Computing dentro de su organi-
zacion, para obtener una negociacion favorable con las enti-
dades contratantes.

Asi mismo, no se debe olvidar que el SERCOP mediante
resolucion RE-SERCOP-2014-0000014 de fecha 1 de octu-
bre del 2014, expidio parametros de evaluacion por pun-
taje en los procedimientos que implican requisitos mini-
mos (cumple o no cumple) y puntuacion en la calificacion
de ofertas, de la que se desprende el reconocimiento de 5
puntos adicionales cuando los proveedores corresponden
a MYPEs y EPS, y 5 puntos adicionales cuando estos sean
locales (MYPEs y EPS locales): es decir, cuando funcionan o
se asientan en la localidad donde se va a proveer las obras,
bienes o servicios.

Es pertinente destacar que la Ley Organica de la Econo-
mia Popular y Solidaria y del Sector Financiero Popular y
Solidario, define a la “economia popular y solidaria” como
‘forma de organizacion econdmica, donde sus integrantes,
individual o colectivamente, organizan y desarrollan pro-
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cesos de produccion, intercambio, comercializacion, finan-
ciamiento y consumo de bienes y servicios, para satisfacer
necesidades y generar ingresos, basadas en relaciones de
solidaridad, cooperacion y reciprocidad, privilegiando al tra-
bajoy al ser humano como sujeto y fin de su actividad, orien-
tada al buen vivir, en armonia con la naturaleza, por sobre
la apropiacion, el lucro y la acumulacion de capital™. Es asi
gue cuando hablamos de EPS nos referimos a los actores
gue pertenecen a la economia populary solidaria, como son:
organizaciones conformadas en los sectores comunitarios,
asociativos y cooperativistas, asi como también las unidades
economicas populares. Podemos citar algunos ejemplos de
estos actores: emprendimientos en el area textil, metalme-
canica, madera, catering, proveedores de limpieza de edifi-
cios y oficinas, entre otros.

Estos datos son claves a la hora de ofertar para el estado
ecuatoriano, especificamente a las entidades publicas; sin
perder de vista que todos los servidores publicos estan regi-
dos por la ley y su debido proceso. En este sentido, no se
debe dejar de lado que las Normas de Control Interno de la
Contraloria General del Estado (ente de control de las enti-
dades publicas), establecen el proceso integral aplicado por
la maxima autoridad, la direccion y el personal de cada enti-
dad, que proporcione seguridad para el logro de los objeti-
vos institucionales y la proteccion de los recursos publicos.
En otras palabras, estas normas rigen la actividad del debido
proceso en las entidades publicas y sus servidores; por lo cual,
las MIPYMEs deben entender que muchos procesos pueden
parecer burocraticos, pero gue son necesarios y obligatorios
de acuerdo a la normativa referida; no dejando de lado que
la Transparencia de la Informacion esta garantizada a nivel
nacional®,

1ia Populary Solidaria y ciero Popular

S grupos que pﬂrFmeCJ a esta

nformacion DL blica wLCTA\Dw garantiz 3 que la
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Complementariamente, el Servicio Nacional de Contrata-
cion Publica expidido el Manual de Buenas Practicas en la
Contratacion Publica para el Desarrollo del Ecuador, que
ayuda a garantizar la transparencia y la calidad del gasto en
la compra publica, constituyendo una herramienta de apoyo
para la implementacion constante de buenas practicas inte-
grales dentro de la contratacion publica, priorizando la par-
ticipacion de los actores provenientes de la economia popu-
lary solidaria, de las micros, pequehasy medianas empresas.

Con estas referencias, es procedente y beneficioso, que
el marco legal de la Contratacion Publica de Ecuador esta-
blezca preferencias y prioridades a las MYPEs y EPS. Por
ende, solo es cuestion de que las micros y pequenas empre-
sas se decidan en ofertar al estado ecuatoriano sus servicios,
mucho mas si cuentan con el Cloud Computing como tec-
nologia de desarrollo, ofreciendo obras, bienes o servicios de
calidad.

Después de todo lo analizado, podemos reconocer los
siguientes puntos:

- La vigencia tecnoldgica como principio establecido por
la Ley Organica del Sistema Nacional de Contratacion
Publica, propende a que las entidades publicas contra-
ten obras, bienes y servicios, considerando nuevas tec-
nologias.

- Las entidades publicas, deben beneficiar a mas MYPI-
MEs a la hora de contratar bienes, obras o servicios, con
parametros de calificacion objetivos e incluyentes.

- El servicio de Cloud Computing, constituye un aliado
estratégico para las MYPIMEs que buscan convertirse en
proveedoras de las entidades publicas de nuestro pais.

- El marco legal de la contratacion publica en Ecuador
beneficia a las micros, pequenas y medianas empresas.
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