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RESUMEN

En la sociedad del conocimiento, es imperiosa la necesidad de sistematizar procesos,
secuenciar el flujo de datos e informacion de forma dindmica, agil y segura; En torno a
las exigencias contemporaneas, las entidades educativas deben participar de forma
activa e interactuar en la automatizacion de procesos, impulsar la transferencia
tecnologica y difundir una cultura en seguridad informética, siendo el uso técnico de
las potencialidades de los sistemas computacionales un eje transversal, en el

desarrollo pedagdgico, socioecondmico y profesional de todas las areas del saber.

La documentacion pertinente relata el proceso necesario y competente para proponer
la automatizacioén, del sistema de matriculacion de la Unidad Académica de Ciencias
Empresariales, en la Universidad Técnica de Machala. Se aborda la tematica de la
auditoria informatica para analizar las metodologias que conforman los elementos del
sistema, evaluar sus vulnerabilidades, identificar los controles fisicos/l6gicos
adecuados al proceso e integrar una infraestructura de software compatible con los
servicios web que ofrece la UTMACH; se efectia a manera de estudio de caso,
argumentada en una investigacion bibliografica e interpretada mediante la abduccion,

como resultado se esquematiza el sistema en un diagrama de bloques.

Palabras Clave: automatizacion, matriculas, auditoria informética, componentes.

ASTRACT

In the knowledge society, the need to systematize processes, to sequence the flow of
data and information dynamically, agilely and securely is imperative; Regarding
contemporary demands, educational entities must participate actively and interact in
the automation of processes, promote technology transfer and disseminate a culture of
information security, the technical use of the potentialities of computer systems being a
transversal axis, in the pedagogical, socioeconomic and professional development of
all areas of knowledge. The pertinent documentation relates the necessary and
competent process to propose the automation of the registration system of the
Academic Unit of Business Sciences, in the Technical University of Machala. The
subject of computer audit is addressed to analyze the methodologies that make up the
elements of the system, assess their vulnerabilities, identify the physical / logical
controls appropriate to the process and integrate a software infrastructure compatible
with the web services offered by the UTMACH,; it is carried out as a case study, argued
in a bibliographical investigation and interpreted through abduction, as a result the

system is schematized in a block diagram.

Keywords: automation, registration, computer audit, components.
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INTRODUCCION

El rol de las universidades en la sociedad actual es formar profesionales integros,
imperativos, pragmaticos, capaces de tomar la iniciativa en la busqueda de los
problemas presentes en su entornos local o nacional. La era digital, deroga a las
instituciones de educacion superior una presion social constante obligando a dar cupo
a una cantidad en aumento de estudiantes, ademas de renovar, actualizar,
automatizar y mejorar constantemente los procesos académicos a la par de las

exigencias contemporaneas. (Espinosa, Morejon, Fernandez, Delgado, & Noa, 2017)

Las potencialidades de las tecnologias computacionales facultan nuevos alcancen en
las ciencias, fomentan el crecimiento en todos los ambitos, permiten producir
conocimiento a la vez que facilitan la vida de la poblacion, ademas simplifican
procesos a través de sistemas digitales soportando grandes contenidos en servidores
online o alojamiento en la nube (Cloud Computing) (Almazan & Quintero, 2016). Sin
duda alguna, la informacién es un bien preciado para toda entidad, sin importar su
estructura/actividad, gracias a la propiedad de ser empleada como eje transversal de
cualquier metodologia, caracterizando a los recursos intangibles e incidiendo

directamente en el éxito o fracaso organizacional. (Almazan & Quintero, 2016)

La auditoria informatica constituye un procedimiento multidisciplinario que analiza la
seguridad de los sistemas computacionales basado en evaluar sus
vulnerabilidades/fortalezas para garantizar la fidelidad de la informacién; en todo
aspecto burocrético, administrativo, gerencial o académico es necesario gestar datos
de forma continua mediante bases de datos o softwares capaces de procesar
eficazmente las exigencias de los usuarios. En el &mbito educativo uno de los tramites
MAas engorrosos e importantes es el de matriculacion debido a su naturaleza iterativa e
interpersonal que almacena datos en documentaciones, de forma periddica siendo
obligatoriamente modificados en el inicio de cada nuevo periodo, ademéas en las
universidades locales la mayoria de estudiantes son de otras ciudades, sumados los
alumnos de nivelacion, primeros niveles, repetidores (segunda y tercera matricula),
estudiantes que cursan dos semestres a la vez, cruces de informaciéon entre
departamentos, han transformado la matricula en un serio problema, si no es
sustentado de forma eficiente. (RIVERA, 2013)

El presente proyecto documenta a través de un caso de estudio la elaboracion de una
propuesta para automatizar el proceso de matriculacion en la Unidad Académica de

Ciencias Empresariales, de la Universidad Técnica de Machala mediante la aplicacion



de los criterios técnicos competentes a la auditoria informatica al analizar las mejores

alternativas en la sistematizacion del procedimiento estudiado.

ESTADO DEL ARTE

En esta seccion se fundamenta los criterios tedricos que sustentan el desarrollo del
proyecto, se definen las concepciones cognitivas desde la perspectiva epistemoldgica
delineando el entendimiento del trabajo.

Auditoria Informética:

Es un proceso sistematico, dindmica e integrador, permite analizar estratégicamente
los procesos institucionales para potenciar la cadena de valor, generar confianza
externa e interna, evaluar los mecanismos de seguridad y optimizar procesos en
funcion de una mejora continua, en la sociedad del conocimiento es un factor de
empoderamiento organizacional de indole imperiosa en un ambiente cada dia mas
competitivo. (MATI, 2017)

Activos

Evaluar Efi C i enc i a Procesos

Controles

llustracién 1 Relacién entre auditoria y desarrollo institucional Fuente: Elaboracién
Propia

Automatizar:

Es un proceso, donde se identifica la cadena de valor de la institucion, se secuencian
actividades soportadas por medios tecnolégicos e integra prestaciones informaticas en
la ejecucion de tareas, desmenuza en partes que en conjunto operen como un
sistema. Su meta es optimizar procesos con eficiencia, brindar comodidad, seguridad y
adaptabilidad al sistema, de tal manera que la intervencion humana se mantenga al

minimo. (Diego Cordero-Guzman, 2016)



SalidaR ~ Entrada

esultados Datos
CADENA
DE
Procesos VALOR 3
TIC's
Desiciones
Controles

llustracién 2 Proceso de automatizacién en tareas institucionales Fuente: Elaboraciéon

Propia

Proceso de matriculacion:
Es la secuencia de pasos, requisitos, condiciones y acciones para registrar

oficialmente a un usuario, como estudiante de una instituciébn ya sea académica,

empresarial, publica o de cualquier indole que gestione procesos formales.

% childMatricula | | MatriculaM. dBean | | ContainerMatricul | | AlumnoQuery | Alumno LogicaMatricula l MatriculaQuery
Lifelinel: Secretaria y Director
i  Selecciona registrar matricula i
2: solicita proceso
D T
3 :isolicita datos de busque
4:ingresa datos H :
licita proceso de busqueda !
6: create : ' :
7: create g
Sicieate pn  O:create ! U
11: envio de datos s 40: busca alumno
: : E<12 : analiza datos
L L SR
15: muestramensaje [~ T { ] ] s ; !
"""""""""""""""""" 1 1 16 envia datos para uscar matricula ] L H
N N 17 create : 18 : busca matricula
] : : : erenennaneneeanas
(e R emaaehannennrna g b 4719 : analiza datos

e enmnsnenensasaenent 20 : status response
i 2l:actualizavista | )

<
22 : muestra resultados

123 edtaongrEsa alficue ¢ 24 : solicita proceso del gusrdado

5 : envia datos ingresados;

26: vahlda datos 27 guarda matricula

: : ?"z's"ga;;;;a;za;"}

I . S S N —. |
| 29 : status reponse : i

........................

.................................

31 muentra mensaje

llustracién 3 Automatizacién de matricula en institucion educativa mediante sistema web
Fuente: (Qhuispe, Cabana, & Pauca, 2017)
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Métodos para sistematizar procesos:

Son el conjunto de elementos que permiten modelar/digitalizar actividades, tomar
decisiones, gestar prestaciones e integrar potencialidades informaticas, que ejecutan
los pasos de forma auténoma, en este caso se refiere a una interaccion usuario-

sistema, los principales mecanismos de automatizacién son:

e Plataforma Cloud Computing

o Aplicativos web

e Paquetes integrados (Microsoft office, administrador/usuario)
e Servicios online (cliente/servidor)

e Softwares de negocios (BPM)

e Gestores de documentos (programas comerciales)

¢ Sistemas mediante bases de datos (ANTONIO, 2014)

Es necesario recalcar, que los procesos exigen supervision humana y buena calidad
del internet para brindar continuidad-accesibilidad al servicio.

Seguridad de datos e Informaética:

Se refiere a salvaguardar los datos e informacion derivados de procesos
institucionales, hace hincapié en una cultura de proteccion y gestion de activos
digitales; mientras que la informatica trata los controles, medios, actividades e
inferencias tecnolégicas para minimizar las vulnerabilidades de un sistema
computacional, responder a los posibles ataques y mitigar los impactos a la

infraestructura organizacional. (Macias-Valencia, 2017)

MARCO CONTEXTUAL

Se efectla una revision alrededor de la tematica, analizando su estado a nivel
demografico en relacion a procesos de matriculacion en otras instituciones educativas,

a modo local, nacional e internacional.

Macro:

Las universidades y empresas, son conscientes de la necesidad de digitalizar sus
procesos para potenciar sus funciones, tener mayor control sobre sus actividades e
integrar nuevos servicios con mejores prestaciones o que incrementan la rentabilidad
de la produccion; en el caso de las Instituciones de Educacién Superior (IES), se
busca automatizar las cuestiones académicas mediante la modelacion basada en
Gestion de Procesos de Negocios (BMP), solventada en Rapid Analysis & Design, que

permiten sistematizar cualquier funcién de forma secuencia e interactiva.



Modelizacion » Perspectiva esencial del negocio
Légica =“Queé” v el *“Porqué™.

Diseiio *Modelo de Funcionamiento de los procesos
P l. - *Quien lo hace, como se hace, con que.
reuminar
=Disefiar procesos que seran
Diseno BPM glit’iimatizad.os con tecnologias

llustracién 4 Automatizacién mediante gestion de procesos de negocios Fuente:
(Aushay & Garcia, 2017)

Meso:

En lo referente al nivel nacional, se destaca el caso del Colegio: Rashid Torbay
“SISMARASHID”, del canton Playas, el proyecto desarrolla un sistema web que agiliza
la matricula, ahorran tiempo en ingreso de estudiantes; ademas la interfaz debe ser
amigable, solventada en bondades virtuales para optimizar recursos, también se
denota la adaptabilidad a plataformas Cloud Computing en coordinacion con los
demas procesos académicos gestados online, una ventaja es la eficiencia en
ejecucion del proceso, se economiza en gastos administrativos tanto en recursos
como en tramites de oficina. En la ilustracién 2 se esquematiza el diagrama de flujo de

la automatizacion en matricula de la entidad educativa citada.
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llustracién 5 Diagrama de flujo en automatizacion de matricula en un colegio Fuente:
(VARGAS, DISENO E IMPLEMENTACION DE UN SISTEMA WEB DE CONTROL DE
MATRICULA Y CALIFICACIONES PARA EL COLEGIO RASHID TORBAY “SISMARASHID”
EN EL CANTON PLAYAS, PROVINCIA DEL GUAYAS, ANO 2014, 2014)

Micro:
En la Universidad Técnica de Machala, se detalla los pasos necesarios para

matricularse mismos que son sintetizados en el cuadro 1.

REQUISITOS
a) Gestion de turnos f) Fotos a color carnet
b) Copia de | g) Generar oficios/solicitudes
documentos/notas/actas/titulos

c) Orden de pago h)Otros procesos como
segundas/terceras matriculas/niveles de
ingles

d) Comprobante de deposito/sellos | i) Matriculacion en sistema

e) Carpeta e impresiones J) Matriculacién en secretaria

Cuadro 1 Secuencia del proceso de matriculacién en la Utmach Fuente: (Hernandez,
2018)

-11 -



MARCO METODOLOGICO

En este apartado se plantean los procedimientos empleados en la formulacién
cientifica, empleados en la adquisicion, compilacion e interpretacion de la informacion

en contraste con las pautas que sustenta la resolucion del problema.

Investigacion documentada:

Permite fundamentar el estado del arte, citar criterios en indagaciones de estudios
similares mediante la referencia de autores, que han profundizado en el &mbito
epistemoldgico de interés; este proceso consiste en una revision detallada en la
apreciacion del contenido publicado en trabajos de titulacion, proyectos académicos,
tesis, articulos de revistas cientificas o documentos de bases de datos indexadas.
(Patifio, 2016)

Abduccion:

Es un método, que parte del razonamiento logico, se basa en formular hipétesis
partiendo de ejemplos y leyes previas, para luego deducir e inducir cognitivamente
nuevos criterios sumando los conocimientos previos e interpretando a medida que se
avanza en la comprensién del objeto de estudio o fendbmeno en cuestién. (Martin,
2015)

Analisis Sistemético:

Es un proceso que infiere conocimientos partiendo de una abstraccion clara y concisa
de la comparacion entre las cualidades/caracteristicas del problema estudiado, faculta
deducir relaciones que integran las fases del caso, para describir su comportamiento o

formular leyes que delinean un mecanismo integrado como un todo.

DESARROLLO:

En esta seccibn se propone los componentes que integran un modelo de
automatizacion del proceso de matricula, con la finalidad de potenciar sus fortalezas,
mitigar sus vulnerabilidades y optimizar los servicios hacia la comunidad universitaria,

siendo analizados desde el punto de vista de la auditoria informatica.

La sistematizaciébn de procesos, se justifican gracias a las siguientes ventajas
(Veldsquez C., 2004):

e Mejor seguridad

e Ahorro en procesos y disminuye tiempo de actividades
e Calidad del servicio

e Logistica

¢ Mayor alcance a estudiantes

-12 -



Mejores comodidades y facilidades
Optimiza energia y disminuye desechos
Contribuye a mitigar impacto ambiental, desde la sostenibilidad

Retroalimenta los procesos de forma holistica

Los pasos para automatizar un sistema académico, en este caso matriculacion se

detallan a continuacion (Silva & Cobo, 2014):

1)

2)

3)

4)

5)

6)

7)

Andlisis de necesidades del sistema, participacion de procesos administrativos
y trdmites de oficina a gestionar

Estudio de factibilidades, analizar las prestaciones actuales para solventarlas
en medios digitales viables en la institucion

Determinacién de herramientas tecnoldgicas, que solventen el sistema; en este
caso se enfoca a la relacion usuario interfaz mediante un servidor web

Disefno del Modelo, consiste en habilitar la base de datos, conexionar todos los
elementos en una sola via constituyendo la red del sistema, de tal manera que
se retroalimente el proceso e interactuar en tiempo real

Disefio del sistema de gestibn académica; es correlacionar los procesos de
oficina, sellos digitales, certificados, oficios y digitalizar actividades
administrativas que emulan el proceso, de la manera mas semejante a la
realidad

Verificacion y prueba; se debe comprobar que opere adecuadamente antes de
ser lanzado al publico

Guias de uso, es importante documentar un manual para informar al usuario, o

bien subir un tutorial que indique el proceso a realizar

El modelo de sistematizacién aplicado, es el Business Process Management (BPM)

gracias a que trabaja con estandares internacionales como el ISO 9001, ademas es de

facil interpretacion, versatil y amigable con los usuarios, por ende, es ampliamente

utilizado por empresas del mundo. (Lépez Supelano, 2015)

El diagrama basico de automatizacion, es desmenuzando las partes del proceso,

segregando de manera l6gica sus componentes y tomar decisiones para progresar en

la matriculacién, se debe considerar que en la verificacibn un administrador o

secretaria, debe validar el proceso con ayuda de un sistema complementario

(SoftExpert Software, 2017), en la ilustracion 6 se detalla dicha secuencia.

-13 -



N
e Solicitar eFormularios
i eCheck list
e Gestionar eUsuarios S
* Aprobar *Personal oFlujos de trabajo
* Registrar *Pagos «SIUTMACH, Gmail
evalidar EVA ! !

e Actores

\__*Revisar requisitos

Recursos

llustracion 6 Segregacion del proceso de matriculacion Fuente: Elaboracidon

Propia

En relacion a las actividades derogadas en el cuadro 1, andlisis de guia de

matriculacion de la UTMACH, revision literaria sobre automatizacion, se propone el

siguiente modulo légico que puede ser anexado al sistema SIUTMACH, validado

mediante correo electrénico y gestionado en soluciones Cloud Computing disefiando

una plataforma integrativa, que conjugue a los servicios citados, en el cuadro 2 el

diagrama de flujo basado ejecutado en la herramienta online BPMN 2.0.

Asignaturas/solicitar
cupo 2da,3era

Subir
comprobante de
Pagoloficios

Subir sellados o mejor calidad

Inicio

Aprobari/habilitar
matricula

Validar pago

Si Generar orden de
™1 Pagolsolicitudes

Subir

fotos/documentos

(VALIDAR?

Cuadro 2 Diagrama de flujo de automatizaciéon de proceso de matriculacién Fuente:

Elaboracién Propia
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CONCLUSIONES:

Automatizar procesos potencia las prestaciones, mejora los tramites, gestiones
administrativas, maximiza el alcance del servicio y en general mejora el grado de
satisfaccion a los usuarios, los servicios web o plataformas Online como SIUTMACH,
EVA y Gmail pueden cohesionar en médulos para intercalar procesos mas complejos
como matriculacion, practicas profesionales, vinculacion con la comunidad e inclusive
interactuar con sistemas informativos nacionales o de otras instituciones para realizar

pagos, tramites legales, entre otras posibilidades que facilitan los sistemas virtuales.

La matriculacién es un proceso complejo, debido a que no se gesta un control de
estudiantes que solicitan segundas matriculas, cursan terceras o que por razones
ajenas a la institucién no son contabilizados en el registro, por ello automatizar este
sistema deroga nuevas politicas sobre la pertenencia a la carrera, también permite
gestionar cupos de forma mas agil, evitar saturacion de aulas o sobrecargar horarias a
docentes. Las sub procesos de pago, se pueden validar mediante transacciones online
usando a entidades financieras (Banco de Machala, JEP, Banco pichincha), los
documentos por medio de un software de escaneo y acorde a los cupos devengados

se decide si aprueba o no la matricula.

La automatizacion del proceso de matricula es viable, de hecho su sistematizaciéon es
tardia en comparacibn con otras instituciones, actualmente la versatilidad,
accesibilidad y capacidad de interaccion de plataformas online, softwares de gestion
en la Nube o servidores con bases de datos, pueden conectarse e integrar un sistema
al SIUTMACH, e inclusive se puede coordinar con el departamento de Nivelacién y
Admisién (DNA), para cruzar informacién facilitando la matriculacibn a primer
semestre, también le departamento de TIC tiene el rol de implementar nuevas
potencialidades, renovar servicios y auditar los sistemas identificando mecanismos de

dinamizacion en las competencias sociales de la UTMACH.
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