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RESUMEN

IMPLEMENTACION DE CONTROLES DE SEGURIDAD EN SITIOS WEBS CONTRA
ATAQUES INFORMATICOS.

Calero Ordonez Cristina Lissette,
0705473676

En la sociedad del conocimiento las potencialidades informaticas se prestan, en la gestacion
y desarrollo de profesiones, sociedad, cultura e integracion de procesos virtuales en
actividades cotidianas; destacando los sitios web que por ser sistemas online presentan
vulnerabilidades y amenazas que podrian perjudicar a las organizaciones, debido a los
constantes robos de informacién, extorsién, espionaje entre otros; a causa de esta
problematica la documentacién pertinente presenta la simulacion de ataques y controles
informaticos que mitiguen el impacto de estas amenazas, siguiendo las recomendaciones
impuestas por la Open Web Application Security Project (OWASP), en la que se planted
escenarios de los ataques de entidades externas XML, pérdida de control de acceso y
configuracion de seguridad incorrecta, utilizando las herramientas de auditoria informatica
solventadas en Kali Linux como Nmap para el escaneo de puertos, Ettercap con respecto a
las intercepciones de conexiones y Burp Suite para intermediar el trafico de datos en la
navegacion. En los resultados se aprecia la interaccion del sistema frente a la ejecucion de
los ataques, luego de implementar los controles a través del uso de librerias, tabla Address
Resolution Protocol (ARP) y herramienta Fail2ban; mitigando las afectaciones al sitio web

para mejorar la seguridad.

PALABRAS CLAVES: Sitio Web, OWASP, Entidades Externas XML, Pérdida de control

de acceso, Configuracion de seguridad incorrecta.



ABSTRACT

IMPLEMENTATION OF SECURITY CONTROLS ON WEBSITE AGAINST CYBER
ATTACKS.

Calero Ordofiez Cristina Lissette, 0705473676

In the knowledge society, computer potentials are lent, in the gestation and
development of professions, society, culture and integration of virtual processes in daily
activities; highlighting the websites that, because they are online systems, present
vulnerabilities and threats that could harm organizations, due to the constant theft of
information, extortion, espionage, among others; because of this problem, the relevant
documentation presents the simulation of attacks and computer controls that mitigate
the impact of these threats, following the recommendations imposed by the Open Web
Application Security Project (OWASP), in which scenarios of the attacks of entities were
raised. External XML, loss of access control and incorrect security settings, using the
computer audit tools solved in Kali Linux as Nmap for port scanning, Ettercap with
respect to connection interceptions and Burpsuite to intermediate data ftraffic in
navigation. The results show the interaction between the system and the execution of
the attacks, after implementing the controls through the use of libraries, the Address
Resolution Protocol (ARP) table and the Fail2ban tool; Affecting the website to improve

security.

KEYWORDS: Website, OWASP, XML External Entities, Loss of access control,

Incorrect security settings.
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1. INTRODUCCION

En el ambito social contemporaneo los sitios web son clave en la prestacion de servicios
tanto, para entidades publicas y privadas que cuentan con paginas web e inclusive realizan
operaciones en linea a través de servidores, que interactian en tiempo real con los
usuarios. [1]

La versatilidad de los sitios web junto a sus principales potencialidades, derivan en
vulnerabilidades y amenazas aprovechadas por personas inescrupulosas que buscan
beneficio propio o persiguen fines lucrativos mediante el hackeo de sistemas informaticos,
trayendo consecuencias como pérdida de informacion, suplantacion de identidad, robo de
contrasefas, transacciones bancarias, entre otras. [2]

La Open Web Application Security Project (OWASP) es una normativa abierta de caracter
internacional que vela por la seguridad de las aplicaciones web, de los cuales se destacan
los ataques de entidades externas XML que consiste en aprovechar la configuraciéon
inadecuada del lenguaje, para obtener la informacion del sistema o consumir los recursos
del mismo, también se encuentra los ataques de pérdida de control de acceso que por
medio de la fuerza bruta, se puede desencriptar los datos obteniendo las contrasenas de
acceso de los sitios web y los ataques de configuracion de seguridad incorrecta, que
ocurren cuando se encuentra habilitada de manera inadecuada los servicios desprotegiendo
de esta manera las cuentas de los usuarios.

La problematica abordada es escenificar los ataques informaticos citados en el parrafo
anterior, delineando las indicaciones de la OWASP mediante simulaciones aplicando las
medidas correspondientes, a través de las herramientas Kali Linux, Hydra, y Burp Suite que
permitiran reducir las afectaciones a los sitios web. El proyecto se estructura como caso de
estudio, cuyo objetivo es implementar controles de seguridad en sitios web mediante un
analisis sustentado en los criterios de auditoria informatica para disminuir las
vulnerabilidades frente a los ataques informaticos, analizando el desempefio de los
controles en relacién a la respuesta del sistema. La documentacion se compone de:
Capitulo I: Abarca informacion preliminar, de caracter investigativo como introduccion,
problematica, objetivos e induccion de la tematica al lector.

Capitulo II: Compete el estado del arte, caracterizacion de las concepciones tedricas desde
la perspectiva del autor, también contiene el desarrollo de los ataques con los controles
informaticos correspondientes para garantizar la seguridad del sitio web.

Capitulo Ill: Comprende la culminacién del caso de estudio, a través de las conclusiones y
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recomendaciones argumentadas en los resultados apreciados en el desarrollo del proyecto.

1.1 Marco Contextual

A nivel global se evidencian estudios referentes sobre los controles para salvaguardar sitios
y aplicaciones web, en especial de ataques de inyeccion en lenguaje de consulta
estructurados, configuracion incorrecta y falsificacion de solicitud como los mas destacados,
en base a una nueva modalidad que automatiza la evaluacion de los sitios a través de
herramientas que ejecuta diversos ataques en niveles como cédigo fuente para identificar
vulnerabilidades midiendo la capacidad de respuesta de los controles.

A nivel nacional se enfatiza en la implementacion de las bondades de transferencia
tecnolégica en sistemas informaticos, orientados a mejorar las prestaciones de las
instituciones, en especial de las entidades bancarias/financieras que buscan reducir los
ataques por suplantacién de identidad; en lo referente a nivel micro en la Universidad
Técnica de Machala, particularmente en la carrera de Ingenieria de Sistemas, se profundiza
en la catedra de auditoria informatica gestando el analisis de controles légicos por medio de
emular ataques que diagnostiquen falencias en los sistemas digitales, con la finalidad de

aplicar las medidas adecuadas en el disefio optimizado de sitios web.

1.2 Problema

Los sitios web son desarrollados por personas por lo tanto contienen errores ya sea por la
incomprension de los controles de seguridad, carencia de recursos 0 equipamiento
inadecuado al momento de proteger la seguridad informatica de las vulnerabilidades que
perjudican la integridad, confiabilidad y disponibilidad de los medios de la organizacion por
lo que se pretende implementar medidas de seguridad que reduzca o evite los ataques
informaticos. Por lo tanto, se plantea la siguiente pregunta ; Cémo implementar controles de
seguridad en sitios web para reducir el impacto de los ataques informaticos de entidades

externas XML, pérdida de control de acceso y configuracion de seguridad incorrecta?

1.3 Objetivo General

Implementar controles de seguridad en sitios web mediante herramientas de auditoria para

la disminucién de vulnerabilidades en ataques informaticos.
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2. DESARROLLO
2.1 Marco tedrico
2.1.1 Ataque informatico

Es una accion enfocada a danar la integridad, confiabilidad y disponibilidad de sistemas
computacionales, aprovechandose de las vulnerabilidades del hardware o software con el

propésito de perjudicar la seguridad del entorno obteniendo como personales. [3]

2.1.1 Amenaza

Es todo agente externo que represente un riesgo, al aprovechar las debilidades de un
sistema informatico con la finalidad de efectuar un ataque, sin importar la causa que vulnere

la seguridad del hardware o software. [4]

2.1.2 Vulnerabilidad

Es toda falencia interna en un sistema informatico, se constituye en base a factores e
indicadores que representan una debilidad en la parte l6gico o fisica, dejando en riesgo la

integridad y seguridad de la informacion. [5]

2.1.3 Auditoria informéatica

Es una ciencia pragmatica de caracter interdisciplinario que mediante un analisis
multiobjetivo evalua las vulnerabilidades y amenazas de sistemas computacionales, para
emitir un juicio critico sobre las medidas correspondientes al garantizar la calidad de la

informacion. [6]

2.1.4 Seguridad web

Es garantizar la integridad de datos en un entorno web, proteger y salvaguardar las
cualidades del servidor, mantener una configuracion adecuada del sistema logico y certificar

una respuesta oportuna frente a un ataque informatico. [7]

2.1.5 Controles Informaticos

Son el conjunto de medidas de prevencién, monitoreo y reaccion del sistema para
garantizar la seguridad y calidad de la informacion, asi como las conjeturas necesarias en el
desempefio légico del entorno, a través de una implementacién tecnoldgica acorde a las

vulnerabilidades-amenazas o necesidades del sistema. [8]
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2.1.6 OWASP

Es un conjunto de normativas técnicas orientadas a dinamizar la seguridad en sitios web,
aplicaciones o entornos virtuales de forma abierta en beneficio y desarrollo de la comunidad
cibernauta, se caracteriza por promover una retroalimentacion tecnologia en la

infraestructura légica. [9]

2.1.7 Entidades Externas XML

Este ataque consiste en la configuracién incorrecta del intérprete XML, que se lo ejecuta
mediante una aplicacién web que lee el cédigo en sus indicadores desde una maquina

externa. [10]

Las posibles consecuencias van desde la obtencion de informacion confidencial, alteracion
de solicitud del servidor y analisis de puertos hasta denegacién de servicios. [11]
2.1.8 Pérdida de Control de Acceso

Es un ataque que incapacita al sistema para gestionar los privilegios y accesibilidad de
usuarios a las configuraciones de la pagina web, facilitando la manipulacién, robo o dano en
los datos del sitio web. [12]

2.1.9 Configuracion de Seguridad Incorrecta

Es cuando se descuida la infraestructura del sistema, dejando libre acceso a puertos,
falencias en lineas de cddigo, carencia de certificaciones contra amenazas y toda debilidad

del entorno web. [13]

2.1.10 Man in the middle

Es un ataque que consiste en breves rasgos situarse en medio de dos partes que requieran
comunicacion (usuario/transacciones, login/paginas web) mediante un agente que pasa
desapercibido, en este caso un virus, correo electronico, puerto externo; cualquier amenaza

que intercepte datos del sistema sin autorizacion ni el debido proceso. [14]

2.1.11  Fuerza Bruta

Es un ataque caracterizado por emplear la potencia computacional de calculo, para
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desencriptar la contrasefia de un sitio web o claves, probando todas las combinaciones

posibles hasta dar con el password correcto. [15]

2.1.12 HYDRA

Es un método para crackear contrasefias, mediante la utilizacién de un script o
automatizacion del proceso a través de lineas de cddigo, es un complemento presente en

Kali Linux. [16]

2.1.13  Burpsuite

Es un gestor de auditoria informatica, sustentado en Kali Linux que sirve como plataforma
en la implementacion de pruebas de seguridad a entornos web, faculta combinar ataques,
controles o ejecutar secuencias de analisis en el sitio web; su versatilidad y utilidad radica
en la facilidad con la cual gestiona las herramientas y configuraciones en la simulacién de

respuesta de un sistema informatico en forma retroalimentaria. [17]

2.1.14  Fail2ban

Es una herramienta de seguridad informatica que permite bloquear ataques de fuerza bruta,
al momento de detectar una serie de intentos de accesos al servidor esta herramienta
bloqueara la direccién IP automaticamente por medio de la configuracion de filtros de

acuerdo a las necesidades del sistema. [18]

2.2 Solucion del problema

Es este apartado, se escenifican los ataques informaticos a través de simulaciones virtuales
en herramientas de Kali Linux, GNS3 y Virtual Box para ejecutar una auditoria a la red,
midiendo su vulnerabilidad e infiiendo su respuesta al implementar los respectivos

controles.

2.2.1 Ataque 1: Entidades Externas XML (XXE)

Para realizar este ataque, se requieren las herramientas e implementos descritos en la tabla
1.
Tabla 1: Direccionamiento IP del Ataque de Entidades Externas XML

Infraestructura Direccion IP | Mascara de Subred

Servidor — Debian 192.168.10.6 255.255.255.240
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Cliente — Kali Linux 192.168.10.3 255.255.255.240

Router — Cisco 3640 192.168.10.1 255.255.255.240

Fuente: Elaboracién propia

192.168.10.1/28
Routerl

Debian
v
192.168.10.3/28 192.168.10.6/28
Atacante Servidor

Figura 1: Topologia de red usada en el ataque entidades externas XML

Fuente: Elaboracion Propia

En la figura 1, se ilustra la red empleada en el ataque de entidades externas XML; en primer
paso se obtiene la URL del sitio web, con la cual se accede al servidor; luego con la

herramienta Burp Suite de Kali Linux atrapa el trafico de datos, tal como se aprecia en la

PentesterLab » Web for Pentester - Mozilla Firefox

- PentesterLab» Webfor % | +

X @

| © 192.168.10.6/xmi/example1.php?mi=<test>hacker</test> | =~ @ 9| Q Search

© PentesterLab 2013

Burp Suite Community Edition v1.7.36 - Temporary Project

Burp Intruder Repeater Window Help

T Spider T‘s‘:anner.T Intruder T Repeater T Sequencer T Decoder ! Comparer ] Extender T Project options Tuser options ‘[Aleﬁs ]

i tercept | HTTP history T WebSockets history TOntions ]

| # | Request to http://192 168.10.6:80

§ | Drop | | Intercept is on Action J

inaw Params | Headers | Hex

GET /xml/examplel.php?xmi=%3Ctest%3Ehackerk3C/test%3E HTTP/1.1
192.166.10.6
User-Agent: Mozillas5.0 (X11: Linux x86_64: rvi60.0) Gecko/20100101 Firefox/60.0

Figura 2: Ingreso de la URL del servidor para atacar
Fuente: Elaboracién Propia
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Continuando con el ataque, se reescribe una linea de codigo suplantando la configuracion
nominal del sitio web (ver figura 3), forzando a que muestre todos los usuarios vy
contrasefas registradas en el servidor, lo cual se aprecia en la pestafia Response en la
figura 4.

Burp Suite Community Edition v1.7.

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder TRepeater T Sequencer T Decoder T Comparer T Extender T

ml )
l. Go Cancel < |v >

Reqguest

J Raw T Params T Headers I Hex ]
GET

xml/exan php?xml= | DOCTYPE+foo+ [ <! ENTITY+bar+SYSTEM+"file%3a etc/passwds]=<f |
Boo=%26bar:</foo=] HTTP/1.1

Hest: 192.168.18.6

User-Agent: Mozilla/5.0 (X11l; Linux xB6_64; rv:60.0) Gecko/20100101 Firefox/60.0
Accept: textshtml,application/xhtml+xml,applicatien/xml;q=0.9,%/*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Regquests: 1

Figura 3: Linea de cédigo que permite robar las contrasenas de la maquina del servidor
Fuente: Elaboracién Propia

Target: http://122.168.10.6 w EJ

Response

_[ Raw T Headers ]’ Hex T HTML I Render ]

T

Hello

root:x:0:0:root:/root: /bin/bash

daemon:x:1:1:daemon: /usr/shin:sbin/sh
bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games : fusr/games: /bin/sh

man:x:6:12:man: /var/cache/man:/bin/sh
Lp:x:7:7:lp:/var/spool/lpd: /bin/sh
mail:x:8:8:mail:/var/mail: /bin/sh

news:x:9:9:news: /var/spool/news: /bin/sh
uucp:x:18:10:uucp: fvar/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data: /var/www: /bin/sh
backup:x:34:34:backup: /var/backups: /bin/sh
list:%:38:38:Mailing List Manager:/var/Llist:/bin/sh
irc:x:39:39:ircd: /var/run/ircd: sbin/ssh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody: /nonexistent: /bin/sh
Libuuid:x:100:101::/var/lib/libuuid: /bin/sh
mysql:x:101:103:My50L Server,,,:/var/Lib/mysql:/bin/false
sshd:x:102:65534: : /var/run/sshd: fusr/sbhin/nologin
openldap:x:183:106:0penLDAP Server Account,,,:/var/lib/ldap:/bin/false X

Figura 4: Robo de contrasefias del servidor vulnerado
Fuente: Elaboracion Propia

Una vez efectuado el ataque, se puede adquirir privilegios en el manejo de datos, suplantar

identidad o secuestrar sesidn de usuarios; ademas puede derivar en otros ataques
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conjugados a partir de esta vulneracion al sistema, debido a que no se detecta de manera

l6gica, a menos que el administrador audite a la pagina.

2.2.2 Medida de control para evitar ataque de Entidades Externas XML

XML [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

XML [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

require_once("../header.php');

le_entity

load_

.Sftooter.php');

Figura 5: Control para bloquear/acceder a cargar entidades XML
Fuente: Elaboracién Propia
Es necesario implementar manualmente el control, ya sea mediante interfaz grafica del sitio
web o a través de la consola del servidor; consiste en emplear una libreria llamada libxml
que impide la carga de entidades externas XML. Esta medida es de facil aplicacién, cuyo
proceso se observa en la figura 5; una vez asegurada la pagina al reintentar el ataque, el
sistema responde con un mensaje de advertencia, que notifica tanto al administrador como

potencial infractor que no puede vulnerar al sitio web (ver figura 6).

Target: http://192.168.10.6 || | 7|
J Raw T Headers T Hex T HTML T Render |
</div=<f--/.nav-collapse --= A
=/diw= r
=fdiv=
=/Sdiv=
<=div class="container">=
Hello
Warning: simplexml_leoad_string(): I/0 warning : failed to Llead external entity
“file: //sretc/passwd” in /var/www/xmlL/sexamplel.php on Lline 5
=ToOLEr=
=p=&copy; PentesterLab 2013</p=
=/ footer=
</div= <I-- fcontainer --= ~,
=/body>
</html>
=
v
> | = || = || = | |Tyvpe @ search tern 0 matches

Figura 6: Advertencia como negacion del ataque
Fuente: Elaboracién Propia
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2.2.3 Ataque 2: Pérdida de Control de Acceso (Hombre en el Medio)

Para realizar este ataque, se requieren las herramientas e implementos descritos en la tabla
2.
Tabla 2: Direccionamiento IP del Ataque de Pérdida de Control de Acceso

Infraestructura Direccion IP | Mascara de Subred

Servidor — Ubuntu 192.168.10.2 255.255.255.240

Cliente — Kali Linux 192.168.10.3 255.255.255.240

Cliente — Windows 7 192.168.10.4 255.255.255.240

Router — Cisco 3640 | 192.168.10.1 255.255.255.240

Fuente: Elaboracién propia

Se empieza desde la tipologia de red apreciada en la figura 7, las direcciones IP de todos
los equipos se especifican en la tabla 2. El ataque a efectuar es “Hombre en el Medio” para
ejemplificar la pérdida de control de acceso que consiste en perder la capacidad de

autentificar a los usuarios.

192.168.10.1/28

Routerl

&

Windows?
[ Switch

_:—?, - Iﬂ;.
\ 192.168.10.4
Kali _ :,-\llhuntu Cliente

=i A"

192.168.10.3/28 192.168.10.2/ 28
Atacante servidor

Figura 7: Topologia de red empleada en el ataque de Pérdida de Control de Acceso
Fuente: Elaboracion Propia
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ettercap 0.8.2 [ I O I~ ]

Start Targets Hosts View Mitm Filters Logging Plugins Info
| Startsniffing  Mayus+Ctrl+W
Stop sniffing Mayus+Ctri+E

Description
Exit Ctrl+Q

192.168.10.2 : 08:00:27:92:CC:4E
192.168.10.4 i

Delete Host “ Addto Target 1 J[ Addto Target 2

JARP poisoning victims:

GROUP1:192.168.10.2 08:00:27:92:CC:4E

GROUP 2:192.168.10.4 08:00:27:7F:CB:20 q

Figura 8: Herramienta Ettercap usada para ejecutar el ataque
Fuente: Elaboracién Propia

Se requiere la herramienta Ettercap, que permite analizar la red para conocer las
direcciones de las maquinas, luego se realiza un envenenamiento ARP que engafia al
servidor haciendo creer que la direccion de cliente, se encuentra alojada en la MAC de Kali
Linux, para asi interceptar el trafico siendo mediadores entre la comunicacion del sistema
vulnerado.

En la figura 9 se aprecia que el sitio atacado no es seguro, y se pueden ingresar libremente
los datos, ademas la figura 10 evidencia la obtencion del login/password gracias al trafico de
datos, que a su vez permite espiar o acceder a la pagina vulnerada ocasionado

afectaciones, en funcion de las intenciones del hacker.

Free Website Templates - Gadge X -+
P g

€« > C A Noesseguro | www.proyectoubuntu.com - I % O

iPod nano @ q

Don't forget to chedk every
day, becauce we add a new free wehsite template
almost daily.

=

Just Web Templates Template Beauty

&
Even mors websitas &l sbous " ’93? 1 you's Josking for beautful
websice semplates an Juse s and orofessionally made
Wb Templates, @ @ |, templaes you can find them at

hraf="http:/wwnw.templztebeauty.com™> Template
Beauty.

Figura 9: Vulneracion de la pagina e ingreso con datos capturados
Fuente: Elaboracion Propia
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ettercap 0.8.2 (- -
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List *

IP Address  MAC Address Description
192.168.10.1 : €C:01:10:2C:00:00

192.168.10.2: 08:00:27:92:CC:4E
192.168.10.4 08:00:27:7F:CB:20

Delete Host | AddtoTarget1 | Add to Target 2

D —

GROUP1:192.168.10.2 08:00:27:92:CC:4E

GROUP 2:192.168.10.4 08:00:27:7F:CB:20

WUnified eniffing already started

IHTTP :192.168.10.2:80 -> USER: admin PASS:1234 INFO: http:/fwww.proyectoubuntu.com/ I
|

Figura 10: Usuario y contrasefia capturados
Fuente: Elaboracion Propia

2.2.4 Medida de control para evitar ataque de pérdida de control de acceso

BN Administrador: C:\Windows\System32\cmd.exe =

Microsoft Windows [Version 6.1.76811
Copyright C(c> 200? Microsoft Corporation. Reservados todos los derechos.

C:sMindowsssystem32 netsh interface ip add neighhors "Conexidn de area local™ 19
2.168.18.2 B8-A0-27-92-CC-4E

Figura 11: Control que comanda la identidad del cliente evitar ataque
Fuente: Elaboracion Propia

Esta medida fija la direccion MAC e IP del cliente en la tabla ARP del servidor (ver figura
11), sefalando el camino por el cual circulan los datos, de forma estatica impidiendo, que la
direccion sea suplantada desde otra maquina; cabe recalcar que este ataque no es

percibido por la victima, debido a que la informacién viaja con normalidad siendo husmeada,
desde el ordenador del atacante.

2.2.5 Ataque 3: Configuracién de Seguridad Incorrecto

Para realizar este ataque, se requieren las herramientas e implementos descritos en la tabla
3.
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Tabla 3: Direccionamiento IP del Ataque de Configuracidon de Seguridad Incorrecto

Infraestructura Direccion IP | Mascara de Subred

Servidor — Ubuntu 192.168.10.2 255.255.255.240

Cliente — Kali Linux 192.168.10.3 255.255.255.240

Router — Cisco 3640 | 192.168.10.1 255.255.255.240

Fuente: Elaboracién propia

En la tabla 3, se detalla las direcciones de los hosts empleados en esta prueba, la tipologia

de red utilizada se observa en la figura 12.

192.168.10.1/28

Routerl

Kali ,/////- \\\\\\\\E Ubuntu

s ™~

I I

192.168.10.3/28 192.168.10.2/28
Atacante Cliente - Servidor

Figura 12: Topologia de red usada en ataque de Configuracion de Seguridad Incorrecto
Fuente: Elaboracion Propia

root@kali: ~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

:~# hydra -1 luis -P '/home/passwords' 192.16 18.2 ssh
Hydra v8.6 (c) 2017 by van Hauser/THC - se do not use in military or secret
service organizations, or for illegal purpose

Hydra (http://www.thc.org/thc-hydra) starting at 2019-81-061 11:21:01
[WARNING] Many SSH configuratio 1limit the number of parallel tasks, it is reco

mmended to reduce the tasks: t 4

[DATA] max 5 tasks per overall 5 tasks, 5 login tries (l:1/p:5), ~1 tr
y per task

[DATA] attacking ssh://192.168.10.2:22/

[22][ssh] ho : 192.168.10.2 login: luis WEE yrd: alfalomega

1 of 1 target successfully completed, 1 valid pa vord tound

Hydra (http://www.thc.org/thc-hydra) finished at 2019-81-01 11:21:04

Figura 13: Herramienta Hydra para efectuar el ataque
Fuente: Elaboraciéon Propia
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Se inicia por medio de la herramienta NMAP, la cual escanea los puertos del servidor,
identificando a los puertos vulnerables, en este caso el puerto SSH dirigiéndose al usuario
LUIS, que se encuentra en el servidor. El ataque consiste en iterar las posibles
combinaciones que conforman la clave correcta, a través de la herramienta Hydra la misma
que realiza la prueba, con los datos almacenados en el diccionario de caracteres cargado
en el ordenador del atacante (ver figura 13). Luego de hallar la contrasefia adecuada, se
ingresa automaticamente permitiendo acceder a los archivos, modificarlos o realizar otra

accionante ejecutada con fines malintencionados, dicho proceso es validado en la figura 14.

luis@luis-VirtualBox: ~ @ ® O

Archivo Editar Ver Buscar Terminal Ayuda

luis@192.168.10.2's pq;-uord
Welcome to Ubuntu 17.10 (GNU/Linux 4.13.0-21-generic x86 64)

* Ducumrntatlnn https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/advantage

izarse 158 paquetes.
87 actualizaciones son de seguridad.

Failed to connect to http://changelogs.ubuntu.com/meta-re 2. Check your Inter
net connection or proxy settings

Last login: Fri Dec 28 22:30:17 2018 from 192.168.108.3
luis@luis-VirtualBox:~% 1ls -1
total 32

drwxrwx luis luis 4096 dic

W

oo

luis luis 4096 dic

luis luis 4096 may

luis luis 4096 may

luis luis 4096 may

X luis luis 4096 may

drw»t Xxr-x 2 luis luis 4096 may

@

X 5

- 3 luis luis 4896 may
3
>

N W W
2]

B R
0o 0o oo

M
[22]

Flgura 14: Revisién y busqueda de archivos en la maquina vulnerada
Fuente: Elaboracion Propia

2.2.6 Medida de control para el ataque configuracion de seguridad incorrecto

root @kali: ~ g =

Archivo Editar Ver Buscar Terminal Ayuda

:~# hydra -1 luis -P '/home/passwords' 192.168.10.2 ssh
Hydra v8.6 (c) 2017 by wvan Hauser/THC - Please do not use in military or secret
service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2019-81-01 12:20:19

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco
mmended to reduce the tasks: use -t 4

[DATA] max 5 tasks per 1 server, overall 5 tasks, 5 login tries (l:1/p:5), ~1 tr
y per task

[DATA] attacking ssh://192.168.10.2:22/
[ERROR] could_not connect to ssh://192.168.10.2:22 - Connection refused

Figura 15: Respuesta de la maquina al detectar el ataque niega la conexion
Fuente: Elaboracion Propia
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El control se ejecuta, usando la herramienta fail2ban que permite habilitar o bloquear al
puerto vulnerable, siendo el SSH el mayormente afectado, se protege cambiado el cédigo a
TRUE, para que al detectar el primer intento de forcejeo rechace la conexion, gracias al
comando Maxretry=1. Esta medida se debe aplicar por prevencion, debido a que es comun
mantener puertos abiertos por defecto, lo que da oportunidad a terceros de vulnerar al

sistema.

2.1 Resultados

En la tabla 2 se sintetiza los resultados evidenciados en las pruebas conjugando los

criterios técnicos y profesionales competentes a la auditoria informatica en la seguridad de

sitios web.
Tabla 4: Sintesis de resultados al analizar ataque/control
ATAQUE CONTROL RESPUESTA DEL SISTEMA
Entidades Utilizacion de la | Evita la carga de entidades externas
Externas libreria libxml en el visualizando una advertencia, a su vez
XML servidor notifica al administrador sobre el intento
de ataque.
Pérdida de Uso de la tabla ARP | Fija la direccion ip para gestar una via
Control de mediante el comando |unica flujp de datos, también
acceso netsh interface ip add | denegando el acceso remoto del sitio
address web.
Configuracion | Instalacién y | Bloqueo de puerto ssh, emitiendo una
de Seguridad configuracion de la | alerta sobre el intento de ataque.
Incorrecto herramienta fail2ban

Fuente: Elaboracién Propia

(¢n

Seguridad

Figura 16: Esquema de implementacion del caso de estudio
Fuente: Elaboracion Propia
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La auditoria informatica, es un proceso de gestion iterativa, que exige una
retroalimentacion permanente en la seguridad del sistema, para garantizar una respuesta
oportuna frente a posibles amenazas y minimizar dafios en ataques potenciales; en la
figura 16 se aprecia una interaccion entre control y ataque permitiendo un analisis capaz

de armonizar las prestaciones, facilidades e inducir riesgos en ambientes digitales.
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3. CONCLUSIONES

Se implementd en un escenario virtual los ataques de Entidades Externas XML, Pérdida
de Acceso y Configuracion de Seguridad Incorrecta con sus respectivos controles para

mitigar el riesgo, preservando la confiabilidad, disponibilidad e integridad de la informacion.

La pérdida de control de acceso, utiliza el ataque de Hombre en Medio para interceptar la
informacion y obtener contrasefias de diferentes sitios webs, lo que conlleva a un
secuestro de sesion e induce al espionaje corporativo o expresa un medio de extorsién al

titular de la cuenta.

El empleo de la herramienta Nmap facilita verificar vulnerabilidades, debido a que escanea
los puertos légicos de un computador, efectuando ataques de configuracion de seguridad
incorrecta, para medir el grado de proteccion del sitio permitiendo decidir si es necesaria la
implementacién del control e inferir qué medidas tomar al garantizar la integridad de la

informacion.
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ANEXOS

Anexo 1: Herramienta Ettercap
F

ettercap 0.8.2
Eile §_niff Options _lnfo

| Unified sniffing...
Bridged sniffing...  Cirl+B

Fuente: Elaboracion Propia

Anexo 2: Lista de hosts
I ettercap 0.8.2 ® 0
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x

IP Address ~ MAC Address

192.168.10.1 : CC:01:10:2C:00:00 -
192.168.10.2 08:00:27:92:CC:4E
192.168.10.4: 08:00:27:7F:CB:20

Description

Fuente: Elaboracion Propia
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Anexo 3: Envenenamiento ARP
*
ettercap 0.8.2 [— I )

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List * I ARP poisoning...
ICMP redirect...

IP Address MAC Address _
192.168.10.1 CC:01:10:2C:0( Portstealing...

192.168.10.2 08:00:27:92:c( DHCPspoofing...
NDP poisoning...

192.168.10.4 08:00:27:7F:.C

Stop mitm attack(s)

Delete Host Addto Target1 | Add to Target 2

e e

Randomizing 15 hosts for scanning...
Scanning the whole netmask for 15 hosts...
3 hosts added to the hosts list...
Host192.168.10.2 added to TARGET1
Host192.168.10.4 added to TARGET?2

Fuente: Elaboracion Propia

Anexo 4: Escaneo de puertos con Nmap

root@kali: ~ o e O

Archivo Editar Ver Buscar Terminal Ayuda
latadir =dirname=: Specify custom Nmap data file location
- nd-eth/--s ip: Send using raw ethernet fram or IP packets
--privi : me that the user is fully privil d
--unprivile Assume the user lacks raw socket privileges
-V: Print version number
-h: Print this help summary page.
EXAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -s i .0.0/16 10.0.0.0/8
nmap -v -1R 10000 -Pn -p 80
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES
~# nmap 192.168.10.2
Starting Nmap 7.70 ( https://nmap.org ) at 2019-01-81 10:46 -85
Nmap scan report for proyectoUbuntu.com (192.168.10.2)
Host is up (©.000 latency).
Not shown: 997 cl d ports
PORT STATE SERVICE
22/tcp open ssh
53/tcp open domain
80/tcp open http
MAC Address: 08:80:27:92:CC:4E (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in ©.28 seconds

Fuente: Elaboracion Propia
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Anexo 5: Acceso a los archivos de la carpeta Descarga
luis@luis-VirtualBox:~$%$ cd Descargas
luis@luis-VirtualBox:~/Descargas$ ls

total 155976

-rw-rw-r-- 1 luis luis 3483 dic

drwxrwxr-x
===
=T = W=
== ==
~-FwW-rw-r--

luis luis 4096 di apache2

luis luis 5010042 bWAPP intro.pdf

luis luis 15858349

luis luis 325 3 ClientAccessPolicy.xml
luis luis 200 crossdomain.xml

luis luis 2589 INSTALL. txt

luis luis 2491 README. txt

luis luis 4096 registro

luis luis 8271 release notes.txt

luis luis 139591999 xampp-linux-x64-5.6.39-0-installer

-FW-W-T--
-FW-TW-T--
drwxrwxr-x
-FW-FW-T--
- FWX FWX FWX
.run

2
1
1
1
1
drwxrwxr-x 2 luis luis 4096 evil
1
1
2
1
1

Fuente: Elaboracion Propia

Anexo 6: Configuracion de fail2ban

b root@luis-VirtualBox: ~ SR
Archivo Editar Pestafas Ayuda
GNU nano 2.8.6 Archivo: /fetc/fail2ban/jail.conf

Fuente: Elaboracion Propia
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