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ANÁLISIS DE RIESGOS EN EL SOFTWARE CONTABLE WEB EXA DE LA EMPRESA 

CORPROINFO S.A DE LA CIUDAD DE MACHALA. 

RESUMEN 

 

Los riesgos del software pueden afectar negativamente a la eficiencia de los procesos que 

se desarrolla dentro de una empresa, es por ello que en el presente trabajo, se realiza la 

evaluación del software contable Web Exa de empresa Corproinfo S.A con el fin de 

determinar la probabilidad de impacto de los riesgos con la ayuda de las pautas o 

indicaciones recomendadas por las normas ISO 27001; para así poder facilitar una 

seguridad razonable para proteger y alcanzar los objetivos planteados por la organización. 

Hablar de análisis de riesgos en el software es hablar de futuro, de probabilidades, de 

incertidumbre, de avances o retrocesos. Por lo tanto, el análisis de riesgo es un 

instrumento que consiste en evaluar de un modo completo, el software y los procesos de 

las empresas, de modo constructivo que permita ser de apoyo para salvaguardar y elevar 

los niveles de efectividad y productividad de las organizaciones. Por ello, es clave 

destacar la importancia del análisis de riesgo informático para determinar si ese riesgo 

está presente en toda actividad, medir el riesgo con un control que mida la posibilidad de 

encontrar inconsistencias que no fueron detectadas con anterioridad para así minimizar su 

impacto. 

Una vez creados y puestos en marcha los diferentes controles internos en una empresa, 

se definirá el análisis, estudio y evaluación del riesgo en el software contable de la 

organización, que permita detectar, identificar y prevenir errores en la implementación de 

estos y  en el desempeño de los objetivos establecidos.  

 

 

PALABRAS CLAVES: Controles internos, Análisis de riesgo e informáticos 
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ANALYSIS OF RISKS IN THE EXA WEB CONTABLE SOFTWARE OF THE COMPANY 

CORPROINFO S.A OF THE CITY OF MACHALA 

ABSTRAC 

 

The risks of the software can negatively affect the efficiency of the processes that take 

place within a company, that is why in this work, the evaluation of the accounting software 

Web Exa of Corproinfo SA company is carried out in order to determine the probability 

impact of the risks with the help of the guidelines or indications recommended by the ISO 

27001 standards; in order to provide reasonable security to protect and achieve the 

objectives set by the organization. 

Talking about risk analysis in software is talking about the future, probabilities, uncertainty, 

progress or setbacks. Therefore, the risk analysis is an instrument that consists in 

evaluating in a complete way, the software and the processes of the companies, in a 

constructive way that allows to be of support to safeguard and raise the levels of 

effectiveness and productivity of the organizations. . Therefore, it is important to highlight 

the importance of computer risk analysis to determine if this risk is present in any activity, 

to measure the risk with a control that measures the possibility of finding inconsistencies 

that were not previously detected in order to minimize their impact. 

Once the different internal controls in a company have been created and implemented, the 

analysis, study and evaluation of the risk in the accounting software of the organization will 

be defined, which allows to detect, identify and prevent errors in the implementation of 

these and in the performance of the established objectives. 

 

 

 

KEYWORDS: Internal controls, risk analysis and IT 
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INTRODUCCIÓN 

 

Por su naturaleza el riesgo está presente en cada instancia de los sistemas informáticos; 

y para el analista puede pasar desapercibido y no detectar errores que puedan prevalecer 

en el software contable Web Exa, situación por la cual se realice un análisis equivocado, 

el mismo que puede traer perjuicio para la empresa. Los autores (Hernández & Cuza, 

2012, pág. 2). Sostienen que: “las normas y estándares han sido desarrollados con el 

objetivo de aumentar la calidad de los sistemas software” (pág. 2). El riesgo implica 

realizar una compra por internet, esto puede entrañar el riesgo de que obtengan nuestros 

datos bancarios. Está claro que a nivel personal no podemos hacer un análisis de riesgos 

de cada acción o decisión que se tome.  

Además si vemos desde el punto del ámbito organizacional, donde la mayor parte de 

operaciones deben tomarse de una manera objetiva, ser capaz de medir el riesgo puede 

suponer en varios casos la diferencia entre el éxito o el fracaso. En este sentido los 

mercados TIC de las empresas han sido uno de los ámbitos adelantados en acometer 

análisis de riesgos, inducido por ser un requerimiento de normas como la ISO 27001 y sus 

anteriores ediciones, o como proyecto de entidad propia. 

En este sentido la planificación está estructurada por una serie de puntos que pretenden 

recopilar toda la información, que sirva para iniciar el análisis y esta corresponde a buscar 

el problema que aqueja y vulnera la integridad de la información que esta guarda en una 

base de datos que contiene el sistema contable. Por lo tanto, se planteara objetivos 

generales y específicos, una guía de análisis mismo que servirá de apoyo constante para 

el analista.   

Se puede realizar un análisis con la finalidad de llevar a cabo todas las actividades para 

un eficaz control. Se procederá a ejecutar  un análisis  mediante la aplicación estándar del 

modelo de la normar ISO 27001, para llevar a cabo el proceso de evaluación del software 

de la Empresa CORPROINFO S.A de la ciudad de Machala. 

El objetivo de esta investigación es generar un método de análisis y gestión de riesgos 

adaptando los requerimientos  y necesidades informáticas y tecnológicas de las 

organizaciones, se busca crear un método simple, ágil y económica implementación, 

utilizando metodologías de mejora continua.  
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2. DESARROLLO 

 

2.1 FUNDAMENTACIÓN TEORICA 

 

2.1.1 RIESGOS 

 

Es una dificultad que interviene en el cumplimiento de una meta  por lo que es importante 

en toda organización contar con herramientas que garantice la correcta valoración de los 

riesgos, los autores (Hernández, Yelandy, & Cuza, 2013, pág. 4) expresan que es un: 

“evento negativo con probabilidad de impacto” (pág. 4). Una de las principales causas 

dentro del entorno informa  cual tiene  posibilidad de obtener un resultado diferente al que 

se esperaba y a esta se la puede definir como desviación estándar. 

En una organización no pueden dejar a un lado el riesgo informático ya que viendo la 

necesidad del entorno  uno de los problemas dentro de una empresa es el mal manejo de 

la administración de riesgos informáticos, los autores (Carbonell, Torres, Nuñez, & 

Aranzola, 2013) nos menciona que el: “riesgo ha evolucionado desde una etapa que era 

negada” permitiendo a que las empresas vayan tomando en cuenta la importancia de los 

riesgos informático la cual optaron por evaluar las amenazas o causas del riesgo así 

asignar responsables para controlar y mitigar el riesgo informático en las organizaciones. 

 

2.1.2 MODELO GESTION DE RIESGO 

 

Es un proceso de comprender la identificación de vulnerabilidades y amenazas 

informáticas así como la probabilidad de impacto del mismo y así poder minorar riesgos 

futuros dentro de la organización, los autores (Torres, Malta, Zapata , & Aburto, 2015, 

pág. 7) argumentan que la gestión de riesgo: “es una forma eficiente de identificar 

oportunidades y evitar pérdidas.” (pág. 7) a fin de determinar los controles adecuados 

para aceptar y evitar la ocurrencia del riesgo que sirve como apoyo para una adecuada 

gestión de la administración del riesgo. 

También es una probabilidad de que una amenaza se materialice, generando perdida o 

daños, de acuerdo con los autores (Soto & Valente, 2009, pág. 5) definen al modelo de 

gestión de riesgo como una: “toma de acciones destinadas a eludir y reducir la exposición 
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a los costos” (pág. 5) donde las entidades pueden tener una información sobre sus activos 

y así poder identificar las amenazas o riesgos  que puedan evadir perdidas tanto físicas 

como financiera que perjudiquen al desarrollo y crecimiento tanto personales como 

empresariales. 

 

2.1.3 NORMA ISO 27001 

 

Esta norma desarrolla modelos requeridos por el mercado que representen una 

aprobación de sus miembros acerca de productos, tecnologías, métodos de gestión. 

Estos estándares, por naturaleza, son de aplicación voluntaria, ya que el carácter no 

gubernamental de ISO no le da la autoridad legal para forzar sus implantación Los autores 

(Ladino , Villas, & López, 2011) manifiestan que: “Debe incluir los objetivos de seguridad 

de la información de la organización” (pág. 335) ya que con esto podrá la entidad llevar un 

control de seguridad de sus actividades, fortaleciendo su información bajo los estándares 

de la norma ISO. 

 

2.1.4 CONTROL PREVENTIVO 

 

Son acciones de realizar un evento de prevención que las entidades optan para evitar un 

suceso incorrecto que genere perdidas, la cual se busca con este método precautelar los 

intereses de las organizaciones que lleve a una seguridad tanto física como lógica,  que a 

su vez se pueda minorar algún suceso que ocurra en un futuro en la entidad, por ende el 

autor (Morales, 2017) propone que la sociedad que no cumpla la política y norma 

establecida por la entidad se le deberá poner una: “solicitud de imponer multa por 

infracción” (pág. 337). Así poder reducir actividades no adecuados por los trabajadores y 

con esto generar seguridad en la entidad. 

 

2.1.5 CONTROL CORRECTIVO 

 

Es la labor de corregir un suceso suscitado de forma inesperada y que pueda ser de bajo 

a alto. Tiende a disminuir la productividad, elevan equivalentemente los costos por los 

paros inesperados. Sin embargo debe planearse acciones que eviten eventos correctivos 

por ende los autores (Regidor, Reoyo, Calle, & Domínguez) nos manifiestan que se debe 
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mitigar los sucesos es: ”mediante la estimación del riesgo” (pág. 110) y así la empresa 

tome medidas para tener una correcta información que ayude a la toma de decisiones. 

 

2.1.6 DELITOS INFORMÁTICOS 

 

O delito cibernético son robos de información, cuentas bancaria y robo de contraseña, que 

genera perdida de en la organización ya que está expuesta a ser vulnerable a que otras 

entidades cuenta con información vital y así poder de caer a la entidad, como señala la 

autora (MAYER, 2017, pág. 240)  “Son sistemas informáticos que suele emplearse para 

aludir a comportamientos delictivos.” (pág. 240). Como los nuevos verdugos de la 

sociedad tecnificada, ya que evoluciona la tecnología, el delito informático crece, por ende 

se debe tomar medidas para mitigar estos sucesos. 

Para ello se pretende implementar métodos de seguridad que ayude a las entidades a 

sobre guardar la información física y financiera. El autor (Contreras , 2003, pág. 517) nos 

manifiesta que es: un delito de daños convencional.” (pág. 517). Para ello resulta 

importante conocer los delitos informático más común, la cual se puede controlar 

mediante una política de seguridad, procedimiento y normas para así poder precautelar 

los intereses de la empresa. 

El delito informático implica actividades criminales como lo es el robo, hurto, fraudes, 

entre otros. El uso de esta técnica informática ha creado nuevas posibilidades del uso 

indebido de la computadora, por lo que ahora las empresas implementan controles claves 

para mitigar un poco el delito informático que se ha venido dando desde tiempo atrás. 

 

2.2 METODOLOGIA 

 

La metodología desarrollada en el presente trabajo es la del autor Deming que fue el 

principal impulsor del ciclo de la mejora continua, quien lo considera como “un proceso 

metodológico elemental aplicable en cualquier campo de la actividad, con el fin de 

asegurar la mejora continua de dichas actividades”. Llevando a cabo los lineamientos que 

ofrece la norma ISO 27001 atraves de una investigación descriptiva realizada en el 

trabajo. 
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Norma 

 El presente análisis se desarrollará con el cumplimiento de normas de ejecución y 

normas de información reguladas. Se empleara el apoyo de la Norma ISO 27001 

ya que está relacionada a este tipo de análisis informáticos. 

 

2.2.1 DETERMINAR LA METODOLOGÍA A UTILIZAR PARA PODER HACER LA 

CORRECTA EVALUACIÓN DE LA PLATAFORMA WEB TRANSACCIONAL. 

 

 Para realizar el análisis a la seguridad de la información, el proceso se dividió en 

etapas sucesivas y sistemáticas; donde se pretende establecer objetivos y metas 

claras, donde el resultado servirá como información vital para el continuo proyecto. 

 También realizar un estudio de las vulnerabilidades, amenazas y riesgos para los 

sistemas de informáticos que han dado impacto en las empresas. 

 Para ellos se procederá aplicar la técnica de la observación directa mediante 

visitas, y entrevistas con los trabajadores o encargado del área de informática. 

Una vez realizado esto se procede a definir las vulnerabilidades, debilidades y 

amenazas de la empresa. 

 La norma que se tendrá en cuenta es la ISO 27001, norma que se usara para la 

respectiva aplicación para los procesos de sistemas de información. 

 

2.2.2 DEFINIR EL ALCANCE Y LÍMITE DE LA EVALUACIÓN A REALIZAR, PARA 

PODER IDENTIFICAR LAS POSIBLES FALLAS  QUE PERMITEN QUE SE DEN LOS 

ATAQUES INFORMÁTICOS. 

 

Razón social de la empresa 

 CORPORACIÓN DE PROYECTOS INFORMÁTICOS CORPROINFO S.A 

esta orientada a la creación y comercialización de programas informáticos. 

 

 



6 
 

Actividad económica 

 CORPROINFO S.A tiene objeto social lo que a continuación se detalla: 

 La creación, desarrollo, diseño, programación. Consultoría y representación de 

software, programas, cursos. 

 Elaboración de manuales e instructivos y sistemas relacionados con el área de la 

informática y de la robótica. 

 Programación informática, consultoría informática y actividades conexas. 

 Actividades de diseño de la estructura y el contenido de los elementos siguiente (y/o 

escritura del código informático necesario para su creación y aplicación): Programas 

de sistemas operativos (incluidas actualizaciones y parches de corrección), 

aplicaciones informáticas (incluidas actualizaciones y parches de corrección), base 

de datos y páginas web. 

 

Limitaciones 

 El proyecto será válido en el periodo de tiempo en el que este se realice, con los 

datos proporcionados por la empresa en ese momento, debido a que puede 

cambios en la empresa o en los mercados. 

 La información base, es la proporcionada por la empresa, a la fecha de inicio del 

proyecto y sus proyecciones están en base a la misma, cualquier cambio o tiempo, 

modificaría las cifras proyectadas para la empresa. 
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2.2.3 DESARROLLAR GUÍA PARA PODER IDENTIFICAR RIESGO DENTRO DE LA 

APLICACIÓN.  

 

TABLA 1 

GUIA DE ANALISIS DE RIESGO 

 

 

EMPRESA: CORPROINFO S.A 

ANALISTA:   BRAVO MONTERO BOLIVAR  

ÁREA: SOFTWARE CONTABLE WEB EXA 

OBJETIVO: Evaluar el proceso de diseño y desarrollo del Software Contable Web 

EXA, mediante los estándares, modelos y metodologías de las normas ISO 27001 para 

determinar su calidad a fin de generar un diagnóstico y recomendaciones. 

 

N° 
 

ACTIVIDADES A 

EVALUAR 

PROCEDIMIENTO  

 

HERRAMIENTA

S QUE SERAN 

UTILIZADAS 

OBSERVA

CIÓN 

1 Usabilidad      

1.1 Verificar la capacidad 

de facilidad de 

aprendizaje que brinda 

el software contable al 

usuario con relación de 

su funcionalidad.  

. Solicitar el manual 

de usuario  

. Solicitar el listado del 

número de 

capacitaciones 

realizadas. 

Revisión 

documental 

  

2 Funcionalidad        

2.1 Evaluar si el conjunto 

de funcionalidades son 

eficientes y cumple con 

los requerimientos de 

los usuarios.  

Entrevistar al 

desarrollador del 

software, sobre las 

sugerencias de los 

usuarios sobre el 

programa.  

Observación a 

cargo de los 

auditores. 

Utilización de 

flujo gramas de 

procesos.  

  

HOJA 

1 de 3 
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2.2 Diagnosticar la 

efectividad del sistema 

para proveer los 

resultados correctos 

con el nivel de 

precisión requerida. 

Manipular el sistema 

contable Exa, 

realizando ingresos 

de ventas y compras 

para verificar la  

veracidad de la 

información. 

 

 

Aplicación de 

las TAACs. 

 

 

 

 

 

  

GUIA DE ANALISIS DE RIESGO 

EMPRESA: CORPROINFO S.A 

ANALISTA:    BRAVO MONTERO BOLIVAR 

ÁREA: SOFTWARE CONTABLE WEB EXA 

OBJETIVO: Evaluar el proceso de diseño y desarrollo del Software Contable Web 

EXA, mediante los estándares, modelos y metodologías de las normas ISO 27001 para 

determinar su calidad a fin de generar un diagnóstico y recomendaciones. 

 

N° 
 

ACTIVIDADES A 

EVALUAR 

PROCEDIMIENTO  

 

HERRAMIENTA

S QUE SERAN 

UTILIZADAS 

OBSERVA

CIÓN 

3 Seguridad       

3.1 Comprobar si el 

software tiene la 

capacidad de 

protección al acceso de 

datos e información no 

autorizados a la base 

de datos. 

 Entrevistar al 

desarrollador del 

programa en cuanto a 

los niveles de 

seguridad que tiene el 

software. 

Observación por 

parte del equipo 

auditor. 

 

  

HOJA 

2 de 3 
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3.2 Comprobar la 

capacidad del software 

de rastrear acciones 

que atenten contra la 

confidencialidad de la 

información mostrando 

la lista de usuarios que 

han accedido a las 

bases de datos. 

Entrevistar al 

desarrollador del 

programa en cuanto a 

la capacidad del 

software para el 

rastreo de salida de 

información. 

. Manipulación del 

software por parte del 

técnico en cuanto a la 

verificación de las 

medidas e informes 

de rastreos que emite 

el software. 

. Entrevista a 

los 

desarrolladores 

del programa. 

 

  

3.3 Verificar si el sistema 

cuenta con la 

protección contra 

errores realizados por 

los usuarios con la 

validación de datos. 

Manipular el sistema 

contable Exa en todos 

sus módulos. 

Observación a 

cargo de los 

auditores. 
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2.2.4 PLASMAR UNA MATRIZ DE RIESGOS, UBICANDO LAS VULNERABILIDADES Y AMENAZAS. 

 

TABLA 2 

 
 

 

MATRIZ DE RIESGOS 

Empresa: CORPROINFO S.A                                                                                                                                                                                          

HOJAS 

Analista: Bravo Montero Bolívar                                                                                                                                                                                                  

1 / 2 

Área: Software Contable S.A                                                                                                                                                                        

FECHA: 11 Diciembre del 2018 

Objetivo: Evaluar el proceso de diseño y desarrollo del Software Contable Web EXA, mediante los estándares, modelos y metodología de 

las normas ISO 27001, para determinar su calidad a fin de generar un diagnóstico y recomendaciones. 

Factor de Riesgo Probabilidad Impacto Causa Recomendación Responsable 

B M A B M A 

1. Usabilidad                    

La interacción de la empresa con el 

usuario no es muy a menudo.  

    x     x No se puede trabajar 

con dos ventanas al 

mismo tiempo  

Que se adecue a los 

requerimientos del 

usuario  

Desarrollador 

del programa  

No tienen manual de usuario ni en 

físico, ni en la web. 

    x     x No se evidencio el 

manual de usuario, 

poco interés por parte 

Elaboren y pongan a 

disponibilidad los 

manuales de usuario 

Desarrolladores 

y 

administradores 
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de los administradores  de forma física y  

dentro del portal web  

del programa  

 No se realiza capacitaciones 

periódicas a los usuarios del 

sistema como nuevo empleador. 

    x     x Falta de compromiso 

con el usuario  

Se brinden 

capacitaciones 

periódicas para el buen 

uso del software   

Desarrollador 

del programa  

 El nivel de impacto es alto, ya que no se puede trabajar con dos ventanas del software al mismo tiempo, por lo que el usuario deberá 

cerrar y abrir el programa otra vez para realizar otra actividad, disminuyendo tiempo valioso para la entidad. 

 El impacto en el manual de usuarios es alto, ya que al momento de que la empresa cuente con empleados nuevos, ellos no sabrán el 

modo de uso de este y esto ocasiona a que distorsionen el software. 

 El nivel de impacto es alto, ya que se debe realizar capacitaciones periódicas a los nuevos usuarios para así evitar fallos y daños del 

software.  

2. Funcionalidad  

El software  cuenta con pocas 

herramientas para cumplir con las 

tareas, por lo que debe avisar a la 

empresa del  programa y crear  un 

software exclusivo y diseñado para 

el usuario. 

    x     x No se realiza un 

análisis previo de los 

requerimientos  del 

cliente. 

Realizar análisis de los 

principales 

requerimientos para el 

manejo de un ente 

contable  

Desarrolladores 

y 

administradores 

del programa  

 

 El nivel de impacto es alto, ya que el usuario debe usar las funciones que ofrece el software y para tener más opciones en el software 

debe avisar a la empresa para que implementen y sea de uso exclusivo para el comprador. 
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 La probabilidad de impacto es alta, ya que los usuarios optan por poner contraseñas de baja seguridad, siendo susceptibles a ingresos 

no autorizados por terceros. 

 

 
 

 

MATRIZ DE RIESGOS 

Empresa: CORPROINFO S.A                                                                                                                                                                                            

HOJAS 

Analista: Bravo Montero Bolívar                                                                                                                                                                                                 

2 / 2 

Área: Software Contable S.A                                                                                                                                                                    FECHA: 

11 Diciembre del 2018 

Objetivo: Evaluar el proceso de diseño y desarrollo del Software Contable Web EXA, mediante los estándares, modelos y metodología de las 

normas ISO 2510, para determinar su calidad a fin de generar un diagnóstico y recomendaciones. 

Factor de Riesgo Probabilidad Impacto Causa Recomendación Responsable 

B M A B M A 

3. Seguridad                   

Si el software tiene perfil de 

usuarios, pero no tiene contraseña 

de alta seguridad con letras en 

mayúscula, minúscula 

    x     x No se tomó en cuenta 

aspectos de seguridad 

para la protección de 

datos del software 

Aplicar normas ISO de  

calidad para la 

protección de datos 

Desarrollador 

del programa. 
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3.  PUNTUALIZAR LAS CONCLUSIONES Y RECOMENDACIONES A OTORGAR PARA 

MEJORAR EN LOS ASPECTOS TECNOLÓGICOS QUE ESTÉN FALLANDO LA EMPRESA. 

 

El desarrollo del presente trabajo permite identificar, analizar y evaluar los riesgos inherentes, 

del análisis informático encontrado.  

 

 

CONCLUSION RECOMENDACIÓN 

MANUAL DE USUARIO 

No cuenta con manual de usuario la 
entidad proveedora del software. 

Implementar manual de usuario para fácil 
acceso y verificación para cualquier 
problema presentado. 

MANTENIMIENTO AL SOFTWARE 

No le dan mantenimiento constante al 
software 

Se recomienda a los encargados del 
sistema darle mantenimiento constante al 
software, no solo cuando se colapse. 

PLAN DE CONTINGENCIA 

La empresa no cuenta con un plan de 
contingencia por si se da la pérdida de 
información. 

Se recomienda al gerente de la empresa 
del software Web Exa implementar un 
plan de contingencia por si se daña la red y 
surge la pérdida de información. 

PLAN DE SEGURIDAD ALTERNO 

La empresa no cuenta con un plan de 
seguridad alterno que desarrolle 
monitores permanentes al software. 

Se recomienda que la entidad cuente con 
un plan de seguridad alterno que 
desarrolle monitoreos permanentes al 
software contra posibles ataques. 
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3. CONCLUSIÓN 

 

El análisis a un software contable comprende todo una metodología  que conlleva disciplina 

ligada a la tecnología que tiene por objeto automatizar y mejorar  los procesos para la seguridad 

de la información. 

Hay una infinidad de programas de sistemas pero a medida que las TIC´S se van 

perfeccionando, desarrolladores de software constantemente están sacando constantemente 

programas que trate de minorar el trabajo ocasionado por las infinidades de actividades 

realizadas por la empresa; es por eso que hemos optado, con la ayuda de la metodología de 

Demin desarrollar el presente análisis a un software contable de la empresa COORPROINFO 

S.A a su vez relacionando el mismo con la norma ISO 27001 la misma que trata de la seguridad 

dada a la información de una empresa, la misma que es de vital importancia salvaguardar para 

no percibir en el futuro pérdidas económicas. 
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PROCEDER A EXPLORAR LA PLATAFORMA WEB. 

A 1.1  Capturas del sistema Exa. 

Menú Principal 

 

Módulo Facturación 
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Ventas 

 

 

Compras 

 

 

 

Productos 
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Módulo Tesorería 

 

Cuentas por Pagar 

 

Cuentas por Cobrar 
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Modulo Contabilidad 

 

Plan de Cuentas

 



21 
 

 

Libro Diario 

 

 

 

 

 

 


