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RESUMEN

El presente caso de estudio, detalla el proceso para evaluar Ilas
vulnerabilidades/amenazas latentes en el repositorio digital de la Unidad Académica de
Ciencias Empresariales (UACE), en la Universidad Técnica de Machala (UTMACH). Hoy
en dia, se vive en la sociedad del conocimiento, donde la informacion y flujo de datos
integran un activo indispensable en toda organizacion, de forma especial en las
instituciones académicas por ser las responsables de la produccion cientifica, a la vez
que preparar profesionales en las diversas areas del saber. Por tal, motivo los
repositorios son archivadores online cuya funcién es almacenar, preservar, difundir
documentos derivados de las investigaciones institucionales; gracias a sus prestaciones
se puede gestar la transferencia de conocimiento; no obstante, como todo medio
informatico implica vulnerabilidades o falencias tecnoldégicas que pueden poner en
riesgos la calidad/fidelidad de los archivos, a la vez que dichas afectaciones involucran
al desempefio organizacional, haciendo necesario un analisis a través de la auditoria
informética para diagnosticar sus debilidades contraponiendo las medidas mas
eficientes en garantizar la seguridad del sistema; se aplica el método abductivo de indole

exploratorio, basado en remedir criterios por medio de una revision literaria.

Palabras Claves: Repositorio, vulnerabilidades, controles, auditoria informatica.



ABSTRACT

The present case study, details the process to evaluate the vulnerabilities / latent threats
in the digital repository of the Unidad Académica de Ciencias Empresariales (UACE), in
the Universidad Técnica de Machala (UTMACH). Nowadays, people live in the
knowledge society, where information and data flow make up an indispensable asset in
any organization, especially in academic institutions for being responsible for scientific
production, while preparing professionals in the different areas of knowledge. For this
reason, repositories are online cabinets whose function is to store, preserve, disseminate
documents derived from institutional investigations; thanks to its benefits, the transfer of
knowledge can be gestated; However, as any computer means involves technological
vulnerabilities or flaws that can put the quality / fidelity of the files at risk, while such
affectations involve organizational performance, making necessary an analysis through
the computer audit to diagnose their weaknesses counterposing the most efficient
measures in guaranteeing the security of the system; the abductive method of an
exploratory nature is applied, based on re-evaluating criteria by means of a literary

revision.

Keywords: Repository, vulnerabilities, controls, computer audit.
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INTRODUCCION

La era digital gestada en la sociedad del conocimiento, contrae avances vertiginosos y
versatiles en todos los dmbitos, en especial en la educacién cuyo papel principal es
formar profesionales integros, que den propuestas para solventar las necesidades
comunitarias de forma sostenible. Como funcion secundaria las universidades tienen la
responsabilidad de producir conocimiento e innovar en la transferencia tecnoldgica que
comprende a los procesos de ensefianza-aprendizaje; bajo este predmbulo los
repositorios son medio necesario en las tareas de diseminar, compartir, almacenar,
postular y tratar informacién, constituyendo un material digital eficiente que dinamiza el
arte de investigar tanto para estudiantes como docentes, gracias a ellos los repositorios
se han convertido en sinénimos de excelencia académica. (Cesteros, Romero, &
Ranero, 2013)

En los Ultimos afios se evidencia la relevancia de la infraestructura informatica en las
universidades, gracias a que, de su nivel de sofisticacion y facilidades a las areas
administrativas, profesorado, cuerpo estudiantil, estadistica, e integracién de servicios
gque optimicen las funciones competentes de una institucién de educacion superior, se
derivan el grado de usabilidad de bases de datos, bibliotecas virtuales o repositorios
donde los trabajos de titulacion sirven como fundamentacién en la produccién
académico-cientifica, a través de indagaciones en materias de interés. (Mora, Santos,
Chico, & Medina, 2017)

Hoy en dia todas las organizaciones manejan informacion, ejercen sus facultades a
través de, sistemas de informacion o plataformas tecnolégicas/servicios Cloud
Computing; esto sin duda converge en una ventaja competitiva a la vez que maximiza
costos, pero también representa un riesgo mayor para las operaciones debido a las
vulnerabilidades y amenazas afines a los sistemas digitales. Es el rol esencial de la
auditoria informética emitir las respectivas medidas de control, prevencién y correccion
en la optimizacion de la seguridad institucional, asi como velar por el acatamiento de las
politicas/normativas o técnicas a favor de los planes estratégicos de la empresa.
(Montealegre, 2015)



Los principales motivos de los atacantes en las bases de datos/sitios web son apropiarse
de manera inescrupulosa de secretos corporativos, datos de entidades
gubernamentales, sabotaje empresarial, ganancias econémicas o simplemente probar
su dominio sobre los sistemas electronicos e informaticos, por ello es de vital relevancia
en toda institucion educativa implementar controles de seguridad, copias de respaldo,
planes de accién para minimizar los riesgos/vulnerabilidades; dentro de las falencias
mas comunes son falta de expertos (auditores informéticos), poca o nula aplicacion de
normativas, no contar con servidores propios, sitios no seguros (inyeccion SQL), poco
control a personal e inferencias por descuidos que viabilizan un ciberdelito. (Azan-

Basallo, y otros, 2014)

En funcién de la revision literal, se esquematiza en la ilustracién 1 los principales factores

que inciden en los repositorios, debido a que son objeto de estudio de la auditoria

informatica.
Mecanismos Plataforma Dispositivos de
Acceso Virtual acceso
Uso Facilidades de Computadoras
Percepcion de uso Smartphone
usuarios Infraestructura
tecnoldgica

llustracion 1 Esquematizacion de la estructura de un repositorio digital

Fuente: Elaboraciéon Propia

El presente proyecto, tiene como objetivo evaluar las vulnerabilidades latentes en el
repositorio digital de la Unidad Académica de Ciencias Empresariales, a través de un
andlisis abductivo para proponer los controles/medidas mas eficientes en mejorar la
seguridad del entorno virtual estudiado; también se busca determinar el nivel de
seguridad que ostenta la UTMACH y en qué estado se encuentra en contraste con las

tecnologias de vanguardia.



2. FUNDAMENTACION TEORICA

En este apartado se describen las definiciones que conceptualizan el desarrollo del
proyecto, los pretextos son interpretados desde el punto de vista del autor, siendo

argumentados bajo una investigacién documentada.

2.1 Repositorio Digital:

Son gestores de documentos a través de medios electrénicos, permiten la localizacion
y blsqueda de la producciéon académica de las instituciones educativas; su principal
ventaja es la capacidad de integrar el almacenamiento, accesibilidad, e investigaciéon
como recursos didacticos en los procesos de ensefianza, trascendiendo las barreras
espacio/temporales, optimizando el uso de material bibliografica en el sustento de

entornos virtuales de aprendizaje. (Cesteros, Romero, & Ranero, 2013)

2.2 Auditoria de sistemas:

Es un conjunto de ciencias enfocadas a evaluar la seguridad en sistemas informéticos,
analizar las vulnerabilidades, estado del entorno online, valoracion de recursos
intangibles, manejo de datos e inferir medidas de respuesta en favor de una mejora
continua, a través de un informe de caracter dinAmico. Su implementacién es una
necesidad para las instituciones académicas debido a la cantidad de contenidos que
gestionan, y la inherente afinidad del internet como sustento en las plataformas/servicios

organizacionales. (Tejena-Macias, 2018)

2.3 Seguridad de datos:

Es un concepto complejo, en la actualidad se lo considera como un derecho en la
sociedad, garantizar la fidelidad, calidad, disponibilidad e integridad de datos, tanto
personales como empresariales o contenido referente a bases de datos en instituciones
de diversa razon social; su implementacion es de caracter obligatorio, destacando que
el papel del factor humano es esencial, de mayor relevancia que la parte légica gracias

a que el hombre programa y gestiona al sistema. (CARVAJAL, 2018)



2.4 Vulnerabilidades:

Son las debilidades o falencias internas en el sistema, son las vias por donde se ejecuta
un ataque, dependen de las amenazas, es decir no existe la una sin la otra; el dafio o
afectaciones derivadas varian de acuerdo a la exposicion al riesgo e intensidad del
ataque, cuyas accionantes pueden mitigarse mediante controles fisicos/l6gicos.
(Polania, 2016)

En repositorios son errores en disefio, faltas de certificados de seguridad, mala gestion

de datos o descuidos que vulneran los datos.

2.5 Amenazas:

Son agentes externos e internos que aprovechan vulnerabilidades para efectuar un
ataque o impactar de forma negativa a los sistemas digitales; en general son factores
de dafio potenciales que no pueden ser evitables (KASPERSKY lab, 2018), pero si
amortiguados por mecanismos de defensa, en la informatica las amenazas mas

comunesy actuales son:

e Botnets

e Malware, virus informaticos

e Hackers

e Clientes internos/externos

e Espionaje, robo o fugas de datos

e Phishing, Ransomware

e Falta de plan de seguridad e informe de auditoria informatica

e Desatencion y desactualizacion de controles fisicos/l6gicos

2.6 Riesgos:

Es la probabilidad de sufrir un ataque y sufrir dafios por afectaciones derivadas de la
conjuncion de una amenaza-debilidad; en los sistemas informaticos el mayor litigio es la
carencia de un plan de auditoria informatica, no se cuenta con una cultura en seguridad
de sistemas que permite responder adecuadamente ante las amenazas; otra
vulnerabilidad latente es la falta de capacitacion en personal, poca implementacién en
controles e inversion casi nula en renovacion de infraestructura computacional. (Tola,
2015)



2.7 Ataques a sistemas digitales:

Es un método a través del cual una amenaza logra ejecutar un dafio en un sistema
informatico, tomando el control de las acciones de la red, hurtando e interceptando
trafico de datos, eliminacion de archivos/ficheros, transacciones electrénicas, todo golpe
cuya detonante sea la mala intencion hacia la integridad de datos en una organizacion,
segun el proyecto abierto de seguridad en aplicaciones web (OWASP) (Hernandez

Saucedo & Mejia Miranda, 2015); los ataques principales actualmente son:

e Hombre en el medio

e Redireccion de sitios web

e Inyeccién SQL

e Secuencia de Comandos en Sitios Cruzados

e Configuracion de Seguridad Incorrecta:

e Exposicion de datos sensibles:

e Falsificacion de Peticion en Sitios Cruzados (CSRF)

e Firmware Extensible Unificada (interfaz usuario)

2.8 Controles de seguridad:

Son las medidas, actividades, o actividades regulaciones que permiten salvaguardar la
informacién, prevenir, detectar, evitar y responder a cualquier eventualidad que ponga
en riesgo al sistema informéatico (Oficina de Sistemas y Recursos Informaticos OSIRIS,

2018), generalmente se dividen en:Fisicos (personal, usuarios, clientes internos)

e LAgicos (seteado, softwares, protocolos, certificados, puertos)

e Roles y responsabilidades (politicas, normativas, leyes internas, leyes

nacionales o penales seguridad informética)
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Gestion de riesgos

Planificar Identificar y analizar

Identificar

* Activos

* Amenazas

* Vulnerabilidades

Definir

* Alcance

* Politica

* Metodolagia

Analizar

* Riesgos
* Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar rlesgo residual

Mitigar Transferir Evitar
Riesgo Riesgo Riesgo Riesgo

Controles

» Seleccionar
+ SOA

* Implantar

* Seguros * Cese de la actividad
* No hacer nada
* Proveedores que lo origina

Fuente: www.ISO27000.es

llustracion 2 Esquema de Seguridad de Sistemas

Fuente: (ISO 27000 ESPANOL, 2012)
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3. MARCO METODOLOGICO

Comprende los procesos cognitivos para obtener, procesar e interpretar la informacion
citada en el desarrollo de la solucién a la problematica expuesta, los procedimientos

empleados son:

3.1 Investigacion Bibliogréfica:

Es la base tedrica de todo proyecto, consiste en la blsqueda e indagacién en textos,
archivos u otro material documentado sobre estudios referentes a la tematica; en este
caso se citan tesis, trabajos de titulacién, articulos de revistas indexadas, archivos de
repositorios y cualquier fuente literaria que permita fundamentar los criterios versados

en este escrito.

3.2 Método Abductivo:

Es un proceso derivado del razonamiento logico, que parte de la deduccién, analisis e
induccién, comprende la facultad de sumar criterios partiendo de un eje comun (eje
sistematico) e inferir resultados para mediante relacionales objetivas comprender el

fendmeno u objeto de estudio. (Martin, 2015)

3.3 Andlisis de Contenido:

Es un paradigma en las investigaciones, debido a que es altamente adaptable, su
estructura es triangular en tres fases: revision tedrica, descriptiva e interpretacion; se
enfoca en comparar variables en funcién de caracteristicas para establecer una causa-

efecto del fendbmeno en cuestion. (Herrera, 2018)

12



4. MARCO CONTEXTUAL

En el nivel internacional los repositorios digitales permiten globalizar la informacién,
formalizar la investigacion institucional, a la vez que permiten migrar de las bibliotecas
convencionales a una educacion virtual, pese a ello su usabilidad depende de la
percepcion de los estudiantes, interfaces, facilidades de manejo, actualidad de archivos
y seguridad que es derogada de las prestaciones tecnoldgicas que sustentan a la
plataforma. (Mora, Santos, Chico, & Medina, Factores que incentivan el uso de la
biblioteca virtual en los estudiantes universitarios: un estudio de caso de la Universidad

de Gomez Palacio de Durango, 2017)

En lo referente a Latinoamérica, los repositorios son herramientas imperiosas en la
transformacion de la educacion y transferencia de conocimiento a la poblacion en
general, ademas inciden directamente en el prestigio de la Institucién de Educacion
Superior, a la vez que denotan el grado de compromiso con la produccion cientifica y

miden el aporte en las diversas areas de la ciencia.

@® DSpace
@ EFrints
® [Unknown]
@ Digital Commons
@ COFPUS
Otro

llustracion 3 Software mas usados en repositorios digitales

Fuente: (Alvarado, 2017)

En el Ecuador, se realiza la implementacion de la Red de Repositorios de Aceso Abierto
del Ecuador-RRAAE, cumple normativas nacionales e integra estandares
internacionales con el fin de facilitar la gestion de informacién a todo publico, su meta
es impulsar la produccion del conocimiento académico. (Red nacional de investigacion

y educacion del Ecuador, 2018).
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La Universidad Técnica de Machala, cuenta con un repositorio con meta datos y sistema
de busqueda por carreras en funcion de las unidades académicas, su plataforma es
DSpace; ademas forma parte de la red Repositorios Digitales y Bibliotecas del Ecuador,
lo cual indica que en los ultimos afios las bibliotecas universitarias contribuyen al
desarrollo intelectual de toda la poblacion, gracias a su aporte cientifico a nivel local,
regional e incluso nacional.

W BEOSTOROS DGTRES 0. L W " e - e
I ¥ S50 TECAS ECUADOR ’

cabhuec

Consorco de Bibliotecas Universitarins del Ecusdor

e \EB ESEAM e Consulle nuasiros servicios en

IAEN Les T ULVA
IOTAVAL UNANDES INACH TRy PKI
ESPO UDET NI UNEM Bkoha| | v
] VSTEAMS

BIBLIOTECAS PUBLICAS

llustracion 4 Consorcio de bibliotecas Universitarias del Ecuador
Fuente: (Repositorios digitales y bibliotecas del Ecuador, 2017)

4.1 DESARROLLO:

Esta seccion se describen las vulnerabilidades presentes en el repositorio digital, desde
su plataforma DSpace hasta sus debilidades como entorno web, luego se analizan las
técnicas de vanguardia que pueden aplicarse, para responder eficientemente ante

dichas eventualidades.

Las vulnerabilidades, se catalogan en funcién del riesgo que representan al sistema en

orden descendente:



4.1.1 Nivel Critico:

Es aquel que puede impactar a toda la infraestructura ocasionando un dafio irreversible,

cuyas afectaciones imposibilitan totalmente al sitio.

Inyeccion SQL: Se caracteriza por error en validacion de datos, infiltrando codigo en la
programacion del sitio web que altera su funcionamiento y permite efectuar un ataque

contundente que da control total al infractor.

4.1.2 Nivel Alto:

Contrasefa transmitida a través de HTTP: Determina los datos transferidos a través del

HTTP, un hacker puede acceder al repositorio para capturar el login/clave de un usuario.

Cross-site scripting (XSS): Es un método que permite ejecutar un programa dindmico
en la aplicacién, su meta es secuestrar la sesién de los usuarios o adquirir privilegios de

administrador para modificar el cédigo HTML.

SVN Detected: Detectar archivos de origen: comma separated values (CVS), Software
de control de versiones (GIT), software de revision (SVN), para tener acceso al cédigo

fuente de la pagina.

Hombre en el medio: Es la intercepcién de trafico de datos para descifrarlos, se asemeja
a un hombre pasa el balén entre dos destinatarios y un tercero lo intercepta, su analogia

hace referencia a las cookies que no son seguros en la navegaciéon de un sitio web.

4.1.3 Nivel Regular:

Inyeccién HTTP: Cuando no se tiene servidor propio, en la cabecera falta el certificado

HTTP que permite secuestro de sesion y problemas como scripting/cross-site.

Transporte inseguro protocolo (SSLv2): Cuando el servidor web permite flujo de
paquetes de datos en una comunicacion segura, soportado por un protocolo inseguro,

el cual es el medio para desencriptar la informacion.

Weak Ciphers Enabled: Detecta que el servidor permite usar cifrado débil en
comunicacion seguro, esto la vulnera frente ataques de fuerza bruta que pueden

adivinar de forma iterativa las contrasefas.

Certificado invalido SSL.: verifica que el servidor usa un certificado no validado, lo cual
permite que un ente externo observe la comunicacion entre sitio y el usuario. (Belarmino
& Araujo, 2014)

15



4.1.4 Nivel Bajo:

Auto Complete Enabled: la funciébn Autocompletar se ha activado en uno o mas campos
de formulario sensibles, como contrasefas. Los datos introducidos en estos campos se
almacenar en caché por el explorador. Un atacante que puede acceder a la
computadora de la victima podria robar esta informacion. Esto es especialmente

importante si la aplicacion se utiliza cominmente en ordenadores publicos.

Social Security Number Disclosure - identifica NUmeros de Seguridad Social (SSN) en
el sitio. Los nimeros de seguridad social han sido utilizados por atacantes en el robo de
identidad ya que muchas organizaciones incluyendo empresas, agencias
gubernamentales, hospitales e instituciones de ensefianza utilizan el SSN como el
identificador primario para sus sistemas de mantenimiento de registros. (Belarmino &
Araujo, 2014)

4.1.5 Contrasefa con cifrado:

Este método emplea el encriptado asimétrico, para disefiar una firma digital con
algoritmos que generan dos claves complementarias, la una es publica disponible para
los administradores y la otra es Unicamente portada por el usuario propietario. Este
sistema permite regular y restringir el acceso de personas no autorizadas al repositorio
protegiendo las cuentas e incrementando el nivel de seguridad general de todo el
entorno virtual.

Canificados

’ Rapositorio de ‘

Aplicacionas habilitadas para PKI Autoridlad [de Reglstro Autoridad de Certificacidn

Codificacion

) Texto Plano  (———y—————— SR TR I
| Clave Salaarebapag
Piblica

J Clave [
l — Texto Cifrado | Privada 1\ Texto Plano

i Dascifrado
Usucrio, lerrinal

Sistema de Distribucidn

llustracién 5 Arquitectura de autorizacion mediante clave de cifrado

Fuente: (Garcial, 2018)
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4.1.6 Sistema de Prevencién de Intrusos:

Una medida es evitar a través de un escaneo la oportunidad de ataques, la

infraestructura del Snort v2.9 solventada en Linux Ubuntu es un entorno virtual que

monitorea el trafico de la red en tiempo real, permite gestionar la conexion entre

servidores y entre las redes en paqueteria de datos, emplea DAQ 2.0.6 para capturar

firmas de usuarios registrado y negar acceso a agentes no validados. (MEDINA, 2017)

4.1.7 Sistemas de control en respuesta a riesgos

Los principales riesgos derivados de las posibles vulnerabilidades tanto fisicas como

l6gicas, se resumen en el cuadro 1.

RIESGOS

CONTROL

Amenazas web

Monitoreo continuo, configuraciones aseguras,
mecanismos de defensay prevencion

Pérdida de
informacién/datos

Copias de seguridad regulares

Robo de archivos

Encriptacion en bases de datos, restringir acceso a
terceros, contrasefias robustas

Usuarios

Politicas, normativas, capacitaciones periédicas, aplicar
practicas y cultura de seguridad

Ataques de malware

Certificados de seguridad, firewall, antivirus

Robo de identidades

Configuracién de puertos, seguridades en acceso y
gestion de privilegios en usuarios

Suplantacién de dominio,
Direccion IP, botnets

Configuracién SSL, sistema de fast flux, gestion dinamica
de dominios

Adecuacion/mantenimiento

Solicitar auditoria permanente de cada area, actualizar y
renovar infraestructura informatica acorde a las exigencias
del sistema

Cuadro 1 Controles en respuesta a riesgos en repositorios

Fuente: Elaboracién propia

Se debe considerar que el repositorio es un sistema online, por lo cual evidentemente

acarrea debilidades propias de la infraestructura légica, en contraste con el manejo de

los usuarios o personas responsables de la seguridad en la institucion académica.
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CONCLUSION

Los repositorios digitales permiten optimizar las funcionalidades academias, en virtud
de ser fuente fidedigna de documentacidén en argumentar proyectos, a su vez potencia
las bondades en el proceso de aprendizaje facilitando informacién tanto al campus como
a la ciudadania en general, siendo clave en la actualizacién de conocimientos en la
sociedad.

Todo sistema virtual gestado online, ostenta vulnerabilidades que avanzan a la par de
sus prestaciones, por lo tanto, no basta con implementar controles de vanguardia, sino
desarrollar cultura en seguridad informética para mantener la renovacion de medias
permanentemente, ademas estar al tanto de nuevas técnicas para mejorar la seguridad

en infraestructura informatica.

Las debilidades son productos de falencias en el servidor e incidencias en la conducta
de los usuarios, que por faltas de politicas estandarizadas carecen de sustento o base
legal para ser aplicadas, un control eficiente es educar al personal externo e interno,
ensefiar que la importancia de cuidar el activo informética, haciendo hincapié en el
empoderamiento institucional como eje en la mejora sistematica de las prestaciones
académicas/administrativas de la UTMACH.

Se evidencia que las amenazas no pueden evitarse, pero se pueden estar alerta a través
de la auditoria informatica que expresa las medidas Optimas para responder frente a
posibles ataques, ademas por ser un repositorio la mejor alternativa seria copias de
seguridad alojadas en servidores virtuales, que ahorran en infraestructura y facilitan el

crecimiento de la base de datos.

Se aconseja realizar estudios afines para evaluar los mecanismos, servicios,
arquitectura computacional, softwares e implementos tecnoldégicos que pueden el

rendimiento de los entornos virtuales en relacion al beneficio-costo.
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