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Resumen

La presente investigacion esta basada en la elaboracion de una auditoria de aplicacion de
calidad realizada al sistema contable SOFADCON que maneja la Junta Provincial de la Cruz
Roja de El Oro la cual requeria de una revision de su software contable bajo estandares y
lineamientos de la norma ISO 25010 en base a las caracteristicas de Usabilidad,
Funcionalidad, Seguridad, usando la metodologia de auditoria a sistemas computacionales, en
la cual se tiene tres fases 1. La planeacion, donde se va desde el origen de la auditoria, visita
preliminar de arranque, datos generales de la empresa, planeacion de cada actividad y el
presupuesto 2. La Ejecucion, se realiza las pruebas descritas en la planeacion la evaluacion a
cada uno de las caracteristicas que se selecciond previamente para esta investigacion y la
obtencién de los resultados finales, 3. El Dictamen en esta parte se da a conocer las
observaciones los incumplimientos y conformidades que se hayan encontrado al realizar la
auditoria asi como el dictamen.

Palabras claves.

Auditoria de Calidad, Seguridad, Calidad del Software, Software Contable, Usabilidad,
Funcionalidad, ISO 25010

Abstract

The present investigation is based on the elaboration of an audit of quality application made
to the SOFADCON accounting system managed by the Provincial Board of the Red Cross of
El Oro which required a review of its accounting software under standards and guidelines of
the norm ISO 25010 based on the characteristics of Usability, Functionality, Security, using
the methodology of audit to computer systems, in which there are three phases 1. Planning,
where it goes from the origin of the audit, preliminary start-up visit, general data of the
company, planning of each activity and the budget 2. Execution, the tests described in the
planning are carried out, the evaluation to each one of the characteristics that was previously
selected for this investigation and the obtaining of the final results, 3 The Opinion in this part
is made known the observations the breaches and conformities that have been found in the
area the audit as well as the opinion.

Keywords.

Quality audit, Security, Software Quality, Accounting Software, Usability Functionality, ISO
25010
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Introduccion
La Auditoria en el mundo contemporaneo obliga cada vez mas de metodologias normalizadas
que ayudan en la elaboracion de informes que ilustran sobre el estado real de las compaiiias,
asi como es tan necesario para cualquiera la tecnologia lo es mas ain para una empresa con
todo las inmensidad de transacciones que dentro de ella se realizan, donde el denominador
comun es el dinero; pues bien dentro del mundo comercial los negocios y empresas a nivel
mundial utilizan la tecnologia para cada proceso sea administrativo o técnico, de aqui la
importancia de un sistema contable que maneje de manera eficiente los recursos de la
organizacion.
La auditoria de calidad dentro de una corporacidon suma puntos de excelencia para el producto
o servicio final, es una técnica practicamente nueva de sugerencia, esta nos ayuda analizar
diagnosticar y establecer recomendaciones a una empresa; la auditoria informatica no ha
evolucionada a tal grado como una auditoria financiera, pero aun asi se a posesionado entre
una de las mas necesarias por su aplicacion en los sistemas computacionales, la relevancia
que esta conlleva estd intrinsecamente en las caracteristicas que evalia dentro de esta
investigacion se acogio a tres muy importantes Usabilidad, Funcionalidad, Seguridad.
El objetivo de la misma sera la aplicacion de la una auditoria informatica de calidad al
sistema contable SOFADCON, mediante los lineamientos de la norma ISO 25010.
La presente auditoria se la realiz6 mediante la metodologia para la realizacion de auditorias a
sistemas computacionales (Mufioz, 2002), la cual contiene tres fases definidas Planificacion,
Ejecucion y Dictamen, en la planificacion es donde nos trazamos de forma precisa y
seleccionamos de manera adecuada las herramientas a utilizar en cada caracteristica a
evaluar, tales como la entrevista, observacion, pruebas de sistema, técnicas de auditoria
asistida por computadora (TAAC); en la fase de ejecucion es donde ya efectuamos es decir
ponemos en practica cada prueba antes planificada con la caracteristica correspondiente
obteniendo como producto de esta fase la matriz de resultado; dentro de la fase de Dictamen
se elabora segun los resultados obtenidos, se elabora una opinién en base a cada evaluacion y

hallazgos encontrados asi como también posibles recomendaciones de ser necesarias.



Desarrollo
Fundamentacion Tedrica

Capital Humano Para conocer realmente el valor existente no solo debemos basarnos en los
factores que generalmente van en los balances, debido a que en estos se obvia un recurso muy
importante que crea importe economico de igual impacto para las empresas como lo es el
“capital intelectual” (Fernandez, Gisbert, & Salazar, 2013, pag. 1197)

Sistema La unidn de varios elementos, datos conectados de tal manera que permitan trazar y
definir politicas y metas a esto le podriamos llamar un sistema. (Petit Torres, Piedrahita
Vanegas, & Palacio de la Hoz, 2016).

Seguridad Informatica Cuando se trata de disminuir los peligros que van ligados con el
ingreso y uso de sistemas definidos si se lo hace de manera no autorizada asi como vemos en
diferentes ambientes es donde se define a la seguridad informatica. (Gil vera & Gil vera,
2017, pag. 194)

Calidad del Servicio En nivel en cual un usuario se encuentra de manera conforme con las
particularidades y atributos asignados a un servicio que se le presta es lo que se le puede
denominar calidad del servicio. (Morillo Moreno & Morillo Moreno, 2016)

Calidad software Nivel de servicio de las primordiales caracteristicas con las que tiene que
contar un sistema computacional en todo su periodo de vida, para que a su vez esto certifique
que el usuario final cuente con un sistema de confianza (Callejas Cuervo, Alarcon-Aldana, &
Alvarez-Carrefio, 2017, pag. 237)

ISO 25010 “las caracteristicas y subcaracteristicas proporcionan terminologia coherente para
especificar, medir y evaluar la calidad del producto de sistema y software.” (International
Organization for Standardization, 2017)

Control interno La principal utilizacion de los controles internos dentro de una organizacion
es la de minimizar fraudes, los auditores al usarlos les permite detectarlos a tiempo y en la
mayoria de los casos prevenirlos, ya que estos a su vez muestran informacion relevante que
muchas veces se encuentra escondida de los sistemas contables (Magro & Cunha, 2017, pag.
472)

Auditoria Interna Analizando la auditoria interna estd formada por una funcion continua
total y autonoma, que la realizan los empleados internos de la institucion con la meta fija de

comprobar la presencia, el acatamiento y la eficacia de manera 6ptima del control interno,



para de esta manera lograr que las metas propuestas por la empresa se efectiien. (Lélis &
Pinheiro, 2012, pag. 213)
Usabilidad Para analizar la usabilidad y su correcta aplicacion debe el sistema contable ser
capaz de cautivar al usuario, ser amigable a la vista del mismo y tener eficacia. (Perurena
Cancio & Moraguez Bergues, 2013, pag. 181)
Pruebas de sistema Existen varias pruebas que realizan a los softwares contables durante
todo el periodo de existencia que estos tienen, entre ellas estdn las pruebas que se realizan
para medir el funcionamiento del mismo y comprobar que este satisface los requerimientos
del beneficiario final a este tipo especifico de pruebas se le llama de aceptacion (Mamani,
Villalobos, & Herrera, 2017, pag. 612)
Funcionalidad Al utilizar un programa o sistema esté¢ necesariamente tiene que agrupar
varias condiciones y requerimientos que vienen ya incluidas, la habilidad que tiene el
software para ofrecer estas funciones es lo que se llama funcionalidad (Calvo Valverde, 2015,
pag. 102)

Datos de la Empresa
Empresa: Junta Provincial de la Cruz Roja de E1 Oro Razén Social: Cruz Roja Provincial
de El Oro Ruc: 0791704855001 Direccion: Colon 1502 y olmedo Tipo contribuyente:
Sociedades y organizaciones no gubernamentales sin fines de lucro Actividad econémica
principal: Servicio de Banco de Sangre Organigrama (Ver Anexos N° 2)
Moédulos del Sistema Contable
La empresa SOFADCON S.A. ha desarrollado un software contable para las empresas
comerciales de la ciudad de Machala el cual comprende con los siguientes mddulos:
Contabilidad Este mddulo es el mas importante es donde se agrupan todas las transacciones
y se consolida la informacion del resto de modulos, se controla los egresos e ingresos,
registra el mayor y estados financieros.
Facturacion e Inventario Permite ingresar facturas realizar cuadres de caja y contabilizacién
de las mismas, realizar notas de crédito y garantias que son documentos de soporte a las
facturas; asi también registro de ingresos y egresos de bodega tanto de los componentes como
de suministro y materiales, con la opcion de una tarjeta kardex por productos.
Cartera Proveedores Registra todos los datos de proveedores, productos lineas, revisar
facturas recibidas, valores de asignacion de crédito, saldos de sus cuentas y estados de las

facturas.



Cartera Clientes Directorio de clientes registrar la informacién juridica de los mismos,
permite visualizar reporte de clientes, ingresar el depdsito, contabiliza las cuentas de bancos y
cuentas por cobrar.
Activo Fijo Registro de todos los activos fijos que posea la empresa, se pueden elaborar
reportes de activos fijos y ¢l encontramos el respectivo valor activo, valor residual, porcentaje
de depreciacion,
Rol de Pagos Encontramos el item de empleado se registra tanto la entrada como la salida de
los mismos, genera el rol de pagos, los anticipos a quincena asi como los respectivos
descuentos del IESS
Tributacion Aqui se pueden realizar todas las declaraciones y anexos que el servicio de
rentas internas solicita segun la actividad econdmica de la institucion
Bancos Dentro de este modulo se registra los estados de cuentas, operaciones bancarias,
listado de cheques girados, conciliaciones bancarias asi como el registro de los depositos de
cuentas en caja.
FASE I: PLANIFICACION DE LA AUDITORIA

Visita preliminar del arranque (Ver Anexo N° 1)
Nos ponemos en contacto con la empresa, reconociendo su principal actividad asi como su
mision, vision la misma que estd desarrollando sus actividades de medicina transfusional
desde el afio de 1944 dentro de la provincia de El Oro, la cual se da por inconsistencias e
inconvenientes que se vienen suscitando dentro del sistema contable que se maneja.
Contacto inicial con funcionarios y empleados del area
El contacto inicial como el acta de reunion de apertura (Ver Anexo N°3)
Identificacion preliminar de la problematica A primera instancia el sistema que vamos a
auditar dentro de la empresa no cuenta con una persona encargada del area de sistemas
tampoco con la infraestructura designada para dicha area.
Revision de la documentacion La revision de la documentacion se realizara para comprobar
que esta se encuentra completa, en la cual se solicitara a la institucion:

% Manuales de uso del software

 Licencias, permisos certificados legales.

+ Informe de auditorias previas (si lo hubiere).



Establecer los objetivos de la auditoria
Objetivo General: Evaluar la eficiencia del software SOFADCON a través del andlisis de la
usabilidad, seguridad y funcionalidad de la aplicacion.
Objetivos Especificos
% Determinar Usabilidad del sistema contable SOFADCON de manera que pueda ser
entendible.
% Comprobar la Seguridad de la informacion del sistema contable SOFADCON
% Verificar la adecuada Funcionalidad de la aplicacion del sistema contable
SOFADCON
Puntos a Evaluar
Usabilidad
+ Determinar si el interfaz es amigable al usuario y es de facil aprendizaje

% Determinar si el sistema cuenta con proteccion en caso que los usuarios al validar

datos cometa errores

0
°

Determinar si el software contable cumple con todas las implicaciones que la
institucion requiere
Funcionalidad
% Verificar si las funciones cumplen con cada requerimiento de los usuarios
% Verificar el resultado que arroja el sistema son los correctos segun el proceso y los
datos ingresados.
Seguridad
% Comprobar si el sistema consta con capacidad de proteccion al acceso a datos e
informacion no autorizados.
% Comprobar la capacidad del sistema de rastrear acciones que atenten contra la
confidencialidad de la informacion en la base de datos
% Comprobar capacidad de integridad del sistema para prevenir accesos o
modificaciones no autorizadas.
Elaborar planes y presupuesto para realizar la auditoria (Ver Anexo N° 4y N°5)

Elaborar Guia de Auditoria (Ver Anexos N° 6)



FASE II: EJECUCION

Aplicar el instrumento y herramientas para la auditoria
Las herramientas e instrumentos que permite obtener la evidencia necesaria y formar parte de
la base para lograr un juicio razonable al momento del dictamen sobre la calidad de
aplicacion del software contable SOFADCON de la Junta Provincial de la Cruz Roja de El
Oro, dentro de estos métodos utilizaremos la entrevista, revision documental, observacion, y
la técnica de aplicacion de la simulacion paralela (TACCs), las cuales se valoraran mediante
la siguiente Matriz de evaluacion (Ver Anexo N° 7).
Entrevista La entrevista se llevo a cabo el dia Martes 8 de Mayo del 2018 a las 10h00 en la
Junta Provincial Cruz Roja de El Oro, se la realiza a la Ing. Polivio Carriéon creador y
desarrollador del software y Gerente General de SOFADCON S.A. (Ver Anexo N° §8)
Conclusion de la Entrevista
Dentro del item de evaluacion de Usabilidad se pudo constatar que si se realizo la reunion
junto con los directivos de la institucion por parte de la empresa SOFADCON S.A. encargada
del software, para analizar sus requerimientos, el sistema no ha sido disefiado bajo ningun
estandar ISO, y se capacito al personal por unica vez cuando se lo implemento.
Observacion Ficha de Observacion (Ver Anexo N° 09)
Conclusion de 1a Observacion
Seguridad Dentro de la observacion se pudo evidenciar que si existen varios usuarios pero
ninguna con contrasefia de tipo alta (Ver Anexo N° 10), también se evidencio que no existia
ninguna opcidn dentro del menu ni deshabilitada donde el usuario principal o administrador
que tiene la institucion pueda revisar en qué hora, fecha y direccion IP se realizd alguna
modificacion o se intentd hacer un ingreso forzoso.
Pruebas del Software
Usabilidad Mediante la prueba con el sistema se pudo constatar que el software si era
amigable con el usuario se puede entender el mend y los botones tienen buen aspecto el
tamafio de las letras, el tipo, el color, en un compendio todo tiene armonia y tiene vista
amigable con el usuario (Ver Anexo N° 11)
En las pruebas se realizo para constatar que los datos ingresados en el mdédulo de Facturacion
e Inventario donde se realizo una factura (Ver Anexo N° 11) se reviso el cuadre de la caja, y

la contabilizacion de la misma (Ver Anexo N° 12 y N° 13), dentro del moddulo de
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contabilidad (Ver Anexo N° 14 y N° 15), podemos revisar que lo que se efectud o elabord en

el mdodulo de facturacion consta dentro de este modulo.

Conclusion de las Pruebas del Software
Se pudo evidenciar notablemente que los datos introducidos dentro del médulo de facturacion
e inventario se reflejaron con toda integridad dentro del resto de modulos del sistema.
Revision de documentos
Dentro de la Revision que solicitamos a la Junta Provincial de El Oro estan:

¢ Manual de Usuario

% Registro de la capacitacion al personal
Los mismos que no constan ningun documento ni el manual de usuario ni el registro de la
capacitacion al inicio de la implementacion del software.
Pruebas TAAC’s Realizamos las técnicas asistidas por computadora para completar uno de
los puntos a evaluar dentro de la funcionalidad en los que se pudo corroborar que los
resultados que el sistema arroja son correctos con el nivel de precision requeridos, gracias a la
técnica que se realizd en Excel simulando la facturacion (Ver Anexo N° 16) con
razonabilidad en los resultados, permite que se pondere con una alta calificacion este punto.

Matriz de Resultados
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Analisis de la Matriz de Resultados
De acuerdo a la evaluacion realizada al software contable SOFADCON, dentro de los
parametros de: Usabilidad, Funcionalidad, Seguridad cuyas caracteristicas de evaluacion se
rigieron bajo la normativa estandar ISO 25010; en donde el mismo obtuvo un total de 56
puntos en la evaluacion total, las caracteristicas que incumplen los estandares de calidad y
que no permiten la satisfaccion completa de los requerimientos de los usuarios son las
siguientes:
Usabilidad
% Si el interfaz es amigable al usuario y es de facil aprendizaje
+ Si el software contable cumple con todas las implicaciones que la institucion requiere
Funcionalidad
% Si las funciones cumplen con cada requerimiento de los usuarios
Seguridad
% Si el sistema consta con capacidad de proteccion al acceso a datos e informacidon no
autorizados.
+ La capacidad del sistema de rastrear acciones que atenten contra la confidencialidad
de la informacion en la base de datos
% La capacidad de integridad del sistema para prevenir accesos o modificaciones no
autorizadas.
En base a estos incumplimientos hallados se aplicd una escala de calificacion del software
donde obtuvo la calificacion de MEDIA (Ver Anexo N° 17), lo cual no le permite certificarse

para la calidad hasta que se realicen ciertas mejoras.

. .
Matriz de Riesgo
& ﬁ AUDITORES CONTABLES ASOCIADOS JPSA
MATRIZ DE RIESGO
EMPRESA: JUNTA PROVINCIAL DELA CRUZROJA EL ORO | FECHA: HOJA: 1
AUDITOR: JESSICA PINTA |
Objetivo de la Auditoria:
Evahiar la eficiencia del software SOFADCON a través del andlisis de la usabilidad, seguridad v funcionabilidad de la aplicacion.
_ PROBABILIDAD| IMPACTO . o ~
N FACTOR DE RIESGO CAUSA RECOMENDACION RESPONSABLE
BIM[a[B[M[aA
1|USABILIDAD
NO POSEE MANUAL DE x x No existe manual | Elaborar un Manual |  Desarrollador del
USUARIO de usuario de Usuario Software
NO SE HAN REALIZADO No han tenido Se brinden
= N 5 Desarrollador del
CAPACITACIONES X X capacitacion capacitaciones Sufare
PERIODICAS desde la inicial periodicas
2 [SEGURIDAD
EXISTEN PERFILES DE No se tomaron |Aplicar contrasefias Desarrallador del
USUARIO P]_ERO NO CONTINEN X X | encuenta este de tipo alta en SR
CONTRASENA DE TIPO ALTA tipo de seguridad usuarios

FASE III: DICTAMEN

Presentacion Ver Oficio (Anexo N° 18)
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Dictamen de Auditoria
Derivando de la evaluacion realizada entre los parametros tenemos como resultado lo
siguiente:
1. Usabilidad Dentro de este parametro se pudo evidenciar que la institucion no contaba con
un manual de usuario que el sistema cumple con la mayoria pero no todas las implicaciones
que la institucion asi lo requiere, también que solo ha existido una capacitacion al inicio de
las funciones del software y no se encontrd la hoja de registro de la capacitacion, en lo que
tuvo una carencia de cumplimiento a estos dos puntos evaluados
% Si el interfaz es amigable al usuario y es de facil aprendizaje
+ Si el software contable cumple con todas las implicaciones que la institucion requiere
2. Funcionalidad Dentro de la funcionalidad se pudo hallar bajo la manipulacion del sistema
que las funciones no cumplian totalmente con el requerimiento de la empresa al ser una
empresa sin fines de lucro no comercial requiere de especiales detalles en sus requerimientos
y el software si lo realiza pero no en su totalidad, su funcionamiento en total integridad tarda
mucho en responder, en lo que tuvo una carencia de consecucion a este punto evaluado
+ Si las funciones cumplen con cada requerimiento de los usuarios
Seguridad En especifico este parametro podemos evidenciar que consta con contrasefias de
tipo alta y tampoco cuenta con un modulo de auditoria en el cual se pueda rastrear las
acciones que permitan modificar borrar o alterar informacion de la base de datos, en lo que
tuvo una carencia de desempeio a estos puntos evaluados
% Si el sistema consta con capacidad de proteccion al acceso a datos e informacidon no
autorizados.
+ La capacidad del sistema de rastrear acciones que atenten contra la confidencialidad
de la informacion en la base de datos
% La capacidad de integridad del sistema para prevenir accesos o modificaciones no
autorizadas
Para finalizar en base a las pruebas realizadas dentro de cada parametro que se estableci6 a
evaluar y bajo los criterios de la norma ISO 25010 al sistema contable SOFADCON, me
permito dictaminar que en cuanto a la calidad del software su funcionamiento y usabilidad las
aplicacion es susceptible a posibles filtros de informacion alteracion de la misma, dado esto
no cumple con los estandares de calidad adecuados debido a esto recomiendo la

implementacion de controles ttiles para la correccion de los hallazgos encontrados.
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R0
L X4

L X4

L X4

L X4

Conclusiones

Con respecto a la Usabilidad se puede determinar que el sistema segun los resultados
alcanz6 un puntaje de 24 lo que cual indica que si tiene un interfaz de usuario
amigable pero no existe Manual de Usuario lo que dificulta cualquier entendimiento
con el mismo, los datos si son validados dentro de cada uno de los modulos, y en la
interaccion con el usuario cumple en su gran mayoria con las implicaciones de la
institucion

Dentro de la Funcionalidad se pudo verificar que en la interaccion con el usuario los
requerimientos del sistema en su gran mayoria cumple con los requerimientos de la
institucion y que los resultados que arroja son razonables por lo que alcanzo6 un total
de 18 puntos.

Se comprobo que la seguridad tienen muchas falencias las cuales se debe corregir para
que el sistema tenga una calificacion adecuada como el que las cuentas de usuario
tengan una clave de tipo alta y asi como debe contener un méddulo de auditoria donde
se pueda revisar la actividad de los usuarios y si se intent6 un ingreso forzoso.

La norma ISO 25010 tiene varias caracteristicas que deben ser evaluadas para
acreditar un software en base a la auditoria realizada al software contable
SOFADCON se puede identificar que el principal inconveniente que se presenta en el
mismo es la falta de actualizacién y lineamientos al momento de elaborar un software
los desarrolladores deben poner mas énfasis en los puntos principales como son la

Usabilidad la Funcionalidad y la Seguridad del mismo.
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Anexos
Anexo N° 1

Visita Preliminar

NOMERE DE LA INSTALACION JUNTA PROVINCIAL CRUZROJAEL ORO
ALCANCE: Auditoria de Calidad |[PROVINCIA EL ORO
FECHA: 16042018 CANTON MACHALA
AUDITOR: AUDITORES

RESUMEN DESCRIPCION DEL PROYE CTO

Se realivar Ia Anditaria de Agicaciones al Sistema Contable SOFADCON medante los
lineamientos de 1a [50 25010 en cuanto a vulnerabitidades, amenazas v riesgos de ese sistema,
evahmndo para ello caracterisicas de usabilidad semwidad v fimwcicrabilidad de ese sofware.

Anexo 2

Organigrama Estructural de la Junta Provincial de la Cruz Roja de El Oro
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Anexo N°3
La Junta Provincial de la cruz roja de El Oro es una institucion sin fines de lucro la cual
es filial de la Cruz Roja Ecuatoriana la cual lleva mas de 100 afios dentro del pais, su
presidenta la Lcda. Dolores Pazos de Ugarte. La junta cuenta con un total de 35
empleados compuesto por profesionales en el area de laboratorio, personal técnico,
administrativo y auxiliares, los procesos que se realiza son avalados con la ISO
9001-2015, enmarcados en sus seis principios fundamentales del movimiento de la

CRUZ ROJA y MEDIA LUNA ROJA internacional.

AUDITORES CONTABLES ASOCIADOS JPSA

A Auditoria o sistemas contables

ACTA DE REUNION DE APERTURA
Siendo las 09h00 del 16 de Abril del 2018, se dio reunion del directorio de la Junta Provincial
de la Cruz Roja de El Oro junto al equipo auditor, dentro de las instalaciones de la Junta
Provincial de la Cruz Roja de El Oro con el siguiente orden del dia:
1.- Saludo bienvenida y verificacion de asistencia
La reunion de apertura conto con la asistencia de los siguientes funcionarios:

Miembros del Equipo Auditor

Nombre Cargo
Ing. Jessica Pinta Ullauri Auditor Lider
Ing. Gabriela Gallardo Miembro del equipo auditor
Riofrio
Ing. en Sist. Angel Aguirre Experto Técnico
Bioq. Sandro Aguirre Experto Técnico

18



Presidente de la Junta Provincial de la Cruz Roja de El Oro

Nombre Cargo

Ing. Dolores Pazos Presidenta de la Junta
Provincial de la Cruz Roja de

El Oro

Directorio de la Junta Provincial de la Cruz Roja de El Oro

Nombre Cargo

Dr. Ramiro Carrillo Director de la Junta

Provincial de la Cruz Roja de

El Oro
Dr. Gustavo Apolo Primer Vocal
Patricia Meléndez Segunda Vocal

Jefes Departamentales de la Junta Provincial de la Cruz Roja de El Oro

Nombre Departamento
Ing. José Maria Intriago Recursos Humanos
Ing. Xavier Estrada Jefe de Proveeduria

2.- Presentacion del Equipo Auditor
El auditor lider realiz6 la presentacion de cada uno de los integrantes del equipo de auditoria.

3.- Lectura de contrato
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Se procediod con la lectura del contrato de auditoria por ambas partes y la aprobacion del
mismo.

4.- Propositos y Objetivos de la Auditoria

El auditor lider explico a los asistentes el proposito principal de la Auditoria a realizar:
Evaluar la eficiencia del software SOFADCON a través del analisis de la usabilidad,
seguridad y funcionalidad de la aplicacion.

5.- Presentacion del Plan de Auditoria

El auditor lider realizé la presentacion del cronograma de actividades establecido en el Plan
de Auditoria.

6.-Cierre

Siendo las 13h30 horas, y no existiendo reparo u objeciones con respecto al plan de auditoria
y a los contratos previamente expuestos, se procede al cierre de la reunion y para constancia

de lo actuado firman todos los presentes.

Leda. Dolores Pazos
Presidenta de la Junta
Provincial de la Cruz Roja
de El Oro

Patnica Meléndez
Director de la Junta
Provincial de la Cruz Roja
de E1 Oro

Ing. Jessica Pinta
Auditor Lider

Ing. en Sist. Angel Aguirre
Experto Técnico

Dr. Ramiro Camillo
Director de la Junta
Provincial de la Cruz Roja
de E1 Oro

Ing. José Mana Inrago
Jefe de Recursos
Humanos de la Junta
Provincial de la Cruz Roja
de E1 Oro

Dr. Gustavo Apolo
Director de la Junta
Provincial de Ia Cruz Roja
de E1 Oro

Ing. Gabnel Galardo
Miembro delE. Awditor

Biog. Sandro Aguirre
Experto Técnico

Ing. Xavier Estrada
Jefe de Proveeduna de la
Junta Provincial de la
Cruz Roja de E1 Oro
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Anexo N° 4

Elaborar planes programas y presupuesto para realizar la auditoria

HOJA: 12
A&UDI'IURES CONTABLES ASOCIADOS JPSA
PLAN DE AUDITORIA A LA APLICACION SOFTWARE SOFADCON
EMPRESA: | JUNTA PROVINCIAL CRUZ ROJA EL ORO |AUDITOR: JESSICA PINTA
LB ACTIVIDAD DURACION | AUDITOR | RECURSOS
COMIENZO FI~
LUN LN IDEXNTIFICAR EL ORIGEN DELA S HORAS JESSICA
1604718 160418 AUDITORIA PINTA
L LUk ESTABLECER CONTACTO CON EL » HORAS JESSICA
160418 160418 AUDITADOD - ’ PINTA
LUN LUN = JESSICA
16/0418  |16/04/18 ACORDAR AUDITORIA i PINTA
TESSICA
PINTA
GABRIELA
MAR MAR : . e & . GALLARDCG
170418 T ORGANIZAR EQUIPO AUDITOR JHORAS SANDRO
AGUIREE
ANGEL
AGUIRRE
VISISTA PREMILIMAR
JESSICA
PINTA
GABRIELA
MIE MIE - GALLARDOD
18704718 18704158 SANDERO
AGUIRRE
OBSERVAR E INSPECCIONAR ANGEL
INSTALACIONES AGUIRRE
oV UV 5 JESSICA
1904718 190418 SOLICITAR DOCUMEBENTACION ZHORAS PINTA
JESSICA
oV oV _ i PINTA
190418 190418 SOLICITAR INFORMACION SOBRE - AMNGEL
EQUIPOS AGUIRRE
JESSICA
U\ it SOLICITAR ESPEFICICACIONES e PINTA
190418 [19/04'18 TECNICAS ANGEL
AGUIRRE
JESSICA
PINTA
GABRIELA
VIE \VIE DIALOGO COX RESPONSABLESDE IHORAS GALLARDO
204718 0418 CADA AREA e SANDRO
AGUIRERE
ANGEL
AGUIRERE
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Elaborar planes programas y presupuesto para realizar la auditoria

AUDITORES CONTABLES ASOCIADOS JPSA

HOJA: 22

4 PLAN DE AUDITORIA A LA APLICACION SOFTWARE SOFADCON

EMPRESA: | JUNTA PROVINCIAL CRUZ ROJA EL ORO |AUDITOR:

| JESSICA PINTA

PLANFICACION
JESSICA
LUN LUN _ — PINTA
3370418 2370418 REVISION DELA i ANGEL
DOCUMENTACION AGUIRRE
MAR UV ENTREVISTA. OBSERVACION Y —_— JESSICA
200418 |26/0418 APLICACION DE TACCs sl PINTA
VIE VIE DEFINIR OBJETIVOS Y ALCANCE 1 DIA JESSICA
270418 |27/0418 DE LA AUDITORIA y PINTA
LUN MAR ELABORACION DE PLANES DE P JESSICA
3000418 |03/0%18 AUDITORIA = PINTA
JESSICA
WA S EVALUACION DE LA USABILIDAD | 2 pjas Gkl
08/05/18 |0®0X13 GABRIELA
GALLARDO
JESSICA
X PINTA
ol i & ) 2 DIAS N
10/05/18 |11/0%18 EVALUCACION DE LA GABRIELA
FUNCIONALIDAD GALLARDO
JESSICA
LUMN MAR FINTA
2 DIAS
14/05/18 |15/0518 GABRIELA
EVALUCACION DE LA SEGURIDAD GALLARDO
JESSICA
I M, PINT,
MIE 1 -"..1:{ g NTA
16/05/18 [=0%13 GABRIELA
REVISION DE RESULTADOS GALLARDO
JESSICA
I VIE B PINTA
1E 818 2 DiA
24/05/18 |250%18 GABRIELA
PRE INFORME GALLARDO
INFORME DE AUDITORIA
LUN MIE ELABORACION DEL INFORME 3 DIAS JESSICA
28/05/18 |300x13 BORRADOR PINTA
JUEY VIE ELABORACION DEL INFORME Sk JESSICA
31/05/18 |[01/0618 FINAL PINTA
LUMN MAR > DIAS JESSICA
04/06/18 |0%/06'18 | COMUNCACION DE RESULTADOS BINTA




Anexo N° 5

Presupuesto de la auditoria

AUDITORES CONTABLES ASOCIADOS JPSA

A

RECUROS HUMANO

VALOR HORA HORAS TOTAL
NOMBRE DEL RECURSO GRUPO TRABAJADAS
JESSICA PINTA AUDITOR LIDER 10 212 2120
GABRIELA GALLARDO |AUDITOR JUNIOR 4 118 460
ANGEL AGUIRRE ESPECIALISTA EXTERNO 6 100 600
SANDRO AGUIRRE ESPECIALISTA EXTERNO 4 50 200
TOTAL RECURS O HUMANO 3380

RECURSOS MATERIALES

NOMBRE DEL RECURSO GRUPO CANTIDAD [VALORUNITARIO| TOTAL
LAPTOP EQUIPO DE COMPUTO 2 500 1000
IMPRESORA EQUIPO DE COMPUTO 1 280 280
HOJAS A4 (RESMA) SUMINISTRO DE OFICINA 2 4 8
BOLIGRAFOS SUMINISTRO DE OFICINA 4 033 14
LAPIZ SUMINISTRO DE OFICINA - 048 1.8
BORRADOR SUMINISTRO DE OFICINA 2 0.5 1
CALCULADORA SUMINISTRO DE OFICINA 2 5 10
TOTAL RECURS OS MATERIALES 1302.2
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Anexo N°6

Guia de Auditoria

AUDITORES CONTABLE S ASOCIADOS JPSA

A

FMPRESA: JUNTA PROVINCIAL DELA CRUZ ROJA EL ORO

AUDITOR: JESSICA PINTA

HOJA: 12

Objetivo de la Auditoria:
Evalar la eficiencia del software SOFADCON a traves del analisis de la usabiiidad, seguridad v
fimconabiidad de b aplicacion.

HERRAMIENTAS
PROCEDIMIENTO DE et
o r TALLL ; T OBSERVACION
N?| ACTIVIDADES AEVALUAR AUDITORIA QUE SERAN
UTILIZADAS
1|{USABILIDAD

1.1

Detemminar si €l inferfaz es
amigable alusuario vesde
fadl aprendizage

Manpula cidn del sistema
v s1s diferentes modulos
Solicitar Manual de
usuario

Prucha con el
sistema por parte
del auditor
experto extemo

Detenminar si el sistema
cuenta con proteccion en

Manpula cidn del sistema

Prusha con el
sisterna por parte

= caso que los usuanos al v s1s diferentes modulos del auditor
valdar datos cometa errores experto extemo
Entrevista al
Detemminar si el software Maripla cidn del sistena | desarrollador del
1.3|contable cumpk con todaslas v Enfrevista al sistermna por parte
implicaciones que la desarrallador del audttor
instifucion requisre experto extemo
2|JFUNCIONALIDAD
Prueha ]
Venficar s1 las funciones . .. . . fueta cone
21 TR Manipula cidn del sistema | sistema por parte
’ ump : .| ¥ sus diferentes modulos del audttor
requerittiento de los usuanos | -
experto extemo
Venhoar E? e sTtad gus MMampula cidn del sistema s
23 arroga ¢l sistema son los realizndo neresas v Aplicadiones de
| correctos segin el proceso v Ees0s ] las TAAC's

los datos moresados.

verificando los valor
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Guia de Auditoria

autorizadas.

mformacion

J|SEGURIDAD
Comprobar si ¢l sistema A st .
dad de por parte del experto Obsevacion por
g Fmetoay téenico mtentando parte del audior
proteceion al acceso a datos
3 i : acceder a datos ¢ experto extemo
e informacion no autorizados. i -
ormacion
Co:m]:tmhar -] -:apandazd del o ST D
sitema Ek.‘ rastear accwnes &
por parte del experto Obsevacion por
que atenten contra la T ;
3.2 e téenico mrentando parte del audror
confidencialidad de b .
. ¥ acceder a datos e exXperio extemo
informacion en la base de o :
ormadcion
datos
Comprobar capacidad d¢ | Mandpulando ¢l sistema
miegridad del sistema para por parte del experto Obsevacion por
3.3 PrEVEnr accesos o téenico mmentando parte del audror
modificaciones no acceder a datos e eXPerto extemo
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Anexo N°7

Matriz de Evaluacion

A AUDITORES CONTABLES ASOCIADOS JPSA

MATRIZ DE EVALUACION

EMPRESA: JUNTA PROVINCIALDE LA CRUZ BOJA EL ORO

AUDITOR: JESSICA PINTA

FECHA:

HOJA:1/2

Objetive de la Auditoria:
Evalar [a eficiencia del software SOFADCON a través del andlisis de 1a usabiiidad, seguridad v
funcionabiidad dz b aplicacion.

4 6 ] 10
yo | ACIVIDADESA NADA POCO MUY
B EVALUAR S . .
SATISFACTORIO [ SATISFACTORIO AT SATISFACTORIO
1|{USABILIDAD
5i al
Elinterfazno se Tiene un Tiene un manipularlo
Determinar siel visualizade interfaz interfaz en su cualquier
L1 interfaz es amigable al| modo comrecta | amigable pero mayoria personase le
| usuario ves de faci No posee no existe amigable existe | hace muy facil
aprendizaje Manual de Manual de Manualde |hacerloSiposee
Usuario Usuario Usuario manual de
usuario
Deterrmnar siel Sisevalidanlos | Sisevalidanlos | Sisevalidanlos| 5
: . Si sevalidan los
sistema cuenta con datos de datos de datos de it
. atosde
1.2 |proteccidn en caso que | entradasolo en | entrada dentro | entrada en por Enim;a s
los usuarios al validar | el moduloque | deddelos8 | lo menos6de ]
de cadamodulo
datos cometa errores | se encuentran modulos los 8 modulo
Si el software
: _ 5i el software el| del usuario con | 5i el software | 5i el software
Determminar siel ; : : .
sistema usuario |el sistemaesun el sistema este cumple de
software contable = iAot
cumple poco o | parte efidente | cumple conla |forma efidente
1.3 | cumple con todas las

implicaciones que la
institucion requiere

no cumple con
cadaimplicadon
de lainstitucidn

cumple conla
mitad de las
implicacion de
la institucion

gran mayorna
implicaciones
de lainstituddn

concada
implicacion de
la institucion
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AUDITORES CONTABLES ASOCIADOS JPSA

A

MATRIZ DE EVALUACION

EMPRESA: JTUNTA FROVINCIAL DELA CRUE ROJA H. ORO

FECHA: HOJA: 22
AUDITOR: TESSICA PINTA
2 FUNCIONALIDAD
Sienla Sienla .
) ) ) : o 5i al interactuar
interaccion con | interaccion con | 5i al inetractuar
con el software
- y el software el | el software del | con el software
Verficar = las : . . ) gste cumple de
: sistema usuario | usuario con el el sistema £
- 5 |funciones cumplen con _ forma eficiente
A | Sy cumple pocoo | sistemaesun | cumple con la
cada requerimisnto de L ; con cada
: no cumple con | parte eficiente |gran mayoria de o
los usuarios i requerimiento
los cumple con la |reguerimientos :
2 ) ; gue el usuario
requerimientos | mitad de los del usuario colicita
- 3 i ] -
gue necesita | reguerimientos
Verificamossi | Verificamos si
Verificamos si los resultados | losresultados Al hacerla
Verificar el resultado |los resultados despues oe la | despues de la prue ba
que arroga el sistema |CEspUes dela entradace entradade |verificamos gue
22 sorilos correctos  |entrada de datos es datoses el los resultados
segam el proceso vlos |datosno es el capetable en su |correcto y en su [dentro de todos
datos toresados.  |correcto ni mayaoria mayaoria los modulos es
presenta miuestra muestra correctay
razonabilidad razonabilidad | razonabilidad razonable
3(SEGURIDAD
5i el software
. Si el software no| 5i el software ) cuentacon
Comprobar s el ) : ) - Siel software i
. tiene diferentes [tiene diferentes usuarios y
sisfema consta cof no cuenta con N
. cuentas de cuentas de ) contrasefias de
capacidad de ; ; . diferentes i
a1 3 USLArios ni W5LErios pero : | altaszeguridad
proteceion al acceso a usuarios pero si
1 5 cuentacon no con 5 con letra
datos e iformacion o h . . |concontrasenas
; contrasefias de | contrasefias de : mayuscula
atorzados. ; : de tipo alta pE ;
tipo alta tipo alta minisculasignos
Y NUMETDS
5i el software
Si el software no| noemite un :
4 A | & hentin 5i el software
emite un reporte con la i el software ;
Comprobar Ia : 4 emite un
: ; reporte conla | hora, usuarioy emite un
capacidad del sistema . = reporte con la
. hora, usuarioy direccion IP reporte con la .
de rastrear acciones ) i : ) : hora, usuario y
- direccion IP ni | pero enviaun | hora, usuarioy ) )
3.2 | que aterten contra la i SRR direccion IP
it envia ningun COrreon a direccion IP gue
corfidencialidad de 1a S S ; donde se haya
k 5 tipo de aviso administracion | se hayatratado :
tiform acion enla base ; intentado
gue se ha de gue se a de ingresar ;
de datos Ba il ; : ingresar alos
guerido ingresar intentado forzadamente i
. datos
forzosamente ingresar
forzadamente
: Si el software
Si el software :
) : emite un )
Si el software no emite un 5i el software
: reporte conla ;
: emite un reporte con la . emite un
Comprobar capacidad . hora, usuarioy
; . reporte conla | hora, usuarioy i ) reporte con la
de #teoridad del . ! i direccion [P de .
=l = .| hora, usuaricy | direccion IF de P hora, usuario y
Sistema para preversr | ] S onde se : ;
33 g direccion P de donde se direcdon IP de
ACCESDE O genero algun

modificaciores no
atorzadas.

donde s
genero algun
tipo de
miod ificaci on

genero algun
tipo de
medificacion
jesde cualguier
usuario

tipo de
modifi cacion
pero solo puede

Ser revisado oe

=

administracion

3

modificacion
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Anexo N° 08
Entrevista
Usabilidad:
.Se realizo entrevista previa con los encargados de la institucion para el analisis de sus
requerimientos antes de la venta del software?
Se realizd una reunion para analizar los requerimientos de la institucion, sobre todo por ser
una institucion diferente en sus actividades.
. Cuenta el sistema con un Manual de Usuario?
El Software no cuenta con un manual de usuario
El sistema fue disefiado con algin tipo de estandar ISO?
No, no fue disefiado bajo algun tipo de estandar ISO
Se capacito al personal antes de la implementacion?
Se capacito una sola vez y no se ha realizado mas.
.Cada qué periodo se realizan actualizaciones?
Se han realizado modificaciones poco significativas pero no actualizacion de version del

software.
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Anexo N° 09

Ficha de observacion

A

AUDITORES CONTABLES ASOCIADOS JPSA

FICHA DE OBSERVACION

TECNICA DEOBSERVACION APLICADA EL I0DEMAYO HASTA 16 DE MAYO 2018

EMPRESA: JUNTA PROVINCIAL DEEL ORO

ALUDITOR: JESSICA PINTA

HOJAS:1/2

Objetivo de la

Auditoria:

Evaluar la eficiencia del software SOFADCON a través del andlisis de la usabilidad,
seguridad v funcionabilidad de la aplicacion.

hasta 15/3/72018

acciones que
atenten conira la
confidencialidad de
la informacion en la
hase de datos

FECHA DE
OBSERVACION DICADOR FUNTAJE RESTLTADO OBSERVADO
(4)|(6)] (8) | (10)
FECHA 3. Seguridad NS|PS| S | MS
3.1 Comprobar si el
sistema consta con 5i compro que e
capacidad de software tiene diferentes
proteccion al X cuentas de usuarios pero
acceso a datos e ninguna con contrasefas
mionmacion no de tipo alta
awtorizados.
3.2 Comprobar la
.pr Se verifico que el
capacidad del 2
; software no emite un
sistema de rastrear e nor e hors
o repor :
14/05/2018 P

usuario y direccion |P ni
envianingun tipo de

aviso que se ha querido

ingresar forzosamente

3.3 Comprobar
capacidad de
mtegridad del
sistema para

[revenr accesos o

modificaciones no

autorizadas.

Constatamos que el
software no emite un

reporte con la hora,
usuario y direccion IP de
donde se genero algun
tipo de modificacion
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Anexo N° 10

Ingreso al sistema con clave

| CONTABILIDAD
FACTURACION & INVENTA
CARTERA PROVEEDORES

CONTROL DE ACCESD
——
E—

Usuario:

Contrasedia: CARTERA CLIENTES 1
- :-_'FH ACTIVOS F1JOS

ROL DE PAGOS P

TRIBUTACION X

' SOFADCON

Sottware Administiative Contable

Anexo N° 11

Facturacion e Inventario

VINCLLL DF LA CRUT PO DE B OR0 - Masdls s Farm g
& * * “ & 3 e

Aride | Busca | g | Apsds

G55 | 555] s[5 ] 1] ] ]

| Lot

=]
Aeginks de Despashas [P

'L'-I Precis | Whaus “MI‘
[ | om| S| e ||

| L1 s [
e o — ol
Banes: | 500 BasefABesss: | 00| memBeess; | 00 A ..|'E_ el
Servicms THE] fase ok Servicion : O] waseencion: [ T || pecupenr _|[_ 00|
Auens Fgos 1| 000]  mane PR Actrion : ERTYETE &) || s [ )
Begeui e Garaniian (F3) | Base Smpndie A 1 00| imporie i &|

Ffoware Administrative Cont

&ASOFADCO

C R =

BRI U EORA LLARA
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Anexo N° 12

OFRDCQO

are Administrative Conti
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Anexo N°13
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ftware Administrativo Contable
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Anexo N° 15

TiuoLozes Maved 5 |

135 | TGLR FAPTLITA & SaALEE

P, LS DO [ SRR FAPELETA & S04 08T

A 08 [ SECUN PAFELETA B M s

OFRDCON

are Administrativo Contable
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Anexo N° 16

JUNTA PROVINCIAL CRUZ ROJA EL ORO
[ ]
LOGO AQui I__zaemfﬂm Fechade
NITOC.C: CLIENTE:
DIRECCION: C.COSTD
CONCEPTD: TELEFOMNC
DETALLE CANTIDAD| Vr. UNITARID VALOR
CGRE COMCENTRADD DE GLOBULOS ROJOS ESTANDAR O+ 1 85,00 85,00
PPT PRUEBAS PRETRANSFUSIONALES 1 745 T45
Subtotal a7
IVA 0
Descuentos
Valor en letras: OO CCODOOCCOCCCCO0OUCE TOTAL 92.45
APROBADA RECIBIDA POR
Persona interna que aprueba la
facturacion
Anexo N° 17

Cuadro de Estimacion de la Calidad segun el resultado del Riesgo

RIESGO

ALTO MEDIO BAJO

15%-5 51%-75 76%-9
0% % 5%

BAJA MEDIA ALTA




Anexo N° 18

Oficio de Presentacion

AUDITORES CONTABLES ASOCIADOS JPSA

A Auditorio a sistemas contables

Machala, 04 de Junio del 2018
Lcda.
Dolores Pazos de Ugarte
Presidenta de la Junta Provincial de la Cruz Roja de el Oro

Presente.-

Estimada presidenta permitame remitir a usted el informe final de la auditoria practicada al
sistema contable SOFADCON, el cual maneja la junta a la cual usted dignamente representa,
la cual se estuvo realizando dentro del plazo establecido entre el 16 de Abril al 30 de Mayo
del 2018.

La evaluacion y posterior revision se realizé bajo los parametros de Usabilidad funcionalidad
y Seguridad del mismo sistema contable enmarcados en la norma ISO 25010; dentro del
informe podra encontrar adjunto el dictamen y las condiciones a las cuales se lleg6 después
de la aplicacion de técnicas y procedimientos de auditoria.

Atentamente

Ing. Jessica Pinta U.
Auditor Lider

Responsable del Informe de Auditoria
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