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RESUMEN
Se realiz6 una auditoria informatica dirigida a la biblioteca de la Universidad Técnica de
Machala motivado por la necesidad de mejorar la atencion, sistema informatico,
equipamiento informatico, instalacion eléctrica y el correcto funcionamiento del aire
acondicionado y una adecuada aplicacion de procesos de auditoria. Teniendo como objetivo
fundamental de hacer una buena auditoria aplicando procesos adecuados que nos encaminan
a buscar respuestas positivas en beneficio de las organizaciones; sin olvidarnos que si se
aplica bien esta auditoria el que se va a beneficiar es la institucion y en especial el colectivo
universitario. Donde se utilizaron diferentes herramientas como el método de entrevista y
observacion.
Es de mucha importancia la ayuda y guia que nos da los articulos cientificos que busca
mejorar el desarrollo 6ptimo de la auditoria informatica en las organizaciones de diferentes
paises.
Palabras Claves: Auditoria Informatica, Seguridad Informatica, Sistema Informatico,

Control Interno



ABSTRACT

An informatics audit was conducted directed to the Technical University of Machala library,
motivated by the necessity to improve the attention, computer system, computer equipment,
electrical installations, the correct operation of the air conditioner system and a correct
application of audit processes. Keeping like a fundamental objective of doing a good audit
applying appropriate processes that lead us to seek positive responses for the benefit of
organizations; without forgetting that if this audit is applied well, the one that will benefit is
the institution, and especially the university community. Where different tools were used
such as the interview and observation method.

It is very import the help and guidance that gives us the scientific articles that seeks to
improve the optimal development of the computer audit in the organizations of different
countries.

KEYWORDS: Computer Audit, Informatic Security, Computer System, Internal Control
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INTRODUCCION
El mundo estd interconectado globalmente por lo que en su proceso de la auditoria
informatica se estd dando grandes cambios ya nos da una gran leccion cuando se produce una
crisis financiera donde se busca el mejor camino que es la interconexion y el papel que juega
la responsabilidad politica que todavia no da resultado a causa de la crisis y buscar un
camino regulatorio.
El proyecto como propuesta se busca mejorar los mecanismos de auditoria para encontrar
resultados que vayan en mira de mejorar la institucion mediante la auditoria informatica
utilizando diferentes técnicas y si el sistema informatico estd dando buenos resultados.
A medida que el tiempo pasa los auditores tendran que mejorar y actualizarse en informacién
tanto tecnologica y académica para evitar riesgos que se dan dia a dia en las diferentes
entidades. En los paises Europeos la auditoria informatica juega un papel importante en la
globalizacién donde ellos nos dan pautas de como buscan mejorar nuestros labores. Espana
busca mejorar sus labores cotidianas donde pone mucho énfasis en encontrar los auditores de
la revision de los controles y sistemas informaticos como también Francia obliga a las
empresas que tiene que haber auditores con su nombramiento. Bogota-Colombia la base
fundamental de la auditoria se centra en el control y la revision de los sistemas operativos,
base de datos, sistemas aplicativos y los componentes de red. Peru las actividades de
auditoria interna y externa juega un papel muy importante en la auditoria informatica porque
su base principal se gestiona a través de la tecnologia de la informacion de una organizacion.
Ecuador en las tomas de decisiones la auditoria informatica se encarga de recopilar
informacion necesaria y asi poder evaluar el sistema y controles informéaticos; equipos de
computo y en especial dar seguridad de los recursos informaticos y asi obtener informacién o
argumentos criticos en beneficios de las empresas.
La presente propuesta de trabajo se basa en una metodologia de auditoria informatica, en
busca de medir los riesgos donde evaluaremos todas las herramientas como: el uso de
tecnologia de informacion sin olvidarnos el uso de técnicas, estrategias y analisis que nos
permita que esta auditoria se convierta en una eficiente y real material de gestion de

tecnologia de informacioén donde sirva a muchas organizaciones.



DESARROLLO
1. FUNDAMENTACION TEORICA

1.1. AUDITORIA INFORMATICA
Son procedimientos y técnicas que permiten a una organizacion evaluar parcialmente y asi
poder cumplir las observaciones de los controles internos que van de la mano con el sistema

informatico. (Martinez, Blanco, & Loy, 2013)

1.2. AUDITORIA EXTERNA
El auditor externo toma en cuenta la evaluacién adecuada del auditor interno y asi habra
confianza que depositara este trabajo, donde utiliza documentos de trabajo para dar un

criterio de la empresa. (Valente & Coelho, 2013)

1.3. NORMAS DE AUDITORi{A

Las normas de auditoria es cuando el contador debe ser auditor. Especialmente el auditor
emite un dictamen sobre el estado contable de la informacion analizada. Donde sus atributos
como auditor lo demuestran desarrollando su trabajo y modo de comunicacion de resultados.

(Varela, Venini, & Scarabino, 2013)

1.4. CONTROL INTERNO

Es reconocer la capacidad y alta direccion que tiene la organizacion y que necesita un control
interno con personas capacitadas que conforman el comité de control que utiliza herramientas
adecuadas, control de gestion y en especial valorar la evaluacion de desempeino. (Vega &
Nieves, 2016)

Utilizando debates de ideas y de trabajo en grupo, donde se elabora y se aprueba el

cronograma de sistema de evaluacion. (Vega & Nieves, 2016)

1.5. SISTEMA INFORMATICO
Los datos almacenados y sistema de informacion son los recursos mas valiosos con la que
cuenta cualquier organizacion. Proteger los recursos tecnologicos, la informacidén es una

actividad continua de gran importancia y que debe estar acorde a los avances tecnoldgicos.

(Miranda, Valdg¢s, Peréz, Portelles, & Sanchez, 2016)



1.6. SEGURIDAD INFORMATICA

Es proteger, cuidar todo lo concerniente a recursos informaticos como la informacion
hardware, software utilizando medidas adecuadas con ayuda de la organizacion logrando asi
su objetivo de proteger recursos financieros y sistema de informacion, reputacion y sistema

legal. (Gil & Gil, 2017)

1.7. RIESGO INFORMATICO
Es cuando determinamos cudn comprometido estan los activos como maquinarias, vehiculos,
equipo de computo ante una catastrofe o evento que perjudica al sistema informatico y todo

lo que esta a su alrededor. (Diaz, Pérez, & Proenza, 2014)

1.8. AMENAZA INFORMATICA
Son los que destruyen, deterioran, borran, alteran o suprimen informacion a programas
informaticos ajenos produciendo problemas al desarrollo de la organizacion. (Salvadori,

2013)

1.9.VULNERABILIDADES INFORMATICAS

Es cuando la vulnerabilidad tiene un impacto directo al Sistema Operativo de las
computadoras y afectan en su gran mayoria a algunas aplicaciones provocando
desestabilizacion del sistema informatico. (Monsalve, Aponte, & Chaves, 2014)

Es la pérdida de recursos como programas que es producto del problema que se presentan en
el sistema informatico; se pierden datos confiables y pone en riesgo el proceso de analisis

producto de la vulnerabilidad que ha afectado al sistema. (Azan, y otros, 2014)



2. PLANEACION DE LA AUDITORIA

2.1. VISITA PRELIMINAR

Después de realizar la visita preliminar en las instalaciones de la universidad Técnica de
Machala se pudo observar que la biblioteca de la Facultad de Ciencias Empresariales esta
equipada, el sistema informatico se encuentran conectados entre si en un area local. Esta
ubicada en la parte izquierda de los bloques, con respecto a la estructura de equipamiento
tiene un suministro eléctrico que permite que las instalaciones tengan su propio conector,
evitando alguna sobrecarga o dafios a las computadoras. La biblioteca cuenta con 27
computadoras de las cuales: 22 las ocupan los estudiantes, 4 computadoras la encargada y 1
se encuentra en mal estado. La iluminacion es deficiente, ya que cuentan con tres lamparas
fluorescentes dafiadas y esto evita tener un buen ambiente. No cuenta con extintores en caso
de una catastrofe, detector de humo.

En la entrevista realizada a la encargada de la biblioteca mencion6 que se lleva un registro de
ingreso de los estudiantes a las computadoras, si desean utilizar cualquier libro se necesita
explicitamente la cédula del estudiante. Cada computadora cuenta con la base de datos, el
software que se encuentra instalado esta actualizado; lo que le permite al computador un
mejor funcionamiento, ademds cuenta con respectiva licencia y tienen acceso a internet. Se
describe de forma detallada las caracteristicas esenciales de las computadoras de la

biblioteca:

HARDWARE SOFTWARE

Numeros de computadoras: 27 Sistema Operativo: Windows7, Windows 8.1
Pc: Disco Duro 1TB, Memoria RAM 6GB, [Paquete  Ofimatico:  Microsoft ~ Office
Procesador Intel® Core™i7 Professional Plush 2013

Antivirus;: ESET NOD32

Fuente: Ariana Iturralde



2.2. GUIA DE AUDITORIA

Actividades que seran auditadas y Peso por la Peso por Valor de
ponderadas actividad factor a ponderacion
ponderar
U Politicas de la biblioteca 100% 10% 10%
Socializacion de préstamo de las
computadoras con el servicio de internet
Total 100% 10%
U Funciones laborales de la encargada 20%
de la biblioteca
Formulario de préstamos de libros 50% 10%
Sube al repositorio los trabajos de 25% 5%
titulacion 25% 5%
Registro de préstamos de libros
Total 100% 20%
U Funciones fisicas y logicas del CPU 50%
Sistema Operativo 40% 20%
Paquetes de Seguridad 40% 20%
Antivirus 20% 10%
Total 100% 50%
U Instalaciones adecuadas 20%
Aire Acondicionado 100% 20%
Total 100% 20%

Fuente: Ariana Iturralde




Referenc | Actividad a revelar Procedimientos de Herramientas
ia Auditoria Utilizadas
Evaluar las politicas U Verificar las politicas
AUD-01 a la prestacion de U Comprobar si existe la Entrevista
computadoras con el socializacion de las
servicio de internet politicas
1 Inspeccionar las
AUD-02 Verificar las responsabilidades del Entrevista
funciones de la encargado.
encargada de la 1 Verificar el cumplimiento
biblioteca de sus actividades
1 Verificar si las
AUD-03 Examinar la computadoras tienen las
seguridad fisica y licencias respectiva del Entrevista
logica del CPU sistema operativo.
1 Revisar si las
computadoras mantienen
los antivirus actualizados.
AUD-04 | Evaluar el estado de 1 Identificar si las
las instalaciones instalaciones se Observacion

encuentran en buen

estado
Fuente: Ariana Iturralde
2.3. GUIA DE EVALUACION
EXCELENTE SATISFACTORIO |NO SATISFACTORIO
10 8 4

Fuente: Ariana Iturralde




3. EJECUCION DE LA AUDITORIA

Las herramientas utilizadas en la auditoria de la biblioteca son; método de entrevista y

método de observacion con la guia de auditoria para evaluar los puntos que se van ponderar.

3.1 POLITICAS DE LA BIBLIOTECA

Socializacion de préstamo de maquinarias al servicio de internet

A través de la informacion recolectada se puede evidenciar que la biblioteca si cuenta con las
politicas de seguridad y estas es socializada a los estudiantes, con una puntuacion de 10

puntos que se considera excelente con un peso por factor a ponderar del 10%.

3.2. FUNCIONES LABORALES DE LA ENCARGADA DE LA BIBLIOTECA
Formulario de préstamos de libros

Se pudo evidenciar que la encargada lleva el control de formulario de préstamos de libros
obteniendo una puntuacion de 10 puntos teniendo una calificacion excelente con un peso por

factor a ponderar del 10%

Sube al repositorio los trabajos de titulacion
Se pudo evidenciar que la responsable cumple con su funciéon de subir al repositorio los
trabajos de titulacion cada afio, obteniendo un resultado de 10 puntos que es excelente, con

un peso por factor a ponderar del 5%

Registro de préstamos de libros
La encargada de la biblioteca manifest6 que si lleva registro de los préstamos de libro, con un

resultado excelente de 10 puntos teniendo un peso por factor a ponderar de 5%



3.3. FUNCIONES FiSICAS Y LOGICAS DEL CPU

Sistema Operativo
Se evidencia que las computadoras cuentan con un sistema operativo y su licencia, con una

calificacion satisfactoria de 8 puntos con un peso por factor a ponderar del 20%

Paquetes de seguridad
Se evidencia que las actualizaciones de los programas de las computadoras se realizan cada
tres meses, con una calificacion satisfactoria de 8 puntos con un peso por factor a ponderar

20%.

Antivirus
Se evidencia que los antivirus cuentan con licencias actualizadas, con una calificacién

excelente de 10 puntos con un peso por factor a ponderar de 10%

3.4. INSTALACIONES ADECUADAS
Aire Acondicionado
Los aires acondicionados no funcionan correctamente, con una calificacion de satisfactorio

con § puntos y un peso de factor a ponderar del 20%.

La biblioteca se centra en la puntuacion de 78 puntos por ende, se indica que existen falencias
en las funciones fisicas y logicas del CPU y en las instalaciones pero con las respectivas
observaciones y recomendaciones podrd mejorar y brindar un adecuado servicio para el

colectivo universitario.



4. DICTAMEN DE LA AUDITORIA
Con los resultados obtenidos en la evaluacidon me permito comunicarle las siguientes

observaciones y recomendaciones:

4.1. Funciones fisica, logica del CPU e instalaciones adecuadas:

U Se evidencia que las computadoras cuentan con un sistema operativo adecuado y sus
respectivas licencias, pero no se realizan las actualizaciones adecuadas por lo que se
sugiere que se las realizan, porque es necesario las actualizaciones para tener un mejor
funcionamiento.

U Se evidencio que no existen actualizaciones constantes de los programas de las
computadoras, por lo que deberan de tener actualizados los programas permanentemente.

U Se pudo evidenciar que los aires acondicionados no funcionan correctamente, por lo que se
sugiere que se realicen el respectivo mantenimiento y deberan acatar este punto

primordial para obtener un buen funcionamiento.



CONCLUSION

U La auditoria informatica juega un papel muy importante en todas las organizaciones donde

i

se busca mejorar la calidad y funcionamiento de la institucion y de su personal, en
especial se ha evaluado las politicas de la biblioteca en beneficio de los estudiantes.
Se evaluaron resultados en las funciones laborales de la encargada de la biblioteca para
mejorar el servicio de los estudiantes y docentes; y a la vez analizamos las funciones
fisicas y logicas del CPU en la biblioteca para que estén correctamente funcionando en
beneficio del colectivo universitario; sin olvidarnos que es de mucha importancia que
estén actas las instalaciones.
Llevan un control de préstamo de computadoras con el servicio de internet, su respectivo
formulario de presentacion de libros y sin olvidarnos la importancia de subir al
repositorio los trabajos de titulacion con una calificacion excelente.
Que el personal esté capacitado para la atencion y la explicacion adecuada al colectivo
universitario.

Tiene que haber una persona capacitada para la actualizacion continua de las
computadoras.
La biblioteca de la Facultad de de Ciencias Empresariales tiene que contratar a un experto
técnico en electricidad continuamente para la revision de sus conexiones en beneficio de

las computadoras y puedan servir al colectivo universitario.
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