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RESUMEN:

El presente trabajo documenta un estudio acerca de los controles de seguridad
implementados en el sistema académico de la Universidad Técnica de Machala, desde una
perspectiva descriptiva e inductiva a nivel macro, meso y micro en base a articulos cientificos
e investigaciones similares, también se propone los controles a implementar en funcién de las
vulnerabilidades identificas en los servicios online de la Utmach en base a las necesidades
como institucién segun su desarrollo académico, la naturaleza de la problemética es compleja
debido a que concatena recursos tanto tecnolégicos como l6gicos que son responsables de
detectar, denegar, informar y tomar acciones retroalimentativas hacia los encargados de
resguardar los activos informaticos de la universidad; por ello se postula un analisis
comparativo donde finalmente se identifique medidas existentes, ademas de las posibles
amenazas 0 accionantes a tomar en relacion a otras universidades que han pasado por el

mismo proceso.
Palabras Clave: Controles, seguridad, sistema, académico, Utmach.

ABSTRACT:

This paper documents a study about security controls implemented in the academic system of
the Technical University of Machala, from a descriptive and inductive perspective at the macro,
miso and micro level based on scientific articles and similar research. controls to be
implemented based on the vulnerabilities identified in Utmach's online services based on the
needs as an institution according to their academic development, the nature of the problem is
complex because it concatenates both technological and logical resources that are responsible
for detecting, deny, inform and take feedback to those responsible for safeguarding the
computer assets of the university; for that reason, a comparative analysis is postulated where
finally existing measures are identified, in addition to the possible threats or actions to take in

relation to other universities that have gone through the same process.

Keywards: Controls, security, system, academic, Utmach.
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1. INTRODUCCION:

La seguridad informatica se ha convertido en un activo clave para toda empresa o institucion
gue gestione informacidn en sus procesos tanto internos como externos, debido a que su
operatividad requiere una transferencia, actualizacién y tratamiento dindmico de datos en
tiempo real; los controles de seguridad no son un medio ni una imposicién sino mas bien un
adecuamiento de gestiones que constituye una fortaleza imperiosa en la basqueda de la
competitividad, gracias a que aparte de proteger a la red se provee de una retroalimentacion
constante a los componentes tanto fisicos como légicos que integran los sistemas informéaticos
de la empresa corrigiendo los errores o fallos apreciados en el desenvolvimiento de la

organizacion. (Miranda, Puga, Mallea, Cobas, & Zequeira, 2016)

Paulatinamente con el auge de las TIC's se ha exponenciado la cantidad de ataques,
herramientas, metodologias e incluso los objetivos de la intrusion, lo cual dificulta identificar
al agresor o establecer un mecanismo de defensa a nivel institucional, por ello hoy en dia
existen diversas tacticas en distintas topologias de ataques con la finalidad de adaptarse
estratégicamente a los riesgos particulares que ostenta la entidad en sus sistemas. (Carvajal,
Bayona, & Bayona, 2013)

1.1 CONTEXTUALIZACION

A nivel general se estiman un conjunto de alternativas de defensa para salvaguardar los
sistemas informaticos, tales como servidor implementado en Linux, programa de deteccion y
estimacién de ataques, modelo de seguridad basica; de forma oportuna estas medidas buscan
equilibrar las vulnerabilidad respecto a las fortalezas del sistema en funcién de los riesgos que
la rodean, sin embargo los hackers, virus, gusanos, malwares, adwares u otros agentes
maliciosos evolucionan progresivamente e inclusive con mayor audacia que las medidas de
seguridad, ademas ningun dispositivo por sofisticado que sea libra del mal uso de las redes,
asi como la falta de controles o fallos en la autorizacién de actividades. (MOLINA, MENESES,
& SILGADO, 2009)

En la mayoria de los casos se dan ataques via web donde el actuador es un codigo maliciosos
infectado en la URL, también se presentan un porcentaje considerable por parte de los propios
usuarios que hacen mal uso de sus privilegios dentro de la red, esto se puede mitigar segin
las competencias del analista de sistemas encargado u operario designado, desde una
perspectiva superficial se analizan las contramedidas a tomar para evitar o disminuir el riesgo
de los ataques, tales como algoritmos de deteccién, plan de manejo logistico en el sistema

académico. (Martelo, Tovar, & Maza, 2018).



1.3 OBJETIVO GENERAL

Analizar los controles de seguridad del sistema académico de la Universidad Técnica de

Machala
Los objetivos especificos que linealizan el desarrollo del proyecto se describen a continuacion:

¢ Realizar una revisién teérica a nivel macro, meso y micro sobre la tematica de estudio a
través de una investigacion bibliografica para comprender la problematica.

e Identificar los controles de seguridad que se implementan en el sistema académico de la
Utmach mediante un estudio tedrico-practico

e Analizar los controles de seguridad del sistema académico de la Utmach mediante una

comparacion inductiva-descriptiva para proponer controles de seguridad a implementar.

1.4 VENTAJA COMPETITIVA

La ventaja que representa la investigacion pertinentes es contar con una documentacion que
linealice los procesos relativos a la seguridad del sistema académico en base al estado actual
de la teméatica y sondeo de campo que delimitara las acciones a tomar como medidas en caso
de ser necesario, también brinda la oportunidad de mejorar el grado de seguridad tomando
como ejemplo otras universidades a nivel internacional que como institucién han pasado por

problemas similares en su desarrollo académico.

La Universidad Técnica de Machala presta servicios académicos como seguimiento a
graduados, correo, biblioteca virtual, aula virtual, repositorio, consultorio juridico entre otros,
gue se acceden a través de un login (correo institucional o cedula) y una contrasefia, se
estudia las vulnerabilidades latentes, controles de seguridad existentes y en qué medida

interactlan para proponer controles adicionales de ser necesario.
2. DESARROLLO:

El trabajo se puede subdividir en tres pasos, primero una revision de las vulnerabilidades mas
comunes, controles aplicados en otras universidades, en segundo punto una inspeccién de
las medidas implementadas en la Utmach en relacién a los riesgos latentes en el sistema
académico, como punto final un analisis inductivo donde se identifique que directrices pueden
ser aplicadas para evitar y predecir amenazas futuras que no se han considerado en el disefio

del entorno virtual que gestiona el sistema académico.

2.1 VULNERABILIDADES Y CONTROLES DE SEGURIDAD MAS COMUNES

Se esquematiza los principales aspectos en la taxonomia de los ataques a redes

informaticas de forma general, en la figura 1 se aprecia tales criterios.



Figura 1. Aspectos Principales de un atague a un sistema digital
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Controles de
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ELABORADO POR: El Autor

El atacante como ente acosador casi siempre es un codigo malicioso o un hacker movido por
ambiciones personales o bien contratado por alguna causa ilicita, su via suele ser intercambio
de informacion a través de internet donde se busca sustraer contenidos, alteracion de datos
u otros como monitorear la entidad atacada; las vulnerabilidades esenciales son disefio del
sitio web, configuracion del servidor o errores en la implementacion que no responden antes
las intrusiones. El objetivo una vez se ingresa al sistema puede ser adquirir una ganancia

politica, econdmica e inclusive cambio de estatus a nivel institucional.

En base al diagramo apreciado en la figura 2 se deduce que la seguridad en un sistema virtual
es un conjunto de procesos de caracter dinamico que debe evolucionar a la par de las
innovaciones en el mundo digital para estar al tanto de las posibles afectaciones y no

convertirse en un blanco facil para los ciberdelincuentes.



Figura 2. Estructura basica de seguridad l6gica
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Fuente: (Martelo, Tovar, & Maza, 2018)

Los controles de seguridad que se han implementado tomando como referencia la Universidad

de Cartagena y medidas a nivel macro se describen en el cuadro 1.

Cuadro 1. Controles de seguridad y sus accionantes en la seguridad informética.

Controles Medida Accionante
Logico Médulos de auditoria, Comportamiento e
registro y respuesta. interaccion del conjunto de
software frente a un ataque.
Fisico Hardware actualizado y Configuraciéon de la red a
dispositivos de seguridad nivel de infraestructura.
informatica.
Acceso Nivel de Privilegios. Limita acciones de usuarios.
Servidor Configuracién Restringe archivos y

unidireccional, protocolos de
control

activaciones de programas

Encriptacion

Resguardo de informacion,
algoritmos de compresion
de datos

Respaldo de datos en
bancos virtuales bajo capas
de codificacion

Lenguaje de Influencias

Recursos administrativos y
normativas

Gestion de plataforma y
hardware

ELABORADO POR: El Autor

Uno de los inconvenientes mas graves es identificar el fallo en la aplicacién que permitié
efectuar el ataque, el cual no es lo mismo ser analizado desde interior al exterior que desde
un nivel estructural en su cédigo base e inmiscuir en sus configuraciones preliminares cuya

interaccién faculta el funcionamiento del sistema.



La integracion de mddulos con un orden escalonado de usuarios, nucleo y auditorias permiten
realizar un monitoreo constante de las politicas de seguridad implementadas a la vez que se

motiva al compromiso del personal como parte del sistema de seguridad de la institucion.

Esto evidencia que pese a nivel micro (Utmach) existen politicas de seguridad y control
informatico, a nivel meso (nacional) se carece de una normativa integradora que sea aplicable
a servicios Cloud Computing que influyen en los procesos ejecutables de un sistema
académico, siendo uno de los impedimentos de desarrollo informatico en el pais. (GONZALEZ
SANCHEZ, 2016)

En base a lo expuesto se resalta la importancia de realizar un software de seguridad que
maneje la identificacion, control de acceso y encripte los datos de forma automéatica para
mantener un nivel minimo de confianza sobre los activos légicos de la UTMACH, mismos
criterios que debieron tenerse en cuenta en el disefio de la interfaz web tanto local como

global. (Montecé, Verdesoto-Arguello, & Vargas-Marin, 2017)

2.2 CONTROLES DE SEGURIDAD IMPLEMENTADOS EN LA UTMACH EN BASE A SUS
VULNERABILIDADES INFORMATICAS

La Universidad Técnica de Machala mantiene un conjunto de politicas que regulan la
seguridad informéatica desde el punto de vista institucional, usuario y responsabilidades de la
Direccion de la Tecnologia de Informacién y Comunicacion; entre los items relacionados a la

investigacion pertinente son:

Aplicaciones Informaticas: La instalacion de cualquier software en computadoras de uso
académico es responsabilidad de la Direccion de TIC; el acceso a los sistemas se restringe
dependiendo de los roles y perfiles de cada funcionario, cuando un empleado deja la
UTMACH es responsabilidad de su superior inmediato retirar toda la informacién afin a la
institucion.

Control de Software Malicioso: Es responsabilidad del usuario revisar que su ordenador no
contenga softwares maliciosos que pueda afectar a la red UTMACH, no se permite instalar
o desinstalar cualquier programa de seguridad impuesto por la direccion de TIC, en caso de
notar un comportamiento extrafio debe ser notificado al departamento encargado.

Acceso a internet: Implementar herramientas y configuraciones para regular el recurso,
siendo responsabilidad de cada usuario darle usos estrictamente académicos, prohibe
navegar por paginas pornograficas o sitios web de dudosa categoria que puedan provocar

infecciones a la red de la UTMACH.



Correo Electronico: Es responsabilidad de cada usuario darle un uso correcto a dicho medio,
se prohibe ser usado como contacto en redes sociales enviar contenido multimedia, es
competencia de cada funcionario darle fines corporativos al correo institucional.

Equipos Informaticos: El uso de cada equipo debe ser gestado a través de la Direccion de
TIC, solo se permite actividades institucionales en caso de ser dafiado o reparado debe ser
tratado por el personal competente de la UTMACH, cada funcionario es responsable de su
ordenador de trabajo. La informacion debe protegerse mediante contrasefia y solo usarse
durante la jornada de trabajo.

Gestion de contrasefia de usuarios: El usuario no debe darles a terceros su contrasefia ni
guardarla en su table o celular, tampoco puede ingresarla a la vista de todos ni usar claves
demasiado obvias, ademas el cambio de contrasefia debe contener los caracteres minimos
y se cambiada periddicamente.

Copias de Respaldo: Es responsabilidad de la direccién de TIC establecer los mecanismos,
medios de almacenamiento del respaldo de informaciébn académica garantizando la
seguridad de la misma.

Acuerdos de Confidencialidad: Todas las personas que temporalmente realicen actividades
en la institucion deben aceptar y firmar un acuerdo de confidencialidad donde se estipulan
los lineamientos a respetar en los recursos tecnolégicos e informaticos que gestione la
UTMACH. (UTMACH, 2015)

Cuadro 2. Servicios académicos y controles aplicados en la Utmach

Servicio Académico Control
Seguimiento a Identificacion, autentificacion
graduados y autorizacidén para usuarios

Restriccion de acceso a
programas y archivos
Restriccion de programas y
archivos que no

Repositorio digital

Unidad de Bienestar
estudiantil

correspondan
Centro de Educacion Seguridad en uso de datos y
Continua procesos correctos
Fiel Web Informacié_n recibida y
destinada
Inscripcion DNA Barreras Firewall
Blogs Configuraciones especiales
Consultorio Juridico Tunning en base de datos
Aula Virtual Escaneo con antivirus

Aplicacién de normas o

Biblioteca Universitaria o
politicas de control

Correo
ELABORADO POR: El Autor




Las vulnerabilidades y amenazadas informaticas que enfrente el sistema académico se detalla
mediante el cuadro 3, tomando como referencia un estudio efectuado por la ESPE a nivel

meso que en contraste con la UTMACH da las siguientes connotaciones.

Cuadro 3. Matriz de doble entrada de vulnerabilidad-amenazas sistema informatico

Vulnerabilidad-Amenaza Informacion | Usuarios Software Externos
Fallos en Dafio por
Disefio Pérdida Acceso ejecuciéon y agua o
seguridad fuego
, _ o Errores de
Configuraciones Cruce Autorizaciones i
operacion
e - Infraestructura | Errores de
Politicas Deficientes No regular - :
deficiente manejo
Desconocimiento y Acciones Robos o
. Mal uso - .
conducta de los usuarios maliciosas alteracién
Errores en programacion o
brog Fugas Hackeos
puertas traseras

ELABORADO POR: El Autor
Los parametros de control conforman un flujo complejo, interrelacionado e interdependiente
tanto de politicas legales, protocolos de programacion, configuracion de servidores,
herramientas de control, conducta de usuarios, servicios online, plataformas Cloud e integrar

un sin nimero de variables en sus distintos niveles, tal cual se observa en la figura 3.

Figura 3. Diagrama de flujo-Nivel de los componentes de seguridad
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- )

a AtaDive d RiATeing

Amoingt enSup
aa Alal «
Atal imed e Arnasing imid ed

Armoings smant

FUENTE: (Parada, Flérez, & Gomez, 2018)



2.3 ANALISIS DE CONTROLES DE SEGURIDAD EN FUNCION DE POSIBLES AMENAZAS
ADICIONALES

Una alternativa a considerar basada en una comparacion meso podria ser la de implementar
un servidor de telecomunicaciones que garantice la seguridad desde la red WI-FI a través de
software libre que ademas de proveer medidas de seguridad mas robustas que potencie las
areas informaticas en las universidades a la vez que disminuye el coste de mantenimiento de

los sistemas académicos. (Valle, 2017)

Norma ISO 27001: Aporta las bases de por qué es importante la implantacion de un Sistema
de gestidén de seguridad de la informacién, proporciona una introduccién, pautas, controles,
arquitectura, una breve descripcion de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI (la ultima edicién no aborda ya el ciclo Plan-Do-Check-

Act para evitar convertirlo en el inico marco de referencia para la mejora continua).

La UTMACH debe apuntar hacia la excelencia, por ende, es necesario conocer que
estandares internacionales deben ser alcanzados para brindar una seguridad optima a sus
sistemas académicos, a la par que se profundiza la investigacién en el campo de la auditoria

informatica que ha pasado de ser un requisito pasivo a un activo en el desarrollo institucional.

Figura 4. Esquema de gestion de seguridad Informética

Vulnerabilidades Rtg:;s,::s
Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“Asumir “Reducir “Eliminar Transferir
elriesgo  elriesgo  elriesgo el riesgo

FUENTE: (Normas ISO, 2014)

e Criptografia: El cifrado como medida de seguridad permite enviar datos mediante un
canal seguro, a la vez que se codifican en caracteres cifrados por medio de iteraciones
matematicas hasta secuenciar las combinaciones posibles en base a una clave o

contrasefia que ambas partes deben poseer, esta alternativa es la de mejor facilidad

-8-



pero es susceptible a ataques de fuerza bruta con ordenadores de mayor potencia;
por ello se la recomienda como medida complementaria. (Travieso, 2003)
Firewall-Linux: Un firewall como mediador entre las redes externas e internas
sesteado a través de protocolos Linux brinda un medio mas robusto y regulable que
protege de ataques desde un via de acceso unilateral que controla como host las
direcciones internas (privadas) en flujo de datos desde redes locales o globales, esto
verifica la IP de solicitud mientras prioriza su autorizacion evitando conexion en caso
de ser desconocido o sospechoso, ademas por ser software libre es menos susceptible
a virus, permite una instauracién extra de reglas capaces de ser adaptadas a casi
cualquier sistema informatico.

Red Fast-Flux: Es una técnica relativamente nueva que asocia mdultiples direcciones
de IP a un dominio, cambiando de manera periddica y constante de la direccion del
servidor a la vez que desvia el ataque a direcciones multiples dificultando localizar la
maquina a atacar, esto ayuda a ocultarse de los intentos de intrusion en el sistema,
pero demanda una mayor potencia en los anchos de banda-equipos informaticos.
(Zhou, 2015)

Programacion Genética: Esta técnica consiste en realizar andlisis multiples desde
una gama de puntos de vista interesantes donde se identifique las mejores
contramedidas para los casos mas probables en base a las instancias clasificadas
como patrén de aprendizaje del algoritmo que al final concibe un conjunto de
propuestas y reglas donde se determina que causa afecta particularmente a un punto
especifico del sistema informético. Las entidades financieras y publicas son mas
susceptibles a virus o troyanos en comparacion con empresas de comercio; por otro
lado, se determina que empresas sin fines de lucro casi no sufren ataques
informaticos. (Montealegre, 2015)

Recurso Humano: Capacitar, concientizar y empoderar al personal es un punto clave
en el cuidado de los sistemas informaticos, puesto que, aunque existan controles de
seguridad automéaticos no descarta la posibilidad de vandalismo interno o fallos
derogados por funcionarios de baja calidad moral, que en la mayoria de casos llevan
a vender informacién de su empresa con fines de lucro personales. (MSc. Mirta Julieta
Garcia Garcia, 2013) También es necesario resalar que a nivel local se debe crear una
cultura sobre seguridad informatica que sirva como herramienta en la toma de
decisiones de estrategias de seguridad de forma permanente en constante
retroalimentacion que permita aprender de los errores formando expertos en seguridad
cuyo rasgo principal sea la responsabilidad consigo mismo y sus semejantes mas que

su dominio de la ingenieria de software. (Suarez & Fontalvo, 2013)
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2.4 CIERRE

El desenlace del proyecto deriva en verificar cuales medidas de seguridad se implementan y

analizar su respuesta entorno al sistema académico.

2.4.1 ARGUMENTACION DE RESPUESTA

Evidenciamos a continuacion:

2.4.2 EVIDENCIA DE HABER CUMPLIDO EL OBJETIVO

En la UTMACH se aplican controles de seguridad, tales como la autentificacién de identidad
por medio de contrasefia, correo y configuraciones adicionales que ponen como medida
ingresar un codigo que es enviado al celular del usuario en caso de abrir su correo desde una
IP desconocida, dicho proceso se aprecia en la figura 5.

La interfaz de usuario al aula virtual y Siutmach requieren nimero de célula, contrasefia un
conjunto de caracteres combinando mayusculas, minusculas, signos (#$%¢&) y nUmeros para

dar un nivel medio de seguridad, esto se observa en la figura 5.

Figura 5. Verificacion de identidad al ingresar al correo institucional

Goagle

Verifica que eres tu

No se reconoce este dispositivo, Por tu sequridad,
Google quiere comprobar que seas tu. Ma

mnmfrformacion

O tmoreno_est@utmachala.edu.ec ~

cTienes tu teléfono?
Google enviara una notificacion a tu teléfono para verificar
tu identidad

Espaiiol (Espana) - vl Privacidad Términ

Fuente: (Google, 2018)
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Figura 6. Interfaz de ingreso de usuario al sistema académico

ACCEDER

‘8

Nombre de usuario SIU'I‘MACH

SITINA MECQMATON 34 LA GNIVIRIDAD TEORCA OF MACRALA

Recordar nombre de usuarlo

ACCEDER

{Olvidé su nombre de usuario o contrasena?

Acoptm

Qlridd 5s confimacta”

Las 'Cookies' deben estar habilitadas en su navegador (3)

Fuente: (UTMACH, 2018)

En el inciso 2.2 a 2.3 se analizan las medias implementadas y posibles alternativas para
reforzar la seguridad del sistema académico, sin embargo, hay alarmas que se aprecian a
simple vista como el dominio de la misma Web de la Universidad la cual no es segura por usar

HTPPS, por lo cual Google recomienda no otorgar informacién confidencial en tal sitio. (ver

figura 7).
Figura 7. Certificado de seguridad del sitio web
11 Entorno Virtual de Aprer X ' & Redes Fast Flux: quéson X ] (2) Facebook X
< C | ® No seguro | moodle.utmachala.edu.ec/cursosvirtuales/login/index.php

Pagina Principal / Iniciar sesion en el sitio

Fuente: (UTMACH, 2018)
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3. CONCLUSIONES Y RECOMENDACIONES
A partir de los criterios expuestos en el presente texto se concluye y aconseja lo siguiente:

La UTMACH cuenta con politicas de seguridad, personal capacitado e individuos especialistas
en seguridad informética pero no constata un compromiso general en tanto al resguardo de
su sistema académico, se desconoce 0 no se identificado ataques anteriores ni
acontecimientos importantes que motiven una implementacién mas sofisticada de controles

de seguridad.

Los controles aplicados en el sistema académico dan un nivel medio de seguridad desde el
punto de vista de la regulacion de personal y vulnerabilidades, no obstante, a nivel macro esta
quedando retrasada en la implementacion de controles con mayor eficiencia, cuya sutileza en
modelos como servidor configurado en Linux, Firewall o encriptacion también disminuiria los
costos de operacién y mantenimiento gracias a que se aliena a las politicas nacionales de

actualizacion informatica.

Se evidencia un desconocimiento acerca de las amenazas latentes en el medio local, mismas
no han sido consideradas en el disefio de controles complejos, esto acompafiado de la falta
de normativas nacionales da deficiencia en el disefio del entorno web, por ende, se aconseja
evaluar periédicamente los acontecimientos de inseguridad como base al plantear nuevas
metodologias que conformen estrategias integradoras tanto de bondades légicas, fisicas y

humanas en el sistema de seguridad académica.

Se recomienda linealizar el disefio de los servicios web basada en la normativa ISO 27001
para dotar de medidas verificadas a nivel internacional sobre la gestacion de la seguridad e
sistemas informaticos, que son la plataforma del sistema académico, ademas implementar
una red fast flux reduciria en gran medida la cantidad de posibles ataques de forma innovadora

sin representar un costos significativo a la Direccion de TIC.
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