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CONFIGURACION DE SERVICIOS DE RED Y BALANCEO DE CARGA CON LA
INTEGRACION DE NESSUS PARA EL ANALISIS DE VULNERABILIDADES.

Tania Lissett lllescas Pacheco
0704951441 — liss_2005_16@hotmail.com

RESUMEN

Las empresas en la actualidad impulsan nuevos y modernos proyectos de innovacion a su
area informética para que sus clientes se sientan seguros y satisfechos, donde la
informacion se convierte en herramienta fundamental para la obtencion y aplicacion de
nuevos conocimientos. Es por eso que los directivos de la Empresa Mantenimiento XYZ
apoyan la ejecucion de nuevos y modernos sistemas de control informaticos ya que al
utilizar un servidor web se debe tener precauciones para brindar servicios sin fallos
posibles y con mucha seguridad. Esta investigacion aborda temas relacionados con los
servicios de red y estabilidad en la linea de comunicacion del portal web en un sistema
operativo OPEN SOURCE como lo es Linux Centos 7, al tener un servidor seguro en
configuracion y muy solido en la red sin perdidas de informacion y sin posibles errores,
hace que los clientes confien en la empresa y en los servicios que ofrece. Para el
desarrollo de la misma se empleé una metodologia Rap, que me permite ahorrar tiempo
de desarrollo, posiblemente a expensas de dinero o de calidad del producto. Con la
configuracion de estos servidores en red con balanceo de carga haran posible un mejor
rendimiento en sus procesos de informacion de la empresa sin tolerancia a fallos y con la
integracion de la herramienta Nessus podremos analizar las vulnerabilidades de sus
servidores.

Palabras Claves: servicios de red, SSL, portal web, Nessus, balanceo de carga
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CONFIGURACION DE SERVICIOS DE RED Y BALANCEO DE CARGA CON LA
INTEGRACION DE NESSUS PARA EL ANALISIS DE VULNERABILIDADES.

Tania Lissett lllescas Pacheco
0704951441 — liss_2005_16@hotmail.com

ABSTRACT

Companies currently driving new and modern innovation projects to your computer area for
your customers to feel safe and satisfied, where information becomes a fundamental tool
for obtaining and application of new knowledge. That's why managers Company XYZ
Maintenance support the implementation of new and modern control and computer
systems that use a web server must be cautious to provide services without any errors and
with security. This research addresses issues related to network services and stability in
the communication line web portal on an open source operating system like Linux Centos
is 7 to have a secure server configuration and very solid in the network without loss of
information without errors, it makes customers rely on the company and the services it
offers. Development Rap thereof a methodology that allows me to save development time,
possibly at the expense of money or quality of the product was used. With the configuration
of these servers with load balancing network will make possible a better performance in
their processes of business information no fault tolerance and the integration of Nessus
tool we can analyze the vulnerability of its servers.

Keywords: network services, SSL, web portal, Nessus, load balancing
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1. INTRODUCCION

La idea de realizar este informe surgié con la necesidad de brindar a nuestros usuarios a
nivel nacional sobre nuestros servicios de mantenimiento vehicular, es por eso que se
pensé en implementar un portal web, mediante los servicios informaticos que por su
naturaleza deberian funcionar las 24 horas del dia, los 7 dias de la semana, los 365 dias
del afio en un ambiente comercial.

Como objetivo principal implementaremos un balanceo de carga que de soporte de
manera estable el servicio web, el cual permitira dar a los clientes la informacion de
manera confiable y menor tiempo de respuesta al ingresar al portal web.

De manera secundaria haremos un escaneo a las vulnerabilidades en este sistema
operativo en el ambiente de Linux Centos 7 a fin de hacer evitar posibles ataques que
pueden causar dafio a la informacion de la empresa Mantenimiento XYZ, para ello
utilizaremos la herramienta de escaneo de vulnerabilidades Nessus.

Sin lugar a dudas Linux posee caracteristicas muy interesantes que han logrado atraer
enormemente la atencion de muchas empresas, no solo en nuestro pais sino en todo el
mundo. Sin embargo, son estas mismas caracteristicas las que han creado un problema
muy particular al que le he dado el nombre de “el servidor todo en uno”. (Céceres, 2012)

La recuperacion automatica de los servicios que vamos a implementar nos garantiza la
integridad y confiabilidad de la informacion, puesto que no hay pérdida de nuestro bloque
de, y ademas evita molestias a nuestros usuarios, que no tienen por qué darse cuenta que
se ha producido un problema. El balanceo de carga nos permite compartir la informacién
de nuestro portal web entre varios nodos de forma transparente para el usuario,
redirigiendo las peticiones entre ellos y atendiéndolas en paralelo en caso de fallo de
alguno de nuestros servicios.



1.1 MARCO CONTEXTUAL

Sin duda alguna una péagina Web, es un complemento de mucha importancia para toda
empresa que piensa en el progreso y que busca extenderse utilizando como medio
principal esta potente herramienta que va en crecimiento cada dia mas, como lo es La
Internet.

“En definitiva una pagina Web, es como tener una sucursal u oficina de nuestra empresa
abierta al publico en general las 24 horas y 365 dias al afio ofreciendo informacién
importante a clientes potenciales que buscan lo que ofrecemos sin importar en qué lugar
del mundo se encuentren, ya que su empresa sera mundialmente conocida”.
(ClompuTech, 2013)

Es por eso que la empresa de Mantenimiento XYZ se vio en la necesidad de implementar
y configurar dos servidores web con certificacion SSL, un protocolo DNS con el dominio de
sus portales web mantenimientoxy.com.ec, asi como un balanceo de carga para evitar
problemas de disponibilidad de su portal web a los usuarios optimizando asi el tiempo de
respuesta y confiabilidad. Puesto que en la actualidad estamos propensos al hackeo de
informacion en el @&mbito de sistemas operativos se vio en la necesidad de escanear sus
vulnerabilidades de puertos con la herramienta Nessus. Esta investigacion aborda temas
relacionados con los servicios de servidor web y estabilidad en la linea de comunicacion
de la pagina, en un sistema operativo libre como lo es Linux Centos, el tener un servidor
seguro en configuracién y muy sélido en la red sin perdidas de informacion y sin errores
posibles hace que los clientes confien en la empresa y en los servicios que ofrece, dando
consistencia en la utilizacion en la pagina web y en los procesos administrativos dentro de
la empresa sin demoras ni fallos de comunicacion.

1.2 PROBLEMA

La Empresa de Mantenimiento XYZ, se dedica en la actualidad a brindar servicios de
mantenimiento vehicular en la ciudad de Machala, sin contar con un portal web donde den
mayor informacién sobre los servicios que brindan, siendo esto una de las causas que no
tenga suficiente acogida en el mercado a nivel nacional. (ClompuTech, 2013)

Por tal motivo surge la necesidad de implementar un portal web que brinde mayor
informacion sobre los servicios que esta brinda, proponiendo asi un desarrollo y
configuracion de servicios de red como son: WEB, DNS con SSL y balanceo de carga,
dando asi informacién de calidad a sus usuarios, implementado en el Sistema Operativo
Centos 7.

1.3 OBJETIVO GENERAL

Configuracion de servicios en red y balanceo de carga con el desarrollo de un portal web
para brindar informacion sobre los servicios que brinda la empresa de Mantenimiento XYZ.



2. DESARROLLO
2.1 MARCO TEORICO

BALANCEO DE CARGA.- “Es un conjunto Figura 1. Funcionamiento de Balanceo de Carga

de computadoras construidas mediante la . ———
utilizacion de componentes de hardware que ;
se comportan como si fuesen una unica] _ =W/ astfaersaas Eg
computadora” (Sinisterra, 2012) ’\ﬂjcarsa

| <~ =
Es un grupo de servidores creados para que|] - =
cooperen entre ellos para proveer un servicio, /
incluso al momento de la falla de unI - E-e
componente, dando asi confiabilidad vy

escalabilidad de lotes de informacion. Fuente: https://www.alegsa.com
Investigado por: Tania lllescas

CENTOS 7.- “Esta version incluye una serie de nuevas caracteristicas, incluyendo una
importante actualizacién de IPA, que aflade soporte para la autenticacion de dos factores.
Otras mejoras incluyen la adicién de OpenJDK 8, el regreso de Thunderbird, y soporte
mejorado contenedor” (centos, 2015)

Es un sistema operativo de cddigo abierto, robusto, estable y de facil instalacion, cuyo
objetivo es ofrecer al usuario un software gratuito.

CERTIFICACION SSL.- Esta tecnologia me da confiabilidad al momento de para compartir
lotes de informacién en la web encriptado los datos, utiliza el protocolo https

“Tecnologia utilizada para encriptar las conexiones entre un servidor Web y el cliente. En
los portales donde no se utilizan certificados los datos intercambiados entre el servidor y el
cliente viajan en texto plano dejandonos vulnerables a que esos datos sean
interceptados.” (Soto, 2014)

Figura 2. Funcionamiento del servidor DNS DNS.- El servidor DNS utiliza
protocolos TCP y UDP y trabajan con el
puerto 53 para responder solicitudes
desde un cliente al servidor por medio
de un direcciéon web o dominio, siendo
asi su traduccion de cada nodo activo

en la red, a términos memorizables y

Explotador hacs la Servidor DNS | f4ciles de encontrar.
consulta para el dominio
sudominio.com

Dande esta
sudominio.com?

Se encuentra en la IP
1582.168.0.100

“Es una base de datos distribuida y
Fuente: https: https://www.alegsa.com jeréquica1 que almacena la informacion
Investigado por: Tania lllescas necesaria para los nombres de
dominio. Sus usos principales son la
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asignacion de nombres de dominio a direcciones IP y la localizacion de los servidores de
correo electrénico correspondientes para cada dominio.” (Duefias, 2014)

HTML5.- “HTML es un lenguaje de marcacion de elementos para la creacion de
documentos hipertexto, muy facil de aprender, lo que permite que cualquier persona,
aungque no haya programado en la vida, pueda enfrentarse a la tarea de crear una web”
(Alvarez, 2001)

Este lenguaje a diferencia de otras versiones anteriores html5 permite mejoras para
realizar disefios ya que permite crear script y trabaja en conjunto con flash, para asi dar
mejores opciones de disefio en menor tiempo, reduciendo costos.

NESSUS.- “Nessus es un programa de software modular para la realizacion de analisis
probabilistico de los componentes estructurales / mecanicos y sistemas.” (Security, 2015)

Esta es una herramienta utilizada para el andlisis de vulnerabilidades en diversos sistemas
operativos en nuestro caso en el ambiente del Sistema Operativo Linux Centos 7, a fin de
buscar puertos abiertos y después intentar varios exploits para atacarlo.

SERVIDOR WEB.- “Es un Figura 3. Funcionamiento del Servidor Web

programa que gestiona cualquier
aplicacion en el lado del servidor
realizando conexiones bidireccionales

y/o unidireccionales y sincronas o *q <V
asincronas con el cliente generando ‘
una respuesta en cualquier lenguaje.” Servidor WEB

(Granda, 2013)

Este servidor realiza conexiones
bidireccionales y/o
unidireccionales con el cliente,
generando 0 una respuesta en

Fuente: https://norfipc.com/

cualquier lenguaje de programacion Investigado por: Tania lllescas

ya sea php, html, java.
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2.2 MARCO METODOLOGICO
2.2.1 ASPECTOS METODOLOGICOS

Para el desarrollo de los servidores de red y balanceo de carga con la integracién de
Nessus para el andlisis de sus vulnerabilidades, utilizaremos la metodologia RAP (Rapid
Application Development), debido a que nos permitira desarrollar las configuraciones de
una manera rapida y flexible dando asi posibilidad a menos fallas en ciclos de desarrollo
mas pequefios, esta metodologia de desarrollo consta de 4 etapas: planificacion de
requisitos, disefio, construccion, implementacion.

2.2.1.1 PLANIFICACION DE REQUISITOS

Esta etapa tiene como objetivo la definicion de cada uno de los requisitos o procesos para
la creacion de nuestros servidores de red y balanceo de carga con la integracién de
Nessus para el andlisis de vulnerabilidades, para ellos a continuacion detallaremos los
requisitos del hardware y software para la instalacion de Centos 7:

Tabla 1. Requisitos de hardware para la instalacion de Centos 7

) CPU RAM RAM Espacio Espacio
Sistema _—mm m-m - m ke

Operativo (proc.) ‘ (minimo) (recomend.) ?rﬁiEiI;Coo) (r:ceoIanIZﬁg.)
Intel Pentium
I/li/lN/IV/ICeleron/Xeon, AMD
Centos 7 K6/, AMD Duron, 128 MB 512 MB 1.2GB 2GB
Athlon/XP/MP
Fuente: https://danubuntu.wordpress.com
Investigado por: Tania lllescas
Tabla 2. Requisitos de software para la instalacion de Servidores
Nombre Maquina Virtual Direccion IP Paquetes a instalar
loadbalance 172.16.0.1 # yum install httpd
# yum install named
# yum install groupinstall “Web Server”
Web1l 172.16.0.2 # yum install httpd
Web2 172.16.0.3 # yum install httpd
cliente 172.16.0.4
Cliente Nessus 172.16.0.5 # yum install nessus

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.2.1.2 DISENO

En esta etapa analizaremos detalladamente cada uno de los servicios de la compafiia en
relacion al sistema propuesto. En el ambiente que vamos a trabajar sera el sistema
operativo Linux Centos 7. Comenzaremos primeramente haciendo un subneting a nuestra
red para escoger un rango de ips con las que trabajaremos:

Tabla 3. Subneting de la Red 172.16.0.0/16

Rango de Host Broadcast
172.16.0.0/16 172.16.0.1 — 172-16.255.254 172.16.255.255

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas
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Comenzaremos creando 5 maquinas virtuales, cada una con ips de clase B privadas, las
cuales las llamaremos: loadbalance, webl, web2, cliente y cliente Nessus, como se
muestra en la siguiente imagen.

Figura 4. Diagrama de funcionalidad del Examen Complexivo

Cliente Web 1

Servidor DNS ;
Balanceo De Carga ————
=

Ip: 172.16.0.2

Ip: 172.16.0.4
Web 2

Cliente Nessus

Ip: 172.16.0.5 Ip: 172.16.0.3

Ip: 172.16.0.1

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.2.1.3 CONSTRUCCION
2.2.1.3.1 CONFIGURACION DE BALANCEO DE CARGA

Una vez instalado todos los paquetes en los respectivos servidores, comenzamos las
configuraciones en la maquina loadbalance. En la cual vamos a crear un archivo nuevo
gue se encuentra en la siguiente ruta /etc/httpd/conf.d/ utilizando el comando vim y le

Figura 5. Comando para configurar el balanceo de carga

root@localhost:~/Escritorio

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost Escritoric]# wvim /etc/httpd/conf.d/balancer.conf

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

daremos el nombre de balance.conf

Una vez abierto el archivo afiadimos las lineas de cA6digo que nos permitira balancear las
paginas wewb, donde colocaremos cada una de las ip que van a intervenir en nuestro
servidor de balanceo de carga, en este caso las ips: 172.16.0.1, 172.16.0.2, 172.16.0.3,
172.16.0.4, esto nos permitira configurar nuestro servidor principal que va ser de Balanceo
de Carga actuar en caso de falla de alguno de sus servidores web, permitiendo asi que su
informacion siempre este visible al usuario. (Ver anexo 1)



2.2.1.3.2 CONFIGURACION DE DNS

Para configurar servidor DNS el cual resolvera el nombre de dominio o direccion IP,
vamos primeramente al archivo que vamos a configurar es /var/named.conf. En él
podemos definir en qué puerto va a escuchar nuestro servidor, quién va a poder hacer
consultas, si nuestro servidor va a ser forward, incluso las zonas sobre las que va a ser
autorizado. (Ver anexo 2)

2.2.1.3.3 CONFIGURACION DE SERVIDOR WEB

Para la configuracion del servidor web ejecutamos el siguiente linea de comando yum
install httpd, con esto instalaremos el servicio apache en caso de tenerlo ya instalado nos
dird que ya esta. Luego de que el servicio se ha instalado ejecutamos el comando para
iniciar el servicio /etc/init.d/httpd restart (Ver anexo 3)

2.2.1.3.4 CONFIGURACION DE CERTIFICADO SSL

En Centos 7 estos certificados se obtienen de una manera rapida y sencilla, pues solo
con la instalacion de una mdodulo de Apache el cual es mod_ssl, lo podemos instalar
mediante el comando yum install mod_ssl. El modulo sera automaticamente habilitado
durante la instalacién, y Apache podra empezar a utilizar un certificado SSL después de
gue se reinicie.

2.2.1.3.5 CONFIGURACION DE NESSUS

Instalacion de Nessus: lo que debemos hacer es dirigirnos a la pagina de Nessus
https://www.tenable.com/products/nessus-home, descargar el instalador y crear una
cuenta.(Ver anexo 4)

Figura 6. Instalacion de Nessus

root@host:~/Escritorio

Archive Editar Ver Buscar Terminal Ayuda

[root@host Escritoriol# rpm -Uvh Nessus-6.5.1-es7.x86 64.rpm
advertencia:Nessus-6.5.1-es7.x86 64.rpm: EncabezadoV4 RSA/SHA1 Signature, ID de
clave lc@cdabd: NOKEY

Preparando... [1006%]
Actualizando / instalandao...
1:Nessus-6.5.1-es7 [106%]

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.2.1.4 IMPLEMENTACION

En esta etapa implementaremos los servicios de red y balanceo de carga con la
integracion de Nessus antes configurados. Pero antes se hara una serie de pruebas en
este caso pruebas de caja negra, para constatar que no existe errores y que se ha
cumplido con el objetivo la cual se detallara de mejor forma en el siguiente punto de una
manera mas minuciosa haciendo pruebas de los servicios creados.
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2.3 RESULTADOS

Para la realizacion de resultados utilizaremos las pruebas de caja negra, con el fin
de verificar si nuestros servidores estan bien configurados, estos tipos de pruebas
serviran para ver qué tipo de entrada deberemos ingresar para obtener una salida
satisfactoria. (Ver anexo 5y 8)

2.3.1 PRUEBAS DE SERVIDOR DNS

Tabla 4. Pruebas del servidor DNS

CASO DE USO: Comprobacion de configuracion del Servidor DNS

PROPOSITO: Comprobar si el servidor DNS funciona satisfactoriamente

ENTRADA : # nslookup mantenimientoxyz.com.ec

RESULTADO : Deber4d mostrarnos la ip de nuestro DNS, en este caso
172.16.0.1

CONCLUSION: El servidor DNS funciona correctamente por que
proporciona el dominio creado,

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.3.2 PRUEBAS DE SERVIDOR WEB

Tabla 5. Pruebas del servidor WEB

CASO DE USO: Comprobacion de configuracion del Servidor WEB

PROPOSITO: Comprobar si el servidor WEB funciona satisfactoriamente

ENTRADA : Navegador => www.mantenimientoxyz.com.ec

RESULTADO : Mostrard en el navegador de nuestra preferencia nuestro
portal web creado en hml5

CONCLUSION: El servidor Web funciona correctamente porque permite la
visibilidad del portal web

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.3.3 PRUEBAS DE CERTIFICADO SSL

Tabla 6. Prueba de certificado SSL

CASO DE USO: Comprobacion de configuracion del certificado ssl

PROPOSITO: Comprobar si el servidor WEB cuenta con la certificacion
SSL

ENTRADA 1: Navegador => www.mantenimientoxyz.com.ec

RESULTADO 1: Nos debera mostrar el protocolo de seguridad Https

ENTRADA 2: Clic derecho sobre nuestro portal web =>View page inf =>
Sequrity => View certificate
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RESULTADO 2:

En la pestafia de detalles nos mostrara el certificado SSL

CONCLUSION:

El Certificado SSL se encuentra configurado puesto que
utiliza el protocolo https y no el http.

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.3.4 PRUEBAS DE BALANCEO DE CARGA

Tabla 7. Prueba del Servidor de Balanceo de Carga

CASO DE USO: Comprobacion de configuracion del servidor de balanceo de
carga

PROPOSITO: Comprobar si el servidor de balanceo de carga funciona

ENTRADA 1: Web1=> #service httpd stop

Web2=> #service httpd start

RESULTADO 1:

Navegador=>https:// www.mantenimientoxyz.com.ec
Nos mostrara la informacion de nuestro portal web 2

ENTRADA 2:

Webl1=> #service httpd start
Web2=> #service httpd stop

RESULTADO 2:

Navegador=>https:// www.mantenimientoxyz.com.ec
Nos mostrara la informacion de nuestro portal web 1

CONCLUSION:

El servidor de balanceo de carga funciona exitosamente ya
gque aunque wuno de sus servidores se dafe
automaticamente su siguiente servidor subira la informacién
de portal web.

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

2.3.5 PRUEBAS DE HERRAMIENTA NESSUS

Tabla 8. Prueba de la herramienta Nessus

CASO DE USO: Comprobacion de instalacidén de la herramienta Nessus

PROPOSITO: Comprobar si  la herramienta nessus escanea
vulnerabilidades de la red 172.16.0.0/16

ENTRADA 1: Cliente2=> #service nessusd start

RESULTADO 1:

Al dirigimnos al navegador en la  direccidn
https://loalhost:8834 nos debera mostrar la péagina de
nessus

CONCLUSION:

La herramienta nessus para detectar vulnerabilidades
funciona correctamente y se pueden visualizar las
vulnerabilidades de cada servidor.

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas



http://www.mantenimientoxyz.com.ec/
http://www.mantenimientoxyz.com.ec/
https://loalhost:8834/

3. CONCLUSIONES

Con la realizacion de este informe se utilizé la metodologia RAP, para la implementacion
de un cluster de alta disponibilidad de 2 nodos usando software libre en este caso Centos
7, A través de esta investigacion también fue posible configurar un servidor de balanceo
de carga el cual permitirda la tolerancia a fallas, cumpliendo de esta manera una de las
metas planteadas al iniciar este proyecto que es dar un balanceo de carga a nuestros
servidores web para la empresa de Mantenimiento XYZ.

En el informe de desarrollo practico se explicaron los aspectos mas relevantes de cada
uno, ademas se explicO minuciosamente cada una de las configuraciones de los
servidores de red y balanceo de carga asi como la implementacion de la herramienta
Nessus para el escaneo de sus vulnerabilidades.

Con la finalidad de demostrar que la metodologia utilizada si funciona, primero se
configuro un balanceo de carga con dos nodos el cual ofrecia dos servicios web con
certificacion SSL que contenian un portal web elaborado en el lenguaje de programacion
HTML5. Luego se procedié al registro e instalacion de la herramienta Nessus para
escanear las posibles vulnerabilidades que tiene nuestra red.

Durante la documentacion de los servidores se indic6 paso a paso cémo instalar,
configurar el software necesario verificando la correcta configuracién y pruebas de validez
de los servidores.

Es importante recalcar que pese a que los problemas suscitados durante la instalacion de
los componentes para formar el clister fueron solucionados probando diferentes versiones
del software asi como diferentes versiones del sistema operativo Centos, los problemas
encontrados durante la configuracion e integracién de cada componente se hizo necesaria
mas lectura e investigacibn que la esperada, sobre todo por problemas de
incompatibilidad, errores de configuracién y versiones, ya que la informacion encontrada
en fuentes académicas, libros y articulos en Internet esta desactualizada e muchas de las
veces incompleta.

Como conclusidn final y quizéd la mas importante a la que he podido llegar, es que se ha
configurado satisfactoriamente los servicios en red y balanceo de carga con la
implementacion de Nessus para el analisis de vulnerabilidades en un sistema operativo
Linux Centos 7 en la empresa Mantenimiento XYZ en un ambiente de software de
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distribucion libre bajo la licencia GNU/Linux como lo es Centos 7 y la herramienta Nessus
para el analisis de vulnerabilidades
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5. ANEXOS

Anexo 1.- Configuracion de Balanceo de Carga

Una vez instalado todos los paquetes en los respectivos servidores, comenzamos las
configuraciones en la maquina loadbalance. En la cual vamos a crear un archivo nuevo
gue se encuentra en la siguiente ruta /etc/httpd/conf.d/ utilizando el comando vim y le

Figura 7. Comando para configurar el balanceo de carga

root@localhost:~/Escritorio

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost Escritoric]# wvim /etc/httpd/conf.d/balancer.conf

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

daremos el nombre de balance.conf

Una vez abierto el archivo afiadimos las lineas de codigo que nos permitira balancear las
paginas web, donde colocaremos cada una de las ip que van a intervenir en nuestro
servidor de balanceo de carga, en este caso las ips: 172.16.0.1, 172.16.0.2, 172.16.0.3,
172.16.0.4, esto nos permitird configurar nuestro servidor principal que va ser de Balanceo
de Carga actuar en caso de falla de alguno de sus servidores web, permitiendo asi que su
informacion siempre este visible al usuario como se muestra a continuacion

<VirtualHost *:80>
ServerName mantenimientoxyz.com.ec
ServerAlias www.mantenimientoxyz.com.ec
RewriteEngine On
RewriteCond %{HTTPS} !=0on
RewriteCond %{HTTP_HOST} “mantenimientoxyz.com.ec$
RewriteRule A/?(.*)$ https://www.mantenimientoxyz.com.ec/$1 [R=301,L]
</VirtualHost>
<VirtualHost *:443>
SSLEngine on
SSL CertificateFile /etc/pkiltis/certs/localhost.crt
SSL CertificateKeyFile /etc/pkiltls/private/localhost.key
ProxyRequests off
ServerName mantenimientoxyz.com.ec
ServerAlias www.mantenimientoxyz.com.ec




Anexo 2.- Configuracion de DNS

Fiaura 8. Configuracién del Servidor DNS

file "data/named.run";
severity dynamic;

I

one "." IN {
type hint;
file "named.ca";

ntoxyz.com.ec” IN {

er;
rward .mantenimientoxyz.com.ec";
ate { none; };

se.mantenimientoxyz.com.ec";
e { none; };

include “/etc/named.rfcl912.zones";
include “/etc/named.root.key";

Para configurar servidor DNS que
resolverd& el nombre de dominio o
direccion 1P, vamos primeramente el
fichero que vamos a configurar es
Ivar/named.conf. En él podemos definir
en qué puerto va a escuchar nuestro
servidor, quién va a poder realizar
consultas, si nuestro servidor va a ser
forward, incluso las zonas sobre las

Fuente: MantenimientoXYZ

que va a ser autorizado. Para Elaborado por: Tania lllescas

comprobar que no hemos

cometido errores en la sintaxis podemos utilizar el comando named-

checkconf.

Figura 9. Configuracion de zona directa DNS

Er et
2

@ 1N nsl.mantenimientoxyz.com.ec. root.mantenimier

@ IN NS

.com.ec

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Figura 10. Configuracién de zona inversa del DNS

root@localhost:~/Escritorio
Archive Editar Ver Buscar Terminal Ayuda

@rTL 86400

@ IN A nsl.mantenimientoxyz.com.ec. root.mantenimientoxyz.com.ec. (
81 ;Serial
sRefresh
;Retry
sExpire
sMinimum TTL
)
@ IN NS nsl.mantenimientoxyz.com.ec.
ns1 IN A 172.16.0.1
www IN A 1
wl A 2
w2 IN A 3
host IN A B 4
@ IN PTR mantenimientoxyz.com.ec.
1 IN PTR www.mantenimientoxyz.com.ec.
2 IN PTR wl.mantenimientoxyz.com.ec.
3 IN PTR wZ.mantenimientoxyz.com.ec.
4 IN PTR host.mantenimientoxyz.com.ec .

Como hemos sefialado anteriormente,
en el fichero /var/named.conf se pueden
definir directamente las zonas para las
gue nuestro servidor va a ser autorizado.
Pero igualmente se puede hacer en el
fichero # vim Ivar/named/
forward.mantenimientoxyz

Para realizar la configuracion de la zona
reversa ingresamos al archivo mediante

las lineas de comando #vim /var/named/
reverse.mantenimientoxyz.com.ec.



Aqui se alojaran todas las ips utilizadas en nuestra red 172.16.0.0/16

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Anexo 3: Configuracion del Servidor Web

Para configurar el servidor web lo que primero debemos hacer es instalar el paquete httpd,
con el siguiente comando #yum install httpd

Una vez instalado el servicio web, procedemos a levantar los servicios con el siguiente
comando #service httpd start, la cual nos mostrara la pantalla del servidor web apache,
esto nos indicara que funciona correctamente

Figura 11. Instalacién de Apache

Apache 2 Test Page
Cento:

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Para que en vez de la pagina que tiene por default apache nos muestre nuestro portal
web, nos dirigiremos a la siguiente ruta: /var/www/html y pegaremos hay nuestra pagina
web desarrollada en html5 para la empresa Mantenimientoxyz.com.ec
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Figura 12. Ruta donde guardar nuestros archivos html5 (portal web)

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas
Ahora procedemos ir a nuestro navegador y digitar

nuestro  dominio
(www.mantenimientoxyz.com.ec) y nos mostrar nuestra portal web.

Figura 13. Portal Web

(] a v e + a =

wES 1 =

Enmpresa MantenimientoXYZ
e e . oo e Qe VAN
CON, TYl/IDA.

“DALE UN MANTENIMIENTO i
DECUADO.

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas
Anexo 4: Instalacion de Nessus

Debemos tener internet en nuestro ordenador para descargar la aplicacion nos dirigimos a
la siguiente direccion http://www.tenable.com/products/nessus-home, y nos registramos
para poder generar la clave de instalacion de la aplicacion y descargarla.

Figura 14. Reaqistro v descarga de Nessus

Thank You for Registering for Nessus
i}

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Seleccionamos el sistema operativo “Linux”. Al seleccionar nos despliega una lista de

instaladores, seleccionamos el instalador para Centos7 de 64 bits y damos clic en
Aggre.

) tenable’

Subscription Agreement

Download Nessus ‘

lity Scan

Figura 15. Seleccion de instalador de Nessus segun el sistema operativo



http://www.mantenimientoxyz.com.ec/
http://www.tenable.com/products/nessus-home

Seleccionamos “Save File” y damos clic en “OK™.

Figura 16. Aceptar Descarga

Opening Nessus-6.1.0-es6.x86_64.rpm
You have chosen to open

Nessus-6.1.0-e56.x86_64.rpm

which is a: RPM package (16.3 MB)
from: http://downloads.nessus.org

What should Firefox do with this file?

Open with | Package Installer (default)
@ [save File

Cancel oK

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

El instalador se ha descargado correctamente, ahora lo copiamos en el escritorio de
nuestro cliente Nessus para localizarlo més rapido.

Mediante comandos ir a la ruta de descarga de la aplicacion y ejecutamos el siguiente
comando: rpm —ivh Nessus-6.1.0-es6.x86_64.rpm.Nota: El archivo puede cambiar de
nombre dependiendo de la version descargada.

Figura 17. Instalacion de Nessus

root@host:~/Escritorio
Archivo Editar Ver Buscar Terminal Ayuda

[ root@host Escritorio]# rpm -Uvh Nessus-6.5.1-es7.x86_64.rpm
dvertencia:Nessus-6.5.1-es7.x86_64.rpm: EncabezadoV4 RSA/SHAL Signature, ID de
lave lcOcdabd: NOKEY
ctuglizando / instalando...
1:Nessus-6.5.1-es7

reparando. ..

[106%]

[1006%]

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Ejecutar el siguiente comando para iniciar con la instalacion. service nessusd start

Figura 18. Ejecucion del servicio Nessus

root@localhost:~/Escritorio
Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost Escritoriol]# service nessusd start
Starting nessusd (via systemctl):

[root@localhost Escritoriol# I

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Luego abrir un navegador y colocar la siguiente direccion: https://localhost:8834, Damos
clic en el botén “Continue”.
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https://localhost:8834/

Figura 19. Configuracion de Nessus

Welcome to Nessus® 6 ) Nessus

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Nos visualizara una ventana donde vamos a ingresar el codigo que nos llegd con
anterioridad al correo y esperamos a que se descarguen todos los plugins necesarios.

Figura 20. Descarga de plugins de Nessus

O Nessus

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Listo la instalacién de los paquetes ha finalizado iniciamos sesion con el usuario y
contrasefia que configuro en la instalacién. Dar clic en el boton “Sign in”

Figura 21. Ingreso a nuestra cuenta Nessus

@ Nessus

home

Lissett

Remember e m

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Listo podemos visualizar la interfaz de Nessus.
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Figura 22. Interfaz de Nessus

Nessus Home / Scans - Mozilla Firefox

) Nessus Home / Scans % | " Inicio - Dropbox x | +

€ a localhost

Scans Policies Lissett

Scans Upload
My Scans Name Schedule Last Medified &
Trash servidor ©On Demand 09:35 AM

All Scans
scaneo de servidores ©On Demand Qctober 24

New Folder
miprimerscaneo On Demand October 23

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Anexos 5.- Pruebas de funcionamiento de los servidores

o Comprobacion de DNS nos dirigimos al terminal de nuestro cliente y ejecutamos la
siguiente linea de #nslookup e ingresamos en el dominio mantenimientoxyz.com.ec, esto
nos devolvera la ip de nuestro DNS

Figura 23. Comprobacion del DNS

roct@localhost:~/Escritoric

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

o Comprobacion de servidores web con SSL, ingresamos dando clic derecho a
nuestro portal web en View page info, y nos dirigimos a la pestafia security y damos clic
en el botos View Certificates, nos podremos dar cuenta que este portal web si cuenta
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con certificacion de seguridad SSL, ademas nos podemos dar cuenta porgue en nuestro
navegador nos aparecera el protocolo https, en cual va encriptar los paquetes enviados
desde la red hacia otros hots.

Figura 24. Comprobacién de Certificados SSL

Page Info - http Y m. P html 2 !em!:ateuleweﬂ!nu uush ocal !nmaml
- 4 9 ]
3 = ‘—0 Lt'%' ﬁl‘ = General | Detals
B~ Q%8 LAl General  Media  Permissions [EEI4UI98
Certificate Hierarchy
Website Identity [——

Website:  mantenimientoxyz.com.ec

Owner: This website does not supply ownership information.
Back Verffied by:  Not specified

View Certificate

Retoad Privacy & History Certificate Fields
Bookmark This Page Have | visited this website prior to today? ~ No —localhost localdomain
Save Page As Is this website storing information . R—

(cookies) on my computer? 3
View Background Image Have | saved any passwords for this i View Saved Passwords
Select All L

Technical Details

View Page Source Connection Partially Encrypted E
View Page Info Parts of the page you are viewing were not encrypted before being transmitted over Not Befure

the Internet. Not After

Information sent over the Internet without encryption can be seen by other people Subject

- Subiect Public Key Info
I

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

o Para la comprobacion del balanceo de carga lo primero que debemos hacer es
alzar los servicios web, mediante el comando service httpd star, si nuestros dos nodos
del balanceo de carga estan alzados, nuestro servidor de balanceo de carga mostrara la
informacion de nuestro nodo que tenga menor carga de aplicaciones, como se nota en la
ilustracion 24, en este caso nuestro servidor que estaba ocioso es el servidor web 1 y al
dirigirnos a nuestro clientel y digitar nuestro dominio mantenimientoxyz.com.ec, nos
mostrara la informacion del servidor 1.

Figura 25. Servidores Web en funcionamiento- cliente

Home [} LoadBalancer (Bweb1 || pweb2 x| (5 clente
#* Aplicaciones Lugares Evegadorweb Firefox ) 3 B wno2:32 B root

Mozilla Firefox
https://mant...mpresa.html % |

€ | A\ https //mantenimientoxyz.com.ec L v &||Bv Google Q8 ¥ A =

Servicio

WEI

Enpresa MantenimientoXYZ

Dedicada a dar mantenimiento avehl’ctlnlos W/“?.I UTOS QUE VAN
R CON TYYIDA. | -
DALE UN MANTENIMIENTO

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas
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Ahora para comprobar si el balanceo de carga lo que haremos en hacer que uno de
nuestros servidores web tenga un fallo, en este caso vamos a proceder a parar el servidor
web 1 con el siguiente comando service httpd stop

Figura 26. Comando para parar el Servidor Web 1

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# service httpd stop

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas

Como vemos en la ilustraciébn nos damos cuenta que el clientel automaticamente alza la
informacion del servidor que esta en linea en este caso el servidor web 2, el cual contiene
la misma informacion del servidor webl, pero para efectos de prueba hemos realizados un

pequefio cambio en el portal web
Figura 27. Comprobacion de Balanceo de Carga — Cliente

Mozilla Firefox

httpsi//mant...mpresa.html % | 4

€ A\ httpsi//mantenimientoxyz.com.ec/empresa,html v |8 L Q B $ W
Servicio

esa MantenimientoXYZ
Dedicada a dar mantenimiento a vehictlos ?’A% UTOS QUE VAN

CON TUJ/IDA. | -
"." Iy ' DALE UN'MANTENIMIENTO

ADECUADO.

44,

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas
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Anexos 6.- Informe de

las vulnerabilidades de los servidores que hemos

Figura 28. Vulnerabilidades del nuestro balanceo de carga

Summary
Critical High

1] 1
Details
Bavarlty Flugin bd

ST5E2

12217

11213

TE5E

71045

10028

10107

10114

10267

10287

10EE3

10881

11002

11218

18261

22964

24260

25220

35371

43111

S0E45

implementado

1r216.01

Madhum Low Info Total

Hama

Multiple Vendor DNS Query ID Fleld Pradicion Cache Poisaning
2L Sef-Signed Cerffcate

DME Server Cache Snooping Remots nformation Disclosure
HTTP TRACE | TRACK Methoss Alowed

HE2H Zarver CBC Mode CIphers Enabled

SSH Weak MAC Algorithms Enabled

DME Server BIND vershan Direciive| Remats Verslon Detzctian
HTTP Server Type and Varsion

ICMP TIMestamp Fequest REMate Datke Disciosure

ESH Sarver Type and Version Informatian

Traceroute Information

S5 Cartficate Information

S2H Protocol Verslons Supparted

DS Server Debactian

Meesus 5 M scanner

Apache Banner Linux Distribution Discioswre

Serdce Detection

HyperText Transfer Protocol (HTTP) Informatian

TCRNIP TIMESaMEE Supported

DMNE Server hostname.oind “-EFI Hosmame Disclosune

HTTP Mathods Allowed (per directary)

OpenSSL Detection
Fuente: Herramienta Nessus
Elaborado por: Tania lllescas
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Figura 29. Vulnerabilidades del Servidor web1

1r216.02

Summary
Critical High Miad hum Low Info Total
o il 2 13 15
Details
Savarity Elugin Id Hama

Low (2.5) TIG5E HEH Zenmer CBEC Mode Clphers Enabled

Low [2.5) 71045 E2H Weak MAC Algorthms Enabled

Info 10114 ICMP Timestamp Request Remate Dale Disclosure

Info

10267 S3H Zenser Type and Werslon Informaiian

Info

10287 Tracergute information
Inf

10EET ‘55H Protocol Werslons Supparted

Inf

11215 MEEsUE 5YN scanner
Info

15506 Messus Scan Imformation
Infe

200584 Widware Wirual kMachine Detecilon
Inf
22964 Service Detectlon

Inf

25220 TCRIP Timesiamps Supporied

Info
35716 Ethemet Card Manufacturer Debaciion

Infe

30520 Backported Securtty Patch Deteclion (SSH)

Inf

— 45580 Commaon Plathorm Enumeratian (CPE)

Fuente: Herramienta Nessus
Elaborado por: Tania lllescas
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Figura 30. Vulnerabilidades de Servidor web2

1721603

Summary
Critical High Kadhnm Low Info Total
1] il 2 22 27
Dietails
Bavearlty Flugin 1d Hama

S1182 Szl Certificate Cannaf Be Trusted
ST5E2 EEL Sel-Zlgned Cerfficate
11213 HTTP TRACE ! TRACK Meihods Allowed

Low [2.8) TOG58 5%H Zenver CBC Mode Clphers Enabled

Low (2.5

Ti04% SEH Weak MAC Algorithms Enabled

107 HTTP Server Type and Wearslon

1014 ICKMIP Timesiamp Request Remate Date Disclosurne

10267 SEH Zerver Type and VWerslon Information

10287 Traceroute information

105663 SEL Certificate Information

10651 SEH Protocol Werslons Zupported

11215 Messus 5N scanner

11936 0% |denification

18261 Apache BEanner Linux Distribution DIscioswne

20094 Whiware Wireal Machine Debacilon

22964 Service Detecllon

24260 HyperText Transfer Protocol (HTTP) Information

25220 TCRAP Timesiamps Supporied

35716 Ethemet Card Manufacturer Debaclion

43111 HTTP Methods Alowed {per directary)

45550 Common Platiorm Enumeration (CPE)

Fuente: Herramienta Nessus
Elaborado por: Tania lllescas
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Figura 31. Vulnerabilidades del clientel

172.16.0.4

Summary
Critical High Madium Low Info Total
2 3 4 27 S6
Details
Eaverlty Plugin id Hama
Crifical {10.0) 82272 CentOs 5/ 6/ I, setroubleshoat (CESA-2015:0728)
Crifical (10.0] B2ED1 CanlDS 6/ 7 : java-1.7.0-openjdl [CESA-2015:0806)
Hign [3.3) B341T CanlDE 7 - kemel (CESA-2015:0987)
High |7.3) 52475 CenlOS 7 - Ipa / slapHnis (CESA-2015:0728)
High (7.2) BE511 Cent0S 7 - kemal (CESA-2015:1778)
High (7.7) B3419 CentOS 7 - gemu-kvm [CESA-201 5:0890) [Venam)
) 51503 Cent0S 5/ 6/ 7 : firefax (CESA-2015:0265)
A 22083 CentOS 5/ 6/ 7 : firefax (CESA-2015:0718)
High (7.2}
24107 CentOS 7 - abet [CESA-2015:1083)
High (7.2}
B4345 Cent0s T - kemel (CESA-2015:1127)
High (7.2}
25030 CentOS 7 - gemu-kvm [CESA-2015:1507)
83375 CentOS 7 : pos (CESA-2015:0950)
56490 Cent0S 6/ 7 : gdk-phebuf2 (CESA-2015:1694)
51102 SEL Cerificate Cannat Ba Trusted
57582 SEL Sel-Signed Certficate
25516 CentOs &/ 7 - pam (CESA-2015-1640)
25635 Cant0E 7 - manadb {CESA-2015:1665) (BACKRONYM)
20007 SSL Verskn 2 and 3 Protocol Detection
51925 Cent0S 6/ 7 : unzlp (CESA-2015:0704)
24345 CentOS 7 : lbreswan (CESA-2015:1154)
11213 HTTP TRACE ! TRACK Methoos Alowed

Fuente: Herramienta Nessus
Elaborado por: Tania lllescas
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Conclusion de Vulnerabilidades y mejoras de nuestros servidores

Con la herramienta Nessus, hemos escaneado las vulnerabilidades de toda nuestra red
172.16.0.0/16, en la cual hemos encontrado 4 host conectados en red, segun el reporte de
la Nessus podemos darnos cuenta que nuestros servidores no tiene vulnerabilidades
criticas y esta en el rango de las vulnerabilidades aceptable. También nos podemos dar
cuenta que nuestro cliente tiene una vulnerabilidad critica.

Podemos hacer mejoras en nuestros servidores para que asi vayan desapareciendo estas

vulnerabilidades en el caso de nuestro servidor web2, podemos hacer que su certificado

SSL no sea auto certificado y mas bien nosotros crear nuestro propio certificado.

Tabla 9. Vulnerabilidades y posibles mejoras de nuestros servidores

una o0 mas actualizaciones de

seguridad.
Elaborado por: Tania lllescas
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33447 DNS remoto Resolver utiliza Sugerimos que pruebe
los puertos no aleatoria para ver sila recursividad
de DNS est4 habilitada .
12217 El servidor DNS remoto es Restringir zonas, allow-
vulnerable a ataques Snooping Update y consultas y los
caché. factores de seguridad.
57582 La cadena de certificados SSL compra o generar un
para este servicio termina en certificado adecuado para
una no reconocida este servicio.
Certificado con firma.
70658 El servidor SSH estd Comprobar las opciones
configurado para utilizar del servidor SSH vy las
Cipher Block Chaining. versiones de  software
vulnerables.
82272 El host remoto CentOS falta Todos los usuarios
una o mas actualizaciones de setroubleshoot se les
seguridad. recomienda actualizar a
éstos actualizado
paquetes, que contienen
un parche portado para
corregir este problema
82801 El host remoto CentOS falta Actualizar los paquetes

java-1.7.0-openjdk
afectadas.


https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=en&u=http://blog.tenablesecurity.com/2006/08/helping_to_stop.html&usg=ALkJrhhW586LATMz3TCr-QbswCUTfTTrog
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=en&u=http://blog.tenablesecurity.com/2006/08/helping_to_stop.html&usg=ALkJrhhW586LATMz3TCr-QbswCUTfTTrog

Anexo 7.- Tabla de resumen de datos de la red utilizada

Tabla 10. Resumen de datos de la red

Nombre Maquina Virtual Direccion IP Mascara de Subred
loadbalance 172.16.0.1 255.255.0.0
Web1l 172.16.0.2 255.255.0.0
Web2 172.16.0.3 255.255.0.0
cliente 172.16.0.4 255.255.0.0

Fuente: MantenimientoXYZ

Elaborado por: Tania lllescas

Tabla 11. Servidores a Implementarse en cada Hosts
Nombre Maquina Virtual

Servidores a implementar

loadbalance Balanceo de carga Ninguno
DNS
Web1 Servidor Web Ninguno
Certificacion SSL
Web?2 Servidor Web Ninguno
Certificacion SSL
cliente Ninguno 172.16.0.1
Cliente 2 Nessus 172.16.0.1

Fuente: MantenimientoXYZ
Elaborado por: Tania lllescas
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Anexo 8.- Pruebas Funcionales y resultados

ESTADO PRUEBA RESULTADO RESULTADO
ACTUAL ESPERADO DE LA
PRUEBA

El servidor DNS | Al ingresar al | Nos redirecciona de la v ok
provee un dominio | navegador del | ip a un dominio
en los demas | cliente nos
servidores redireccion a el

dominio creado,
El servidor web |Al ingresar al | Nos muestra el v ok
cuenta con | navegador de del | protocolo https
certificacion SSL cliente podremos |seguido de nuestro

darnos cuenta que | dominio

el dominio cuenta

con el protocolo

https,
El servidor de |Al ingresar al | Nos muestra el portal v ok
Balance de Carga | navegador web de | web del nodo que adn
funciona al | la maquina cliente, | esta funcionando
momento de fallos | nos mostrara el
de alguno de sus | portal web
nodos solicitado.
Escaneo con la | Al ingresar a la | Nos muestra el v ok

herramienta
Nessus

pagina de Nessus
en nuestro cliente
nos permite hacer
escaneos a la red
172.16.0.0/16.

escaneo a los host:
192.16.0.1
192.16.0.2
192.16.0.3
192.16.0.4
192.16.0.5
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Anexo 9.- Caso practico de acuerdo al Sistema de Titulacion

Figura 32. Examen Practico 1/ 2

UNIVERSIDAD TECNICA DE MACHALA

“Calidad, Pertinencia y Calidez" £ Ty
O.L. Mz, 6504 DE 14 DE ABRIL DE 15659 PROVINCIA DE EL ORD = REPUMELICA DEL ECUADDR i i 3
UNIDAD ACADEMICA DE INGENIERIA CIVIL @
- CARRERA DE INGENIERIA DE SISTEMAS

ESCUELA: RESOL. N2087,1995 — 24 DE OCTUSRE DE 1995 — ING. 5I5T.c RESOL. N® O77/2001 — 3 MAYO DE 2001

CAS0 DE ESTUDIO11

L= empresa denominadz MantenimientoXYZ, es unzs empress dedicada a dar mantenimiento
a vehiculos.
MISION:

Brindar &l servicic de mantenimiento de vehiculos brindando las facilidades para que éste se
realice en mecEnicas sutomotrices calificadas, ayudando =z disminuir lz contaminacion
ambiental.

VISION:

En cinco afos constituirmos en unzs Emprasa lider en el mantenimiento de los vehiculos parza
brindar 2l diente un servide de informadon pertinente y de czlidad sobre el estado de su
wehiculo para garantizar un servicio 2gil y oportuna.

VALORES DE LA EMIPRESA

¥ CALIDAD: Permznents en cada una de las actividades y proyectos que realizamos.
¥ INMOVACION: Continuz en nuestras estrategias
¥ COMUNICACION: Efsctive con nuestros clientes, provesdores y al interior de la

Empresa.

¥ COMPROMISD: Con nusstros dientes, con nuestros empleados y con el medio
ambiente.

+ TRABAID EM EQUIPO: Para satisfacer las necesidades y requerimizntos de nuestros
clientes.

¥ INTEGRIDAD Y TRANSPAREMCIA: Para demostrar gque somos una empresa responsable
gue cumplimos con nuestras obligaciones y compromisos.
¥ JUSTICIA Y EQUIDAD: En nuestros servicios v con 2l personzl de |z empresa.

CONSIDERACIONES ADICIONALES

¢ Durantz la sustentacion debera demostrar |z implementacion de lo solicitade en un
ambiente Cliente/Seridor.

» Debe ufilizar =l Sistema Operafive Linux cent0S 8.2 o superior. Trabaje con un
direccionamiento privedo clase B.

+ Puede configurar varios sarvicios en un solo servidor y también virtualizar.

+ Para ngresar 2l Sitio Web, se utiliza el dominio creado.

Fuente: Unidad de Titulacion UTMACH
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Figura 33. Examen Practico 2/2

UNIVERSIDAD TECNICA DE MACHALA

. “Calidad, Pertinencia y Calidez" /'.“"*
12 1y DL N 55-D2& DE 1L DE ASAEN, DE 19559 PROVINDIA DE B 080 = REFUSLICA DEL SCUADOR ] 1 3
e UNIDAD ACADEMICA DE INGENIERIA CIVIL @

- CARRERA DE INGENIERIA DE SISTEMAS

ESCUELA- RESOL. NSDETT199% — 24 D OCTUSEE OF 1995 — IMNG. SIST.- RESOL. N 0772001 — 3 MAYO DE 3001

PREGUNTAS DE INVESTIGACION

1} Configurar dos servidores Web con SSL. ambos deben tener Iz misma informacion: un
portal gue muesire: Informacion de ks empresa.

2) Configurer el servicio de Balanceo de Camgs, de tal forma gue si un senddor web deja
de funcionar el ofro confinia de forma normal

3} Configurer un semvidor de DMS. cologue el dominic MantenimientoXYZ.com.ec, para
ingresar al portal web se debe colocer este dominio.

4] Instslar Iz hemamients de software Bbre Messus y presentsr un informe de las
vulnersbiidsdes y de las posibles mejoras de los senidores gue ha mplementado.

Fuente: Unidad de Titulacion UTMACH
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Anexo 10: Reporte de Similitud URKUND

'R KUND
Anexo 10: Reporte de Similitud URKUND

und Analysis Result

INFORME_TITULACION_V5.pdf (D16391849)

ni'Y”d Document:
2015-11-26 07:16:00

pitted: . .
mm’d By: liss_2005_16@hotmail.com
gificance: 5%

qrces included in the report:

pme_Final_Zapata_urkund.docx (D16371 177)
w/www.jsitech.com/linux/crear-e-implementar—certiﬁcados-ssl-auto-ﬂrmados-en-centosapache/
Jrepositorio.usfq.edu.ec/bitstream/23000/1943/1/1 04087 .pdf

Jles.wikipedia.org/wiki/Nessus
plwww.youtube.com/watch?v=BE4TrRNgz60

slances where selected sources appear:

In
9. Nancy galyl Loja Mora

CL: 0703410027

-
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