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1. INTRODUCCION

Actualmente con el avance tecnoldgico y la necesidad eminente para la
comunicacion, la Internet ha sido una parte importante del desarrollo del siglo
XXI. Es por esto que mi trabajo se enfoca en la seguridad en redes de
computadoras, en donde las empresas pueden confiar que su informacién
valiosa, puede estar protegida ante distintas amenazas.

En este proyecto se realizara la configuracion de algunos servicios que nos
ayudaran a compartir informacién, para el desarrollo del mismo configuramos
en el sistema operativo CENTOS 7.0; con el Webmin donde se configuro los
servicios que nos ayudar a controlar y organizar la informacion.

La seguridad en redes se da en don tipos: fisica y logica, en la primera donde
se debe estar atento y tomar medidas preventivas como son de los desastres
naturales e instalaciones eléctricas, etc. En la segunda debe tener cuidado con
aquellas personas que no estan autorizadas para el acceso de la informacion, y
es ahi donde entran los piratas informaticos uno de estos son los crackers y
hacker. Es por eso que se deben tener medidas preventivas para combatir
estos ilicitos, ya sea con politicas de seguridad de la organizacién, de
herramientas de seguridad para los sistemas operativos, y también dar la
capacitacion al personal, que es fundamental para tener una buena seguridad.



1.1 MARCO CONTEXTUAL

La constante necesidad de tener disponibles los mejores recursos humanos,
técnicos o tecnoldgicos en las organizaciones, con el fin de competir con
servicio y una buena infraestructura, ha incrementado también la utilizacién de
aplicaciones, la adecuacion de nuevas estaciones de trabajo, asi como de la
vinculacion del personal que las administra. En el afan de entregar los
resultados esperados, las empresas dejan de lado el andlisis de las
implicaciones que puede traer consigo, una mala implantacion de los procesos,
al no tener en cuenta o no aplicar la politica de seguridad en la organizacion.
Es comun ver como varias personas que laboran en la organizacion manejan
con idéntica contrasefia una aplicacion de uso frecuente y confidencial, que
tienen acceso a todo sin excepcion y que no dimensionan la delicadeza de sus
contenidos. Ademas, no hay respaldo de la informacion de cada estacion de
trabajo, teniendo un alto riesgo de perderse por la misma inseguridad que se
maneja en la red.

En la mayoria de las empresas no se ha cuantificado el dafio econémico o de
impacto organizacional que podria acarrear un manejo inadecuado de los
recursos tecnoldgicos y de la informacién en si misma. Actualmente en algunas
organizaciones, no existe un esquema de seguridad informatica que permita
tener un punto de referencia ante posibles ataques informaticos o evitarlos de
alguna manera, constituyéndose cada vez en un punto principal de la
organizacion. (César, 2015)

1.2 PROBLEMA

En la actualidad las empresas tienen problemas o inconvenientes activos en
cuanto a la seguridad de red. No cuenta con una red légica estable, su
esquema de seguridad es débil, el nivel de comunicacion es pésimo, la
informacion es mal procesada y desviada, hay muchas empresas que no
cuentan con servicios de red bien especificados para su mejor funcionamiento,
los puntos de trabajo no tienen restricciones de esta forma los usuarios y
empleados acceden de forma deliberada a cualquier punto de trabajo y asi no
se dedican a brindar un mejor servicio para la comunidad, en muchos campos
se dedican mas a entrar a paginas que no competen a su trabajo una de estas
son las redes sociales. Todos estos puntos hacen que el servicio que brindan
sea pésimo. (Mikeliunas, 2014)

1.3 OBJETIVO GENERAL

Configurar los servicios de red utilizando Centos 7.0, para organizar y
establecer controles de seguridad de la informacion.



2. DESARROLLO

2.1 MARCO TEORICO
2.1.1 SERVIDOR DNS

El servicio de DNS o Domain Name System (Sistema de nombres de
dominio) que permite el acceso de los usuarios a Internet utilizando
nombres significativos y semanticos como www.linuxhg.com o
news.mozilla.org. (Félix, 1998)

2.1.2 SERVIDOR DHCP

Dynamic Host Configuration Protocol es utilizado por muchas redes
basadas en Ethernet para la entrega de las direcciones IP a los
dispositivos cliente (PC) de una manera facil y escalable. (Haskins,
2007).

2.1.3 XAMMP

Xampp es un servidor independiente en base a software libre, con el
cual podemos disponer de un servidor propio o simplemente usarlo para
hacer pruebas de nuestras paginas web, bases de datos, para
desarrollar aplicaciones en php, con conexiébn a base de datos sql
(LAMPP= Linux + Apache + MySQL + PHP + Perl) (Desarrollo de
Aplicaciones Web, 2015).

2.1.4 SERVIDOR WEB

Es la maguina o computador donde se almacena su pagina web. Toda la
informacion publicada en cada sitio web se almacena en un espacio
destinado para este fin. De lo contrario no habria forma de divulgar el
contenido. (Empresamia, 2003).

El servidor web mas utilizado es Apache, el servidor web mas utilizado
debido a la implementacion de protocolos actualizados y a la rapidez con
gue muestra la informacion. Apache ademas cuenta con los constantes
aportes de un grupo de voluntarios que trabaja en el mejoramiento del
mismo y tiene el soporte de la Fundacion Apache, la cual vela por
ofrecer un software de alta calidad. (Empresamia, 2003).

2.1.5 SERVIDOR PROXY

El servidor proxy otorga grandes ventajas respecto a la seguridad y
centralizacion en cierta medida del control de la red. Un proxy es un
equipo o dispositivo que actlia como intermediario entre el usuario final e
internet, la funcion del proxy es filtrar el contenido que pueden ver los
usuarios en paginas y sitios de internet ademas de registrar el uso de
internet. (Matew, 2014)

El servidor proxy que se va a utilizar en la siguiente actividad es SQUID
el cual es una de las aplicaciones Open Source mas populares y
funciona como servidor proxy para web con caché, y asi cuando los



usuarios hagan de nuevo una peticién a la misma pagina, el servidor no
tendra que ir de nuevo hasta internet si no que entregar desde su caché.
(Matew, 2014)

2.1.6 SERVIDOR DE CORREO

El correo electrénico (correo-e, conocido también como e-mail), es un
servicio de red que permite a los usuarios enviar y recibir mensajes y
archivos mediante sistemas de comunicacion electronicos. El correo
electronico gira alrededor del uso de las casillas de correo electrénico.
Cuando se envia un correo electronico, el mensaje se enruta de servidor
a servidor hasta llegar al servidor de correo electrénico de destino. Mas
precisamente, el mensaje se envia al servidor del correo electronico
(lamado MTA, del inglés Mail Transport Agent [Agente de Transporte de
Correo]) que tiene la tarea de transportarlos hacia el MTA del
destinatario. En Internet, los MTA se comunican entre si usando el
protocolo SMTP, y por lo tanto se los llama servidores SMTP (o0 a veces
servidores de correo saliente). Para su funcionamiento necesitan de los
servidores DNS que les indican cuales son los servidores de correo de
un determinado domino. (Mikeliunas, 2014)

2.1.7 FIREWALL

Un firewall o cortafuegos es un elemento hardware o software utilizando
en una red de computadoras para controlar las comunicaciones,
permitiéndola o prohibiéndolas segun la politica que haya definido la
organizacién responsable de la red.

La ubicacion habitual de un firewall es el punto de conexion de la red
interna de la organizacién con la red exterior, que normalmente es
internet; de este modo se protegen los sistemas internos de acceso no
autorizado desde internet, que puedan aprovechar vulnerabilidades de
los mismos. (aspl, 2015).

2.1.8 SERVIDOR DE REDES

La Real Academia Espafiola da como definicion de servidor: “unidad
informatica que proporciona diversos servicios a computadoras
conectadas con ella a través de una red” (Quees.la, 2014)

2.1.9 METODOLOGIA DEL DESARROLLO EN CISCO

Las redes en los negocios se han convertido en una de los factores
importantes para el desarrollo de las operaciones, asi como para el
crecimiento del mismo, por lo que no es de menos pensar deben estar
funcionando a su mas alto rendimiento y que la seguridad y estabilidad
son factor importante que se debe tener en cuenta. (cisco system, 2002).



» Fases del Ciclo de la Red Preparacion — “Desarrollo plan de
negocios para justificar la inversion tecnologica “. (cisco system,
2002)

» Planeacion - “Evaluacién del estado actual de la red para
soportar la solucién propuesta “. (cisco system, 2002)

> Disefio - “Creacion de un disefio detallado para manejar
requerimientos técnicos y de negocios “. (cisco system, 2002)

» Implementacion - “Despliegue de la nueva tecnologia “. (cisco
system, 2002)

» Operacion - “Mantenimiento de la salud de la red en el dia a dia
de las operaciones “. (cisco system, 2002)

» Optimizacién - “Alcance de la excelencia operacional a través de
mejoras permanentes “. (cisco system, 2002)

2.2 MARCO METODOLOGICO
2.2.1 METODOLOGIA DEL DESARROLLO BASADO EN CISCO

FASE DE PREPARACION
En esta fase vamos hacer referencia a las necesidades de la empresa, el
sistema en el que se trabajara y los software a utilizar para el establecer la red.

PLANEACION
Aqui se vera la infraestructura de red a configurar con los diferentes servicios
de red:
s DHCP
ASIGNAMOS LAS IPS.

He configurado el servicio DHCP en el WEBMIN, primero nos dirigimos a la
pestafia de Servidores y entramos donde dice Servidor DHCP. — Aqui
configuramos para que asigne automaticamente direcciones IP a los
dispositivos que se conecten a esta red, para esto se afiade una subred en la
seccion SUBREDES Y REDES COMPARTIDAS — Aqui se ingresara los
campos de subnet description, direccion de red, rango de direcciones IP,
mascara de subred. — Luego de esta configuracibn béasica se creara
correctamente nuestra subred.

PARA ASIGNAR UNA IP A UNA MAQUINA FIJA EN UN SERVIDOR DHCP
MEDIANTE UNA MAC:

Debemos dirigirnos: MAQUINAS Y GRUPOS DE MAQUINAS, donde afiadimos
un maquina nueva. — ingresamos nombre de la nueva maquina para
diferenciar de las otras. — afadimos la Mac de la maquina a la que se le va
asignar la IP mediante la Mac — crear vy listo.



% DNS
CREAMOS EL DOMINIO.

Dentro del Webmin nos colocamos en seccion servidores, aqui seleccionamos
DNS BIND, nos aparecera la pantalla de configuracion global.— seleccionamos
Crear Zona Master — luego que hemos creado la zona podemos editar la
misma, creamos los registros NS, marcamos nombres y direcciones de reenvio
que es la zona directa — y salvar.

% PROXY

RESTRINCIONES, ASIGNACION Y AUTENTICACION.

En Webmin nos colocamos donde dice servidores — seleccionamos Squid
Servidor Proxy una vez instalado el paguete — clic en puertos y trabajo en red
— colocamos la IP de nuestro equipo — luego en icono Control de Acceso para
crear los Acl y una expresion regular de Url — luego creamos Acl para negar
ciertas paginas con contenido XXX en el navegador — luego en control de
acceso hacemos lo mismo, nos vamos en restricciones y nos aparecera los Acl
creados, nos dirigimos a denegar all — en opciones administrativas, en la
casilla Nombre de Maquina Visible agregamos un nombre en el que sadra
navegador negado — salvar

% SERVIDOR WEB
CREACION DE UN SISTEAMA WEB CON BASE DE DATOS.
Para este servicio hemos trabajado con easyPHP un paguete completo que
incluye Apache, PHP, MySQL, PHPMyAdmin y SQLiteManager.
Xammp un paquete con el cual podemos trabajar desarrollando paginas web
en un entorno seguro.

Para instalar lo hacemos desde la consola:

sudo tar xvfz xampp-linux-1.8.1.tar.gz -C /opt

Para desarrollar aplicaciones siempre hay que arrancar Xammp lo podemos
hacer de una interfaz gréfica que nos permite hacerlo de forma facil todos los
servicios uno por uno. Se lo abre con la siguiente comando:

sudo /opt/lampp/share/xampp-control-panel/xampp-control-panel

Luego de esto podemos a queda creado nuestro servidor local para programar
en PHP con base de datos y lo que es seguridad.

% CORREO ELECTRONICO
CREACION DE CORREO INSTITUCIONAL BAJO UN
DOMINIO CONTROLAR CORREQOS INTERNOS.

Nos colocamos donde dice servicio Sedmail y nos aparecerda una pantalla
donde se procede a configurar. —debemos configurar puertos y las direcciones
IP donde queremos que el sedmail se ponga a la escucha para envia recibir
sms esto es en Network Ports. — para especificar nuestros dominios y que



sean escuchados debemos ingresar a Local Domains para registralos y
nuestros correos no sean rechazados.

% FIREWALL
CONTROLAR LA COMUNICACION ENTRE REDES LAN Y
WAN
La configuraciéon se la realizo en la terminal de Centos 7.0 para ello hemos
hecho uso de algunos comandos:

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 443 -j ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 25 -) ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 465 -j ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 110 -} ACCEPTiptables -A INPUT
-p tcp -m tcp --dport 995 -j ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 143 -j ACCEPT

iptables -A INPUT -p tcp -m tcp --dport 993 -j ACCEPT

Estas son ciertas reglas que se aplicaron para el cortafuegos.

DISENO
Disponibilidad, soporte, confiabilidad y seguridad de la red.
Disefio de esquema logico vy fisico. (Ver Anexo 5.1)

IMPLEMENTACION
Configuramos los servicios que hardn posible el correcto funcionamiento de
nuestro esquema de seguridad.

OPERACION
Pruebas son la conexion y el funcionamiento adecuado del servidor y los
clientes.

OPTIMIZACION
Manejo de los servicios de red y funcionamiento de pagina web.

2.3 RESULTADOS

2.3.1 Resolver el Servidor DHCP
Realizamos subneting para nuestras 3 subredes.
2°= 64 — 2 = 62 host

Red Lan 1
IP validas 192.1681.1 hasta 192.168.1.62
Subred 192.168.1.0 hasta 192.168.63

Red Lan 2
IP validas 192.168.1.65 hasta 192.168.1.126
Subred 192.168.1.64 hasta 192.168.127



Red Lan 3
IP validas 192.1681.129 hasta 192.168.1.90
Subred 192.168.1.128 hasta 192.168.191

Servidor DNS
Para configurar el Servicio de nombre de dominio se realiza una serie de
comandos donde se editara los diferentes archivos que resuelven la peticion

www.xyz.com (Ver Anexo 5.2)

TR U I

Login: root Editar Direccion

Webimin En servidor.com

Sistema Editar Regjistro Di —_—
~ N )

Servidores mbre |w\w.'.8el\li[:m.wlu. iempo de vida ® por defecto L) sequndos | &

Comparticion de Archivos

Direceidn |19 168.1.1

de Windows mediante
Samba ¢Actualizar Inversas? '@ 51 U No
Configuracion de Postfix I
Dovecol: Servidor de Salvar | | Bormar

llustracién 1: Creacion de Dominio

(9] Mozilla Firefox -0x

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

! http:/www.servidor.com , Webmin 1.770 en servidor.c... | L hitp:servidor.com/ :é“L__jﬁIe:”Na!Mw...tmlfmdex.hml X“L__,ﬁIeJﬂNaer...com)index.hn'nl xn% v
|3 senvidor.com Ve gy o &

hola

hola mundo A
llustracién 2: Dominio a Prueba

Servidor de Firewall
Para especificar qué tipos de paquetes acceden o salen de nuestro equipo,
tenemos que describirlos de una forma determinada para que IPtables nos
comprenda. Para esto necesitamos 6rdenes y parametros con los que formular
la regla debidamente. (Ver Anexo 5.3)

Servidor.com - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
@ » | wwservidorcom V2[4 # &

J@mbmin 1.770 en servidorc... ¥ | /i localhost / localhost / base_d... 3 | | Servidor.com X J &b | b4

SERVIDOR.COM | Sistema de registro de datos personales.

2920567
072931785

0987123678

2967345

agina (L) de 1 w:] Mostrando 1 - 4 de 4

llustracion 3: Prueba Antes de Desactivar Puerto 80 = ACCEPT
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_/ [ http/fwww.servidor.com/ X H - a

&« C | [ www.servidor.com @yl =

P

No se ha podido establecer conexién con Internet

Google Chrome no puede mostrar la pagina web porque el ordenador no esté conectado
a Internet

llustracion 4: Puerto 80 = DROP Denegado

Servidor Web
Se visualiza en este imagen la pagina web donde se realiza el ingresos de la
informacion en la base de datos:

Servidor.com - Mozilla Firefox

Editar Mer Historial Marcadores Herramientas Ayuda

[ {1 www.servidor.com

n 1.770 en servidor.c... 3 | 4. localhost / localhost / base_d... 3 | [ Servidor.com X | =k

SERVIDOR.COM | Sistema de registro de datos personales.

Datos (-]
Apelidos y Nombres Teléfono
( X | x
Carlos Lopez 2920567
Maria Quiftonez 072931765
Diana Pinta 0987123678
Johnnie Walker 2967345
+ S 0T L @D Pagina () de 1 |EI Mostrando 1 - 4 de 4

llustracion 5: Servidor Web - Base de Datos

Servidor Proxy
Se puede ver que no permite ingresar a las paginas prohibidas que hemos

bloqueado por medio de los ACL.

o o ERFON: E]l WAl assdicitadc o se has posfido conmssgulr - Morilla Firetfas

Terye GBS = RS IS ERMOE: Bl UL aolicitacior e 2 —R
- : - - - SR - mre Q\ 9

EFERROR

El URIT. solicitado o se ha podido
CcCoOoOnSsecgueinr

Se aencontra & sigulents error al intentar recuperar la direccidcn UREL.:
hsp-rreaago

A esa Do aclo

Las reglass de control dde acoeso impidon gues sas poticicorn =i psoermmiticis
en ests mormento. Contacts Ccom s provesdor de servicios s1 oree guee
EElo eSS INncCOrTecio.

(— |

e s liranfira et el ol s e s Wt Earyre sterr

llustracion 6: Acceso Denegado Se Aplico ACL
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Servidor de Correo

Para realizar la prueba del servicio se ha enviado un correo desde
servidor cliente,

S oKl
| (% Bandeja de entrada - mafer@s... | [
y g
&, Recibirmenszjes & Redacter ~ W Charlar & Direcciones ‘ Etiqueta @ Filtro rapide Buscar.. <Ctrl+K> pPl=
4 mafer@servidor.com ®|ox 202 Filtr P
5 }
¥ Bandeja de entrada t %@ Asunto o0 Remitente © Fecha ki
e *SPAM* XJ5* C4IDBOADN1.NSBN3*2IDNEN GTUBE-STA.. + Diana Pinta 28/10/2003 1338
& Papeler Re: hola hea soy mafer BEATRIZ PINTA 0411/201521:23
4| carol@servidor.com

¥ Bandeja de entrada
7] Papelera

4 Carpetas locales

| Papelera

¥, Bandeja de salida

llustraciéon 7: Prueba de Correo
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3. CONCLUSIONES

He concluido que los servicios de red son indispensables para la
comunicacion y transmision de informacion entre los usuarios en la
infraestructura de red. También se demostré el correcto funcionamiento del
sitio WEB y la comunicacion interna que se logro interconectar las
sucursales atreves de salidas a internet entre las diferentes empresas
fortaleciendo la comunicacion.

Al terminal se verificO que todos los servicios como son: DHCP, DNS,
PROXY, FIREWALL, CORREO, estan operables y en ejecucion siendo este
proyecto satisfactorio para la empresa ya que resolviendo las necesidades
requeridas al inicio de la investigacion.
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5. ANEXOS

5.1 Esquema Légico de Red
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llustracion 8: Esquema Logico Y Seguridad

5.2 INSTALACION Y CONFIGURACION DE SERVIDOR PROXY CON

WEBMIN

Paso 1:

Esta conexion no es de confianza

g

| pod

e

0% confirmar que su conexion sea segura

Noamalmente, cuande se trata de conectar de forma segurm, s sitios presentan un
dentificacion conhabie para probar que esta dinigiendose al lugar correcto. S

embarge, a identidad de este sitio ne puede verificarse

¢Qué tengo que hacer?

S| usualmente se conecta a este sitio sin problemas, este error padria significar que

alguien ests tratande de imitar ese sitio y no deberia continuar
ISacame de aqui!
Detalles técnicos

Entiendo los riesgos

—
-
Wé Ha soliceado a Frefox que conecte de farma segurm a 192.168.1.36:10000, pero no

Digitamos en nuestro
navegador nuestra
direccion IP con el puerto
10000.

Ejemplo: https://192.168.1.44:10000/ y después de superar la pantalla de

excepcion

llustracion 9: Puerto 10000
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Procedemos a logearnos:

brgres n Wabenbs s Muabia Fieles - %
toeon v | tatacion watene . X | [ toni Cna Gomes:... X | (120 Cousn qun ubern. X | () imtabon y Contpr X | 7 rutwacWieamimen, R | &) bgreio iesmnn X (Chatnbeben - tonsol i X [ 4 |
.4 WIA14 1 3 L) 0O o &g

Debe Ingresar un rombve de usiano y contraseds para Ingresar al senvidor
Webmin en 102.168.1, 44,
Nombre de usuario

Contrayefin

Lhecorddr el usussia en foma peemanente?

llustracion 10: Ingreso al Webmin

Paso 2:
Procedemos a la instalacion de nuestro servidor proxy haciendo clic en "Pulse

m

aqui

* | & Fips192.168.1.44:1000 vl @

R . Conliguracidn de Middo i i
Manizor de Servicia MON v : Servidor Proxy Sguid
Moter de Confiqumcion
Hebwork Semvices El sjecutable Squd souid? no existe. 5 liene instalede Sauid, sjuste so configuraodn del madule pars que ublice rsyectonas cormectas
Hebwork Services and
Protocols
Hombres y Claves de
Arreso de Ussarios. PPP
CpenslP Sener
PHP Configural
P Dialup Clisng
Faaly e Lirwsx
Saraithor CvS
Servidor FrofTPD
Sardidor S5H
Sardidor VP FPTF
Sarddor WU-FTF
Seraidor Web fpsche

L 7 e Base de Dalos

El paguete Squid « Senider Prooy pueds ser instalads automati camente mediante Webmin. Puse :-:..}_}mm que sea descargado € instalads utilizands APT

b Base de Dalns
L

: Dk BIRD
SpamAssassin - Filme de
Comen

Squid - Sarral dor Prooy
System Logs MG

Winedes S5L

Usanos y Grupes LDWS
Wity - Comestador
Rutnméticn
Webalizer - Andlisis de
Hiskdriios (Loas)
hitps 193, 1881 43 10G0scftwaneinstall pach ofi tsounce = 3hupdabe=squl dErstum=. jsquidfsstumdesc = Senvidar Proxy Squed&aller= squid

llustracién 11: Configuracion de Proxy
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Ak

¢ Sistems

O Servidores Instalando paquete{s) mediante comando apt-get -y force-yes -f install squid..
¥ Otros
4 Red

. instalacion completa,

El Paquete squid-langpack se Instalo con éxito

llustracion 12: Instalar un Paquete

Paso 3:

Culminada la instalacion, en el menu principal ingresamos a "Servidores -
Squid Servidor Proxy" para luego configurarlo haciendo clic en "Control de
Acceso"

Welwnin 1599 o0 carais Aptebous BT (Debsan bhwr 701 - Mutiia ? vefos
IVEORY | ¢ Wezean 1590 en cursie Roeebock P | b

- Y 'a 192163144 0 O o -

o e Configisacida da Mddlo Servidor Proxy Squid

§ vlbmin
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W drediono e Cache ¢

8 y 4

Puertos y Trabisio en Fed Oeras Cachés Us0 de Nemoria

erag

Servidor

Sl -5
U Otros 0 72N
& fad (2
4 Haroware Dpciones de Caché Programas de foyuds Cortrol o Uyl
& Chuster
Search | 8 B J
"~ # Pools da Netardk Control de Acceso o Cabeceras Tetresca las Neglas
fies % S
et
o o4
e Q Al
Configuracsén del Redreccioramiento Estadisticas oo Oestor e Cackd Cache Manager Paswords
o Poertos
@
ngary Recoestnuir Caché
oix Q418 tual de Sgad
Detere: Squd pars deterer el servider proxy Squid en eecucitn. Una ve nles que lo wilice

e

llustracion 13: Panel del Proxy
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Paso 4:

Procedemos a editar los permisos permitiendo o negando acceso segun sea el
caso.

Wirbein 1 V33 mu garils el boab B0 (Drbsas D 73] . Mogsls Fieeles
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. L BEE 158144 T+
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W sistems
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R N Sccién ecls __________________________________________________ Mower|
Lectura de Comea die Permitir manager |pcaltost &
Ummnos
Servitiorda DHCF Dierwgar manager + ¥
. Dernga ala_pais ¥
Deregar CONKECT 551 ports +1
Pemitir Incalost + 1
| Deregar al +
& Wamiwane

Afadir restricdan prooy

Deieir S beres Rpst=cbons

I Chister
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Search:
. 4 Regeesar aindice squid
O View Modde's Logs
T mycter mlcmaen
S Pafresh Modules
[H:l Lot

DL (192 LS8 L & LECORI St WL gL 0gi Frvssahe = M1E

T BEEl BT T ek 1008 e ceil., o] Terminsd

llustracién 14: Control Acceso

Paso 5:

Regresamos al menu principal en donde escogeremos "Puertos y Trabajo en
Red" para poder editar nuestros puertos

Luego la editaremos quedando como se muestra

Wetenin | V99 o0 corviis Reteboos PO (Debias Livws 7 9] - Meatla P reies
08 Y | G Weisean 1590 an cursie Roteba ok P. | +4

- S v e 192 163.1.44 vl 0 Qe
Legin: camla N ApCar CamBios
@ wwbmin Puertos y Trabajo en Red Poree Sauid
¥ Sistems

2 servidores Opciones de Puertos y Trabajo en

on e ArChivas 92 pirecclones y puertos de Proxy Por defecto (nammalmente 3128) @ Listades abajo

[Puerto_|Nombre de maquina Direccisn IPjOpciones de puerto |

| O an @ [Wriaiea ] ~r—
L }"»7?" 7? C ;'7—!‘7:'.-:11.314; 7“ o
Squid - Servidor Proxy I (@ Az ‘
U Otros | { g
G nad Dirncciones y pusrtos 551 & Por defecto (normalmente 3128) ' Listados absjo
& Hardware [Puerto_|Nombre de maquina/Direccion IP|Opciones de puerto |
:Cl.n'.c" . ;, *} ® Al
Search Puerto ICP @ por dedecto Direccién TCP de salida ® Cualgden
& \iew Modide's Logs | Dirnccicn UDP du salida ® Cuwlquiera Dirsccion UDP de entrada ® cudiqiena
orri Grupos de multicast BUfer de recepcion TCP © o o por chifecso dal 5O
S Refresh Moduies
W Logout
Validate hostnames in UKLS? ® si No Allow underscore in hostnames? » g No
L iMacer desconexiones no limpias 5517 Activade ® Dusacivado

Db

& FRogresar aindice de squid
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llustracion 15: Editar Puertos de Acceso
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Paso 6:

En el cliente de nuestro servidor proxy nos ubicamos en la pestafia "Editar" de
nuestro navegador ubicaremos la opcién "Preferencias" y ubicaremos la

pestafia "Avanzado - Red" y en Conexion editamos en el botén
"Configuraciones”
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llustracion 16: Configuracion De Conexion

Paso 7:

Configuramos las opciones de nuestro navegador en el cliente como se
muestra direccionando con el IP de nuestro servidor proxy
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llustracion 17: Configuracién de Navegador
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Paso 8:
Regresamos al Menu de Servidor Proxy Squid en donde escogeremos
"Control de Acceso”
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- Y 'a 192162144 o O QA apr

Login: camvla Confguracida de MOddo

Servidor Proxy Squid

Sy Brectons de Cacht 06 Squid /var S spool squid3 mo ha side incializaco Lsto Dere que ealziese srles o que Saqdd se eecute
e Archivos de :
St de DHCP n = & A
Servidor de DNS BIND Puertos y Trabsc en Red Otros Cacheés Us0 de NMemoria Loggng

squid - Servidor Proxy

599
U Otros < A 72
O md B G (% ﬁ_:
cr re Cortyol de ALceso Opoones Admuistralivis

J Haroware Opcsones de C

ache qramas de fyuds ’ s OGS A sl
& Chuster
s = L J =2
YOGrAr sutentifcadon Pools di Netarck Control de Acceso o Cabecers Tetresca las Meglas
o / 2 /
e Q QU
Opx Ngaacadn dil Redreccioramiento Estadisticas oo Oestor o ¢ [ 2 ]
Py
rﬁ%
ar y Recoestnuir Cach
LU W CARBOEC KN Fresicne sobee este boton para activar ia configuracion actual de Sgad
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Pacer peticiones web i FTP

Paso 9:

En las Listas de Control de Acceso seleccionaremos una "Autenticacion
Externa" y se colocara Expresion Regular URL, dando paso a Crear nueva
ACL Asi podremos configurar los accesos o0 denegarlos segiun sea la
necesidad de la administracion las que ubicaremos siempre por encima por
"Denegar All" y guardamos los cambios que hayamos hecho cligueando en
"Aplicar cambios”
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llustracion 19: Lista de Control De Acceso
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CONFIGURACION DE SERVIDOR DHCP
Tenemos nuestro Webmin abierto y nos dirigimos a la seccion de servidores, y
entramos en el servidor de DHCP:
Servidores
Lectura de Correo de Usuarios
Servidor SSH
Servidor Web Apache

Semvidor de Base de Datos
MySQL

Senvidor de DHCP
Semvidor de DNS BIND
Otros

llustracion 20: Panel de Servidores

Una vez dentro veremos algo como esto:

Configuracién de Mddulo SerVidor DHCP Buscar Documentos
DHCPd version 3.1.3 de ISC

Subredes y Redes Compartidas.

No se han definido subredes o redes compartidas

Afiadir una nueva subred. | Afiadir una nueva red compartida

Magquinas y Grupos de Maquinas
No se han definido maquinas o grupos

Aiiadir una nueva maquina | Afiadir un nuevo grupo de maquinas

DNS-zones

No DNS zones have been defined yet.

Add a new DNS zone

[ Editar Opciones de Cliente ] Editar opciones de cliente DHCP que se aplican a todas las subredes, redes compartias. maquinas y grupos
[ Edit TSIG-keys } Edit TSIG-keys (used for authenticating updates to DNS servers)
[ Manually Edit Configuration ] Edit configuration file manually text

Edit Network Interface | Set the network interfaces that the DHCP server listens on when started

[ Listar Arrendamientos Activos ] Lista arrendamientos ahora suministrados por este senidor DHCP para las direcciones IP asignadas dinamicamente

Aplicar Cambios Haz click en este botdn para aplicar la configuracion actual al senvidor DHCP en ejecucidn mediante su parada y rearranque
Stop Server Click this button to stop the running DHCP server on your system. When stopped, DHCP clients will not be able to request IP addresses

llustracion 21: Servidor DHCP

ASIGNAR CONFIGURACIONES DE RED A DISPOSITIVOS

El uso principal que le daremos a un servidor DHCP es el de asignar
automaticamente direcciones IP a los dispositivos que se conecten a la red.

Para ello debemos Afiadir una nueva subred (en la pantalla del servidor DHCP
de Webmin).
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Indice de Médulo Crear Subred

Detalles de Subred

Subnet description nosimiubuntu
Direccion de Red 192.168.0.0 Mascara de Red 255.255.255.0

Rangos de direcciones 192.168.020 - 192.168.0.50 L] ;BOOTP dinamico?

Red compartida <Ninguno> ~ Tiempo de arrendamiento por defecto @ Por defecto | segs
Nombre de archivo de Boot ® Ninguno € Maximo tiempo de arrendamiento 9 Por defecto | segs
Servidor de archivo de Boot @ Este senvidor € Nombre de servidor @ Por defecto ©

Medida de arrendamiento para clientes @ Para siempre ¢ segs Fin de arrendamiento para clientes ® Nunca

BOOTP BOOTP

¢DNS dinamico activado? Si No @ Por defecto Nombre de dominio de DNS dinamico @ Por defecto (

Dominio inverso de DNS dinamico © Por defecto © Nombre de maquina de DNS dinamico @ Del cliente ©

Allow unknown clients? Allow Deny Ignore @ Por defecto

Can clients update their own records? Allow Deny Ignore @ Por defecto

Server is authoritative for this subnet? Si @ Por defecto (No)

Maquinas diréctamente en esta Subred - Grupos diréctamente en esta Subred

| (Crear’

4 Regresar a lista de subred

llustracién 22: Crear una Subred

En “Subnet description” debemos asignar un nombre para poder diferenciar
unas de otras, este nombre es irrelevante en el funcionamiento, pero es util a
nivel organizativo.

La direccion de Red, es la direccion de red en la cual va a funcionar el servidor
DHCP

Nota:

La direccion de red, recuerdo que es la que tiene la parte de red original, y la
parte de host con el nimero 0. Por ejemplo 192.68.0.0, seria la red 168.68.

El rango de direcciones, se refiere a las direcciones IP que va a poder asignar
el servicio. En el ejemplo asigne 30 direcciones libres.

Méascara de Red (subred), debemos poner todos los bytes de la direccion de
red en 255 y los de host en 0.

Cuando terminemos estas configuraciones basicas le damos a crear en la parte
inferior de la pagina y veremos que se ha creado correctamente:
Seleccionar todo. | Invertir seleccion. | Afiadir una nueva subred. | Afiadir una nueva red compartida

4

[C] 192.168.0.0
Seleccionar todo. | Invertir seleccion. | Afiadir una nueva subred. | Afiadir una nueva red compartida

[ Delete Selected ]

llustracion 23: Red Creada

Hasta ahora solamente hemos proporcionado al dispositivo una direccion IP,
una mascara de subred, y una red. Nos queda asignarle una puerta de enlace,
para que tenga salida a internet y a otros ordenadores de otras areas locales. Y
ademas los servidores DNS para resolver direcciones IP.
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Ahora debemos dirigirnos a “Editar Opciones de Cliente” para agregar unas
caracteristicas comunes a todas las subredes creadas como en el paso
anterior.

Editar Opciones de Cliente ] Editar opciones de cliente DHCP que se aplican a todas las subredes, redes compartias, maquinas y grupos.

Una vez dentro veremos algo como esto:
Opciones de Cliente

Para todas las redes. maquinas y grupos

‘or defecto © Enrutadores por defecto © Por defecto @ 192.168.0.1
‘or defecto © Direccién propagada (broadcast) @ Por defecto © |

‘or defecto © Servidores DNS © Por defecto @ 194.224.52.36
'or defecto

llustracion 24: Opciones De Cliente

En enrutadores por defecto, debemos poner la direccion IP del routery en
servidores DNS, las direccion del servidor DNS que nos proporcione el ISP
(proveedor del servicio de Internet) o un DNS publico como el de la imagen.

SELECCIONAR INTERFAZ DE RED

Si tenemos varias tarjetas de red, debemos elegir en cual debe funcionar el
servidor DHCP. En la pagina inicial de DHCP, debemos hacer click en “Edit
Network Interface” y alli nos saldran todas las interfaces que tiene nuestro
ordenador, alli elegiremos la que deseamos. En mi caso solo hay una, sin
contar la de loopback.

The DHCP sewver can only assign IP addresses on networks connected to one of the interfaces selected below. The network interface for all defined subnets must be included. If
none are selected, the DHCP server will attempt to find one automatically

Listen on interfaces .
[lo (Loopback) ~|
EX

@ Regresar a lista de subred

llustracion 25: Seleccion De Interfaz De Red
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ASIGNAR UNA DIRECCION FIJA A UNA MAQUINA EN UN SERVIDOR
DHCP MEDIANTE DIRECCION MAC

Debemos estar en la pagina principal y dirigirnos a Maquinas y Grupos de
Maquinas y afiadir una nueva maquina.

Maquinas y Grupos de Maquinas

No se han definidoc maquinas o grupos.

Arfiadir una nueva maquina | Afiadir un nuevo grupo de maquinas

Indice de Médulo Crear Méquina

Detalles de Maquina

Host description Trabajadorl

Nombre de maquina ordenador12

Direccion Hardware

Direccion IP fijada
Nombre de archivo de Boot

Servidor de archivo de Boot

Medida de arrendamiento para client

ethernet v direccion MAC
192.168.0.50
@ Ninguno |

© Este servidor ©

BOOTP
¢DNS dinamico activado?

© Para siempre ©

©8Si ©No @ Por defecto

segs

Maquina asignada a | -
Nivel superior v

Tiempo de arrendamiento por defecto @ Por defecto ©

Maximo tiempo de arrendamiento

Nombre de servidor

- N

Fin de arr
BOOTP

ara cli = =
P 9 Nunca ©

Nombre de dominio de DNS dinamico @ Por defecto €

9@ Por defecto |

9 Por defecto ©

Dominio inverso de DNS dinamico © Por defecto ©) Nombre de maquina de DNS dinamico @ Del cliente ©

Allow unknown clients? © Allow © Deny © Ignore @ Por defecto

Can clients update their own records?

[ Crear

& Regresar a lista de maquinas

© Allow © Deny © Ignore @ Por defecto

llustraciéon 26: Crear Maquina Asignar MAC

Una vez ahi, debemos afiadir un nombre para diferenciarlo, el nombre de la
maquina.

Debemos afiadir también la direccion hardware (en la imagen sale direccién
MAC) y la IP que queremos asignar. Seleccionamos crear Yy listo.

‘ Listar Anendamientos Activos. | Lista arendamientos ahora suministrados por este senidor DHCP para s direcciones P asignadas dinamicamente.

Para finalizar, debemos acordarnos cada vez que
cambio, reiniciar el servicio mediante la interfaz del webmin.

realicemos un

Aoca Canbs ez ok e st doknpaaapcarconuracinatal a et DACP e eoucinmedane s ptada  earanque

Sop e Clckhis ot top e rnning DKCP s o your ystm. W stoped, DR cnt il ot b atle o et P e
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CONFIGURACION SERVICIO XAMMP PARA PAGINA WEB

Paso 1
Por supuesto que descarga la version oficial de Xampp de su propia web y no
de otros sitios mierdas y asi evitamos tener versiones desactualizadas

Paso 2
Descomprimimos nuestro archivo descargado.
Pueden comenzar hacerlo de 2 formas, una moviendo el archivo a carpeta de
inicio o dejandolo donde se descargo por defecto que es en la carpeta
Descargas oDownloads (dependiendo el idioma) y vamos a entrar a esa
carpeta X donde tengamos nuestro archivo en mi caso es Downloads asi
que:
Por cierto “xaelkaz” es mi nick para el usuario, durante todos los comandos
veran este nombre, obviamente ustedes deberan remplazar este nombre por el
suyo.
cd /home/xaelkaz/Downloads/
tar xvfz xampp-linux-1.8.1.tar.gz -C /opt

Paso 3
Nos vamos a la carpeta donde se instalo nuestro Xampp para darle privilegios
a la carpetadonde se guardaran nuetros archivos que vamos a ejecutar
como localhost.
sudo chmod a+w /opt/lampp/htdocs
Paso 4
Ahora nos vamos a la carpeta “etc” para asociar nuestro nombre de usuario
en Linux con la configuracion de Apache.
cd /opt/lamppl/etc
Vamos editar este archivo ( httpd.conf) con el editor gedit, recuerden que
existe algunos otros como nano, kate, pico ... usar uno o el otro es desicion
personal.
sudo gedit httpd.conf

Ahora vamos a la linea donde aparece “User nobody” y lo cambiamos el
nobody por tu nombre de usuario en mi caso el cambio es asi:

User nobody
Group nogroup

Lo cambiamos por

User xaelkaz
Group nogroup

Paso 5
Vamos a modificar ahora el archivo “httpd-xampp.conf” para cambiar
ciertos conceptos de seguridad que ha ingresado Xampp en sus ultimas
actualizaciones

sudo gedit /opt/lampp/etc/extra/httpd-xampp.conf
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La parte de LocationMatch debe quedarle algo como esto; (osea que solo
cambiamos el Deny por “Allow from all”)

<LocationMatch
"N(?i:(?:xampp|security|licenses|phpmyadmin|webalizer|server-status|server-
info))">

Order deny,allow

Allow from all

Allow from ::1 127.0.0.0/8 \

fc00::/7 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 \

fe80::/10 169.254.0.0/16

ErrorDocument 403 /error/ XAMPP_FORBIDDEN.html.var

</LocationMatch>

La Parte de Directory debe quedar asi; (agregamos Require all granted )
<Directory "/opt/lampp/phpmyadmin”> AllowOverride AuthConfig Limit

Order allow,deny

Allow from all

Require all granted

</Directory>

Todo lo demas lo vamos a dejar como esta

Paso 6y Final
Simplemente iniciamos con el comando
sudo /opt/lampp/lampp start

Con esto ya podemos comprobar si nuestro “servidor” esta funcionando
perfectamente, entrando desde el navegador a la direccidon locallhost

Para reiniciar
sudo /opt/lampp/lampp restart

Para detener
sudo /opt/lampp/lampp stop

En caso les aparezca el error “XAMPP is currently only availably as 32 bit
application. Please use a 32 bit compatibility library for your system. “

Tendran que instalar la libreria ia32-libs en el caso de Ubuntu/Debian.

En resumen esto permite que los cédigos de 32-bit puedan ejecutarse en
una maguina de 64-bit.

sudo apt-get install ia32-libs
Configuracién extra
En el caso que no queramos entrar directamente la carpeta /opt/lampp/htdocs
para agregar un nuevo archivos para que lo corra en el servidor, podemos
crear un enlace a lo que es nuestra carpeta personal, con esto ya tenemos
nuestros proyectos mas accesibles con este comando:

sudo In -s /opt/lampp/htdocs /home/usuario/Webs
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Crear una interfaz gréfica que va trabajar como un panel de control para
iniciar y detener los servicios uno por uno, que para mi opinién es mucho
mAas practico ejecutar una linea de comando que esto.

Llamamos al panel:
sudo /opt/lampp/share/xampp-control-panel/xampp-control-panel

Instalamos la siguiente libreria por si nos encontramos con el error “Error
importing pygtk2 and pygtk2-libglade”
sudo apt-get install python-glade2
Creamos un archivo desktop para que nos salga en el menu de
aplicaciones
sudo gedit /usr/share/applications/xampp-control-panel.desktop

Le agregamos las siguientes configuraciones
[Desktop Entry]

Comment=Start/Stop XAMPP
Name=XAMPP Control Panel

Exec=gksudo python /opt/lampp/share/xampp-control-panel/xampp-control-
panel.py

Icon[en_CA]=/opt/lampp/xampp.png
Encoding=UTF-8
Terminal=false
Name[en_CA]=XAMPP Control Panel
Comment[en_CA]=Start/Stop XAMPP
Type=Application
Icon=/opt/lampp/xampp.png
Guardar y cerrar.
CONFIGURACION DE FIREWALL
Ahora podemos empezar a afadir los servicios seleccionados en
nuestro filtro de cortafuegos. La primera tal cosa es una interfaz
localhost:
iptables -A INPUT -i lo -] ACCEPT
Le decimos a iptables para agregar (-A ) una regla a la (INPUT ) tabla de

filtros de entrada cualquier trafico que viene a localhost interfaz ( -i l0) y
aceptar ( -j ACCEPT ) de ella. Localhost se utiliza a menudo para, por
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ejemplo. Su sitio web o correo electrénico del servidor de comunicacion
con una base de datos instalada localmente. De esta forma nuestra VPS
puede utilizar la base de datos, pero la base de datos esta cerrada a las
hazafas de internet.

Ahora podemos permitir que el trafico del servidor web:

iptables -A INPUT -p tcp -m tcp --dport 80 -] ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 443 -j ACCEPT

Hemos afiadido los dos puertos ( http puerto 80 , y https puerto 443 ) a
la cadena de ACCEPT - permitir el trafico en en esos puertos . Ahora,
vamos a permitir que los usuarios utilizan nuestros servidores SMTP :

iptables -A INPUT -p tcp -m tcp --dport 25 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 465 -j ACCEPT

Como se dijo antes, si podemos influir en nuestros usuarios |,
deberiamos mas bien utilizar la version segura , pero a menudo no
podemos dictar los términos y los clientes a conectarse utilizando el
puerto 25 , que es mucho mas facil tener contrasefas olfatearon de .
Ahora procedemos a permitir a los usuarios leer el correo electronico en
su servidor:

iptables -A INPUT -p tcp -m tcp --dport 110 -j ACCEPTiptables -A INPUT
-p tcp -m tcp --dport 995 -j ACCEPT

Esas dos reglas permitiran que el trafico POP3. Una vez mas, se podria
aumentar la seguridad de nuestro servidor de correo electronico con solo
usar la version segura del servicio. Ahora también tenemos que permitir
gue el protocolo de correo IMAP:

iptables -A INPUT -p tcp -m tcp --dport 143 - ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 993 -j ACCEPT
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CASO PRACTICO

Asignatura: SISTEMAS OPERATIVOS Il

Egresada: Diana Pinta

Caso:

Instalar y Configurar servicios de red para una empresa que necesita
llevar los siguientes controles Entregables:

>

>

>

Esquema logico de red
Esquema de seguridad de la red

Determinar la cantidad de servidores con los servicios para mejorar el
nivel de procesamiento de la informacion.

Se necesita un correo institucional bajo un dominio configurado con su
propio servidor (el servicio de correo debe controlar que los correos
internos puedan ser enviados con certificados de firmas electronicas,
controlar los SPAM).

La empresa tiene 3 ips publicas.

La empresa necesita que 50 usuarios tengan acceso a internet a través
de un proxy quien debe restringir el acceso de paginas prohibidas,
paginas que consuman mucho de banda, asignacién de ancho de
banda, llevar un control para acceso por autenticacion.

La empresa tiene 3 sucursales cada una tiene diferente ip de red y debe
existir comunicacion entre todas las sucursales

La empresa necesita configurar 2 firewall uno para la LAN y otro para la
WAN

La empresa tiene un sistema web y una base de datos relacional, debe
configurar en Linux para que pueda funcionar el sistema (controlar que
solo la intranet tenga acceso al sistema web).

La empresa necesita configurar un servidor DHCP para asignacion
automatica de elementos de red (controlando la asignacién con la
direccidn fisica MAC), la asignaciéon debe ser a todas las sucursales.

La empresa necesita compartir recursos (controlar que el acceso sea
mediante autenticacion).

Docente: Rivas Asanza Wilmer Braulio
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