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RESUMEN 

La llegada del internet y su constante crecimiento de uso en la población ha permitido 

mejoras considerables en el acceso a la educación y la capacitación profesional, gracias 

a las plataformas de educación virtual conocidas como e-learning, las cuales permiten la 

autogestión del aprendizaje y se acopla a las necesidades de los diferentes sectores 

sociales y económicos de los países a nivel mundial. Debido a la importancia de los 

centros de educación y capacitación profesional, su acceso se ha convertido en una de 

las problemáticas más importantes para la mayoría de países en el mundo, en especial 

de aquellos en vías de desarrollo como es el caso de muchos de los países de 

Latinoamérica. Consecuencias de esto se puede observar en la alta demanda de cupos 

en universidades y centros de capacitación profesional, cupos que son limitados debido 

a diversas limitaciones de las entidades que los ofrecen y que no alcanzan a cubrir la 

demanda solicitada. Las plataformas de aprendizaje en línea han revolucionado la forma 

de aprender en todo el mundo, permitiendo la autogestión del aprendizaje para 

aprovechar y desarrollar nuevos conocimientos o habilidades sin perjudicar o descuidar 

sus actividades y responsabilidades, simplemente teniendo acceso a internet y desde 

cualquier ubicación geográfica es posible acceder a todos estos beneficios, lo que 

representa una propuesta atractiva en comparación a los métodos tradicionales de 

aprendizaje que no se ajustan a las necesidades del mundo moderno. Uno de los 

problemas con las plataformas de aprendizaje en línea actuales es que la mayoría de 

casos se presentan sólo como una extensión o modalidad más de una organización de 

educación tradicional, lo que limita el contenido y su difusión a las capacidades que estas 

pueden ofrecer. La propuesta desarrollada en este trabajo busca convertir a estas 

entidades en un ente regulador más que uno creador del contenido educativo que 

ofrecen, derivando el trabajo de creación y gestión de contenidos hacia los profesionales 

y expertos que desean compartir sus conocimientos y habilidades al mundo, es así, que 

aprovechando las tecnología web se ha creado una plataforma integrada de difusión, 

gestión y administración de contenidos educativos, basada en tres tipos de sistemas 

conocidos, el sistema de comercio electrónico (e-commerce) para la difusión del 

contenido, el sistema de gestión del aprendizaje (LMS) y el sistema administrativo para 

la regulación y control de los recursos de la plataforma, siendo este último el descrito en 

este trabajo de titulación. El desarrollo del sistema se realizó bajo la metodología de 

Programación Extrema o XP, misma que permitió el desarrollo en un corto periodo de 

tiempo y de la mano de un grupo de trabajo reducido, siguiendo los lineamientos que 

otorgan este tipo de metodologías ágiles se logró en poco tiempo el proceso de gestión 

de requisitos, desarrollo y evaluación del software logrando cumplir las expectativas 

planteadas por los objetivos del proyecto. Esto generó como resultado el diseño e 

implementación de un módulo administrativo para los recursos de la plataforma de 

aprendizaje en línea, compuestos por usuarios, estudiantes, instructores, cursos, ventas, 

promociones y configuraciones de lógica del negocio para la difusión y comercialización 

de los contenidos publicados. 

Palabras claves: Sistema administrativo, E-learning, Plataforma web, Aprendizaje en 

línea, seguridad web. 
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ABSTRACT 

The advent of the Internet and its constant growth in use by the population has allowed 

considerable improvements in access to education and professional training, thanks to 

virtual education platforms known as e-learning, which allow self-management of learning 

and is coupled to the needs of the different social and economic sectors of countries 

worldwide. Due to the importance of education and professional training centers, their 

access has become one of the most important problems for most countries in the world, 

especially for those developing countries, as is the case of many Latin American 

countries. Consequences of this can be seen in the high demand for places in universities 

and professional training centers, places that are limited due to various limitations of the 

entities that offer them and that do not meet the demand requested. Online learning 

platforms have revolutionized the way of learning around the world, allowing self-

management of learning to take advantage and develop new knowledge or skills without 

harming or neglecting their activities and responsibilities, simply by having access to the 

Internet and from any geographical location it is possible to access all these benefits, 

which represents an attractive proposal compared to traditional learning methods that do 

not meet the needs of the modern world. One of the problems with current online learning 

platforms is that in most cases they are presented only as an extension or modality of a 

traditional educational organization, which limits the content and its dissemination to the 

capabilities they can offer. The proposal developed in this work seeks to turn these 

entities into a regulatory entity rather than a creator of the educational content they offer, 

deriving the work of creation and management of content to professionals and experts 

who wish to share their knowledge and skills to the world, thus, taking advantage of web 

technology, an integrated platform for dissemination has been created, management and 

administration of educational content, based on three types of known systems, the e-

commerce system for the dissemination of content, the learning management system 

(LMS) and the administrative system for the regulation and control of the resources of the 

platform, the latter being the one described in this degree work. The development of the 

system was carried out under the methodology of Extreme Programming or XP, which 

allowed the development in a short period of time and with the help of a reduced work 

group, following the guidelines provided by this type of agile methodologies, the process 

of requirements management, development and evaluation of the software was achieved 

in a short time, fulfilling the expectations set by the objectives of the project. This resulted 

in the design and implementation of an administrative module for the resources of the 

online learning platform, consisting of users, students, instructors, courses, sales, 

promotions and business logic configurations for the dissemination and marketing of 

published content. 

KEYWORDS: Administrative system, E-learning, Web platform, E-learning, Web 

security. 
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INTRODUCCIÓN. 

El acceso a la educación y por consiguiente a la información, es uno de los principales 

factores para el desarrollo de las personas y las sociedades, tanto a nivel económico 

como social la educación permite acceder a nuevas oportunidades para mejorar la 

calidad de vida de las personas y su entorno, sin embargo, aunque en muchos países 

se haya abordado en gran parte el problema del acceso a la educación en los niveles de 

primaria y secundaria, es posible notar que falta mucho en programas de formación de 

competencias técnicas y profesionales para el desarrollo personal y laboral de las 

personas. 

La pandemia del covid-19 que afectó al mundo entero con una crisis global y social, 

modificó muchas de las actividades cotidianas del ser humano, pero también potenció 

muchas otras actividades no tan utilizadas, sobre todo en Latinoamérica, la educación 

dio un giro completo de la presencialidad a la virtualidad, una modalidad no tan 

demandada hasta hace algunos unos años [1]. 

La formación por competencias se presenta como un complemento de la educación 

tradicional, que busca desarrollar habilidades y conocimientos específicos para lograr 

una rápida inserción laboral del estudiante en diversos campos de acción [2] sin 

embargo, los espacios dedicados para este tipo de educación en su mayoría se han 

mantenido de forma tradicional y no han logrado evolucionar al sector digital o difundirse 

lo suficiente, como sí lo ha hecho la educación formal a través de algunos LMS como 

Moodle o Canvas. 

Otra de las actividades en experimentar cambios fue el comercio electrónico, el cual 

aumentó considerablemente su uso, según [3] en su informe Global Ecommerce 

Forecast 2020-2025, el comercio electrónico en latinoamericana tuvo un crecimiento del 

20.4% en 2022 y se pronostica que para 2025 las ventas en línea representarán un 

22.6% de las ventas a nivel mundial. 

En relación a estos cambios mencionados, la comercialización electrónica del 

conocimiento ha tomado un gran impulso, además todo el entorno de aprendizaje en 

línea no sería posible sin personal capacitado que desarrollan y gestionan tanto las 

plataformas tecnológicas del sistema educativo como los contenidos que ellas se 

publican y que se financian a través de la rentabilidad generada por la comercialización 

de estos contenidos y la plataforma educativa que ofrecen y que finalmente es el 

producto de software que se ha desarrollado y documentado en el presente trabajo.  

Con la creación de una plataforma integrada para la difusión, gestión y administración 

de contenidos educativos, se busca desarrollar espacios virtuales de aprendizaje por 

competencias de la mano de profesionales y expertos en diversas ramas dispuestos a 

compartir sus conocimientos de forma gratuita o remunerada, para todas aquellas 

personas que deseen adquirir habilidades y conocimientos para mejores oportunidades 

laborales. 
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El presente trabajo de titulación se encuentra organizado en tres capítulos compuestos 

de la siguiente manera, en el primer capítulo se describen las necesidades y 

requerimientos del sistema, en donde se definen las bases que justifican las necesidades 

de una plataforma de difusión y aprendizaje virtual y cómo mantener su servicio a través 

de un modelo de negocio comercial para dar un servicio de calidad a la sociedad. En el 

segundo capítulo se detallan los conceptos fundamentales y los objetivos generales y 

específicos, en los cuales se basa el desarrollo de la propuesta tecnológica, así como el 

proceso de desarrollo en base a la metodología XP para el desarrollo ágil de software la 

cual cuenta con las fases de exploración, planificación, diseño, codificación y pruebas 

del prototipo. Finalmente, en el capítulo tres se realizó la evaluación del prototipo para 

verificar el cumplimiento de los objetivos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3 
 

1. CAPÍTULO I. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS. 

1.1. ÁMBITO DE APLICACIÓN: DESCRIPCIÓN DEL CONTEXTO Y HECHOS DE 

INTERÉS. 

Las formas de interacción del ser humano con su entorno han ido evolucionando 

constantemente junto con el desarrollo de la tecnología, en este sentido, dos de los 

sectores más importantes que han experimentado y adaptado a los cambios son el 

campo del comercio hacia el comercio electrónico o e-commerce, y el campo de la 

educación hacia la educación virtual, ambos sectores han llegado a tener una gran 

aceptación en la actualidad. 

Existen muchas plataformas actualmente dedicadas al servicio de comercialización de 

productos a través de catálogos y pasarelas de pago web, aprovechando toda la 

tecnología disponible y facilitando al máximo el proceso de selección y venta de 

mercadería independientemente de su tipo. 

Haciendo un acercamiento hacia el sector educativo, el sistema de educación en línea, 

que cabe aclarar no es un tema de reciente aparición, sino que lleva más de 20 años de 

uso, sobre todo en países desarrollados [4], y que debido al fenómeno provocado por la 

pandemia del covid-19 llegó a suplantar temporalmente la educación tradicional. Aunque 

por el momento se está regresando paulatinamente a la presencialidad de la educación, 

muchos han encontrado en ella una nueva forma de vida y una oportunidad para 

capacitarse desde cualquier parte del mundo.  

En respuesta a los sucesos mencionados, un mercado altamente demandado como lo 

es el rubro de la educación virtual, presenta una gran oportunidad de negocio para los 

profesionales que deseen atender esta demanda a través de compartir sus 

conocimientos a cambio de una remuneración económica, algunas de las plataformas 

que han emergido en este sector con gran popularidad son Platzi, Coursera y Udemy [5]. 

En este contexto, se confía a estudiantes egresados de la carrera de Ingeniería de 

Sistemas de la Universidad Técnica de Machala, entre ellos mi persona, el desarrollo de 

una plataforma de comercialización en línea de cursos virtuales con un sistema de 

gestión de aprendizaje interactivo junto con un módulo de administración, proyecto en el 

cual se me asigna el módulo de administración antes descrito abarcando su diseño e 

implementación. 

1.2. ESTABLECIMIENTO DE REQUERIMIENTOS. 

La tecnología nos ha otorgado un sinnúmero de herramientas para la interacción virtual, 

que ha sido aprovechada a máximo en el campo educativo para mejorar la calidad de la 

educación y facilitar su acceso a cualquier persona en cualquier lugar del mundo, a través 

de internet es posible compartir conocimiento y recursos con gran facilidad, el uso de 

plataformas virtuales para el aprendizaje y su comercialización es sector de alta 

demanda que aún continúa en crecimiento. 

Centralizar el conocimiento de múltiples profesiones no es una tarea fácil, pero es posible 

otorgar las herramientas y facilidades necesarias para que las personas puedan 
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compartir sus conocimientos en un solo lugar y además generar ingresos monetarios por 

este servicio si así lo desean, de igual forma las personas que deseen capacitarse en un 

área en específico lo puedan hacer de forma virtual con las facilidades que esta 

modalidad ofrece, las plataformas de educación virtual son creadas con el fin de suplir 

esta necesidad. 

Los detalles específicos de cada funcionalidad serán obtenidos a través de un proceso 

metodológico que permitirá la comunicación continua con los interesados del proyecto, 

en este caso los propietarios de la plataforma y así garantizar el cumplimento de cada 

uno de los requisitos. 

1.3. JUSTIFICACIÓN DEL REQUERIMIENTO A SATISFACER. 

El acceso a la educación ha sido uno de los grandes avances en la sociedad moderna, 

gracias a la tecnología es posible acceder casi a cualquier tipo de información que el ser 

humano requiera para realizar cualquier actividad laboral o personal, sin embargo, al 

existir tan masiva cantidad de información distribuida en la red, resulta indispensable 

tener una guía o un soporte que haga más amigable el proceso de aprendizaje. 

Además del proceso de aprendizaje, para muchas organizaciones en donde se requiere 

contratar personal especializado en ciertas áreas del conocimiento, necesitan tener una 

garantía de que la persona que postula para el cargo, posee las aptitudes necesarias, y 

eso se logra gracias a las certificaciones que en este caso la plataforma de educación 

virtual otorga. 

La plataforma a realizar pretende dar solución a esta problemática, sin embargo, poder 

administrar todo el entorno de comercialización, ventas y seguimiento de los recursos de 

la plataforma es una tarea verdaderamente compleja, y más aún si se espera dar soporte 

a un gran volumen de usuarios, los sistemas informáticos administrativos buscan aliviar 

esta carga de responsabilidad del área y permitan la escalabilidad del servicio otorgando 

herramientas de gestión para cada uno de los componentes del sistema [6] siendo en 

este caso lo más similar a un sistema de planificación de recursos empresariales (ERP) 

[7] personalizado para la plataforma. 

La seguridad es un aspecto importante en cualquier sistema informático, la seguridad de 

los datos y el control de acceso al sistema administrativo son necesarias para garantizar 

un adecuado uso del sistema y sus procesos.  

Con el desarrollo de este proyecto se desea resolver el problema de la gestión de 

recursos de la plataforma de comercialización de cursos y aprendizaje en línea, 

otorgando todas las herramientas necesarias para su administración y personalización 

del servicio que desea ofrecer. 
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2. CAPÍTULO II. DESARROLLO DEL PROTOTIPO. 

2.1. DEFINICIÓN DEL PROTOTIPO TECNOLÓGICO. 

El prototipo tecnológico del sistema se centra en el módulo de administración para la 

plataforma de comercialización y venta de cursos en línea, mismo que permitirá la 

gestión de recursos y permisos de acceso sobre la plataforma a los administradores del 

sistema, además del uso de estándares de seguridad tanto del lado del servidor como 

del cliente que protejan la información. 

Como se muestra en la Figura 1, la plataforma consiste de tres partes importantes a 

resaltar, el módulo E-Commerce encargado de la comercialización de los cursos, el 

módulo LMS para la gestión de los contenidos educativos entre estudiantes e 

instructores, y por último el módulo administrativo, el cual cuenta con 6 submódulos de 

administración para los diferentes recursos de la plataforma, estos se encuentran 

divididos en: gestión de cursos, usuarios, promociones, transferencias, ventas y 

valoraciones. La aplicación se ejecuta en un entorno de desarrollo bajo el paquete de 

tecnologías PostgreSQL, Express.js, Angular y Node.js también denominado PEAN 

Stack. 

 

Figura 1. Diseño del sistema administrador. 

Los submódulos organizan los recursos en grupos estratégicos de manera que puedan 

ser accedidos y gestionados de forma intuitiva, el usuario administrador podrá acceder a 

todas las funciones a través de la aplicación gráfica, una página web del tipo SPA 

desarrollada con el framework Angular alojada en un servidor con protección SSL para 

el cifrado de los datos y autenticación de sesiones mediante JWS con el servidor back-

end desarrollado en Node.js bajo una arquitectura API-REST [8].  
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Como se mencionó anteriormente la finalidad del proyecto que en este documento se 

describe incluye el diseño y desarrollo del módulo administrativo del sistema junto con 

las funciones necesarias para su operatividad completando así el modelo general del 

sistema. 

2.2. FUNDAMENTACIÓN TEÓRICA DEL PROTOTIPO. 

La cantidad de elementos que intervienen en el diseño e implementación de la propuesta 

son en su mayoría algo complejos para entrar a detalle en los puntos anteriores, todos 

los elementos fueron escogidos minuciosamente como las mejores opciones priorizando 

la factibilidad del proyecto y las habilidades de desarrollo de los actores involucrados en 

el proyecto. 

Estos recursos pertenecen a la elaboración completa de la aplicación, a continuación, se 

detalle cada una de las herramientas, tecnologías y conceptos utilizados y su 

fundamentación teórica para su aplicación en el módulo de administración en la que se 

centra este trabajo, tal como se muestra en la figura 2. 

 

Figura 2. Mapa conceptual de la fundamentación teórica. 

2.2.1. E-Learning 

Un sistema de aprendizaje en línea o e-learning es una modalidad de estudio a distancia 

mediante el uso de internet para el acceso a los contenidos, recursos y actividades de 

formación académica resaltando la interacción y comunicación con los docentes [9], se 

podría decir que es la evolución de la educación a distancia tradicional en donde se hace 

uso exclusivo de las tecnología de la información y comunicación para la formación 

académica del estudiante. 

El e-learning se centra en el aprendizaje individual del alumno a su propio ritmo, esto 

facilita y potencia el aprendizaje de una forma flexible para gestionar las experiencias del 

aprendizaje apoyado en medios electrónicos digitales [10]. 
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2.2.1.1. Cursos Online Masivos en Abierto – MOOC 

Los MOOC nacen como un concepto de democratizar la educación al facilitar su acceso 

de manera masiva y sin requisitos de ingreso más que el de una conexión a internet, el 

término fue acuñado en el año 2012 por Dave Cormirer y Bryan Alexander en Canadá 

debido a la aceptación sorpresiva de la educación en línea mediante un primer curso 

desarrollado por George Siemens y Stephen Downes en 2008 en el que registraron 2300 

personas y más adelante otro curso dictado por la Universidad de Stanford en 2011 en 

el que se registraron 58000 estudiantes, estos antecedentes luego dieron lugar al 

nacimiento de las primeras plataformas MOOC como Udacity y Coursera [11]. 

Los MOOC buscan crear comunidades de aprendizaje, basados en recursos de 

enseñanza-aprendizaje con independencia de una institución educativa en particular. Si 

bien nace como un espacio para el acceso gratuito a los conocimientos compartidos, una 

parte de estos han ido adaptando un modelo de negocio que les permita cubrir sus gastos 

de mantenimiento tecnológico mientras que otros han apostado directamente a un 

modelo de rentabilidad en el rubro educativo [12]. 

Existen dos tipos básicos de MOOC denominados xMOOC y cMOOC, los cuales según 

[13] es hacia dónde se dirige actualmente la tendencia de estas plataformas. Los cMOOC 

tienen un enfoque flexible, no estructurado y no lineales mientras que los xMOOC son 

más estructurados y se adoptan enfoques lineales [14] lo que guarda un cierto parecido 

a la educación académica tradicional a través de contenidos estructurados y es justo en 

esta categoría que encajan la mayoría de plataformas MOOC más conocidas y la que se 

desarrolla en el presente trabajo. 

Plataformas MOOC 

Los proveedores más conocidos internacionalmente son Coursera, edX y Udacity. Estas 

plataformas fueron pioneras en el campo de los MOOC, lograron cambiar la perspectiva 

de las personas sobre cómo obtener educación y abrieron el camino a más plataformas 

similares, así como a países para organizar sus propias plataformas nacionales de 

aprendizaje [15]. 

En un sondeo realizado por el portal de búsquedas Class Central [16] en 2020 las 

plataformas MOOC que domina el mercado son Coursera con un total de 76 millones de 

usuarios registrados, le sigue edX con 35 millones y en tercer lugar Future Learn con 15 

millones de usuarios registrados. Es necesario recalcar que estos números fueron 

afectados fuertemente por la pandemia y el traslado de las fuentes de educación hacia 

la virtualidad abriendo el mercado de cursos en línea en gran medida. 

Las plataformas MOOC han recibido una gran aceptación de forma mundial en el poco 

tiempo que llevan dando su servicio, esto debido a la garantía de su disponibilidad en 

línea sin interrupciones y multiplataforma al ser servicios completamente webs, y entre 

sus características comparten las evaluaciones automáticas o individuales, foros de 

discusión y otros mecanismos de aprendizaje [17]. 
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Componentes 

Como bien se menciona en párrafos anteriores, existen dos modelos de MOOC 

principales, de los cuales el tipo xMOOC es el más demandado debido a su organización 

y esquematización de los contenidos, a través de videos o recursos multimedia seguidos 

de evaluaciones para fortalecer el aprendizaje. Esto requiere del trabajo del instructor 

para dotar al estudiante de todos los materiales o recursos necesarios para cumplir con 

las actividades propuestas. 

La estructura de los MOOC está diseñada como un espacio para compartir recursos 

educativos bajo una modalidad de acceso abierto, esto último conlleva algunas 

características propias de estas plataformas como lo son [18]:  

● Ofrecer el curso a un menor costo en comparación a medios tradicionales de 

capacitación. 

● No existen límites de cupo para su inscripción. 

● Acceso mediante internet sin restricción de ubicación 

● No existen requisitos previos como nivel de educación, certificaciones, 

calificaciones, etc. 

Debido al poco recorrido histórico que tienen las plataformas MOOC, no hay estándar 

definido de características que se deban cumplir más que las cualidades mencionadas 

anteriormente, sin embargo, es posible reunir las características de diversas plataformas 

de este tipo para conseguir abarcar la mayor cantidad de aspectos a considerar en su 

desarrollo, como bien se ha realizado en un estudio realizado por [19] con alrededor de 

24 plataformas y agrupando sus características en informativas, técnicas y educativas. 

Tabla 1. Características de las plataformas MOOC. 

INFORMATIVOS TÉCNICOS EDUCATIVOS 

Información básica de la 

proforma 
Lenguaje de desarrollo/plataforma Tipo de aprendizaje 

Costos Sistema de base de datos 
Actividades para el 

aprendizaje 

Licencia de distribución Exportar/importar recursos Evaluación 

Idiomas 
Interoperabilidad y reutilización de 

recursos 
Acreditación 

Responsable de la plataforma Concurrencia de los usuarios  

Patrocinadores Funcionalidad de la plataforma  

Catálogo de cursos Servicio de redes sociales  

Manual de usuario Servicio de blog  

Soporte técnico Soporte para reuniones en línea  

Registro de actividad   

Normas y/o políticas de uso   

Espacios de sugerencia   

 

Fuente: Adaptación de [19] 

Como se aprecia en la Tabla 1, las características en algunos casos son vagas o no tan 

detalladas, porque lo que queda a discreción del creador el cumplir con las 
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características que cubran de mejor manera las cualidades que definen una plataforma 

MOOC, dando paso a la innovación y creación de mejores herramientas que den soporte 

a sus objetivos.  

2.2.1.2. Sistema de Gestión de Aprendizaje – LMS 

Un sistema de gestión aprendizaje en línea o LMS es un entorno de aprendizaje que da 

soporte al proceso de e-learning, también proporciona funciones para la comunicación 

efectiva entre estudiante y docente a través de foros, chats o videos, así como el 

seguimiento de objetivos de clases mediante sistemas de evaluación de actividades y 

conocimientos [10]. 

Existen dos objetivos principales que son lograr la independencia del aprendizaje y la 

automatización de la gestión del contenido al permitir crear, registrar, guardar y publicar 

en la red a través del LMS de acuerdo a sus objetivos de aprendizaje [20].  

Componentes de un LMS 

Un LMS es un conjunto integrado de servicios electrónicos interactivos basados en la 

web, incluidos en una aplicación de software para la administración, documentación, 

seguimiento, informes, y entrega de cursos de aprendizaje electrónico [21], todos estos 

aspectos detallan las necesidades que un LMS debe cubrir. 

En un estudio realizado por [22] se generó un marco de evaluación para plataformas 

LMS en base al criterio de varios autores especializados en el área, dando como 

resultado el siguiente sumario de características necesarias agrupadas de la siguiente 

forma: 

Herramientas para el desarrollo de habilidades: Creación de actividades y 

herramientas de aprendizaje 

● Soporte para presentación de documentos, videos, páginas web, etc. 

● Recursos para tareas como páginas web, documentos, presentaciones, videos, 

etc. 

● Tareas y ejercicios 

● Gamificación 

● Evaluación 

Herramientas de comunicación: Permite la interacción entre instructores y 

estudiantes 

● Chat 

● Foros 

● Mensajes de correo electrónico 

Herramientas de productividad: Funcionalidades del software proporcionadas por 

el sistema LMS 

● Carga y descarga de diferentes tipos de documentos 

● Añadir, editar y eliminar datos de los estudiantes 
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● Análisis de los logros y resultados de los estudiantes 

● Soporte multiplataforma 

● Seguridad y protección de los datos de los usuarios 

● Creación de una copia de seguridad de los datos 

● Necesidad de un administrador del sistema que pueda gestionar todos los roles 

de los usuarios en el LMS 

● Tecnología de desarrollo de software basada en la web 

● Necesidad de instalación 

● Auto registro 

Plataformas LMS 

Hoy en día existen varias plataformas LMS consolidadas en el mercado, entre ellas se 

destacan [23]: 

● Moodle 

“Moodle es una plataforma de aprendizaje diseñada para proporcionar a educadores, 

administradores y estudiantes un sistema integrado único, robusto y seguro para crear 

ambientes de aprendizaje personalizados.” [24] 

● Canvas 

“Canvas es un sistema de gestión de aprendizaje basado en la web, o LMS. Es utilizado 

por instituciones de aprendizaje, educadores y estudiantes para acceder y administrar 

materiales de aprendizaje de cursos en línea y comunicarse sobre el desarrollo de 

habilidades y el logro del aprendizaje.” [25] 

● Blackboard Learn 

“Bajo mantenimiento. Moderno. Sencillo. Un nuevo tipo de LMS. Proporcione a los 

educadores la autonomía para ofrecer experiencias educativas inclusivas y consistentes 

que los estudiantes desean, todo mientras operan de manera confiable junto con sus 

herramientas e integraciones actuales.” [26] 

Todas las plataformas LMS mencionadas destacan en diferentes nichos de mercado, la 

plataforma Moodle por ejemplo es ampliamente en nuestro país Ecuador, con más de 

4200 sitios registrados [27], y en toda Latinoamérica debido a la gratuidad de su proyecto 

open source. 

Seguridad 

Debido a la naturaleza del software LMS existen ciertas actividades que generan 

amenazas de seguridad que deben ser controladas [28]: 

● Denegación de servicios a través de carga de recursos 

Durante la carga de archivos de recursos multimedia o documentos se debe controlar 

que el servidor sea capaz de controlar el tipo y tamaño de archivos que van a ser 

compartidos en la plataforma, por ello es necesario aplicar validaciones tanto a nivel de 
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interfaz de usuario para cubrir errores involuntarios como a nivel de servidor para evitar 

ataques de denegación de servicio. 

● Inyección de código malicioso 

Es necesario tomar precauciones al capturar textos de los formularios utilizados ya que 

pueden contener código malicioso, en estos casos es necesarios aplicar filtros de 

seguridad para el contenido que se transporta en las peticiones hacia el servidor y así 

detectarlos para ser eliminados. 

● Amenazas de seguridad AJAX 

Al trabajar con contenidos dinámicos a través de AJAX en la aplicación front-end, existe 

la posibilidad del uso malicioso de la plataforma con la información del código que 

contienen los archivos JavaScript, ya que en él se encuentran las peticiones que se 

realizan al servidor y validaciones previas al envío de información, por ello es necesario 

tener un control de los mismos del lado del back-end de la aplicación para validar la 

información recibida y a través de tokens de autenticación que confirmen la identidad del 

usuario que realiza la peticiones hacia el servidor. 

Para el desarrollo del módulo de administración y seguridad de la plataforma, se han 

tomado todos los aspectos detallados anteriormente con el fin de abarcar todas las 

necesidades que una plataforma LMS debe tener para su correcto funcionamiento. 

2.2.2. Metodologías de desarrollo de Software 

Las metodologías de desarrollo de software son un conjunto de procedimientos que 

permiten a los desarrolladores seguir una guía para la toma de decisiones para la 

planificación, gestión, control y evaluación de proyectos de software, las diferentes 

metodologías de desarrollo de software tienen aspectos positivos y negativos al 

momento de compararlas y la elección de la misma se realiza en base a las necesidades 

de cada equipo de trabajo [29]. 

Es necesario destacar que existen dos tipos principales de metodologías para el 

desarrollo de software divididas en tradicionales y ágiles, y su uso dependen tanto del 

entorno de trabajo como del tipo de proyecto a realizar, a continuación, se detallan sus 

características y usos con el fin de tener una base de conocimiento clara para la 

selección de la metodología del presente proyecto. 

2.2.2.1. Metodologías tradicionales 

“Las metodologías de desarrollo tradicionales o clásicas son también llamados modelos 

de proceso prescriptivo, y fueron planteadas originalmente para poner orden en el caos 

del desarrollo de software que existía cuando se empezó a generar masivamente.” [30] 

2.2.2.2. Metodologías ágiles 

“Las metodologías ágiles presentan como principal particularidad la flexibilidad, los 

proyectos en desarrollo son subdivididos en proyectos más pequeños, incluye una 
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comunicación constante con el usuario, son altamente colaborativos y es mucho más 

adaptable a los cambios.” [30] 

2.2.2.3. Comparativa metodologías tradicionales y ágiles 

A continuación, se detallan los aspectos a considerar en cada tipo de metodología 

realizando una comparación de características según el tipo de proyecto o el equipo de 

trabajo con el que se cuenta, tal como se muestra en la tabla 2. 

Tabla 2. Comparación de metodologías tradicionales y ágiles. 

Metodologías Tradicionales Metodologías Ágiles 

Predictivos Adaptativos 

Orientado a procesos Orientado a personas 

Proceso rígido Proceso flexible 

Se concibe como un proyecto 
Un proyecto es subdividido en varios proyectos 

más pequeños. 

Poca comunicación con el cliente Comunicación constante con el cliente. 

Entrega de software al finalizar el desarrollo Entregas constantes de software 

Documentación extensa Poca documentación 

Se basan en normas provenientes de estándares 

seguidos por el entorno de desarrollo 

Se basan en heurísticas provenientes de 

prácticas de producción de código 

Cierta resistencia a los cambios Preparados para cambios durante el proyecto 

Impuestas externamente Impuestas internamente por el equipo 

Proceso muy controlado, numerosas normas Proceso menos controlado, con pocos principios 

Contrato prefijado Contrato flexible e incluso inexistente 

Cliente interactúa con el equipo de desarrollo 

mediante reuniones 
El cliente es parte del desarrollo 

Grupos grandes Grupos pequeños (<10) 

Más artefactos Pocos artefactos 

La arquitectura del software es esencial Menor énfasis en la arquitectura del software 

Fuente: Adaptación de [30] 

Tomando en consideración las características actuales del proyecto, y el tamaño del 

equipo de trabajo con el que se cuenta para el desarrollo del producto de software, así 

como también la constante comunicación facilitada por el dueño del producto buscando 

la mayor flexibilidad durante el desarrollo, se opta por la utilización de una metodología 

de desarrollo ágil. 

2.2.2.4. Extreme Programming (XP) 

XP es un marco de desarrollo de software que ayuda a mejorar la calidad del software 

en equipos pequeños de trabajo, donde la responsabilidad del trabajo recae sobre todos 

los desarrolladores en lugar de una sola persona [31]. Esta metodología fue creada con 

el fin de crear un modelo de proceso ligero para el manejo ágil de requisitos y cambios. 
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Las fases de la metodología consisten en seis a mencionar [32]: Exploración, 

Planificación, Iteración, Producción, Mantenimiento y Muerte del Proyecto. 

Fase I: Exploración 

Se centra en el desarrollo de la idea del software por parte de los interesados, antes de 

ingresar a la etapa de planificación, se debe entender la naturaleza del proyecto que se 

desea realizar, haciendo uso de las diferentes herramientas para la elicitación de 

requisitos, en especial las historias de usuario. 

Fase II: Planificación 

Una vez comprendido los aspectos del proyecto y con la información recolectada en la 

etapa de exploración la planificación de las actividades es una etapa para la organización 

y priorización de las historias de usuario con el fin de concretar una fecha de entrega de 

la versión mínima del proyecto. 

Fase III: Iteraciones 

En esta etapa, entra el ciclo de vida del desarrollo, donde se llevan a cabo cada una de 

las historias de usuario, en este proceso es común encontrar nuevas necesidades o 

cambios no contemplados que afecten a otras historias de usuario, por lo que se deben 

realizar los cambios respectivos y reconsiderar la planificación realizada. 

 

Figura 3. Ciclo de desarrollo en la metodología XP. 

Fuente: Adaptación de [31] 

Dentro del amplio catálogo de metodologías ágiles que han emergido hasta la actualidad, 

la metodología XP destaca por su orientación a la ingeniería del software cuenta con un 

ciclo de desarrollo de cinco etapas, a saber, planificación, diseño, codificación, prueba y 

lanzamiento [33]. El ciclo de desarrollo se sintetiza en la figura 3. 

Es así como mediante ciclos se realizan cada una de las funciones del sistema, 

permitiendo la retroalimentación por parte de los interesados y mejorando el producto 

con cada iteración realizada evitando los cambios al finalizar el proyecto. La integración 

de los componentes a su vez será más sencilla debido a las fases de pruebas y el 
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producto final tendrá cambios mínimos o nulos gracias a las pruebas de aceptación de 

cada componente. 

Fase VI: Producción 

Al culminar la iteración, se debe lanzar la funcionalidad a producción para integrarse al 

sistema. Mientras más se avanza en el proyecto más frágil se vuelve la etapa de 

producción ya que la integración de nuevas funcionalidades aumentará la complejidad 

del sistema, por lo que se deben tomar las precauciones necesarias, como copias de 

seguridad y respaldos de la información manejada. 

Fase V: Mantenimiento 

La fase de mantenimiento no significa únicamente aplicar las funcionalidades para 

mantener funcionando el sistema y su recuperación luego de la implementación de la 

primera versión, también incluye la optimización del sistema y la preparación para la 

integración de nuevas funcionalidades lanzadas a producción. 

Fase VI: Muerte del proyecto. 

Cuando no existen nuevas historias a implementar, y se hayan cumplido todas las 

expectativas por parte del cliente se da por terminado el software y se genera su 

documentación para la respectiva entrega del producto. La muerte del proyecto también 

puede darse cuando no se dan los beneficios esperados o no se pueda mantener los 

gastos del proyecto. 

2.2.3. Aplicaciones Web 

Las aplicaciones han tomado fuerza en los últimos años, desplazando a las aplicaciones 

de escritorio tradicionales, debido a la accesibilidad que ha tenido internet y al gran 

número de tecnologías disponibles para su desarrollo, que facilitan la creación de este 

tipo de aplicaciones en comparación con aplicaciones tradicionales de escritorio, estas 

son multiplataforma ya que corren detrás de un navegador web y no sobre un sistema 

operativo en específico. 

El desarrollo de aplicaciones web se conforma de la capa de presentación o Front-End, 

la capa dominio o lógica del negocio Back-End y la capa de acceso a datos o Base de 

datos del sistema, para esto existen muchos proveedores tecnológicos que da soporte a 

cada una de estas capas como pueden ser [34]: 

● Front-End: Angular, ReactJS, Vue.js, etc. 

● Back-End: NodeJS, PHP, C#, etc. 

● Base de datos: PostgreSQL, MySQL, MongoDB, etc. 

Básicamente una aplicación web es un programa que se encuentra alojado en un 

servidor remoto y sirve a través de internet mediante una interfaz en un navegador web 

[35], de esta manera los usuarios pueden acceder desde cualquier plataforma que tenga 

soporte para navegadores web. 
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2.2.3.1. Back-End 

El Back-End de una aplicación web, hace referencia al sistema web dinámico encargado 

de comunicar la base de datos con la interfaz web del cliente, la lógica del negocio 

también se ejecuta en esta parte del sistema además del tratamiento de los datos debido 

a la seguridad que proporcionan los servidores y los lenguajes orientados a este campo 

[35]. 

El back-end maneja el procesamiento de datos, bases de datos, seguridad de los datos, 

por lo general un servidor back-end mantiene comunicación constante una interfaz web 

denominada front-end encargada de la entrada y salida de datos del servidor para 

mostrarla al usuario final [34]. 

2.2.3.2. Front-End 

“El front-end se utiliza para mostrar el contenido principal de la página web, por lo general 

es lo único que el cliente ve una vez que visita el sitio” [35]. La capa de presentación en 

donde se desenvuelve el front-end de la aplicación web contiene toda la interfaz de 

usuario necesaria para que este pueda acceder a todas las funcionalidades del sistema. 

"El responsable del Front-end, debe de conocer las técnicas de experiencia de usuario 

para brindar una mejor interacción entre la persona y la página que visita, así mismo 

debe tener conocimientos de diseño de Interacción para colocar los elementos de tal 

manera que el usuario las pueda ubicar de forma rápida y cómoda." [34] 

2.2.3.3. Pean Stack 

Un stack o pila de tecnologías, es un conjunto de herramientas tecnologías que permiten 

el desarrollo de software en este caso una aplicación web en cada una de las capas 

mencionadas anteriormente, como se ilustra en la figura 4 y que a continuación se 

detallan. 

● PostgreSQL 

“PostgreSQL es un potente sistema de base de datos objeto-relacional de código abierto 

con más de 30 años de desarrollo activo que le ha valido una sólida reputación de 

confiabilidad, robustez de características y rendimiento.” [36] 

● Node.js 

“Ideado como un entorno de ejecución de JavaScript orientado a eventos asíncronos, 

Node.js está diseñado para crear aplicaciones network escalables. Node.js es similar en 

diseño y está influenciado por sistemas como Event Machine de Ruby y Twisted de 

Python.” [37] 

● Express.js 

“Express es una infraestructura de aplicaciones web Node.js mínima y flexible que 

proporciona un conjunto sólido de características para las aplicaciones web y móviles.” 

[38] 
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● Angular.js 

“Angular es una plataforma y un framework para crear aplicaciones de una sola página 

en el lado del cliente usando HTML y TypeScript. Angular está escrito en TypeScript. 

Implementa la funcionalidad básica y opcional como un conjunto de bibliotecas 

TypeScript que importas en tus aplicaciones.” [39] 

 

Figura 4. Conjunto de tecnologías por capa. 

2.2.3.4. Seguridad 

La seguridad dentro de una aplicación web es uno de los aspectos más importantes en 

su etapa de desarrollo, como se menciona en [35] la complejidad de las aplicaciones web 

actuales conlleva un mayor cuidado en las vulnerabilidades que esta puede sufrir durante 

su funcionamiento. 

La OWASP [40], fundación dedicada al mejoramiento de la seguridad del software 

destaca algunas de los aspectos más importantes a tener en cuenta durante la fase de 

desarrollo e implementación, y que en [35] se abordan para crear una arquitectura de 

seguridad de los datos que se aplican en el presente proyecto, algunas de las cuales 

incluyen protección para inyecciones SQL, falsa autenticación, explosión de datos 

sensible y verificación a nivel de servidor. 

La autentificación tanto a nivel de usuario como de aplicación es aspecto de sumo 

cuidado ya que representa la responsabilidad de los usuarios al uso que dan a la 

plataforma, para este caso OWASP recomienda el uso de tokens de autenticación, y una 

de las soluciones más usadas en la industria debido a su seguridad es la proporcionada 

por el estándar JWT. 

● JWT 

“Los JWT representan un conjunto de notificaciones como un objeto JSON que está 

codificado en una estructura JWS o JWE. Este objeto JSON es el conjunto de 

notificaciones JWT.” [41] 

El uso de JWT permite crear un canal de comunicación rápido y ligero para la 

autenticación de información mediante objetos JSON, ya sea bajo su versión de 

codificación JWS (JSON Web Signature) el cual usa la criptografía HMAC o mediante 

JWE (JSON Web Encryption) serializando el contenido y encapsulando en componentes 

[42]. 

Como se demuestra en [43] una de las mejores formas de utilización de JWT como 

método de seguridad en la autenticación de una aplicación web e-learning es bajo el 

algoritmo HMAC, es decir, la codificación JWS. El almacenamiento del token generado 
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debe ser a través de una cookie httpOnly del lado del cliente, en el navegador web para 

mantener la seguridad y permitir la simulación de un almacenamiento local para la sesión 

del usuario, evitando el uso de tablas en la base de datos para este propósito. 

Antes de guardar el token en el navegador se realizan verificaciones de autenticación 

mediante el algoritmo HMAC para comprobar la validez de los tokens. El uso de JWT 

para la autenticación de sesiones se aprecia de mejor manera en la figura 5. 

 

Figura 5.  Flujo del Token de acceso. 

Fuente: Adaptación de [42] 

2.2.3.5. Arquitectura API REST 

“REST (Transferencia de estado representacional) es una arquitectura API (Interfaz de 

programación de aplicaciones) que proporciona comunicaciones cliente-servidor para 

aplicaciones web a través del protocolo HTTP, lo que facilita su implementación ya que 

no está vinculado a ningún protocolo de transferencia.” [44] 

Desestructurando el término de API REST, en primer lugar, se hace referencia a la 

interfaz de programación de aplicaciones API y representa la forma en que dos sistemas 

se comunican entre sí, mientras que REST (Transferencia de estado representacional) 

son aquellas reglas y estructuras por las que se define el intercambio de información. 

“El estilo de arquitectura de REST permite que cualquier servidor se comunique con 

cualquier otro servidor a través de la red. Simplificó la comunicación y facilitó la 

integración. Hicieron que REST funcionara sobre HTTP, lo que permitió su uso en toda 

la web y en redes internas.” [45] 

Características 

REST no es un estándar, claramente define unos principios de arquitectura a seguir para 

implementar aplicaciones o servicios web. No obstante, REST se basa en estándares 

para su implementación: HTTP, XML. Los servicios REST tienen las siguientes 

características [46]: 
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● Las operaciones más importantes que permiten manipular los recursos son 

cuatro:  

o GET para consultar y leer. 

o POST para crear. 

o PUT para editar. 

o DELETE para eliminar. 

● El uso de hipermedias para permitir al cliente navegar por los distintos recursos 

de una API REST a través de enlaces HTML. 

● La respuesta del API REST son por lo general JSON independientemente del 

lenguaje que se utilice. 

2.2.4. Sistema de control de versiones - Git 

“Git es un sistema de control de versiones distribuido gratuito y de código abierto 

diseñado para manejar todo, desde proyectos pequeños hasta proyectos muy grandes 

con velocidad y eficiencia.” [47] 

Esta herramienta facilita el trabajo remoto y la organización de los avances de cada 

integrante del equipo de desarrollo para integrar cada uno de sus aportes, lo cual es muy 

importante para el proyecto a desarrollar debido a que involucra a más de un 

desarrollador activo. 

2.3. OBJETIVOS DEL PROTOTIPO. 

2.3.1. Objetivo general 

• Desarrollar un módulo de administración mediante el uso de tecnologías web y 

estándares de seguridad para la gestión de recursos en una plataforma de 

aprendizaje en línea. 

2.3.2. Objetivos Específicos 

• Revisar información de proyectos similares sobre el desarrollo de plataformas de 

aprendizaje en línea a través de búsquedas bibliográficas. 

• Identificar los estándares o prácticas de seguridad de la aplicación para fortalecer 

la seguridad de la plataforma mediante marcos de evaluación para plataformas de 

aprendizaje en línea 

• Definir los requerimientos del módulo de administración en base las funciones del 

sistema principal a través de la metodología XP 

• Diseñar las interfaces de usuario del módulo de administración mediante las 

historias de usuario 

• Desarrollar el módulo de administración en base a los requerimientos, diseño de 

interfaces y estándares de seguridad. 

2.4. DISEÑO DEL PROTOTIPO. 

Para el diseño del prototipo del sistema, la metodología seleccionada es la de 

Programación Extrema o XP, la decisión se fundamenta en la naturaleza del proyecto al 

ser un equipo de trabajo de pocos integrantes, una constante participación de los 
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interesados y funcionalidades aún no definidas y sujetas a cambios, dichas cualidades 

encajan con el enfoque de la metodología seleccionada que ayuda a mejorar la calidad 

del software y adaptarse a los cambios. 

Las etapas a contemplar para esta sección del proyecto consisten en: Exploración, 

Planificación y Diseño aplicadas en el desarrollo del prototipo de una aplicación web con 

lo cual generar los elementos necesarios para la ejecución y ensamblaje del producto de 

software.  

2.4.1. Etapa de Exploración 

El proyecto consiste en el desarrollo de una plataforma de comercialización y 

seguimiento de contenidos educativos soportado por la integración de un sistema e-

commerce o comercio electrónico y un entorno virtual de aprendizaje, ambos 

gestionados a través de un sistema administrativo que permita manejar los recursos y 

lógica de negocio de la plataforma. 

El proyecto a realizar es ambicioso y complejo tanto a nivel de software como de negocio, 

por lo que se encuentra dividido en tres grandes módulos a saber: módulo de comercio 

electrónico, módulo de gestión de aprendizaje y finalmente el módulo administrativo. El 

desarrollo del presente trabajo de titulación comprende el proceso de creación del 

módulo administrativo y su integración con la plataforma antes mencionada. 

La calidad de la información que se comparte y su presentación es un aspecto 

importante, ya que debe ser supervisada por expertos en el tema, esto requiere de un 

sistema de administración de los instructores que permita supervisar y acreditar sus 

conocimientos en el área, así como los contenidos, materiales y recursos que ofrecen a 

sus estudiantes. Con el módulo de administración se desea tener el control de los 

recursos de la plataforma como los cursos publicados, los instructores y estudiantes 

registrados, el flujo de los rubros por concepto de ventas de cursos y partición de 

comisiones entre plataforma e instructor.  

2.4.1.1. Historias de Usuario 

Con el fin de identificar las necesidades de la plataforma, se llevó a cabo una reunión 

con los interesados en la cual se dieron a conocer las funcionalidades que debería tener 

la plataforma, previo a ello además se analizaron las características de productos 

similares con el fin de poder ayudar y guiar a los interesados en las funcionalidades que 

debería cumplir un sistema de esta categoría. 

A lo largo de la entrevista se fueron puliendo las características del sistema para generar 

las historias de usuario que se detallan en las tablas desde la 3 hasta la 16 y que 

corresponden al módulo de administración de recursos y seguridad de la plataforma de 

aprendizaje en línea. 
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Tabla 3. Historia de usuario 1 - Gestión de sesiones. 

HISTORIA DE USUARIO 

Número: 1 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de sesiones 

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Los usuarios registrados con rol administrador podrán ingresar en la aplicación web. 

● Acceso mediante email y contraseña. 

● Se carga el sistema administrativo con las funciones permitidas para el usuario. 

Observaciones:  

- Las contraseñas deberán tener un algoritmo de encriptación para su almacenamiento en la 

base de datos. 

Tabla 4. Historia de usuario 2 - Gestión de usuarios. 

HISTORIA DE USUARIO 

Número: 2 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de usuarios 

Prioridad en negocio: Alta Riesgo en desarrollo: Medio 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Los usuarios con permisos para gestión de usuarios podrán ver, crear, modificar y eliminar 

cuentas de usuario administrador. 

● Se podrá gestionar los permisos de cada usuario para las diferentes secciones del panel 

administrativo. 

● El usuario super administrador tiene todos los permisos habilitados y no se puede editar o 

eliminar. 

Observaciones: Ninguna 

Tabla 5. Historia de usuario 3 - Gestión de solicitudes de cursos. 

HISTORIA DE USUARIO 

Número: 3 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de solicitudes de cursos 

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver y filtrar las solicitudes de nuevos cursos por parte de los instructores. 

● Se podrá acceder como observador a la vista previa del curso creado. 

● El usuario podrá aceptar y rechazar las solicitudes de nuevos cursos. 

● El usuario podrá hacer observaciones en las solicitudes de cursos para que las visualice el 

instructor. 

Observaciones: Las solicitudes rechazadas deberán tener al menos una observación realizada. 
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Tabla 6. Historia de usuario 4 - Gestión de cursos. 

HISTORIA DE USUARIO 

Número: 4 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de cursos 

Prioridad en negocio: Alta Riesgo en desarrollo: Medio 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver y filtrar los cursos registrados en la aplicación. 

● Se podrá acceder como observador a los cursos registrados. 

● El usuario podrá suspender y activar los cursos publicados. 

● El usuario podrá hacer observaciones en los cursos para que las visualice el instructor. 

Observaciones: No se podrá eliminar los cursos que hayan sido aprobados y registrados en la 

aplicación. 

Tabla 7. Historia de usuario 5 - Gestión de categorías de cursos. 

HISTORIA DE USUARIO 

Número: 5 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de categorías de cursos 

Prioridad en negocio: Media Riesgo en desarrollo: Bajo 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrán observar las categorías y subcategorías de cursos que se mostrarán en la web de 

ventas. 

● El usuario podrá agregar, modificar y eliminar categorías registradas en la aplicación 

Observaciones: No se podrán eliminar categorías que hayan sido usadas en al menos un curso 

registrado. 

Tabla 8. Historia de usuario 6 - Gestión de paquetes de cursos. 

HISTORIA DE USUARIO 

Número: 6 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de paquetes de cursos  

Prioridad en negocio: Media Riesgo en desarrollo: Alta 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● El usuario podrá crear y publicar paquetes de cursos de al menos dos cursos. 

● Se podrá asignar cursos disponibles para el paquete seleccionado. 

● Los paquetes creados se podrán deshabilitar mas no eliminar del sistema si han sido 

comprados al menos una vez. 

Observaciones: Ninguna. 
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Tabla 9. Historia de usuario 7 - Gestión de instructores. 

HISTORIA DE USUARIO 

Número: 7 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de instructores 

Prioridad en negocio: Alta Riesgo en desarrollo: Baja 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver y filtrar el listado de instructores registrados y su información detallada  

● Se podrá visualizar la información de los cursos de cada instructor y un resumen de sus 

cursos y reseñas 

● Se podrá suspender y reactivar las cuentas de instructor y añadir observaciones para 

retroalimentación 

Observaciones: Ninguna. 

Tabla 10. Historia de usuario 8 - Gestión de solicitudes de instructores. 

HISTORIA DE USUARIO 

Número: 8 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de solicitudes de instructores 

Prioridad en negocio: Alta Riesgo en desarrollo: Baja 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver y filtrar el listado de solicitudes para ser instructor 

● Se podrá aceptar y rechazar las solicitudes para nuevos instructores 

● El usuario podrá agregar observaciones para retroalimentación en caso de rechazar la 

solicitud 

Observaciones: Ninguna. 

Tabla 11. Historia de usuario 9 - Gestión de estudiantes. 

HISTORIA DE USUARIO 

Número: 9 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de estudiantes 

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver y filtrar el listado de estudiantes registrados 

● Se podrá ver el resumen de cursos de cada estudiante y su historial de aprendizaje 

● Se podrá suspender y reactivar las cuentas de usuario 

Observaciones: Todos los usuarios que hayan comprado un curso son considerados estudiantes, 

excepto las cuentas de administrador. 
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Tabla 12. Historia de usuario 10 - Gestión de ventas. 

HISTORIA DE USUARIO 

Número: 10 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de ventas 

Prioridad en negocio: Alta Riesgo en desarrollo: Alta 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá observar y filtrar las órdenes de compra de cursos y su detalle 

● Las ventas registradas se mostrarán a nivel de órdenes de compra, por cursos y por 

instructores. 

● La interfaz contará con gráficos dinámicos de las ventas registradas 

Observaciones: Ninguna. 

Tabla 13. Historia de usuario 11 - Gestión de comisiones. 

HISTORIA DE USUARIO 

Número: 11 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de comisiones 

Prioridad en negocio: Baja Riesgo en desarrollo: Bajo 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá listar y editar los tipos y porcentajes de comisión disponibles para la plataforma 

● Se guardará un registro de los valores históricos de comisión al editar los porcentajes de 

comisión. 

Observaciones: Ninguna. 

Tabla 14. Historia de usuario 12 - Gestión de pagos a instructores. 

HISTORIA DE USUARIO 

Número: 12 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de pagos a instructores 

Prioridad en negocio: Alta Riesgo en desarrollo: Alta 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se mostrarán los valores pendientes de pago de cada instructor y la información detallada de 

las ventas correspondientes a los cursos de cada instructor 

● Se podrán registrar los pagos realizados a los instructores de las compras seleccionadas 

● Se podrá observar el historial de pagos realizados al instructor 

Observaciones: Ninguna. 



24 
 

Tabla 15. Historia de usuario 13 - Gestión de comprobantes por transferencia. 

HISTORIA DE USUARIO 

Número: 13 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de comprobantes por transferencia 

Prioridad en negocio: Alta Riesgo en desarrollo: Media 

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver y filtrar los comprobantes de depósitos realizados por el método de pago de 

transferencia bancaria con la información del cliente y la orden de compra registrada 

● Se podrá aceptar o rechazar los comprobantes de depósitos 

● El administrador podrá agregar observaciones al momento de rechazar comprobantes de 

depósitos.  

Observaciones: Los comprobantes rechazados no eliminan la orden de compra, solo las mantienen 

en pendiente hasta que se vuelve a recibir un nuevo comprobante o el usuario rechace la compra 

realizada. 

Tabla 16. Historia de usuario 14 - Gestión de promociones. 

HISTORIA DE USUARIO 

Número: 14 Usuario: Super administrador, Administrador 

Nombre de la historia: Gestión de promociones 

Prioridad en negocio:  Riesgo en desarrollo:  

Programador responsable: Marco Astudillo Iteración asignada: 1 

Descripción: 

● Se podrá ver, crear, editar, eliminar promociones 

● Los administradores podrán asignar promociones a cursos y paquetes de curso de forma 

individual o por categorías con mensajes personalizados 

Observaciones: No se podrán eliminar promociones usadas en órdenes de compra, solo podrán ser 

inhabilitados 

2.4.1.2. Herramientas y Tecnologías 

La selección de herramientas y tecnologías se llevó a cabo tomando en cuenta dos 

aspectos importantes del desarrollo del software, que son la arquitectura y el diseño, el 

primer aspecto se centra en la estructura y definición del sistema que permite cumplir los 

requisitos técnicos de escalabilidad, confiabilidad y factibilidad, y como segundo punto el 

diseño del sistema que abarca la infraestructura en cada una de sus partes y la 

implementación de patrones de diseño que mejor se adapten al negocio. 

Los aspectos a considerar incluyen los componentes de base de datos y servidor o lógica 

del negocio además de componentes externos como las pasarelas de pago, de igual 

manera la comunicación con la interfaz gráfica de la aplicación debe soportar las 

necesidades de manejo y transformación de datos desde el servidor. 
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Visto de esta forma, se puede dividir la arquitectura de la aplicación en tres elementos 

importantes, que son: Base de datos, servidor y cliente. Esta división de funciones 

permite un mejor mantenimiento y escalabilidad del sistema al poder intervenir cada uno 

de ellos por separado reduciendo así el número de errores gracias también a su bajo 

acoplamiento. 

Bajo este análisis se construye la aplicación con una arquitectura de tres capas, como 

se puede apreciar en la Figura 6, en la cual se resalta de color verde las concernientes 

al módulo de administración y gestión de recursos. 

 

Figura 6. Herramientas y tecnologías del prototipo. 

Detallando cada una de las capas, en la capa de datos tenemos la conexión a la base 

de datos PostgreSQL a través del ORM sequelize, esta librería permite convertir los 

modelos de datos a objetos reusables del lado del servidor y viceversa, ahorrando todo 

el trabajo de modelar manualmente las entidades y relaciones de la base de datos, y sus 

modelos de objetos ya que permite definir todo estos del lado del servidor y sincronizar 

su estructura de tablas según los cambios que se realicen. 

Por otro lado, otra fuente de datos importante para la plataforma, son los recursos 

multimedia que están alojados en un servidor de drive, pudiendo ser consultados a través 

de su API, lo videos de los cursos sin embargo son almacenados en un servicio dedicado 

para el streaming de videos, ya que su calidad es uno de los puntos primordiales del 

sistema. 
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Siguiendo con la capa de lógica del negocio, esta se encuentra montado sobre un 

ecosistema de Node.js junto con su librería Express para el desarrollo de la api, estas 

dos tecnologías dan soporte a las solicitudes mediante protocolo http realizadas por el 

Front-end para consumir los datos y realizar las acciones solicitadas, como punto extra 

a este sistema, se tiene el uso de websockets lo que permite una comunicación dinámica 

entre el servidor y cliente para optimizar los tiempos de respuesta en funciones 

específicas como notificaciones o mensajes de texto. 

Como dependencia directo de la capa lógica del negocio, se tienen los módulos de 

pasarela de pagos, en este caso con dos servicios que son PayPal y PayPhone, los 

cuales ofrecen el servicio de pago con tarjeta de crédito o débito a través de sus 

respectivas APIs de servicio integradas al sistema. 

La última capa es la de presentación, en la cual es necesario destacar que son dos las 

aplicaciones Front-end que estarán ejecutándose en el servidor, una enfocada a la 

plataforma principal, y una segunda aplicación para la administración de la plataforma, 

dando una mayor seguridad al estar fuera del dominio principal y facilitando la 

mantenibilidad de ambos puntos de acceso a la plataforma. 

Las interacciones entre cada una de las capas, tiene la siguiente dinámica y medidas de 

seguridad. Las solicitudes que llegan desde las interfaces de usuario hacia el backend 

van acompañadas de un Json Web Token (JWT), mismo que permite saber que usuario 

es el que está tratando de ingresar al sistema y si este es un usuario válido en 

cualesquiera de los módulos, garantizando el control de acceso al sistema.  

2.4.2. Etapa de Planificación 

Una vez completada la fase de exploración, se procesan los requisitos documentados 

para ordenar su ejecución según la prioridad establecida empezando por las 

funcionalidades más importantes hasta las menos importantes, asignándoles un código 

para su posterior identificación, como se muestra en la tabla 17. 

Tabla 17. Prioridad de las historias de usuario. 

Prioridad  Historia de Usuario Código 

1 Gestión de sesiones HU–01 

2 Gestión de cursos HU–02 

3 Gestión de solicitudes de cursos HU–03 

4 Gestión de solicitudes de instructores HU–04 

5 Gestión de comprobantes por transferencia HU–05 

6 Gestión de ventas HU–06 

7 Gestión de categorías de cursos HU–07 
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Prioridad  Historia de Usuario Código 

8 Gestión de pagos a instructores HU–08 

9 Gestión de promociones HU–09 

10 Gestión de paquetes de cursos  HU–10 

11 Gestión de comisiones HU–11 

12 Gestión de usuarios HU–12 

13 Gestión de instructores HU–13 

14 Gestión de estudiantes HU–14 

2.4.2.1. Gestión del cronograma 

La planificación se llevó a cabo considerando las prioridades de cada historia de usuario 

y su riesgo de desarrollo, esto permitió una adecuada gestión de las actividades, evitando 

retrasos en la entrega de cada iteración, el cronograma se desarrolló como se muestra 

en la figura 7. 

 

Figura 7. Cronograma de actividades. 
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2.4.2.2. Asignación de roles 

En lo que corresponde al módulo administrativo, se muestra a continuación la asignación 

de roles y responsabilidades para el desarrollo del proyecto mostrada en la tabla 18. 

Tabla 18. Asignación de roles. 

Distribución de roles 

Nombre Rol Responsabilidades 

Marco Astudillo Solano Administrador 

Analista 

Diseñador 

Programador 

Tester 

Planificación 

Diseño 

Codificación 

Pruebas 

2.4.2.3. Plan de Entrega 

De acuerdo a la planificación realizada es necesario además cumplir con un cronograma 

o plan de entrega para cada una de las historias de usuario, en la cual se pueda validar 

el desarrollo o aplicar cambios según sea necesario. De acuerdo a la dificultad de cada 

una de las historias de usuario, las fechas de entrega se distribuyeron como se muestra 

en la tabla 19: 

Tabla 19. Plan de Entrega. 

Historia de 

Usuario 
Iteración 

Tipo de 

Prioridad 

Fecha de 

Inicio 
Fecha de Fin 

HU–01 1 Alta 20/06/22 22/06/22 

HU–02 2 Alta 23/06/22 04/07/22 

HU–03 2 Alta 05/07/22 08/07/22 

HU–04 2 Alta 09/07/22 13/07/22 

HU–05 3 Alta 14/07/22 18/07/22 

HU–06 3 Alta 19/07/22 22/07/22 

HU–07 4 Alta 23/07/22 25/07/22 

HU–08 4 Alta 26/07/22 02/08/22 

HU–09 5 Alta 03/08/22 05/08/22 
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Historia de 

Usuario 
Iteración 

Tipo de 

Prioridad 

Fecha de 

Inicio 
Fecha de Fin 

HU–10 5 Alta 06/08/22 11/08/22 

HU–11 6 Alta 12/08/22 17/08/22 

HU–12 6 Alta 18/08/22 22/08/22 

HU–13 7 Alta 23/08/22 24/08/22 

HU–14 7 Alta 25/08/22 26/08/22 

2.4.2.4. Iteraciones 

La planeación de iteraciones consiste en la distribución del desarrollo de las historias 

de usuario a través de las iteraciones que contempla la metodología XP, de acuerdo a 

las prioridades asignadas se desarrolla el siguiente cronograma de desarrollo, tal como 

se aprecia en la tabla 20. 

Tabla 20. Entrega de Iteraciones. 

Iteración 

Fecha de Inicio Fecha de Fin 
Número Historias de Usuario 

1 HU-01 20/06/22 22/06/22 

2 HU-02, HU-03, HU-04 23/06/22 13/07/22 

3 HU-05, HU-06 14/07/22 22/07/22 

4 HU-07, HU-08 23/07/22 02/08/22 

5 HU-09, HU-10 03/08/22 11/08/22 

6 HU-11, HU-12 12/08/22 22/08/22 

7 HU-13, HU-14 23/08/22 26/08/22 

 

2.4.3. Etapa de diseño 

Luego de haber estructurado y planificado las funcionalidades con las historias de 

usuario y haber pasado del diseño conceptual del sistema es necesario continuar con el 

diseño lógico del sistema, el cual incluye para este caso, el diseño del modelo relacional 
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de la base de datos, y el diseño de interfaces de usuario para cada una de las historias 

de usuario dentro de las iteraciones planificadas. 

2.4.3.1. Diagrama de la base de datos 

 

Figura 8. Modelo Entidad-Relación de la base de datos. 

En el diseño de la base de datos es necesario aclarar que las tablas mostradas son 

aquellas con las que se relaciona directamente el sistema administrativo, teniendo en 

cuenta que es una sola base de datos relacional para toda la plataforma, las tablas 

mostradas a su vez relacionan con aquellas destinadas para el sistema e-commerce y 

LMS. 

Los modelos relacionales empleados para el sistema administrativo deben emplear 

funciones almacenadas para la auditoría de los datos manipulados, ya que existirán 

diversos usuarios autorizados para la administración y gestión del sistema, las acciones 

que cada usuario realice son hechas bajo su responsabilidad, por lo que es necesario 

registrar que usuario, que registro y en qué fecha fue modificado. 

2.4.3.2. Diseño de interfaces de usuario 

El diseño previo de las interfaces de usuario es un paso importante para mejorar la 

experiencia de usuario, facilitando el manejo de cada una de las funcionalidades 

detalladas en la fase de exploración, con este proceso se espera agilizar el proceso de 

creación de las interfaces de usuario priorizando tanto la experiencia de usuario como el 

diseño amigable e intuitivo del entorno gráfico para las actividades que el sistema está 

enfocado en resolver. 

Para la creación de los diseños de interfaz se usó el software Balsamiq Wireframes [48], 

un conjunto de herramientas para el maquetado y prototipado de baja fidelidad para el 
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desarrollo de interfaces de usuario que se centra en la maquetación de la estructura y el 

contenido, a continuación, se presentan los diseños realizados durante cada iteración. 

 

Gestión de sesiones 

  

Figura 9. Diseño - Inicio de Sesión y datos informativos del negocio. 

La página principal del sistema administrativo muestra una interfaz sencilla e intuitiva 

para el ingreso rápido y directo al sistema. 

Gestión de cursos 

 

Figura 10. Diseño - Gestión de cursos. 

La interfaz de gestión de cursos está destinada para controlar el estado de los cursos 

registrados, revisar sus características y contenidos, además de poder gestionar las 

observaciones en forma de lista mediante una ventana flotante. Todas las acciones 

disponibles se encuentran integradas en cada uno de los registros para un acceso rápido 

y directo de las acciones. 
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Gestión de solicitudes de cursos 

Para la gestión de las solicitudes de curso, estás se organizarán mediante una tabla 

ordenadas por defecto de forma cronológica de la más reciente a la más antigua, con 

opción a aplicar diferentes filtros. Desde aquí se podrá acceder a la vista previa del curso 

para posteriormente aprobar o rechazar la publicación o actualización de un curso, 

además que de igual forma que en la Figura 11. 

 

Figura 11. Diseño - Gestión de solicitudes de cursos. 

Gestión de categorías de cursos 

 

Figura 12. Diseño - Gestión de categorías de cursos. 

Para la gestión de categorías y subcategorías, se ofrece una interfaz sencilla e intuitiva 

mediante dos listas ordenadas donde al seleccionar las categorías se desplegarán junto 

a ellas la lista de subcategorías pertenecientes a la categoría seleccionada, permitiendo 

observar en todo momento todo el catálogo de categorías y subcategorías con las que 

cuenta la plataforma. 
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Gestión de pagos a instructores 

Para la interfaz de pagos a instructores, se estructura en una ventana fija con la tabla de 

resumen de los valores adeudados a cada instructor por concepto de ventas de cursos 

desde la cual se desplegarán dos ventanas modales según se escoja, la ventana de 

registrar un pago al instructor donde se permitirá escoger los detalles de la cuenta donde 

se realizará la transferencia y seleccionar los cursos y las órdenes de compras con los 

valores y detalles de la venta del curso seleccionado, la segunda ventana presentará el 

historial de transferencias registradas a dicho instructor con su respectivo detalle, como 

se puede observar en las ventanas maquetadas en la Figura 14. 

 

Figura 13. Diseño - Gestión de pagos de instructores. 

Gestión de promociones 

 

Figura 14. Diseño - Gestión de promociones de cursos. 

La vista para la gestión de cupones, comprende una pequeña sección para la creación 

de promociones, y el control de los mismos mediante una tabla que mostrará su 

respectivo detalle y las acciones de finalizar o eliminar según sea el caso el cupón 
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seleccionado, de forma similar a la tabla mostrada dentro de la interfaz maquetada en la 

Figura 15, se podrá acceder al historial de los cupones finalizados que se han registrado 

en la plataforma. 

 

Gestión de paquetes de cursos 

 

Figura 15. Diseño - Gestión de paquetes de cursos. 

Para la gestión de los paquetes de cursos se trató de crear una interfaz amigable e 

intuitiva con el uso de componentes dinámicos que permiten la mayor de las facilidades 

en la gestión de los componentes que intervienen en la gestión de paquetes de cursos, 

además con el fin de no sobrecargar la vista de componentes se añade una pequeña 

ventana emergente del tipo modal para la inserción y modificación de nuevos paquetes. 

Gestión de comisiones 

 

Figura 16. Diseño - Gestión de comisiones. 
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La interfaz para la gestión de comisiones está diseñada para una vista rápida y concreta 

de los tipos de comisiones que maneja la plataforma y el resumen de las ventas 

realizadas bajo esta modalidad, con el fin de aportar herramientas para la toma de 

decisiones sobre las preferencias de los usuarios en cuanto métodos de compra 

realizados en la plataforma. 

 

Gestión de usuarios 

 

Figura 17. Diseño - Gestión de usuarios. 

La gestión de usuario presenta de forma tabular los usuarios administradores de la 

plataforma, la cual permitirá el manejo de los permisos de los usuarios y sus roles 

mediante ventanas emergentes del tipo modal con el fin de no sobrecargar la vista de 

componentes por parte del usuario, los permisos se encuentran divididos según la 

sección del menú del sistema administrativo, tal como se muestra en las ventanas 

maquetadas en la figura 17. 

Gestión de solicitudes de Instructores 
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Figura 18. Diseño - Gestión de solicitudes de instructor. 

La interfaz de gestión de solicitudes de instructores presentará la información de forma 

tabular, con las opciones respectivas de aprobación y rechazo con la opción de agregar 

observaciones en el caso de rechazar la solicitud con el fin de retroalimentar y contribuir 

en la calidad de los instructores con la que contará la plataforma. 

Gestión de instructores 

 

Figura 19. Diseño - Gestión de instructores. 

El diseño de la vista para la gestión de los instructores se presentará mediante una tabla 

con opciones de búsqueda, ordenación y filtrado de datos, desde la cual se podrá 

acceder a la información personal de cada instructor, así como la información de los 

cursos creados y publicados por dicho instructor, desde aquí se podrá gestionar el estado 

de sus cuentas y notificar observaciones según se necesiten. 

2.4.3.3. Diagrama de actividades 

Entender a detalle las funcionalidades del sistema y su flujo de procesos es una de los 

procesos más importantes para el desarrollo de software, ya que esto otorga una visión 
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clara de cómo debería trabajar funcionalmente el sistema, una de las herramientas para 

lograr este objetivo es el uso de diagramas de actividades que, junto con el diseño de 

interfaces, permiten al desarrollador comprender la interacción entre el usuario y la 

aplicación. 

Iniciar Sesión 

 

Figura 20. Diagrama de actividades – Iniciar sesión 

El proceso de inicio de sesión comienza con el ingreso de las credenciales por parte del 

usuario, estos datos son enviados al servidor para su validación, si la información es 

correcta el sistema generará el token de acceso para mantener la sesión activa del 

usuario y se lo redirigirá a la página de inicio del sistema administrativo, en caso de que 

las credenciales no sean validas, se notificará del error en las credenciales y se 

permanecerá en la misma ventana, proceso detallado en la figura 20.. 

Gestión de cursos 

 

Figura 21. Diagrama de actividades – Gestión de cursos 

El proceso de gestión de cursos incluye la visualización de su contenido y la posibilidad 

de suspender o activar el curso, además de añadir observaciones sobre los motivos de 

los cambios efectuados, al ser un proceso delicado que afecta directamente al 

funcionamiento de la plataforma, toda la información y permisos deben ser validados en 

cada intercambio de información. 
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Gestión de solicitudes de curso 

 

Figura 22. Diagrama de actividades – Gestión de solicitudes de curso 

Para la gestión de las solicitudes de curso, el usuario deberá evaluar información 

proporcionada por el sistema y registrada por los usuarios para emitir un criterio de valor 

con el cual decidir aprobar el curso o rechazarlos, en esta última es importante la 

retroalimentación a través de las observaciones para que el creador pueda realizar las 

correcciones pertinentes y pueda enviar nuevamente sus cursos a revisión mediante una 

nueva solicitud. 

 

Gestión de usuarios 

 

Figura 23. Diagrama de actividades – Gestión de usuarios 

La gestión de usuarios es una de las actividades más críticas en lo que a seguridad se 

refiere, ya que es aquí donde se gestionan los permisos para cada una del resto de 

actividades disponibles en el módulo de administración, por lo que es necesario validar 

la información y credenciales en cada solicitud realizada. 

Gestión de paquetes de cursos 
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Figura 24. Diagrama de actividades – Gestión de paquetes de cursos 

Para la gestión de paquetes es necesario controlar el estado de los cursos ya 

pertenecientes a un paquete y aquellos que no, sobre todo al editar los cursos 

disponibles de un paquete es necesario validar que cumpla con las reglas de agregación 

las cuales incluyen que un paquete de cursos ya publicado solo se permite añadir más 

cursos y no eliminar los existentes, en tal caso se deberá crear un nuevo paquete con el 

fin de generar conflictos con las compras realizadas en los paquetes antes de la fecha 

de edición. 

2.5. EJECUCIÓN Y/O ENSAMBLAJE DEL PROTOTIPO. 

Cuando la etapa de planificación ha culminado, el siguiente paso dentro de la 

metodología de desarrollo XP consiste en la ejecución funcional del prototipo, es decir 

las actividades de codificación y desarrollo de interfaces mediante el uso de las 

herramientas y tecnologías seleccionadas, una buena planificación genera una mayor 

estabilidad en el desarrollo del prototipo y permite su desarrollo en una menor cantidad 

de tiempo, ya que evitan la mayor cantidad de contratiempos dentro del proyecto. 

2.5.1. Etapa de desarrollo 

Gestión de sesiones 

 

Figura 25. Interfaz- Inicio de Sesión y datos informativos del negocio. 
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La interfaz de inicio presenta un diseño minimalista para un acceso rápido y directo al 

módulo de administración, una vez ingresadas las credenciales estas son verificadas 

para generar el token de sesión, mismo que es guardada en la caché segura del 

navegador para control de sesión más óptimo, al ingresar al sistema la primera ventana 

en aparecer son los detalles de los recursos y su estado dentro de la plataforma. 

Gestión de cursos 

 

Figura 26. Interfaz- Gestión de cursos. 

Gestión de solicitudes de cursos 

 

Figura 27. Interfaz- Gestión de solicitudes de cursos. 

Cuando una solicitud es enviada por parte de un instructor, esta aparece en la sección 

de solicitudes de curso para su evaluación por parte de un administrador, el cual podrá 
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acceder a una vista previa del curso para revisar y evaluar su contenido, en base a esta 

evaluación el administrador editará el apartado de observaciones para agregar nuevas 

en caso de ser necesarias, por último, escogerá la opción de aprobar o rechazar el curso 

para culminar con el proceso de gestión de la solicitud.  

Gestión de categorías de cursos 

 

Figura 28. Interfaz- Gestión de categorías de cursos. 

La gestión de categorías y subcategorías de cursos presenta una interfaz minimalista en 

cuanto a diseño y componentes, ya se encuentran organizado mediante dos listas de 

selección, las cuales permite la visualización de las categorías y subcategorías de una 

forma rápida y directa, así como su edición y eliminación, que como en los casos 

anteriores se debe validar la información ya que por ejemplo no es posible eliminar 

categorías o subcategorías que se encuentren en uso. 

Gestión de pagos a instructores 
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Figura 29. Interfaz- Gestión de pagos de instructores. 

El registro de pagos a instructores es unos de los procesos más largos dentro del 

sistema, existen dos opciones disponibles, la opción de realizar pago y la opción de 

historial en la cual se mostrará un registro histórico de las transacciones registradas 

sobre el instructor seleccionado, para la selección de registrar un nuevo pago mediante 

el botón “Pagar”, se despliega una ventana modal con las lista de cursos del instructor y 

al seleccionar el curso se carga la lista de ventas realizadas para en ese curso, desde la 

cual el administrador podrá escoger las que necesiten ser acreditadas al instructor, 

haciendo constar el detalle de la transacción y las ventas seleccionadas. 

Gestión de promociones 

 

Figura 30. Interfaz- Gestión de promociones de cursos. 

La gestión de promociones permite ingresar descuentos en los productos de la 

plataforma en un periodo de tiempo seleccionado, la promoción se activará en cuanto la 

fecha de inicio coincida con la fecha actual y caducará cuando la fecha de expiración 

coincida con la fecha actual. Mediante el botón historial se podrá acceder a todas las 

promociones que se han realizado y ya han caducado en la plataforma. 
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Gestión de paquetes de cursos  

 

Figura 31. Interfaz- Gestión de paquetes de cursos. 

En la interfaz de creación de paquetes de curso, podremos observar activamente tanto 

los paquetes registrados como los cursos del paquete y cursos disponibles para su 

agregación, esto permite un mayor control en la creación de paquetes evitando 

componentes flotantes en exceso, ya que cuenta una solo ventana flotante para la 

creación de nuevos paquetes donde se despliega un formulario con los campos 

requeridos para su creación. 

Gestión de comisiones 

Para la gestión de comisiones, se puede observar de manera gráfica los porcentajes de 

uso para cada tipo de comisión y así preparar estrategias para la venta de contenido por 

estos medios de difusión. Los valores pueden ser editados directamente desde la 

interfaz, pero no es posible añadir nuevos tipos de comisión ni eliminarlos ya que estos 

interactúan a bajo nivel con la infraestructura de la plataforma. La interfaz final se puede 

observar en la figura 32. 
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Figura 32. Interfaz- Gestión de comisiones. 

Gestión de usuarios 

 

Figura 33. Interfaz- Gestión de usuarios. 

La gestión de usuarios del sistema administrativo es un componente delicado en cuanto 

a seguridad del sistema e importante para la gestión de los recursos del sistema, el 

sistema permite agregar usuarios registrados en la plataforma principal, y la 

configuración de los permisos que tendrá cada usuario, desde aquí además se podrá 

editar los roles y permisos del usuario, sin embargo estas acciones están limitadas 

únicamente al superadministrador del sistema para mayor seguridad del manejo de los 

recursos del sistema. 
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Gestión de instructores 

 

Figura 34. Interfaz- Gestión de instructores. 

La interfaz de gestión de instructores presenta la información resumida de cada instructor 

con la opción de desplegar una ventana modal con la información detallada del instructor 

y los cursos que posee. 

2.5.2. Etapa de pruebas 

Tabla 21. Prueba de aceptación 1. 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 01 Historia de usuario: 01 

Nombre: Acceder al sistema. 

Descripción:  

Se verificará que se pueda acceder al sistema con el correo electrónico y la contraseña almacenada 

en la base de datos. 

Prerrequisitos:  

El correo electrónico y la contraseña deben estar almacenadas en la base de datos. 

Pasos de ejecución:  

● Se accede a la ventana de inicio de sesión. 

● Se ingresan las credenciales. 

● Se pulsará en el botón iniciar sesión. 

● Se redirecciona a la ventana de información de actividades. 

Resultados esperados: Acceso al sistema y visualización de la página principal. 

Evaluación de la prueba: Positiva. 
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Tabla 22. Prueba de aceptación 2 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 02 Historia de usuario: 02 

Nombre: Gestionar Usuario. 

Descripción:  

Se verificará la validación de nuevos usuarios y actualizar su estado y permisos en la base de datos. 

Prerrequisitos:  

- Tener una cuenta creada en la plataforma principal. 

Pasos de ejecución:  

● Se accede a la ventana de gestión de usuarios. 

● Se selecciona el usuario 

● Se seleccionan los permisos 

● Se guardan los cambios 

Resultados esperados: Nuevo rol y permisos asignados al usuario. 

Evaluación de la prueba: Positiva. 

Tabla 23. Prueba de aceptación 3 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 03 Historia de usuario: 03 

Nombre: Gestión de solicitudes de cursos. 

Descripción:  

Se verificará el acceso a la revisión del curso detallado en la solicitud y su aprobación o rechazo por 

parte del usuario administrador. 

Prerrequisitos:  

- Tener los permisos de acceso a esa interfaz del sistema. 

Pasos de ejecución:  

● Abrir el enlace a la vista previa del curso 

● Seleccionar la opción de aprobación o rechazo según el criterio del usuario 

● Llenar la lista de observaciones con los motivos de rechazo de ser el caso 

● Notificar al creador del curso del resultado de la revisión de la solicitud de curso 

Resultados esperados: En caso de aprobar la solicitud, observar el nuevo estado del curso y su 

acceso desde la plataforma principal, caso contrario notificar al creador las observaciones realizadas 

para un nuevo intento de revisión. 

Evaluación de la prueba: Positiva. 
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Tabla 24. Prueba de aceptación 4 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 04 Historia de usuario: 04 

Nombre: Gestión de cursos. 

Descripción:  

Se verificará el acceso a la información de los cursos y la gestión del estado del curso. 

Prerrequisitos:  

- Tener los permisos de acceso a la interfaz de gestión de cursos. 

Pasos de ejecución:  

● Seleccionar un curso de la tabla 

● Seleccionar el nuevo estado del curso 

● Llenar la lista de observaciones con los motivos del cambio 

Resultados esperados: Cambio de estado del curso y notificación al creador del curso con las 

observaciones realizadas. 

Evaluación de la prueba: Positiva. 

Tabla 25. Prueba de aceptación 5 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 05 Historia de usuario: 05 

Nombre: Gestión de categorías de cursos. 

Descripción:  

Se verificará la creación de nuevas categorías de cursos. 

Prerrequisitos:  

- Tener los permisos de acceso a la interfaz de categorías de curso. 

Pasos de ejecución:  

● Ingresar el nombre de una nueva categoría 

● Guardar los cambios 

● Seleccionar la categoría creada 

● En la lista desplegada al costado derecho de las categorías ingresar las subcategorías 

deseadas 

● Guardar los cambios 

Resultados esperados: Las nuevas categorías se guardarán en el sistema y podrán ser utilizadas en 

la creación de nuevos cursos y en los filtros de la plataforma principal. 

Evaluación de la prueba: Positiva. 
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Tabla 26. Prueba de aceptación 6 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 06 Historia de usuario: 06 

Nombre: Gestión de paquetes de cursos. 

Descripción:  

Se verificará la creación de nuevos paquetes de cursos. 

Prerrequisitos:  

- Tener los permisos de acceso a la interfaz de paquetes de cursos. 

Pasos de ejecución:  

● Clic en crear paquete 

● Llenar el formulario y guardar los cambios 

● Seleccionar el paquete en la lista de paquetes 

● Escoger los cursos de la lista de cursos disponibles y arrastrarlos a la lista de cursos del 

paquete 

● Guardar los cambios 

● Publicar el paquete creado 

Resultados esperados: El paquete se almacenará en la base de datos y podrá ser comprado desde 

la plataforma principal. 

Evaluación de la prueba: Positiva. 

Tabla 27. Prueba de aceptación 7 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 07 Historia de usuario: 07 

Nombre: Gestión de instructores. 

Descripción:  

Se verificará el acceso a la información del instructor. 

Prerrequisitos:  

- Tener los permisos necesarios para la interfaz de gestión de instructores. 

Pasos de ejecución:  

● Seleccionar un instructor de la tabla de instructores registrados 

● Clic en la pestaña de información del instructor 

● Clic en la pestaña de cursos del instructor 

Resultados esperados: Mostrar la información detallada del perfil del instructor, así como los cursos 

que ha creado y las métricas de estudiantes matriculados en cada curso. 

Evaluación de la prueba: Positiva. 



49 
 

Tabla 28. Prueba de aceptación 8 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 08 Historia de usuario: 08 

Nombre: Gestión de solicitudes de instructores. 

Descripción:  

Se verificará la gestión de solicitudes para nuevos instructores. 

Prerrequisitos:  

- Tener los permisos para la interfaz de solicitudes de instructor. 

Pasos de ejecución:  

● Seleccionar una solicitud de la tabla de solicitudes 

● Se observa la información el usuario y el enlace de la presentación en video del usuario 

● Se acepta o rechaza la solicitud del usuario 

● Se llena la lista de observaciones de ser necesario 

Resultados esperados: El estado de la solicitud se actualiza y en caso de ser aprobada el rol del 

usuario cambia de usuario a instructor. 

Evaluación de la prueba: Positiva. 

Tabla 29. Prueba de aceptación 9 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 09 Historia de usuario: 09 

Nombre: Gestión de estudiantes. 

Descripción:  

Se verificará la visualización de información de los estudiantes registrados en la aplicación. 

Prerrequisitos:  

- Tener los permisos necesarios para la interfaz de gestión de estudiantes. 

Pasos de ejecución:  

● Seleccionar un estudiante de la tabla de estudiantes registrados 

● Clic en la pestaña de información del estudiante 

● Clic en la pestaña de cursos que sigue el estudiante 

Resultados esperados: El administrador podrá observar la información detallada del estudiante y los 

cursos en los cuales se encuentra matriculado además de su avance en cada uno de ellos. 

Evaluación de la prueba: Positiva. 
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Tabla 30. Prueba de aceptación 10 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 10 Historia de usuario: 10 

Nombre: Gestión de ventas. 

Descripción:  

Se verificará la visualización de las métricas de ventas realizadas en la aplicación. 

Prerrequisitos:  

- Tener acceso a la interfaz de gestión de ventas. 

Pasos de ejecución:  

● Ajustar el periodo de fechas de los comprobantes de ventas realizadas 

● Seleccionar la forma de organización de los datos, por órdenes, por cursos o por instructores 

● Seleccionar el comprobante 

● Ver la información detallada de la compra realizada y su comprador 

Resultados esperados: Se podrá observar a detalle la información de los comprobantes de ventas. 

Evaluación de la prueba: Positiva. 

Tabla 31. Prueba de aceptación 11 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 11 Historia de usuario: 11 

Nombre: Gestión de comisiones. 

Descripción:  

Se verificará la edición de los porcentajes de comisión de la plataforma. 

Prerrequisitos:  

- Tener acceso a la interfaz de gestión de comisiones. 

Pasos de ejecución:  

● Seleccionar el tipo de comisión 

● Editar los valores 

● Confirmar los cambios 

Resultados esperados: El porcentaje de comisión se actualizará en la base de datos y las 

comisiones por nuevas compras realizadas se calcularán bajo el nuevo porcentaje. 

Evaluación de la prueba: Positiva. 
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Tabla 32. Prueba de aceptación 12 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 12 Historia de usuario: 12 

Nombre: Gestión de pagos a instructores. 

Descripción:  

Se verificará el poder realizar pagos a los instructores. 

Prerrequisitos:  

- Tener acceso a la interfaz de gestión de pagos a instructores. 

Pasos de ejecución:  

● Seleccionar el instructor a realizar el pago 

● Seleccionar el curso sobre el cual realizar el pago 

● Seleccionar la o las órdenes de compra a acreditar 

● Confirmar el registro de pago 

Resultados esperados: Los comprobantes seleccionados se considerarán acreditados para el 

instructor y se reflejarán en su control de estado de cuenta. 

Evaluación de la prueba: Positiva. 

Tabla 33. Prueba de aceptación 13 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 13 Historia de usuario: 13 

Nombre: Gestión de comprobantes por transferencia. 

Descripción:  

Se verificará la gestión de los comprobantes por transferencias. 

Prerrequisitos:  

- Tener acceso a la interfaz de gestión de comprobantes por transferencia. 

Pasos de ejecución:  

● Seleccionar la orden de compra a validar 

● Clic en la opción de ver el comprobante 

● Validar los datos del comprobante 

● Aceptar o rechazar el pago 

● Llenar la lista de observaciones en caso de haber rechazado el pago 

Resultados esperados: El pago se aprobará, dando paso a la matrícula del estudiante en el curso y 

notificando al usuario de los cambios. 

Evaluación de la prueba: Positiva. 
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Tabla 34. Prueba de aceptación 14 

PRUEBA DE ACEPTACIÓN 

Número de prueba: 14 Historia de usuario: 14 

Nombre: Gestión de promociones. 

Descripción:  

Se verificará la creación de promociones. 

Prerrequisitos:  

- Tener acceso a la interfaz de gestión de promociones. 

Pasos de ejecución:  

● Completar los campos necesarios para una nueva promoción 

● Clic en crear promoción 

● Se validan el periodo de fechas para la promoción 

● La promoción se publica en la fecha escogida o se elimina si existen errores 

Resultados esperados: La promoción se activará en la fecha escogida, en caso de ser eliminada 

cuando aún está en funcionamiento o ya expiró se guardarán en un historial de promociones. 

Evaluación de la prueba: Positiva. 
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3. CAPÍTULO III. EVALUACIÓN DEL PROTOTIPO. 

El desarrollo de un producto de software es un proceso largo y complejo compuesto por 

varias etapas, debido a esta característica el producto final puede diferir del producto 

esperado y de las características estándar que una aplicación de su tipo pueda o deba 

cumplir. Son muchos los factores que pueden modificar las características esperadas de 

un sistema, y aunque el seguimiento de una metodología ayuda a disminuir en gran 

medida los errores humanos que se pueda cometer en el desarrollo, es necesario tener 

un marco de referencia para la medición y evaluación del software que permita entregar 

software de calidad. 

La calidad del software tiene muchas aristas a considerar, según [49] la calidad del 

software para varios autores puede ser considerada incluso algo subjetivo y difuso, [50] 

señala que “la calidad de un sistema, aplicación o producto es tan buena como los 

requerimientos que describen el problema, el diseño que modela la solución, el código 

que conduce a un programa ejecutable y las pruebas que ejercitan el software para 

descubrir errores”, bajo esta premisa se concluye que es necesario tener el contexto de 

toda la fase de desarrollo del software para evaluar la calidad del mismo. 

3.1. PLAN DE EVALUACIÓN. 

La norma ISO/IEC 25010 [51] es un estándar para la evaluación de la calidad del 

producto software, el cual define las propiedades o características que debe cumplir el 

sistema basándose en los requisitos del modelo de calidad definidos en ella. Las 

dimensiones contempladas por el estándar se agrupan en ocho características 

detalladas en la figura 35. 

 

Figura 35. Calidad del producto de software ISO/IEC 25010 

Bajo este modelo de calidad y teniendo en cuenta los objetivos y planificación del 

proyecto es posible definir un plan de evaluación que cuantifique la cobertura de las 

características y posteriormente dar un veredicto desde un punto de vista objetivo sobre 

la calidad que el producto de software ofrece al usuario. Por consiguiente, el instrumento 
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de evaluación consiste en un cuestionario puntuado que evalúe el cumplimiento de cada 

una de las características del modelo calidad ISO/IEC 25010. 

3.1.1. Instrumento de evaluación 

La evaluación de un producto de software es un proceso complejo en el que los expertos 

han trabajado durante mucho tiempo para ofrecer marcos de referencia que permitan 

medir el cumplimiento de los objetivos del proyecto de software a través de métricas y 

modelos de calidad como el 25010 usado en este trabajo, sin embargo, es necesario 

tener en cuenta que los sistemas son tan variados que la elección de las métricas usadas 

puede no ser siempre las más adecuadas para el proyecto. 

Tomando en consideración las observaciones realizadas en [52], se señalan varios 

modelos de evaluación propuestos para los entornos de virtuales de aprendizaje y se 

concluye que si bien es posible establecer características específicas a evaluar no hay 

un consenso para la clasificación de este tipo de plataformas en los que convergen las 

denominaciones de entornos virtuales de enseñanza y aprendizaje EVEA, entorno virtual 

de aprendizaje, E-learning y Software Web Educativo, lo que dificulta establecer qué 

atributos deben ser evaluados. 

El tipo de software en el que está enmarcado el proyecto como ya se mencionó en 

capítulos anteriores es un sistema ERP para la gestión de recursos de la plataforma, de 

acuerdo a [53], en su adaptación el modelo de evaluación adecuado para este tipo de 

sistemas contiene los indicadores a considerar que se muestran en la tabla 35. 

Tabla 35. Instrumento de evaluación 

Característica Subcaracterística Indicador 

Adecuación Funcional 

Completitud Funcional 

¿El sistema cubre las tareas 

específicas y objetivos del 

usuario? 

Pertinencia funcional 

¿El sistema facilita el 

cumplimiento de tareas y 

objetivos específicos? 

Eficiencia de desempeño 

Comportamiento temporal 

¿El sistema procesa y responde 

rápidamente las solicitudes del 

usuario? 

Capacidad 
¿El sistema cumple con los 

requisitos del sistema anfitrión? 

Compatibilidad Interoperabilidad 

¿Puede el sistema interactuar 

con otros sistemas o productos 

de software? 

Usabilidad 

Capacidad para reconocer su 

adecuación 

¿Puede el usuario reconocer 

fácilmente el sistema como uno 

adecuado para resolver sus 

necesidades? 

Protección contra errores de 

usuario. 

¿El sistema protege a los 

usuarios contra la comisión de 

errores? 
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Característica Subcaracterística Indicador 

Estética de la interfaz de 

usuario 

¿La interfaz de usuario es 

agradable de ver y satisfactoria 

de usar? 

Fiabilidad 

Madurez 

¿El sistema satisface las 

necesidades del usuario en 

condiciones normales? 

Disponibilidad 

¿Puede el sistema estar 

operativo y accesible cuando se 

requiera su uso? 

Tolerancia a fallos 

¿Puede el sistema funcionar 

según lo planificado a pesar del 

mal funcionamiento del 

hardware o software? 

Seguridad 

Confidencialidad 

¿Puede el sistema garantizar 

que los recursos de información 

sean accesibles sólo para 

aquellos autorizados a tener 

acceso? 

Integridad 

¿El sistema evita el acceso no 

autorizado a los recursos de 

información o la modificación de 

los datos? 

No repudio 

¿Puede el sistema probar una 

acción o un evento que se cree 

que han tenido lugar? 

Autenticidad 
¿Puede el sistema identificar a 

sus usuarios y recursos? 

Mantenibilidad 

Modularidad 

¿El sistema está compuesto por 

componentes o módulos para 

facilitar su uso? 

Reusabilidad 

¿Se pueden utilizar los módulos 

del sistema para operar otros 

módulos en el mismo sistema? 

Analizabilidad 

¿Se pueden identificar o 

diagnosticar errores del sistema 

rápidamente? 

Capacidad para ser modificado 

¿Se puede cambiar o actualizar 

el sistema sin introducir errores o 

degradar los estándares 

existentes? 

Portabilidad Adaptabilidad 

¿Se puede utilizar el sistema 

desde diferentes dispositivos o 

plataformas sin presentar 

errores? 

Fuente: Adaptación de [53] 

Para medir el nivel de alcance en cada una de indicadores del instrumento de evaluación 

se utilizó el método de escala de Likert el cual establece una escala de valoración del 

uno al cinco, siendo uno el valor que indica el menor cumplimiento de la característica 

evaluada y cinco la cobertura total de la característica, tal como se indica en la tabla 36. 
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Tabla 36. Escala de Likert 

Valor Indicador 

1 Totalmente de acuerdo 

2 De acuerdo 

3 Indeciso 

4 En desacuerdo 

5 Totalmente en desacuerdo 

 

3.2. RESULTADOS DE LA EVALUACIÓN. 

Una vez realizada la evaluación se obtuvieron los siguientes resultados: 

Tabla 37. Resultados de la evaluación 

Característica Subcaracterística Indicador 
Valor 

asignado 
Promedio 

Adecuación 

Funcional 

Completitud Funcional 

¿El sistema cubre las 

tareas específicas y 

objetivos del usuario? 

4 

4.5 

Pertinencia funcional 

¿El sistema facilita el 

cumplimiento de tareas y 

objetivos específicos? 

5 

Eficiencia de 

desempeño 

Comportamiento 

temporal 

¿El sistema procesa y 

responde rápidamente las 

solicitudes del usuario? 

4 

4.5 

Capacidad 

¿El sistema cumple con los 

requisitos del sistema 

anfitrión? 

5 

Compatibilidad Interoperabilidad 

¿Puede el sistema 

interactuar con otros 

sistemas o productos de 

software? 

5 5 

Usabilidad 

Capacidad para 

reconocer su 

adecuación 

¿Puede el usuario 

reconocer fácilmente el 

sistema como uno 

adecuado para resolver sus 

necesidades? 

4 

4.33 
Protección contra 

errores de usuario. 

¿El sistema protege a los 

usuarios contra la comisión 

de errores? 

5 

Estética de la interfaz 

de usuario 

¿La interfaz de usuario es 

agradable de ver y 

satisfactoria de usar? 

4 

Fiabilidad 

Madurez 

¿El sistema satisface las 

necesidades del usuario en 

condiciones normales? 

5 

4.33 
Disponibilidad 

¿Puede el sistema estar 

operativo y accesible 

cuando se requiera su uso? 

4 

Tolerancia a fallos 
¿Puede el sistema 

funcionar según lo 
4 
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Característica Subcaracterística Indicador 
Valor 

asignado 
Promedio 

planificado a pesar del mal 

funcionamiento del 

hardware o software? 

 

Seguridad 

Confidencialidad 

¿Puede el sistema 

garantizar que los recursos 

de información sean 

accesibles sólo para 

aquellos autorizados a 

tener acceso? 

5 

5 
Integridad 

¿El sistema evita el acceso 

no autorizado a los 

recursos de información o 

la modificación de los 

datos? 

5 

No repudio 

¿Puede el sistema probar 

una acción o un evento que 

se cree que han tenido 

lugar? 

5 

Autenticidad 

¿Puede el sistema 

identificar a sus usuarios y 

recursos? 

5 

Mantenibilidad 

Modularidad 

¿El sistema está 

compuesto por 

componentes o módulos 

para facilitar su uso? 

5 

4.5 

Reusabilidad 

¿Se pueden utilizar los 

módulos del sistema para 

operar otros módulos en el 

mismo sistema? 

5 

Analizabilidad 

¿Se pueden identificar o 

diagnosticar errores del 

sistema rápidamente? 

4 

Capacidad para ser 

modificado 

¿Se puede cambiar o 

actualizar el sistema sin 

introducir errores o 

degradar los estándares 

existentes? 

4 

Portabilidad Adaptabilidad 

¿Se puede utilizar el 

sistema desde diferentes 

dispositivos o plataformas 

sin presentar errores? 

4 4 

Resultado de la evaluación:  4.52 

 

En base a los datos proporcionados por la metodología utilizada en el proceso de 

desarrollo y en la experiencia de uso del sistema se obtuvo un promedio de 4,52 puntos 

sobre 5 para la calidad del producto de software, siendo un puntaje satisfactorio para el 

prototipo desarrollado. Con el fin de observar mejor los ámbitos de satisfacción y mejoras 
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en la aplicación, se han seccionado y graficado los resultados tal como se muestra en la 

figura 36. 

 

Figura 36. Resultados de la evaluación 

En base a los resultados obtenidos se pueden realizar algunas observaciones con 

respecto a las características del sistema en los cuales se puede mejorar y corregir, en 

primer lugar, para la adecuación funcional, aunque el sistema cumple en su totalidad el 

objetivo de realizar las tareas y objetivos para el cual fue creado, ciertas especificaciones 

no se han logrado cubrir a cabalidad y deben ser cubiertas en futuras actualizaciones del 

producto. 

Continuando con la eficiencia en el desempeño el producto de software se desarrolló 

cumpliendo las especificaciones técnicas de la planificación por lo que se desenvuelve 

correctamente en el sistema anfitrión, aunque siempre existen margen de mejora para la 

agilidad del sistema, se espera optimizar las funciones utilizadas con el fin de hacer un 

mejor uso de los recursos del sistema y aumentar la velocidad de respuesta de la 

aplicación. 

En el apartado de compatibilidad, al ser desarrollado bajo una arquitectura API/REST el 

sistema puede ser integrado con cualquier otro sistema o tecnología permitiendo la 

integración con funcionalidades o fuentes de datos externas que puedan ser tomadas en 

consideración para futuras actualizaciones del producto. 

La usabilidad del sistema es un punto importante en lo que respecta a calidad de uso del 

sistema, existe espacio para mejorar la experiencia de usuario con el fin de ser más 

intuitivo para el usuario y con una curva de aprendizaje menos empinada haciendo uso 

de componentes gráficos interactivos y que faciliten el manejo de la información y los 

recursos. 

La fiabilidad del sistema cumple en cuanto a suplir las necesidades del usuario, pero se 

esperan mejoras en cuanto a la disponibilidad y tolerancia a fallos por parte de 
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componentes ajenos al usuario. Con respecto a la seguridad de la aplicación, al ser uno 

de los aspectos más cuidados para un sistema de administración, se ha logrado tener 

todos los controles recomendados por el estándar de calidad. 

Finalmente, en los aspectos de mantenibilidad del sistema se esperan mejoras en la 

trazabilidad de los errores que se generen en el uso, la capacidad del sistema a sufrir 

cambios sin perjudicar su funcionamiento también es una de los beneficios de la 

arquitectura utilizada y permitirá su mantenibilidad a corto, mediano y largo plazo. 

3.2.1. Discusión 

Desde un punto de vista educativo, tomando como referencia el estudio publicado en 

[54] la evaluación de calidad para plataformas de aprendizaje masivo en línea MOOC 

deben tener en consideración la asistencia de los contenidos, el proceso de enseñanza, 

el diseño de navegación y el diseño del contenido, siendo este proyecto realizado una 

plataforma integrada de varios componentes, el sistema administrativo desarrollado debe 

cumplir con las funcionalidades de asistencia del contenido y el diseño del contenido, ya 

que las dos restantes intervienen en otras partes de la plataforma no detalladas en este 

trabajo. 

Por otra parte y desde un punto de vista administrativo de los sistemas ERP enfocados 

al sistema educativo según [55], deben contener módulos enfocados al manejo de la 

información de los estudiantes, gestión financiera y de recursos humanos, funciones que 

se ven cubiertas por los requisitos establecidos en el desarrollo del proyecto mediante 

las historias de usuario.  

Tomando en cuenta que el modelo de evaluación utilizado se basa en el cumplimiento 

de los objetivos del proyecto enmarcados dentro del estándar de calidad ISO/IEC 25010, 

los resultados obtenidos permiten conocer los cumplimientos y deficiencias del producto 

de software, en los que se destaca la seguridad y compatibilidad del sistema para 

integrarse con otros módulos de la plataforma y se cumple con las funcionalidades 

establecidas en su planificación, considerando la creación de este sistema como un 

módulo administrativo de una sistema mayor como es la plataforma de aprendizaje en 

línea, el cumplimiento de estas características respaldan el éxito del proyecto y prototipo 

de software. 

El trabajo y prototipo desarrollado logra la creación de un módulo para la gestión 

administrativa y educativa, extrayendo las características más importantes de los 

sistemas de aprendizaje masivos en línea (MOOC) y los sistemas para la planificación 

de los recursos empresariales (ERP) enfocados a instituciones académicas para crear 

un producto de software personalizado que se ajusta a las necesidades y objetivos 

establecidos. 
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CONCLUSIONES 

El uso de entornos virtuales de aprendizaje ha tomado fuerza en los últimos tiempos 

debido a eventos como la pandemia y a los hábitos modernos como el autoaprendizaje, 

muchas empresas pioneras en centros de capacitación virtual como Platzi, Udemy o Edx 

han estado desde el inicio de la creación de estos entornos virtuales, creando contenido 

y uniendo conocimientos con usuarios deseosos de aprender, esto ha llevado a sus 

plataformas a posicionarse como academias del conocimiento y ser reconocidas en la 

capacitación de competencias para el mundo laboral. 

La información recolectada durante este trabajo de titulación determina que las 

plataformas de aprendizaje en línea llevan pocos años desde su nacimiento en la internet 

y hay mucho campo de mejora en cuanto a las características a ser implementadas, sin 

embargo, a día de hoy ya se encuentra definidas bajo ciertas características como las 

revisadas en los sistemas para cursos en línea masivos abiertos (MOOC) que buscan la 

capacitación masiva mediante los cursos en línea de forma abierta y sin requisitos 

académicos previos, haciendo uso de herramientas como los sistemas de gestión del 

aprendizaje (LMS) para la gestión de los contenido educativos. 

Las plataformas de aprendizaje en línea presentan varias características definidas en 

varios estudios que han logrado establecer estándares en contenido y seguridad para 

este tipo de software, en los cuales su administración de recursos es uno de los 

apartados más cruciales para el correcto funcionamiento del sistema y un control efectivo 

de los recursos de la plataforma implementada. 

Para el desarrollo del proyecto siguiendo la metodología Extreme Programming (XP), se 

establecieron los requisitos para un sistema de administración y seguridad de una 

plataforma de aprendizaje en línea, dentro de los cuales se incluyen la gestión de 

usuarios y permisos de acceso para las funciones del sistema, gestión los recursos como 

cursos, estudiante, instructores y lógica del negocio de la plataforma. 

Gracias a una efectiva selección de las herramientas y tecnologías, se logró desarrollar 

una aplicación robusta bajo una arquitectura API/REST para el backend con las 

tecnologías de node.js y express.js, y basado en componentes para el front-end con el 

framework de angular, lo que agilizo la creación del sistema tanto en funcionalidad como 

presentación de cada una de las historias de usuario generadas en la fase de exploración 

del proyecto 

Finalmente evaluando los resultados obtenidos con el producto de software bajo el 

estándar de calidad ISO/IEC 25010 se logró un nivel de calidad de 4.52 sobre una escala 

de Likert de 5 puntos, pudiendo mejorar en los aspectos de adecuación funcional para el 

desarrollo de funciones no previstas en el desarrollo, y la optimización de las existentes 

para la eficiencia del desempeño y mejoras en la usabilidad y portabilidad. Es importante 

destacar el cumplimiento de las características de seguridad, esenciales en un sistema 

de administración de recursos y la característica de compatibilidad, lo que respalda la 

aprobación del prototipo y sus ventajas en escalabilidad y mantenibilidad para el 

desarrollo de nuevas y mejores funcionalidades. 
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RECOMENDACIONES. 

Tener marcos de referencia es muy importante en la creación de nuevos productos de 

software, aunque el usuario pueda tener las nociones generales de un tipo de sistema 

que desea implementar, existen muchas características implícitas que no se pueden 

notar a simple vista y afectan considerablemente al desarrollo del proyecto, es por ello 

que se recomiendo un estudio previo de sistemas similares que puedan servir de punto 

de partida para la definición de requisitos del sistema. 

Las plataformas de aprendizaje masivas en línea llevan poco tiempo en el mercado 

comparado con otros sistemas informáticos, debido a ello la información proporcionada 

por investigaciones y casos de estudios de este tipo de sistemas es limitada y aunque 

tienen la misma finalidad no poseen las mismas características, lo que deja libre el 

camino a implementar nuevas características que permitan alcanzar los objetivos de 

educación y capacitación que buscan estos entornos educativos digitales. 

Un punto en común entre las plataformas analizadas es la similitud en las herramientas 

tecnológicas usadas para su desarrollo, en concreto la utilización de arquitecturas 

monolíticas y tecnologías de diseño descontinuadas, por ello es recomendable si se 

desea implementar una plataforma se seleccionen herramientas más actuales y con 

soporte a futuro, lo que además de facilitar el desarrollo del sistema permitirá un mejor 

aprovechamiento de los recursos disponibles. 

El uso de una metodología de desarrollo también es un punto crítico para la creación de 

nuevos productos de software, esto dependerá tanto del equipo como del tipo de 

proyecto, por lo que se recomienda analizar y comparar todas las características con las 

de las diferentes metodologías para seleccionar la que mejor se adapte al proyecto 

permitiendo agilizar el proceso de creación del software y la calidad del producto final. 
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