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RESUMEN 

Actualmente se ha evidenciado el surgimiento de nuevas tecnologías, lo que ha 

llevado a empresas y organizaciones a automatizar sus sistemas para obtener 

mayor productividad, sin embargo, al existir nuevas tecnologías, también surgen 

nuevas amenazas tales acceso a información confidencial de los usuarios, robo 

de contraseñas, virus, etc., las cuales se convierten en un riesgo ante la 

integridad y seguridad de los sistemas y servidores, por ende es de suma 

importancia que los administradores de dichos servidores implementen 

herramientas capaces de realizar el proceso de escanear sistemas y detectar 

vulnerabilidades que perjudican su desempeño, a su vez es fundamental 

conocer qué herramientas se ajustan mejor a los sistemas y servidores para 

obtener resultados óptimos y con mayor precisión. 

Según con expertos es recomendable implementar herramientas confiables que 

realicen escaneo de vulnerabilidades a los sistemas y servidores de las 

organizaciones para que de esta manera se logre detectar a tiempo posibles 

vulnerabilidades; cabe decir que se recomienda también realizar este tipo de 

procesos de 1 a 2 veces al año dependiendo de la dimensión de la empresa, es 

decir, las empresas que manejan grandes volúmenes de información, deben 

aplicar este proceso periódicamente para prevenir daños en sus sistemas. 

Una de las mejores maneras de identificar herramientas completas y que brinden 

resultados precisos es realizando un análisis de dichas herramientas aplicando 

estándares internacionales de calidad, que evalúen su funcionamiento, uso, etc., 

como es la norma de calidad de software ISO 9126, la cual evalúa basándose 

en seis características principales. 

Tomando en cuenta lo antes mencionado, el presente trabajo tiene como 

finalidad realizar un análisis comparativo de calidad externa de tres herramientas 

open source especializadas en escaneo de vulnerabilidades en servidores de 

red local tomando como criterios de evaluación las características y sub 

características de la norma de calidad ISO 9126 y de esta manera identificar la 

herramienta que provea mayores resultados confiables y precisos. 

Para el desarrollo del respectivo análisis se realizó una búsqueda en fuentes 

bibliográficas confiables sobre las herramientas más utilizadas actualmente por 
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expertos, para luego aplicarlas dentro de un ambiente simulado, obtener 

resultados y lograr realizar el análisis comparativo, cabe mencionar que para 

lograr llevar a cabo dicho análisis se seleccionaron las características de la 

norma ISO 9126 que más se ajustan al tipo de software a evaluar y de esta 

manera determinar la herramienta que cumple con la mayoría de los criterios 

establecidos. 

Según con los resultados obtenidos se puede decir que tanto Nessus Essentials 

como OpenVAS al poseer una interfaz gráfica poseen mayor ventaja sobre 

Nmap, ya que son más atractivas ante la vista del usuario, de fácil manejo y fácil 

de comprender, por otro lado, en cuanto a eficiencia se concluyó que las tres 

herramientas analizadas se encuentran en un mismo nivel. 

Al analizar los resultados de manera general se puede decir que la herramienta 

Nessus Essentials cumple con la mayoría de los criterios seleccionados, por lo 

tanto, se concluye que, en base a las tres herramientas analizadas, Nessus 

Essentials es la más completa e idónea para realizar procesos de escaneo de 

vulnerabilidades. 

Palabras clave: Análisis comparativo, ISO 9126, Nessus Essentials, OpenVAS, 

Nmap. 
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ABSTRACT 

Currently there is evidence of the emergence of new technologies, which has led 

companies and organizations to automate their systems to obtain greater 

productivity, however, with the existence of new technologies, new threats also 

arise such as access to confidential user information, password theft, viruses, 

etc., which become a risk to the integrity and security of systems and servers, 

which become a risk to the integrity and security of systems and servers, 

therefore it is of utmost importance that the administrators of these servers 

implement tools capable of performing the process of scanning systems and 

detect vulnerabilities that impair their performance, in turn it is essential to know 

which tools are best suited to the systems and servers to obtain optimal results 

and with greater accuracy. 

According to experts, it is advisable to implement reliable tools that perform 

vulnerability scanning to the systems and servers of the organizations in order to 

detect possible vulnerabilities in time; it is also recommended to perform this type 

of process 1 to 2 times a year depending on the size of the company, i.e., 

companies that handle large volumes of information should apply this process 

periodically to prevent damage to their systems. 

One of the best ways to identify complete tools that provide accurate results is to 

perform an analysis of these tools by applying international quality standards that 

evaluate their operation, use, etc., such as the ISO 9126 software quality 

standard, which evaluates based on six main characteristics. 

Taking into account the above mentioned, the purpose of this work is to perform 

a comparative analysis of the external quality of three open-source tools 

specialized in vulnerability scanning in local network servers, taking as evaluation 

criteria the characteristics and sub characteristics of the ISO 9126 quality 

standard and thus identify the tool that provides the most reliable and accurate 

results. 
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For the development of the respective analysis, a search was made in reliable 

bibliographic sources on the tools currently used by experts, to then apply them 

within a simulated environment, obtain results and achieve the comparative 

analysis, it is worth mentioning that in order to carry out this analysis, the 

characteristics of the ISO 9126 standard that best fit the type of software to be 

evaluated were selected and thus determine the tool that meets most of the 

established criteria. 

According to the results obtained, it can be said that both Nessus Essentials and 

OpenVAS, having a graphical interface, have a greater advantage over Nmap, 

since they are more attractive to the user, easy to use and easy to understand, 

on the other hand, in terms of efficiency it was concluded that the three tools 

analyzed are at the same level. 

When analyzing the results in a general way it can be said that the Nessus 

Essentials tool meets most of the selected criteria, therefore, it is concluded that, 

based on the three analyzed tools, Nessus Essentials is the most complete and 

suitable for performing vulnerability scanning processes. 

Keywords: Comparative analysis, ISO 9126, Nessus Essentials, OpenVAS, 

Nmap. 
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INTRODUCCIÓN 

Hoy en día los ciberataques son cada vez más frecuentes en los sistemas y 

servidores de empresas u organizaciones, una de las principales razones es no 

lograr detectar a tiempo sus puntos débiles, lo cual ocasiona que se vuelvan 

susceptibles ante cualquier ataque perpetrado por delincuentes informáticos, 

como puede ser suplantación de identidad, acceso y robo de información 

confidencial [1], etc.; por ende es de vital importancia conocer herramientas 

especializadas en escanear vulnerabilidades que aporten al descubrimiento de 

puntos débiles y así tomar las medidas de seguridad adecuadas. 

Actualmente existe un sinnúmero de herramientas dedicadas al análisis de 

vulnerabilidades, por lo tanto, es importante determinar el tipo de herramienta a 

implementar, para lo cual se recomienda analizar todos los aspectos del servidor 

para que de esta manera se pueda seleccionar la que más se ajusta a las 

necesidades de la empresa. 

Cabe destacar que, para identificar las herramientas con mayores 

funcionalidades y resultados óptimos, es fundamental realizar un correcto 

análisis de estas herramientas, para ello es recomendable aplicar normas de 

aseguramiento de calidad de software, por lo tanto, para el desarrollo de este 

trabajo se empleó la norma de calidad ISO 9126 para determinar la herramienta 

que cumple con la mayoría de los criterios establecidos por dicha norma y lograr 

identificar la herramienta que aporta mayores beneficios y resultados en cuanto 

a escaneo de vulnerabilidades. 

A continuación, se detalla los capítulos desarrollados: 

Capítulo I: en este capítulo se contextualiza la problemática a estudiar, así como 

establecer los requerimientos bajo los cuales se va a trabajar y por último se 

realiza la respectiva justificación de dichos requerimientos. 

Capítulo II: se detalla la fundamentación teórica, establecimiento de objetivos 

tanto general como específicos que se desean alcanzar en el desarrollo del 

trabajo, se detalla el diseño del prototipo y finalmente el ensamblaje del mismo. 
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Capítulo III: se realiza el análisis comparativo de las herramientas aplicando la 

norma de calidad ISO 9126, se detallan los resultados obtenidos y se exponen 

las conclusiones y recomendaciones en base a los objetivos planteados.  
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1. CAPITULO I. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS 

1.1. ÁMBITO DE APLICACIÓN: DESCRIPCIÓN DEL CONTEXTO Y 

HECHOS DE INTERÉS. 

El surgimiento de nuevas tecnologías ha aportado significativamente al campo 

de la informática y a la sociedad, sin embargo, también ha provocado que la 

seguridad informática en servidores sea cada vez más vulnerable, es decir, son 

más propensos a sufrir algún tipo de ataque como el robo de datos, infección de 

malware, etc., [2] debido a que las medidas de seguridad que se implementan 

no están acorde a la dimensión de los servidores que se administran, por ende 

no son suficientes para proteger la información ni los servicios que se manejan. 

Es por ello, que es importante conocer herramientas open source especializadas 

en identificar vulnerabilidades que se pueden llegar a suscitar dentro de los 

servidores. 

Cabe destacar que existen varias herramientas orientadas completamente al 

ámbito de la seguridad, como es el caso del escaneo de vulnerabilidades en los 

sistemas y servidores implementados, las cuales permiten identificar sus puntos 

débiles para tomar las medidas de seguridad adecuadas y fortalecer dichas 

vulnerabilidades. 

La mejor manera de seleccionar herramientas eficaces para el escaneo de 

vulnerabilidades es analizando sus características y funcionalidades mediante 

estándares internacionales de calidad como es la norma ISO 9126, la misma que 

consta de 6 características para evaluar la funcionalidad, fiabilidad, usabilidad, 

eficiencia, mantenibilidad y portabilidad del software, cabe mencionar que esta 

norma por lo general está dirigida a desarrolladores, aseguradores de calidad, 

evaluadores, etc. [3]. 

Por tal motivo, el presente trabajo tiene como finalidad realizar un análisis 

comparativo de herramientas open source para identificar y determinar la 

herramienta más óptima para la realización de escaneo de vulnerabilidades en 

servidores de red local basándose en las características y criterios de la norma 

de calidad ISO 9126. 
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1.2. ESTABLECIMIENTO DE REQUERIMIENTOS 

La seguridad informática juega un papel fundamental en las organizaciones, 

puesto que son el escudo ante cualquier ataque mal intencionado, ya que su 

principal objetivo es mantener la privacidad, disponibilidad, control y autenticidad 

de la información manejada por computadora. 

Dentro del proceso de seguridad existen varias tareas importantes que se llevan 

a cabo para fortalecer las medidas implementadas que resguardan la 

información, ya sea por medio de Firewall, contraseñas robustas, instalación de 

antivirus, copias de seguridad, etc.  

Sin embargo, es necesario implementar herramientas especializadas para 

realizar escaneo de vulnerabilidades en servidores y de este modo detectar a 

tiempo puntos débiles y posibles amenazas que ponen en riesgo la integridad, 

funcionalidad y seguridad de los servidores, de manera que los administradores 

puedan mitigar las vulnerabilidades detectadas, reforzar la seguridad e 

implementar un plan ante posibles daños. 

Por esa razón es importante conocer herramientas open source que 

proporcionen resultados efectivos en cuanto a escanear vulnerabilidades, lo cual 

se logrará al realizar un análisis comparativo de calidad externa de herramientas 

tomando como criterios de evaluación los proporcionados por la norma de 

calidad de software ISO 9126, cabe mencionar que para obtener resultados 

confiables y precisos se realizará una selección tanto de las características como 

de las sub características de dicha norma que más se ajustan al software 

analizado, para luego determinar la herramienta que cumple con la mayoría de 

los criterios de evaluación y la más idónea a utilizar. 

  



5 
 

1.3. JUSTIFICACIÓN DEL REQUERIMIENTO A SATISFACER. 

La información que poseen las empresas es el activo más valioso [4], pues en 

ella se encuentran datos personales de los clientes, número de ingresos de la 

empresa, cuentas bancarias, transacciones, etc., la cual hoy en día se encuentra 

expuesta a ciberataques al no contar con las medidas adecuadas y pertinentes 

para prevenirlos, más aún, si se desconoce de la existencia de vulnerabilidades 

dentro de los servidores. 

Por tal motivo es fundamental que las empresas tengan total conocimiento de 

estos problemas y la forma de estar informado es implementando software que 

realicen procesos tales como analizar sus servidores para detectar 

vulnerabilidades a tiempo y encontrar soluciones a los mismos. 

Debido a esto, el objetivo del presente trabajo es realizar un análisis comparativo 

de calidad externa a tres herramientas open source que sean accesibles a todos 

los usuarios, para determinar mediante el análisis la herramienta que 

proporcione mayores beneficios y resultados más precisos en cuanto a escaneo 

de vulnerabilidades. 

Para el desarrollo de este trabajo se llevarán a cabo varias fases, como la 

identificación de recursos necesarios para la correcta utilización de cada 

herramienta, búsqueda de información de las herramientas a analizar, desarrollo 

del ambiente para aplicar dichas herramientas, selección de criterios a evaluar y 

por último la ejecución del análisis. 
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2. CAPÍTULO II. DESARROLLO DEL PROTOTIPO. 

2.1. DEFINICIÓN DEL PROTOTIPO TECNOLÓGICO. 

Para el desarrollo del presente trabajo, se seleccionaron tres herramientas open 

source para el escaneo de vulnerabilidades en servidores locales, para lo cual 

se realizó una investigación en diversas fuentes bibliográficas y así determinar 

las herramientas más utilizadas actualmente. 

El escenario en el cual se aplicarán las herramientas será un ambiente simulado, 

es decir, se creará un servidor local con varios servicios activos; se analizará y 

comparará los resultados obtenidos con cada herramienta, además se analizará 

el uso de las herramientas con las métricas de calidad que proporciona la norma 

ISO 9126. 

 

Figura 1: Arquitectura de red 

 

Fuente: Elaboración propia  
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2.2. FUNDAMENTACIÓN TEÓRICA DEL PROTOTIPO. 

2.2.1. Herramientas open source 

Las herramientas open source son conocidas por ser de licencia libre o código 

abierto, una de las razones del uso de este tipo de herramientas es su bajo costo, 

lo que las convierte en una opción viable sobre todo para estudiantes y pequeñas 

empresas que no pueden acceder a herramientas de paga por su alto costo [5]. 

Por otra parte, se ha comprobado estadísticamente que las herramientas open 

source han incrementado su nivel de popularidad debido a su madurez y solución 

que proporciona [6]. 

Cabe mencionar que existe una gran variedad de herramientas open source 

especializadas en diferentes áreas de la informática, como es la ciberseguridad, 

simuladores, escáneres de vulnerabilidades, etc.  

2.2.1.1. Herramienta para análisis de tráfico de red 

Las herramientas especializadas en el análisis de tráfico de red tienen como 

propósito analizar los paquetes de datos en la red, analizar el comportamiento 

del tráfico de red, tiempos de llegada, retrasos, tamaño de la cola, etc. [7] con el 

fin de conocer el propósito de uso de la red e identificar posibles problemas. 

Existe una gran variedad de herramientas para analizar el tráfico de red, entre 

ellas se puede mencionar Wireshark, NetFlow Analyzer, Microsoft Network 

Monitor, las cuales al ser open source son usadas por un gran número de 

administradores. 

2.2.1.2. Herramientas de escaneo de vulnerabilidades  

Permite detectar vulnerabilidades dentro de aplicaciones, servidores de red local, 

servidores y páginas web, etc. [8] con el fin de que los administradores de 

sistemas puedan tener un control sobre las vulnerabilidades y establecer un plan 

para mitigar y proteger los sistemas de ataques o filtración de información. 

2.2.1.2.1. Nessus Essentials 

Es una de las herramientas más populares y mejores dentro del área de la 

seguridad informática, ya que se encuentra en el puesto uno en cuanto a 

precisión, cobertura y adopción [9]. 
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Nessus puede ser utilizada para escanear vulnerabilidades dentro de servidores, 

configuraciones incorrectas, parches de seguridad no aplicados, monitoreo de 

tráficos de red, etc.; cabe decir que anteriormente Nessus era una herramienta 

open source pero después de su nueva versión pasó a ser una herramienta de 

paga, sin embargo, todavía existe una versión open source la cual se conoce 

como Nessus Essentials, la misma que posee limitados servicios pero muy 

similares a la versión de paga que funcionan correctamente para empezar a 

realizar escaneo de vulnerabilidades con resultados eficientes [10]. 

Según con el estudio realizado por el centro de investigación G2 [11] se indica 

que Nessus ocupa el primer lugar con respecto a evaluación de vulnerabilidades, 

además, de acuerdo con el análisis realizado por [12], señala que esta 

herramienta posee mejores características y funciones en relación a las demás 

herramientas analizadas, es por ello que se optó por esta herramienta para llevar 

a cabo el respectivo análisis de herramientas especializadas en escaneo de 

vulnerabilidades. 

A continuación, se muestra el cuadrante mágico de Gartner donde se puede 

observar que Nessus ocupa el primer lugar en líderes del mercado. 

Figura 2: Cuadrante mágico de Gartner 

 

Fuente: [11] 
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2.2.1.2.2. OpenVAS 

OpenVAS es una de las herramientas más completas especializadas en la 

evaluación de vulnerabilidades, su objetivo es realizar un análisis a direcciones 

IP y así detectar puertos abiertos, fallos en el sistema que pueden comprometer 

la información de los usuarios y el correcto funcionamiento del sistema. 

Se encuentra instalada de forma predefinida en varias distribuciones como 

Parrot OS, Kali Linux, etc., o también se puede encontrar dentro de sus 

respectivos repositorios [13]. 

Esta herramienta puede ser utilizada desde la línea de comandos o desde su 

interfaz que trabaja desde el navegador, la misma que es sencilla y de fácil 

manejo; además, gracias a los servicios que posee se logran obtener resultados 

eficientes, los cuales se presentan a manera de un listado desde las 

vulnerabilidades más leves hasta las más graves. 

De acuerdo con el estudio realizado por [11] OpenVAS es una de las 

herramientas open source más utilizadas actualmente en pequeñas y medianas 

empresas, ya que su interfaz sencilla se ajusta a todos los usuarios ya sean 

principiantes o expertos, además, según opiniones de expertos los resultados 

que arroja esta herramienta son muy similares a los resultados que generan 

herramientas de paga, lo cual hace que muchas empresas opten por esta opción 

para realizar escaneo de vulnerabilidades a sus servidores, es por ello que se la 

seleccionó como la tercera herramienta para realizar el respectivo análisis 

aplicando la norma de calidad ISO 9126. 

2.2.1.2.3. Nmap 

Es una herramienta open source que se encuentra instalada por defecto en el 

sistema operativo Kali Linux, la cual fue desarrollada principalmente para el 

escaneo rápido de grandes redes, sin embargo, posee un funcionamiento óptimo 

para host individuales lo que ha causado que sea utilizada comúnmente por 

administradores de sistemas, redes y auditores de seguridad [14]. 

El uso de esta herramienta no solo se limita a identificar los puertos activos, 

también identifica qué sistema operativo está utilizando un host en concreto [15], 
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además, escanea host de servidores para encontrar vulnerabilidades en los 

servicios activos, detallando el problema y el servicio al que pertenece. 

Cabe mencionar que esta herramienta es multiplataforma, es decir, puede ser 

utilizada tanto en Linux como en Mac OS y Windows. 

Según con el estudio realizado por [11], Nmap es una de las herramientas open 

source con mejor desempeño en la actualidad, lo cual se puede comprobar 

observando la figura 2 “Cuadrante mágico de Gartner”, además [16] indica que 

es una de las herramientas más potentes, completa y mayormente usada para 

explorar hosts. 

A partir de la información recopilada se consideró seleccionar a Nmap como la 

segunda herramienta para realizar el análisis de herramientas especializadas en 

escaneo de vulnerabilidades.  

2.2.1.2.4. Metasploit framework 

Metasploit es un framework open source especializado en pruebas de 

penetración, testeo, análisis de sistemas, etc., es utilizado especialmente para 

detectar vulnerabilidades en sistemas operativos permitiendo así que los 

administradores estén atentos a posibles ataques [13]. 

Este marco de trabajo provee una cantidad considerable de codificadores para 

cargas útiles de 32 bits [17], lo cual permite realizar un mejor trabajo en cuanto 

a exploración de los sistemas. 

2.2.1.2.5. OpenScap 

Es conocida en su mayoría por realizar escáner de vulnerabilidades a páginas 

web, pero actualmente no solo cubre este tipo aplicaciones sino también detecta 

vulnerabilidades de los sistemas y servidores en varios niveles [8]. 

Por otra parte, es necesario mencionar que esta herramienta es compatible con 

NIST y RedHat, aunque ya se ha realizado contrataciones a diversos 

proveedores de sistemas operativos para proveer soporte a los demás sistemas 

operativos. 
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2.2.2. ISO/IEC 9126 

La norma de calidad ISO/IEC 9126 es un estándar internacional que tiene como 

objetivo evaluar la calidad de software mediante tres métricas que son: internos, 

externos y de uso [18], se dice también que se puede describir a cualquier 

componente de calidad del software en una o más de las seis características que 

posee este estándar [19]. 

La importancia del uso de este estándar radica en conocer los pros y contras del 

software evaluado y así concluir que tan favorable es con respecto a las 

necesidades de los usuarios, cabe mencionar que no todas las características 

de la norma ISO/IEC 9126 se ajustan al software evaluado, es por esto que se 

recomienda seleccionar las características que más se ajusten al software para 

obtener los mejores resultados [20]. 

2.2.2.1. Características de la calidad interna y externa 

Como ya se mencionó anteriormente, la norma ISO/IEC 9126 consta de tres 

métricas que son la calidad interna se puede evaluar sin la necesidad que el 

software esté en ejecución, la calidad externa que se puede evaluar cuando el 

software se está ejecutando o realizando manteniendo y la calidad de uso que 

están relacionado directamente con la eficiencia, productivas y seguridad del 

producto [21]. 

Para la calidad interna y externa se derivan seis características básicas y los 

atributos correspondientes a cada una, entre dichas características se 

encuentra: funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad y 

portabilidad [22], mientras que para la calidad de uso son cuatro atributos. 

A continuación, se presenta las seis características de la calidad interna y 

externa con sus respectivas sub características. 
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Figura 3: Calidad interna y externa 

 

Fuente: Elaboración propia 

Funcionalidad 

La característica de funcionalidad se basa en poseer la capacidad de que el 

software pueda realizar eficientemente todas las actividades para las que ha sido 

desarrollado, además de satisfacer las necesidades de los usuarios que utilizan 

dicho software [23]. 

Cabe mencionar que es muy importante en la evaluación del software, ya que 

dependerá el tipo de impacto que generará hacia los usuarios, es decir, en el 

caso de presentar algún inconveniente o fallo esto puede provocar un gran 

impacto negativo hacia la experiencia del usuario. 

• Conveniencia 

Se encarga de asegurarse que el software cuente con las funciones 

adecuadas para ejecutar las tareas definidas en un principio. 

• Exactitud 

Su propósito es realizar todos los procesos para lo que fue creado de 

forma eficiente cumpliendo con todas las expectativas y proporcionando 

los mejores resultados. 

• Interoperabilidad 

Es la capacidad de interactuar con uno o varios sistemas de manera 

eficaz. 

• Seguridad 

Se encarga de salvaguardar toda la información de los usuarios del 

personal no autorizado. 
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• Conformidad 

Relacionado directamente con la funcionalidad, ya que se asegura de 

cumplir los estándares de dicho criterio. 

Fiabilidad 

Según con [23], la fiabilidad es la facultad de mantener el funcionamiento del 

software en un cierto nivel por un tiempo establecido por el usuario, es decir, 

poder evitar fallos, ser tolerante a fallo que se presenten en el transcurso de la 

ejecución del software y restablecer su funcionamiento de manera rápida en el 

caso de quedar inactivo para no perder datos importantes. 

• Madurez 

Tiene como fin mantener el funcionamiento del software en condiciones 

normales, es decir, tiene la capacidad de resolver y manejar posibles 

errores provocados por el usuario o software [24]. 

• Tolerancia a fallos 

Posee la capacidad de seguir trabajando efectivamente pese a la 

presencia de fallos ya sean cometidos por el software o por el usuario. 

• Recuperabilidad 

Hace referencia a la capacidad de restaurar todas las funciones del 

sistema ante fallas, además de recuperar todos los datos que de una u 

otra manera fueron afectados. 

• Conformidad 

Esta sub característica tiene relación directa con el criterio de fiabilidad, lo 

cual asegura el cumplimiento de dicho criterio 

Usabilidad 

La usabilidad se la reconoce como la capacidad que posee un producto de 

software para comprender, aprender, usar y atrae la atención de sus usuarios 

dependiendo de su rol cuando se lo usa bajo condiciones específicas [25], es 

decir, este criterio evalúa el uso del software desde el punto de vista del usuario 

[26]. 

Este criterio de evaluación es analizado en cinco sub características, a 

continuación, se define cada uno de ellos. 
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• Facilidad de comprensión 

Se lo conoce como la capacidad del software que permite al usuario hacer 

uso de éste para actividades en concreto, es decir, especificadas por el 

usuario [27] y además de permitir entender su manejo para todas las 

tareas que ofrece el software. 

• Facilidad de aprendizaje 

Se conoce como la capacidad del software de permitir al usuario aprender 

correctamente el funcionamiento de la aplicación de una manera sencilla. 

• Operabilidad  

Tiene como propósito permitir al usuario operar y controlar sin problema 

el software, además de contar con aspectos tales como la modificabilidad, 

adaptabilidad y capacidad para instalarlo [27]. 

• Atractivo 

Su propósito es permitir que el software sea más atractivo ante la vista de 

los usuarios, es decir, más agradable, como la presencia de colores 

suaves y un diseño responsivo. 

• Conformidad  

La conformidad está relacionada con su respectivo criterio de la 

usabilidad, asegurando su cumplimiento. 

Eficiencia 

Es la capacidad evaluar el funcionamiento del sistema y los recursos usados para 

este funcionamiento, es decir, estas dos características están relacionadas entre 

sí, donde la primera hacer referencia al tiempo de respuesta a tareas ejecutadas 

y la segunda es sobre la cantidad de recursos que el usuario utiliza para poder 

observar el contenido del software [23]. 

• Tiempo de respuesta 

Evalúa el tiempo de respuesta de cada tarea ejecutada y el procesamiento 

de datos. 

• Utilización de recursos 

Evalúa la cantidad de recursos utilizados en la ejecución de sus funciones, 

además del tiempo de duración de uso. 
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• Conformidad 

Relacionado con su respectivo criterio, se asegura de que cumpla con los 

estándares establecidos. 

Mantenibilidad 

Se entiende como la facultad que posee un producto de software para ser 

modificado, ya sea corregir errores, realizar ajustes, actualizaciones, cambios en 

el diseño en base a los requerimientos o especificaciones [25]. 

• Facilidad de análisis 

Se encarga de analizar las causas de fallos en el sistema y de analizar 

posibles modificaciones para mejorar el sistema. 

• Facilidad de cambio 

Evalúa el esfuerzo del software para realizar modificaciones de diferentes 

aspectos, como eliminar fallas, ajustar el sistema para su funcionamiento 

en diferentes aspectos. 

• Estabilidad 

Se encarga de evaluar los riesgos que surgen debido a las modificaciones 

efectuadas al software. 

• Facilidad de prueba 

Es la capacidad de validar al sistema después de que haya sido 

modificado. 

• Conformidad 

Tiene relación con el criterio de mantenibilidad, se encarga de asegurar el 

cumplimiento de los estándares. 

Portabilidad 

Hace referencia a la capacidad que posee el software para adaptarse a distintos 

soportes ya sean a otros sistemas operativos o versiones actuales, cabe 

mencionar que este criterio es uno de los más importantes para las nuevas 

aplicaciones y dispositivos [23]. 

• Adaptabilidad 

Se refiere a la capacidad del software para adaptarse a diversos 

ambientes sin tener que realizar modificaciones. 
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• Facilidad de instalación 

Es la capacidad de evaluar al software en su proceso de instalación en un 

determinado ambiente. 

• Coexistencia 

Su propósito es evaluar la capacidad del software de interactuar con 

diversos sistemas. 

• Facilidad para ser reemplazado 

Tiene la capacidad de reemplazar al software por otro con funciones 

semejantes o mejores que cumpla con las expectativas del usuario. 

• Conformidad 

Tiene como propósito evaluar si el software cumple los estándares del 

criterio de portabilidad. 

2.2.3. Vulnerabilidades  

Uno de los principales problemas con respecto a la seguridad en los sistemas y 

servidores son las vulnerabilidades que pueden llegar a presentarse por falta o 

pocas medidas de seguridad implementadas por los administradores de los 

sistemas. 

Se puede decir que las vulnerabilidades con defectos o problemas que se 

presentan en el diseño, implementación, funcionamiento o hasta en la 

administración de los sistemas o servidores [28], los cuales hacen que se 

vuelvan indefensos y vulnerables ante ataques cometidos por ciberdelincuentes. 

Las vulnerabilidades pueden ser fallos propios del sistema, pero también existen 

las que son producidas de manera intencional [29], es por ello que es importante 

implementar medidas de seguridad para reforzar los sistemas y servidores. 

Existen varios tipos de vulnerabilidades como, por ejemplo, aquellos que atacan 

a aplicaciones web, redes o servidores.    

2.2.3.1. Tipos  

Las vulnerabilidades se pueden clasificar según su gravedad, dándose así 4 

tipos, los cuales son: 
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• Critico: es cuando las vulnerabilidades son de extremo peligro, es decir, 

causan un gran impacto, es por eso que deben ser controladas y 

mitigadas inmediatamente. 

• Alto: este grado de vulnerabilidad compromete la filtración de datos 

personales de los usuarios, así también pone en riesgo la integridad de 

los recursos del sistema. 

• Medio: para este grado de vulnerabilidad es mucho más sencillo para el 

personal de soporte y administradores controlarlas y mitigarlas, ya que 

basta con realizar configuraciones para disminuirlas. 

• Bajo: este tipo de vulnerabilidad no es de gran peligro, ya que su impacto 

es muy bajo, pero si genera molestias a los administradores y usuarios. 

Por otra parte, se puede decir que también se hablan de otros tipos de 

vulnerabilidades, los cuales se basan en el tipo de daño a los sistemas y 

servidores, clasificándose de la siguiente manera: 

• Inyección de código: es cuando códigos maliciosos que no están 

validados y se insertan en los datos de la aplicación afectando así el 

correcto funcionamiento de los sistemas [30]. 

• Perdida de autenticación y gestión de sesiones: ocurre cuando las 

funciones como autenticación y gestión de sesiones no están 

correctamente implementadas dentro del sistema, lo cual permite que los 

atacantes accedan a las identificaciones de los usuarios [30]. 

• Secuencia de comandos en sitios cruzados (XSS): esto ocurre cuando 

las aplicaciones transmiten datos poco confiables y sin validaciones ni 

codificación apropiada a navegadores web [30].  

• Control de acceso interrumpido: ocurre cuando las restricciones a 

funciones donde los usuarios tiene acceso a utilizarlas no cumplen con lo 

definido, para esta vulnerabilidad se puede hablar de dos grupos: 

referencia directa insegura a objetos y ausencia de control de acceso a 

funciones [30]. 

• Configuración de seguridad incorrecta: Al momento de implementar la 

aplicación los desarrolladores y administradores de los sistemas no 

realizan correctamente las configuraciones de seguridad [30]. 
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• Exposición de datos sensibles: ocurre cuando no se toman las medidas 

adecuadas para proteger los datos importantes como es el número de 

cuenta de los usuarios, datos personales, etc. [30]. 

• Falsificación de peticiones en sitios cruzados (CSRF): permite a los 

atacantes forzar al navegador de los usuarios debidamente autenticados 

enviar peticiones HTTP manipuladas sin su conocimiento [30]. 

• Utilización de componentes con vulnerabilidades conocidas: es 

cuando los desarrolladores hacen uso de componentes como librerías, 

extensiones o módulos que poseen vulnerabilidades conocidas las cuales 

hacen que la aplicación sea más vulnerable e indefensa contra los 

ataques [30]. 

• Entidades externas de XML (XXE): esta vulnerabilidad ocurre cuando 

estas entidades se utilizan para mostrar archivos no actualizados, 

escaneo de puertos, etc. [30]. 

• Deserialización insegura: es cuando las aplicaciones receptan objetos 

serializados previamente manipulados para ejecutar ataques de 

repetición, inyecciones, etc. [30]. 

• Registro y monitoreo insuficiente: suele pasar que los administradores 

de las aplicaciones no dan un constante monitoreo a los registros de 

operaciones permitiendo así a los atacantes quebrantar los controles de 

seguridad [30]. 

2.2.4. Servidores de red local  

Los servidores son conocidos generalmente como un software que ofrece 

diversos servicios a los denominados clientes, los cuales pueden hacer uso de 

estos servicios, siempre y cuando el administrador del servidor de acceso, a este 

tipo de comunicación se lo conoce como modelo cliente-servidor. 

La forma de comunicarse entre el servidor y el cliente se realiza por medio de 

una red local, donde tanto el servidor como los clientes poseen una IP de la 

misma red, la cual ayuda a una buena comunicación y transferencia de datos o 

archivos. 

Un ejemplo del proceso que maneja un servidor es al momento de que el cliente 

haga una petición a algún servicio como el acceso a una página web, la cual es 
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receptada por el servidor Proxy y aprobada para acceder a la red por el servicio 

de firewall [31], cabe mencionar que el resultado esperado depende mucho de 

la manera en la que administra y procesa la petición recibida [32]. 

 

2.3. OBJETIVOS DEL PROTOTIPO. 

2.3.1. Objetivo General  

Realizar un análisis comparativo de herramientas open source especializadas en 

escaneo de vulnerabilidades en servidores de red local aplicando la norma de 

calidad ISO 9126 con el propósito de identificar la más óptima en el desarrollo 

de dicho proceso. 

2.3.2. Objetivos Específicos  

• Identificar las herramientas open source especializadas en escaneo de 

vulnerabilidades más utilizadas en la actualidad. 

• Crear un ambiente simulado con diferentes servicios activos para aplicar 

las herramientas seleccionadas. 

• Analizar el funcionamiento de las herramientas. 

• Realizar un análisis comparativo de calidad externa de las herramientas 

seleccionadas aplicando la norma de calidad ISO 9126. 
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2.4. DISEÑO DEL PROTOTIPO. 

Para la realización del presente trabajo se seleccionó tres herramientas open 

source especializadas en el escaneo de vulnerabilidades, para lo cual se realizó 

una investigación en fuentes confiables como artículos científicos y sitios 

oficiales de las herramientas, optando por aquellas que son las más utilizadas 

actualmente. 

Además, se desarrolló un ambiente simulado, el cual cuenta con un servidor que 

administra varios servicios. 

2.4.1. Herramientas a evaluar 

Para realizar el análisis se optó por las herramientas Nessus Essentials, 

OpenVas y Nmap. 

2.4.1.1. Nessus Essentials 

Esta herramienta funciona desde el navegador en el cual se debe ingresar el 

número de puerto con el que trabaja Nessus y para poder acceder, se ingresa el 

usuario y contraseña previamente creados desde su página oficial. 

Figura 4: Inicio de sesión de Nessus Essentials 

 

Fuente: Elaboración propia 
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2.4.1.2. OpenVAS 

OpenVAS trabaja desde el navegador de la máquina atacante; para lograr 

acceder a su interfaz gráfica se ingresa la dirección de localhost seguido del 

número de puerto con el que trabaja esta herramienta, en este caso es 9392; 

una vez que se haya cargado la página de inicio de sesión, se ingresa el usuario 

y contraseña generados en la instalación de la herramienta o se puede crear un 

usuario nuevo. 

Figura 5: Inicio de sesión de OpenVas 

 

Fuente: Elaboración propia 

2.4.1.3. Nmap 

Al igual que las herramientas antes mencionadas, esta también es open source, 

sin embargo, su diferencia se centra en el entorno de trabajo, es decir, nmap 

trabaja desde la línea de comandos de la terminal de Kali Linux, la cual se 

encuentra por defecto al instalar el sistema operativo. 
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Figura 6: Herramienta Nmap 

 

Fuente: Elaboración propia 

2.4.2. Virtualización  

Para crear el ambiente simulado se utilizó el software de virtualización 

VirtualBox, el cual es conocido por ser multiplataforma y de código abierto [33], 

es decir, se puede instalar en diferentes sistemas operativos como Windows, 

Linux o incluso MacOS, además cuenta con una licencia libre lo que permite que 

cualquier persona descargue e instale el software. 

Una de las mayores características de esta herramienta es su fácil manejo, ligero 

y ocupa muy poco espacio en el disco [34]. 

2.4.3. Ambiente simulado. 

Como primer punto se crearon dos máquinas virtuales, un servidor y un atacante. 

Para el servidor se instaló el sistema operativo CentOS 7, el mismo que cuenta 

con varios servicios como servidor de correo, samba, etc. 

A continuación, se puede observar en la siguiente tabla el nombre y 

característica de cada servicio instalado: 
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Tabla 1: Servicios implementados 

SERVICIOS IMPLEMENTADOS 

NOMBRE CARACTERÍSTICA 

Servidor http 

Trabaja con el protocolo http para 

responder peticiones enviadas a través de 

la www. 

Servidor proxy 
Permite el acceso a páginas a ciertos 

usuarios. 

Servidor samba 
Permite la interconexión entre varios 

sistemas, dispositivos, etc. 

Servidor ftp 
Permite transferir archivos entre equipos 

remotos. 

Servidor correo 
Envía y recibe mensajes entre hosts, 

servidores, etc. 

    Fuente: Elaboración propia 

Para la máquina atacante, es decir, la máquina que contendrá las herramientas 

para realizar el escaneo de vulnerabilidades al servidor se instaló el sistema 

operativo Kali Linux, el cual permite instalar herramientas extras para detectar 

las amenazas [35] y además es uno de los mejores sistemas para trabajar en el 

área de la ciberseguridad. 

Figura 7: Ambiente de Kali Linux 

 

Fuente: Elaboración propia 
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2.4.4. Configuración de tarjeta de red 

2.4.4.1. Servidor 

Se realizó la respectiva configuración de tarjeta de red para el servidor, a la cual 

se le asignó dos adaptadores uno de tipo NAT con IP automática y otro tipo sólo-

anfitrión con IP estática. 

Como se puede observar en la figura 8, el adaptador agregado tiene IP 

automática para poder acceder a internet y descargar todos los paquetes 

necesarios para la instalación de los servicios. 

Figura 8: Configuración de red NAT 

 

Fuente: Elaboración propia 

El segundo adaptador es de tipo solo-anfitrión, al cual se le asignó una IP estática 

para poder tener comunicación entre el servidor-cliente y servidor-atacante. 
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Figura 9: Configuración de red solo-anfitrión 

 

Fuente: Elaboración propia 

Así mismo para la máquina que contiene el sistema operativo Kali Linux, se 

crearon dos adaptadores, como se muestra en la figura 7. 

Figura 10: Configuración de adaptadores de red 

 

Fuente: Elaboración propia 
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2.5. EJECUCIÓN Y/O ENSAMBLAJE DEL PROTOTIPO 

En esta sección se mostrará todos los procesos que se realizaron para el análisis 

comparativo de las herramientas seleccionadas como es la selección de la 

técnica de análisis, la activación de servicios y ejecución de las herramientas. 

2.5.1. Técnica de análisis  

Para realizar el análisis comparativo se seleccionó el sistema de medición de 

escala de Likert, el cual consta de cinco valores que inicia desde 0 hasta 5, a 

continuación, se puede observar los parámetros y los valores. 

Tabla 2: Escala de Likert 

Escala de Likert 

Parámetros Calificación 

Muy de acuerdo 5 

De acuerdo 4 

Neutral 3 

En desacuerdo 2 

Muy en desacuerdo 1 

Fuente: Elaboración propia 

2.5.2. Activación de servicios 

Una vez instalado y configurado el servidor con todos los servicios necesarios, 

se procede a realizar la activación de los mismos para que las herramientas 

puedan detectar cualquier vulnerabilidad en estos servicios. 

A continuación, se muestra la terminal con todos los servicios activos. 
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Figura 11: Activación de servicios 

 

Fuente: Elaboración propia 

2.5.3. Ejecución de la herramienta Nessus Essentials. 

La ejecución de la herramienta Nessus se realiza desde la terminal de Kali Linux, 

para ello se emplea el siguiente comando: 

 

Figura 12: Ejecución de Nessus Essentials 

 

Fuente: Elaboración propia 

Una vez iniciada la herramienta, se inicia sesión con el usuario y contraseña y 

se selecciona el tipo de escaneo que se realizará, en este caso se optó por un 

escaneo básico, donde analizará la IP ingresada para detectar las 

vulnerabilidades que presenta. 

/bin/systemctl start nessusd.service 
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Figura 13: Selección de escaneo 

 

Fuente: Elaboración propia 

Al momento de terminar con el escaneo de la IP ingresada, en la pestaño Hosts 

se podrá visualizar un resumen de las vulnerabilidades encontradas. 

Figura 14: Resultados del escaneo con Nessus 

 

Fuente: Elaboración propia 

  



29 
 

En la pestaña Vulnerabilidades se encuentra una lista con todas las 

vulnerabilidades detectadas, especificando el nivel de gravedad, nombre, familia. 

Figura 15: Vulnerabilidades detectadas 

 

Fuente: Elaboración propia 

Al presionar sobre cualquiera de las vulnerabilidades se podrá obtener un mayor 

detalle, como la descripción del problema, una posible solución y su puerto. 

Figura 16: Detalle de vulnerabilidad 

 

Fuente: Elaboración propia 

  



30 
 

En la pestaña VPR Top Threats se enlistan las 10 vulnerabilidades más críticas, 

en este caso solo se detectaron 7 vulnerabilidades más peligrosas. 

Figura 17: Top 10 de las vulnerabilidades más críticas 

 

Fuente: Elaboración propia 

Al presionar el botón Report que se encuentra en la parte superior derecha, 

aparecerá una ventana donde se podrá seleccionar el tipo de formato a 

descargar el reporte con todas las vulnerabilidades detectadas en el servidor 

escaneado. 

Figura 18: Descarga de reporte 

 

Fuente: Elaboración propia 
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El reporte cuenta con un listado de toda la información presentada en la 

herramienta, como se puede observar en la figura 17, en primer lugar, se muestra 

una barra de colores con el número de debilidades encontradas según su nivel 

de gravedad. 

Figura 19: Reporte de vulnerabilidades 

 

Fuente: Elaboración propia 

 

2.5.4. Ejecución de la herramienta OpenVAS. 

Se utilizó el siguiente comando para ejecutar la herramienta OpenVAS, cabe 

mencionar que esta acción se la realiza desde la línea de comandos de la 

terminal. 

 
sudo gvm-start 
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Figura 20: Ejecución de la herramienta OpenVAS 

 

Fuente: Elaboración propia 

Se inicia sesión con el usuario y contraseña creados en la instalación, luego se 

empieza con el proceso de escaneo, para ello se ingresa la dirección IP que se 

desea analizar. 

Figura 21: Escaneo con OpenVAS 

 

Fuente: Elaboración propia 
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Los resultados del proceso de escaneo se presentan en la parte inferior de la 

herramienta, indicando el nivel de gravedad de las vulnerabilidades detectadas. 

Figura 22: Resultados del escaneo con OpenVAS 

 

Fuente: Elaboración propia 

En la pestaña Results se puede visualizar un listado con todas las 

vulnerabilidades encontradas, indicando el nombre, nivel de gravedad, IP y 

ubicación de cada una. 

Figura 23: Vulnerabilidades encontradas con OpenVAS 

 

Fuente: Elaboración propia 
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Se puede observar la información detallada de cada vulnerabilidad al dar clic 

sobre su nombre, en la cual se encuentra un resumen del problema, resultado y 

método de detección, software afectado, posible solución y el impacto de la 

vulnerabilidad hacia el servidor. 

Figura 24: Detalle de vulnerabilidad 

 

Fuente: Elaboración propia 

En la pestaña Hosts se muestra la dirección IP que se analizó, el número de 

puerto, aplicación y el número de las vulnerabilidades encontradas divididas por 

el nivel de gravedad y los falsos positivos. 

Figura 25: Host analizado con OpenVAS 

 

Fuente: Elaboración propia 
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En la pestaña Ports se muestran todos los puertos detectados en el escaneo con 

el porcentaje de gravedad. 

Figura 26: Puertos detectados con OpenVAS 

 

Fuente: Elaboración propia 

La pestaña Applications, muestra todas las aplicaciones que administra el 

servidor. 

Figura 27: Aplicaciones detectadas por OpenVAS 

 

Fuente: Elaboración propia 
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La pestaña Operating Systems, muestra el sistema operativo analizado, en este 

caso es Linux. 

Figura 28: Sistema operativo analizado por OpenVAS 

 

Fuente: Elaboración propia 

En la pestaña CVEs, se muestra las vulnerabilidades y exposición comunes con 

su respectivo nivel de gravedad. 

Figura 29: Vulnerabilidades y exposición común 

 

Fuente: Elaboración propia 
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En la pestaña TLS Certificates, se puede observar un listado con todos los 

certificados TLS que utiliza el servidor. 

Figura 30: Certificados TLS 

 

Fuente: Elaboración propia 

2.5.5. Ejecución de la herramienta Nmap. 

La herramienta Nmap trabaja desde la línea de comandos del terminal de Kali 

Linux; para iniciar con el escaneo del servidor se debe ingresar el siguiente 

comando: 

 

 

Figura 31: Ejecución de escaneo con nmap 

 

Fuente: Elaboración propia 

Al terminar con el proceso de escaneo la herramienta muestra información de 

las vulnerabilidades detectadas, como número de puerto, estado y servicio, 

además muestra el nombre de la vulnerabilidad, un resumen del problema, 

información y un URL que referencia dicha vulnerabilidad. 

nmap --script vuln 192.170.1.100 
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Figura 32: Primera vulnerabilidad detectada con nmap 

 

Fuente: Elaboración propia 

Al encontrar varias vulnerabilidades, estas se presentan de acuerdo al orden que 

la herramienta detecta. 

Figura 33: Segunda vulnerabilidad detectada 

 

Fuente: Elaboración propia 
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Figura 34: Tercera vulnerabilidad detectada 

 

Fuente: Elaboración propia 

 

Figura 35: Cuarta vulnerabilidad detectada 

 

Fuente: Elaboración propia 

 

Figura 36: Quinta vulnerabilidad detectada 

    

Fuente: Elaboración propia 
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3. CAPÍTULO III. EVALUACIÓN DEL PROTOTIPO. 

3.1. PLAN DE EVALUACIÓN. 

Para el análisis comparativo de calidad externa a las herramientas Nessus 

Essentials, OpenVAS y Nmap se aplicará la norma de calidad de software ISO 

9126, para la cual se han tomado como criterios de evaluación sus 

características y sub características, sin embargo, dado a que no todas se 

ajustan al tipo de software a evaluar se han seleccionado las características más 

idóneas para realizar el respectivo análisis y obtener un resultado más preciso y 

óptimo. 

A continuación, se detallan las características y sub características 

seleccionadas. 

• Funcionalidad 

o Conveniencia 

o Exactitud 

o Interoperabilidad 

o Seguridad 

• Fiabilidad 

o Madurez 

o Tolerancia a fallos 

o Recuperabilidad 

• Usabilidad 

o Facilidad de comprensión  

o Facilidad de aprendizaje 

o Operabilidad 

o Atractivo 

• Eficiencia  

o Tiempo de respuesta 

o Utilización de recursos 

• Portabilidad 

o Adaptabilidad 

o Facilidad de instalación  

o Facilidad para ser reemplazado 
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3.2. RESULTADOS DE LA EVALUACIÓN 

En la siguiente tabla se muestran los resultados obtenidos tras análisis 

comparativo realizado a las tres herramientas antes mencionadas aplicando la 

norma ISO 9126. 

Tabla 3: Análisis comparativo de herramientas 

Características 
Sub 

Características 
Nessus 

Essentials 
Openvas Nmap 

Funcionalidad 

Conveniencia 5 5 5 

Exactitud 5 5 5 

Interoperabilidad 5 5 5 

Seguridad 4 4 2 

Fiabilidad 

Madurez 5 5 5 

Tolerancia a fallos 5 4 4 

Recuperabilidad  5 5 2 

Usabilidad 

Facilidad de 
comprensión 

5 5 3 

Facilidad de 
aprendizaje 

5 5 2 

Operabilidad 5 4 3 

Atractivo 5 4 1 

Eficiencia 

Tiempo de 
respuesta 

4 4 4 

Utilización de 
recursos 

5 5 5 

Portabilidad 

Adaptabilidad 5 5 5 

Facilidad de 
instalación  

4 4 5 

Facilidad para ser 
reemplazado 

5 5 5 

Total:  77 74 61 

Fuente: Elaboración propia 

Luego de evaluar las tres herramientas seleccionadas, se realizó la suma de los 

puntajes obtenidos y se desarrolló una tabla con dichos puntajes por 

característica y el puntaje representado en porcentaje. 
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Tabla 4: Resultados por características 

Características Puntaje 
máximo 

Nessus 
Essentials 

OpenVAS Nmap 

Funcionalidad 20 19 19 17 

Fiabilidad 15 15 14 11 

Usabilidad 20 20 18 9 

Eficiencia 10 9 9 9 

Portabilidad 15 14 14 15 

Total 80 77 74 61 

Total % 100% 96,25% 92,5% 76,25% 

Fuente: Elaboración propia 

A continuación, se muestra la representación gráfica de los resultados generales 

expresados en porcentaje, donde se observa que Nessus Essentials obtuvo el 

mayor puntaje con respecto a las demás herramientas, es decir, obtuvo 77 

puntos lo que equivale al 96.25%, seguido por OpenVAS con 74 puntos 

equivalente a 92.50% y por último Nmap con 61 puntos equivalente a 76.25%; 

con dichos resultados se puede decir que Nessus Essentials cumple con la 

mayoría de los criterios de las características seleccionadas para la evaluación 

con respecto a la calidad de software, lo que la convierte en la herramienta más 

idónea a utilizar para realizar procesos de escaneo de vulnerabilidades. 

Figura 37: Resultados generales del análisis comparativo 

 

Fuente: Elaboración propia 
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En la figura 38 se puede observar los resultados con respecto a la característica 

de Funcionalidad, en la cual la herramienta Nessus Essentials y OpenVAS 

obtuvieron un puntaje de cumplimiento de 95%, por su lado Nmap obtuvo 85%, 

esto es debido a que Nmap no posee un sistema de contraseñas para evitar el 

acceso de personal no autorizado. 

Figura 38: Resultados de la característica Funcionalidad 

 

Fuente: Elaboración propia 

Como se puede observar en la figura 39, Nessus Essentials obtuvo un puntaje 

perfecto de 100% con respecto a la característica de Fiabilidad, lo que quiere 

decir que cumple con todos los criterios en relación a dicha característica, 

seguido de OpenVAS con 93.33% y por último Nmap con 73.33% de 

cumplimiento. 

Figura 39: Resultados de la característica Fiabilidad 

 

Fuente: Elaboración propia 



44 
 

Con respecto a la característica de usabilidad se puede observar en la figura 40 

que la herramienta Nessus Essentials obtuvo un puntaje perfecto de 100%, 

mientras que OpenVAS obtuvo 90% y Nmap obtuvo el menor puntaje de 45%, 

esto es porque Nmap al no poseer una interfaz gráfica la hace menos atractiva 

ante el usuario y más compleja al momento de entender su manejo e 

interpretación de resultados. 

Figura 40: Resultados de la característica Usabilidad 

 

Fuente: Elaboración propia 

En la figura 41 se presentan los resultados con respecto a la característica de 

Eficiencia, donde se puede observar que las tres herramientas analizadas 

obtuvieron el mismo puntaje de 90%, lo que quiere decir que están al mismo nivel 

en cuanto a eficiencia. 

Figura 41: Resultados de la característica Eficiencia 

 

Fuente: Elaboración propia 
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Como se observa en la figura 42, Nmap obtuvo un puntaje perfecto de 100% en 

relación a la característica de Portabilidad, mientras que Nessus Essentials y 

OpenVAS obtuvieron el mismo puntaje de 93.33% de cumplimiento, esto es 

debido a que toma un tiempo considerable realizar todo su proceso de 

instalación.  

Figura 42: Resultados de la característica Portabilidad 

 

Fuente: Elaboración propia 

Una vez analizadas detalladamente las herramientas seleccionadas con la 

norma ISO 9126, se puede decir que tanto Nessus Essentials como OpenVAS y 

Nmap son excelentes herramientas para realizar escaneos de vulnerabilidades 

a servidores de red local, sin embargo, existen algunas diferencias que hacen 

mejor opción a una de la otra, es decir al analizarlas detalladamente con las 

métricas de la norma se detectaron algunas ventajas a favor de determinadas 

herramientas. 

Una de las diferencias más grandes es que Nessus Essentials y Openvas al 

poseer una interfaz gráfica las hace más atractivas ante la vista del usuario y a 

su vez más fáciles de comprender su manejo e interpretación de resultados. 

Por otro lado, al analizar la sub característica de seguridad se detectó que Nmap 

no posee un sistema de contraseñas para impedir el acceso a personal no 

autorizado, en cambio Nessus Essentials y OpenVAS si poseen sistema de 

contraseñas, lo cual hace que dichas herramientas sean más seguras ante 

accesos no autorizados. 
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En cuanto a funcionalidad la herramienta Nessus Essentials cumple con todos 

los criterios establecidos por la norma, se puede decir que es una herramienta 

completa ya que cuenta con un sinnúmero de funcionalidades para realizar 

escáneres de vulnerabilidades, auditorías de infraestructura de la nube, 

detección de malware, descubrimiento de host, etc. 

Con respecto a la característica de fiabilidad se puede decir que Nessus 

Essentials tiene mayor soporte al momento de presentar problemas dentro de la 

herramienta, ya que al ocurrir esto no se pierden los datos e información de los 

procesos desarrollados anteriormente, además en el caso de presentarse 

inconvenientes como actualizaciones de plugins, esta herramienta le notifica 

inmediatamente al usuario para su respectiva actualización. 
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3.3. CONCLUSIONES 

• La realización del análisis comparativo aplicando los criterios de calidad 

de la norma ISO 9126 permite al usuario conocer las mejores 

herramientas para empezar en el área de seguridad y auditoría, es decir, 

da a conocer las herramientas open source con mayores ventajas, que 

proveen resultados más convenientes y con un menor número de falsos 

positivos tras el proceso de escaneo de vulnerabilidades. 

• Con la búsqueda de información en artículos y páginas web oficiales se 

identificaron las herramientas open source especializadas en detectar 

vulnerabilidades en servidores de red local con mayor popularidad en la 

actualidad. 

• La creación del ambiente simulado aportó significativamente en el 

proceso del análisis comparativo, ya que en él se llevó a cabo la ejecución 

de dichas herramientas para escanear sus servicios y detectar posibles 

amenazas. 

• Tras la ejecución de las herramientas Nessus Essentials, OpenVAS y 

Nmap se logró conocer el funcionamiento, uso y resultados generados, a 

su vez se logró realizar su respectivo análisis e identificar los detalles que 

las diferencian a cada una de ellas. 

• Se logró realizar el respectivo análisis comparativo de calidad externa a 

las tres herramientas seleccionadas tomando como guía de evaluación 

los criterios establecidos por la norma ISO 9126 y de esta manera se logró 

identificar que la herramienta más idónea para realizar escaneo de 

vulnerabilidades es Nessus Essentials, ya que cumple y se ajusta en 

mayor porcentaje a los criterios de la norma seleccionada. 
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3.4. RECOMENDACIONES 

• Es importante que las empresas tomen acciones ante amenazas que 

pueden poner en riesgo la integridad de sus sistemas, como la 

implementación de contraseñas, antivirus, etc., y a su vez aplicar 

herramientas especializadas para detectar a tiempo vulnerabilidades que 

debilitan sus sistemas. 

• Para que la información recopilada sea verídica y confiable es necesario 

hacer uso de fuentes bibliográficas oficiales como artículos almacenados 

en base de datos confiables y páginas oficiales. 

• Antes de implementar herramientas para escanear vulnerabilidades en los 

sistemas o servidores es recomendable tomar en cuenta la dimensión de 

dichos sistemas para seleccionar la herramienta que se ajuste más a sus 

necesidades y así obtener resultados eficientes y óptimos. 

• Para obtener mayores resultados es recomendable utilizar más de una 

herramienta, ya que al combinar dos o más escáneres de vulnerabilidades 

se obtendrán resultados más precisos y confiables. 

• Al realizar el análisis comparativo es importante determinar las 

características de la norma ISO 9126 que más se ajustan al software y de 

esta manera se obtendrán resultados confiables y más precisos. 

 

 

 

 

 

 

 

  



49 
 

BIBLIOGRAFÍA 

 

[1]  A. Machado García, «Generación de Sistemas seguros a partir de 
ataques,» MoleQla: revista de Ciencias de la Universidad Pablo de 
Olavide, nº 33, pp. 63-65, 2019.  

[2]  H. Muñoz Hernández, L. G. Zapata Cantero, D. M. Requena Vidal y L. 
Ricardo Villadiego, «Riesgos informáticos y alternativas para la seguridad 
informática en sistemas contables en Colombia,» Revista Venezolana de 
Gerencia, vol. 2, pp. 528-541, 2019.  

[3]  M. Callejas Cuervo, A. C. Alarcón Aldana y A. M. Álvarez Carreño, 
«Modelos de calidad del software, un estado del arte,» Entramado, vol. 
13, nº 1, pp. 236-250, 1 Junio 2017.  

[4]  E. Guerra, H. Neira, J. L. Díaz y J. Patiño, «Desarrollo de un sistema de 
gestión para seguridad de la información basado en metodología de 
identificación y análisis de riesgo en bibliotecas universitarias,» 
Información Tecnológica, vol. 32, nº 5, pp. 145-156, 2021.  

[5]  J. León Acurio, A. Vite, C. Sisa, L. Bastidas Zambrano y A. Sanmartín 
Philco, «Open-Source tools: Incidence in the wireless security of the 
Technical University of Babahoyo,» Journal of Science and Research: 
Revista Ciencia e Investigación, vol. 3, nº Extra 1, pp. 56-60, 2018.  

[6]  V. Damjanovic Behrendt y W. Behrendt, «An open source approach to the 
design and implementation of Digital Twins for Smart Manufacturing,» 
International Journal of Computer Integrated Manofacturing, vol. 32, nº 4-
5, pp. 366-384, 2019.  

[7]  K. Wang y J. Li, «Integration of sparse singular vector decomposition and 
statistical process control for traffic monitoring and quality of service 
improvement in mission-critical communication networks,» IISE 
Transactions, vol. 20, nº 12, pp. 1104-1116, 2018.  

[8]  K. Kritikos, K. Magoutis, M. Papoutsakis y S. Ioannidis, «A survey on 
vulnerability assessment tools and databases for cloud-based web 
applications,» Array, Vols. %1 de %23-4, pp. 1-21, 15 Octubre 2019.  

[9]  Tenable, «Nessus Professional,» Tenable, [En línea]. Available: 
https://www.tenable.com/lp/campaigns/20/try-
nessus/?utm_campaign=gs-{11596512476}-{116641138521}-
{537515898227}_00023789_fy22&utm_promoter=tenable-hv-brand-
00023789&utm_source=google&utm_term=nessus&utm_medium=cpc&
utm_geo=latam&gclid=CjwKCAjwnZaVBhA6EiwAV. [Último acceso: 27 
Julio 2022]. 

[10]  M. IGN, M. Syarif Hartawan, H. Saragih y A. Abd Rahman, «Web 
Vulnerability Assessment and Maturity Model Analysis on Indonesia 



50 
 

Higher Education,» Procedial Computer Science, vol. 161, pp. 1165-
1172, 2019.  

[11]  C. d. i. G2, «Research,» 2022. [En línea]. Available: 
https://www.g2.com/categories/vulnerability-scanner. [Último acceso: 
2022 Agosto 17]. 

[12]  M. B. Mosquera Mazacon, Análisis comparativo sobre las herramientas 
de seguridad informática open source: Nessus y Snort, Babahoyo, 2022.  

[13]  A. E. Rodriguez Llenera, «Herramientas fundamentales para el hacking 
ético,» Revista Cubana de Informática Médica, vol. 12, nº 1, pp. 116-131, 
1 Junio 2020.  

[14]  Nmap, «Nmap.org,» Nmap, [En línea]. Available: https://nmap.org/. 
[Último acceso: 27 Julio 2022]. 

[15]  R. Menejías García, N. H. Hidalgo Reyes, A. Marín Díaz y Y. Trujillo 
Casañola, «Procedimiento para evaluar seguridad a productos de 
software,» Revista Cubana de Cientas Informáticas, vol. 15, nº Espacial, 
pp. 333-349, 2021.  

[16]  S. De Luz, «Redes Zone,» 24 Junio 2022. [En línea]. Available: 
https://www.redeszone.net/tutoriales/seguridad/mejores-escaner-
vulnerabilidades-gratis-hacker/. [Último acceso: 18 Agosto 2022]. 

[17]  I. Sadek, P. Chong, S. U. Rehman, Y. Elovici y A. Binder, «Memory 
snapshot dataset of a compromised host with malware using obfuscation 
evasion techniques,» Data in brief, vol. 16, pp. 1-7, Octubre 2019.  

[18]  M. García Nieto, T. Matínez Trinidad, E. Arjona Suarez, H. De los Santos 
Posadas, O. Lugo Espinoza y M. Jiménez Casas, «Aplicación móvil para 
la captura de datos de inventario en plantaciones de eucalipto,» 
Ecosistemas y Recursos Agropecuarios, vol. 6, nº 16, pp. 183-190, Abril 
2019.  

[19]  R. H. Argote Ticona, «Aplicación del ISO 9126 al software multimedia 
para el aprendizaje en el área de ciencia ambiente,» Revista de 
investigaciones de la escuela de postgrado, vol. 10, nº 3, pp. 216-227, 
2021.  

[20]  M. R. Arangüena Yllanes, «Sistema web SWGPI en la gestión de 
proyectos de investigación evaluado con la ISO/IEC 9126,» Revista de 
investigaciones de la escuela de postgrado, vol. 7, nº 2, pp. 537-548, 16 
Mayo 2018.  

[21]  B. Gezici, A. Tarhan y O. Chouseinoglou, «Internal and external quality in 
the evolution of mobile software: an exploratory study in open-source 



51 
 

market,» Information and software technology, vol. 112, pp. 178-200, 
Abril 2019.  

[22]  S. Başaran y Y. Haruna, «Integrating FAHP and TOPSIS to evaluate 
mobile learning applications for mathematics,» Procedia computer 
science, vol. 120, pp. 91-98, Agosto 2017.  

[23]  L. Velásquez, M. Hernández y P. L. Mazariegos Romero, «Efectividad del 
módulo introductorio de formación de la superintendencia de 
administración tributaria,» Revista Guatemalteca de Educación Superior, 
vol. 3, nº 1, pp. 19-31, 2020.  

[24]  M. Ramirez Reyes, G. Sánchez Michel y S. González Garay, «Estimación 
de la fiabilidad de software; Modelo Littlewood-Verall,» Revista cubana 
de Ciencias Informáticas, vol. 15, nº 4, pp. 61-75, 2021.  

[25]  E. Rolón Aguilar, Medidas para asegurar la calidad de los modelos de 
proceso de negocio, Albacete, Ciudad Real, 2009, p. 424. 

[26]  J. I. Cocunubo Suárez, J. A. Parra Valencia y J. E. Otálora Luna, 
«Propuesta para la evaluación de entornos virtuales de enseñanza 
aprendizaje con base en estándares de usabilidad,» TecnoLógicas, vol. 
21, nº 41, pp. 135-147, 2018.  

[27]  R. A. N. d. Farias, J. A. S. d. Pinho Neto y I. F. d. Lima, «Usabilidade dos 
websites dos repositórios institucionais dos IFES do Brasil nos 
dispositivos móveis: o contexto das cibercidades,» Informação em Pauta, 
vol. 4, nº 2-especial, pp. 84-98, Noviembre 2019.  

[28]  H. R. González Brito, «Estudio de patrones de intentos de ciberataques 
asociados a las vulnerabilidades del complemento RevSlider,» Revista 
Cubana de Ciencias Informáticas, vol. 12, nº 1, pp. 43-57, 2018.  

[29]  F. Gomez Bravo, J. Medina García, R. Jiménez Naharro, J. A. Gómez 
Galán y M. Sánchez Raya, «Plataforma experimental para el estudio de 
la vulnerabilidad hardware en los robots móviles: el bus I2C como caso 
de estudio,» Revista Iberoamericana de Automática e Informática 
Industrial RIAI, vol. 14, nº 2, pp. 2015-2016, 2017.  

[30]  H. R. González Brito y R. Montesino Perurena, «Capacidades de las 
metodologías de pruebas de penetración para detectar vulnerabilidades 
frecuentes en aplicaciones web,» Revista Cubana de Ciencias 
Informáticas, vol. 12, nº 4, pp. 52-65, 2018.  

[31]  C. M. Alonso Jane y G. Orúe Sánchez, «Simulación de redes de 
computadoras empleando máquinas virtuales como medio de enseñanza 
de la carrera Ingeniería Informática,» Luz, vol. 17, nº 1, pp. 100-106, 
2018.  



52 
 

[32]  N. Palma Pérez, «Solución informática para la selección del servidor web 
durante la migración a código abierto.,» Revista Cubana de Ciencias 
Informáticas, vol. 14, nº 2, pp. 49-69, 2020.  

[33]  H. Janampa Patilla, H. L. Huamani Santiago y Y. Meneses Conislla, 
«Snort Open Source como detección de intrusos para la seguridad de la 
infraestructura de red,» Revista Cubana de Ciencias Informáticas, vol. 15, 
nº 3, pp. 55-73, 2021.  

[34]  H. Perafan, N. Guia, D. Rey y D. Duarte, «Diseño de un cluster de alta 
disponibilidad para un entorno educativo virtual universitario,» 
INGENIERÍA UC, vol. 25, nº 1, pp. 108-116, 2018.  

[35]  M. E. Cueva Hurtado y D. J. Alvarado Sarango, «Análisis de Certificados 
SSL/TLS gratuitos y su implementación como Mecanismo de seguridad 
de Servidores de Aplicación,» Enfoque UTE, vol. 8, nº 1, pp. 273-286, 
2017.  

 

 

  


