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RESUMEN

Los fraudes bancarios es un problema a nivel mundial, esto mantiene en alerta a todas
las entidades financieras, pero gracias al avance de la tecnologia en la actualidad, la
mayoria de las mencionadas entidades han tomado medidas al respecto implementado
sistemas informaticos robustos para que no sucedan este tipo de engafos. Es por eso
por lo que es de importancia crear un modelo predictivo hibrido para poder detectar si un
cliente esté haciendo fraude a partir de los datos que han sido registrado en un formulario
para una solicitud de tarjeta de crédito de un banco australiano mediante el uso de

técnicas de Deep Learning.

Dentro de este trabajo de titulacidon gracias a la investigacion exhaustiva, se describe la
importancia de los avances tecnoldgicos en las empresas financieras, la importancia de
la inteligencia artificial, el aprendizaje profundo y el aprendizaje automatico que van de
la mano para lograr soluciones a las empresas como, por ejemplo, detectar, predecir y

prevenir los fraudes por parte de los clientes al momento de llenar un formulario.

Se propuso elaborar un modelo hibrido que mezcla dos técnicas de Deep Learning y
gracias a la investigacion bibliografica de este trabajo se pudo entender cuél es el trabajo
de un Analista de Datos en una entidad financiera, para ello, lo primero que se realizd
fue la creacion y entrenamiento de un Mapa Autoorganizado (modelo no supervisado)
gue nos dio como resultado una lista de los posibles clientes fraudulentos, luego se utilizo
esa lista como la variable dependiente para poder trasladar el modelo no supervisado a
uno supervisado, entonces se procedio a realizar la creacion y el entrenamiento de una
Red Neuronal Artificial (modelo supervisado) cuyo objetivo fue la de predecir el
porcentaje de si un cliente esta haciendo fraude al momento de llenar la solicitud para

una tarjeta de crédito del banco.

Para evaluar el modelo se establecié el uso de una tabla comparativa con respecto a los
resultados del Mapa Autoorganizado con el Dataset Original, para poder medir el
porcentaje de precision y de error. Cabe recalcar que no se hizo uso de métricas de
evaluacion ya que el modelo predictivo no es de clasificacién, por ende, el modelo no
utiliza datasets de testing ni de validacion, tampoco se hizo uso de varios algoritmos

dentro de la Red Neuronal Artificial.

Se realizaron cuatro pruebas de rendimiento del modelo con variaciones en ciertos
parametros del Mapa Autoorganizado para asi escoger con que parametros se obtiene

el mejor resultado posible. EI mejor resultado de las pruebas arrojé un porcentaje de 100
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% de precision del Mapa Autoorganizado con 18 aciertos y 0 errores y un 97 % de

precision y un 15.74 % de pérdida en el entrenamiento de la Red Neuronal Artificial.

En un futuro para que el modelo funcione mejor y robustamente, se deberia experimentar
con datasets de mayor cantidad, aplicar mas capas ocultas a la red neuronal artificial y
entrenarla con mas épocas para asi poder evaluar de mejor forma el modelo predictivo.
También se puede experimentar probando otro tipo de Redes Neuronales dependiendo

de los datos que nos proporciona el dataset original.

Palabras claves: aprendizaje profundo, mapas auto organizados, inteligencia artificial,

algoritmos, modelo predictivo, sistema de fraude.



ABSTRACT

Bank fraud is a problem worldwide, this keeps all financial institutions on alert, but thanks
to the advancement of technology today, most of the aforementioned entities have taken
measures in this regard by implementing robust computer systems so that they do not
happen. this type of deception. That is why it is important to create a hybrid predictive
model to be able to detect if a customer is committing fraud from the data that has been
registered in a form for a credit card application from an Australian bank through the use

of Deep Learning techniques.

Within this degree work, thanks to exhaustive research, the importance of technological
advances in financial companies is described, the importance of artificial intelligence,
deep learning and machine learning that go hand in hand to achieve solutions for
companies. such as detecting, predicting and preventing fraud by customers when filling

out a form.

It was proposed to develop a hybrid model that mixes two Deep Learning techniques and
thanks to the bibliographical research of this work it was possible to understand what the
work of a Data Analyst is in a financial entity, for this, the first thing that was done was
the creation and training of a Self-organized Map (unsupervised model) that gave us as
a result a list of possible fraudulent clients, then that list was used as the dependent
variable to be able to transfer the unsupervised model to a supervised one, then we
proceeded to perform the creation and training of an Artificial Neural Network (supervised
model) whose objective was to predict the percentage of whether a client is committing

fraud when filling out the application for a bank credit card.

To evaluate the model, the use of a comparative table was established with respect to
the results of the Self-organized Map with the Original Dataset, in order to measure the
percentage of precision and error. It should be noted that evaluation metrics were not
used since the predictive model is not a classification model, therefore, the model does
not use testing or validation datasets, nor was use of various algorithms within the

Artificial Neural Network.

Four performance tests of the model were carried out with variations in certain parameters
of the Self-Organized Map in order to choose with which parameters the best possible
result is obtained. The best result of the tests showed a percentage of 100% accuracy of
the Self-Organized Map with 18 hits and 0 errors and 97% accuracy and 15.74% loss in

the training of the Artificial Neural Network.



In the future, for the model to work better and more robustly, it should be experimented
with larger datasets, apply more hidden layers to the artificial neural network and train it
with more epochs in order to better evaluate the predictive model. It can also be
experimented with by testing other types of Neural Networks depending on the data

provided by the original dataset.

Keywords: Deep learning, Self-Organized Maps, Artificial Intelligence, algorithms,

predictive model, fraud system.
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INTRODUCCION

En las Gltimas décadas, la inteligencia artificial ha evolucionado en las diferentes areas
de la vida cotidiana; en la actualidad, con los grandes volimenes de datos que se
producen y publican en la web, es de suma importancia contar con herramientas
tecnolégicas que permita a las personas obtener, procesar y distinguir informacion que

le resulte util en su formacion profesional. [1]

Con la evolucién tecnoldgica evidente en el campo empresarial y la fuerte presencia en
temas de seguridad en los Ultimos afios, el aprendizaje automatico es una gran parte
para obtener una comprension mas profunda de toda la informacion almacenada en la

nube.

La inteligencia artificial es una tecnologia basada en patrones, es capaz de aprender
relaciones y tendencias de manera automatica, permitiendo integrar técnicas de gran
capacidad analitica como el Machine Learning, ademas es posible, entre otras cosas,
monitorear y configurar pardmetros que colaboren en la deteccion de acciones que antes

eran mas dificiles de prevenir. [2]

El sistema financiero ha evolucionado significativamente y, al mismo tiempo, las
instituciones y el propio sistema financiero han sido capaces de disefar diferentes
sistemas para proteger su dinero; sin embargo, aun existen algunas personas
inescrupulosas que aprovechan este medio para realizar sus actividades ilicitas, también

conocidas como estafas financieras. [3]

La Deteccidon de Fraude Financiero les da a las entidades un mejor control sobre su
empresa y asi puedan ingresar a nuevos mercados con la confianza de que todos los
movimientos tengan un respaldo seguro en un sistema antifraude. Se espera que la
informacion financiera sea resguardada y los profesionales encargados de la
manipulacion de estos datos mantengan los principios éticos de confidencialidad, si bien
la informacién se ha extendido a mas usuarios, lo que las organizaciones quieren lograr
es que lainformacién no sea manipulada por personas sin escrapulos, y sea transparente

e instrumental en la toma de decisiones financieras.

Existen algoritmos desarrollados a partir de aprendizaje automatico que han ayudado en
el area financiera de grandes empresas a detectar si existe un fraude por parte de los
usuarios, por lo que se considera factible desarrollar un algoritmo hibrido de aprendizaje

automatico utilizando dos técnicas de aprendizaje profundo: Mapas Autoorganizados y
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una Red Neuronal Atrtificial, el cual va a permitir detectar que clientes del dataset original

han realizado un posible fraude en el banco.

El mapa autoorganizado sera desarrollado con métodos de la clase MiniSom.py [4] para
la obtencién de una lista de clientes que sera la variable independiente para la red
neuronal artificial y asi proceder a realizar los pasos correspondientes para lograr obtener

una prediccién adecuada y cumplir con los objetivos del trabajo de titulacion.
El presente documento consta de la siguiente estructura:

Capitulo 1: En esta seccion del trabajo se detalla el origen del problema, el contexto en

gue se va a aplicar, los requisitos del prototipo, la justificacion y la solucion al problema.

Capitulo 2: Aqui se especifican los conceptos relevantes para la comprensién del trabajo
como son: la fundamentacion tedrica, objetivos, disefio, la ejecucion y pruebas del

prototipo.

Capitulo 3: Dentro de esta seccion se evidencia la ejecucién y los resultados obtenidos

de la implementacion del prototipo y se detallan las conclusiones y recomendaciones.
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1. CAPITULO I: DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1 Ambito de Aplicacion: descripcion del contexto y hechos de interés

Los grandes volumenes de datos que es manejado por las organizaciones bancarias han
crecido en gran cantidad y con ello el riesgo de ser mas endebles a los ataques
cibernéticos. Las entidades bancarias observan cada vez mas la informacion como un
recurso valioso que necesita ser protegido con la mejor tecnologia y optimizando los
costos. Los hackers incrementan asi mismo su nivel de sofisticacion, por lo tanto, las

empresas financieras estan avanzando para minimizar la amenaza cibernética.

Entre las herramientas modernas que nos permiten combatir diversas amenazas de los
delincuentes informaticos se encuentran la inteligencia artificial y el aprendizaje
automatico. Los sistemas de aprendizaje automatico pueden analizar informacion
utilizando algoritmos matematicos para predecir el comportamiento de los datos y

obtener resultados sorprendentemente similares a los humanos. [5]

El fraude en las entidades bancarias es un gran problema que no solo ocasionan pérdida
econOmica, si no también, pérdida de imagen y desconfianza hacia ese banco. El
problema de la detecciébn de fraudes se amplifica con algunas caracteristicas y
limitaciones. Cuando no se puede prevenir el fraude, es extremadamente importante

detectarlo lo antes posible.

A la hora de determinar el riesgo de entidades financieras fraudulentas, es fundamental
contar con herramientas informaticas que permitan identificar patrones de
comportamiento en un gran numero de registros de transacciones como anémalas y/o
con potencial actividad fraudulenta respectivamente. La deteccion oportuna del fraude lo
ayuda a evitar pérdidas, proteger la reputacion y los activos de su empresa y aumentar

la confianza del cliente. [6]

En este trabajo de titulacion, se busca disefiar un modelo para la prediccion de posibles
fraudes por parte de los clientes de una entidad bancaria haciendo uso de técnicas de
aprendizaje automatico, utilizando un data set que contiene datos de los clientes, el
modelo me va a generar una lista de los posibles clientes que estan haciendo fraude en

la entidad bancaria.
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1.2 Establecimiento de requerimientos

Para crear el modelo de prediccién para la deteccion de fraude, se necesitara los

siguientes requerimientos:

e Recoleccion de informacion sobre las técnicas de Deep Learning para el
desarrollo del modelo.

e Uso de un dataset constituido de datos sobre clientes de una entidad bancaria
del pais de Australia.

e Uso del lenguaje de programacion Python para los algoritmos predictivos.

e Uso del entorno Spyder para el disefio del modelo, el entrenamiento y pruebas
de este.

e Uso de librerias de Python para el disefio, entrenamiento y testeo del modelo

predictivo.

1.3 Justificacion del requerimiento a satisfacer

Los métodos de aprendizaje automatico se utilizan en casi todos los aspectos de la
informatica hoy en dia debido a sus funcionalidades altamente adaptables y extensibles.
Capaz de adaptarse a retos nuevos y desconocidos. La ciberseguridad es actualmente
un campo de rapido crecimiento debido al mayor interés en la seguridad de las redes y
aplicaciones junto con el crecimiento de las redes sociales, la banca movil, la

computacion en la nube, la tecnologia de Internet, las redes inteligentes, etc. [7]

En el area de la ciberseguridad, por su diversidad y aplicaciones, genera grandes
cantidades de datos de distintas fuentes. Estos datos ofrecen un gran alcance a los
cientificos de datos, los expertos de ciberseguridad y los entusiastas del aprendizaje
automatico, ya que tienen la capacidad de proporcionar informacion que puede ayudar

en la lucha contra los ciberdelincuentes utilizando algoritmos de aprendizaje automético.

El fraude es una amenaza que crece rapidamente y tiene un impacto negativo en la
economia, las instituciones cooperativas y la regulacion. Las transacciones con tarjetas
de crédito estan creciendo cada vez mas rapido gracias al avance de la tecnologia de

Internet, lo que genera una gran dependencia de Internet. [8]
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Con el avance de la tecnologia y el creciente uso de las tarjetas de crédito, las tasas de
fraude se estan convirtiendo en un problema para la economia. Ademas de agregar
nuevas funciones de seguridad a las transacciones con tarjetas de crédito, los
estafadores también desarrollan nuevos patrones o agujeros de seguridad para lograr

un seguimiento mas de cerca en cada transaccion.

Ademas, el problema con la informacion de las tarjetas de crédito es que esta muy
sesgada, lo que conlleva a una prediccion errénea de si el cliente estd cometiendo fraude

0 No.

Por lo tanto, este trabajo de titulacion integra el entrenamiento y testeo de un modelo
utilizando un algoritmo hibrido de aprendizaje profundo, que permitird predecir si un
cliente del banco esté haciendo fraude o no.
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2. CAPITULO Il. DESARROLLO DEL PROTOTIPO

2.1. Definicion del prototipo tecnologico

El modelo de prediccion elaborado en este trabajo de titulacion hace uso de dos modelos:
un modelo de mapas auto organizados (SOM) y una red neuronal artificial (RNA), se optd
por usar un modelo no supervisado (Mapas Auto Organizados) para convertirlo en un
modelo supervisado (Red Neuronal Artificial) y obtener nuestro modelo de prediccidon en

un archivo .py para detectar si un cliente del banco esta haciendo fraude o no.

llustracion 1: Arquitectura del modelo predictivo

= |?§pgder| = "‘4+@|

Fuente: Elaboracion propia
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2.2. Fundamentacién teérica del prototipo

llustracion 2: Organizador grafico de la fundamentacion tedrica del prototipo

Técnicas de Daep Construccién del model
[ Entorno de trabajo J e predictivo ]

; . Capacidad
Librerias { Computacional } Mapas Autoorganizados J
I

Red Neuronal Artificial J

Fuente: Elaboracion propia
2.2.1. Entorno de trabajo
2.2.1.1. Librerias
2.2.1.1.1. NumPy
La libreria NumPy (Numeric Python) se usa para manipular grandes arreglos y matrices
de datos numéricos ya sean unidimensionales como multidimensionales. [9] NumPy es

la libreria més utilizada por los cientificos de datos gracias a su versatilidad.

2.2.1.1.2. Pandas
Es una libreria que se usa para el analisis de datos y proporciona unas estructuras de
datos flexibles. Cuenta con la capacidad de transformar los datos a una tabla y poder

trabajar con objetos de un Dataframe. [10]

2.2.1.1.3. Matplotlib

Es una libreria de Python que se usa para crear graficos e imagenes a partir de datos.
La mayoria de estos graficos o imadgenes son representadas como matrices de pixeles,
se la usa mucho con la combinacién de la libreria NumPy. [11] Con Matplotlib se puede
crear varios tipos de gréaficos: histogramas, series temporales, espectros de potencia,

diagrama de errores, diagramas de barras, etc.
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2.2.1.1.4. Sklearn

Es una biblioteca de aprendizaje automatico ampliamente utilizada que es facil de usar
e incluye implementaciones de una lista amplia y completa de métodos de aprendizaje
automatico que siguen convenciones de datos uniformes y flujos de trabajo de modelado,
lo que la convierte en una biblioteca muy facil de usar para los profesionales del

aprendizaje automatico. estadisticas y analisis de datos. [12]

Los desarrolladores mas la utilizan para la clasificacion de datos gracias a sus algoritmos

de aprendizaje automético.

2.2.1.1.5. Pylab

Es una libreria que sirve para aportar funcionalidades extra a NumPy integrando
funciones utilizadas en Matlab en entornos de aprendizaje automatico. [13] Los
desarrolladores utilizan esta libreria como ayuda a la representacion grafica de los mapas

auto organizados.

2.2.1.1.6. Keras

Es la libreria mas utilizada en redes neuronales. En el afio 2017 fue el segundo marco
de aprendizaje profundo mas referenciado en la investigacién cientifica, junto a
TensorFlow de Google. Keras es ahora la interfaz oficial de TensorFlow. [14] Los
desarrolladores utilizan Keras para ir elaborando los bloques de arquitectura de una red
neuronal, incluyendo todos tipos de redes neuronales como, por ejemplo, redes
artificiales, convolucionales y recurrentes, que son las que permiten entrenar los modelos

de aprendizaje profundo.

2.2.1.2. Capacidad Computacional

Hoy en dia, se puede implementar y ejecutar Machine Learning o Deep Learning desde
cualquier computador, a la hora de entrenar las redes neuronales, va a depender mucho
del hardware que se esté utilizando porque condicionara el tiempo de aprendizaje de la

red neuronal.

Una alternativa para los desarrolladores que no cuentan con buenos recursos de
hardware, es utilizar servicios en la nube como por ejemplo Google Colab [15] que
permite a los usuarios tipear cédigo Python desde el navegador. También utiliza recursos

de CPU y GPU de los servidores de Google para la codificacion de los algoritmos.
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La GPU y CPU son los principales componentes de un computador, estos ayudan a
mejorar el rendimiento en los computadores y de esta forma facilitar la creaciéon de las

redes neuronales y los entrenamientos de estos.

2.2.1.2.1. GPU

La GPU (Graphics Processing Unit, por sus siglas en inglés) se utiliza para acelerar el
tiempo de entrenamiento y mejorar el funcionamiento de los algoritmos de aprendizaje
automatico, el aprendizaje profundo, el analisis de datos y las aplicaciones de ingenieria.
Esto es de gran importancia en las areas de inteligencia artificial, desarrollo de

automaviles, sistemas no tripulados y robdtica.

Dentro del mundo del aprendizaje profundo, disefiar un algoritmo paralelo en una GPU
es bastante diferente que disefarlo utilizando solo CPU. En una arquitectura de GPU, se
tiene cientos de miles de subprocesos ejecutandose simultdneamente a diferencia de

una CPU que se ejecuta en serie. [16]

2.2.1.2.1.1. Nvidia

Nvidia es una compaifiia tecnologica que disefia unidades de procesamiento graficos
(GPUs). También proporciona capacidades de procesamiento en paralelo a cientificos e
investigadores, para que puedan ejecutar aplicaciones de alto rendimiento de una

manera eficaz. [17]

2.2.1.2.1.2. CUDA

CUDA (Compute Unified Device Arquitecture, por sus siglas en inglés) es una de las
opciones mas populares para la programaciéon de GPU, pero solo se puede ejecutar en
GPUs de NVIDIA. La ejecucién de CUDA no solo beneficia a la comunidad de hardware,
sino que también permite el célculo paralelo de datos en sistemas heterogéneos. [18]
Toda tarjeta grafica de NVIDIA cuenta con nucleos CUDA, estos son procesadores
paralelos que procesan todos los datos de entrada y salida de la GPU, su objetivo

primordial es realizar célculos graficos y renderizar objetos 3D.

Dentro del mundo del aprendizaje automético, se utiliza estos nlcleos para la

clasificacién de imagenes para obtener mejores resultados de los algoritmos.

2.2.1.2.2. CPU
CPU (Central Processing Unit, por sus siglas en inglés) es el encargado de procesar

todos los datos del computador y realizar calculos matematicos-informaticos.
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Dentro del ambito de la inteligencia artificial para el procesamiento de imagenes, se
recomienda paralelizar multiples nucleos del CPU, ya que el CPU consta de unos pocos
ndcleos que estan optimizados para el procesamiento secuencial. [19]

2.2.2. Técnicas de Deep Learning
Deep Learning o Aprendizaje Profundo se encarga de entrenar a un computador para
gue ejecute tareas como las que hacen los seres humanos, como el reconocimiento de

imagenes, reconocimiento de voz o hacer predicciones.

Las técnicas de aprendizaje profundo estan superando a las técnicas actuales de
aprendizaje automatico. Permite que los modelos computacionales aprendan
caracteristicas progresivamente a partir de datos en multiples niveles. La popularidad del
aprendizaje profundo se amplific6 a medida que aumentaba la cantidad de datos
disponibles, asi como el avance del hardware que proporciona computadoras poderosas.
[20]

Una de las bases importantes de la Inteligencia Artificial es el Deep Learning, gracias a
sus técnicas han mejorado la capacidad de clasificar, detectar, describir y reconocer

imagenes, palabras y audios.

2.2.2.1. Mapas Auto Organizados

Es una técnica del Deep Learning que es utilizada para la deteccidén de caracteristicas,
fue creada en los afios 80 por el sefior Teuvo Kohonen. Los mapas autoorganizados
estan inspirados en el hecho de que el cerebro humano puede extraer caracteristicas

relevantes del mundo. [21]

Un mapa autoorganizado es una red neuronal artificial en la cual su entrenamiento es un
aprendizaje no supervisado cuyo objetivo es presentar un mapa discreto con los datos
de entrada.

La red neuronal de un mapa autoorganizado detecta automaticamente las relaciones
(autoorganizadas) dentro del conjunto de datos de entrada. Esta propiedad se puede
aplicar al problema del mapeo de imagenes desde dimensiones mas altas a un espacio

de caracteristicas bidimensionales para realizar la clasificacion de imagenes. [22]

El algoritmo de un mapa autoorganizado solo utiliza dos capas:
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e Una capa de nodos de aprendizaje, cuyas relaciones topolégicas son
importantes, es decir, la estructura y las conexiones que hacen, y que abarcaran
informacion sobre la representacion resultante. El propdsito de estos nodos es
generar representaciones cuantificadas de los datos predichos.

e La capa de nodos de entrada, que su objetivo es alimentar a los nodos de
aprendizaje por medio de vectores que tienen la informacion original de los datos

de entrada durante el proceso de entrenamiento.

Los componentes de la primera capa estan conectados a los componentes de la
segunda capa, por lo que estos enlaces tienen pesos variables para que los nodos
de entrenamiento cumplan su funcién de aprender informacion de los botones de

entrada. Los parametros de estos pesos varian segun el modelo utilizado.

llustracion 3: Representacion esquematica de un Mapa Autoorganizado
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Fuente: Matias Carrasco Kind y Robert J. Brunner. [23]

Durante el entrenamiento del mapa autoorganizado que se puede visualizar en la
ilustracion 3 cada nodo se puede representar mediante vectores de peso de la misma
dimension que el tamafio de la muestra de los datos de entrenamiento. En este proceso
iterativo, los datos del conjunto de entrenamiento se utilizan individualmente para corregir
los vectores de los pesos de modo que se modifique la neurona (o nodo). En un momento
dado, los datos de entrada se representan mejor junto con los vectores de peso de sus
neuronas vecinas, para convertirse en una mejor representacion. Este proceso se repite
para cada dato, y el mapa autoorganizado generalmente converge en unas pocas
iteraciones a su forma final donde los datos de entrenamiento se separan en grupos de

caracteristicas similares por colores.

2.2.2.2. Red Neuronal Artificial
La Red Neural Artificial (ANN) es un modelo computacional basado en la estructura

neurobioldgica del cerebro; y cada enlace tiene un peso que indica la importancia de ese
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enlace. La red consta de una capa de entrada, una capa oculta y una capa de salida. En
la capa de entrada, el nUmero de neuronas es el mismo que el niumero de entradas al
proceso si no hay sefal de polarizacion. Si se agrega un desplazamiento en la capa de
entrada, se trata como una nueva neurona en la capa de entrada. Puede haber mas de
una capa oculta en una red neuronal artificial, pero usar una capa oculta es una

aproximacion universal. [24]

llustracion 4: Forma esquematica de una Red Neuronal Atrtificial

Capa de Capa Capa de
Entrada Oculta Salida
Entrada 1
@ \
Entrada 2 @

—l] .
@ : \ Salida
Entrada 3 e @ —
Entrada n : / @

Fuente: ATRIA Innovation [25]

—_—

Cada neurona de la capa oculta recibe una sefial de cada neurona de la capa de entrada.
Lo calcula combinandolos y aplicando una funcién de activacion, y la capa final es la
capa de salida. La red neuronal aprende a través de cambios internos para que ajuste
su comportamiento al entorno. Cuando un agente externo esta involucrado en el proceso
de aprendizaje, se denomina aprendizaje supervisado. Este tipo de red se denomina relé
de perceptrén de multiples capas porque no tiene capas de retroalimentacion repetidas
y es el tipo de red mas comun para tratar en el caso de multiples entradas y multiples

salidas.

En una red multicapa, el aprendizaje se realiza con el algoritmo retro propagacion, un
algoritmo de aprendizaje supervisado basado en la funcion de error que se minimiza en
el espacio de los pesos. Este proceso funciona en dos pasos. El primer paso se llama
entrenamiento, donde la red se inicializa con un pequefio nimero aleatorio de pesos. Es
importante encontrar un conjunto de valores ponderados para minimizar el error global
del sistema. Por el contrario, el segundo paso se llama generalizacion. El sistema ya ha
aprendido una representacion interna de los patrones presentados anteriormente y
puede clasificar patrones nuevos presentados como entrada. La RNA ofrece muchas

ventajas: neurobiologico, no lineal, proceso adaptativo, mapeo de entrada-salida,
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tolerante a fallas, disefio uniforme, analisis, etc. Aparece en la mayoria de las

clasificaciones de estilos de aprendizaje. [26]

2.2.3. Construccion del modelo

2.2.3.1.

Metodologia CRISP-DM

CRISP-DM (Cross Industry Standard Process for Data Mining, por sus siglas en inglés)

es una metodologia de proceso independiente para el Data Mining (mineria de datos).

[27]

Consta de seis pasos iterativos desde la comprension del

negocio hasta la

implementacion. La Tabla 1 resume la idea principal, el objetivo y el resultado de estos

pasos.

Fase
Comprension del

Negocio

Comprension de los

Datos

Preparacion de los

Datos

Modelado

Evaluacién

Despliegue

Tabla 1: Descripciones del proceso CRISP-DM
Breve descripcion

La comprension del negocio debe evaluarse para obtener una vision general de los
recursos disponibles y necesarios. La determinacion del objetivo de la mineria de datos
es uno de los aspectos mas importantes en esta fase. En primer lugar, se debe explicar
el tipo de mineria de datos (p. €j., clasificacion) y los criterios de éxito de la mineria de
datos (como la precision). Se debe crear un plan de proyecto obligatorio.

La recopilacion de datos de las fuentes de datos, la investigacion, la caracterizacion y
la verificacion de la calidad de los datos son tareas importantes en esta fase. Para
aclarar esto, la Guia del usuario describe la tarea de describir los datos utilizando
andlisis estadisticos y definir sus atributos y relaciones.

La seleccion de datos debe hacerse definiendo criterios de inclusién y exclusién. La
mala calidad de los datos se puede eliminar mediante la limpieza de datos. Segun el
modelo utilizado (definido en el primer paso), debe crear propiedades derivadas. Se
pueden realizar diferentes métodos para todos estos pasos segin el modelo.

Este paso incluye elegir un método de modelado, construir un caso de prueba y
construir un modelo. Se pueden utilizar todos los métodos de mineria de datos. En
general, la eleccién depende de la misién empresarial y de los datos. Mas importante
es como interpretar la elecciéon. Para construir un modelo, necesita establecer ciertos
parametros. Para evaluar el modelo, es necesario evaluar el modelo de acuerdo con
los criterios de evaluacion y seleccionar el mejor.

En este paso, los resultados se comparan con los objetivos comerciales definidos. Por
lo tanto, es necesario interpretar los resultados y definir acciones posteriores. Otro
punto es que todo el proceso necesita ser revisado.

La fase de implementacién se describe de forma general en la guia del usuario. Podria
ser un informe final o un componente de software. La guia del usuario describe que la
fase de implementacion consiste en planificar la implementacion, la supervision y el
mantenimiento.

Fuente: Procedia Informética [27]
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2.2.3.2. IDE Spyder

Spyder (Scientific Python Development Enviroment, por sus siglas en inglés) es un
potente IDE (Integrated Development Environment, por sus siglas en inglés) también es
una multiplataforma open source (codigo abierto) ideal para los cientificos y analista de
datos en el lenguaje Python. Este IDE se integra con una gran cantidad de paquetes de
software protuberantes y sorprendentes en la pila cientifica de Python, que incluyen
bibliotecas adicionales como Numpy, Editor, SciPy, Matplotlib, Pandas y Cython,

seguidas de otras capacidades adicionales de fuentes abiertas. [28]

llustracion 5: Entorno de Spyder

Fuente: Elaboracion propia

Spyder ofrece una manera conveniente de trabajar con archivos de Python, presenta tres

paneles:

- Editor: utilizado para escribir y editar programas. (es compatible con la opcion Ejecutar

para obtener mejores resultados).

- Consola de IPython: se utiliza para escribir provisiones de Python usando la ventana

de la consola.
- Explorador de ayuda, variables y archivo.

2.3. Objetivos del prototipo
2.3.1. Objetivo General

Desarrollar un modelo predictivo para detectar fraudes bancarios aplicando técnicas de

Deep Learning.
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2.3.2. Objetivos Especificos
e Investigar y revisar las técnicas de aprendizaje profundo para la construccion del
modelo predictivo.
e Investigar que dataset es el Optimo para el preprocesamiento de datos y
entrenamiento del modelo.
e Diseflar un modelo no supervisado para el preprocesamiento de los datos.
e Disefiar, entrenar y mejorar una red neuronal artificial a partir de un modelo no

supervisado.

2.4. Disefio del prototipo
Para el disefio del prototipo se utilizd cuatro fases del modelo CRISP-DM [27]:

Comprension de los Datos: se obtuvo la data del sitio web UCI Machine Learning
Repository [29] y se determind qué caracteristicas del dataset se va a utilizar para el pre

procesado de datos.

Preparacion de los Datos: La segunda parte del disefio consiste en realizar el pre
procesado de los datos del modelo no supervisado, ya que Python no cuenta con una
implementacion para un Mapa Autoorganizado se recurrio a utilizar la clase ‘minisom.py’

[4] que fue elaborada por el desarrollador Giuseppe Vettigli [30].

Modelado: En esta fase se selecciond los métodos para poder construir un mapa
autoorganizado, entrenar el mapa, obtener resultados y a partir de los resultados se
obtuvo una lista de clientes para convertirla en una variable dependiente y asi poder

crear la red neuronal artificial, la cual también fue entrenada y mejorada.

Evaluacion: En esta fase se evalud y se compar6 los resultados obtenidos del modelo
predictivo.
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2.4.1. Requisitos
2.4.1.1. Hardware

Tabla 2: Caracteristicas del equipo

Caracteristicas del equipo

Placa madre Micro-Star International Co., Ltd. Z370 GAMING PLUS (MS-
7B61)

Procesador Intel(R) Core(TM) i7-8700K CPU @ 3.70GHz

Memoria RAM 32GB

Tarjeta Gréfica NVIDIA GeForce RTX 3080 (10 GB)

Disco Duro #1 Samsung SSD 970 EVO 1TB

Disco Duro #2 Seagate Barracuda de 2TB

Monitor Dell Computer Corp. Dell S2417DG (2560x1440 / 27 Inch)

Fuente de poder Corsair RM850x de 850 Watts

Sistema Operativo Microsoft Windows 11 Pro

Fuente: Elaboracién propia

2.4.1.2. Software

Tabla 3: Softwares utilizados para la elaboracion del modelo

Anaconda Navigator 2.2.0
Spyder 5.2.2
Python 3.9.12
Numpy 1.21.5
Pandas 142
Matplotlib 3.5.1
Sklearn 1.1.2
Keras 2.9.0
CUDA Toolkit 11.2
cuDNN 8.1.0

Fuente: Elaboracion propia
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2.4.2. Dataset
El dataset usado para el modelo predictivo se llama ‘Credit_Card_Applications.csv’, este
dataset fue encontrado en el repositorio de Machine Learning de la Universidad Publica

de Irvine, California [29]

Este dataset contiene informacion de clientes que solicitan una tarjeta de crédito de un
banco australiano que se han obtenido al través de rellenar un formulario. Todos los
nombres y valores de los atributos han sido modificados a simbolos sin sentido para

proteger la confidencialidad de los datos.

Este dataset es interesante porque cuenta con una combinacion 6ptima de atributos:
continuo, nominal con una pequefa cantidad de valores y nominal con una gran cantidad
de valores. También hay algunos valores perdidos. Contiene las siguientes
caracteristicas:

Tabla 4: Caracteristicas del Dataset
Caracteristicas del conjunto de datos Multivariado

Caracteristicas de los atributos Categorico, Entero, Real
Tareas asociadas Clasificacion

Numero de instancias (filas) 690

Numero de atributos (columnas) 14

JValores faltantes? Si

Area Financiero

Fuente: Elaboracién propia

llustracion 6: Archivo del Dataset

B < TESIS > Modelo Predictivo »

~ & Photo Print

Name Date modified Type

” __pycache__ 23 22 3:58 File folder

I a Credit_Card_Applications.csv 16/8/2022 18:13 Archivo de valores...

Fuente: Elaboracion propia
El conjunto de datos ‘Credit_Card_Applications.csv’ cuenta con 690 registros de clientes
de un banco. Existen 6 atributos numeéricos y 8 categoricos. Las etiquetas han sido
cambiadas para conveniencia de los algoritmos estadisticos. Por ejemplo, el atributo 4

originalmente tenia 3 etiquetas p, g, gg y estas se cambiaron a las etiquetas 1, 2, 3.
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Tabla 5: Informacion de los atributos del conjunto de datos

Atributos Tipo de Atributo

A-1 0,1 CATEGORICO (antes: a,b)

A-2 Continuo

A-3 Continuo

A-4 1,2,3 CATEGORICO (antes: p,g,99)

A-5 1,2,3,4,5,6,7,8,9,10,11,12,13,14 CATEGORICO (antes:
ff,d,i,k,j,aa,m,c,w,e,q,r,cc,X)

A-6 1,2,3,4,5,6,7,8,9 CATEGORICO (antes: ff,dd,j,bb,v,n,0,h,z)

A-7 Continuo

A-8 1, 0 CATEGORICO (antes: t, f)

A-9 1, 0 CATEGORICO (antes: t, f)

A-10 Continuo

A-11 1, 0 CATEGORICO (antes: t, f)

A-12 1, 2, 3 CATEGORICO (antes: s, g, p)

A-13 Continuo

A-14 Continuo

A-15 Atributo de clase 1, 2 (antes: +, -)

Fuente: Elaboracion propia

2.4.3. Disefio del modelo predictivo
Para el disefio del modelo predictivo se hizo uso del IDE Spyder, en el cual se dividi6 en

cuatro partes:
Partel: Identificar los potenciales fraudes con la creacién de un Mapa Autoorganizado

Dentro de esta etapa se siguidé una secuencia de pasos para lograr cumplir con lo
planteado en la parte 1, primero se procedié a importar las librerias a utilizar para la
creacion del mapa autoorganizado, luego se procedié a importar el dataset con el método
‘read_csv’ de la libreria Pandas [31], se hizo un escalado de caracteristicas con el
método ‘MinMaxScaler’ [32] de la libreria de Sklearn, se entrend el mapa autoorganizado
con métodos de la clase ‘minisom.py’, se visualizo los resultados y por ultimo se encontro

los potenciales fraudes haciendo un mapeo.
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llustracion 7: Parte 1 - Creacion del Mapa Autoorganizado

numpy np
matplotlib.pyplot as plt
t pandas as pd

dataset = pd.read_csv('Cre
X = dataset.iloc[:, :-1].value
y = dataset.iloc[:, -1].values

minisom import MiniSom
som = MiniSom(x = 1@, y = 18, input_len = 15, sigma = 1.8, learning rate = 0.5)
som.random_weights_init(X)
som.train_random(data = X, num_iteration = 100)

pylab r, colorbar, plot, show
bone()
pcolor(som.distance_map().T)
colorbar()
mark |
]
W = som.winner(x)
plot(w[@]+8.5, w[1]+0.5,
[i]], markeredgecolor = colors[y[i]], markerfacecolor =
e = 10, markeredgewidth = 2)

som.win_map(X)
frauds np.concatenate( (mappings[(6,7)], mappings[(1,6)]), axis = @ )
frauds = sc.inverse_transform(frauds)

Fuente: Elaboracién propia

Parte 2: Trasladar el modelo no supervisado a supervisado

En esta parte lo primero que se hizo fue crear la matriz de caracteristicas, luego se
determind cual iba a ser la variable dependiente y por ultimo se hizo un escalado de

variables utilizando el método ‘fit_transform’ de la libreria sklearn. [33]

llustracion 8: Parte 2 - Traslado del modelo no supervisado a supervisado

sklearn.preproces i t StandardScaler
sc = Stand cale
clientes = sc.fit_transform(clientes)

Fuente: Elaboracion propia
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Parte 3: Construccion de la RNA (red neuronal artificial)

En la creacién de la red neuronal primero se importo las librerias a utilizar, se inicializé
la red neuronal con una variable ‘classifier de un modelo ‘Sequential’ de la libreria Keras
[34] luego se procedidé a agregar las capas de entrada y la Unica capa oculta, luego se
afadio la capa de salida, para las capas de la red se utilizé el método ‘Dense’ [35] de la
libreria Keras.layers con la activacion ‘sigmoidal’ [36]. Por altimo, se procedio a compilar
la red neuronal con el método ‘compile’ donde se utilizé el optimizador = ‘adam’ [37] y
ajustarla al conjunto de entrenamiento con el método fit’ [38] se utilizé un ‘batch_size =

1’y con ‘epochs = 2.

llustracion

Parte 3 - Construccion de la Red Neuronal Artificial

ir la RNA

elu", input_dim = 14))

(units = 1, & nitializer = "uniform”,
activation = )]

"binary_

1, epochs = 2)

Fuente: Elaboracién propia

Parte 4: Evaluar el modelo y calcular predicciones finales

En la dltima parte del disefio del modelo predictivo se evalu6 el modelo y se calcularon
las predicciones finales con el método ‘predict’ [39] de la clase ‘Sequential ()’ que nos

proporciona la libreria Keras.

llustracion 10: Parte 4 - Evaluacion del modelo y calculo de predicciones finales

y_pred = np.concatenate((dataset.iloc[:,0:1].values, y pred), axis = 1)
y pred = y_pred[y_pred[:,1].argsort()]

Fuente: Elaboracion propia
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2.5. Ejecucidn y/o ensamblaje del prototipo
Para lograr el funcionamiento del modelo disefiado, se debe ejecutar cada parte del
disefio del modelo para eso lo primero que debemos de hacer en el IDE Spyder es

ubicarnos en la carpeta donde se encuentre las clases y el conjunto de datos.

llustracion 11: Ubicacioén de la carpeta del Modelo Predictivo

D:\PAPO\UNIVERSIDAD\TESIS\Modelo Predictivo

- 1 T

Mame a Date Modified

Fuente: Elaboracién propia

Luego se ejecuta en orden las lineas de codigo de la clase ‘modelo_predictivo.py’:

llustracion 12: Importacion de librerias y del Dataset

numpy np
matplotlib.pyplot plt
pandas pd

dataset = pd.read_csv('Credit Card Applications.csv')

Fuente: Elaboracién propia

llustracion 13: Dataframe del conjunto de datos

& dataset - DataFrame - [m] x

15

15739548

15662854

15687688

15715750

15571121

15726466 1

15668398

15663942

15638610

15644445 1

15585892 1

15689356

15803378

15599449 1

15692488 1

15683168 1

Format

Fuente: Elaboracion propia
Ahora lo que se procede a realizar es separar la columna del atributo clase que se
encuentra a final que es donde nos indica si la solicitud de la tarjeta de crédito por parte
del cliente fue aprobada o no, un 1 nos indica que si fue aprobada y un 0 nos indica que

no fue aprobada, por lo tanto, se va a separar todas y cada una de las variables que se
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van a utilizar para medir distancias entre clientes y evidentemente la clase si se le otorga
0 no se le otorga la tarjeta de crédito seria la prediccién que queremos que haga el mapa
autoorganizado en Ultima instancia para ver si el formulario que llené el cliente era o no

fraudulento.

llustracion 14: Cédigo para separar la columna 'class' del Dataframe

= dataset.iloc[:, :-1].values

dataset.iloc[:, -1].values

Fuente: Elaboracién propia

llustracion 15: Array 'X' de caracteristicas para establecer el Mapa Autoorganizado
& X - NumPy object array - [m] X

.57762e+07

.57395e+07

.57158e+07

.55711e+07
.57265e+07
.56684e+07

-56639%e+87

1.56444e+87
1.5585%e+87
1.56094e+87
1.58034e+87

-55994e+07

.56924e+07

Format Resize [ Background color

Fuente: Elaboracién propia

llustracion 16: Array 'y’ que obtiene la columna ‘class’
£2 y - NumPy object array - [m] X

Resize  [¥] Background color

Fuente: Elaboracién propia
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Como se aprecia en las ilustraciones 14, 15y 16 se procedio a separar en dos partes, el
array ‘X’ seran los datos utilizados para obtener las caracteristicas y observaciones que
se van a utilizar para la creacién del mapa autoorganizado. Y en el array 'y’ estara la

ultima columna que es la que nos indica si el cliente recibié o no la tarjeta de crédito.

Esto se hizo con la intencion para hacer la distincion entre los clientes que fueron
aprobados y los que no fueron aprobados para obtener la tarjeta de crédito para luego
poder evaluar si la técnica para detectar los valores alejados y con pocos vecinos
funciona realmente en este caso, esto es una técnica no supervisada porque no se

considera una variable dependiente para la elaboracion del mapa autoorganizado.

Para lograr esto, se requiere hacer un escalado de caracteristicas:

llustracion 17: Cédigo para el escalado de caracteristicas

sklearn.preprocessing
¢ = MinMaxScaler(feature_rang

s
X = sc.fit_transform(X)

Fuente: Elaboracién propia

llustracion 18: Dataset escalado y normalizado con valores de 0 a 1

2 X - NumPy object array - m] X

0.125263 0.409286 -E 0.238769

0.134135 a.25 .5 0.538462
0.238045 0.0625 0.230769
0.119938  0.410714 0.307632
@.600795 0.0965414 -3 .5 ©.384615
8.8216515 a.e .82 2 -5 0.538462
0.643706 Q. 9.232143 -5 0.153846
8.379115 0.675489 0.159286 -E 0.769231 875 B 0.8895522 .5 08.8215
0.393338 0.211729 0.8357143 0.8769231 ©.875 0.185263 (] -5 0.888
0.2919 0.631579  @.252857 .5 0.23e769 0.236842 0.8447761 .5 a.05
0.31527 0.296992 0.0625 .5 1 .875 0.157895 0.8597015 .5 0.1265
0.0807996 0.41609 0.178571 .5 0.769231 ©0.875 0.175439 ©.8895522 .5 0.235
0.10406  0.0446429 ©.538462 ©.875 ©.0482456 1 1 e.
0.318346 17 -5 1 875 -2 1 1 0.8895522
8.13585 0.674135 s 57 -5 09.538462 ©.375
0.587326 0.516241 .21 -E - 76 8.375 a.

16 0.470326 . 2380845 0.1608714 SE 0.615385 ©.375

Format Resize

Fuente: Elaboracion propia

Se escalé todas las variables en el rango (0, 1) para poder aplicar nuestro mapa

autoorganizado.
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llustracion 19: Entrenamiento del Mapa Autoorganizado
n [5]: from minisom im MiniSom
: som = MiniSom(x = 18, y = 10, input_len = 15, sigma = 1.0,
learning_rate = 0.5)
: som.random_weights_init(X)
- som.train_random(data = X, num_iteration = 1080)

Fuente: Elaboracion propia

Como nuestro dataset cuenta con 690 registros de clientes, se utilizé una matriz de 10x10
para obtener la mayoria de valores concentrados y los valores atipicos ligeramente
separados , también se uso6 un ‘input_len’ (longitud de entrada) de 15 que quiere decir
gue empezaremos desde el espacio vectorial 15 para poder establecer las proyecciones
del mapa autoorganizado, también se usé un valor de sigma = 1.0 (radio inicial) para que
los nodos vecinos se vean atraidos por todos los que estan dentro de ese radio inicial y
luego ese valor se va actualizando automaticamente dentro del algoritmo de la clase
‘minisom.py’ [4], por ultimo se us6é un valor de 0.5 en el ‘learning_rate’ (tasa de
aprendizaje) que es la capacidad de ir adaptando los valores de los pesos de una

iteracion a la siguiente.

Después se inicializa los pesos con la funcidon ‘random_weights_init' de la clase
‘minisom.py’ [4], esta funcidn sirve para inicializar los pesos aleatoriamente, lo Unico que
hay que hacer en este método es darle los datos, en nuestro caso los datos es la matriz
‘X’ que se va a utilizar para entrenar y para terminar una vez que tengamos el método
preparado para entrenar el mapa autoorganizado tiene que entrenar en base a los datos
de ‘X’ con el método ‘train_random’, en este caso, solo se ingresan dos argumentos: el
dataset y el numero de iteraciones. En nuestro caso, se utilizan 100 iteraciones para

hacer que nuestro conjunto de datos colapse automaticamente un mapa autoorganizado.

Ahora se procede a ejecutar el paso de la visualizacion del mapa autoorganizado para

ver como quedd el entrenamiento.
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llustracion 20: Cédigo para visualizar los resultados del Mapa Autoorganizado
In [6]: from pylab import bone, pcolor, colorbar, plot, show
. bone()
- pcolor(som.distance_map().T)
- colorbar()

W = som.winner(x)
plot(w[0]+0.5, w[1]+8.5,
ct markers[y[i]], markeredgecolor = colors[y[i]],
markerfacecolor = '

. show()

Fuente: Elaboracion propia

Para la visualizacion, primero se utilizé la funcién ‘bone’ de la libreria pylab que nos
permite establecer la ventana del dibujo, lo siguiente que se ejecutd fue detectar los
nodos ganadores del mapa, o sea, los nodos que tienen alguna de las observaciones
mas cercanas. Para poder detectarlos se hizo una iteracion sobre todas las neuronas
ganadoras que el mapa autoorganizado ha detectado utilizando un rango de colores que
corresponderan a diferentes valores del rango de distancia media entre las neuronas,
para ello se utilizé la funcion ‘pcolor’ que permitira hacer un gradiente para poder agregar
los colores de distancias medias entre neuronas de forma automética en el mapa
autoorganizado y para la obtencion de la distancia media se utilizé el método especifico
‘distance_map()’ de la clase ‘minisom.py’ [4]. Al método se le aplicé la funcién propia de
Python para Trasponer una matriz ya que el método ‘distance_map()’ por defecto las
observaciones vienen en filas y queremos gue se refleje en columnas, por ende, se aplicé

la traspuesta: ‘distance_map().T .

Para saber si los nodos de colores mas oscuros son los que mas vecinos cerca de ellos
0 son los que tienen menos vecinos cerca, se procedié a ejecutar la linea de codigo #35
gue se muestra en la ilustracion 20 para agregar una leyenda al dibujo de la ilustracion
21 que nos indica que los nodos que tienen los vecinos méas alejados son los colores

mas blancos y los nodos que tienen los vecinos mas cercanos son los de color negro.

Ahora para saber la lista de clientes especifica se aplico ingenieria inversa para saber si
un cliente cae en una zona de pocos vecinos y si es asi, poder asociar ese nodo ganador
a una serie de clientes determinados o a un cliente determinado. Para lograr esto,

primero se marcé dos marcadores con la ejecucion de las lineas de cédigo #36 y #37
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respectivamente que se visualiza en la ilustraciéon 20; un circulo de color rojo (para los
clientes que no han tenido aprobacién) y un cuadrado de color verde (para los clientes
qgue si han tenido aprobacién). Luego se asocié los clientes en los nodos ganadores
mediante el uso de una iteracién ‘for’ que se puede visualizar en la linea de cédigo #38

de la ilustracion 20.

Una vez ejecutado cada linea de codigo de la parte de la visualizacion, se finaliza con el
método ‘show() para visualizar en una ventana lo que se habia ejecutado con

anterioridad, dandonos como resultado el dibujo que se muestra en la ilustracién 21.

llustracion 21: Plot del Mapa Autoorganizado

o 2 4 B 8 10
Fuente: Elaboracion propia

En esta ilustracibn podemos observar que los clientes asociados a las tarjetas
fraudulentas estan de color rojo con un circulo y los que si obtuvieron la tarjeta estan con
un cuadrado de color verde. Como podemos darnos cuenta los circulos rojos se
encuentran cercanos a los nodos de color blanco (valores de 0.8 a 1.0), esto quiere decir,
gue estos nodos claramente son clientes que no obtuvieron la aprobacion y todos los
cuadrados verdes que se encuentran en los nodos de color mas oscuros (valores de 0.1

a 0.4) son los clientes que si obtuvieron la aprobacion de la tarjeta de crédito.

llustracion 22: Mapeo para obtener el diccionario de los posibles fraudes

mappings = som.win_map(X)

Fuente: Elaboracién propia
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llustracion 23: Diccionario de 65 nodos ganadores asignados

& mappings - Dictionary (65 elements) - a X

Numpy array]

/, Numpy array]

Numpy array, Nump

rray, Numpy array, Numpy arra

Numpy array, Numpy array, Numpy array, Numpy array, Numpy array, Nump ...

Numpy array]

/, Numpy array, Numpy array, Numpy array, Numpy array, Nump ...

Numpy array, Numpy array, Numpy array, Numpy array, Nump ...

Numpy array, Numpy array, Numpy array, Numpy array, Nump ...

Numpy array, Numpy array, Numpy array, Numpy array, Nump ...

Fuente: Elaboracion propia

Ahora se procedid a ejecutar la parte de encontrar los posibles fraudes; como no existe
una funciéon de mapeo inverso que nos permita obtener directamente la lista de los
clientes fraudulentos a partir de las coordenadas de los nodos ganadores, se procedi6 a
utilizar el método ‘win_map’ que viene incluido en la clase ‘minisom.py’ [4] que se
muestra en la ilustracién 22, este método nos devuelve un diccionario con todas las

asignaciones diferentes de los nodos ganadores directamente a los clientes.

37



llustracion 24: Codigo para obtener la lista de los posibles fraudes

frauds = np.concatenate( (mappings[(7,4)],

mappings[(1,1)]), axis = @ )

Fuente: Elaboracion propia

llustracion 25: Lista de los posibles fraudes con valores normalizados

2 frauds - NumPy object array

0 14

0 ©.696891 0.134135 H:ZS

1 ©.537082 ©.216842 ©.9208929 .5 . 4 -2 9.01004
0.161654 9.0625 3. -3751 9. 7 & .066 )

@.e0017

4 ©.561425 7 .5 .875 . v .5 0.00246
5 0.564804 .5 8. .5 .8175439 .58 ]

0.00042

©.380902 - -2 538462 9.105263
10 @.34499 0.37594 4 .5 [}
11 ©.944059 ©.106466 7857 6! 8 0.125 ©.0350877

12 8.5 8 09.191729 7 09.375 0.0029

13 ©0.651943 0.369624 .5 08.375 @.

14 0.602125 0.12782 0446429 e 0.1140835

15 ©.113183 0.1208301 . 0.25 [}

Format Resze [

Fuente: Elaboracién propia

Como podemos observar en las ilustraciones 24 y 25 se procedio a recorrer todas esas
asignaciones una por una y utilizar las coordenadas de los nodos ganadores de los
valores atipicos que hemos identificado anteriormente y asi poder obtener una lista de
los nodos ganadores con respecto a los clientes que caen en ese nodo, para eso se
utilizé la funcidn ‘concatenate’ de la libreria NumPy, manualmente se colocé las
coordenadas observando los valores atipicos en nuestro mapa autoorganizado y se

utilizé la funcion ‘axis = 0’ para mostrar la lista de los posibles fraudes en filas.
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llustracion 26: Codigo para invertir la lista de los posibles fraudes

frauds = sc.inverse_transform(frauds})
Fuente: Elaboracion propia

llustracion 27: Lista de los posibles fraudes con sus valores originales
&% frauds - NumPy object array - [m] X

0 1.57395e+07
1 1.56998e+@7
2 1.5648le+07

1.57316e+07

1.57059e+07
5 1.57068e+87
6 1.56729e+07

564450+07

g9 1.57565e+07
10 1.56519e+87
11 1.58015e+87
12 1.56947e+87
13 1.57285e+07
14 1.57161e+087
15 1.5594e+07

«r 1 ECI02-.07

Format Resize

Fuente: Elaboracion propia
Por ultimo, en la elaboracién de nuestro mapa autoorganizado, se tuvo que invertir la
lista (escalado inverso de los valores) de los posibles fraudes obtenida anteriormente
para obtener sus valores originales del dataset y saber que clientes son los que han

hecho fraude, para ello se utilizé la funcion ‘inverse_transform’ de la libreria Sklearn.
Dandonos como resultado 45 potenciales clientes fraudulentos.

Ahora procederemos a ejecutar la segunda parte del modelo predictivo, que es pasar de
un mapa autoorganizado (aprendizaje no supervisado) a una red neuronal artificial

(aprendizaje supervisado).
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llustracion 28: Creacion de la matriz de caracteristicas

Fuente: Elaboracién propia

llustracion 29: Matriz de Caracteristicas

2 clientes - NumPy object array - a X

555

41.42

20.67

Format Resize [¥) Background color

Fuente: Elaboracién propia

Para comprobar el porcentaje de efectividad del Mapa Autoorganizado se comparé los
45 potenciales clientes fraudulentos de la lista ‘frauds’ con el data set original y

comprobar si acerté o no en la prediccion, dandonos como resultado:

43 aciertos y 2 errores de los 45 clientes de la lista ‘frauds’, asi que podemos decir que

al mapa autoorganizado tiene un porcentaje de efectividad de un 95.56 %

Para la creacion de la matriz de caracteristicas, como partimos de un mapa
autoorganizado (modelo no supervisado) por ende, no existe la variable dependiente (en
este caso el dataset original si tiene una variable dependiente llamada ‘class’) se creé la
lista ‘clientes’ excluyendo la primera y ultima columna del dataset original para obtener

solo las variables que describen si el cliente consigui6 o no consiguio la tarjeta de crédito.
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llustracion 30: Creacion de la variable dependiente 'is fraud'

In [11]: is_fraud = np.zeros(len(dataset))

Fuente: Elaboracién propia

llustracion 31: Lista 'is_fraud' convertida a ceros

| @ is_fraud - NumPy object array — [m] X

Fuente: Elaboracién propia

Para obtener la lista que se muestra en la ilustracion 31, se cre6 un vector con 690 ceros
utilizando la funcion ‘zeros’ de NumPy suponiendo que todos los clientes del dataset
original no han hecho fraude para luego buscar a que filas corresponden los clientes que

aparecen dentro de la lista de ‘frauds’ obtenida del mapa autoorganizado.

llustracion 32: Iteracion 'for' para obtener la variable dependiente
In [12]: for i1 in range(len(dataset)):

if dataset.iloc[i, @] in frauds:
is fraud[i] = 1
Fuente: Elaboracién propia

Para la creacién de la variable dependiente ‘is_fraud’ vamos a suponer que no existe la
variable ‘y = dataset.iloc[:, -1].values’ de la data set original que se puede visualizar en
la ilustraciéon 13 y vamos a crear una variable dependiente a partir de los resultados que
nos dio el mapa autoorganizado en base si es una observacion que procede del mapa
autoorganizado entonces debera ser marcada como fraudulenta y si es una observacion
gue no proceda del mapa autoorganizado serd marcada como no fraudulenta, por ende,
el fraude serd marcado como 1 si esa observacion pertenece al mapa autoorganizado
(variable ‘frauds’) y si los clientes que no se encuentran en esa salida del mapa, sera
marcado como un 0. Para lograr esto, se ejecutd una iteracion ‘for’ que podemos

observar en la ilustracion 32.
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llustracion 33: Lista de la variable dependiente 'is_fraud'
3 is_fraud - NumPy object array — [m] X

Format Resize = [¥) Background color |~ Save and Close

Fuente: Elaboracién propia

Para la obtencion de la lista mostrada en la ilustracion 33, se procedié a realizar un
recorrido de forma inversa debido a que como hay menos fraudes (en este caso 45) que
observaciones (690 en total), es decir, recorrer todas las observaciones y si la
observacion en cuestion en la fila actual esta en la lista de fraudes ‘frauds’ se marcara

con un valor de 1.

llustracion 34: Escalado de variables
[n [13]: from sklearn.preprocessing import
StandardScaler

sc = StandardScaler()
clientes = sc.fit_transform(clientes)

Fuente: Elaboracién propia
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llustracion 35: Dataset 'clientes' con valores escalados

% clientes - NumPy object array _ o x

(] 1 2 E) 4 5 6 7
o 0.688737 -0.801052 1.34711 0.54295 -0.916282 -0.347965 -8.190996 -1.8475 -0. -8.493887 .88791 0.237828 -@.488358

-1.45193 -8.75124 0.4508548 0.54295 9.178499 -0.347965 -8.615536 -1.8475 -0. -8.493887 -0.919195 0.237828 -09.139591
-1.45193 -08.167856 -0.604823 -1.78398 -0.916282 -0.347965 -0.291883 -1.8475 -O. -8.493887 .88791 0.237828 08.557943
-08.835667 1.35515 -1.78398 -08.644587 -0.850257 -0.664877 0.95465 - 1.76976 .88791 0.237828 -1.86964
-0.962306 0.685745 09.54295 -8.372892 -0.347965 -0.8787676 0.95465 - 2.38712 -0.919195 0.237828 -8.72087
-8.839015 09.54295 0.178499 1.66121 -8.216324 8.95465 - -8.0823144 -9.919195 ©.237828 -0.488358
0.350036 09.54295 -1.18798 -0.347965 -8.627497 -1.8475 -0@. -8.493887 -8.919195 8.237828
-0.0600505 ©.54295 0.985584  1.66121 0.24419 8.95465 - 0.74083 -9.919195 ©.237828 -0.819687
©.688737 -9.315602 -9.75559  -1.78398 -1.45967 1.66121 ©.232229 -1.0475 -@. -0.493887 -0.919195 0.237828 -0.0465866
-1.45193 2.04157 ©.46663 ©.54295 -9.916282 1.66121 1.35361  @.95465 - 0.123472 .98791  0.237 -0.4
0 ©.688737 ©.163094 -0.604823 0.54295 1.30867 1.66121 ©.688782  ©.95465 . 0.329258 .88791 0.237828 0.400998
0.831749 0.0485019 0.54295 0.985584  1.66121 9.8303 0.95465 . 0.74083 .88791 0.237828 1.66237
-0.920093 -8.705334 -1.78398 0.170499 1.66121 -8.253703 9.95465 . 0.123472 .88791 0.237828 -0.255847
0.282979 0.0485019 0.54295 1.80067 1.66121 1.57789 0.95465 - 0.74083 .88791 0.237828 -1.86964
2.2805 -0.411841 09.54295 0.178499 -0.347965 0.8572934 -1.8475 -0. -8.493887 .88791 0.237828 0.790455

1.39403 0.257566 09.54295 -8.916282 -0.347965 0.652915 -1.8475 - -8.493887 -8.919195 0.237828 -1.86964

Format Resize  [v] Background color

Fuente: Elaboracién propia

El primer paso para crear la red neuronal artificial fue el de realizar el escalado de
variables y la normalizacion de los datos que se pueden apreciar en las ilustraciones 34
y 35.

llustracion 36: Creacion de la Red Neuronal Artificial
keras.models Sequential
keras.layers Dense

classifier = Sequential()

classifier.add(Dense(units
activation =

classifier.add(Dense(units = 1, kernel initializer

activation = gmoid"))

classifier.compile(optimizer =

metrics = ["ac

r.fit(clientes, is fraud, batch_ 1, epochs

Fuente: Elaboracién propia

Como podemos observar en la ilustracion 36 se ejecutd la red neuronal artificial con dos
capas de entrada, una capa oculta y una capa de salida. Como no son muchos datos
(solo 690) se opto por entrenar esta red neuronal con un ‘batch_size’ con valor de 1y
solo con 2 épocas, esto quiere decir, que la red neuronal va a recorrer los datos de uno

en uno y solo va hacer el recorrido dos veces.
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llustracion 37: Resultados del entrenamiento de la RNA
Epoch 1/2

loss: @©.5095 - accuracy:
Epoch 2/2

@.2082 - accuracy: 8@
<keras.callbacks.H

Fuente: Elaboracion propia
Como se aprecia en la ilustracion 37, el valor de precisién ‘accuracy’ se mantuvo en las
2 épocas en un 93% mientras que el valor de pérdida ‘loss’ se redujo de un 0.5095 a un
0.2082.

Por ultimo, se ejecuto la prediccién de los resultados de fraude.

llustracion 38: Cédigo para la prediccion de los resultados

y_pred = classifier.predict(clientes)
S ) I T [ LY A o)

[n [17]: y pred = np.concatenate((dataset.iloc[:,
@:1].values, y pred), axis = 1)
y_pred = y_pred[y_pred[:,1].argsort()]

Fuente: Elaboracion propia

llustracion 39: Resultados de la prediccion
&% y_pred - NumPy object array — m] X

1
@.08329917

0.0857542

@.08619598

8.00687011

@.88715992

1.57141e+87 @.08757714

1.57864e+07 0.0078354

@.00797414

9.00801648

@.88882735

@.08358857

1.55694e+07 @.08855948

Format Resize (¥ Background color

Fuente: Elaboracion propia

Para la obtencién de los resultados de la prediccién, se ejecutd el método ‘predict’ de la
libreria Keras y se concatend el id de los clientes del dataset original con la columna de
‘y_pred’ como se puede observar en la ilustracion 39 para mostrar en la columna
izquierda de color azul los clientes y en la otra columna de color rojo la probabilidad de
gue el formulario del cliente sea fraudulento. Se ejecutd la funcion propia de Python

‘argsort’ para ordenar las predicciones de menor a mayor.
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3. CAPITULO Ill. EVALUACION DEL PROTOTIPO

3.1. Plan de evaluacion
Para la evaluacion del modelo predictivo se elaboré una tabla comparativa de los
resultados, comparando el porcentaje de precision de los mapas autoorganizados y el

porcentaje de precision y pérdida del entrenamiento de la red neuronal artificial.

Cabe recalcar que para la evaluacién del modelo predictivo como no es un modelo para

clasificacién de datos no se hizo uso de la matriz de confusion.

Para la evaluacion del prototipo se realiz6 4 pruebas modificando algunos parametros

del mapa autoorganizado.

Para la primera prueba se utilizé una matriz de 10x10 para el mapa autoorganizado con
un mapeo de 2 coordenadas, valor de longitud de entrada igual a 15, valor de radio de

1.0, tasa de aprendizaje de 0.5y un numero de 100 iteraciones.

Para la segunda prueba se utiliz6 una matriz de 15x15 con un mapeo de 3 coordenadas,
con un valor de longitud de entrada de 15, valor de radio de 1.0, tasa de aprendizaje de
0.5 y un nimero de 100 iteraciones.

Para la tercera prueba se utilizé una matriz de 20x20 con un mapeo de 3 coordenadas,
con un valor de longitud de entrada de 15, valor de radio de 1.0, tasa de aprendizaje de

0.5 y un nimero de 150 iteraciones.

Para la cuarta y dltima prueba se utiliz6 una matriz de 30x30 con un mapeo de 5
coordenadas, con un valor de longitud de entrada de 15, valor de radio de 1.0, tasa de

aprendizaje de 0.5 y un nimero de 200 iteraciones.

3.2. Resultados de la evaluacion
Prueba 1

Tabla 6: Parametros de la Prueba 1

Parametros Valor

Datos de entrada 690
Dimensién del Mapa Autoorganizado 10x10
Coordenada #1 (7, 2)
Coordenada #2 8, 1)
Longitud de entrada 15
Valor de radio 1.0
Tasa de aprendizaje 0.5
Numero de iteraciones 100

Fuente: Elaboracion propia
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Resultados obtenidos de la Prueba 1:

llustracion 40: Mapa Autoorganizado de la Prueba 1

10 10
09
8 I:I 08
07
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05
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02
0
0 2 4 6 8 10

Fuente: Elaboracion propia
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llustracion 41: Array de los posibles 11 fraudes de la Prueba 1

% frauds - NumPy object array - [m] X

Fuente: Elaboracion propia

Comparacion de resultados de la Prueba 1

Tabla 7: Comparacion de resultados de la Prueba 1

Array ‘Frauds’ (Posibles Fraudes)
CustomerID  Atributo ‘Class’  Valor Obtenido de la prediccién

15808662 T s GTR—

15776545 0 0
15792107 0 0
15813192 0 0
0 0
0 0

15762799
15747757
15716347 |
15765487 |
15754578

|

15657228
15776921

Fuente: Elaboracion propia
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Como se puede apreciar en la tabla 7, se obtuvo una lista de 11 posibles fraudes de los
cuales se obtuvo 3 errores y 8 aciertos en comparacion al dataset original, ddndonos un
porcentaje de precision de un 72.73 % y un porcentaje de error del 27.27 %.

llustracion 42: Resultados del entrenamiento de la RNA de la Prueba 1
Epoch 1/2
—================== - 1 - ETA: @s -

2022-08-24 21:55:32.?25?@1: I tensorflow/
stream_executor/cuda/cuda_blas.cc:1786] TensorFloat-32
will be used for the matrix multiplication. This will

90 =================] - 25 2ms/step -
: 8.4789
Epoch 2/2
690/690 [========== =============] - 1s 2ms/step -
loss: 0.1347 - accu

<keras.callbacks.History at @x204dc306f10>

Fuente: Elaboracién Propia

llustracion 43: Resultados de las predicciones de la Prueba 1

&5 y_pred - NumPy object array - O X

"
8.118545

1.57484e+07 8.113272
1.56458e+87 8.117148
1.56889e+87 8.11%861
1.57628e+07 @.121811
1.55924e+07 8.1237
1.56591e+87 8.138825

B.148532

8.153292

8.178235

Format Resize  [v] Background color = Save and Close Close

Fuente: Elaboracion propia
Como se puede observar en la ilustracion 42, en la primera época en comparacion a la
segunda se redujo el porcentaje de pérdida de 47.09 % a 13.47% mientras que en el

porcentaje de precisién se mantuvo en un 98%.

En la ilustracion 43 se muestra los 10 valores méas altos que se obtuvo de la prediccion
de la red neuronal, se puede decir que los valores mas altos para un posible fraude van
deun 11 - 17 %.
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Prueba 2

Tabla 8: Parametros de la Prueba 2

Parametros Valor

Datos de entrada 690
Dimension del Mapa Autoorganizado 15x15
Coordenada #1 9,7
Coordenada #2 (1,9
Coordenada #3 (8, 10)
Longitud de entrada 15
Valor de radio 1.0
Tasa de aprendizaje 0.5
Numero de iteraciones 100

Fuente: Elaboracion propia

Resultados obtenidos de la Prueba 2:

llustracion 44: Mapa Autoorganizado de la Prueba 2
10

4 B ] 10 12 14

Fuente: Elaboracién propia

llustracion 45: Array de los 38 posibles fraudes de la Prueba 2
2 frauds - NumPy object array — O x

Format Resize

Fuente: Elaboracién propia
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Comparacion de resultados de la Prueba 2

Tabla 9: Comparacion de los resultados de la Prueba 2

CustomerID Atributo ‘class’ Valor obtenido de la prediccion
15648069 0 0
15629750 0 0
15721504 0 0
15731586 0 0
15575605 0 0
15644453 0 0
15646594 0 0
15699238 e s G —
15593959 0 0
15592999 0 0
15577771 0 0
15593834 0 0
15599272 N C—
15611409 0 0
15660144 0 0
15611682 0 0
15608916 0 0
15610042 0 0
15568162 0 0
15662152 0 0
15734578 0 0
15641733 0 0
15603565 0 0
15802869 0 0
15664720 0 0
15645820 e
15800554 0 0
15696120 0 0
15567919 0 0
15687634 0 0
15638751 0 0
15665014 0 0
15606554 0 0
15719940 0 0
15761733 0 0
15736399 0 0
15766734 0 0
15667934 0 0

Fuente: Elaboracién propia
Como se logra apreciar en la tabla 9, se obtuvo una lista de 38 posibles fraudes de los
cuales se obtuvo 3 errores y 35 aciertos en comparacion al dataset original, dandonos

un porcentaje de precision del 92.10 % y un porcentaje de error del 7.90 %.
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llustracion 46: Resultados del entrenamiento de la RNA de la Prueba 2
Epoch 1/2
334/690 [========== b
loss: @.6144 - accu

2022-088-25 01: po.
stream_executor/cuda/cuda_blas.cc:1786] TensorFloat-32
will be used for the matrix multiplication. This will

Epoch 2/2

690/690 |[=—=——————————————————
loss: ©.2204 - accuracy: 0.9449

Fuente: Elaboracion propia

llustracion 47: Resultados de las predicciones en la Prueba 2
% y_pred - NumPy object array - [m] X

1
0.214943

1.561e+07 .216644

1.57612e+07 .219181

.231685

.235666

.241419

.241902

.244572

.259634

.388373

.327695

.331442

.342408

.55988e+07 8.342408

.57901e+07 0.342408

Format Resize [¥] Background color

Fuente: Elaboracion propia

Como se aprecia en la ilustracion 46, en la primera época en comparacion a la segunda
se redujo el porcentaje de pérdida de 51.26 % a 22.04% mientras que en el porcentaje

de precision se mantuvo en un 94%.

En la ilustracion 47 se muestra los 15 valores mas altos que se obtuvo de la prediccion
de la red neuronal, se puede decir que los valores mas altos para un posible fraude van
de un 20 — 34 %.

50



Prueba 3

Tabla 10: Parametros de la Prueba 3

Pardmetros Valor
Datos de entrada 690
Dimensién del Mapa Autoorganizado 20x20
Coordenada #1 (5, 15)
Coordenada #2 (8, 15)
Coordenada #3 (16, 14)
Longitud de entrada 15
Valor de radio 1.0
Tasa de aprendizaje 0.5
Numero de iteraciones 150

Fuente: Elaboracién propia

llustracion 48: Mapa Autoorganizado de la Prueba 3
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Fuente: Elaboracion propia

llustracion 49: Array de los 18 posibles fraudes de la Prueba 3
% frauds - NumPy object array - ] X

. 5€

[¥] Background color

Fuente: Elaboracion propia
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Comparacion de resultados de la Prueba 3

Tabla 11: Comparacion de resultados de la Prueba 3

Dataset Original Array ‘frauds’ (Posibles fraudes)

CustomerID Atributo ‘class’ Valor obtenido de la prediccion
15761733
15793825
15696361
15766734
15750104
15597709
15642934
15681509
15567860
15689786
15670646
15604130
15668889
15604196
15596797
15592914
15646521
15615670

O OO0 0000000000000 O0oOOo
ellellelilelieollelolleolololeloleolollolololle]

Fuente: Elaboracién propia
Como podemos apreciar en la tabla 11, se obtuvo una lista de 18 posibles fraudes de los
cuales se obtuvo O errores y 18 aciertos en comparacion al dataset original, dandonos

un porcentaje de precision del 100 % y un porcentaje de error del 0 %.

llustracion 50: Resultados del entrenamiento de la RNA de la Prueba 3
23]: classifier.fit(clientes, is fraud, batch size =1,
2)
s
206,/698 [=—== > ] - ETA: 1s - loss:
B.6316 - acc

2022-88-25 01: 8: I tensorflow/stream_executor/cuda/
cuda_blas.cc:1786] TensorFloat-32 will be used for the matrix

multiplication. This will only be logged once.

698/690 [ ] - 45 Ams/step - loss:
B.4495 - accuracy: B8.9739

Epoch 2/2

6908,/698 [ - loss:
B8.1574 - accuracy: @.9739

Fuente: Elaboracién propia
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llustracion 51: Resultados de las predicciones de la Prueba 3
i y_pred - NumPy object array — [m] x

0 1
1.0700LeTUr v.iouoLy

1.56898e+87 @.137185
1.58011e+07 @.138958
1.56865e+087 @.139356
1.57365e+07 @.148599
1.5639%e+87 0.15443
1.56964e+07 @.155923
1.57619e+87 @.158279
1.57938e+07 @.164159
1.57673e+07 @.171702
1.57486e+07 @.176492
1.57199e+87 @.181583
1.56679e+87 @.181891
1.56473e+87 @.187751

@.226689
1.5736 @.230874

1.55941e+87 @.253522

Format Resize | [¥] Background color Sa

Fuente: Elaboracion propia

Como se logra visualizar en la ilustracion 50, en la primera época en comparacion a la
segunda se redujo el porcentaje de pérdida de 44.95 % a 15.74% mientras que en el

porcentaje de precisién se mantuvo en un 97%.

En la ilustracion 51 se muestra los 16 valores mas altos que se obtuvo de la prediccion
de la red neuronal, se puede decir que los valores mas altos para un posible fraude van
de un 13 - 25 %.

Prueba 4
Tabla 12: Pardmetros de la Prueba 4
Parametros Valor
Datos de entrada 690
Dimension del Mapa Autoorganizado 30x30
Coordenada #1 (8, 3)
Coordenada #2 (18, 23)
Coordenada #3 (6, 16)
Coordenada #4 (15, 6)
Coordenada #5 (22, 26)
Longitud de entrada 15
Valor de radio 1.0
Tasa de aprendizaje 0.5
Numero de iteraciones 200

Fuente: Elaboracion propia
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Resultados obtenidos de la Prueba 4:

llustracion 52: Mapa Autoorganizado de la Prueba 4
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Fuente: Elaboracion propia

llustracion 53: Array de los 6 posibles fraudes de la Prueba 4
% frauds - NumPy object array — O X

5 1.57921e+@7

Format Resize () Background color

Fuente: Elaboracién propia

Comparacion de resultados de la Prueba 4

CustomerID Atributo ‘class’ Valor obtenido de la Prediccion
15792107 0 0
15629750 0 0
15813192 0 0

15699238 ) ——

15577771 0
15638983 0

Fuente: Elaboracion propia
Como se puede visualizar en la tabla 13, se obtuvo una lista de 6 posibles fraudes de los
cuales se obtuvo 1 error y 5 aciertos en comparacion al dataset original, dandonos un

porcentaje de precision del 83.33 % y un porcentaje de error del 16.67 %.
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llustracion 54: Resultados del entrenamiento de la RNA de la Prueba 4

Epoch 1/2
BASBID [==>. . i e i 1 - ETA: 1s - loss:
racy: 1.8000
2-88-25 ©2:18:35.122949: I tensorflow/stream_executor/cuda/
cuda_blas.cc:1786] TensorFloat-32 will be used for the matrix
multiplication. This will only be ed once.

698/690 [========== ========== =] - 25 2ms/step - loss:
B.4474 - accuracy: @.9913
Epoch 2/2
690/69@ [==============================] - 15 2ms/step - loss:
B.1133 - ac

<keras.callbacks.History at @x23e337ca97@>

Fuente: Elaboracién propia

llustracion 55: Resultados de las predicciones en la Prueba 4
%5 y_pred - NumPy object array - m] X

0 1
.57585e+87 8.183199

@.188744

@.111269

8.111418

8.11179
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.114811

.116582

1.57199e+07 .117748

.56648e+87 .117838
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1.56902e+07 .128911

.57101e+87 .123675

1.56904e+07 9.131133

8.14636
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Format Resize  [v] Background color

Fuente: Elaboracion propia
En la ilustracion 54 se logra apreciar que en la primera época en comparacion a la

segunda se redujo el porcentaje de pérdida de 44.74 % a 11.33 % mientras que en el

porcentaje de precision se mantuvo en un 99%.

En la ilustracion 55 se muestra los 16 valores mas altos que se obtuvo de la prediccion
de la red neuronal, se puede decir que los valores mas altos para un posible fraude van
de un 10 - 17 %.

55



Finalizada las pruebas del modelo predictivo hibrido, se puede decir que en todas las
pruebas el mapa autoorganizado tuvo mas aciertos que errores, con un porcentaje
minimo de 72 % de efectividad (obtenido en la primera prueba) hasta un 100 % de
efectividad (obtenido en la prueba 3). Y los valores de prediccion de la red neuronal
artificial con respecto a si un cliente haya hecho fraude llenando el formulario para la
solicitud de una tarjeta de crédito no pasa mas del 34 % (obtenido en la prueba 2), esto
quiere decir que mientras mas grande sea el mapa autoorganizado y mas coordenadas
se utiliza para entrenar el mapa, se obtiene mejores resultados de prediccién, por ende,
la red neuronal artificial va a tener un mayor porcentaje de precision al momento del

entrenamiento y contara con resultados de predicciones muy Optimas.

3.3. Conclusiones

Como resultado del modelo predictivo para la deteccion de fraudes se concluye que:

e Mediante la revision bibliografica de articulos y revistas de caracter cientifico se
obtuvo mayor conocimiento sobre el aprendizaje profundo e inteligencia artificial,
cémo las técnicas de Deep Learning que se escogié para la elaboracion del
modelo.

e Aplicando las técnicas de Deep Learning investigadas se logro realizar el modelo
hibrido predictivo que permite predecir si un cliente hizo o no fraude al momento
de llenar una solicitud para una tarjeta de crédito.

e Se concluyo que en el mundo de la inteligencia artificial se pueden mezclar

algoritmos y técnicas para la realizacion de modelos predictivos.

3.4. Recomendaciones

En base a lo realizado en este trabajo de titulacion se recomienda:

e Al momento de hacer un modelo de inteligencia artificial, ver si se cuenta con los
recursos de hardware necesarios para la implementaciéon y pruebas de este.

e Experimentar al momento de hacer las pruebas modificando los valores de los
parametros para asi obtener mejores resultados.

e Se recomienda también utilizar otros datasets con mas datos para probar el
modelo predictivo y obtener mejores resultados.

e Y, por ultimo, se recomienda investigar informacion en fuentes bibliogréaficas de

revistas académicas con contenido redactado por profesionales.
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ANEXOS
ANEXO I. Cadigo fuente de la clase modelo_predictivo.py

Created on Wed Jun 22 17:03:58 2022

@Qauthor: Juan José Romero

# Importar el dataset
dataset = pd.read csv('Credit Card Applications.csv')
= dataset.iloc[:, :-1].values
dataset.iloc[:, -1].values

MinMaxScaler
MinMaxScaler (feature range = (0, ))
sc.fit transform (X)

MiniSom
som = MiniSom(x = y VY = , input len = , Sigma = , learning rate =
)

som.random weights init (X)
som.train random(data = X, num iteration =

resultados

bone, pcolor, colorbar, plot, show
bone ()
pcolor (som.distance map () .T)
colorbar ()
markers = ['o', 's']
colors = ['r', 'g']
i, x (X) :
w = som.winner (x)
plot (w[O]+ ;o WlL]H+ '
markers[y[i]], markeredgecolor = colors|[y[i]], markerfacecolor =
'None',
markersize = 5, markeredgewidth =
show ()

los fraud

Lrrau S

mappings = som.win map (X)

( (mappings| (22,26)]1,

mappings [ (15,6)],mappings[(8,3)], mappings|( )1, mappings | (
= )

frauds = sc.inverse transform(frauds)

(
frauds = np.concatenate




ear
clientes
# Crear
is fraud
i

dataset.iloc[1i, ] frauds:
is fraud[i] =

StandardScaler
sc = StandardScaler ()

clientes = sc.fit transform(clientes)

Sequential
Dense

y ¢ - ¢ ;o9 = e 11 ] FAa
I Lads Cd > de 1 2 I ) oculLta

classifier.add( = kernel initializer = "uniform",
= "relu", input dim = ) )

la capa da

classifier.add(Dense (units = 1, kernel initializer = "uniform",
activation = "sigmoid"))

classifier.compile (optimizer = "adam", loss = "binary crossentropy",
metrics

["accuracy"])

ién de los res los

classifier.predict (clientes)

np.concatenate ((dataset.iloc[:,0:1].values, y pred), axis
y pred[y pred[:,1].argsort() ]




ANEXO Il. Cadigo fuente de la clase minisom.py

lepas

(array, unravel index, nditer, linalg, random, subtract,
power, exp, pi, zeros, arange, outer, meshgrid, dot,
logical and)
defaultdict
warn

assert almost equal, assert array almost equal
assert array equal

Minimalistic implementation of the Self Organizing Maps (SOM) .

(x) :

"""Returns norm-2 of a 1-D numpy array.

* faster than linalg.norm in case of 1-D arrays (numpy 1.9.2rcl).

sgrt (dot (x, x.T))

( , X, Yy, input len, sigma= , learning rate= 7
decay function= , neighborhood function='gaussian',
random_ seed= ) 8

"""Initializes a Self Organizing Maps.

Parameters

decision tree : decision tree
The decision tree to be exported.

int
X dimension of the SOM

int
y dimension of the SOM

input len : int
Number of the elements of the vectors in input.

sigma : float, optional (default=1.0)
Spread of the neighborhood function, needs to be adequate
to the dimensions of the map.
(at the iteration t we have sigma(t) = sigma / (1 + t/T)
where T is #num iteration/2)
learning rate, initial learning rate
(at the iteration t we have
learning rate(t) = learning rate / (1 + t/T)
where T is #numiiteration/Z)

decay function : function (default=None)




Function that reduces learning rate and sigma at each iteration
default function:
lambda x, current iteration, max iter

x/ (l+current iteration/max iter)

neighborhood function : function, optional (default='gaussian')
Function that weights the neighborhood of a position in the map
possible values: 'gaussian', 'mexican hat', 'bubble'

random seed : int, optiona (default=None)
Random seed to use.
sigma >= x/ sigma >= y/
warn ('Warning: sigma is too high for the dimension of the map.')
random seed:
. _random generator random.RandomState (random seed)

. _random generator random.RandomState (random seed)
decay function:
. decay function decay function

. decay function = x, t, max iter: x/ ( +t/max7iter)
. learning rate = learning rate
. _sigma = sigma
# random initialization
. _weights . _random generator.rand(x, y, input len)*2-
i 3
J (y):
# normalization

norm = fast norm( . weights[i, J]

)
. weights[i, Jj] = . weights[i, 3J]
._activation map = zeros ((x, y))
. _neigx = arange (x)

. neigy = arange(y) # used to ev ate the
neig functions = {'gaussian': . _gaussian,
'mexican_hat': . _mexican hat,
'bubble': . _bubble}
neighborhood function neig functions:
msg = '$s not supported. Functions available:
ValueError (msg % (neighborhood function,
', '.join(neig functions.keys())))
neighborhood function == 'bubble' sigma % I=
warn ('sigma should be an odd value when bubble \
is used as neighborhood function')
.neighborhood = neig functions[neighborhood function]

( ) :
"""Returns the weights of the neural network"""
. _weights

( ;%) 3
"""Updates matrix activation map, in this matrix
the element i,j is the response of the neuron i,j to x"""
s = subtract (x, . _weights) # X - w
it = nditer ( . activation map, flags=['multi index'])
it.finished:
wo ||
._activation map[it.multi index] =
fast norm(s[it.multi index])




it.iternext ()

( r X):
"""Returns the activation map to x"""
. _activate (x)
._activation map

( , C, sigma):
"""Returns a Gaussian centered in c"""
d = 2*pi*sigma*sigma
ax = exp (-power ( . _neigx-c[0], ) /d)
ay exp (—power ( . _neigy-c[l],
outer (ax, ay) # the exter

( , C, Sigma) :
"""Mexican hat centered in c"""
Xx, yy = meshgrid ( . _neigx,
p = power (xx-c[0], ) + power (yy-cl
d = 2*pi*sigma*sigma
exp (-p/d) * (1-2/d*p)

( , Cc, sigma) :
"""Constant function centered in ¢ with spread sigma.
sigma should be an odd value,

ax = logical and( . _neigx

e -sigma/
. _neigx S
€
€

+sigma/
-sigma/
+sigma/

ay = logical and( . _neigy
. _neigy
outer (ax, ay)*

[0]
(0]
[1]
[1]

( , X) @
"""Computes the coordinates of the winning neuron for the sample x"""
. _activate (x)
unravel index ( . _activation map.argmin (),
. _activation map.shape)

( , X, win, t):
"""Updates the weights of the neurons.

Parameters

np.array
Current pattern to learn
tuple
Position of the winning neuron for x (array or tuple).
int
Tteration index
. decay function( . learning rate, t, LT
and learning rate decrease with the same rule
decay function ( . _sigma, t, .T)
res the perf > S
.neighborhood (win, sig) *eta
nditer (g, flags=['multi index'])
it.finished:
odﬁfuncfﬁ‘ﬁ * (x-w)
. weights[it.multi index])
. weights[it.multi index] += glit.multi index] * x w




norm = fast norm( . weights[it.multi index])
. weights[it.multi index] =
.7weights[it.multiiindex}/norm
it.iternext ()

( , data):
"""Assigns a code book (weights vector of the winning neuron)
to each sample in data.™""
g = zeros (data.shape)
i, x (data) :
qli] = . _weights|[ .winner (x) ]
S

( , data):
"""Initializes the weights of the SOM

won

picking random samples from data
it = nditer ( . _activation map, flags=['multi index'])
it.finished:
rand i = . _random _generator.randint ( (data))
. weights[it.multi index] = data[rand i]
norm = fast norm( . weights[it.multi index])

. weights[it.multi index]
. weights[it.multi index]/norm
it.iternext ()

( , data, num iteration):
"""Trains the SOM picking samples at random from data"""
. init T(num iteration)
iteration (num iteration) :
# pick a random sample
rand i = . _random generator.randint ( (data))
.update (data[rand i], .winner (data[rand i]), iteration)

( , data, num iteration):

"""Trains using all the vectors in data sequentially"""

. init T( (data) *num iteration)
iteration =

iteration < num iteration:
idx = iteration % ( (data) -1)
.update (data[idx], .winner (data[idx]), iteration)
iteration +=

( , num iteration):
"""Tnitializes the parameter T needed to adjust the learning rate"""
¢k ! I ‘ning rate nearly c nt

num iteration/

( ) :
"""Returns the distance map of the weights.
Each cell is the normalised sum of the distances between
a neuron and its neighbours.”"""
um = zeros (( . _weights.shape[0], . weights.shape[1l]))
it = nditer (um, flags=['multi index'])

it.finished:
ii (it.multi index[0]-1, it.multi index[0]+2):
J7 (it.multi index[1]-1, it.multi index[1]+2):
(i1 >= ii < . weights.shape[0]




33 >= J3 < . weights.shape[1l]) :
= . weights[ii, Jjj, :]
= . weights[it.multi index]
um[it.multi index] += fast norm(w 1l-w 2)
it.iternext ()
um = um/um.max ()
um

, data):
Returns a matrix where the element i,]j is the number of times
that the neuron i,Jj have been winner.
a = zeros (( . weights.shape[0], . weights.shape[l]))
X data:
al .winner (x)] +=

( , data) :
"""Returns the quantization error computed as the average
distance between each input sample and its best matching unit."""
error =
X data:
error += fast norm(x- . _weights|[ .winner (x) 1)
error/ (data)

( , data):
"""Returns a dictionary wm where wm[ (i,])] is a list
with all the patterns that have been mapped in the position i,j."""
winmap = defaultdict ( )
X data:
winmap [ .winner (x) ] .append (x)
winmap

(unittest.TestCase) :
( , method) :
.som = MiniSom (5, .
i (5) :
j (o) 8
# checking weights

assert almost equal ( linalg.norm( .som. weights[i,

.som. weights = zeros((
.som. weights[2, 3] =
.som. weights[1l, 1] =

( ) 8

.som. decay function (

( ) 8

fast norm(array([1,

.assertRaises (ValueError) :
MiniSom (5, 0 , neighborhood function='boooom")

( ) 8

.som. gaussian ((




max ()
argmax ()

(
.som. mexican hat ( (2,
max () ==
argmax ()

winners =

.som.win map ([

winners|[ (2,

)1[0]
winners|[ (1, )] [0] ==

( ) :
.som.activation response ([
response |2, ] =
response|[l, ] ==

response =

( ) 8

.som.activate ( ) .argmin ()

( ) 8
.som.quantization error ([
.som.quantization error ([

( ) 8

= MiniSom (5, . .
MiniSom (5, . .

sigma= 0
sigma= ;
assert array almost equal (soml
data = random.rand ( . )

soml = MiniSom (5, . .

soml

. _weights,

sigma= 7

.train random(data, )

som2 = MiniSom (5, . .
.train random(data,

e state

sigma= ;

D A
arter tr:

assert array almost equal (soml. weights,
) @
som = MiniSom (5, 0 0
data = array([[4, 2], [3, 111)
gl = som.quantization error (data)
som.train batch (data, )
gl > som.quantization error (data)

sigma= , learning rate=

) 2

sigma= 0
array([[4, 2], [3, 111)
som.quantization error (data)

som = MiniSom (5, . .
data =

gl =

learning rate=

learning rate=
learning rate=

learning rate=

learning rate=

l4

’

random_ seed=1)
random_seed=1)

som2. weights)

random_ seed=1)

random_seed=1)

som2. weights)

random_ seed=1)

random_ seed=1)




som.train random (data, )
gl > som.quantization error (data)

( ) 8

som = MiniSom (2, . , random seed=1)
som.random weights init (array ([[ ,
w som. weights:

assert array equal (w[0], array([
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