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RESUMEN 

El internet de las cosas es la relación de objetos de la vida real con dispositivos 

tecnológicos que permiten conectarse entre los mismos y sistemas a través del internet 

u otras redes de comunicación con el fin de transmitir y recibir datos permitiendo así 

automatizar una acción. Tradicionalmente, la comunicación y conectividad se daba por 

dispositivos tecnológicos mediante Wi-Fi, mientras que hoy en día existen otras redes 

como la 4G o 5G que prometen ser plataformas de comunicación entre gran cantidad de 

dispositivos, este avance logra recopilar enorme cantidad de información desde cualquier 

lugar con velocidad, veracidad, disponibilidad e integridad. 

El internet de las cosas (IoT) es un tema emergente de importancia social, económica y 

tecnológica, Actualmente, existe una combinación de productos, producto de consumo, 

productos industriales, sensores y objetos de la vida real con conectividad a internet y 

de gran capacidad de análisis que prometen transformar el modo de trabajar y vivir.  

Las proyecciones del IoT se orientan a que en el año 2025 existan más de cien mil 

dispositivos conectados a IoT con un gran impacto beneficioso a la economía global. A 

pesar de que el internet de las cosas nos ofrece un gran número de beneficios, también 

plantea grandes desafíos como la seguridad, rendimiento y sostenibilidad. Internet de las 

cosas permite desarrollar aplicaciones en diferentes sectores: la industria, transporte, 

comercio, hogares, ciudades, en la agricultura, entre otros.  

La modernización de las prácticas agrícolas surge como un nuevo desafío relacionado 

al concepto de sostenibilidad ambiental y económica del proceso de producción. Como 

resultado a estas prácticas agrícolas modernizadas se tiene la innovación en base a 

tecnología que permite recolectar datos, analizarlos, interpretarlo y aplicarlos en la 

preparación de cultivos, siembra, siembra y cultivo. Así como también, en el 

procesamiento de productos agrícolas y en el mantenimiento preventivo de cualquier 

área. 

La agricultura de precisión parte como apoyo a las actividades agrícolas, integra diversas 

tecnologías con el fin de optimizar la productividad de un cultivo, garantizar la 

sostenibilidad, minimizar el impacto ambiental y efectivizar los procesos agrícolas. 

producción, aumento de la productividad y rentabilidad de empresas agrícolas. 

Actualmente no existe una metodología estándar que permita identificar las necesidades 

y plantear sus posibles soluciones mediante métodos y herramientas para ser 
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implementados en sistemas IoT de la agricultura de precisión. Por ese motivo, el proyecto 

tiene como objetivo el análisis comparativo de metodologías IoT aplicadas a la agricultura 

de precisión, para luego enfocarse en el desarrollo de una nueva metodología híbrida 

orientada a la seguridad y calidad del sistema, en la cual se detalla el diseño de 

metodología para el desarrollo de sistemas IoT mediante el análisis comparativo de 

metodologías ágiles implementadas en base al internet de las cosas, buenas prácticas 

de la investigación científica y el uso de la metodología ISO 9001. Esta metodología 

posee cuatro fases: Definición y análisis, Diseño de prototipo, Implementación, y, como 

última fase, Despliegue y calidad. Esta metodología es planteada en base a la 

comparativa de las metodologías ACOSO_Meth, INTER-METH y MicroIoT Methodology. 

El resultado de la evaluación de la metodología se realizó haciendo uso de la 

investigación cualitativa y cuantitativa permitiendo obtener un conocimiento profundo de 

implementación de sistemas IoT orientado a profesionales del área informática en la 

provincia de El Oro. Como resultado de la aplicación de la encuesta se obtuvo un 

promedio de 84,86/100 según parámetros de evaluación se concluye que la metodología 

AGRO_IOT cumple con los parámetros establecidos dentro de la calidad de la ISO 

9001:2015 

Palabras claves: Internet de las cosas, Agricultura de precisión, sostenibilidad, redes de 

sensores, ISO 9001. 
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ABSTRACT 

The internet of things is the relationship of real-life objects with technological devices that 

allow them to connect to each other and systems through the internet or other 

communication networks in order to transmit and receive data, thus allowing an action to 

be automated. Traditionally, communication and connectivity were given by technological 

devices through Wi-Fi, while today there are other networks such as 4G or 5G that 

promise to be communication platforms between a large number of devices, this advance 

manages to collect a huge amount of information from anywhere with speed, accuracy, 

availability and integrity. 

The internet of things (IoT) is an emerging topic of social, economic and technological 

importance. Currently, there is a mix of products, consumer product, industrial products, 

sensors and real-life objects with internet connectivity and high capacity. analyzes that 

promise to transform the way we work and live. 

IoT projections point to the fact that by the year 2025 there will be more than one hundred 

thousand devices connected to IoT with a great beneficial impact on the global economy. 

Although the Internet of Things offers us a large number of benefits, it also poses great 

challenges such as security, performance and sustainability. Internet of things allows the 

development of applications in different sectors: industry, transport, commerce, homes, 

cities, agriculture, among others. 

The modernization of agricultural practices emerges as a new challenge related to the 

concept of environmental and economic sustainability of the production process. As a 

result of these modernized agricultural practices, there is innovation based on technology 

that allows data to be collected, analyzed, interpreted and applied in the preparation of 

crops, sowing, sowing and cultivation. As well as, in the processing of agricultural 

products and in the preventive maintenance of any area. 

Precision agriculture starts as support for agricultural activities, integrates various 

technologies in order to optimize the productivity of a crop, guarantee sustainability, 

minimize environmental impact and make agricultural processes more effective. 

production, increased productivity and profitability of agricultural enterprises. 

Currently there is no standard methodology to identify needs and propose possible 

solutions through methods and tools to be implemented in precision agriculture IoT 
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systems. For this reason, the objective of the project is the comparative analysis of IoT 

methodologies applied to precision agriculture, to then focus on the development of a 

new hybrid methodology oriented to the safety and quality of the system, in which the 

design of methodology for the development of IoT systems through the comparative 

analysis of agile methodologies implemented based on the Internet of Things, good 

practices of scientific research and the use of the ISO 9001 methodology.  

This methodology has four phases: Definition and analysis, Design of prototype, 

Implementation, and, as a last phase, Deployment and quality. This methodology is 

proposed based on the comparison of the ACOSO_Meth, INTER-METH and MicroIoT 

Methodology methodologies. The result of the evaluation of the methodology was carried 

out using qualitative and quantitative research, allowing to obtain a deep knowledge of 

the implementation of IoT systems oriented to professionals in the computer science area 

in the province of El Oro. As a result of the application of the survey, obtained an average 

of 84,86/100 , according to evaluation parameters it is concluded that the AGRO_IOT 

methodology complies with the parameters established within the quality of ISO 9001: 

2015 

Keywords: Internet of things, Precision agriculture, sustainability, sensor networks, ISO 

9001. 

 

 

 

 

 

 

 

 

 



 
IX 

 

 

ÍNDICE DE CONTENIDO 

DEDICATORIA ............................................................................................................... 3 

AGRADECIMIENTO....................................................................................................... 4 

RESUMEN .................................................................................................................... V 

ABSTRACT ................................................................................................................. VII 

ÍNDICE DE CONTENIDO ............................................................................................. IX 

ÍNDICE DE FIGURAS ................................................................................................... X 

ÍNDICE DE TABLAS .................................................................................................... XI 

INTRODUCCIÓN ......................................................................................................... 12 

1 CAPÍTULO I. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS ........... 14 

1.1 Ámbito de aplicación: descripción del contexto y hecho de intereses .............. 14 

1.2 Establecimiento de requerimientos .................................................................. 14 

1.3 Justificación del requerimiento a satisfacer ..................................................... 15 

2 CAPÍTULO II. DESARROLLO DEL PROTOTIPO ................................................. 16 

2.1 Definición del prototipo tecnológico ................................................................. 16 

2.2 Fundamentación teórica del prototipo ............................................................. 17 

2.2.1 Internet of Things (IoT) ............................................................................. 17 

2.2.2 Desafíos de IoT ........................................................................................ 17 

2.2.3 Aplicaciones IoT ....................................................................................... 18 

2.2.4 ¿Qué es una metodología?....................................................................... 19 

2.2.5 Metodologías existentes para IOT ............................................................ 19 

2.2.6 Agricultura de precisión ............................................................................ 23 

2.2.7 Barreras y beneficios de IoT en la agricultura de precisión ....................... 24 

2.2.8 Herramientas IoT aplicados a la agricultura de precisión .......................... 25 

2.2.9 Norma ISO 9001 ....................................................................................... 25 

2.3 Objetivos del prototipo ..................................................................................... 26 



 
X 

 

2.3.1 Objetivo general ........................................................................................ 26 

2.3.2 Objetivos específicos ................................................................................ 26 

2.4 Diseño del prototipo ........................................................................................ 26 

2.4.1 Comparación de fases implementadas en las metodologías IoT .............. 26 

2.4.2 Comparación de la aplicación de la norma ISO 9001 en las metodologías:

 28 

2.4.3 Prototipo propuesto .................................................................................. 30 

2.5 Ejecución y/o ensamblaje del prototipo ........................................................... 31 

2.5.1 Fase I: Definición y análisis:...................................................................... 31 

2.5.2 Fase II: Diseño de prototipo ...................................................................... 31 

2.5.3 Fase III: Implementación ........................................................................... 32 

2.5.4 Fase IV: Despliegue y calidad ................................................................... 32 

3 CAPÍTULO III. EVALUACIÓN DEL PROTOTIPO .................................................. 34 

3.1 Plan de evaluación .......................................................................................... 34 

3.2 Resultados de la evaluación ............................................................................ 34 

CONCLUSIONES ........................................................................................................ 46 

RECOMENDACIONES ................................................................................................ 47 

REFERENCIAS BIBLIOGRÁFICAS ............................................................................. 48 

4 ANEXOS ............................................................................................................... 52 

4.1 ANEXO I:  ENCUESTA APLICADA ................................................................. 52 

 

ÍNDICE DE FIGURAS 

Figura 1: Metodología AGRO IOT ............................................................................... 16 

Figura 2: Metodología Design Phase: ACOSO-based SO Metamodel ........................ 20 

Figura 3: Metodología  INTER-METH ....................................................................... 21 

Figura 4: Stages of the MicroIoT methodology ............................................................ 22 

Figura 5: Ciclo de vida de la agricultura de precisión .................................................. 23 

Figura 6: Metodología propuesta AGRO_IOT.............................................................. 30 



 
XI 

 

Figura 7: Edad de encuestados ................................................................................... 35 

Figura 8: Gráfico de la experiencia profesional............................................................ 35 

Figura 9: Conocimiento del término IoT ....................................................................... 36 

Figura 10: Aplicación IoT ............................................................................................. 37 

Figura 11: Aplicación IoT ............................................................................................. 38 

Figura 12: Beneficios de la aplicación IoT ................................................................... 39 

Figura 13: Retos de la aplicación IoT .......................................................................... 40 

Figura 14: Conocimiento de aplicaciones IoT en sistemas agrícolas ........................... 40 

Figura 15: Conocimiento de metodologías aplicadas al IoT......................................... 41 

 

ÍNDICE DE TABLAS 

 

Tabla 1: Metodologías IoT ............................................................................................ 26 

Tabla 2: Comparación de las fases de las metodologías IoT ....................................... 27 

Tabla 3: Comparación entre metodologías elegidas mediante norma ISO 9001:2015 . 28 

Tabla 4 Resultados de rango de edad .......................................................................... 34 

Tabla 5 Resultados de experiencia profesional ............................................................ 35 

Tabla 6 Conocimiento del término IoT .......................................................................... 36 

Tabla 7 Aplicación IoT .................................................................................................. 36 

Tabla 8 Aplicación IoT .................................................................................................. 37 

Tabla 9 Beneficios de la aplicación IoT ........................................................................ 38 

Tabla 10 Retos de la aplicación IoT ............................................................................. 39 

Tabla 11 Conocimiento de aplicaciones IoT en sistemas agrícolas .............................. 40 

Tabla 12 Conocimiento de metodologías aplicadas al IoT ............................................ 41 

Tabla 13 Puntuación escala de Likert ........................................................................... 42 

Tabla 14 Parámetros de evaluación ............................................................................. 42 

Tabla 15 Evaluación de parámetros de la norma ISO 9001:2015 ................................. 43 

Tabla 16 Puntuación de respuestas según escala de Likert ......................................... 44 

Tabla 17 Encuesta a aplicarse a profesionales del área............................................... 52 

 

 



 
12 

 

INTRODUCCIÓN 

Desde su origen el internet ha brindado una nueva alternativa de comunicación no solo 

a base de la interacción humana, también ha permitido la comunicación de dispositivos 

sin alguna o poca intervención humana; de esa intercomunicación entre dispositivos 

nace el internet de las cosas [1], [2]. El internet de las cosas aparece como una nueva 

era de intercomunicación de objetos de la vida real capaces de capturar información del 

ambiente en el que se encuentre y transferir esos datos. 

En los últimos años, Internet de las cosas ha evolucionado, el número de dispositivos 

conectados a nivel mundial superó los 11,700 millones en 2020, hasta el año 2025 

alrededor de 152,200 a 22 mil millones de dispositivos IoT se encontrarán conectados a 

internet [3], [4] y se estima para el año 2030 más de 25,400 millones. 

El internet de las cosas es aplicado en diversos ámbitos. IoT transforma el servicio en la 

agricultura; un monitoreo continuo del campo permite el poder detectar anomalías en el 

proceso y brindar soporte proactivo, así como también, realizar mantenimiento predictivo 

en base a un histórico de datos [5], [6]. 

La industria agrícola ha logrado con el tiempo ser una industria hiperconectada y 

sensorizada; con el fin de obtener datos y analizarlos hasta llegar a una toma de 

decisiones en base a la información recolectada [7], [8]. A causa de esta necesidad, nace 

un nuevo paradigma de mejora continua para los sistemas agrícolas implementados con 

dispositivos IoT, con el objetivo de cubrir las necesidades agrícolas [1], [5].  

IoT puede ser aplicado en el riego inteligente, supervisión del ganado, agricultura de 

precisión con redes de sensores, supervisión de cultivos y calidad del suelo, 

almacenamiento, logística y mejora de la calidad en los productos [4], [7], [9], [10]. 

Actualmente no existe una metodología estándar que permita identificar las necesidades 

y plantear sus posibles soluciones mediante métodos y herramientas para ser 

implementados en sistemas IoT de la agricultura de precisión [5], [11]. Por tal motivo, se 

realiza una propuesta de una nueva metodología que tenga como complemento la norma 

ISO 9001 y que sirva como marco de referencia y guía en la implementación de sistemas 

IoT para la agricultura de precisión. 

Para alcanzar el objetivo planteado, se realizó una comparación de las metodologías 

ACOSO_Meth, INTER-METH y MicroIoT Methodology. Además, para realizar este 
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proyecto se compararon mediante los parámetros de la norma ISO 9011:2015 las 

metodologías antes mencionadas. 

La implementación de este proyecto entrega un marco de referencia y pautas, así como 

también, colaborará con parámetros para el desarrollo de sistemas IoT aplicados a la 

agricultura de precisión en base a la norma ISO 9001:2015. 

El documento se estructura en tres capítulos: 

1er capítulo. – contextualiza la factibilidad del proyecto y detalla los requerimientos que 

serán implementados en la propuesta del prototipo tecnológico.  

2do capítulo. -  detalla el desarrollo de proyecto, esta fase consta de 2 partes, en la 

primera parte del capítulo se describe el diseño del prototipo, describe conceptos 

utilizados en el desarrollo del proyecto y en la última parte se describe la comparación 

de las metodologías existentes y la metodología propuesta resultada de la comparación 

de las metodologías existentes. 

3er capítulo. -  es el último capítulo en el que, se establece los resultados del proyecto 

implementado, así como también, se detallan las conclusiones y recomendaciones 

según los objetivos planteados acorde a su solución. 
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1 CAPÍTULO I. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS 

1.1 Ámbito de aplicación: descripción del contexto y hecho de intereses 

El internet ha tenido un crecimiento y una expansión global desde los 90, año de su 

primera aparición [12]. En Ecuador este incremento se ha visto reflejado desde el año 

2010, en la zona urbana con un 16.70%, con un incremento del 50% en el año 2020, y, 

en la zona rural en el año 2010 con un porcentaje del 1.3% incrementando en el tiempo 

al año 2020 con un 66.70% [3]. Desde su origen el internet ha brindado una nueva 

alternativa de comunicación no solo a base de la interacción humana, también ha 

permitido la comunicación de dispositivos sin alguna o poca intervención humana; de esa 

intercomunicación entre dispositivos nace el internet de las cosas. El internet de las 

cosas aparece como una nueva era de intercomunicación de objetos de la vida real 

capaces de capturar información del ambiente en el que se encuentre y transferir esos 

datos. 

En los últimos años, Internet de las cosas ha evolucionado, el número de dispositivos 

conectados a nivel mundial superó los 11,700 millones en 2020, hasta el año 2025 

alrededor de 152,200 a 22 mil millones de dispositivos IoT se encontrarán conectados a 

internet y se estima para el año 2030 más de 25,400 millones [13], [14] . 

La implementación del internet de las cosas es una tarea extensa debido a que, la 

heterogeneidad de los dispositivos hace necesario que se apliquen estándares en la 

comunicación y conexión a internet. Entre los estándares aplicados se encuentra el 

TCP/IP permitiendo la gestión de la seguridad en la fase de comunicación. 

El internet de las cosas es aplicado en diversos ámbitos. IoT transforma el servicio en la 

agricultura; un monitoreo continuo del campo permite el poder detectar anomalías en el 

proceso y brindar soporte proactivo, así como también, realizar mantenimiento predictivo 

en base a un histórico de datos [5]. 

1.2 Establecimiento de requerimientos 

La industria agrícola ha logrado con el tiempo ser una industria hiperconectada y 

sensorizada; con el fin de obtener datos y analizarlos hasta llegar a una toma de 

decisiones en base a la información recolectada [7], [8]. A causa de esta necesidad, nace 

un nuevo paradigma de mejora continua para los sistemas agrícolas implementados con 

dispositivos IoT, con el objetivo de cubrir las necesidades agrícolas [15].  
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En la actualidad, ante un mundo interconectado, es ideal tener mecanismos y 

metodologías que permitan un proceso de medición y correlación con ayuda de métodos 

y patrones que sirvan como marco de trabajo para una implementación optima de IoT en 

los sistemas agrícolas [15], [16]. 

Entre las actividades a realizar se encuentra el análisis comparativo de metodologías IoT 

aplicadas a la agricultura de precisión, para luego enfocarse al desarrollo de una 

metodología híbrida orientada a la seguridad con el objetivo de ser un marco de trabajo 

para implementar en soluciones de sistemas agrícolas orientadas al IoT. Con este 

proyecto se pretende brindar una metodología que sirva como marco de trabajo en la 

implementación de sistemas IoT orientados a la agricultura de precisión mediante el 

análisis comparativo de metodologías implementadas en base al internet de las cosas, 

buenas prácticas de la investigación científica y el uso de la metodología ISO 9001:2015 

para garantizar la calidad del sistema. 

1.3 Justificación del requerimiento a satisfacer 

IoT ha inspirado a múltiples formas de aplicación en diferentes dominios. En la agricultura 

de precisión, donde el implemento de la tecnología ofrece mejoras importantes en 

términos de eficiencia y escalabilidad [5]. En la actualidad, ante un mundo 

interconectado, es ideal tener mecanismos y metodologías que permitan un proceso de 

medición y correlación con ayuda de métodos y patrones que sirvan como marco de 

trabajo [1] para una implementación óptima de IoT en los sistemas agrícolas . 

IoT puede ser aplicado en el riego inteligente, supervisión del ganado, agricultura de 

precisión con redes de sensores, supervisión de cultivos y calidad del suelo, 

almacenamiento, logística y mejora de la calidad en los productos [6]. Actualmente no 

existe una metodología estándar que permita identificar las necesidades y plantear sus 

posibles soluciones mediante métodos y herramientas para ser implementados en 

sistemas IoT de la agricultura de precisión [5], [11]. Por tal motivo, se plantea una 

metodología que tenga como complemento la norma ISO 9001 y que sirva como marco 

de referencia y guía en la implementación de sistemas IoT de la agricultura de precisión. 
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2 CAPÍTULO II. DESARROLLO DEL PROTOTIPO 

2.1 Definición del prototipo tecnológico 

En el presente proyecto tecnológico se define la metodología AGRO_IoT, para la 

implementación del internet de las cosas (IoT), basada en pautas y métodos procedentes 

a una investigación bibliográfica exhaustiva; se analizó el problema a resolver, las 

metodologías ACOSO_Meth, INTER-METH y MicroIoT Methodology, los puntos fuertes 

y débiles de las metodologías antes mencionadas para así, determinar una nueva 

metodología alternativa que establezca buenas pautas para la implementación IoT.  

 

Figura 1: Metodología AGRO IOT 

Fuente: Elaboración a partir de [17]–[19]  

En la ¡Error! No se encuentra el origen de la referencia., se puede observar que la 

metodología propuesta consta de cuatro fases, detalladas a continuación: 

- Definición y análisis: En esta fase se tiene como objetivo proporcionar una visión 

del problema, plantear los requisitos y objetivos a cumplirse, y, definir una 

propuesta para la solución a problemas. En esta fase se detallan los recursos y 

herramientas a utilizar en todo el proceso de implementación del sistema IoT. 

- Diseño de prototipo: En esta fase se diseña la solución, arquitectura del sistema 

y entrega un enfoque funcional mediante diagramas y patrones que sirvan para la 

implementación de la solución. 

- Implementación: en esta fase se realiza la implementación de los sistemas de 

posicionamiento global para el monitoreo de rendimiento y mapeo. En esta fase 

se consideran las etapas del ciclo de la agricultura de precisión. 
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- Despliegue y calidad: Esta última fase, el sistema implementado se lo coloca a 

producción y se realiza el proceso de monitoreo y control de los procesos. En esta 

fase, se puede retornar a la fase de definición y análisis gracias a que, se puede 

identificar los riesgos y vulnerabilidades del sistema actual.  

 

2.2 Fundamentación teórica del prototipo 

2.2.1 Internet of Things (IoT) 

El Internet de las cosas es el futuro del internet, donde todas las cosas físicas están 

interconectadas a través de una red para el intercambio de la información y la conexión 

cooperativa de los dispositivos [20]. Se entiende por “cosas” a simples dispositivos de 

identificación de radiofrecuencia, hasta sensores inalámbricos inteligentes, cosas 

robóticas o vehículos autónomos, ya sea de entorno industriales, comerciales o de 

consumo [21]. 

IoT se está volviendo muy popular día a día y sus avances son propios de su capacidad 

de vincularse a todo [22]. Ha inspirado a múltiples formas de aplicación en diferentes 

dominios, por ejemplo, en la agricultura, donde el implemento de la tecnología ofrece 

mejoras importantes en términos de eficiencia y escalabilidad [14]; en la medicina, para 

el seguimiento remoto de pacientes con enfermedades crónicas y se proporcione datos 

oportunos para salvar vidas [23], en las ciudades inteligentes, a través de la minería de 

datos y el clustering, para el manejo eficiente de la energía y movilidad [24]. 

En definitiva, IoT se desarrolla para facilitar las conexiones y el intercambio de datos 

entre personas, dispositivos y sistemas [25], emergiendo como un sistema ubicuo y 

denso de dispositivos que interoperan para ofrecer servicios ciber físicos innovadores 

[26]. 

Está recibiendo mucha atención en las áreas académicas y la industria, sin embargo 

siendo una tecnología de rápido crecimiento, tiene riesgos de privacidad y 

vulnerabilidades en temas de seguridad [27], que deben ser tratados y no olvidados, 

mediante la aplicación de protocolos seguros como  el blockchain (cadena de bloques), 

para la autentificación de los usuarios y el intercambio más seguro de la información [28].  

2.2.2 Desafíos de IoT 

Entre los desafíos del internet de las cosas tenemos: 
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- Escalabilidad: La escalabilidad es una de las características más valiosas y 

predominantes de la informática de borde de red. El marco de gestión de recursos 

de IoT se basa en un sistema federado, basado en el dominio. En tiempo de 

ejecución asignado dinámicamente contenedores, recursos puestos a disposición 

por el borde basado en IoT, se pueden utilizar dispositivos inteligentes o 

automóviles inteligentes más eficientemente.[29] 

- Privacidad: La privacidad de IoT sigue siendo un factor importante, obstáculo 

principalmente debido al gran tamaño y la existencia distribuida de las redes IoT. 

Además, numerosos problemas de seguridad, autenticación y mantenimiento de 

los sistemas IoT han sido superados por la existencia descentralizada de 

blockchain.[30] 

- Seguridad: Los desafíos de privacidad son importantes de abordar en 

comparación con los desafíos de seguridad en el IoT. Las tecnologías de redes 

heterogéneas y dispositivos de IoT con recursos limitados que solo pueden 

ofrecer soluciones ligeras de seguridad y privacidad han demostrado ser 

eslabones débiles para los sistemas IoT.[31] 

2.2.3 Aplicaciones IoT 

IoT tiene un gran potencial de impacto social, ambiental y económico hacia su 

adaptación. Movilidad, red inteligente, casas/edificios inteligentes, seguridad pública y 

monitoreo ambiental, medicina y salud, procesamiento industrial, agricultura, la cría y la 

vida independiente son algunos de los conceptos basados en IoT.[32] 

Varias tecnologías han adoptado dispositivos IoT para la automatización y monitoreo 

remoto, como en agricultura [33], dispositivos domésticos [34], monitoreo de salud, 

gestión de energía, vehículos inteligentes, monitoreo ambiental, línea de montaje y 

seguimiento de la producción y cadena de suministros de alimentos [35], [36]. 

El IoT es impulsado por una combinación de métodos y procesos que comprenden la 

utilización de sensores, una red y un dispositivo final, los cuales tienen como objetivo 

principal proporcionar al usuario final una representación de los datos de una manera 

visual, legible y práctica [37]. 

El IoT incorpora cuatro pilares para lograr que su mecanismo funcione de una manera 

adecuada entre las cuales se interactúa; personas, procesos datos y objetos, las cuales 

permiten tomar mejores decisiones y crear nuevas oportunidades para el beneficio 

económico. 
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2.2.4 ¿Qué es una metodología? 

Una metodología es una colección de pautas, prácticas y métodos que permiten abordar 

un determinado problema, donde se definen actividades y procedimientos que 

especifican “qué pasos tomar”, “como” y “cuando”, además de aclarar el “porqué qué” se 

deben tomar esos pasos, y con el orden específico.  Se resalta que las metodologías 

abarcan desde soluciones cualitativas a cuantitativas, típicamente multidisciplinares y 

provistas de amplia documentación [38].  

2.2.5 Metodologías existentes para IOT 

Existen diferentes metodologías para IOT, así como marcos, plataformas y herramientas, 

que han desarrollado a lo largo de los años, propuestas por la industria y la academia, 

pero la abundancia de estas, han dado más como resultados ser como una barrera de 

entrada para la ingeniería de sistemas IoT [39]. En base al estudio realizado [40], a 

continuación, se presenta una tabla de resumen con 3 metodologías IoT más utilizadas 

en implementaciones IoT aplicadas a la agricultura de precisión, que serán detalladas a 

continuación. 

2.2.5.1 ACOSO_Meth (Agent-based COoperating Smart Objects Methodology) 

La metodología ACOSO_Meth está dirigida para los objetos inteligentes que proveen 

servicios ciber-físicos y plantea su apoyo para IoT con el objetivo de mejorar la 

mantenibilidad, reusabilidad y extensibilidad, enfocándose en los procesos de análisis, 

diseño e implementación. En su primera fase, se identifican las principales entidades del 

ecosistema IoT y se abstraen las características básicas e interacción de alto nivel 

(localización, huella, dispositivo, servicio, estado de trabajo, propiedades físicas y 

usuario). En la fase de diseño, se realiza el modelado de los componentes funcionales y 

sus relaciones e interacciones específicas. Por último, en la implementación, se integra 

el ecosistema IoT diseñado por medio de paradigmas de programación específicos, 

adoptando las especificaciones y herramientas de desarrollo [41]. 
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Figura 2: Metodología Design Phase: ACOSO-based SO Metamodel 

Fuente: Obtenido de  [17] 

2.2.5.2 INTER-METH 

La metodología INTER_METH se enfoca en la integración de plataformas IoT 

heterogéneas, desde su fase de análisis a su fase de mantenimiento; en donde se 

describe un esquema de proceso abstracto e instanciado, con especial énfasis en la fase 

de análisis y diseño que son fundamentales para todo el proceso de integración, más 

precisamente, a los patrones de diseño de interoperabilidad [18]. 
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Figura 3: Metodología  INTER-METH 

Fuente: Obtenido de  [18] 

2.2.5.3 MicroIoT Methodology 

Es una metodología que se organiza en 7 etapas: análisis de requerimientos, diseño de 

entrega basada en el dominio, solución de la arquitectura, validación, desarrollo y testeo, 

despliegue y operaciones. 
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Figura 4: Stages of the MicroIoT methodology  

Fuente: Obtenido de  [42] 

Basándose en un desarrollo ágil, se considera un ciclo de vida iterativo que permite 

definir las entregas en pequeño tiempo para reducir el tiempo de producción. En su 

primera etapa se identifican los requerimientos sin descuidar las especificaciones de 

implementación y las partes interesadas. La segunda etapa, de diseño, es para permitir 

una arquitectura de microservicios con disponibilidad, escalabilidad y rendimiento; donde 

se definen las entidades, los atributos, las funcionalidades y cómo modelar la base de 

datos de los microservicios. La solución de la arquitectura, como tercera etapa, se realiza 

para obtener escalabilidad y un sistema mantenible en el tiempo. La etapa de validación 

es para presentar a los interesados las metas alcanzadas para que sean aprobadas, 

antes de proceder a la codificación. Las fases de desarrollo y testeo, junto al despliegue, 

son para meter en entorno de producción; la última etapa es para el monitoreo continuo 

de la infraestructura IoT donde identificar posibles errores y solucionarlos, con 

retroalimentación incluida de las partes interesadas [42].   



 
23 

 

2.2.6 Agricultura de precisión 

La agricultura de precisión es la combinación de la agricultura contemporánea y prácticas 

agrícolas para mejorar el rendimiento de la producción, la calidad del resultado y hacer 

un uso óptimo de los recursos agrícolas [43]. 

La agricultura moderna reemplazó las técnicas tradicionales de agricultura. Hay 

ambiente controlado, fertilizante calculado, riego controlado y pesticidas para un 

rendimiento óptimo. Este nuevo sistema agrícola se denomina agricultura de precisión. 

Dado que promete utilizar recursos mínimos, es una práctica agrícola más sostenible. 

En última instancia se centra sobre las iniciativas para maximizar la producción de 

cultivos terrenos a bajo costo y menor daño al medio ambiente [44]. 

Se puede decir que la agricultura de precisión se basa en el correcto uso de los recursos 

agrícolas de una manera inteligente, donde se aplica información, la tecnología y la 

gestión de la productividad agrícola. 

2.2.6.1 Ciclo de la agricultura de precisión  

Según [45], en la agricultura, IoT se utiliza para una amplia gama de actividades y 

aplicaciones. El ciclo de la agricultura de precisión no es estándar, según diferentes 

autores, tenemos las siguientes fases: 

- Recolección de datos: En base a sensores o dispositivos interconectados. 

- Análisis e Interpretación: se procesa y analiza los datos obtenidos convirtiéndose 

en conocimiento. 

- Aplicación: En base al conocimiento obtenido en el análisis de los datos se aplica 

en diversos ámbitos como en la siembra, fertilización u otros. 

 

Figura 5: Ciclo de vida de la agricultura de precisión  
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Fuente: Elaboración a partir de [2] 

2.2.6.2 Barreras y beneficios 

Dos aspectos se relacionan más con las barreras de la agricultura de precisión que con 

los costos y desconocimiento [46]. 

Varios desafíos interrelacionados actúan como barreras para la adopción de AP, pero 

también representan oportunidades para el desarrollo de aplicaciones de AP para 

abordar las necesidades de los agricultores. Desafíos también vinculados a factores 

económicos, sociodemográficos, políticos, infraestructurales y factores ambientales.[47] 

Según [47], las tecnologías de AP están diseñadas para brindar tres beneficios 

fundamentales a los agricultores y sociedad: 

1. Beneficios económicos a través de reducciones en el gasto agrícola a través de 

la aplicación de insumos agrícolas 

2. Mayores niveles de producción debido a manejo específico de la variabilidad en 

el campo 

3. Beneficios ambientales a través de la aplicación de precisa de aplicaciones 

agroquímicas que también aumentaran el cumplimiento de legislación ambiental 

nacional/global. beneficios de la agricultura de precisión 

2.2.7 Barreras y beneficios de IoT en la agricultura de precisión 

Es claro que la AP no está al alcance de todos los agricultores, quizás para el pequeño 

y mediano productor esta modalidad de agricultura parece distante, obviamente limitada 

por las condiciones económicas que acarrea la compra de equipos [9]. 

Existen actualmente condiciones que favorecen la implementación de la agricultura de 

precisión. En primer lugar, tenemos al productor que simultáneamente es empresario, 

que ha entendido que es necesario reducir los tiempos para visitar cultivos ya sea por 

eficiencia o por escasez de este [9]. 

Así como existen beneficios, también se presentan las barreras sobre la inversión al inicio 

de la adquisición de esta tecnología suele ser alta; por lo que esto ocasiona que haya 

una escasa utilización de herramientas tecnológicas por parte de los agricultores, lo que 

ocasiona el desconocimiento por parte de los agricultores de los diferentes beneficios 

que brinda la agricultura de precisión [48]. 
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2.2.8 Herramientas IoT aplicados a la agricultura de precisión 

La implementación y desarrollo de tecnologías IoT en el sector agricultor define de 

manera más frecuente tres capas: capa de percepción (captura), capa de red (transporte) 

y la capa de aplicación [49] [37] [50].  

Según [51] las herramientas de la AP se pueden clasificar en categorías 

1. Sistema de posicionamiento global (GPS) 

2. Monitoreo de rendimiento y mapeo 

3. Muestreo intensivo de suelos 

4. Percepción remota 

5. Dispositivos electrónicos  

6. Redes de comunicación 

7. Sistema de información geográfica (GIS) 

8. Dosis de fertilizante y densidad de siembra variable 

9. Banderillero satelital 

10. Software  

2.2.9 Norma ISO 9001 

La norma NTC ISO 9001: 2015 es la quinta y más actualizada versión referente a la 

norma ISO 9001 en la cual se especifica los requisitos para un sistema de gestión de la 

calidad cuando una organización [52], [53]: 

a)  necesita demostrar su capacidad para proporcionar regularmente productos y 

servicios que satisfagan los requisitos del cliente y los legales y reglamentarios 

aplicables 

b) aspira a aumentar la satisfacción del cliente a través de la aplicación eficaz del 

sistema, incluidos los procesos para la mejora del sistema y el aseguramiento de 

la conformidad con los requisitos del cliente y los legales y reglamentarios 

aplicables 

Esta Norma Internacional se basa en los principios de la gestión de la calidad descritos 

en la Norma ISO 9000. Las descripciones incluyen una declaración de cada principio, 

una base racional de por qué el principio es importante para la organización, algunos 

ejemplos de los beneficios asociados con el principio y ejemplos de acciones típicas para 

mejorar el desempeño de la organización cuando se aplique el principio. Los principios 

de la gestión de la calidad son:  
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• enfoque al cliente 

• liderazgo 

• compromiso de las personas 

• enfoque a procesos 

• mejora 

• toma de decisiones basada en la evidencia 

• gestión de las relaciones 

2.3 Objetivos del prototipo 

2.3.1 Objetivo general 

• Diseñar una metodología para el desarrollo de sistemas IoT aplicados a la 

agricultura de precisión mediante el análisis comparativo de metodologías, 

empleo de la ISO 9001 y revisión bibliográfica. 

2.3.2 Objetivos específicos 

• Fundamentar científicamente los aspectos relacionados con el desarrollo de una 

metodología para la implementación de IoT. 

• Analizar metodologías para el desarrollo de aplicaciones IoT 

• Evaluar la metodología desarrollada mediante técnicas de investigación. 

2.4 Diseño del prototipo 

2.4.1 Comparación de fases implementadas en las metodologías IoT 

A continuación, en la Tabla 1, se detalla las metodologías ACOSO_Meth, INTER_Meth y 

MICRO_IoT y sus fases: 

Tabla 1: Metodologías IoT 

METODOLOGÍA Propósito Origen Licencia Fases 

ACOSO_Meth General Academia Libre Análisis: Tiene como objetivo proporcionar una 

visión inclusiva del SO que cumpla con los 

estándares arquitectónicos de IoT. 

Diseño: Se enfoca en que los datos del SO sean 

funcionales. 

Implementación: Se analizan los paradigmas 

de programación y tecnología elegida para 

realizar las funcionalidades del SO [54] 

INTER-METH Específica Proyecto Libre Análisis: Formaliza los requisitos de 

integración. 

Diseño: Produce el diseño de la integración en 

términos de diagramas y patrones de gestión. 
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Implementación: Diseño para obtener el 

sistema 

Despliegue: Involucra el sistema operativo y la 

configuración en IoT 

Pruebas: Realiza pruebas para validar la 

plataforma integrada 

Mantenimiento: Gestiona la actuación y 

evolución del sistema [55]  

MicroIoT 

Methodology 

General Academia Libre Análisis: Se encuentra la licitación y 

priorización de requerimientos. 

Diseño: Eficaz y eficiente permite la correcta 

aplicación de los microservicios. 

Solución: Arquitectura de IoT basada en 

microservicios 

Validación: El diseño del sistema se presenta a 

las partes interesadas 

Desarrollo: Se enfoca en el desarrollo continuo, 

pruebas continuas e integración continua 

Despliegue: Las funcionalidades entran en 

producción 

Operaciones: Monitoreo continuo y 

retroalimentación de las partes interesadas [55] 

 

Fuente: Elaboración a partir de [54], [55] 

Según el análisis de las metodologías se identifica que, la mayoría de ellas cubren 

principalmente el análisis y el diseño de los procesos y muy poco abordan una fase en 

la que abordan la calidad del sistema.  

En esta sección se realiza una comparación de las distintas fases que conforman las 

metodologías IoT: 

Tabla 2: Comparación de las fases de las metodologías IoT 

 Fases de las metodologías IoT 

Metodología Análisis Diseño Solución Validación Implementación Despliegue Pruebas Mantenimiento Operaciones 

1 X X   X     

2  X   X X X X  

3 X X X X X X   X 

 

Como resultado a esta comparación, tenemos las fases más usadas en las metodologías 

evaluadas, siendo: 



 
28 

 

- Análisis 

- Diseño 

- Implementación 

- Despliegue 

2.4.2 Comparación de la aplicación de la norma ISO 9001 en las metodologías: 

En este apartado se realiza la comparación de metodologías IoT en base a los 

parámetros de la norma ISO 9001:2015. 

Las metodologías a comparar son: 

- Metodología 1: ACOSO_Meth 

- Metodología 2: INTER-METH  

- Metodología 3: MicroIoT Methodology 

Tabla 3: Comparación entre metodologías elegidas mediante norma ISO 9001:2015 

CONTEXTO DE LA ORGANIZACIÓN 

REQUISITO Metodolo
gía 1  

Metodolo
gía 2 

Metodologí
a 3 

COMPRENSIÓN DE LA ORGANIZACIÓN Y SU CONTEXTO x  x  x 

COMPRENSIÓN DE LAS NECESIDADES Y EXPECTATIVAS 
DE PARTES INTERESADAS 

x  x x  

DETERMINACIÓN DEL ALCANCE DEL SISTEMA DE 
GESTIÓN DE CALIDAD 

x  x x  

    

    

LIDERAZGO 

REQUISITO Metodologí
a 1  

Metodología 
2 

Metodolo
gía 3 

LIDERAZGO Y COMPROMISO x     

ESTABLECIMIENTO DE LA POLÍTICA DE LA CALIDAD       

COMUNICACIÓN DE LA POLÍTICA DE LA CALIDAD       

ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA 
ORGANIZACIÓN 

x x  x  

    

    

PLANIFICACIÓN 

REQUISITO Metodologí
a 1  

Metodología 
2 

Metodolo
gía 3 

ACCIONES PARA ABORDAR RIESGOS Y 
OPORTUNIDADES 

      

OBJETIVOS DE LA CALIDAD Y PLANEACIÓN PARA 
LOGRARLOS 

      

PLANEACIÓN DE CAMBIOS  x x  x  
    

    

SOPORTE 
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REQUISITO Metodologí
a 1  

Metodología 
2 

Metodolo
gía 3 

RECURSOS x x  x  

INFRAESTRUCTURA x   x  

AMBIENTE PARA LA OPERACIÓN DE LOS PROCESOS x x  x  

RECURSOS DE SEGUIMIENTO Y MEDICIÓN x     

CONOCIMIENTO DE LA ORGANIZACIÓN x     

INFORMACIÓN DOCUMENTADA       
    

    

OPERACIÓN 

REQUISITO Metodologí
a 1  

Metodología 
2 

Metodolo
gía 3 

PLANIFICACIÓN Y CONTROL OPERACIONAL  x x  x  

REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS x x    

COMUNICACIÓN CON EL CLIENTE  x x    

DETERMINACIÓN DE LOS REQUISITOS PARA LOS 
PRODUCTOS Y SERVICIOS 

x x    

REVISIÓN DE LOS REQUISITOS PARA LOS PRODUCTOS 
Y SERVICIOS 

x x    

CAMBIOS EN LOS REQUISITOS PARA PRODUCTOS Y 
SERVICIOS 

x x    

DISEÑO Y DESARROLLO DE PRODUCTOS Y SERVICIOS   x    

GENERALIDADES    x   

PLANEACIÓN DEL DISEÑO Y DESARROLLO x x    

ENTRADAS PARA EL DISEÑO Y DESARROLLO       

CONTROLES DEL DISEÑO Y DESARROLLO       

SALIDAS DEL DISEÑO Y DESARROLLO       

CAMBIOS EN EL DISEÑO Y DESARROLLO x     

CONTROL DE LOS PROCESOS, PRODUCTOS Y 
SERVICIOS SUMINISTRADOS EXTERNAMENTE 

x x    

TIPO Y ALCANCE DEL CONTROL     x  

INFORMACIÓN PARA PROVEEDORES EXTERNOS       

PRODUCCIÓN Y PRESTACIÓN DEL SERVICIO       

CONTROL DE LA PRODUCCIÓN Y PRESTACIÓN DEL 
SERVICIO 

  x  x  

IDENTIFICACIÓN Y TRAZABILIDAD       

PROPIEDAD PERTENECIENTE A LOS CLIENTES O 
PROVEEDORES EXTERNOS 

      

PRESERVACIÓN       

ACTIVIDADES POSTERIORES A LA ENTREGA       

CONTROL DE LOS CAMBIOS x   x  

LIBERACIÓN DE PRODUCTOS Y SERVICIOS       

CONTROL DE SALIDAS NO CONFORMES       
    

    

 EVALUACIÓN DEL DESEMPEÑO 

REQUISITO Metodologí
a 1  

Metodología 
2 

Metodolo
gía 3 

SEGUIMIENTO, MEDICIÓN, ANÁLISIS Y EVALUACIÓN x x  x  
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SATISFACCIÓN DEL CLIENTE x 
 

  

ANÁLISIS Y EVALUACIÓN x x    

AUDITORÍA INTERNA     x  

REVISIÓN POR LA DIRECCIÓN x     

ENTRADAS PARA LA REVISIÓN POR LA DIRECCIÓN       

SALIDAS DE LA REVISIÓN POR LA DIRECCIÓN       
    

MEJORA 

REQUISITO Metodologí
a 1  

Metodología 
2 

Metodolo
gía 3 

NO CONFORMIDAD Y ACCIÓN CORRECTIVA  x  x x  

MEJORA CONTINUA x x    

 

Como resultado a esta comparación, tenemos que, las metodologías estudiadas no 

cumplen con los parámetros de la norma ISO 9001:2015 y por ello, nace la necesidad 

de proponer una metodología que garantice el cumplimiento de los parámetros de la 

norma ISO 9001:2015 orientado a la calidad de los sistemas.  

2.4.3 Prototipo propuesto 

Las metodologías ACOSO_Meth, INTER-METH y MicroIoT Methodology sirvió como 

marco de trabajo, las cuales permiten el desarrollo de modelos y técnicas de 

implementaciones de sistemas IoT independiente de su aplicación. Este trabajo propone 

una metodología de 4 fases, en base a una comparación entre las tres metodologías 

antes mencionadas. 

 

 

 

 

Figura 6: Metodología propuesta AGRO_IOT 

Fuente: Elaboración a partir de [17]–[19] 
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2.5 Ejecución y/o ensamblaje del prototipo 

Basándose en un desarrollo ágil y norma ISO 9001:2015 [53], se considera la aplicación 

de fases cortas en un ciclo de vida iterativo que permita definir las entregas en un lapso 

de período corto para reducir el tiempo de producción, con las fases detalladas a 

continuación. 

2.5.1 Fase I: Definición y análisis:  

En esta fase se tiene como objetivo proporcionar una visión del problema, plantear los 

requisitos y objetivos a cumplirse, y, definir una propuesta para la solución a problemas. 

Aquí se detallan los recursos y herramientas a utilizar en todo el proceso de 

implementación del sistema IoT. En base a [50], al final de esta fase se tendrá la siguiente 

información detallada: 

• Comprensión de la organización y su contexto 

• Comprensión de las necesidades y expectativas de partes interesadas 

• Determinación del alcance del sistema de gestión de calidad 

• Liderazgo y compromiso 

• Establecimiento de la política de la calidad 

• Comunicación de la política de la calidad 

• Roles, responsabilidades y autoridades en la organización 

• Acciones para abordar riesgos y oportunidades 

• Objetivos de la calidad y planeación para lograrlos 

• Planeación de cambios 

• Recursos 

• Infraestructura 

• Ambiente para la operación de los procesos 

• Recursos de seguimiento y medición 

• Conocimiento de la organización 

• Información documentada 

2.5.2 Fase II: Diseño de prototipo 

En esta fase se diseña la solución, arquitectura del sistema y entrega un enfoque 

funcional mediante diagramas y patrones que sirvan para la implementación de la 
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solución. Permite representar la idea y establecer una arquitectura del sistema IoT a base 

de redes de sensores, herramientas, insumos, tecnologías y objetos. 

A continuación, según [53], se detallan los aspectos a considerar en esta fase: 

• Planificación y control operacional  

• Requisitos para los productos y servicios 

• Comunicación con el cliente  

• Planeación del diseño y desarrollo 

• Entradas para el diseño y desarrollo 

• Controles del diseño y desarrollo 

• Salidas del diseño y desarrollo 

• Cambios en el diseño y desarrollo 

2.5.3 Fase III: Implementación 

En esta fase se realiza la implementación de la infraestructura del sistema de agricultura 

de precisión aplicando IoT con el uso de redes de sensores, dispositivos IoT y el diseño 

planificado a implementarse. Para la implementación del sistema de la agricultura de 

precisión se considera el ciclo de vida que cumplen estos sistemas con el objetivo de 

cumplir desde la recolección de los datos hasta su aplicación para la toma de decisiones. 

2.5.4 Fase IV: Despliegue y calidad 

En esta última fase, el sistema implementado se lo coloca a producción y se realiza el 

proceso de monitoreo y control de los procesos. En esta fase, se puede retornar a la fase 

de definición y análisis gracias a que, identifica los riesgos y vulnerabilidades del sistema 

actual.  

Se evalúa el sistema implementado mediante los parámetros de la norma ISO 9001:2015 

[53], asegurando la integridad, calidad, disponibilidad y seguridad del sistema. 

En esta fase se realizan las siguientes actividades: 

• Control de los procesos, productos y servicios suministrados externamente 

• Definición de Tipo y alcance del control del sistema implementado 

• Información a proveedores externos 
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• Control en la producción y prestación del servicio 

• Identificación y trazabilidad 

• Garantiza la preservación del sistema 

• Garantiza la Satisfacción del cliente 

• Una vez implementado el sistema, se realiza auditoría interna 

• En caso de No conformidad se toman las acciones correctivas debidas  

• El sistema implementado se basa en la Mejora Continua. 

• Actividades posteriores a la entrega 

o Control de los cambios 

o  Liberación de productos y servicios 

o  Control de salidas no conformes 

o  Seguimiento, medición, análisis y evaluación 
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3 CAPÍTULO III. EVALUACIÓN DEL PROTOTIPO 

3.1 Plan de evaluación 

La evaluación fue realizada en base de encuestas a profesionales en el área de 

informática de la provincia de El Oro. 

Esta encuesta consta de 9 preguntas, de la cual, la pregunta 9 evalúa parámetros de la 

norma ISO 9001, en las que, las respuestas serían clave para conocer la factibilidad de 

la metodología propuesta, esta se detalla en el Anexo I. 

3.2 Resultados de la evaluación 

La encuesta se aplicó a 10 profesionales del área de Ingeniería en sistemas inmersos 

en el ambiente laboral, a continuación, se detalla los resultados de las preguntas. 

1. Seleccione el rango de su edad: 

Se encuesta a profesionales con un promedio de 25 a 30 años. Como se observa en 

la Tabla 4 Resultados de rango de edad y Figura 7: Edad de encuestados 

Tabla 4 Resultados de rango de edad 

OPCIONES # RESPUESTA 

18-24 AÑOS 0 

25-30 AÑOS 5 

31-40 AÑOS 4 

MAYOR DE 40 AÑOS 1 

: 

 

0%

50%

40%

10%

18-24 años 25-30 años 31-40 años Mayor de 40 años
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Figura 7: Edad de encuestados 

2. Experiencia profesional 

Como resultado tenemos que, de los profesionales encuestados 10 cuentan con 

experiencia profesional en Internet de las cosas, 4 en big data, 5 en minería de datos, 5 

en desarrollo de sistemas, 7 en desarrollo de software y 1 se encuentran inmersos en 

otros campos laborales: 

Tabla 5 Resultados de experiencia profesional 

Opciones # Respuestas 

Internet de las Cosas 10 

Big Data 4 

Minería de Datos 5 

Desarrollo de sistemas 5 

Desarrollo de software 7 

Otros 1 

 

 

Figura 8: Gráfico de la experiencia profesional 

3. ¿Conoce usted acerca del término IoT? 

Como resultado tenemos que, el 100% de los profesionales encuestados conocen 

acerca del Internet de las cosas: 

100%

40%

50%

50%

70%

10%

Internet de las Cosas

Big Data

Minería de Datos

Desarrollo de sistemas

Desarrollo de software

Otros

Experiencia profesional
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Tabla 6 Conocimiento del término IoT 

Opciones # Respuestas 

Si 10 

No 0 

 

Figura 9: Conocimiento del término IoT 

4. ¿Ha aplicado el término IoT en casos reales de su vida profesional? 

Como resultado tenemos que, el 100% de los profesionales encuestados han aplicado 

Internet de las cosas en su vida profesional: 

Tabla 7 Aplicación IoT 

Opciones # Respuestas 

Si 10 

No 0 

 

100%

0%

Si No
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Figura 10: Aplicación IoT 

5. En qué ámbito ha aplicado internet de las cosas 

Como resultado tenemos que, el 40% han aplicado IoT en el sector educativo, y, en el 

sector acuícola y sector agrícola el 30% de los encuestados: 

Tabla 8 Aplicación IoT 

Opciones # Respuestas 

Industria 0 

Sector acuícola 3 

Sector textil 0 

Sector educativo 4 

Sector agrícola 3 

 

100%

0%

Si No
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Figura 11: Aplicación IoT 

6. A su criterio, seleccione los 3 beneficios de más importantes de la aplicación 

IoT 

Como resultado tenemos que, entre los beneficios más relevantes se encuentran en un 

porcentaje entre el 50% al 90%. Entre estos se encuentran, la Mejora de productividad y 

eficiencia, Intercambio de información de forma rápida y en tiempo real, Mejora de 

productividad y eficiencia, y, Conocimiento y mejor servicio al cliente: 

 

 

Tabla 9 Beneficios de la aplicación IoT 

Opciones # Respuestas 

Mejora de productividad y eficiencia 9 

Conocimiento y mejor servicio al cliente 5 

Oportunidades de negocio 5 

Toma de decisiones 1 

Reducción de costes 3 

Intercambio de información de forma rápida y en 

tiempo real 

7 

 

 

0%

30%

0

40%

30%

Industria Sector acuícola Sector textil Sector educativo Sector agrícola
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Figura 12: Beneficios de la aplicación IoT 

7. A su criterio, seleccione los 3 retos más importantes de la aplicación IoT 

Como resultado tenemos que, entre los retos más relevantes se encuentran en un 

porcentaje entre el 60% al 90%. Entre estos se encuentran, la privacidad, costos de 

implementación y compatibilidad: 

Tabla 10 Retos de la aplicación IoT 

Opciones # Resultados 

Seguridad 5 

Costo de 

implementación 

6 

Privacidad 9 

Conectividad 4 

Compatibilidad 6 
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Figura 13: Retos de la aplicación IoT 

8. Usted conoce acerca de las aplicaciones IoT en sistemas agrícolas: 

Como resultado tenemos que, el 100% de los encuestados conocen acerca de la 

aplicación IoT en sistemas agrícolas: 

Tabla 11 Conocimiento de aplicaciones IoT en sistemas agrícolas 

Opciones # Resultados 

Si 10 

No 0 

 

 

 

Figura 14: Conocimiento de aplicaciones IoT en sistemas agrícolas 

 

50%
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9. Usted conoce acerca de las metodologías existentes que sirven como marco 

de trabajo en implementaciones IoT 

Como resultado tenemos que, el 60% de los encuestados no conocen acerca de las 

metodologías existentes aplicadas a implementaciones IoT: 

Tabla 12 Conocimiento de metodologías aplicadas al IoT 

Opciones # Respuestas 

Si 4 

No 6 

 

 

 

Figura 15: Conocimiento de metodologías aplicadas al IoT 
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10. Según la información brindada acerca de la metodología AGRO-IOT, metodología propuesta para sistemas IoT aplicados 

a la agricultura de precisión: 

Evaluación según el criterio del encuestado con relación a la metodología AGRO_IOT y las metodologías existentes actualmente: 

  Parámetros de evaluación: 

Se detalla a continuación los parámetros de evaluación: 

Tabla 13 Puntuación escala de Likert 

Escala Puntuación 

1 2 ptos 

2 4 ptos 

3 6 ptos 

4 8 ptos 

5 10 ptos 

 

Tabla 14 Parámetros de evaluación 

Promedio Resultado 

<70 No cumple con norma ISO 9001:2015 

>70 Cumple con norma ISO 9001:2015 
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   Respuestas obtenidas: 

Tabla 15 Evaluación de parámetros de la norma ISO 9001:2015 

Ítem Parámetros 1 2 3 4 5 

1 ¿Cree usted que existe actualmente una metodología IoT que sirva como marco de referencia y garantice la 

calidad de sistemas en la agricultura de precisión? 

3 5 2 0 0 

2 ¿Cree usted que las metodologías IoT existentes cumplen con la norma ISO 9001:2015? 4 2 4 0 0 

3 ¿Cree usted necesario desarrollar una propuesta metodológica de implementación IoT que aplique los parámetros 

de la norma ISO 9001:2015? 

0 0 3 3 4 

4 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, optimice la calidad del sistema 

IoT a implementarse? 

0 0 0 3 7 

5 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, permitiría completar el ciclo de 

vida de la agricultura de precisión? 

0 0 0 5 5 

6 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, pueda solucionar las falencias 

con respecto a la calidad de un sistema y pueda aplicarse como una metodología a seguir en implementaciones 

IoT aplicado a la agricultura de precisión? 

0 0 2 5 3 

7 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, sería fácil de aplicarse en 

implementaciones IoT orientados a la agricultura de precisión? 

0 1 2 3 4 

8 ¿Considera usted que, la propuesta metodológica con énfasis en la calidad del sistema promueve el trabajo en 

equipo con las partes interesadas? 

0 0 0 5 5 

9 ¿Considera usted que, la propuesta metodológica con énfasis en la calidad del sistema cumple con el 

seguimiento, medición, análisis y evaluación de un sistema orientado a la agricultura de precisión? 

0 1 3 4 2 
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10 ¿Considera usted que, la propuesta metodológica con énfasis en la calidad del sistema promueve la mejora 

continua y garantiza el soporte necesario en caso de inconformidades del sistema IoT orientado a la agricultura 

de precisión? 

0 0 3 2 5 

 

     

Puntuación de las respuestas: 

Tabla 16 Puntuación de respuestas según escala de Likert 

Ítem Parámetros Puntos 

4 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, optimice la calidad del sistema IoT a implementarse? 94 

5 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, permitiría completar el ciclo de vida de la agricultura de 

precisión? 

90 

6 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, pueda solucionar las falencias con respecto a la calidad 

de un sistema y pueda aplicarse como una metodología a seguir en implementaciones IoT aplicado a la agricultura de precisión? 

82 

7 ¿Cree usted que la propuesta metodológica con énfasis en la calidad del sistema, sería fácil de aplicarse en implementaciones IoT orientadas 

a la agricultura de precisión? 

80 

8 ¿Considera usted que, la propuesta metodológica con énfasis en la calidad del sistema promueve el trabajo en equipo con las partes 

interesadas? 

90 

9 ¿Considera usted que, la propuesta metodológica con énfasis en la calidad del sistema cumple con el seguimiento, medición, análisis y 

evaluación de un sistema orientado a la agricultura de precisión? 

74 

10 ¿Considera usted que, la propuesta metodológica con énfasis en la calidad del sistema promueve la mejora continua y garantiza el soporte 

necesario en caso de inconformidades del sistema IoT orientado a la agricultura de precisión? 

84 
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Para la evaluación de la metodología AGRO_IoT se considera desde la 4ta pregunta hasta la 10ma, debido a que, estas se encuentran 

enfocadas a evaluar la metodología en base a la norma ISO 9001:2015. La evaluación da como resultante un promedio de 84,86 como 

puntuación final de la metodología propuesta. Siendo mayor a 70 según los parámetros de evaluación, se puede entender que, la 

metodología cumple con los parámetros de la norma ISO 9001:2015. 
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CONCLUSIONES 

• Se diseñó una metodología para el desarrollo de sistemas IoT aplicados a la 

agricultura de precisión conocida como AGRO_IOT, esta metodología es 

resultante al análisis comparativo de metodologías, empleo de la norma ISO 

9001:2015 y revisión bibliográfica. 

• Se fundamentó el desarrollo de la metodología AGRO_IOT en base a recursos 

científicos de implementaciones de sistemas IoT aplicados a la agricultura de 

precisión. 

• El análisis, comparación y evaluación de las metodologías ha servido para el 

conocimiento de falencias en calidad de metodologías existentes y ha aportado 

en el desarrollo de la metodología AGRO_IOT. 

• La evaluación de la metodología AGRO_IOT se realizó en base a parámetros de 

la norma ISO 9001:2015 mediante la escala de Likert gracias a la aplicación de 

una encuesta a profesionales del área de Ingeniería de Sistemas. 

• Se elaboró el análisis y los gráficos de las respuestas, obteniendo como resultado 

a la evaluación el puntaje de 84,86.  

• El resultado de la evaluación de la metodología AGRO_IOT, es mayor a 70. Según 

los parámetros de evaluación, se puede entender que, la metodología cumple con 

los parámetros de la norma ISO 9001:2015 
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RECOMENDACIONES  

• Las aplicaciones para dispositivos conectados a internet son amplias y escoger 

una metodología como marco de referencia es esencial para el éxito de un sistema 

IoT. 

• Para establecer una metodología adecuada se debe analizar, comparar y evaluar 

desde distintos paradigmas para así tener claro del objetivo a cumplir. 

• El análisis, tablas y gráficos son de gran ayuda cuando son precisos y fáciles de 

entender; esto permite una interpretación óptima de los datos del estudio 

realizado. 

• Aplicar la norma ISO 9001:2015 para garantizar la calidad de un sistema IOT. 
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4 ANEXOS 

4.1 ANEXO I:  ENCUESTA APLICADA 

Tabla 17 Encuesta a aplicarse a profesionales del área 

ENCUESTA DIRIGIDA A LA EVALUACIÓN DE METODOLOGÍA IOT APLICADA A LA AGRICULTURA DE 

PRECISIÓN 

1.Seleccione el rango de su edad 

18-24 años 

25-30 años 

31-40 años 

Mayor de 40 años 

2.Experiencia profesional 

Internet de las cosas 
Big Data 
Minería de datos 
Desarrollo de sistemas 
Desarrollo de software 
Otros 
 

3. ¿Conoce usted acerca del término IoT? 
 

Si 

No 
 

4. ¿Ha aplicado el término IoT en casos reales de su vida profesional? 
 

Si 

No 

5. En qué ámbito ha aplicado internet de las cosas 

 
Industria 
Sector acuícola 
Sector textil 
Sector educativo 
Sector agrícola 
Otro: 
 

6.A su criterio, seleccione los 3 beneficios de más importantes de la aplicación IoT 

 

Mejora de productividad y eficiencia. 

Conocimiento y mejor servicio al cliente. 

Oportunidades de negocio. 

Toma de decisiones. 

Reducción de costes 

Intercambio de información de forma rápida y en tiempo real 

7. A su criterio, seleccione los 3 retos más importantes de la aplicación IoT 
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Seguridad 

Costo de implementación 

Privacidad 

Conectividad 

Compatibilidad 

8. Usted conoce acerca de las aplicaciones IoT en sistemas agrícolas 

Si 

No 

 

9. Usted conoce acerca de las metodologías existentes que sirven como marco de trabajo en implementaciones 

IoT 

Si 

No 

 

 

10. Según la información brindada acerca de la metodología AGRO-IOT, metodología propuesta para 

sistemas IoT aplicados a la agricultura de precisión:  
 

Evaluar según su criterio con relación a la metodología propuesta y las metodologías existentes actualmente: 

Ítem Parámetros 1 2 3 4 5 

1 ¿Cree usted que existe actualmente una 

metodología IoT que sirva como marco de 

referencia y garantice la calidad de sistemas en la 

agricultura de precisión? 

     

2 ¿Cree usted que las metodologías IoT existentes 

cumplen con la norma ISO 9001:2015? 

     

3 ¿Cree usted necesario desarrollar una propuesta 

metodológica de implementación IoT que aplique 

los parámetros de la norma ISO 9001:2015? 

     

4 ¿Cree usted que la propuesta metodológica con 

énfasis en la calidad del sistema, optimice la calidad 

del sistema IoT a implementarse? 

     

5 ¿Cree usted que la propuesta metodológica con 

énfasis en la calidad del sistema, permitiría 

completar el ciclo de vida de la agricultura de 

precisión? 

     

6 ¿Cree usted que la propuesta metodológica con 

énfasis en la calidad del sistema, pueda solucionar 

las falencias con respecto a la calidad de un sistema 
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y pueda aplicarse como una metodología a seguir 

en implementaciones IoT aplicado a la agricultura de 

precisión? 

7 ¿Cree usted que la propuesta metodológica con 

énfasis en la calidad del sistema, sería fácil de 

aplicarse en implementaciones IoT orientadas a la 

agricultura de precisión? 

     

8 ¿Considera usted que, la propuesta metodológica 

con énfasis en la calidad del sistema promueve el 

trabajo en equipo con las partes interesadas? 

     

9 ¿Considera usted que, la propuesta metodológica 

con énfasis en la calidad del sistema cumple con el 

seguimiento, medición, análisis y evaluación de un 

sistema orientado a la agricultura de precisión? 

     

10 ¿Considera usted que, la propuesta metodológica 

con énfasis en la calidad del sistema promueve la 

mejora continua y garantiza el soporte necesario en 

caso de inconformidades del sistema IoT orientado 

a la agricultura de precisión? 

     

 


