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RESUMEN 

En la comunicación por internet, el protocolo IPv4 ha sido ampliamente utilizado hasta el 

punto de haber agotado ya sus direcciones según las estadísticas de LACNIC, es por eso 

que se ha desarrollado el protocolo IPv6, el cual ofrece una interacción con la arquitectura 

TCP/IP y permite la coexistencia con el protocolo IPv4, este nuevo protocolo permite el 

crecimiento de la internet de nueva generación de forma exponencial ya que proporciona 

muchas direcciones IP, las mismas que serán capaces de soportar todos los dispositivos 

que existen hoy en día y de los próximos años, lo cual daría solución a la  problemática 

generada por el incremento del uso de internet. Hace varios años se ha venido planteando 

la posibilidad de emigrar de IPv4 a IPv6, pero no se ha logrado dicho objetivo, por tal motivo 

diferentes entidades se propusieron la idea de que, si un individuo no posee acceso al 

protocolo IPv6 nativo, éste tuviera la posibilidad de poder conectarse mediante la ayuda de 

algún mecanismo de transición de IPv4 a IPv6, tales como Dual Stack (Pilas Dobles), 

Traducción de Protocolo o Túneles. Los túneles proporcionan un encapsulamiento de 

paquetes IP sean version 4 o 6 para finalmente enviar estos paquetes a un nodo destino. 

Este proyecto se enfoca en los mecanismos de transición de IPv4 a IPv6 mediante la 

tunelización, es por ello que se desarrollará un análisis comparativo entre tres mecanismos 

de túneles, 6to4, 6over4 y GRE (Generic Routing Encapsulation), utilizando un emulador 

gráfico de red para entender su funcionamiento y rendimiento mediante pruebas 

experimentales. Para el desarrollo del proyecto se llevó a cabo las siguientes fases: 

identificación de la problemática, la necesidad de la coexistencia entre IPv4 e IPv6 mediante 

el uso de los mecanismos de túneles los cuales permiten que exista la compatibilidad de los 

hosts y redes IPv6 en redes IPv4 existentes y viceversa en algunos casos, búsqueda y 

recolección de información verídica de revistas científicas, libros y sitios de internet 

especializados para establecer características, ventajas y desventajas teniendo en cuenta 

los aspectos más relevantes de estos túneles, análisis de la información recabada de cada 

uno de los mecanismos de túneles mediante lectura compresiva, selección de túneles según 

la información obtenida para la realización de la comparativa, diseño y esquema de 

direccionamiento IP en sus dos versiones para la topología de acuerdo a los requerimientos 

de cada uno de los túneles, identificación y selección de equipos o herramientas que 

permitan la correcta emulación de los túneles y que también sean compatibles con los 

protocolos utilizados, configuración de los equipos en GNS3, obtención de resultados de las 

pruebas realizadas respecto de la conectividad entre dispositivos y tiempos de espera, 
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comparativa de los resultados adquiridos, a través del envío de paquetes ICMPv6, 

conclusiones acerca de cuál es el túnel más óptimo ya sea por su conectividad o 

características generales, el mismo que se podrá implementar en una infraestructura de red 

sin afecte el de la misma, y por último, recomendaciones sobre las mejoras o futuros 

estudios que se pueden realizar en base al proyecto desarrollado. 

Palabras Claves: IPv4, IPv6, 6to4, 6over4, GRE.  
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ABSTRACT 

In Internet communication, the IPv4 protocol has been widely used to the point of having 

already exhausted its addresses according to LACNIC statistics, that is why the IPv6 protocol 

has been developed, which offers an interaction with the TCP/IP architecture and allows the 

coexistence with the IPv4 protocol, This new protocol allows for the exponential growth of 

the new generation Internet, since it provides many IP addresses, which will be able to 

support all the devices that exist today and in the coming years, which would provide a 

solution to the problems generated by the increase in Internet use. For several years the 

possibility of migrating from IPv4 to IPv6 has been considered, but this objective has not 

been achieved. For this reason, different entities have proposed the idea that, if an individual 

does not have access to the native IPv6 protocol, it would be possible to connect with the 

help of some mechanism for transition from IPv4 to IPv6, such as Dual Stack, Protocol 

Translation or Tunnels. Tunnels provide an encapsulation of IP packets either version 4 or 6 

to finally send these packets to a destination node. This project focuses on the transition 

mechanisms from IPv4 to IPv6 through tunneling, therefore a comparative analysis between 

three tunneling mechanisms, 6to4, 6over4 and GRE (Generic Routing Encapsulation) will be 

developed, using a graphical network simulator to understand their operation and 

performance through experimental tests. The following phases were carried out for the 

development of the project: Identification of the problem, the need for coexistence between 

IPv4 and IPv6 through the use of tunnel mechanisms that allow the compatibility of IPv6 

hosts and networks in existing IPv4 networks and vice versa in some cases, search and 

collection of accurate information from scientific journals, books and specialized Internet 

sites to establish characteristics, analysis of the information gathered on each of the tunnel 

mechanisms through compressive reading, selection of tunnels according to the information 

obtained to carry out the comparison, design and IP addressing scheme in its two versions 

for the topology according to the requirements of each of the tunnels, identification and 

selection of equipment or tools that allow the correct emulation of the tunnels and that are 

also compatible with the protocols used, configuration of the equipment in GNS3, obtaining 

the results of the tests performed with respect to connectivity between devices and waiting 

times, comparison of the results acquired, Finally, the results obtained through the sending 

of ICMPv6 packets, conclusions about which is the most optimal tunnel either for its 

connectivity or general characteristics, the same that can be implemented in a network 
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infrastructure without affecting it, and finally, recommendations on improvements or future 

studies that can be carried out based on the project developed. 

Keywords: IPv4, IPv6, 6to4, 6over4, GRE.  
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INTRODUCCIÓN 

En la actualidad el internet se ha convertido en parte primordial para la población, la forma 

de conectividad en el mundo se encuentra alcanzando sus límites lo cual ha sido provocado 

por la enorme cantidad de dispositivos como celulares, cámaras de vigilancia, 

computadoras, dispositivos inalámbricos, razón por la cual la versión actual del protocolo de 

internet (IPv4) ha llegado a sus límites en cuanto al reparto de direcciones. 

El protocolo IPv6 presenta la solución a este problema de límite de direcciones que tiene el 

protocolo IPv4, para lo cual el protocolo IPv6 consta de millones de direcciones disponibles 

que difícilmente podrían llegar a usarse todas, con esto no se trata de reemplazar las 

direcciones IPv4 por las direcciones IPv6, sino más bien permitir que estos dos protocolos 

convivan dentro de un mismo dispositivo al mismo tiempo o de forma independiente. 

Existe un amplio cúmulo de técnicas o mecanismos que han sido identificadas e 

implementadas para la coexistencia o transición de IPv4 a IPv6, una de las más importantes 

son los mecanismos de túneles. Los mecanismos de túneles permiten la coexistencia de 

ambos protocolos como son IPv4 e IPv6, mediante una técnica de integración y transición 

media entre nodos para trasmitir paquetes de datos.  

De aquí la necesidad de estudiar y conocer la importancia de los mecanismos de túneles 

para la transición de IPv4 a IPv6, debido a la gran demanda de trasmisión de datos, a través 

de topologías con diferentes tipos de protocolos, lo cual prioriza el estudio de éstos para 

saber cómo funcionan dentro de la topología, permitiendo además realizar las pruebas 

pertinentes. Para así de esta manera notar si cumple con los objetivos planteados a la hora 

de seleccionar uno de estos mecanismos de túneles. 

Es por eso, que el objetivo de este proyecto es realizar un análisis comparativo, mediante 

la emulación de los mecanismos de túneles para la transición de IPv4 a IPv6, llegando así 

a facilitar la información necesaria para dar a conocer el rendimiento, funcionamiento de los 

mecanismos de túneles en relación a sus tiempos de respuestas en determinados 

escenarios. 

La estructura del documento está detallada de la siguiente manera: 

Capítulo 1, presenta la necesidad de la elaboración de un análisis comparativo describiendo 

el ámbito de la aplicación, el establecimiento y la justificación de los requerimientos.  



 

Capítulo 2, especifica el desarrollo del proyecto, donde se describe el diseño de la 

topología, fundamentación teórica, objetivos (generales y específicos), diseño y ejecución 

de la topología. 

Capítulo 3, detalla la evaluación de la topología de red, donde exponemos el plan y la 

evaluación de los resultados, así mismo como las conclusiones y recomendaciones que se 

obtuvieron a partir de la propuesta planteada.  
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1. CAPÍTULO I. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS 

1.1. ÁMBITO DE APLICACIÓN: DESCRIPCIÓN DEL CONTEXTO Y HECHO DE 

INTERÉS 

Debido al gran crecimiento que existe en cuanto al uso de la tecnología en el 

mundo, esto trae consigo mismo el uso de la red de internet, en la actualidad se 

utiliza el protocolo IPv4 e IPv6 para el funcionamiento de la internet, pero en el 

protocolo IPv4 existe un gran problema que es el agotamiento de las direcciones 

IP, ya que este protocolo consta de direcciones IP de 32 bits, dicho número de 

direcciones se han convertido en una limitante debido al gran crecimiento del uso 

de la internet. 

Actualmente ya no existen direcciones IP para América Latina y el Caribe según 

LACNIC, es por eso que para poder llegar a una solución a este problema del 

agotamiento de las direcciones, se busca una transición al protocolo IPv6, el cual 

cuenta con direcciones IP de 128 bits lo cual resolverá el crecimiento continuo de 

la internet.  

Hoy en día existen diversos mecanismos de transición de IPv4 a IPv6, para este 

trabajo se ha considerado a los mecanismos de túneles, los cuales utilizan 

técnicas que encapsulan paquetes IPv6 en paquetes IPv4, estos túneles pueden 

ser de dos maneras ya sean unidireccionales cuando el flujo de paquetes de túnel 

toma lugar en una dirección entre el nodo de entrada  y el nodo de salida del 

túnel, o pueden ser bidireccionales las cuales se pueden obtener mediante la 

fusión de dos túneles unidireccionales, cada uno opuesto al otro. Una vez que 

nuestra topología se encuentre diseñada y configurada en el emulador GNS3, en 

base a la información consultada a partir de distintas fuentes, se procederá a 

realizar las pruebas pertinentes para la obtención de resultados.  

El alcance de este proyecto es presentar, comprobar el rendimiento y 

funcionamiento de los mecanismos de túneles para la transición de IPv4 a IPv6 

seleccionados mediante un análisis comparativo.  
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1.2. ESTABLECIMIENTO DE REQUERIMIENTOS 

Para el diseño y configuración de las topologías de red para los mecanismos de 

túneles es necesario tener en cuenta algunos parámetros, los cuáles van a ser 

desarrollados y realizando las pruebas pertinentes para obtener el resultado más 

eficiente. 

Este proyecto se encuentra estructurado de la siguiente manera: 

 Recolección de información, ésta se considera la primera fase, en la cual 

se realizará un estudio en base a los mecanismos de túneles para la 

transición de IPv4 a IPv6 que se van a analizar, comparar y emular. 

 Diseño de la topología de red, en el emulador GNS3, una herramienta de 

emulación, simulación, virtualización que facilita el diseño de redes y 

permite experimentar el comportamiento de las redes. 

 Selección de los dispositivos de conmutación (Switch - Ethernet Switch), 

enrutamiento (Routers – Cisco 7200), dispositivos finales (Hosts - VPCS) 

y agregación de los enlaces con sus respectivas interfaces. 

 Asignación del direccionamiento IPv4 e IPv6, tales como nombres de los 

dispositivos de la red para identificarlos de mejor manera y las puertas de 

enlace. 

 Configuración de los protocolos de enrutamiento OSPFv2 u OSPFv3 

según el caso, en cada uno de los routers, que permitirán la comunicación 

entre ellos y los dispositivos finales. 

 Pruebas, una vez que se haya concluido las configuraciones y cada uno 

de los puntos anteriores se procede a hacer las pruebas respectivas para 

realizar el análisis comparativo sobre los tres mecanismos de túneles e 

informando cual es el recomendable para aplicar en una infraestructura de 

red. 
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1.3. JUSTIFICACIÓN DEL REQUERIMIENTO A SATISFACER 

 

Este proyecto tiene su enfoque en el Dominio: Tecnologías de la información y la 

comunicación, y en la línea de investigación: Gobierno y Gestión de las 

Tecnologías de la Información (TI) establecido por la Universidad Técnica de 

Machala (UTMACH). 

 

En el mundo tecnológico existen un sinnúmero de dispositivos que utilizan 

direcciones IPv4, así que pensar en una migración simultánea de IPv4 a IPv6 de 

cada uno de estos dispositivos es inasequible, debido a que los dispositivos o el 

software no permiten o no son compatibles con direcciones IPv6, es por eso que 

se han desarrollado diferentes mecanismos de transición de IPv4 a IPv6 entre 

ellos los Mecanismos de Túneles los cuales permiten la coexistencia de IPv4 e 

IPv6. 

 

El objetivo principal de la presente propuesta es el análisis comparativo de los 

mecanismos de túneles para la transición de IPv4 a IPv6, usando el emulador 

GNS3, permitiendo de esta manera comprobar la eficiencia, carga administrativa, 

facilidad de configuración, impacto sobre la red de cada uno de los mecanismos 

de túneles analizados. 

 

La topología diseñada y configurada con los mecanismos de túneles antes 

mencionados, permitirán establecer diferencias, similitudes, ventajas y 

desventajas al hacer uso de estos mecanismos de túneles según sea 

conveniente, además es importante destacar que, dentro de esta propuesta, se 

está brindando información acerca del funcionamiento y rendimiento de cada 

mecanismo de túneles seleccionado en determinado escenario. 
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2. CAPÍTULO II. DESARROLLO DEL PROYECTO 

2.1. DEFINICIÓN DE LA TOPOLOGÍA DE RED 

En la presente Ilustración, se muestra la topología diseñada con equipos Cisco, 

la misma que está configurada en un escenario en el simulado GNS3, y será 

objeto de las configuraciones básicas de cada uno de los mecanismos de túneles. 

Se hizo uso de la misma topología para los tres túneles y así realizar la evaluación 

de mejor manera el funcionamiento de cada uno de ellos. Dentro de la topología 

se observa una red compuesta por un conjunto de 5 routers c7200-

adventerprisek9-mz.152-4.M7.bin (R1, R2, R3, R4 y R5) compatibles con los 

protocolos IPv4 e IPv6, 2 switch (SW-1 y SW-2) para las conexiones Ethernet 

entre el router R1 y los hosts PC1 y PC2 y router R5 y los hosts PC3 y PC4, 

finalmente 4 dispositivos finales (host) que son equipos VPCS (PC1, PC2, PC3 y 

PC4) que se encuentran por defecto dentro del emulador. 

Ilustración 1: Definición de la topología de red para los mecanismos de túneles. 

 

2.2. FUNDAMENTACIÓN TEÓRICA DE LA TOPOLOGÍA DE RED 

2.2.1. PROTOCOLO DE INTERNET VERSIÓN 4 (IPV4) 

“Protocolo de Internet Versión 4, se encuentra compuesto por 32 bits; es una 

versión del protocolo de internet más utilizado a nivel mundial desde el año de 

1981, encargado de direccionar y acceder a alrededor de 4.3 millones de 

dispositivos, debido al crecimiento de las nuevas tecnologías estos dispositivos 
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se han multiplicado, provocando el agotamiento de direccionesIPv4. Razón por 

la cual ha sido necesario migrar a un protocolo más amplio que garantice la 

conexión para nuevos usuarios.”[1], [2] 

En la ilustración 2, se puede observar la forma en la que se escribe una dirección 

IPv4, formada por cuatro campos de 8 bits separado por puntos cuya 

representación se da en números decimales. 

Ilustración 2: Formato básico de las direcciones IPv4 

 

2.2.1.1. CARACTERÍSTICAS DEL PROTOCOLO DE INTERNET IPV4 

Entre las características de IPv4 se encuentran las siguientes: 

 Posee tres clases de direcciones IP (Redes de clase A, B, C, D y E). 

 No proporciona garantía en la entrega de datos. 

 Espacio de direcciones IP limitadas. 

 El valor mínimo para un octeto es de 0 y el mayor es 255. 

 Fragmentación en los paquetes. 

 Tamaño de la cabecera variable. 

2.2.2. PROTOCOLO DE INTERNET VERSIÓN 6 (IPV6) 

“Protocolo de Internet Version 6 o conocido también como Protocolo de Internet 

de Próxima Generación (IPng), creado en el año de 1998 por Internet Engineering 

Task Force (IETF), nace para convertirse en el sucesor de IPv4 y de esta manera 

solucionar el agotamiento de direcciones ip, proporcionando así un suficiente 

espacio de direcciones para uso futuro. Con mejoras que permiten una mayor 

eficiencia de routers y una mayor seguridad, adaptándose a características de 

los nuevos servicios de telecomunicaciones.” [3], [4]  
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“IPv6 posee un tamaño de 128 bits, el mismo que se encuentra conformado por 

8 campos y cada uno de 16 bits, permitiendo así la coexistencia de alrededor de 

340 billones de direcciones IP únicas para los nuevos dispositivos.” [5]  

En la ilustración 3, se puede observar la forma en la que deben ser escritas las 

direcciones IPv6, en donde cada letra “A” corresponde a un campo hexadecimal 

conformado por dígitos que van del 0 al 9 y de la A a la F respectivamente, 

separados por dos puntos. 

Ilustración 3:Formato básico de las direcciones IPv6 

 

2.2.2.1. CARACTERÍSTICAS DEL PROTOCOLO DE INTERNET IPV6 

Entre las características que posee IPv6 se encuentran las siguientes: [6], [7]  

 Mayor espacio de direcciones IP. 

 Simplificación del formato del encabezado. 

 Configuración automática de dispositivos. 

 Posee mejoras con respecto a la seguridad. 

 Capacidad de autenticación y privacidad. 

 Reenvió de paquetes más rápido. 

2.2.3. HERRAMIENTA GNS3 

“GNS3 con sus siglas en inglés Graphical Network Simulator 3 fue lanzado en el 

año 2008, es un software de simulación de código abierto basado en Cisco, sin 

limitación del número de dispositivos que se utilizaran en el ambiente, imitando 

un escenario de red en tiempo real. GNS3 tiene asociado el analizador Wireshark 

para la captura y monitoreo de paquetes”. [8], [9] 

“Esta herramienta admite la emulación de los IOS de los dispositivos con 

interconectividad Cisco, puede ser instalada en entornos tales como: Linux, 

Windows y Mac. En cuanto a su licencia es de libre descarga, pero requiere de 

las imágenes de los dispositivos Cisco, mismas que pueden ser adquiridas 

directamente con el fabricante. GNS3 es una herramienta para el aprendizaje y 
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preparación de varias certificaciones como lo son: CCNA, CCNP y CCIE, posee 

una interfaz gráfica muy intuitiva para el usuario”. [10], [11]  

2.2.3.1. CARACTERÍSTICAS DE GNS3 

Entre las características de GNS3, se encuentran las siguientes: [12], [13] 

 Emulación y simulación de redes reales. 

 Proporciona cortafuegos PIX, ASA, detención de intrusos, conmutadores 

frame relay. 

 Compatible con una diversidad de dispositivos de red. 

 Admite más comandos y parámetros en los dispositivos. 

 Puede conectarse a dispositivos reales. 

2.2.4. ROUTER 

Un router o también llamada enrutador, permite establecer la conexión entre otros 

routers a través de protocolos de enrutamiento, y de esta manera puedan 

compartir información entre ellos, eligiendo la mejor ruta.  

2.2.5. HOST 

Un host son dispositivos intermediarios (computadores u otros dispositivos) que 

proporciona las interconexiones entre otros hosts dentro de una misma red, 

mediante un número IP definido y una puerta de enlace. El host funciona como 

el punto de inicio y final para la transferencia de información.  

2.2.6. SWITCH 

Un switch es un dispositivo que permite conectar diferentes dispositivos entre 

ellos, permitiendo de esta manera que los dispositivos conectados se 

comuniquen entre sí y compartan información. Usualmente se conecta a un 

router para para que exista el acceso a internet. 

2.2.7. TOPOLOGÍAS DE RED 

“Las topologías de red, son la forma en la que se encuentran conectados los 

dispositivos para intercambiar datos entre sí. Cada topología de red tiene una 

parte que representa la topología física que indica la configuración de los cables 

o dispositivos en la red, y otra parte que es la topología lógica que se refiere al 

flujo de información que se trasmite entre nodos.” [14] 
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2.2.8. MECANISMOS DE TÚNELES 

“La tunelización es una técnica para enviar paquetes IPv6 sobre una red IPv4 

encapsulándolos para dirigirse a su punto de destino, esto se debe a que los 

encabezados de IPv4 e IPv6 son diferentes entre sí. Antes de que el paquete 

sea enviado tiene una ligera alteración es decir sufre una adición de un 

encabezado al túnel. Una vez que los paquetes han pasado por el túnel y han 

llegado a su destino, el encabezado se restaurará como al principio”. [15]–[17] 

2.2.8.1. TÚNEL 6TO4 

“Es una tecnología en redes informáticas definido por RFC3056 que permite 

la comunicación entre sitios IPv6 sobre sitios IPv4, diseñado por IETF. Su 

característica principal es que son túneles generados dinámicamente, por lo 

que requieren configuración previa, su uso se da cuando los hosts habilitados 

para IPv6 son parte de una red solo IPv4”. [18]–[20] 

“Una desventaja de este modelo de túnel, es que no se puede elegir el 

servidor en el cual se desea ejecutar la tunelización. Su prefijo es 2002::/16”. 

[21], [22] 

Ilustración 4: Arquitectura túnel 6to4 

 

Fuente: [23] 
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Tabla 1: Ventajas y Desventajas del túnel 6to4 

Ventajas Desventajas 

 Se crean dinámicamente, no hace 

falta configurarlos. 

 El servicio no necesariamente 

deber ser proveído por el ISP 

(Internet Service Provider). 

 Mediante una sola dirección IPv4 

publica se configura un túnel para 

varios host 6to4. 

 Es muy difícil de controlar 

el tráfico que circula a 

través de él. 

 Se encuentra bajo el 

control de un tercero. 

 Vulnerable a ataques Dos 

y Spoofing. 

 Se requieren de 

direcciones IPv4. 

 

2.2.8.2. TÚNEL GRE 

“Generic Routing Encapsulation (GRE), es un túnel desarrollado 

originalmente por Cisco, permite encapsular la capa de red de protocolos 

mediante otros protocolos de capa de red, originalmente está definido en 

RFC1701 y RFC1702. El uso principal de este túnel es que proporciona 

conexión estable entre dos hosts o un host y un servidor, GRE puede 

encapsular multidifusión, difusión u otros tipos de tráfico no IP, suelen 

acoplarse a Internet Protocol Security (IPSec) para proporcionar seguridad 

de la red”. [24], [25] 

Ilustración 5: Arquitectura del túnel GRE 

 

Fuente: [23] 
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Tabla 2: Ventajas y Desventajas del túnel GRE 

Ventajas Desventajas 

 Permiten conexiones entre redes 

IPv6 sobre IPv4. 

 Utilizado para canalizar el tráfico 

que no es IP a través de una red IP. 

 Admite la tunelización de 

multidifusión IP, permitiendo el uso 

de protocolos de enrutamiento a 

través del túnel. 

 En una red de punto a 

multipunto, las redes de 

sucursales no pueden 

túneles y no pueden 

comunicarse. 

 

2.2.8.3. TÚNEL ISATAP 

“Intra-Site Automatic Tunnel Addressing Protocolo, este túnel es algo similar 

al túnel 6over4, pero no hace uso de la multidifusión, definido en la RFC5214 

por la IETF. Permite desplegar IPv6 sobre una infraestructura IPv4 ya 

existente, insertando la dirección IPv4 de a interfaz en los últimos bits de la 

dirección IPv6. El ID de la interfaz se compone de ::5EFE:ab.b.c.d, donde 

a.b.c.d es la notación con pinto decimal de IPv4”. [26] 

Ilustración 6: Arquitectura del túnel ISATAP 

 

Fuente: [23] 
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Tabla 3:  Ventajas y Desventajas del túnel ISATAP 

Ventajas Desventajas 

 Permiten conexiones entre redes 

IPv6 sobre IPv4. 

 Utilizado para canalizar el tráfico 

que no es IP a través de una red IP. 

 Admite la tunelización de 

multidifusión IP, permitiendo el uso 

de protocolos de enrutamiento a 

través del túnel. 

 Problemas de seguridad 

en redes IPv4 e IPv6. 

 

2.2.8.4. TÚNEL 6RD 

“6 Rapid Deployment es una tecnología de tunelización derivado de 6to4. 

Han modificado el túnel 6to4 para crear un cis mejor mecanismo mediante la 

solución de los principales problemas arquitectónicos en 6to4 como el 

formato de direcciones. 6RD se implementa de una manera fácil sobre IPv4 

sin ninguna agregación. Se encuentra estandarizado en el RFC5969 por la 

IETF y fue implementado por FREE”. [23], [27] 

Ilustración 7: Arquitectura del túnel 6RD 

 

Fuente: [23] 
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Tabla 4: Ventajas y Desventajas del túnel 6RD 

Ventajas Desventajas 

 Tiene control sobre el tráfico que 

transita a través de él. 

 Mejor control y disminuye el riesgo 

de ataques de Spoofing y DoS. 

 El relay 6to4 se encuentra dentro 

de la infraestructura del ISP. 

 El ISP es el encargado de todo el 

despliegue de 6rd. 

 Es muy difícil de controlar 

el tráfico que circula a 

través de él. 

 Se encuentra bajo el 

control de un tercero. 

 

2.2.8.5. TÚNEL 6IN4 

“Unos de los métodos de tunelización más antiguos, fue desarrollado en el 

año de 1996 y reconocidos altamente hasta el día de hoy, se encuentra 

definido en el RFC 4213 por la IETF, utiliza el protocolo 41 y no trabaja 

mediante NAT, es compatible con todos los sistemas operativos modernos. 

Se encuentra diseñado para encapsular el tráfico IPv6 a través de enlaces 

IPv4 que hayan sido configurados manualmente, aunque este método es 

confiable y estable carece de la capacidad de convertirse en escalable”. [28] 

Tabla 5: Ventajas y Desventajas del túnel 6in4. 

Ventajas Desventajas 

 Pueden ser configurados 

manualmente. 

 Permite encapsular paquetes IPv6 

directamente dentro de paquetes 

IPv4. 

 Encapsulamiento simple. 

 Solo realiza un salto IPv6, 

aunque existan varios 

IPv4. 
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2.2.8.6. TÚNEL 6OVER4 

“Es un mecanismo de transición de IPv6, para trasmitir paquetes de IPv6 

entre nodos de doble pila sobre una red IPv4 con multicast habilitado, 

favoreciendo la coexistencia de  IPv4. Utiliza IPv4 como Ethernet virtual para 

IPv6, este mecanismo admite la generación de direcciones Link-Local, se 

encuentra definido en RFC 2529 por IETF. Los túneles 6over4 pueden ser 

de: host a host, host a router y de router a host.”. [28] 

Ilustración 8: Arquitectura del túnel 6over4 

 

Fuente: [29] 

Tabla 6: Ventajas y Desventajas del túnel 6over4 

Ventajas Desventajas 

 Soporta redes IPv4 multidifusión. 

 Cualquier host que se quiera incluir 

en 6over4 sobre una red IPv4 

puede establecer una interfaz de 

red virtual IPv6. 

 No está soportado por los 

sistemas operativos más 

comunes. 

 

2.2.8.7. TÚNEL TEREDO 

“Método de tunelización extremadamente popular, que no requiere de 

configuraciones especiales, fue desarrollado en febrero del año 2006 por 

Christian Huitema en la compañía Microsoft y estandarizado por la IETF en 

RFC4380. Se lo usa para establecer comunicación entre el cliente y el 

servidor y de tal manera facilite la comunicación entre dispositivos, permite 
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trabajar sobre entornos mixtos que se encuentren basados en IPv4 e IPv6, 

funcionan a través de una red NAT.” [28] 

Tabla 7: Ventajas y Desventajas del túnel TEREDO. 

Ventajas Desventajas 

 Permite conectividad IPv6 a un 

host incluso si se encuentra detrás 

de una red NAT. 

 Vulnerable a ataques DoS 

y Spoofing. 

 Permite la conectividad 

IPv6 a un host por cada 

túnel. 

 

2.2.8.8. TÚNEL BROKER 

“Utiliza un mecanismo de tunelización de configuración automática para 

clientes IPv6 conectado a Internet IPv4. Se encuentra documentado en la 

RFC3053 por la IETF, desarrollado al inicio de la década del año 2000, 

tiempo en que la conectividad a IPv6 era muy pequeña, siendo su objetivo 

ofrecer una alternativa de conexión estable y constante. Permitiendo al 

usuario configurar correctamente su red y a partir de ese momento proveer 

conectividad IPv6 sobre IPv4”. [29] 

Ilustración 9: Arquitectura del túnel BROKER 

 

Fuente: [29] 
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Tabla 8: Ventajas y Desventajas del túnel BROKER. 

Ventajas Desventajas 

 Permite al ISP controlar 

completamente el acceso a redes 

IPv6. 

 Fácil configuración y de ser 

administrados. 

 Posee 2 cabeceras. 

2.2.8.9. COMPARATIVA DE LOS MECANISMOS DE TÚNELES 

En la siguiente tabla se muestra un listado de las características que poseen 

los mecanismos de túneles que se han investigado.  

Tabla 9: Comparativa de los mecanismos de túneles. 

Características 6to4 6RD 6in4 6over4 GRE ISATAP TEREDO BROKER 

Desarrollador IETF IETF IETF IETF 
CISCO 
IETF 

IETF 
Christian 
Huitema 
Microsoft  

IETF 

Escalabilidad Alta Alta Alta Media Media Alta Alta Alta 

Complejidad Baja Media Media Alta Media Media Baja Alta 

Overhead 
20 

bytes 
20 

bytes 
20 

bytes 
- 24 bytes - - - 

Red Acceso IPv6 IPv6 IPv4 IPv4 
IPv4 
IPv6 

IPv4 IPv4 IPv4 

Prestaciones Alta Alta Alta Baja Media Media Media Media 

Facilidad HA 
(High 
Availability) 

Alta Alta Alta Media Media Alta Media Media 

 

Dada la investigación realizada se eligieron 3 mecanismos de túneles para 

ser evaluados: Túnel 6to4, Túnel 6over4 y Túnel GRE. Estos túneles han sido 

seleccionados basados en algunas investigaciones que se detallarán en el 

siguiente apartado.  
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Según, [30] indica varios mecanismos para permitir la adopción gradual de 

IPv6. Específicamente examina el mecanismo más utilizado, 6to4. Presenta 

las características operativas e identifica los principales requerimientos de 

gestión. 

Otro estudio realiza una revisión sistemática de transición de IPv4 a IPv6 

donde compara a estos dos protocolos y cada una de sus estructuras, así 

mismo describe los métodos de traducción y tunelización entre ellos el túnel 

6over4, donde lo detalla como uno de los mejores túneles y que incluye 

mejoras respecto del túnel 6to4. [28] 

Y, por último, un estudio sobre el uso del Túnel GRE en el que varias 

empresas lo ponen a prueba sobre distintos escenarios, en los cuales 

predomina la tecnología propietaria Cisco, determinándose que es la 

configuración óptima. [35] 

En estos estudios se basa la selección de los tres tipos de túneles para la 

emulación y posterior comparación de los mismos dentro de una topología 

mixta, la cual permitirá recomendar a las organizaciones la implementación 

de un mecanismo de túnel que impacte lo menos posible el rendimiento de 

su red. 

2.2.9. PROTOCOLOS DE ENRUTAMIENTO 

“Los protocolos de enrutamiento son de suma importancia debido a que permiten 

la comunicación, enviar y recibir paquetes entre un nodo de origen hacia un nodo 

de destino que no precisamente se encuentran cerca, en sus inicios se 

configuraban manualmente a través de rutas estáticas”. [31], [32]  

2.2.10. PROTOCOLO DE ENRUTAMIENTO OSPFV2 

“Open Shortest Path First Version 2 (OSPFv2) es un protocolo de enrutamiento 

de estado de enlace para IPv4, desarrollado en el año de 1988 por el grupo 

Internet Engineers Task Force (IETF), para ser el reemplazo de RIP (Routing 

Information Protocol), se clasifica como un protocolo de puerta de enlace interior 

(IGP), es un protocolo de enrutamiento estándar abierto y un IGP particularmente 

mucho más eficiente y rápido que RIP.” [33], [34]  

“Se encuentra definido en RFC 2328, utilizan el algoritmo de Dijkstra para 

encontrar la ruta más corta y elegir la mejor ruta para el envió de paquetes. Hace 
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uso de un parámetro nombrado router ID para identificar el dispositivo de origen.” 

[35] 

Ilustración 10: Cabecera de OSPFv2. 

 

2.2.10.1. CARACTERÍSTICAS DE OSPFV2 

Entre las características se describen las siguientes: [36] 

 Admite la jerarquía de dos niveles. 

 Convergencia rápida. 

 Protocolo sin clase. 

 Admite VLSM (Variable Length Subnet Mask – Máscara de Subred de 

Longitud Variables) y CIDR (Classles Inter-Domain Routing). 

 Admite autenticación MD5. 

 Es escalable funciona bien en redes de tamaño pequeños y grandes. 

2.2.10.2. VENTAJAS Y DESVENTAJAS DE OSPFV2 

La tabla que se muestra a continuación describe las ventajas y desventajas 

que posee OSPFv2: [37] 

Tabla 10: Ventajas y Desventajas de OSPFv2 

Ventajas Desventajas 

 Convergencia más rápida que 

protocolos de vector distancia. 

 Maneja el ancho de banda de los 

enlaces como base de la métrica. 

 No tiende a sufrir de bucles de 

enrutamiento 

 Escala en redes grandes. 

 Solo soporta protocolos del 

conjunto TCP/IP. 

 Mayor uso de memoria 

RAM y del router. 
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2.2.11. PROTOCOLO DE ENRUTAMIENTO OSPFV3 

“Open Shortest Path First Version 3 (OSPFv3) o en español Primero la Ruta más 

Corta Versión 3, es un protocolo de enrutamiento IGP basado en la tecnología 

de estado de enlace, es utilizado para configurar redes con el protocolo IPv6, se 

encuentra definido por la IEEE RFC 5340, siendo estandarizado por primera vez 

en el año de 1989. Para el cálculo de la ruta más corta utiliza el algoritmo de 

Dijkstra, para la selección de la mejor ruta. De esta forma se podrán comparar 

dos algoritmos de encaminamiento y evaluar cuál de los dos es apto según la 

topología de red.” [38], [39] 

 “Este protocolo se ejecuta en la interfaz de los routers y se pueden configurar 

varias instancias de OSPFv3 en un enlace lógico, se encuentra compuesto por 

tres procesos mientras está siendo configurado, primero busca vecinos, segunda 

crea adyacencias y tercero comparte la información de enrutamiento”. [40], [41] 

Ilustración 11: Cabecera de OSPFv3. 

 

2.2.11.1. CARACTERÍSTICAS DE OSPFV3 

Entre las características de OSPFv3 se describen las siguientes: [42], [43] 

 Se encuentra basado en OSPFv2. 

 Trabaja con direcciones IPv6. 

 Soporta diseño jerárquico. 

 Posee rápida convergencia. 

 Es compatible con VLSM. 

 Diseñado para superar algunas limitaciones existentes en otros 

protocolos de enrutamiento. 
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2.2.11.2. VENTAJAS Y DESVENTAJAS DE OSPV3 

En la tabla que se muestra a continuación se puede observar las principales 

ventajas y desventajas que posee OSPFv3: [44], [45] 

Tabla 11: Ventajas y Desventajas de OSPFv3 

Ventajas Desventajas 

 Convergencia más rápida y 

escalabilidad en redes extensas. 

 Admite varias rutas. 

 Soporta dispositivos de todos los 

fabricantes, porque es un estándar 

de carácter público. 

 Emplea un menor ancho de banda. 

 Los router tiene conocimiento total 

de la red. 

 La actualización de la tabla de 

enrutamiento es rápida cuando se 

presentan cambios. 

 No posee soporte para 

direcciones IPv4. 

 Consume altos recursos de 

CPU y memoria del router. 

 Requiere dispositivos más 

eficaces y más memorias 

porque sus algoritmos son 

más complejos. 
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2.3. OBJETIVOS DE LA TOPOLOGÍA DE RED 

2.3.1. OBJETIVO GENERAL 

Desarrollar un análisis comparativo de los mecanismos de túneles para la 

transición de IPv4 a IPv6, utilizando el emulador GNS3 para comprender su 

funcionamiento y rendimiento mediante pruebas experimentales. 

 

2.3.2. OBJETIVOS ESPECÍFICOS 

 Analizar teóricamente los mecanismos de túneles para la transición de IPv4 

a IPv6. 

 Seleccionar los mecanismos de túneles que se utilizarán en la 

experimentación. 

 Identificar las herramientas y equipos necesarios que sean compatibles para 

la configuración de las topologías. 

 Configurar los equipos de la red, así como los protocolos de enrutamiento y 

los mecanismos de túneles objetos de estudio. 

 Realizar un análisis comparativo de los resultados obtenidos acerca el 

comportamiento de las topologías y pruebas de conectividad. 
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2.4. DISEÑO DE LA TOPOLOGÍA DE RED 

La topología de red se encuentra diseñada con equipos compatibles con los 

protocolos IPv4 e IPv6, esto permitirá la comunicación a través de 

configuraciones de comando mediante la consola, de esta manera será posible 

mostrar su funcionamiento y realizar el análisis comparativo de los túneles.  

A continuación, se muestra las diferentes tablas de direccionamiento IPv6 e IPv4 

de los tres mecanismos de túneles seleccionados, las mismas que han sido 

asignadas a las interfaces de los router y dispositivos finales, así mismo como la 

longitud de prefijo, puertas de enlace. 

Tabla 12: Direccionamiento del túnel 6to4. 

Device Interface IP Address 
Máscara de 

Subred 
Default 

Gateway 

Router 1 (R1) 

Serial 3/0 (S3/0) 10.0.1.1 255.255.255.0 

N/A Ethernet 4/0 (E4/0) 2002:A00:101::1/64 
N/A 

Tunnel 0 2002:A00:101::/64 

Router 2 (R2) 

Serial 3/0 (S3/0) 10.0.1.2 

255.255.255.0 N/A Serial 3/1 (S3/1) 10.0.2.1 

Serial 3/3 (S3/3) 10.0.4.1 

Router 3 (R3) 
Serial 3/1 (S3/1) 10.0.2.2 

255.255.255.0 N/A 
Serial 3/2 (S3/2) 10.0.3.2 

Router 4 (R4) 

Serial 3/1 (S3/0) 10.0.5.2 

255.255.255.0 N/A Serial 3/2 (S3/1) 10.0.3.1 

Serial 3/3 (S3/3) 10.0.4.2 

Router 5 (R5) 

Serial 3/1 (S3/1) 10.0.5.1 255.255.255.0 

N/A Ethernet 4/0 (E4/0) 2002:A00:501::1/64 
N/A 

Tunnel 0 2002:A00:501::/64 

Switch 1 (SW-1) 

Ethernet 0 (E0) 

N/A N/A N/A Ethernet 1 (E1) 

Ethernet 4 (E4) 

Switch 2 (SW-2) 

Ethernet 0 (E0) 

N/A N/A N/A Ethernet 1 (E1) 

Ethernet 4 (E4) 

PC1 Ethernet 0 (E0) 2002:A00:101::2/64 N/A N/A 

PC2 Ethernet 0 (E0) 2002:A00:101::3/64 N/A N/A 

PC3 Ethernet 0 (E0) 2002:A00:501::2/64 N/A N/A 

PC4 Ethernet 0 (E0) 2002:A00:501::3/64 N/A N/A 
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Tabla 13: Direccionamiento del túnel 6over4. 

Device Interface IP Address 
Máscara de 

Subred 
Default 

Gateway 

Router 1 (R1) 

Serial 3/0 (S3/0) 10.0.1.1 255.255.255.0 

N/A Ethernet 4/0 (E4/0) 
10.0.0.1 255.255.255.0 

1000:ABC:1:DCA::1/64 
N/A 

Tunnel 0 1000:A00:101:1::2/64 

Router 2 (R2) 

Serial 3/0 (S3/0) 10.0.1.2 

255.255.255.0 N/A Serial 3/1 (S3/1) 10.0.2.1 

Serial 3/3 (S3/3) 10.0.4.1 

Router 3 (R3) 
Serial 3/1 (S3/1) 10.0.2.2 

255.255.255.0 N/A 
Serial 3/2 (S3/2) 10.0.3.2 

Router 4 (R4) 

Serial 3/1 (S3/0) 10.0.5.2 

255.255.255.0 N/A Serial 3/2 (S3/1) 10.0.3.1 

Serial 3/3 (S3/3) 10.0.4.2 

Router 5 (R5) 

Serial 3/1 (S3/1) 10.0.5.1 
255.255.255.0 

N/A Ethernet 4/0 (E4/0) 
10.0.6.1 

1000:ABC:1:DCB::1/64 
N/A 

Tunnel 0 1000:A00:101:1::1/64 

Switch 1 (SW-1) 

Ethernet 0 (E0) 

N/A N/A N/A Ethernet 1 (E1) 

Ethernet 4 (E4) 

Switch 2 (SW-2) 

Ethernet 0 (E0) 

N/A N/A N/A Ethernet 1 (E1) 

Ethernet 4 (E4) 

PC1 Ethernet 0 (E0) 
1000:ABC:1:DCA::2/64 N/A N/A 

10.0.0.2 255.255.255.0 10.0.0.1 

PC2 Ethernet 0 (E0) 
1000:ABC:1:DCA::3/64 N/A N/A 

10.0.0.3 255.255.255.0 10.0.0.1 

PC3 Ethernet 0 (E0) 
1000:ABC:1:DCB::2/64 N/A N/A 

10.0.6.3 255.255.255.0 10.0.6.1 

PC4 Ethernet 0 (E0) 
1000:ABC:1:DCB::3/64 N/A N/A 

10.0.6.2 255.255.255.0 10.0.6.1 
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Tabla 14: Direccionamiento del túnel GRE. 

Device Interface IP Address 
Máscara de 

Subred 
Default 

Gateway 

Router 1 (R1) 

Serial 3/0 (S3/0) 10.0.1.1 255.255.255.0 

N/A Ethernet 4/0 (E4/0) 1000:ABC:1:DCA:1/64 
N/A 

Tunnel 0 1000:A00:101:1::1/64 

Router 2 (R2) 

Serial 3/0 (S3/0) 10.0.1.2 

255.255.255.0 N/A Serial 3/1 (S3/1) 10.0.2.1 

Serial 3/3 (S3/3) 10.0.4.1 

Router 3 (R3) 
Serial 3/1 (S3/1) 10.0.2.2 

255.255.255.0 N/A 
Serial 3/2 (S3/2) 10.0.3.2 

Router 4 (R4) 

Serial 3/1 (S3/0) 10.0.5.2 

255.255.255.0 N/A Serial 3/2 (S3/1) 10.0.3.1 

Serial 3/3 (S3/3) 10.0.4.2 

Router 5 (R5) 

Serial 3/1 (S3/1) 10.0.5.1 255.255.255.0 

N/A Ethernet 4/0 (E4/0) 1000:ABC:1:DCB:1/64 
N/A 

Tunnel 0 1000:A00:101:1::2/64 

Switch 1 (SW-1) 

Ethernet 0 (E0) 

N/A N/A N/A Ethernet 1 (E1) 

Ethernet 4 (E4) 

Switch 2 (SW-2) 

Ethernet 0 (E0) 

N/A N/A N/A Ethernet 1 (E1) 

Ethernet 4 (E4) 

PC – 1 Ethernet 0 (E0) 1000:ABC:1:DCA:2/64 N/A N/A 

PC – 2 Ethernet 0 (E0) 1000:ABC:1:DCA:3/64 N/A N/A 

PC – 3 Ethernet 0 (E0) 1000:ABC:1:DCB:2/64 N/A N/A 

PC – 4 Ethernet 0 (E0) 1000:ABC:1:DCB:3/64 N/A N/A 

 

2.4.1. CONFIGURACIÓN DEL PROTOCOLO DE ENRUTAMIENTO EN LOS 

DISPOSITIVOS 

Para los procesos de configuración se hace uso de direcciones IPv4 con prefijo 

/24 y direcciones IPv6 con prefijo /64, la misma que será distribuida en las 

diferentes interfaces de los dispositivos. 
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2.4.1.1. CONFIGURACIÓN DEL DIRECCIONAMIENTO DE LOS ROUTERS 

Para realizar las respectivas asignaciones de direcciones a los dispositivos 

(routers) a ser utilizados, es necesario acceder al modo de configuración 

global, para esto se utilizó el siguiente comando: 

Router# configure terminal 

Dentro del modo de configuración, habilitamos el direccionamiento IPv6, el 

mismo que se lo realiza mediante el comando: 

Router(config)# ipv6 unicast-routing 

Posteriormente accedemos a las interfaces de los routers para asignarles las 

respectivas direcciones IPv6 y activamos la interfaz. Esto es posible 

mediante los siguientes comandos: 

Router (config)# interface < tipo y número > 
Router (config - if) # ipv6 address < dirección ipv6 y prefijo > 

Router (config - if) # no shutdown 

Así mismo accedemos a las interfaces de los routers para asignarles las 

respectivas direcciones IPv4 y activamos la interfaz, se utilizan los siguientes 

comandos: 

Router (config)# interface < tipo y número > 
Router (config - if) # ip address < dirección ip y prefijo > 

Router (config - if) # no shutdown 

Este procedimiento se lo hace en todas las interfaces de los demás routers 

que se van a utilizar. 

Ilustración 12: Direccionamiento IPv6 en Ethernet 4/0 del router 1. 
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Ilustración 13: Direccionamiento IPv4 en Serial 3/0 del router 1. 

 

 

Ilustración 14: Direccionamiento IPv4 en Serial 3/0 del router 2. 

 

 

Ilustración 15: Direccionamiento IPv4 en Serial 3/1 del router 2. 

 

 

Ilustración 16: Direccionamiento IPv4 en Serial 3/3 del router 2. 

 

 

Ilustración 17: Direccionamiento IPv4 en Serial 3/1 del router 3. 
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Ilustración 18: Direccionamiento IPv4 en Serial 3/2 del router 3. 

 

 

Ilustración 19: Direccionamiento IPv4 en Serial 3/2 del router 4. 

 

 

Ilustración 20: Direccionamiento IPv4 en Serial 3/3 del router 4. 

 

 

Ilustración 21: Direccionamiento IPv4 en Serial 3/1 del router 4. 

 

 

Ilustración 22: Direccionamiento IPv6 en Ethernet 4/0 del router 5. 
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Ilustración 23: Direccionamiento IPv4 en Serial 3/1 del router 5. 

 

Las direcciones IP varían dependiendo del mecanismo de túnel, para realizar 

las pruebas respectivas. 

2.4.1.2. CONFIGURACIÓN DEL PROTOCOLO OSPFv2 

Una vez direccionada la red adecuadamente se procede a realizar la 

activación del protocolo en cada una de las interfaces de los routers desde la 

terminal, en primer lugar, accedemos al modo de configuración global, para 

lo cual hacemos uso de este comando: 

Router # configure terminal 

Luego se debe asignar un identificador de proceso, mediante el uso del 

siguiente comando: 

Router (config)# router ospf 1 

Una vez aplicado el comando anterior se debe configurar un identificar único 

de router para el proceso, utilizando el siguiente comando: 

Router (config - router) # router-id < identificador del router > 

A continuación, se deben especificar las redes por las que se enviarán los 

mensajes de actualización de rutas, cada red debe estar identificada con un 

área a la cual pertenece, para ellos se utiliza el siguiente comando: 

Router (config - router) # network < dirección red > < máscara wildcard > area < id área > 

 

Ilustración 24: Configuración protocolo OSPFv2 en el Router 1. 
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Ilustración 25: Configuración protocolo OSPFv2 en el Router 2. 

 

 

Ilustración 26: Configuración protocolo OSPFv2 en el Router 3. 

 

 

Ilustración 27: Configuración protocolo OSPFv2 en el Router 4. 

 

 

Ilustración 28: Configuración protocolo OSPFv2 en el Router 5. 
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2.4.1.3. CONFIGURACIÓN DEL PROTOCOLO OSPFv3 

Una vez direccionada la red adecuadamente se procede a realizar la 

activación del protocolo en cada una de las interfaces de los routers desde la 

terminal, en primer lugar, accedemos al modo de configuración global, para 

lo cual hacemos uso de este comando: 

Router # configure terminal 

 

Luego se debe asignar un identificador de proceso, mediante el uso del 

siguiente comando: 

Router (config)# ipv6 router ospf < número de proceso > 

Una vez aplicado el comando anterior se debe configurar un identificador 

único de router para el proceso, para esto se usa el siguiente comando: 

Router (config – rtr )# router-id < identificador del router > 

Una vez aplicados los comandos de implementación, regresamos al modo de 

configuración global mediante el comando exit. 

Ahora vamos a configurar el protocolo dentro de cada interfaz, con el 

siguiente comando: 

Router (config)# interface < tipo y número > 
Router (config - if) # ipv6 ospf < número de proceso > area < número de area > 

  

Ilustración 29: Configuración protocolo OSPFv3 en el Router 1. 
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Ilustración 30: Configuración protocolo OSPFv3 en el Router 5. 

 

2.4.1.4. CONFIGURACIÓN DE LOS HOST 

La configuración es sencilla, lo único que se debe hacer es asignar la 

dirección IP, con su respectivo prefijo y en el caso de usar se asigna también 

la puerta de enlace, que generalmente es la dirección del router con el que 

se encuentra conectado, para esto usamos los siguientes comandos para 

IPv6 e IPv4 respectivamente: 

PC > ip < dirección ipv6 y prefijo > 

 

PC > ip < dirección ipv4 y prefijo > < gateway > 

 

Estos comandos son utilizados para configurar el direccionamiento en los 

dispositivos finales u hosts, como se muestra en las siguientes imágenes. 

Ilustración 31:Direccionamiento PC1. 
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Ilustración 32:Direccionamiento PC2. 

 

 

Ilustración 33:Direccionamiento PC3. 

 

 

Ilustración 34:Direccionamiento PC4. 

 

2.4.1.5. CONFIGURACIÓN DEL TÚNEL 6TO4 

Una vez realizado el direccionamiento en las interfaces de los routers, 

procedemos a la creación del túnel 6to4, para esto vamos a usar los 

siguientes comandos. 

Router (config)# interface < tipo y número >  
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Router (config – if) # ipv6 unnumbered < interfaz tipo y número >  

 

Router (config – if) # tunnel source < interfaz de inicio de túnel o dirección ip >  

  

Router (config – if) # tunnel mode < tipo de encapsulado > < tipo de túnel > 

 

Una vez aplicados cada uno de estos comandos el túnel quedará de la 

siguiente manera: 

Ilustración 35: Configuración del túnel 6to4 en el router 1. 

 

 

Ilustración 36: Configuración del túnel 6to4 en el router 5. 

 

2.4.1.6. CONFIGURACIÓN DEL TÚNEL 6OVER4 

De la misma manera ya realizado el direccionamiento en las interfaces de los 

routers, procedemos a la creación del túnel 6over4, para esto vamos a usar 

los siguientes comandos. 

Router (config)# interface < tipo y número >  

 

Router (config – if) # tunnel mode < tipo de encapsulado >  

 

Router (config – if) # ipv6 address < dirección ipv6 del túnel > 

 

Router (config – if ) # tunnel source < interfaz de inicio de túnel o dirección ip >  

  

Router (config – if ) # tunnel destination < dirección ip de destino del túnel > 
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Una vez aplicados cada uno de estos comandos el túnel quedará de la 

siguiente manera: 

Ilustración 37: Configuración del túnel 6over4 en el router 1. 

 

 

Ilustración 38: Configuración del túnel 6over4 en el router 5. 

 

2.4.1.7. CONFIGURACIÓN DEL TÚNEL GRE 

Así mismo, ya realizado el direccionamiento en las interfaces de los routers, 

procedemos a la creación del túnel GRE, para esto vamos a usar los 

siguientes comandos. 

Router (config)# interface < tipo y número >  

 

Router (config – if) # tunnel mode < tipo de túnel > < tipo de encapsulado >  

 

Router (config – if) # ipv6 address < dirección ipv6 del túnel > 

 

Router (config – if ) # tunnel source < interfaz de inicio de túnel o dirección ip >  

  

Router (config – if ) # tunnel destination < dirección ip de destino del túnel > 

 

Una vez aplicados cada uno de estos comandos el túnel quedará de la 

siguiente manera: 
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Ilustración 39: Configuración del túnel GRE en el router 1. 

 

 

Ilustración 40: Configuración del túnel GRE en el router 1. 

 

2.4.1.8. RESULTADOS DE LA CONFIGURACIÓN 

Una vez realizada la configuración en los dispositivos, vamos a observar el 

resultado en cada uno de los routers, haciendo uso del comando: 

Router # show running-config  

O también podemos revisar la configuración por interfaz mediante el 

comando: 

Router # show run interface < tipo y número>  

En las siguientes ilustraciones podremos verificar el uso de los dos comandos 

mostrados con anterioridad: 
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Ilustración 41: Configuración del Router3 

 

 

Ilustración 42: Configuración de la interfaz Ethernet 4/0 del router 1. 

 

 

Ilustración 43: Configuración de la interfaz Serial 3/0 del router 1. 
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Ilustración 44: Configuración de la interfaz Tunel 0 del router 1. 

 

 

2.5. EJECUCIÓN DE LA TOPOLOGÍA DE RED CON OSPFv2 Y OSPFv3 

Una vez que ya estén correctamente aplicadas las configuraciones de las 

topologías, al momento de realizar la ejecución es necesario aplicar pruebas de 

conectividad a través del envío de paquetes mediante el comando ping ya que 

es la mejor manera de corroborar si existe comunicación entre los dispositivos, 

el comando va sujeto de la siguiente manera: 

ping < dirección ipv4 o ipv6> 

Al ejecutarlo el comando presentará la siguiente información: 

Ilustración 45: Prueba de conectividad, mediante ping Router1 a Router 3 con OSPFv2. 

 

 

Además, se puede hacer una visualización de las tablas de enrutamiento ya sea 

IPv4 o IPv6 mediante los siguientes comandos: 

Router # show ip route 

 

Router # show ipv6 route 

En las siguientes ilustraciones podremos constatar el uso de ambos comandos. 
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Ilustración 46: Tabla de enrutamiento IPv4 del Router 1. 

 

 

Ilustración 47: Tabla de enrutamiento IPv6 del Router 1. 
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3. CAPÍTULO III. EVALUACIÓN DE LA TOPOLOGÍA DE RED 

3.1. PLAN DE EVALUACIÓN 

Se plantea la comparación entre tres topologías iguales, con equipos de la línea 

Cisco que soportan los protocolos IPv6 e IPv4.  

Una vez que se analizaron los mecanismos de túneles a comparar y se 

configuraron los mismos en las topologías. 

3.2. RESULTADOS DE LA EVALUACIÓN 

3.2.1. COMPARATIVA ENTRE LOS MECANISMOS DE TÚNELES 

En la siguiente tabla se muestra un listado de las características que poseen los 

mecanismos de túneles que se han simulado dentro de GNS3. 

Tabla 15: Comparativa entre los túneles 6to4, 6over4 y GRE. 

Características 6to4 6over4 GRE 

Seguridad Baja Baja Baja 

Prefijo 2002::/16 
Asignado por 

Administrador 

Asignado por 

Administrador 

Implementación Media Alta Media 

Mantenimiento Sencillo Complejo Sencillo 

Transparencia 

al Cliente 
No No No 

Recursos Medio Alto Alto 

Propietario Libre Libre Libre 

 

Tal y como se presenta en la tabla 15 se puede determinar que el túnel 6to4 es el 

que posee las características necesarias que evidencian porque es uno de los 

túneles más usados en el mundo, ya sea por su facilidad de implementación, 

mantenimiento y consumo de recursos que lo catalogan como uno de los mejores 

mecanismos de túneles. 

3.2.2. DISEÑO DE PRUEBAS  

Para la comparación entre los tres mecanismos de túneles se diseñaron pruebas 

de envío de paquetes ICMPv6 entre los routers y entre los hosts de los extremos, 

las mismas que han sido realizadas en las tres topologías.  
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3.2.2.1. COMPARATIVA ROUTER 1 A LA ETHERNET4/0 DEL ROUTER 5. 

Se realiza un envío de paquetes desde el Router 1 al Router 5 mediante el 

comando ping extendido, el mismo que tendrá un tamaño de 100 bytes y se 

repetirá 10 veces. Se aplicará las mismas características para los 3 túneles 

a comparar. El comando que se utilizó es el siguiente: 

ping <ip a enviar>   size <cantidad de bytes>   repeat <número de secuencias> 

 

Ilustración 48: Ping desde Router 1 a Ethernet 4/0 del Router 5, topología túnel 6to4. 

 
 

Ilustración 49: Ping desde Router 1 a Ethernet 4/0 del Router 5, topología túnel 6over4. 

 
 

Ilustración 50: Ping desde Router 1 a Ethernet 4/0 del Router 5, topología túnel GRE. 

 

Tabla 16: Comparativa de envío de paquetes entre el router 1 y router 5 con los túneles 6to4, 6over4 y GRE. 

Características 6to4 6over4 GRE 

Secuencias 10 10 10 

Bytes 100 100 100 

Tiempo de 

Espera (ms) 

Min Avg Max Min Avg Max Min Avg Max 

52 63 80 48 62 72 52 65 108 

Paquetes 

Perdidos 
0 0 0 

Tasa de Éxito 

(%) 
100 100 100 
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Tal y como se presenta en las ilustraciones 48, 49 y 50, se observa el 

resultado que se obtiene cuando se aplicó el comando ping con los 

parámetros definidos, de los cuales se observa un envío de paquetes desde 

el router 1 hacia la dirección IP del puerto Ethernet4/0 del router 5 con los 

tres túneles seleccionados, esta puede ser verificada en la tabla 16. Además, 

se puede determinar que el Túnel que hace los envíos de paquetes entre 

interfaces de forma más rápida es el Túnel 6over4, frente a los demás 

túneles. 

3.2.2.2. COMPARATIVA ROUTER 5 A LA ETHERNET4/0 DEL ROUTER 1. 

De la misma forma se realiza el envío de paquetes desde el Router 5 al 

Router 1 mediante el comando ping extendido, el mismo que tendrá un 

tamaño de 100 bytes y se repetirá 10 veces. El comando que se utilizó es el 

siguiente: 

ping <ip a enviar>   size <cantidad de bytes>   repeat <número de secuencias> 

 

Ilustración 51: Ping desde Router 5 a Ethernet 4/0 del Router 1, topología túnel 6to4. 

 

 

Ilustración 52: Ping desde Router 5 a Ethernet 4/0 del Router 1, topología túnel 6over4. 

 

 

Ilustración 53: Ping desde Router 5 a Ethernet 4/0 del Router 1, topología túnel GRE. 
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Tabla 17: Comparativa de envío de paquetes entre el router 5 y router 1 con los túneles 6to4, 6over4 y GRE. 

Características 6to4 6over4 GRE 

Secuencias 10 10 10 

Bytes 100 100 100 

Tiempo (ms) 
Min Avg Max Min Avg Max Min Avg Max 

52 59 72 48 57 64 52 80 108 

Paquetes 

Perdidos 
0 0 0 

Tasa de Éxito 

(%) 
100 100 100 

 

Tal y como se presenta en las ilustraciones 51,52 y 53, se observa el 

resultado que se obtiene cuando se aplicó el comando ping con los 

parámetros definidos, de los cuales se observa un envío de paquetes desde 

el router 5 hacia la dirección IP del puerto Ethernet4/0 del router 1 con los 

tres túneles seleccionados, esta puede ser verificada en la tabla 17. Además, 

se puede determinar que el Túnel que hace los envíos de paquetes entre 

interfaces de forma más rápida sigue siendo el Túnel 6over4, frente a los 

demás túneles. 

3.2.3. PRUEBAS DE COMANDO PING DESDE LOS HOSTS 

3.2.3.1. COMPARATIVA DEL HOST PC1 AL HOST PC3 

En esta prueba se realiza un envió de 10 paquetes tipo ICMPv6, desde el 

host (PC1) del Router 1 al host (PC3) del Router 5. Para esto se utilizó el 

comando ping para las 3 topologías, el comando usa las variables “-I” para 

definir la cantidad de bytes y “-c” para definir la cantidad de paquetes a enviar. 

El comando es el siguiente: 

ping <ip a enviar>   -l <cantidad de bytes>   -c <número de secuencias> 

Luego de hacer uso de este comando tenemos como resultado lo que se 

muestra en las siguientes ilustraciones: 
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Ilustración 54: Ping Host PC1 a Host PC3, topología túnel 6to4. 

 

 

Ilustración 55: Ping Host PC1 a Host PC3, topología túnel 6over4. 

 

 

Ilustración 56: Ping Host PC1 a Host PC3, topología túnel GRE. 

 

 

Observando las ilustraciones 54, 55 y 56 se observa que los paquetes 

enviados poseen los mismos parámetros, pero para el análisis de 

rendimiento de cada túnel se debe calcular de forma manual. 
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En base a los datos obtenidos en las pruebas de host, se los va a representar 

en una tabla, donde nos permitirá establecer los valores de cada uno de los 

parámetros en relación a los paquetes enviados de un host a otro. 

Tabla 18: Comparativa de envío de paquetes entre Host PC1 y Host PC3. 

Características 6to4 6over4 GRE 

Secuencias 10 10 10 

Bytes 100 100 100 

Tiempo de 

espera (ms) 

Min Avg Max Min Avg Max Min Avg Max 

121.513 134.283 226.349 105.985 131.588 232.451 120.829 133.827 241.537 

Paquetes 

Perdidos 
0 0 0 

Tipo de 

Paquetes 
ICMPv6 ICMPv6 ICMPv6 

TTL 60 60 60 

 

En la tabla 18 se puede notar los parámetros utilizados para el envío de 

paquetes de tipo ICMPv6, así mismo como los tiempos de espera en 

mínimos, medios y máximos.  

En la prueba realizada, se muestra que el TTL de los tres túneles son iguales. 

Dados los resultados de los tiempos de espera, se observa que el túnel 

6over4 es el túnel que hace el envío de paquetes de manera rápida, frente al 

túnel GRE y 6to4. 

3.2.3.2. COMPARATIVA DEL HOST PC4 AL HOST PC2 

De igual manera en esta prueba se realiza un envió de 10 paquetes tipo 

ICMPv6, desde el host (PC4) del Router 5 al host (PC2) del Router 1. Para 

esto se utilizó el comando ping para las 3 topologías, el comando usa las 

variables “-I” para definir la cantidad de bytes y “-c” para definir la cantidad de 

paquetes a enviar. El comando es el siguiente: 

ping <ip a enviar>   -l <cantidad de bytes>   -c <número de secuencias> 

Luego de hacer uso de este comando tenemos como resultado lo que se 

muestra en las siguientes ilustraciones: 
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Ilustración 57: Ping Host PC4 a Host PC2, topología túnel 6to4. 

 

 

Ilustración 58: Ping Host PC4 a Host PC2, topología túnel 6over4. 

 

 

Ilustración 59: Ping Host PC4 a Host PC2, topología túnel GRE. 

 

 

Observando las ilustraciones 57, 58 y 59 se observa que los paquetes 

enviados poseen los mismos parámetros, pero para el análisis de 

rendimiento de cada túnel se debe calcular de forma manual. 
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En base a los datos obtenidos en las pruebas de host, se los va a representar 

en una tabla, donde nos permitirá establecer los valores de cada uno de los 

parámetros en relación a los paquetes enviados de un host a otro. 

Tabla 19: Comparativa de envío de paquetes entre Host PC4 y Host PC2. 

Características 6to4 6over4 GRE 

Secuencias 10 10 10 

Bytes 100 100 100 

Tiempo (ms) 
Min Avg Max Min Avg Max Min Avg Max 

120.347 128.714 182.440 121.495 122.523 123.882 120.461 134.011 226.638 

Paquetes 

Perdidos 
0 0 0 

Tipo de 

Paquetes 
ICMPv6 ICMPv6 ICMPv6 

TTL 60 60 60 

 

De igual manera en la tabla 19 se puede notar los parámetros utilizados para 

el envío de paquetes de tipo ICMPv6, así mismo como los tiempos de espera 

en mínimos, medios y máximos.  

En la prueba realizada, se muestra que el TTL es igual en los tres túneles 

son iguales. 

Dados los resultados de los tiempos de espera, se observa que el túnel 

6over4 es el túnel que hace el envío de paquetes de manera más rápida, 

frente a los túneles 6to4 y GRE. 

En relación a las dos comparativas, los resultados obtenidos en las pruebas 

realizadas mediante el envío de paquetes ICMPv6 a través de la herramienta 

ping que fue utilizado en las tres topologías, se llega a la conclusión que al 

realizar el envío de paquetes el túnel 6over4 es aquel que posee ventaja en 

cuanto al tiempo de espera con respecto al túnel 6to4 y GRE, por lo tanto, se 

establece que el mejor rendimiento y comunicación es el túnel 6over4. En 

cuanto a características en general como implementación, mantenimiento y 

recursos el mejor mecanismo de túnel es 6to4, por ello es el más utilizado a 

nivel mundial. 
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3.3. CONCLUSIONES 

 Debido al gran incremento de tráfico en la red, ha permitido que los 

mecanismos de túneles de transición vayan desarrollándose con la finalidad 

de mejorar la interconexión en las redes IPv4 e IPv6. 

 Mediante la descripción de las principales ventajas, desventajas y 

características de los mecanismos de túneles, se logró tener una idea más 

clara de los beneficios que podrían brindar dentro de una infraestructura de 

red, al momento de hacer la transición de IPv4 a IPv6. 

 Se hizo la selección de tres mecanismos de túneles según sus características 

para la emulación y análisis de resultados mediante la realización de las 

pruebas experimentales. 

 Se usó las interfaces seriales para la conexión entre enrutadores, también se 

utilizó interfaces ethernet para interconectar enrutadores y dispositivos finales, 

teniendo de esta manera una topología con diferentes enlaces lo que se 

conoce como topología mixta. 

 Los tiempos de espera al hacer el envío de paquetes ICMPv6 en el mecanismo 

de túnel 6over4 son menores respecto de los otros estudiados, mientras que 

otras características como recursos, implementación, mantenimiento 

favorecen al túnel 6to4. 
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3.4. RECOMENDACIONES 

 Realizar una indagación más profunda en diversas fuentes bibliográficas 

confiables para enriquecer el conocimiento adquirido. 

 Al momento de emular enrutadores Cisco en GNS3 es recomendable tener en 

cuenta los IOS que se van a utilizar para que sean compatibles con el 

emulador, investigar los recursos que estos consumirán del computador, para 

evitar inconvenientes al momento de la configuración e instalación.  

 Al realizar las pruebas de análisis para la comparación de los mecanismos de 

túneles, se recomienda, que se haga uso de los mismos equipos en el 

emulador para los tres mecanismos, de esta forma se podrá garantizar que los 

resultados sean posibles de analizar correctamente. 

 En futuros trabajos realizar estudios, configuración y pruebas relacionadas a 

la seguridad que ayuden a garantizar la entrega de paquetes, y así evitar que 

los atacantes vulneren a los mecanismos de túneles y accedan a la 

información compartida por medio de estos. 
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