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RESUMEN

En la actualidad la mayoria de los procesos cotidianos se estan automatizando, y
con ello existe una gran demanda de aplicaciones web que ayudan a los usuarios
finales a realizar sus actividades, entonces surge la necesidad de implementar
sistemas seguros, confiables y que cumplan con normativas de calidad de software
muy importantes en el desarrollo; sin importar la escala del sistema o la cantidad de
usuarios conectados en simultaneo, estos sistemas deben asegurar que todos los
tipos de riesgos para los usuarios estén debidamente controlados. Es asi que los
sistemas de evaluacion de aplicaciones web, tienen una gran acogida por parte de

los usuarios interesados en obtener paginas accesibles, funcionales y seguras.

El presente trabajo de investigacién propone desarrollar una plataforma web
(Isosoft) que evalue la calidad de software mediante el modelo de calidad I1SO
25010, para lo cual primero se disefiaron las pantalla del sistema mediante la
herramienta de disefio Adobe XD, en donde se pudo plasmar las ideas que se
tenian en papel a disefios con caracteristicas en especifico mas visibles y con
mayor interaccion, en el desarrollo de la programacién se utilizé el visor de cédigo
Visual Studio Code ya que este visor ofrece muchas mas funcionalidades que el
resto, ayudando al programador a realizar su trabajo de forma mas rapida y sencilla,
en cuanto a las herramientas de programacién se utilizé React en el FrontEnd para
el disefio de las interfaces de usuario con las librerias Framer Motion, Material Ui,
Api context entre otras; mientras que en el BackEnd se utilizdé Laravel para los
controladores del sistema hacia la base de datos con el gestor PostgreSQl ya que
se implementd una estructura SQL debido a que esta orientado a objetos, y se
enfoca en las funcionalidades de escalabilidad y cumplimiento de estandares.
Finalmente, para el manejo de seguridad de la informacion de la base de datos se
opto por aplicar la encriptacion de datos desde el gestor de base de datos mediante
la herramienta Heroku que usa encriptaciéon SSL, en donde se cifran los datos para

el almacenamiento de informacion y cumple con los requisitos de seguridad.

Una vez que se desarrollo el sistema, se procedio a la evaluacion del mismo en
base a herramientas especializadas en la evaluacién de calidad del software, como,
por ejemplo, GTMetrix, Validator, Pingdom, que son los instrumentos mas utilizados

para este tipo de evaluaciones por su precision y confianza en los resultados. Como



resultado de estas evaluaciones se obtuvo que la plataforma Isosoft cumple con un
61% de rendimiento y un 96% de estructura segun GTMetrix, también se reflejé que
en usabilidad esta en alrededor del 67% segun MetricSpot y ademas en la
herramienta Pingdom alcanzo6 un total de 85 puntos, concluyendo que después de
haber realizado varias pruebas de evaluacion del software, es un sistema que
cumple con los parametros de calidad de la ISO/IEC 25010, como funcionalidad,
usabilidad, seguridad, portabilidad entre otros; obteniendo resultados confiables de
paginas que se especializan en evaluar el funcionamiento con los estandares de

calidad.

Palabras Clave: Aplicacion web, calidad de software, ISO/IEC 25010, Heroku,

React.



ABSTRACT

Currently, most of the daily processes are being automated, and with this there is a
great demand for web applications that help end users to carry out their activities,
then the need arises to implement safe, reliable systems that comply with regulations
of software quality very important in development; Regardless of the scale of the
system or the number of users connected simultaneously, these systems must
ensure that all types of risks for users are properly controlled. Thus, web application
evaluation systems are well received by users interested in obtaining accessible,

functional and secure pages.

This research work proposes to develop a web platform (Isosoft) that evaluates
software quality using the 1ISO 25010 quality model, for which the system screens
were first designed using the Adobe XD design tool, where it was possible to capture
the ideas that were had on paper to designs with specific characteristics more visible
and with greater interaction, in the development of the programming the Visual
Studio Code code viewer was used since this viewer offers many more
functionalities than the rest, helping the programmer to carry out their work more
quickly and easily, in terms of the programming tools, React was used in the
FrontEnd for the design of the user interfaces with the Framer Motion, Material Ui,
Api context libraries among others; While in the BackEnd, Laravel was used for the
system controllers towards the database with the PostgreSQlI manager, since an
SQL structure was implemented because it is object-oriented, and focuses on
scalability and standards compliance functionalities. Finally, for the security
management of the database information, it was decided to apply data encryption
from the database manager through the Heroku tool that uses SSL encryption,
where the data is encrypted for information storage and meets the safety

requirements.

Once the system was developed, it was evaluated based on specialized tools in the
evaluation of software quality, such as, for example, GTMetrix, Validator, Pingdom,
which are the most used instruments for this type of evaluation. for its precision and
confidence in the results. As a result of these evaluations, it was obtained that the
Isosoft platform complies with a 61% performance and a 96% structure according to

GTMetrix, it was also reflected that in usability it is around 67% according to



MetricSpot and also in the Pingdom tool it reached a total of 85 points, concluding
that after having carried out several evaluation tests of the software, it is a system
that complies with the quality parameters of ISO / IEC 25010, such as functionality,
usability, security, portability, among others; obtaining reliable results from pages that

specialize in evaluating performance with quality standards.

Keywords: Web application, software quality, ISO / IEC 25010, Heroku, React.
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INTRODUCCION
Las empresas dedicadas a ofrecer aplicaciones webs, actualmente deben
desarrollar aplicaciones con un grado de calidad muy superior, pues con la
evolucion de la tecnologia, cada vez se estan desarrollando aplicaciones que
cumplan con normas que certifiquen la eficiencia y seguridad del software. Es por
ello que se hace imprescindible medir la calidad de todas estas aplicaciones que
manejan informacién crucial que circula por la internet, es aqui en donde esta labor
resulta un poco dificil por lo que al momento de disefiar o programar sistemas
automatizados se vuelve una labor compleja ya que ciertos profesionales lo pasan
por alto, entonces se recomienda utilizar modelos de calidad que ayuden al

desarrollo de aplicativos con alta calidad.

En el desarrollo de software los defectos o errores pueden ocurrir en cualquier
momento, esto puede ocasionar que los requerimientos del cliente no se cumplan a
cabalidad. Los defectos pueden ser de disefo, logicos, procesos, tiempos,
codificacion, etc. Por consiguiente, el asegurar la calidad de software es un aspecto
esencial en el desarrollo de sistemas. La calidad de software comienza con la
evaluacion de codigo hasta el resultado final del producto, mediante la aplicacién de

métricas o normas.[1]

Para confirmar que las funcionalidades de las aplicaciones web cumplen con todos
los estandares de calidad, es necesario realizar una evaluacion mediante las ISO de
calidad del software; para efectuar este trabajo se utilizé la ISO 25010, que segun
[2] es un estandar de calidad que forma parte de la serie SQuaRE, y esta
compuesto por caracteristicas (adecuacion funcional, compatibilidad, usabilidad,
fiabilidad, seguridad, mantenibilidad, portabilidad y eficiencia en el desempefio), que
a su vez se subdividen en sub caracteristicas relacionadas con el resultado de la

aplicacion a evaluar.

El presente proyecto se encuentra estructurado en tres capitulos principales, el
capitulo | describe el contexto del tema, los requerimientos del prototipo, asi como
también la justificacion del por qué se realizd este trabajo, mientras que en el
capitulo 1l se define la estructura del prototipo con su debida fundamentacion tedrica
respaldada en repositorios cientificos, logrando cumplir con los objetivos planteados

y desarrollar el producto final. En el ultimo capitulo se desarrollan los resultados



obtenidos y también la evaluacion del prototipo en base a las métricas propuestas
segun la ISO/IEC 25010.



1. CAPITULO I. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1. AMBITO DE APLICACION: DESCRIPCION DEL CONTEXTO Y HECHOS
DE INTERES

Hoy en dia se esta viviendo una era tecnoldgica que avanza a pasos gigantes, pues
si bien es cierto que por factores epidemiolégicos el uso de las herramientas
virtuales se hizo imprescindible, esto ayudd a que todas las actividades cotidianas
sean sistematizadas, por lo que se vio un aumento en el desarrollo de aplicaciones
web. Segun datos de [3], hasta principios del afio 2021, los usuarios de internet
aumentaron en un 1,5%, de los cuales la mayor parte son de usuarios que realizan
‘home office” desde paginas webs. Lo que nos lleva a preguntarnos si dichas

paginas estan siendo desarrolladas con las debidas normas de calidad de software.

La calidad de software es fundamental en el proceso de ciclo de vida del desarrollo
de un sistema/producto. De modo que para el desarrollo y disefios de sitios web
también es requerido asegurar la calidad del mismo. La calidad de un sitio web

permite analizar qué tan eficiente es para los usuarios finales.

El hecho de que el desarrollo de aplicativos webs esté aumentando enormemente,
nos hace surgir la necesidad de realizar un software que ayude a los
desarrolladores a medir la calidad de su sistema, verificando si cumple o no con las

caracteristicas de la ISO/IEC 25010 la cual asegura la calidad de los sistemas.

Por lo tanto, la presente propuesta tecnoldgica tiene como propésito desarrollar una
aplicacion web que permita la evaluacion de software basado en la norma de
calidad ISO/IEC 25010, la cual permita evidenciar que el software desarrollado
cumpla con los estandares de calidad y se adecue a los requerimientos de los
usuarios finales, haciendo uso de la metodologia de desarrollo agil Scrum, utilizando
el framework Laravel para el desarrollo del Backend, ademas de React.Js para el
disefio de interfaces y para el almacenamiento de informacién, el motor de base de

datos PostgreSql.

1.2. ESTABLECIMIENTO DE REQUERIMIENTOS

En la actualidad, los sitios web son algo comun en nuestras vidas cotidianas. La

gran mayoria de empresas tienen su sitio web, también los usuarios hacen uso de



sitios web para sus negocios o para realizar compras. Cada sitio web tiene sus
propias caracteristicas y requerimientos. De modo que los desarrolladores de estas
aplicaciones deben asegurar que estos sitios sean los mas eficientes, adaptables y
usables para el usuario final. Ademas, de evitar que se presenten errores en la

misma.

El sitio web para evaluar la calidad de software basado en la norma ISO 25010
ayudara a desarrolladores o personas interesadas, a evaluar de manera cuantitativa
la calidad de los sitios web en base a una serie de preguntas que son obtenidas a
partir de las métricas de la ISO en mencion, de esta forma se puede asegurar que
se desarrolla un software de calidad o mejorar de manera significativa en las

caracteristicas que obtengan bajos resultados

El usuario responsable de la evaluacién de los sitios web es el encargado de
responder las preguntas que pertenecen a las sub caracteristicas de las ocho
métricas de calidad que corresponde a norma ISO 25010 las cuales son: funcional,
compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad, portabilidad y
eficiencia en el desempefo, se mostraran los resultados obtenidos de la evaluacion
de forma grafica para su analisis y toma de decisiones en cuanto al mejoramiento de

la aplicacion.

1.3. JUSTIFICACION DEL REQUERIMIENTO A SATISFACER
El desarrollo de software en la actualidad es una parte comun y cotidiana de nuestra
vida, ya sea como desarrolladores de sistemas o como usuarios que hacemos uso
de los mismos. Un software es un conjunto de instrucciones, programas,
procedimientos, reglas, documentacion que estan relacionados con procesamientos
de datos, que permiten llevar determinadas tareas a componentes fisicos, también

llamados hardware.[4][5]

La garantia de la calidad del software es una parte fundamental en el éxito del
proceso de desarrollo del mismo. La calidad de software es un tema que surge
desde muchos afos atras, en contraposicién del desarrollo del software. Es una
parte esencial que puede llegar a ser la clave del éxito del proceso de desarrollo de
un sistema. Surge con la finalidad de que los sistemas estén libres de errores, en lo

mayor posible, y sean eficientes. El asegurar la calidad de software debe llevarse



antes, durante y después del ciclo de vida de desarrollo de un software. Como lo
hace notar [4], “la evaluacion de la calidad del software es crucial en las primeras

fases, ya que puede ayudarnos a reducir el esfuerzo, el tiempo y el dinero.”

La norma ISO 25010 es un modelo de calidad de software que nos ayuda en el
proceso de evaluaciéon de calidad de un sistema por medio de caracteristicas
propias de esta ISO como: funcional, compatibilidad, usabilidad, fiabilidad,

seguridad, mantenibilidad, portabilidad y eficiencia en el desempefio. [6]

El principal objetivo de la presente propuesta tecnoldogica es desarrollar una
plataforma web para la evaluacién de calidad del software, mediante las
caracteristicas de la norma ISO 25010, la evaluacion se realizara respondiendo
cuantitativamente una serie de preguntas que corresponden a las métricas de la
norma, ademas permitira a las personas interesadas en asegurar la calidad del sitio

web visualizar los resultados obtenidos por medio de tablas y graficos estadisticos.



2. CAPITULO Il. DESARROLLO DE PROTOTIPO
2.1. DEFINICION DEL PROTOTIPO TECNOLOGICO

El modelo de Ila propuesta tecnologica estda basado en la arquitectura
cliente-servidor. La plataforma web consiste en la evaluacion de calidad de software
de los sitios web, para lo cual se emplea una serie de preguntas que seran
contestadas en base a cada sitio web que se va a evaluar. Dichas preguntas son
realizadas en base al modelo de calidad de software ISO 25010. Al final se

presentara el resultado de la evaluacién del sitio web evaluado.

La propuesta consta de tres capas que son cliente, servidor y datos como se puede

observar en la Figura 1.

Figura 1: Arquitectura del prototipo tecnolégico
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La arquitectura de la plataforma web para la evaluacion de calidad de software se

basa en tres capas, las que se mencionan a continuacion:

e Capa cliente: En esta capa se presenta de manera visual la plataforma web
para que el cliente pueda realizar la evaluacién de calidad de software. Es
decir, es la interfaz de usuario, en este caso del sitio web. En esta capa se
utiliza el framework React, el cual permite la creacion de interfaces de

usuarios interactivas y sencillas.



e Capa servidor web: En esta capa se realizan las peticiones solicitadas por el
usuario. Se utiliza el entorno de trabajo de Laravel que permite el desarrollo
de aplicaciones bajo el lenguaje de programacién PHP.

e Capa de datos (base de datos): Esta capa contiene la informacién de la
plataforma web, en este caso el almacenamiento de las métricas de
evaluacion del modelo de calidad de software. En la propuesta se utiliza la
base de datos PostgreSqgl ya que permite una rapida respuesta y almacena

grandes cantidades de informacion.

2.2. Fundamentacion tedrica del prototipo

2.2.1. Desarrollo de Software
El desarrollo de software es un proceso que se enfoca en el desarrollo de software
de manera ordenada mediante la aplicacién de etapas o continuas. De acuerdo con
[7], el desarrollo de software implica aplicar ciertos modelos que ayuden a dirigir
tareas, disefios, construccion, pruebas, mantenimiento, modificaciones, de los
sistemas a desarrollar. Antes de la aparicion de los métodos de desarrollo de
sistemas, el desarrollo de nuevos sistemas o0 nuevos productos solia llevarse a cabo
recurriendo a la experiencia e intuicién del personal directivo y técnico. Sin embargo,
la complejidad de los sistemas y productos informaticos modernos ya ha puesto de

manifiesto la necesidad de un proceso de desarrollo ordenado.

En base a [8], “las organizaciones de desarrollo de software se han interesado en
alcanzar niveles de capacidad en sus procesos para obtener la madurez
organizacional y se presenta una relacion positiva entre los modelos de procesos de
certificacion como CMMI e ISO 9000, y caracteristicas de software de calidad tales

como fiabilidad, prueba, usabilidad, eficiencia e integridad.”



Figura 2: Diagrama de Proceso de Desarrollo de software de Software.
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La programacion informatica es el elemento principal en el desarrollo de software,
tal proceso lo lleva a cabo los programadores de software, esto incluye desde la
investigacion preliminar del sistema, disefio de procesos, diagramas, maquetacion y
programacion. El desarrollo de un software puede ser un sistema independiente o
parte de un sistema mas grande. Ademas del desarrollo de software también se

enfoca en el disefio del mismo y desarrollo de aplicaciones.

El desarrollo de software permite que las tecnologias digitales puedan ser
programables. El software es considerado la infraestructura intangible, del cual se
desarrollan recursos asociados a procesamiento, redes y datos, esto implica la gran
adaptaciéon de programas vy aplicaciones de software para satisfacer las
necesidades especificas de los usuarios. Por consiguiente, el software desempefa
un papel fundamental que ayuda a que las empresas puedan automatizar procesos
e implementar nuevas tecnologias para poder abarcar mas mercado. Asi mismo, los
usuarios pueden utilizar tecnologias existentes que permiten expenderse en este

mundo digital. [9]

Segun [10] “El desarrollo de software seguro se lleva a cabo mediante la ejecucion
de un conjunto de actividades de ingenieria de seguridad junto con los procesos de
desarrollo de software. Esto se hace siguiendo un modelo de ciclo de vida de
desarrollo de seguridad, o una implementacién de un modelo de madurez de

seguridad.”



Figura 3: Ciclo de desarrollo de software
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2.2.2. Desarrollo Agil
El desarrollo agil es un método el cual se enfoca en el desarrollo de software de
manera flexible y con mas rapidez. Ademas, de incorporar desarrollos iterativos para
incrementar y garantizar una entrega infalible y acelerada. De acuerdo con [12], con
la aceptacion del desarrollo agil surgen las metodologias agiles que son “un marco
de procedimientos y herramientas se conciben como una filosofia, una practica
orientada a las personas no a los procesos, en prospectiva se mueven hacia un

”n

ambiente de “Post-agilismo™. Con la facilidad que el desarrollo agil permite el
seguimiento hacia atras de un proyecto, facilita a los equipos de desarrollo puedan
componer caracteristicas mas amplias dentro de un tiempo definido. Por el
contrario, los métodos tradicionales no permiten este seguimiento hacia atras, como
por ejemplo el método Cascada; el cual dominaba el sector de desarrollo de
software, pero en la actualidad ya no tiene esa gran acogida que tenia en sus
inicios. Este modelo de Cascada no permite agregar nuevas caracteristicas por lo

que empez0 a decaer, ademas, su mantenimiento puede resultar complejo.

Segun [13], en este tipo de desarrollo, es fundamental tener en cuenta la vision del
cliente, poniendo énfasis en el satisfacer sus necesidades y requisitos. Un punto
importante es la aplicacién de pruebas de software ya que desempefian un papel

fundamental e involucran a varios del equipo de desarrollo incluyendo al propio



cliente. Las metodologias Scrum y XP son las mas utilizadas dentro de esta

comunidad.

Figura 4: Proceso de un Desarrollo Agil
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2.2.3. Metodologia Agiles
Las metodologias agiles son un método de desarrollo de software que se centra en
los valores y principios en el Manifiesto Agil para el Desarrollo de Software. Este tipo
de metodologia esta disefiada para que los productos sean entregados de manera
correcta, a través de pequefios equipos que estan organizados para entregas de
piezas pequefias de funcionalidad con frecuencia y de manera incremental, lo que

permite comentarios frecuentes de los clientes y correcciones segun sea necesario.

De acuerdo con [15], menciona que “las metodologias agiles se crearon para mitigar
las limitaciones de los métodos tradicionales de desarrollo de software, como el
exceso de documentacion o la ineficacia del time to market. Basicamente, surgieron
para responder a la ineficacia de los métodos actuales de desarrollo de software.”
La metodologia agil trata de responder al mercado y a los clientes enfocada en
responder las necesidades y requisitos de los usuarios; ademas, de poder realizar
cambios cuando la situacion lo requiera. Procesos de planificacion, gestion y
técnicos son términos que se han incorporado a estas metodologias, los cuales son
necesarios para gestionar proyectos de manera iterativa para el desarrollo del

software.

En resumen, [16] las metodologias agiles tienen ventajas sobre las metodologias

tradicionales, ya que las primeras permiten una gestién mas agil y flexible cuando se



refiere a la implementacion de cambios en el desarrollo del software. Ademas,
permiten anteponer las tareas segun sea necesario, se cuenta con la participacion
activa y directa con el usuario, con lo que se supone una mejor colaboracion del
proyecto. De modo que la retroalimentacion de los resultados de las pequefas
entregas conlleva a un resultado esperado. En comparacién con las metodologias
tradicionales funcionan en cascada. Lo que implica una planificaciéon a largo plazo,
lo que puede generar que exista poca actividad y cuellos de botella entre equipos
implicados en el desarrollo de software. Las metodologias agiles permiten
establecer pequenas metas y poder cumplirlas en poco tiempo, esto al final permite

una mejor retroalimentacion antes que finalice el proyecto.

De acuerdo con [17], destaca que “Las metodologias agiles son especialmente
utilizadas en proyectos informaticos, es decir, con mas enfoque en el desarrollo de
software. Por su facilidad de ser adaptativo e implementar ciclos iterativos, la

metodologia agil es una buena opcion en el proceso de desarrollo de software.”

Figura 5: Metodologia Agil y Metodologia Tradicional
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2.2.3.1. Metodologia Scrum
La metodologia Scrum es un marco de métodos agiles de las mas utilizadas en la
actualidad. En este tipo de metodologia los procesos se dividen en ciclos de

desarrollo iterativos, los cuales son denominados Sprint. A inicios del sprint se da



prioridad a la recoleccion de los requisitos existentes y problemas en el desarrollo
del producto. Las entregas en esta metodologia se realizan con el afan de verificar
los procesos de desarrollo de software y los posibles cambios que se presenten en

el transcurso del mismo.[18]

Scrum es operado por un pequefo equipo de 7 a 9 personas, incluido un Scrum
Master y un propietario de producto. Scrum es un marco de proceso para gestionar
el desarrollo de productos y otros trabajos de conocimiento. Scrum es empirico
porque proporciona una forma para que el equipo asuma cémo creen que funciona
algo, lo prueba, reflexiona sobre la experiencia y realiza los ajustes necesarios. La
estructura de Scrum permite al equipo incorporar practicas de otros marcos que son

significativos para el entorno del equipo.

Figura 6: Procesos de la Metodologia Scrum
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Dentro de una metodologia Scrum se aprecian dos factores importantes que son los
actores y las acciones. Entre los actores tenemos: Product Owner o propietario, el
cual se encarga de identificar los objetivos y establecer prioridades. Scrummaster o
facilitador, se concentra en asegurar el funcionamiento correcto de la metodologia.
Scrum Team, comprende el equipo de desarrollo del producto. Encargados de

cumplir lo establecido por el Product Owner. [16]

En esta metodologia también se toman en cuenta las reuniones, las cuales
mencionamos a continuacion. Sprint planning o planificacién, de este tipo de reunién

se establecen las acciones a tomar en las posteriores; organizacién del trabajo.



Daily Scrum o seguimiento diario de Sprint, como se destaca en su nombre, hace
referencia al seguimiento diario del proceso de desarrollo. El equipo de trabajo
informa que es lo que ha realizado en el tiempo establecido. Review/Retrospective o
revision del Sprint, se analiza todas las sugerencias y valoracion del trabajo

desempenado. [16]

2.2.4. Aplicaciones Web
“Las aplicaciones web son cada vez mas populares en los ultimos afios. En el afno
2018, mas de 3.900 millones (alrededor del 51%) de personas en el mundo tienen

acceso a internet.” [20]

Las aplicaciones web, requieren de ciertas metodologias de desarrollo. En estas
metodologias se recopilan los requerimientos y necesidades del cliente. Los
sistemas web podemos destacar dos aspectos esenciales que conforman parte de
una aplicacion web las que denominamos como back-end y front-end. El back.end
hace referencia a la parte l6gica del sistema, es decir, la estructura interna del sitio.
El front-end es la parte visual del sitio, es la que el usuario visualiza al navegar en

un sitio. Los sitios web pueden ser dinamicas y estaticas.[21]
Figura 7: Arquitectura de una aplicacion web
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2.2.5. Calidad del Software
El desarrollo de software implica varios procesos y técnicas para su correcto
funcionamiento. Por tanto, la calidad de software es esencial para garantizar que se
cumplan ciertos requerimientos y llegue a satisfacer las necesidades del cliente o
usuario. De acuerdo con [1], la calidad de software implica desde el analisis del

cbédigo mediante el cumplimiento de ciertas métricas, reglas o normas a seguir.

De acuerdo con [23], “en el desarrollo de software, el modelo de calidad debe
permitir evaluar el sistema, bien sea cualitativa o cuantitativamente, y de acuerdo
con esta evaluacion la organizacion podra proponer e implementar estrategias que
permitan la mejora del proceso dentro de las etapas de andlisis, disefio, desarrollo y

pruebas del software.”

Los productos de software, tienen que cumplir ciertos requisitos de calidad. La
calidad de software puede llegar a tener varios puntos de vista de acuerdo a las
perspectivas de los implicados en el desarrollo y uso de software. Para un usuario
puede ser tener los menos defectos al utilizar un sistema. Para un desarrollador

implica que la arquitectura sea la adecuada, cddigo eficiente, entre otros.

Figura 8: Estructura de la calidad de software
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2.2.6. ISO/IEC 25000
De acuerdo con [24], “la familia ISO/IEC 25000, conocida como SQuaRE (System
and Software Quality Requirements and Evaluation), es un grupo de normas que
tiene por objetivo la creacion de un marco de trabajo comun para evaluar la calidad
del producto software.” Esta norma consta de cinco partes: gestiéon, modelo, medida,

requisitos y evaluacion de calidad.

e ISO/IEC 2500n: Divisién para la Gestion de la Calidad. Esta norma define
modelos, términos principales de la ISO 25000. Ademas de apoyar
orientacion para la evaluacion de calidad.[25]

e |ISO/IEC 2501n: Division para el Modelo de Calidad. Proporciona modelos
mas detallados sobre calidad de uso de software refiriéndose a la ISO 25010,
calidad de datos y servicios. [25]

e |ISO/IEC 2502n: Division para la Medicion de la Calidad. Comprende una
division de modelos para la medicion de calidad de software. [25]

e |ISO/IEC 2503n: Division para los Requisitos de Calidad. En esta division se
especifican los requisitos de calidad que van servir de entrada para la
evaluacion de calidad. [25]

e |SO/IEC 2504n: Division para la Evaluacion de Calidad. “Proporcionan un
proceso Yy requisitos para la evaluacion de la calidad, junto con
recomendaciones y directrices para desarrolladores, adquirentes vy

evaluadores independientes.” [25]

2.2.6.1. ISO/IEC 25010
La norma ISO/IEC 25010 es una norma internacional que se enfoca en la
evaluacion de calidad de software y sistemas. También conocida como Square
(Systems and software Quality Requirements and Evaluation - Requisitos vy

evaluacion de la calidad de los sistemas y el software).[26]

La ISO/IEC/25010 “es un conjunto de estandares de calidad para evaluar productos
de software por medio de la evaluacién de varias caracteristicas: adecuacion
funcional, compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad,

portabilidad y eficiencia en el desempeno.”[6]



Figura 9: Modelo de calidad del Software
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2.2.7. Lenguajes de Programacion
Los lenguajes de programacion son lenguajes de computadoras, los cuales permiten
a los desarrolladores de software comunicarse con las computadoras. Estos
lenguajes permiten desarrollar sistemas, aplicaciones moviles y sitios web. Como lo
menciona [27], “el objetivo esencial de la programacion es la utilizacién de las
computadoras con el fin de resolver problemas, a través de los recursos que brindan

los diferentes lenguajes de programacion.”

2.2.71. JavaScript
Es un lenguaje de secuencias de comandos, lo que significa que no es necesario
compilarlo, pero mediante el uso de un intérprete (navegador) se ejecuta el cédigo
en tiempo real segun sea necesario, lo que conlleva a la eliminacién de software
tradicional en dispositivos limitados a sistemas operativos especificos, de modo que
se puede acceder a los navegadores web desde cualquier sistema operativo

moderno [28].

JavaScript se vuelve cada vez mas popular cada ano. Segun el informe "The State
of the Octoverse" publicado anualmente por GitHub, JavaScript ha sido el lenguaje

lider utilizado en proyectos de cédigo abierto todos los anos desde 2014. Hoy en



dia, JavaScript cubre mas plataformas de desarrollo diferentes que hace 10 afos.
Comenzando como un lenguaje de scripting de navegador del lado del cliente puro,
con el lanzamiento de la plataforma Node.js en 2009, se convirtid en el estandar

para el desarrollo del lado del servidor [29].

Esta combinacién permite a los desarrolladores de JavaScript utilizar cualquiera de
sus marcos web preferidos del lado del cliente (Angular, React, Vue, etc.) para
desarrollar la interfaz de usuario de las aplicaciones de escritorio, asi como utilizar
las conocidas API y bibliotecas de la plataforma Node.js. Esto facilita el rapido
desarrollo de aplicaciones de escritorio, que también pueden utilizar las mismas

llamadas a la API del servidor que las aplicaciones web y moviles.

Javascript se ha convertido en un lenguaje universal de la web, por el cual se hace
responsable de impulsar un gran numero de aplicaciones interactivas para el
usuario. La programacién en Javascript tiene como prioridad la funcionalidad por
eventos, dado que generalmente se ejecuta en un solo hilo, los calculos de bloqueo
o de ejecucion prolongada a menudo hacen que la pagina o todo el navegador
parezca que no responde. Por lo tanto, los programas JavaScript se escriben en un
estilo controlado por eventos y los programas registran funciones de devolucion de

llamada en el bucle de eventos [30].

El cédigo JavaScript se puede incrustar en una pagina web y manipular cambiando
el Modelo de objetos de documento (DOM), que es la representacion de arbol de la
pagina web. La capacidad de cambiar el DOM (quizas en respuesta a la entrada del
usuario) es muy util para desarrollar aplicaciones web interactivas enriquecedoras
[31].

2.2.7.2. Node.js
Node.js es una plataforma JavaScript de cédigo abierto adecuada para aplicaciones
web de eventos altamente competitivas que deben ser escalables. Utiliza la
maquina virtual V8, la biblioteca libuv para su bucle de eventos e implementa la
especificacion CommonJS bajo la licencia MIT. Entre los moddulos nativos de
Node.js, existe HTTP que permite el desarrollo de servidores HTTP. Por lo tanto, al
implementar sitios web y aplicaciones web desarrolladas con Node.js, es posible

que no se utilicen servidores web como Nginx o Apache [32].



Especificamente, Node.js es un entorno de bajo nivel para ejecutar JavaScript en el
lado del servidor. Node.js se utiliza especialmente como plataforma de servidor web;

LinkedIn, Microsoft, Yahoo y PayPal lo estan utilizando.

Cuando Ryan Dahl presenté Node.js en 2009, hubo un fuerte aumento en el interés
en el uso de JavaScript en el lado del servidor en los campos empresarial y
cientifico. Node.js se ejecuta en la implementacion de JavaScript V8 de Google e

introduce el concepto de un modelo de eventos de E/S sin bloqueo [33].

Funciona en un solo subproceso en lugar de utilizar varios subprocesos, como se
conoce en el servidor en las redes tradicionales, este bucle de eventos de un solo
subproceso puede consumir mejor los recursos de hardware y pueden aparecer
mas conexiones de cliente al mismo tiempo, lo que convierte a Node.js en una

alternativa importante para el desarrollo de aplicaciones web del lado del servidor.

El uso de JavaScript para interfaces de programacion de aplicaciones de alto nivel
es muy comun en la actualidad. Por lo tanto, su uso para el desarrollo de back-end
simplifica enormemente todo el proceso de desarrollo de aplicaciones web. Ademas,
Node.js viene con su propio administrador de paquetes "npm", que puede distribuir e
instalar facilmente bibliotecas de terceros y sus dependencias para ampliar los

proyectos de desarrollo existentes [34].

Para establecer una conexidén bidireccional entre el servidor Node.js y todos los
clientes conectados, se requiere la biblioteca de JavaScript Socket.lO y se utiliza
para la comunicacion basada en eventos en tiempo real: un componente se ejecuta
en el servidor Node.js y el otro se basa en la navegacion web en la biblioteca cliente

de JavaScript del lado del cliente que se ejecuta en el navegador [35].

2.2.7.3. ReactJS
ReactJS es un marco para crear interfaces de usuario desarrollado por Facebook. El
marco admite el desarrollo de interfaces de usuario interactivas, que se dividen en
componentes encapsulados que administran su propio estado, lo que da como
resultado un rendimiento confiable, un codigo central simple y aplicaciones faciles
de ampliar. El enfoque modular de ReactJS también permite una facil integracion de

bases de cddigo utilizando Node Package Manager (npm) [36].



La biblioteca de Javascript de ReactJS se utiliza para mantener un estilo de flujo de
datos receptivo, es decir, para abstraer el modelo de documento del codigo HTML y

asi habilitar un entorno de programacion basado en componentes [37].

2.2.7.4. Laravel
Laravel fue creado en abril del afio 2011 por Taylor Otwell, sigue un modelo vista
controlador (MVC), el cual posee ventajas sobre la flexibilidad y simplicidad de
disefo [38].

Para [39], es un marco de desarrollo PHP mas utilizado, orientado a aplicaciones
web y desarrollado bajo cédigo abierto. Con el desarrollo de la red, todo el mundo
quiere que su red sea mas grande. Para ello, necesita conectarse con los clientes a
través de su sitio web, que puede proporcionar informacion sobre su empresa y

productos.

El marco PHP proporciona un cédigo ya codificado; solo necesitamos enviar esta
informacion al médulo de acuerdo con nuestros requisitos. Usar el marco de Laravel
para el disefio web es muy facil y simple, pero debe comprender los conceptos

basicos de PHP para comprender la estructura del marco [40].

A través del framework de desarrollo PHP, se puede lograr una mayor productividad
en el desarrollo de aplicaciones web, pues estas herramientas brindan una
estructura definida que nos permite crear aplicaciones de manera mas facil y rapida,

en un menor tiempo brindar la solucion al problema [41].

2.2.8. Bases de datos SQL
Las bases de datos relacionales son atomicas, es decir, se pueden cambiar varias
tablas al mismo tiempo, o no se puede cambiar ninguna de ellas. Esto no se aplica a
las bases de datos no relacionales, porque si quieres cambiar la informacion de

varios objetos, completara varias veces al objeto necesario [42].

Las bases de datos relacionales no estan disefiadas para almacenar datos sin una
estructura y tienen limitaciones para escalar en varios servidores, mientras que las
bases de datos NoSQL pueden almacenar y procesar grandes cantidades de datos

sin esquema sin utilizar un modelo relacional. [43].



2.2.9. Sistema de gestor de base de datos SQL
Desde que se empezo6 a utilizar el modelo de base de datos relacional en 1970, ha
sufrido una serie de transformaciones y se ha convertido en el modelo de gestion de
base de datos mas utilizado en la actualidad. El modelo se basa basicamente en
establecer relaciones o vinculos entre datos, concibiendo una tabla separada para
cada relacion existente, con sus propios registros y atributos [44]. En cambio, el
modelo de datos de los DBMS NoSQL carece de un patron fijo, por lo que los
usuarios pueden cambiar facilmente y de forma dinamica el modelo de datos de la

aplicacion. [45].

2.2.9.1. PostgreSQL
PostgreSQL es un sistema gestor de bases de datos relacionales que esta orientado
a objetos, que se enfoca a las funcionalidades de escalabilidad y cumplimiento de
estandares. Trabaja bajo la licencia PostgreSQL de codigo abierto, semejante a la
licencia MIT. PostgreSQL es creado por PostgreSQL Global Development Group,
que esta compuesto por voluntarios, personal por contrato y supervisores de

empresas como Red Hat y EnterpriseDB [46].

Cuenta con mas de quince anos en el ambito del desarrollo, ofreciendo avances
dinamicos y disefios que han valido para demostrar confiabilidad, veracidad y

correccion de informacion [47].

Una de las opciones que ofrece PostgreSQL para mejorar el rendimiento en estas
situaciones es la particion de tablas, que puede proporcionar un mejor rendimiento
al consultar estas tablas. La particion de tablas es una técnica que implica dividir
una tabla enorme (principal) en un conjunto de tablas secundarias. Cuando la
consulta se esta ejecutando, esta técnica reduce el numero de lecturas fisicas en la
base de datos [48].

2.2.10. Seguridad de base de datos
Actualmente las aplicaciones almacenan grandes cantidades de informaciéon que
deben estar debidamente protegidas ya sea por firewalls, antivirus, IDS/IPS, entre
otras herramientas y tecnologias que ayuden al manejo de datos sensibles. Muchas
empresas optan por aplicar protecciones en sus servidores o desde la raiz aplicando
controles a los usuarios finales, pero la verdad es que se requiere la implementacion

de sistemas seguros desde la programacion. [49]



2.2.10.1. Heroku
Es una plataforma como servicio (PaaS) de computacion en la nube, Heroku admite
una gran variedad de lenguajes de programacioén, su desarrollo tiene base en el afio
2007. Su conexién entre cliente y base de datos hace uso de encriptacion SSL.
Estas aplicaciones cliente cifran sus datos para el almacenamiento de informacién
para cumplir con los requisitos de seguridad. Uno de los algoritmos de cifrado mas

populares y seguros es el Estandar de cifrado avanzado (AES). [50]

2.211. Diseio de interfaces

2.2.11.1. Adobe XD
El software Adobe XD permite el desarrollo de prototipos interactivos de interfaz de
usuario de fidelidad media, que es muy adecuado para recopilar comentarios de los
usuarios y disefo iterativo antes de desarrollar una interfaz con todas las funciones
[51].

Adobe XD es un software que esta enfocado para el disefio de experiencias de
usuario. Estas interfaces pueden ser aplicaciones web, moviles, sistemas, y otros.
Se puede crear prototipos para tus aplicaciones hasta ponerle interacciones para

visualizar como se veria la interaccion con el usuario.

Adobe XD “es una potente herramienta para trabajar de forma rapida y eficaz
durante la fase de disefio y fase de disefio y prototipo del proceso de desarrollo de

la web o la aplicacion”[52]

2.212. IDE de Programacion
Los entornos de desarrollo integrado son editores de codigo fuente basados en web,
que combinan los sistemas de gestion para automatizar trabajos de construccion y

la jerarquia de datos [53].

Un entorno de desarrollo integrado (IDE) es una gran herramienta para aumentar la
productividad. Los desarrolladores de escritorio los han estado utilizando durante
afnos. Quizas el ejemplo mas comun es el entorno Visual Studio de Microsoft. En el
pasado, muchos proveedores de herramientas integradas han creado sus propios
IDE patentados [54].



2.2.12.1. Visual Studio Code
Visual Studio Code IDE (VSCode) desarrollado y mantenido por Microsoft para
Windows, Linux y macOS, es un editor de cddigo fuente multiplataforma gratuito con
un amplio ecosistema de complementos, se puede utilizar para depurar el modulo

OPC Publisher y obtener informacion de registro [55].

Visual Studio Code brinda soporte, por ejemplo, para el resaltado de sintaxis
especifico de la plataforma o el empaquetado de cédigo automatizado. Ademas, una
plataforma puede proporcionar Bibliotecas de cliente para un conjunto de lenguajes
de programacién que envuelven las API de la plataforma como parte del Kit de
desarrollo de software (SDK) de la plataforma para facilitar el proceso de desarrollo,
por ejemplo, el uso de bibliotecas especificas de la plataforma para trabajar con

datos de eventos escritos [56].

2.3. Objetivos del Prototipo

2.3.1. Objetivo General

Desarrollar una plataforma web que permita la evaluacion de calidad de software
mediante el uso de framework Laravel y React Js para la aplicaciéon de métricas del
modelo de calidad ISO/IEC 25010.

2.3.2. Objetivos Especificos

e Revisar las fuentes bibliograficas acerca del modelo de calidad ISO 25010 en
las diferentes bases de datos cientificas.

e Disefar los prototipos de las interfaces que tendra la plataforma web
mediante la herramienta Adobe XD.

e Implementar la plataforma web para la evaluacion de calidad de software de
sitios web.

e Evaluar la calidad de software mediante la aplicacion del modelo de calidad
ISO 25010



2.4. Diseno del Prototipo

2.4.1. Tecnologias de desarrollo

Para la realizacion de la presente propuesta tecnolégica se utilizaron diferentes

tecnologias que se detallan a continuacion.

Tabla 1: Tecnologias implementadas

TECNOLOGIAS IMPLEMENTADAS

Nombre Descripcion
Framework de PHP para la implementacion de
Laravel
Backend
React Js Biblioteca de JavaScript para el desarrollo del
Frontend
Material Ui Framework de React para el desarrollo de interfaces
PostgreSql Gestor de base de datos SQL

Visual Studio Code | Editor de cédigo Fuente

Adobe XD Herramienta para el disefio de prototipos r

Fuente: Elaboracion propia

2.4.2. Prototipado de las interfaces
Los prototipos de la plataforma web se realizaron en el programa Adobe XD, el cual
se enfoca en el disefio de experiencias e interfaces de usuario. A continuacién, se

visualiza el diseno de las interfaces:



2.4.21. Pantalla principal
Figura 10: Prototipo - Pantalla principal

| 1s0 25010 Registrarse

Califica con check lists
de cumplimiento

Gestiona preguntas bas
obtener el porcentaje d

jas en ISO 25010 para
umplimiento

Empezar

Fuente: Elaboracion propia

2.4.2.2. Pantalla registro
Figura 11: Prototipo - Pantalla registro
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2.4.2.3. Pantalla Login
Figura 12: Prototipo - Pantalla Login
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Fuente: Elaboracion propia

2.4.2.4. Pantalla Evaluaciones

Figura 13: Prototipo - Pantalla Evaluaciones
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Fuente: Elaboracion propia



2.4.2.5. Pantalla Sistemas

Figura 14: Prototipo - Pantalla Sistemas

150 25010 .
| Sistemas

EvALUADOS

ToTALES
9 5

Usuario Usuario *

T—
[ R e—— o BT
Y
®  Nombre URL Descripaion Numero de evaluaciones
g ° Sistema 1 Rl Opcional
° Sistema 2 wAIBEmE.Com Opelonal

wivw sistema.com

© s
) . Sistema 4
8 contounacien 0@ sewms
B saw (] ° Sistema 6
[m] ° Sistema 7
(=] e Sistema B
0 @ ssuems

W i81m.com

wirsesistema.com

weww sistema.com

veww sisterma com

wivw sistema.com

@ © @ ® © ©® © O
~

v sistema com

Fuente: Elaboracion propia

2.4.2.6. Pantalla Nuevo Sistema

Figura 15: Prototipo - Pantalla crear sistema
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2.5,
En esta seccion se detallan los procesos que se llevaran a cabo en la realizacion de

Ejecucion y/o ensamblaje del prototipo

la plataforma web. Para ello, se hace uso del modelo de calidad de software de la
norma ISO 25010, como se puede observar en la Tabla 2, se describen las métricas,
caracteristicas y preguntas que formaran parte de la evaluacion de los sitios web.

Tabla 2: Métrica/preguntas utilizadas para la evaluacion de calidad

Caracteristica (Sub)

Caracteristica

Preguntas

Idoneidad
funcional

Integridad funcional

¢Cumple con todas las tareas y
objetivos  especificados por el
usuario?

Correccion funcional

¢ Proporciona resultados correctos
con el grado de precision necesario?

Idoneidad funcional | ¢Tiene el conjunto de funciones
apropiadas para las tareas
especificadas?

Eficiencia en el | Comportamiento ¢(Los tiempos de respuesta vy

desempeio | temporal

procesamiento en ejecucion de las
funciones son adecuados?

Utilizacion de
recursos

¢Los recursos de informacion son
utilizados de manera eficiente?

Capacidad

Los parametros de los requisitos del
sistema se cumplen correctamente

Compatibilidad | Coexistencia

¢(Puede realizar sus funciones
correctamente mientras comparte
recursos con otros sistemas?

Interoperabilidad

¢(Puede intercambiar y utilizar
informacion con otros sistemas?

Usabilidad Idoneidad

reconocible

¢(El sistema es adecuado para
resolver las necesidades del usuario?

Capacidad de
aprendizaje

¢ Puede ser utilizado con efectividad y
eficiencia?

Operabilidad

¢(El sistema tiene funciones de
manejo y control para el usuario?

Protecciéon contra
errores de usuario

¢El sistema esta validado contra
errores de usuario?

Estética de la
interfaz de usuario

¢La interfaz de usuario es atractiva y
agradable?




Accesibilidad

¢ Puede ser utilizado por los usuarios
con la mas amplia gama de
caracteristicas y capacidades?

Fiabilidad

Madurez

¢ Con qué frecuencia presenta fallas
por defectos o errores?

Disponibilidad

¢La informacion  del sistema se
encuentra siempre disponible para
todos los usuarios?

Tolerancia a fallos

¢, Si suceden fallas, como se comporta
en cuanto a la performance
especificada, es capaz de manejar
errores?

Recuperabilidad

¢ Cuanto tiempo tarda el sistema en
recuperarse cuando presenta fallas
por defectos o errores?

Seguridad

Confidencialidad

¢ Tiene mecanismos de seguridad
para el acceso no autorizado?

Integridad ¢Impide la modificacion de sus
recursos de informacion?
No repudio ¢ Se tiene un registro sobre todas las

acciones que realiza un usuario sobre
el sistema?

Responsabilidad

¢ El sistema rastrea las transacciones
que realiza una entidad sobre el
sistema?

Autenticidad

¢(El  sistema tiene controles de
verificacion para los permisos y roles
de usuario?

Mantenibilidad

Modularidad

. Se puede realizar un cambio sin
tener gran impacto sobre los demas
modulos?

Reutilizacion

¢El cddigo construido puede ser
utilizado en otro moédulo o sistema
diferente?

Analizabilidad

¢ El sistema tiene logs de errores para
identificar las fallas que ocurren
dentro del sistema?

Modificabilidad

¢Es facil de modificar y adaptar un
nuevo modulo, sin afectar al sistema
en produccion?

Testabilidad

¢ Proporciona la facilidad de realizar
pruebas sobre las acciones del
sistema?




Portabilidad | Adaptabilidad ¢ El sistema puede ser ejecutado en
cualquier  sistema operativo vy
visualizado en cualquier dispositivo?

Instalabilidad ¢Puede ser instalado o configurado
facilmente en cualquier entorno?
Reemplazabilidad ¢, Puede ser reemplazado por otro
sistema sin generar conflictos de
compatibilidad?
Fuente: Elaboracion propia

Para determinar la evaluacién de cada pregunta se utiliza la escala de Likert, como
se puede visualizar en la tabla 2. Esta evaluacion se realiza a criterio del usuario,
determinando para cada sitio web la puntuacidn que cree conveniente, para cada
pregunta de evaluacion. A continuacion, se detalla la escala de Likert y sus

respectivas opciones y valores.

Tabla 3: Escala de Likert para evaluacion de calidad

‘ Escala de Likert para evaluacion de calidad

Totalmente en desacuerdo 0%
En desacuerdo 25%
Ni de acuerdo, ni en desacuerdo 50%
De acuerdo 75%
Totalmente de acuerdo 100%

Fuente: Elaboracion propia

Para la evaluacion se utiliza la siguiente férmula. La cual permite obtener un valor

por sub-caracteristica, se divide el 100% para la cantidad de preguntas.

100%

VPS = —5

En donde:
VPS = Valor por sub-caracteristica,

NP = Numero de preguntas.



2.5.1. Pantalla principal
Esta pantalla sera la principal del sistema, la cual se enfoca de manera visual en
describir en qué consiste la plataforma, en este caso de la evaluacion de calidad de
software mediante la ISO 25010. Para ingresar se debe dar clic en el botén

Registrarse.

Figura 16: Pantalla principal del sistema

[1SO SOFT REGISTRARSE

Modelo de calidad de Software

ISO 25010

Fuente: Elaboracion propia
2.5.2. Pantalla registro
En esta pantalla podremos registrarnos, es decir, crear una cuenta de usuario. Para
lo cual, se debe llenar los campos nombres, apellidos, correo y contrasefia. Por

ultimo, dar clic en el botdn Registrar Ahora.

Figura 17: Pantalla Registro
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Fuente: Elaboracion propia

2.5.3. Pantalla Login del sistema
La pantalla Login es el ingreso al sistema mediante una cuenta de usuario, la cual

se crea, como se menciona anteriormente. En esta pantalla se ingresa el correo y
contrasefa del usuario, luego se da clic en el botdn iniciar sesién ahora.

Figura 18: Pantalla login
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Fuente: Elaboracion propia

2.5.4. Pantalla dashboard
En esta pantalla se puede visualizar los sistemas evaluados con sus respectivos

porcentajes de cumplimiento. Es decir, un resumen de las estadisticas de los

sistemas evaluados.



Figura 19: Pantalla Dashboard
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Fuente: Elaboracion propia
2.5.5. Pantalla sistemas
Esta pantalla visualiza todos los sistemas evaluados, donde se observan los
campos de nombre, url, descripcion, evaluaciones, fecha. Ademas, se puede editar

o eliminar la evaluacion.

Figura 20: Pantalla Sistemas
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Fuente: Elaboracién propia
2.5.6. Pantalla crear sistema
La ventana crear sistemas, permite la creacidon de un nuevo sistema, para su
posterior evaluacion. En donde, se ingresan la informacion de: nombre, url,

descripcion.



Figura 21: Pantalla crear sistema
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Fuente: Elaboracion propia
2.5.7. Pantalla Evaluaciones
La pantalla de evaluaciones visualiza todas las evaluaciones realizadas a los
diferentes sitios web. En la cual, se observa la lista de evaluaciones, ademas de las
columnas Nombre de la evaluaciéon, nombre del sistema, URL del sitio evaluado,

puntaje de la evaluacién y fecha en la que se realiz6 la evaluacion.

Figura 22: Pantalla Evaluaciones
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Fuente: Elaboracion propia

2.5.8. Pantalla nueva evaluacion

En esta seccion nos permite crear una nueva evaluacion para los sistemas

previamente creados. Se ingresan los datos de: sistema, nombre y descripcion.



Figura 23: Pantalla nueva evaluacion
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Fuente: Elaboracion propia
Luego de ingresar los datos de la evaluacion, se procede con la evaluacién en base
a la norma ISO 25 010, caracteristicas y subcaracteristicas del modelo de calidad de

software.

Figura 24: Preguntas evaluacién, norma ISO 27010
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Fuente: Elaboracion propia
2.5.9. Visualizacién de los Resultados
Luego de contestar las preguntas de la evaluacion se visualiza el resultado de la
evaluacion, existen dos modos de visualizacion, por puntuacion general, Figura 26,

o puntuacién por caracteristica, Figura 27



Figura 25. Puntuacién general de la evaluacion
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Fuente: Elaboracion propia

Figura 26: Puntuacién por caracteristica
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Fuente: Elaboracién propia



2.5.10. Pantalla configuraciéon de cuenta
En esta pantalla se puede realizar la configuracion de una cuenta de un usuario.

Donde se puede editar la informacion de usuario.

Figura 27: Pantalla configuracion de cuenta
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Fuente: Elaboracion propia
2.5.11. Configuracion de Heroku

Las copias de seguridad de los datos son muy importantes para cualquier sistema
informatico, no solo para la recuperacién de informaciéon en caso de fallos, sino

también para ejecutar pruebas, migrar datos, etc.

Figura 28: Configuracion de Heroku
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Fuente: Elaboracion propia

2.512. Generacion de Backups
Heroku cuenta con dos métodos para generar copias de seguridad, a continuacion,

se muestra la generacidon de backups de forma manual.

Backup manual:
herocku pg:backups:capture --app shielded-anchorage-21966

Ademas nos permite la restauracion, eliminaciéon y descarga de las copias de

seguridad.

Restore:
hercku pg:backups:restore b282 --app shielded-anchorage-21966

Eliminacidn backup:
hercku pg:backups:delete b@281 --app shielded-anchorage-219&6

Descarga backup:
heroku pg:backups:download

Ademas de las copias de seguridad que se realizan manualmente, también se
pueden programar copias de seguridad automaticas perioddicas, estas se ejecutan

diariamente en la base de datos especificada.

Programar backup automatico:
heroku pg:backups:schedule --at ‘8g:6e America/Guayaquil’ --app
shielded-anchorage-21966

Quitar backup automatico:
heroku pg:backups:unschedule --app shielded-anchorage-21966



Figura 29: Generacion de Backups
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Fuente: Elaboracion propia



3. CAPITULO lll. EVALUACION DEL PROTOTIPO

3.1. Plan de evaluacion
Para verificar el funcionamiento correcto de la aplicacion web, se debe aplicar un plan de evaluacién el cual nos permita identificar
falencias del software, detectar futuros riesgos y mejorar los procesos que se vean afectados para cumplir con los objetivos

propuestos.
Evaluacion de calidad

La evaluacién de calidad se enfoca en la valoracion de herramientas web que tengan relacidén con los parametros de calidad de la
ISO/IEC 25010, evidenciando la funcionalidad del sistema.

Parametros de calidad ISO/IEC 25010
Eficiencia en

. Funcionalid Accesibilid | Usabilida . Portabilid
Herramientas el Seguridad
ad ~ ad d ad
desempeno
GTmetrix X
Validator X
Functional X
Accessibility
Evaluator
MetricSpot X
Grader X X X

Pingdom X



3.2. Resultados de la evaluacion

3.2.1. GTmetrix
Con la herramienta GTMetrix se puede evaluar los parametros de calidad de
Funcionalidad y eficiencia en los sistemas web, de acuerdo a la evaluacion
realizada a la plataforma Isosoft se obtuvo resultados favorables en cuanto al

rendimiento con un 61% y con respecto a la estructura un 96% (Anexo A).

3.2.2. Validator (HTML Y CSS)
Validator evalua la funcionalidad de los sistemas, en donde al aplicar esta
herramienta al prototipo se reflej6 que no presentaba errores o advertencias,

registrando buenos resultados. (Anexo B).
3.2.3. Functional Accessibility Evaluator

Segun como se visualiza en el (Anexo C), con la herramienta FAE se
obtuvieron resultados imparciales en cuanto a la accesibilidad de la plataforma

Isosoft, registrandose 6 reglas aceptables y en contra 6 también.
3.2.4. MetricSpot

Con MetricSpot se evalud la usabilidad de Isosoft la cual registro un total
equivalente al 67%, lo que significan resultados positivos para el sistema
(Anexo D), esta herramienta es considerada la mas apta para la evaluacion de

usabilidad y el analisis de las paginas web.
3.2.5. Grader

Con la herramienta Grader se puede evaluar la seguridad, rendimiento y el seo
de las plataformas web, segun la evaluacion registrada a la pagina isosoft se
obtuvo un promedio del 95% en general, lo que significa que la plataforma

cumple con los estandares de calidad evaluados (Anexo E).
3.2.6. Pingdom

Pingdom evalla los estandares de calidad de las paginas web en especifico la
usabilidad en donde la plataforma Isosoft obtuvo resultados positivos con un

total de 85 puntos. (Anexo F).



3.3. Conclusiones

Finalmente se desarrollé una plataforma web que permite la evaluacion
de paginas en linea en base a la normativa ISO/IEC 25010, en donde se
consideran los parametros de calidad como funcionalidad, usabilidad,
seguridad, portabilidad entre otros; obteniendo resultados confiables de
paginas que cumplen con los estandares de calidad.

Para lograr resultados verificados se revisaron fuentes bibliograficas que
estén en revistas indexadas en bases de datos cientificas, con ello
asegurar que la informacion revisada sobre el modelo de calidad ISO
25010 sea exacta y confiable.

Antes del desarrollo del prototipo se plasmé en papel la idea del
software para luego disefar los prototipos de las interfaces mediante la
herramienta Adobe XD la cual permite realizar disefios con interacciones
casi reales a las que se tendran con el usuario.

Teniendo la informacién clara sobre las métricas de calidad de la ISO
25010 y con todas las especificaciones del prototipo maquetadas, se
procedioé a la implementacion de la plataforma web con las herramientas
de programacién React JS para el FrontEnd, Laravel para el BackEnd y
para el almacenamiento de informacion se utilizé PostgreSQL como
gestor de base de datos.

Una vez que se realizdé la implementacion de la plataforma web, se
aplicaron las pruebas necesarias de evaluacién a las herramientas web
que cumplieron con los criterios que se especifican en la normativa ISO
25010.

3.4. Recomendaciones

En el desarrollo de software se recomienda determinar el alcance del
proyecto, garantizar la calidad del producto. Obtener todos los
requerimientos para la implementacion del mismo.

Consultar en fuentes viables la informaciéon necesaria para el desarrollo
del proyecto, como bases de datos cientificas, asi obtener la informacion

mas actual y confiable.



e Ultilizar herramientas de prototipado o disefio de interfaces de usuarios
para tener una idea visual de como se vera la plataforma, ademas de
entender como sera el funcionamiento de la misma.

e Investigar las herramientas de desarrollo que se adapten mas a nuestra
propuesta. Para tener una mejor comprension de los mismos. Ademas,
identificar qué herramienta se utilizara en base a los requerimientos del
sistema a desarrollar.

e Realizar todas las pruebas necesarias a la plataforma, para evitar

posibles errores al momento de su implementacion.
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5. ANEXOS

Anexo A: Herramienta GTmetrix — Evaluacion Eficiencia

Figura 31: Anexo A: Herramienta GTmetrix — Evaluacion Eficiencia

https:/isosoft25010.netlify.app/panel
Report generated: Thu, Sep 9, 2021 9:11 AM -0700
Test Server Location: I+l r, C
Using: @ Ch 04430.212, Lighthouse 74.0
GTmetrix Grade 2 Web Vitals 2
Performance ? Structure 2 Largest Contentful Paint ? Total Blocking Time 2 Cumulative Layout Shift 2
% 96% 2.8 Om O
, 61% ) .8s S
Surmmary Performance Structure Waterfall Video History

Speed Visualization ?

03s 05s 08s 11s 13s 16s 19s 21s 24s 27s

First Contentful Paint: 2.2s

—

Time to Interactive: 2.2s
—

Largest Comtentful Paint: 235

Onload Time: 2.4s

Fully Loaded Time: 2.75

Top Issues
These audits are identified as the top issues impacting your performance.
IMPACT AUDIT

Reduce unused JavaScript Potential savings of 324KB ~ Focus on these audits first

Properly size images Potential savings of 57.0KB oo These audits likely have the largest
impact on your page performance

Structure audits do not directly

Avoid chaining critical requests 8 chains found ~ affect your Performance Score, but
improving the audits seen here can
B B help as a starting point for overall
Serve images in next-gen formats Potential savings of 54.0KB ~ performance gains
. § 3 See all Structure audits
Avoid serving legacy JavaScript to modern browsers Potential savings of 7.25KB ~

Fuente: Elaboracién propia

Anexo B: Herramienta Validator — Evaluacion Funcionabilidad

Figura 32: Herramienta Validator — Evaluacion Funcionabilidad

Nu Html Checker

This tool I1s an ongoing experiment in better HTML checking, and its behavior remains subject to change
Showing results for https:/lisosoft25010.netlify.app/panel
Checker Input

Show | Clsource  outine image report
Check by [addess ]

https://isesoft2561@.netlify.app/panel

Document checking completed. No errors or warnings to show.

Used the HTML parser. Externally specified character encoding was UTF-8
Total execution time 164 milliseconds.

Fuente: Elaboracion propia



Anexo C: Herramienta FAE — Evaluacién Accesibilidad

Figura 33: Herramienta FAE — Evaluacion Accesibilidad

Home / Page Summary

Run FAE Page Title: ISOSOFT September 09, 2021 11:33
URL: hitps:/isosoft25010.netlify. app:443/bienvenida  Ruleset: HTML5 and ARIA Techniques

Reports
Page 1 Summary 2 mail Report CSV
Page 1: ISOSOFT

Manual

Violatlons Warnings Checks Passed
Number of Rules 6 1 22 6
Rule Category WCAG Guidelines Rule Scope Default SO”:
Number of Rules Implementation Level
Rule Group v w MC P Score Status
Landmarks 2 = 3 2 36 NI-R
Headings 2 1 - 1 58 PI
Styles/Content = = 6 1 14 NIR
Images - - 1 1 50 PLA
Links - - - - - ma
Tables - - - - RIES
Forms - - 1 1 50 PR
Widgets/Scripts - - 2 - 33 NIR
Audio/Video - - 1 - 0 R
Keyboard - - 3 - 0 R
Timing = = 3 = 0 R
Site Navigation 2 - 2 - 0 R
All Rule Groups 8 1 22 8 24 na

Fuente: Elaboracion propia

Anexo D: Herramienta MetricSpot — Evaluacion Usabilidad

Figura 34: Herramienta MetricSpot — Evaluacion Usabilidad

Qo =3

MEN
Analisis Web de isosoft25010.netlify.app

E 0.0% 61.4%
ASPECTOS TECNICOS
21.4% 67.0%
REDES SOCIALES
85.0%

nuestra recomendacion

[ ik

Fuente: Elaboracién propia



Anexo E: Herramienta Grader — Evaluacion Eficiencia, Seguridad, Portabilidad

Figura 35: Herramienta Grader — Evaluacién Eficiencia-Seguridad-Portabilidad

HubSppt

'WEBSITE GRADER

95

Este sitio es excelente

utemos de lo impresionante que eres. Obtén una guia de optimizacion de
isosoft25010.netlify.app sitios web gratuita para aprender a personalizar tu sitio.

RENDIMIENTO 25 Obtener guia gratuita

IS0 SOFT

SEGURIDAD
Modelo de calidad de Software
1SO 25010

¢Tu sitio web te esta
enlenteciendo?

Creay gestiona estupendas paginas de
sitio web que generen trafico y conviertan
leads con CMS Hub.

Iniciar prueba gratuita de 14 dias

No se requiere tarjeta

Fuente: Elaboracion propia

Figura 36:Herramienta Grader — Evaluacion Rendimiento

25/30

Rendimiento

Optimizar el rendimiento de tu sitio web es crucial para incrementar el trafico, mejorar las
tasas de conversién, generar més leads y aumentar los ingresos.

W WMejors el rendimiento de tw sitio web con una guia gratuita &7

TAMARIO DE LA PAGINA SOLICITUDES DE PAGINAS VELOCIDAD DE LA PAGINA

& & 2
\ \

667 14 6sec

iQué rapidez! Lograste el equilibrio perfecto. Podria ser mas rapida.
Mientras mas pesado es el sitio web, Mientras mas solicitudes de HTTP realiza Las mejores paginas web deberian
mas lenta es la carga. Para un tu sitio web, mas lento se vuelve. Una volverse interactivas en maximo 5.3
rendimiento 6ptimo, intenta mantener posible solucion es combinar archivos. segundos. Si son mas lentas, los
el tamafio de la pagina por debajo de los visitantes se iran y esto afectara las
3MB. conversiones y las ventas.

Fuente: Elaboracién propia



Figura 37: Herramienta Grader — Evaluacion Portabilidad

3030

P
Movil
El trafico de los dispositives moviles crece con rapidez. Optimiza tu sitio web para
dispositivos méviles o perderas trafico, leads e ingresos valiosos.

D Mejora e rendimiznto en dispositivos méviles con uns guis gratuita 7

ADAPTABILIDAD

/150 SOFT TAMARO DE FUENTE ELEMENTOS

secisrasmse LEGIBLE INTERACTIVOS

Medelo de calidad de ° °

Software
Un sitio bien

IS0 25010

Facil de leer. Facil de usar. disenado.
Un disefio adaptable
mejora tu clasificacion
en las busquedas en

dispositivos méviles.

Las paginas
compatibles con
dispositivos méviles
tienen mejor

Los visitantes pueden
tener dificultades para
leer texto pequefio,
especialmente en
rions! apsibiice dispositivos moviles. rendimiento en los

S Recomendamos al resultados de
D menas 12px. blsqueda. Asegtirate de
que los elementos
interactivos como
botones y enlaces no
sean demasiado
pequefios o estén
demasiado cerca.

Fuente: Elaboracion propia

Figura 38: Herramienta Grader — Evaluacion Seguridad

10710
Seguridad

Un sitio web seguro, equipado con un certificado SSL y libre de vulnerabilidades, es ahora el
estandar en linea. A los internautas y a los motores de busqueda les encantan |os sitios web
Seguros.

€ Veors la seguridad de twisitio web con una guia gratuita &7

HTTPS BIBLIOTECAS SEGURAS DE JAVASCRIPT

Protegido. Protegido

Los intruses pueden aprovechar las bibliotecas de
JavaScript desactualizadas. Usar |a Gltima version de
cada biblioteca y actualizarla con regularidad te
mantendra protegido.

HTTPS protege a los sitios web de
ataques y les da a los visitantes la
confianza de que tu sitio es
auténtico y fiable.

Fuente: Elaboracion propia



Anexo F: Herramienta Pingdom — Evaluacion Eficiencia

Figura 39: Herramienta Pingdom — Evaluacion Eficiencia

Your Results: ) DOWNLOAD HAR [*1 SHARE RESULT
Performance grade Page size
185 725.5 KB
Load time Requests
229s 13

Improve page performance

[ F [BS
[E JE3
(A S
0O o
0O
(A RLY
0O

Response codes

ED ok

Add Expires headers

Compress components with gzip
Make fewer HTTP requests

Avoid empty src or href

Put JavaScript at bottom

Reduce the number of DOM elements

Make favicon small and cacheable

Fuente: Elaboracion propia



