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RESUMEN

En la actualidad la mayoría de los procesos cotidianos se están automatizando, y

con ello existe una gran demanda de aplicaciones web que ayudan a los usuarios

finales a realizar sus actividades, entonces surge la necesidad de implementar

sistemas seguros, confiables y que cumplan con normativas de calidad de software

muy importantes en el desarrollo; sin importar la escala del sistema o la cantidad de

usuarios conectados en simultáneo, estos sistemas deben asegurar que todos los

tipos de riesgos para los usuarios estén debidamente controlados. Es así que los

sistemas de evaluación de aplicaciones web, tienen una gran acogida por parte de

los usuarios interesados en obtener páginas accesibles, funcionales y seguras.

El presente trabajo de investigación propone desarrollar una plataforma web

(Isosoft) que evalúe la calidad de software mediante el modelo de calidad ISO

25010, para lo cual primero se diseñaron las pantalla del sistema mediante la

herramienta de diseño Adobe XD, en donde se pudo plasmar las ideas que se

tenían en papel a diseños con características en específico más visibles y con

mayor interacción, en el desarrollo de la programación se utilizó el visor de código

Visual Studio Code ya que este visor ofrece muchas más funcionalidades que el

resto, ayudando al programador a realizar su trabajo de forma más rápida y sencilla,

en cuanto a las herramientas de programación se utilizó React en el FrontEnd para

el diseño de las interfaces de usuario con las librerías Framer Motion, Material Ui,

Api context entre otras; mientras que en el BackEnd se utilizó Laravel para los

controladores del sistema hacia la base de datos con el gestor PostgreSQl ya que

se implementó una estructura SQL debido a que está orientado a objetos, y se

enfoca en las funcionalidades de escalabilidad y cumplimiento de estándares.

Finalmente, para el manejo de seguridad de la información de la base de datos se

optó por aplicar la encriptación de datos desde el gestor de base de datos mediante

la herramienta Heroku que usa encriptación SSL, en donde se cifran los datos para

el almacenamiento de información y cumple con los requisitos de seguridad.

Una vez que se desarrolló el sistema, se procedió a la evaluación del mismo en

base a herramientas especializadas en la evaluación de calidad del software, como,

por ejemplo, GTMetrix, Validator, Pingdom, que son los instrumentos más utilizados

para este tipo de evaluaciones por su precisión y confianza en los resultados. Como



resultado de estas evaluaciones se obtuvo que la plataforma Isosoft cumple con un

61% de rendimiento y un 96% de estructura según GTMetrix, también se reflejó que

en usabilidad está en alrededor del 67% según MetricSpot y además en la

herramienta Pingdom alcanzó un total de 85 puntos, concluyendo que después de

haber realizado varias pruebas de evaluación del software, es un sistema que

cumple con los parámetros de calidad de la ISO/IEC 25010, como funcionalidad,

usabilidad, seguridad, portabilidad entre otros; obteniendo resultados confiables de

páginas que se especializan en evaluar el funcionamiento con los estándares de

calidad.

Palabras Clave: Aplicación web, calidad de software, ISO/IEC 25010, Heroku,

React.



ABSTRACT

Currently, most of the daily processes are being automated, and with this there is a

great demand for web applications that help end users to carry out their activities,

then the need arises to implement safe, reliable systems that comply with regulations

of software quality very important in development; Regardless of the scale of the

system or the number of users connected simultaneously, these systems must

ensure that all types of risks for users are properly controlled. Thus, web application

evaluation systems are well received by users interested in obtaining accessible,

functional and secure pages.

This research work proposes to develop a web platform (Isosoft) that evaluates

software quality using the ISO 25010 quality model, for which the system screens

were first designed using the Adobe XD design tool, where it was possible to capture

the ideas that were had on paper to designs with specific characteristics more visible

and with greater interaction, in the development of the programming the Visual

Studio Code code viewer was used since this viewer offers many more

functionalities than the rest, helping the programmer to carry out their work more

quickly and easily, in terms of the programming tools, React was used in the

FrontEnd for the design of the user interfaces with the Framer Motion, Material Ui,

Api context libraries among others; While in the BackEnd, Laravel was used for the

system controllers towards the database with the PostgreSQl manager, since an

SQL structure was implemented because it is object-oriented, and focuses on

scalability and standards compliance functionalities. Finally, for the security

management of the database information, it was decided to apply data encryption

from the database manager through the Heroku tool that uses SSL encryption,

where the data is encrypted for information storage and meets the safety

requirements.

Once the system was developed, it was evaluated based on specialized tools in the

evaluation of software quality, such as, for example, GTMetrix, Validator, Pingdom,

which are the most used instruments for this type of evaluation. for its precision and

confidence in the results. As a result of these evaluations, it was obtained that the

Isosoft platform complies with a 61% performance and a 96% structure according to

GTMetrix, it was also reflected that in usability it is around 67% according to



MetricSpot and also in the Pingdom tool it reached a total of 85 points, concluding

that after having carried out several evaluation tests of the software, it is a system

that complies with the quality parameters of ISO / IEC 25010, such as functionality,

usability, security, portability, among others; obtaining reliable results from pages that

specialize in evaluating performance with quality standards.

Keywords: Web application, software quality, ISO / IEC 25010, Heroku, React.
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INTRODUCCIÓN
Las empresas dedicadas a ofrecer aplicaciones webs, actualmente deben

desarrollar aplicaciones con un grado de calidad muy superior, pues con la

evolución de la tecnología, cada vez se están desarrollando aplicaciones que

cumplan con normas que certifiquen la eficiencia y seguridad del software. Es por

ello que se hace imprescindible medir la calidad de todas estas aplicaciones que

manejan información crucial que circula por la internet, es aquí en donde esta labor

resulta un poco difícil por lo que al momento de diseñar o programar sistemas

automatizados se vuelve una labor compleja ya que ciertos profesionales lo pasan

por alto, entonces se recomienda utilizar modelos de calidad que ayuden al

desarrollo de aplicativos con alta calidad.

En el desarrollo de software los defectos o errores pueden ocurrir en cualquier

momento, esto puede ocasionar que los requerimientos del cliente no se cumplan a

cabalidad. Los defectos pueden ser de diseño, lógicos, procesos, tiempos,

codificación, etc. Por consiguiente, el asegurar la calidad de software es un aspecto

esencial en el desarrollo de sistemas. La calidad de software comienza con la

evaluación de código hasta el resultado final del producto, mediante la aplicación de

métricas o normas.[1]

Para confirmar que las funcionalidades de las aplicaciones web cumplen con todos

los estándares de calidad, es necesario realizar una evaluación mediante las ISO de

calidad del software; para efectuar este trabajo se utilizó la ISO 25010, que según

[2] es un estándar de calidad que forma parte de la serie SQuaRE, y está

compuesto por características (adecuación funcional, compatibilidad, usabilidad,

fiabilidad, seguridad, mantenibilidad, portabilidad y eficiencia en el desempeño), que

a su vez se subdividen en sub características relacionadas con el resultado de la

aplicación a evaluar.

El presente proyecto se encuentra estructurado en tres capítulos principales, el

capítulo I describe el contexto del tema, los requerimientos del prototipo, así como

también la justificación del por qué se realizó este trabajo, mientras que en el

capítulo II se define la estructura del prototipo con su debida fundamentación teórica

respaldada en repositorios científicos, logrando cumplir con los objetivos planteados

y desarrollar el producto final. En el último capítulo se desarrollan los resultados



obtenidos y también la evaluación del prototipo en base a las métricas propuestas

según la ISO/IEC 25010.



1. CAPÍTULO I. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1. ÁMBITO DE APLICACIÓN: DESCRIPCIÓN DEL CONTEXTO Y HECHOS
DE INTERÉS

Hoy en día se está viviendo una era tecnológica que avanza a pasos gigantes, pues

si bien es cierto que por factores epidemiológicos el uso de las herramientas

virtuales se hizo imprescindible, esto ayudó a que todas las actividades cotidianas

sean sistematizadas, por lo que se vio un aumento en el desarrollo de aplicaciones

web. Según datos de [3], hasta principios del año 2021, los usuarios de internet

aumentaron en un 1,5%, de los cuales la mayor parte son de usuarios que realizan

“home office” desde páginas webs. Lo que nos lleva a preguntarnos si dichas

páginas están siendo desarrolladas con las debidas normas de calidad de software.

La calidad de software es fundamental en el proceso de ciclo de vida del desarrollo

de un sistema/producto. De modo que para el desarrollo y diseños de sitios web

también es requerido asegurar la calidad del mismo. La calidad de un sitio web

permite analizar qué tan eficiente es para los usuarios finales.

El hecho de que el desarrollo de aplicativos webs esté aumentando enormemente,

nos hace surgir la necesidad de realizar un software que ayude a los

desarrolladores a medir la calidad de su sistema, verificando si cumple o no con las

características de la ISO/IEC 25010 la cual asegura la calidad de los sistemas.

Por lo tanto, la presente propuesta tecnológica tiene como propósito desarrollar una

aplicación web que permita la evaluación de software basado en la norma de

calidad ISO/IEC 25010, la cual permita evidenciar que el software desarrollado

cumpla con los estándares de calidad y se adecue a los requerimientos de los

usuarios finales, haciendo uso de la metodología de desarrollo ágil Scrum, utilizando

el framework Laravel para el desarrollo del Backend, además de React.Js para el

diseño de interfaces y para el almacenamiento de información, el motor de base de

datos PostgreSql.

1.2. ESTABLECIMIENTO DE REQUERIMIENTOS

En la actualidad, los sitios web son algo común en nuestras vidas cotidianas. La

gran mayoría de empresas tienen su sitio web, también los usuarios hacen uso de



sitios web para sus negocios o para realizar compras. Cada sitio web tiene sus

propias características y requerimientos. De modo que los desarrolladores de estas

aplicaciones deben asegurar que estos sitios sean los más eficientes, adaptables y

usables para el usuario final. Además, de evitar que se presenten errores en la

misma.

El sitio web para evaluar la calidad de software basado en la norma ISO 25010

ayudará a desarrolladores o personas interesadas, a evaluar de manera cuantitativa

la calidad de los sitios web en base a una serie de preguntas que son obtenidas a

partir de las métricas de la ISO en mención, de esta forma se puede asegurar que

se desarrolla un software de calidad o mejorar de manera significativa en las

características que obtengan bajos resultados

El usuario responsable de la evaluación de los sitios web es el encargado de

responder las preguntas que pertenecen a las sub características de las ocho

métricas de calidad que corresponde a norma ISO 25010 las cuales son: funcional,

compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad, portabilidad y

eficiencia en el desempeño, se mostrarán los resultados obtenidos de la evaluación

de forma gráfica para su análisis y toma de decisiones en cuanto al mejoramiento de

la aplicación.

1.3. JUSTIFICACIÓN DEL REQUERIMIENTO A SATISFACER
El desarrollo de software en la actualidad es una parte común y cotidiana de nuestra

vida, ya sea como desarrolladores de sistemas o como usuarios que hacemos uso

de los mismos. Un software es un conjunto de instrucciones, programas,

procedimientos, reglas, documentación que están relacionados con procesamientos

de datos, que permiten llevar determinadas tareas a componentes físicos, también

llamados hardware.[4][5]

La garantía de la calidad del software es una parte fundamental en el éxito del

proceso de desarrollo del mismo. La calidad de software es un tema que surge

desde muchos años atrás, en contraposición del desarrollo del software. Es una

parte esencial que puede llegar a ser la clave del éxito del proceso de desarrollo de

un sistema. Surge con la finalidad de que los sistemas estén libres de errores, en lo

mayor posible, y sean eficientes. El asegurar la calidad de software debe llevarse



antes, durante y después del ciclo de vida de desarrollo de un software. Como lo

hace notar [4], “la evaluación de la calidad del software es crucial en las primeras

fases, ya que puede ayudarnos a reducir el esfuerzo, el tiempo y el dinero.”

La norma ISO 25010 es un modelo de calidad de software que nos ayuda en el

proceso de evaluación de calidad de un sistema por medio de características

propias de esta ISO como: funcional, compatibilidad, usabilidad, fiabilidad,

seguridad, mantenibilidad, portabilidad y eficiencia en el desempeño. [6]

El principal objetivo de la presente propuesta tecnológica es desarrollar una

plataforma web para la evaluación de calidad del software, mediante las

características de la norma ISO 25010, la evaluación se realizará respondiendo

cuantitativamente una serie de preguntas que corresponden a las métricas de la

norma, además permitirá a las personas interesadas en asegurar la calidad del sitio

web visualizar los resultados obtenidos por medio de tablas y gráficos estadísticos.



2. CAPÍTULO II. DESARROLLO DE PROTOTIPO

2.1. DEFINICIÓN DEL PROTOTIPO TECNOLÓGICO

El modelo de la propuesta tecnológica está basado en la arquitectura

cliente-servidor. La plataforma web consiste en la evaluación de calidad de software

de los sitios web, para lo cual se emplea una serie de preguntas que serán

contestadas en base a cada sitio web que se va a evaluar. Dichas preguntas son

realizadas en base al modelo de calidad de software ISO 25010. Al final se

presentará el resultado de la evaluación del sitio web evaluado.

La propuesta consta de tres capas que son cliente, servidor y datos como se puede

observar en la Figura 1.

Figura 1: Arquitectura del prototipo tecnológico

Fuente: Elaboración propia

La arquitectura de la plataforma web para la evaluación de calidad de software se

basa en tres capas, las que se mencionan a continuación:

● Capa cliente: En esta capa se presenta de manera visual la plataforma web

para que el cliente pueda realizar la evaluación de calidad de software. Es

decir, es la interfaz de usuario, en este caso del sitio web. En esta capa se

utiliza el framework React, el cual permite la creación de interfaces de

usuarios interactivas y sencillas.



● Capa servidor web: En esta capa se realizan las peticiones solicitadas por el

usuario. Se utiliza el entorno de trabajo de Laravel que permite el desarrollo

de aplicaciones bajo el lenguaje de programación PHP.

● Capa de datos (base de datos): Esta capa contiene la información de la

plataforma web, en este caso el almacenamiento de las métricas de

evaluación del modelo de calidad de software. En la propuesta se utiliza la

base de datos PostgreSql ya que permite una rápida respuesta y almacena

grandes cantidades de información.

2.2. Fundamentación teórica del prototipo
2.2.1. Desarrollo de Software

El desarrollo de software es un proceso que se enfoca en el desarrollo de software

de manera ordenada mediante la aplicación de etapas o continuas. De acuerdo con

[7], el desarrollo de software implica aplicar ciertos modelos que ayuden a dirigir

tareas, diseños, construcción, pruebas, mantenimiento, modificaciones, de los

sistemas a desarrollar. Antes de la aparición de los métodos de desarrollo de

sistemas, el desarrollo de nuevos sistemas o nuevos productos solía llevarse a cabo

recurriendo a la experiencia e intuición del personal directivo y técnico. Sin embargo,

la complejidad de los sistemas y productos informáticos modernos ya ha puesto de

manifiesto la necesidad de un proceso de desarrollo ordenado.

En base a [8], “las organizaciones de desarrollo de software se han interesado en

alcanzar niveles de capacidad en sus procesos para obtener la madurez

organizacional y se presenta una relación positiva entre los modelos de procesos de

certificación como CMMI e ISO 9000, y características de software de calidad tales

como fiabilidad, prueba, usabilidad, eficiencia e integridad.”



Figura 2: Diagrama de Proceso de Desarrollo de software de Software.

Fuente:[8]

La programación informática es el elemento principal en el desarrollo de software,

tal proceso lo lleva a cabo los programadores de software, esto incluye desde la

investigación preliminar del sistema, diseño de procesos, diagramas, maquetación y

programación. El desarrollo de un software puede ser un sistema independiente o

parte de un sistema más grande. Además del desarrollo de software también se

enfoca en el diseño del mismo y desarrollo de aplicaciones.

El desarrollo de software permite que las tecnologías digitales puedan ser

programables. El software es considerado la infraestructura intangible, del cual se

desarrollan recursos asociados a procesamiento, redes y datos, esto implica la gran

adaptación de programas y aplicaciones de software para satisfacer las

necesidades específicas de los usuarios. Por consiguiente, el software desempeña

un papel fundamental que ayuda a que las empresas puedan automatizar procesos

e implementar nuevas tecnologías para poder abarcar más mercado. Así mismo, los

usuarios pueden utilizar tecnologías existentes que permiten expenderse en este

mundo digital. [9]

Según [10] “El desarrollo de software seguro se lleva a cabo mediante la ejecución

de un conjunto de actividades de ingeniería de seguridad junto con los procesos de

desarrollo de software. Esto se hace siguiendo un modelo de ciclo de vida de

desarrollo de seguridad, o una implementación de un modelo de madurez de

seguridad.”



Figura 3: Ciclo de desarrollo de software

Fuente: [11]

2.2.2. Desarrollo Ágil
El desarrollo ágil es un método el cual se enfoca en el desarrollo de software de

manera flexible y con más rapidez. Además, de incorporar desarrollos iterativos para

incrementar y garantizar una entrega infalible y acelerada. De acuerdo con [12], con

la aceptación del desarrollo ágil surgen las metodologías ágiles que son “un marco

de procedimientos y herramientas se conciben como una filosofía, una práctica

orientada a las personas no a los procesos, en prospectiva se mueven hacia un

ambiente de “Post-agilismo””. Con la facilidad que el desarrollo ágil permite el

seguimiento hacia atrás de un proyecto, facilita a los equipos de desarrollo puedan

componer características más amplias dentro de un tiempo definido. Por el

contrario, los métodos tradicionales no permiten este seguimiento hacia atrás, como

por ejemplo el método Cascada; el cual dominaba el sector de desarrollo de

software, pero en la actualidad ya no tiene esa gran acogida que tenía en sus

inicios. Este modelo de Cascada no permite agregar nuevas características por lo

que empezó a decaer, además, su mantenimiento puede resultar complejo.

Según [13], en este tipo de desarrollo, es fundamental tener en cuenta la visión del

cliente, poniendo énfasis en el satisfacer sus necesidades y requisitos. Un punto

importante es la aplicación de pruebas de software ya que desempeñan un papel

fundamental e involucran a varios del equipo de desarrollo incluyendo al propio



cliente. Las metodologías Scrum y XP son las más utilizadas dentro de esta

comunidad.

Figura 4: Proceso de un Desarrollo Ágil

Fuente:[14]

2.2.3. Metodología Ágiles
Las metodologías ágiles son un método de desarrollo de software que se centra en

los valores y principios en el Manifiesto Ágil para el Desarrollo de Software. Este tipo

de metodología está diseñada para que los productos sean entregados de manera

correcta, a través de pequeños equipos que están organizados para entregas de

piezas pequeñas de funcionalidad con frecuencia y de manera incremental, lo que

permite comentarios frecuentes de los clientes y correcciones según sea necesario.

De acuerdo con [15], menciona que “las metodologías ágiles se crearon para mitigar

las limitaciones de los métodos tradicionales de desarrollo de software, como el

exceso de documentación o la ineficacia del time to market. Básicamente, surgieron

para responder a la ineficacia de los métodos actuales de desarrollo de software.”

La metodología ágil trata de responder al mercado y a los clientes enfocada en

responder las necesidades y requisitos de los usuarios; además, de poder realizar

cambios cuando la situación lo requiera. Procesos de planificación, gestión y

técnicos son términos que se han incorporado a estas metodologías, los cuales son

necesarios para gestionar proyectos de manera iterativa para el desarrollo del

software.

En resumen, [16] las metodologías ágiles tienen ventajas sobre las metodologías

tradicionales, ya que las primeras permiten una gestión más ágil y flexible cuando se



refiere a la implementación de cambios en el desarrollo del software. Además,

permiten anteponer las tareas según sea necesario, se cuenta con la participación

activa y directa con el usuario, con lo que se supone una mejor colaboración del

proyecto. De modo que la retroalimentación de los resultados de las pequeñas

entregas conlleva a un resultado esperado. En comparación con las metodologías

tradicionales funcionan en cascada. Lo que implica una planificación a largo plazo,

lo que puede generar que exista poca actividad y cuellos de botella entre equipos

implicados en el desarrollo de software. Las metodologías ágiles permiten

establecer pequeñas metas y poder cumplirlas en poco tiempo, esto al final permite

una mejor retroalimentación antes que finalice el proyecto.

De acuerdo con [17], destaca que “Las metodologías ágiles son especialmente

utilizadas en proyectos informáticos, es decir, con más enfoque en el desarrollo de

software. Por su facilidad de ser adaptativo e implementar ciclos iterativos, la

metodología ágil es una buena opción en el proceso de desarrollo de software.”

Figura 5: Metodología Ágil y Metodología Tradicional

Fuente: [16]

2.2.3.1. Metodología Scrum
La metodología Scrum es un marco de métodos ágiles de las más utilizadas en la

actualidad. En este tipo de metodología los procesos se dividen en ciclos de

desarrollo iterativos, los cuales son denominados Sprint. A inicios del sprint se da



prioridad a la recolección de los requisitos existentes y problemas en el desarrollo

del producto. Las entregas en esta metodología se realizan con el afán de verificar

los procesos de desarrollo de software y los posibles cambios que se presenten en

el transcurso del mismo.[18]

Scrum es operado por un pequeño equipo de 7 a 9 personas, incluido un Scrum

Master y un propietario de producto. Scrum es un marco de proceso para gestionar

el desarrollo de productos y otros trabajos de conocimiento. Scrum es empírico

porque proporciona una forma para que el equipo asuma cómo creen que funciona

algo, lo prueba, reflexiona sobre la experiencia y realiza los ajustes necesarios. La

estructura de Scrum permite al equipo incorporar prácticas de otros marcos que son

significativos para el entorno del equipo.

Figura 6: Procesos de la Metodología Scrum

Fuente: [19]

Dentro de una metodología Scrum se aprecian dos factores importantes que son los

actores y las acciones. Entre los actores tenemos: Product Owner o propietario, el

cual se encarga de identificar los objetivos y establecer prioridades. Scrummaster o

facilitador, se concentra en asegurar el funcionamiento correcto de la metodología.

Scrum Team, comprende el equipo de desarrollo del producto. Encargados de

cumplir lo establecido por el Product Owner. [16]

En esta metodología también se toman en cuenta las reuniones, las cuales

mencionamos a continuación. Sprint planning o planificación, de este tipo de reunión

se establecen las acciones a tomar en las posteriores; organización del trabajo.



Daily Scrum o seguimiento diario de Sprint, como se destaca en su nombre, hace

referencia al seguimiento diario del proceso de desarrollo. El equipo de trabajo

informa que es lo que ha realizado en el tiempo establecido. Review/Retrospective o

revisión del Sprint, se analiza todas las sugerencias y valoración del trabajo

desempeñado. [16]

2.2.4. Aplicaciones Web
“Las aplicaciones web son cada vez más populares en los últimos años. En el año

2018, más de 3.900 millones (alrededor del 51%) de personas en el mundo tienen

acceso a internet.” [20]

Las aplicaciones web, requieren de ciertas metodologías de desarrollo. En estas

metodologías se recopilan los requerimientos y necesidades del cliente. Los

sistemas web podemos destacar dos aspectos esenciales que conforman parte de

una aplicación web las que denominamos como back-end y front-end. El back.end

hace referencia a la parte lógica del sistema, es decir, la estructura interna del sitio.

El front-end es la parte visual del sitio, es la que el usuario visualiza al navegar en

un sitio. Los sitios web pueden ser dinámicas y estáticas.[21]

Figura 7: Arquitectura de una aplicación web

Fuente:[22]



2.2.5. Calidad del Software
El desarrollo de software implica varios procesos y técnicas para su correcto

funcionamiento. Por tanto, la calidad de software es esencial para garantizar que se

cumplan ciertos requerimientos y llegue a satisfacer las necesidades del cliente o

usuario. De acuerdo con [1], la calidad de software implica desde el análisis del

código mediante el cumplimiento de ciertas métricas, reglas o normas a seguir.

De acuerdo con [23], “en el desarrollo de software, el modelo de calidad debe

permitir evaluar el sistema, bien sea cualitativa o cuantitativamente, y de acuerdo

con esta evaluación la organización podrá proponer e implementar estrategias que

permitan la mejora del proceso dentro de las etapas de análisis, diseño, desarrollo y

pruebas del software.”

Los productos de software, tienen que cumplir ciertos requisitos de calidad. La

calidad de software puede llegar a tener varios puntos de vista de acuerdo a las

perspectivas de los implicados en el desarrollo y uso de software. Para un usuario

puede ser tener los menos defectos al utilizar un sistema. Para un desarrollador

implica que la arquitectura sea la adecuada, código eficiente, entre otros.

Figura 8: Estructura de la calidad de software

Fuente: [23]



2.2.6. ISO/IEC 25000
De acuerdo con [24], “la familia ISO/IEC 25000, conocida como SQuaRE (System

and Software Quality Requirements and Evaluation), es un grupo de normas que

tiene por objetivo la creación de un marco de trabajo común para evaluar la calidad

del producto software.” Esta norma consta de cinco partes: gestión, modelo, medida,

requisitos y evaluación de calidad.

● ISO/IEC 2500n: División para la Gestión de la Calidad. Esta norma define

modelos, términos principales de la ISO 25000. Además de apoyar

orientación para la evaluación de calidad.[25]

● ISO/IEC 2501n: División para el Modelo de Calidad. Proporciona modelos

más detallados sobre calidad de uso de software refiriéndose a la ISO 25010,

calidad de datos y servicios. [25]

● ISO/IEC 2502n: División para la Medición de la Calidad. Comprende una

división de modelos para la medición de calidad de software. [25]

● ISO/IEC 2503n: División para los Requisitos de Calidad. En esta división se

especifican los requisitos de calidad que van servir de entrada para la

evaluación de calidad. [25]

● ISO/IEC 2504n: División para la Evaluación de Calidad. “Proporcionan un

proceso y requisitos para la evaluación de la calidad, junto con

recomendaciones y directrices para desarrolladores, adquirentes y

evaluadores independientes.” [25]

2.2.6.1. ISO/IEC 25010
La norma ISO/IEC 25010 es una norma internacional que se enfoca en la

evaluación de calidad de software y sistemas. También conocida como Square

(Systems and software Quality Requirements and Evaluation - Requisitos y

evaluación de la calidad de los sistemas y el software).[26]

La ISO/IEC/25010 “es un conjunto de estándares de calidad para evaluar productos

de software por medio de la evaluación de varias características: adecuación

funcional, compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad,

portabilidad y eficiencia en el desempeño.”[6]



Figura 9: Modelo de calidad del Software

Fuente:[17]

2.2.7. Lenguajes de Programación
Los lenguajes de programación son lenguajes de computadoras, los cuales permiten

a los desarrolladores de software comunicarse con las computadoras. Estos

lenguajes permiten desarrollar sistemas, aplicaciones móviles y sitios web. Como lo

menciona [27], “el objetivo esencial de la programación es la utilización de las

computadoras con el fin de resolver problemas, a través de los recursos que brindan

los diferentes lenguajes de programación.”

2.2.7.1. JavaScript
Es un lenguaje de secuencias de comandos, lo que significa que no es necesario

compilarlo, pero mediante el uso de un intérprete (navegador) se ejecuta el código

en tiempo real según sea necesario, lo que conlleva a la eliminación de software

tradicional en dispositivos limitados a sistemas operativos específicos, de modo que

se puede acceder a los navegadores web desde cualquier sistema operativo

moderno [28].

JavaScript se vuelve cada vez más popular cada año. Según el informe "The State

of the Octoverse" publicado anualmente por GitHub, JavaScript ha sido el lenguaje

líder utilizado en proyectos de código abierto todos los años desde 2014. Hoy en



día, JavaScript cubre más plataformas de desarrollo diferentes que hace 10 años.

Comenzando como un lenguaje de scripting de navegador del lado del cliente puro,

con el lanzamiento de la plataforma Node.js en 2009, se convirtió en el estándar

para el desarrollo del lado del servidor [29].

Esta combinación permite a los desarrolladores de JavaScript utilizar cualquiera de

sus marcos web preferidos del lado del cliente (Angular, React, Vue, etc.) para

desarrollar la interfaz de usuario de las aplicaciones de escritorio, así como utilizar

las conocidas API y bibliotecas de la plataforma Node.js. Esto facilita el rápido

desarrollo de aplicaciones de escritorio, que también pueden utilizar las mismas

llamadas a la API del servidor que las aplicaciones web y móviles.

Javascript se ha convertido en un lenguaje universal de la web, por el cual se hace

responsable de impulsar un gran número de aplicaciones interactivas para el

usuario. La programación en Javascript tiene como prioridad la funcionalidad por

eventos, dado que generalmente se ejecuta en un solo hilo, los cálculos de bloqueo

o de ejecución prolongada a menudo hacen que la página o todo el navegador

parezca que no responde. Por lo tanto, los programas JavaScript se escriben en un

estilo controlado por eventos y los programas registran funciones de devolución de

llamada en el bucle de eventos [30].

El código JavaScript se puede incrustar en una página web y manipular cambiando

el Modelo de objetos de documento (DOM), que es la representación de árbol de la

página web. La capacidad de cambiar el DOM (quizás en respuesta a la entrada del

usuario) es muy útil para desarrollar aplicaciones web interactivas enriquecedoras

[31].

2.2.7.2. Node.js
Node.js es una plataforma JavaScript de código abierto adecuada para aplicaciones

web de eventos altamente competitivas que deben ser escalables. Utiliza la

máquina virtual V8, la biblioteca libuv para su bucle de eventos e implementa la

especificación CommonJS bajo la licencia MIT. Entre los módulos nativos de

Node.js, existe HTTP que permite el desarrollo de servidores HTTP. Por lo tanto, al

implementar sitios web y aplicaciones web desarrolladas con Node.js, es posible

que no se utilicen servidores web como Nginx o Apache [32].



Específicamente, Node.js es un entorno de bajo nivel para ejecutar JavaScript en el

lado del servidor. Node.js se utiliza especialmente como plataforma de servidor web;

LinkedIn, Microsoft, Yahoo y PayPal lo están utilizando.

Cuando Ryan Dahl presentó Node.js en 2009, hubo un fuerte aumento en el interés

en el uso de JavaScript en el lado del servidor en los campos empresarial y

científico. Node.js se ejecuta en la implementación de JavaScript V8 de Google e

introduce el concepto de un modelo de eventos de E/S sin bloqueo [33].

Funciona en un solo subproceso en lugar de utilizar varios subprocesos, como se

conoce en el servidor en las redes tradicionales, este bucle de eventos de un solo

subproceso puede consumir mejor los recursos de hardware y pueden aparecer

más conexiones de cliente al mismo tiempo, lo que convierte a Node.js en una

alternativa importante para el desarrollo de aplicaciones web del lado del servidor.

El uso de JavaScript para interfaces de programación de aplicaciones de alto nivel

es muy común en la actualidad. Por lo tanto, su uso para el desarrollo de back-end

simplifica enormemente todo el proceso de desarrollo de aplicaciones web. Además,

Node.js viene con su propio administrador de paquetes "npm", que puede distribuir e

instalar fácilmente bibliotecas de terceros y sus dependencias para ampliar los

proyectos de desarrollo existentes [34].

Para establecer una conexión bidireccional entre el servidor Node.js y todos los

clientes conectados, se requiere la biblioteca de JavaScript Socket.IO y se utiliza

para la comunicación basada en eventos en tiempo real: un componente se ejecuta

en el servidor Node.js y el otro se basa en la navegación web en la biblioteca cliente

de JavaScript del lado del cliente que se ejecuta en el navegador [35].

2.2.7.3. ReactJS
ReactJS es un marco para crear interfaces de usuario desarrollado por Facebook. El

marco admite el desarrollo de interfaces de usuario interactivas, que se dividen en

componentes encapsulados que administran su propio estado, lo que da como

resultado un rendimiento confiable, un código central simple y aplicaciones fáciles

de ampliar. El enfoque modular de ReactJS también permite una fácil integración de

bases de código utilizando Node Package Manager (npm) [36].



La biblioteca de Javascript de ReactJS se utiliza para mantener un estilo de flujo de

datos receptivo, es decir, para abstraer el modelo de documento del código HTML y

así habilitar un entorno de programación basado en componentes [37].

2.2.7.4. Laravel
Laravel fue creado en abril del año 2011 por Taylor Otwell, sigue un modelo vista

controlador (MVC), el cual posee ventajas sobre la flexibilidad y simplicidad de

diseño [38].

Para [39], es un marco de desarrollo PHP más utilizado, orientado a aplicaciones

web y desarrollado bajo código abierto. Con el desarrollo de la red, todo el mundo

quiere que su red sea más grande. Para ello, necesita conectarse con los clientes a

través de su sitio web, que puede proporcionar información sobre su empresa y

productos.

El marco PHP proporciona un código ya codificado; solo necesitamos enviar esta

información al módulo de acuerdo con nuestros requisitos. Usar el marco de Laravel

para el diseño web es muy fácil y simple, pero debe comprender los conceptos

básicos de PHP para comprender la estructura del marco [40].

A través del framework de desarrollo PHP, se puede lograr una mayor productividad

en el desarrollo de aplicaciones web, pues estas herramientas brindan una

estructura definida que nos permite crear aplicaciones de manera más fácil y rápida,

en un menor tiempo brindar la solución al problema [41].

2.2.8. Bases de datos SQL
Las bases de datos relacionales son atómicas, es decir, se pueden cambiar varias

tablas al mismo tiempo, o no se puede cambiar ninguna de ellas. Esto no se aplica a

las bases de datos no relacionales, porque si quieres cambiar la información de

varios objetos, completará varias veces al objeto necesario [42].

Las bases de datos relacionales no están diseñadas para almacenar datos sin una

estructura y tienen limitaciones para escalar en varios servidores, mientras que las

bases de datos NoSQL pueden almacenar y procesar grandes cantidades de datos

sin esquema sin utilizar un modelo relacional. [43].



2.2.9. Sistema de gestor de base de datos SQL
Desde que se empezó a utilizar el modelo de base de datos relacional en 1970, ha

sufrido una serie de transformaciones y se ha convertido en el modelo de gestión de

base de datos más utilizado en la actualidad. El modelo se basa básicamente en

establecer relaciones o vínculos entre datos, concibiendo una tabla separada para

cada relación existente, con sus propios registros y atributos [44]. En cambio, el

modelo de datos de los DBMS NoSQL carece de un patrón fijo, por lo que los

usuarios pueden cambiar fácilmente y de forma dinámica el modelo de datos de la

aplicación. [45].

2.2.9.1. PostgreSQL
PostgreSQL es un sistema gestor de bases de datos relacionales que está orientado

a objetos, que se enfoca a las funcionalidades de escalabilidad y cumplimiento de

estándares. Trabaja bajo la licencia PostgreSQL de código abierto, semejante a la

licencia MIT. PostgreSQL es creado por PostgreSQL Global Development Group,

que está compuesto por voluntarios, personal por contrato y supervisores ​​de

empresas como Red Hat y EnterpriseDB [46].

Cuenta con más de quince años en el ámbito del desarrollo, ofreciendo avances

dinámicos y diseños que han valido para demostrar confiabilidad, veracidad y

corrección de información [47].

Una de las opciones que ofrece PostgreSQL para mejorar el rendimiento en estas

situaciones es la partición de tablas, que puede proporcionar un mejor rendimiento

al consultar estas tablas. La partición de tablas es una técnica que implica dividir

una tabla enorme (principal) en un conjunto de tablas secundarias. Cuando la

consulta se está ejecutando, esta técnica reduce el número de lecturas físicas en la

base de datos [48].

2.2.10. Seguridad de base de datos
Actualmente las aplicaciones almacenan grandes cantidades de información que

deben estar debidamente protegidas ya sea por firewalls, antivirus, IDS/IPS, entre

otras herramientas y tecnologías que ayuden al manejo de datos sensibles. Muchas

empresas optan por aplicar protecciones en sus servidores o desde la raíz aplicando

controles a los usuarios finales, pero la verdad es que se requiere la implementación

de sistemas seguros desde la programación. [49]



2.2.10.1. Heroku
Es una plataforma como servicio (PaaS) de computación en la nube, Heroku admite

una gran variedad de lenguajes de programación, su desarrollo tiene base en el año

2007. Su conexión entre cliente y base de datos hace uso de encriptación SSL.

Estas aplicaciones cliente cifran sus datos para el almacenamiento de información

para cumplir con los requisitos de seguridad. Uno de los algoritmos de cifrado más

populares y seguros es el Estándar de cifrado avanzado (AES). [50]

2.2.11. Diseño de interfaces

2.2.11.1. Adobe XD
El software Adobe XD permite el desarrollo de prototipos interactivos de interfaz de

usuario de fidelidad media, que es muy adecuado para recopilar comentarios de los

usuarios y diseño iterativo antes de desarrollar una interfaz con todas las funciones

[51].

Adobe XD es un software que está enfocado para el diseño de experiencias de

usuario. Estas interfaces pueden ser aplicaciones web, móviles, sistemas, y otros.

Se puede crear prototipos para tus aplicaciones hasta ponerle interacciones para

visualizar cómo se vería la interacción con el usuario.

Adobe XD “es una potente herramienta para trabajar de forma rápida y eficaz

durante la fase de diseño y fase de diseño y prototipo del proceso de desarrollo de

la web o la aplicación”[52]

2.2.12. IDE de Programación
Los entornos de desarrollo integrado son editores de código fuente basados en web,

que combinan los sistemas de gestión para automatizar trabajos de construcción y

la jerarquía de datos  [53].

Un entorno de desarrollo integrado (IDE) es una gran herramienta para aumentar la

productividad. Los desarrolladores de escritorio los han estado utilizando durante

años. Quizás el ejemplo más común es el entorno Visual Studio de Microsoft. En el

pasado, muchos proveedores de herramientas integradas han creado sus propios

IDE patentados [54].



2.2.12.1. Visual Studio Code
Visual Studio Code IDE (VSCode) desarrollado y mantenido por Microsoft para

Windows, Linux y macOS, es un editor de código fuente multiplataforma gratuito con

un amplio ecosistema de complementos, se puede utilizar para depurar el módulo

OPC Publisher y obtener información de registro [55].

Visual Studio Code brinda soporte, por ejemplo, para el resaltado de sintaxis

específico de la plataforma o el empaquetado de código automatizado. Además, una

plataforma puede proporcionar Bibliotecas de cliente para un conjunto de lenguajes

de programación que envuelven las API de la plataforma como parte del Kit de

desarrollo de software (SDK) de la plataforma para facilitar el proceso de desarrollo,

por ejemplo, el uso de bibliotecas específicas de la plataforma para trabajar con

datos de eventos escritos [56].

2.3. Objetivos del Prototipo

2.3.1. Objetivo General

Desarrollar una plataforma web que permita la evaluación de calidad de software

mediante el uso de framework Laravel y React Js para la aplicación de métricas del

modelo de calidad ISO/IEC 25010.

2.3.2. Objetivos Específicos
● Revisar las fuentes bibliográficas acerca del modelo de calidad ISO 25010 en

las diferentes bases de datos científicas.

● Diseñar los prototipos de las interfaces que tendrá la plataforma web

mediante la herramienta Adobe XD.

● Implementar la plataforma web para la evaluación de calidad de software de

sitios web.

● Evaluar la calidad de software mediante la aplicación del modelo de calidad

ISO 25010



2.4. Diseño del Prototipo

2.4.1. Tecnologías de desarrollo

Para la realización de la presente propuesta tecnológica se utilizaron diferentes

tecnologías que se detallan a continuación.

Tabla 1: Tecnologías implementadas

TECNOLOGÍAS IMPLEMENTADAS

Nombre Descripción

Laravel Framework de PHP para la implementación de
Backend

React Js Biblioteca de JavaScript para el desarrollo del
Frontend

Material Ui Framework de React para el desarrollo de interfaces

PostgreSql Gestor de base de datos SQL

Visual Studio Code Editor de código Fuente

Adobe XD Herramienta para el diseño de prototipos r

Fuente:  Elaboración propia

2.4.2. Prototipado de las interfaces
Los prototipos de la plataforma web se realizaron en el programa Adobe XD, el cual

se enfoca en el diseño de experiencias e interfaces de usuario. A continuación, se

visualiza el diseño de las interfaces:



2.4.2.1. Pantalla principal
Figura 10: Prototipo - Pantalla principal

Fuente: Elaboración propia

2.4.2.2. Pantalla registro
Figura 11: Prototipo - Pantalla registro

Fuente: Elaboración propia



2.4.2.3. Pantalla Login
Figura 12: Prototipo - Pantalla Login

Fuente: Elaboración propia

2.4.2.4. Pantalla Evaluaciones
Figura 13: Prototipo - Pantalla Evaluaciones

Fuente: Elaboración propia



2.4.2.5. Pantalla Sistemas

Figura 14: Prototipo - Pantalla Sistemas

Fuente: Elaboración propia

2.4.2.6. Pantalla Nuevo Sistema

Figura 15: Prototipo - Pantalla crear sistema

Fuente: Elaboración propia



2.5. Ejecución y/o ensamblaje del prototipo
En esta sección se detallan los procesos que se llevarán a cabo en la realización de

la plataforma web. Para ello, se hace uso del modelo de calidad de software de la

norma ISO 25010, como se puede observar en la Tabla 2, se describen las métricas,

características y preguntas que formarán parte de la evaluación de los sitios web.

Tabla 2: Métrica/preguntas utilizadas para la evaluación de calidad

Característica (Sub)
Característica

Preguntas

Idoneidad
funcional

Integridad funcional ¿Cumple con todas las tareas y
objetivos especificados por el
usuario?

Corrección funcional ¿Proporciona resultados correctos
con el grado de precisión necesario?

Idoneidad funcional ¿Tiene el conjunto de funciones
apropiadas para las tareas
especificadas?

Eficiencia en el
desempeño

Comportamiento
temporal

¿Los tiempos de respuesta y
procesamiento en ejecución de las
funciones son adecuados?

Utilización de
recursos

¿Los recursos de información son
utilizados de manera eficiente?

Capacidad Los parámetros de los requisitos del
sistema se cumplen correctamente

Compatibilidad Coexistencia ¿Puede realizar sus funciones
correctamente mientras comparte
recursos con otros sistemas?

Interoperabilidad ¿Puede intercambiar y utilizar
información con otros sistemas?

Usabilidad Idoneidad
reconocible

¿El sistema es adecuado para
resolver las necesidades del usuario?

Capacidad de
aprendizaje

¿Puede ser utilizado con efectividad y
eficiencia?

Operabilidad ¿El sistema tiene funciones de
manejo y control para el usuario?

Protección contra
errores de usuario

¿El sistema está validado contra
errores de usuario?

Estética de la
interfaz de usuario

¿La interfaz de usuario es atractiva y
agradable?



Accesibilidad ¿Puede ser utilizado por los usuarios
con la más amplia gama de
características y capacidades?

Fiabilidad Madurez ¿Con qué frecuencia presenta fallas
por defectos o errores?

Disponibilidad ¿La información del sistema se
encuentra siempre disponible para
todos los usuarios?

Tolerancia a fallos ¿Si suceden fallas, como se comporta
en cuanto a la performance
especificada, es capaz de manejar
errores?

Recuperabilidad ¿Cuánto tiempo tarda el sistema en
recuperarse cuando presenta fallas
por defectos o errores?

Seguridad Confidencialidad ¿Tiene mecanismos de seguridad
para el acceso no autorizado?

Integridad ¿Impide la modificación de sus
recursos de información?

No repudio ¿Se tiene un registro sobre todas las
acciones que realiza un usuario sobre
el sistema?

Responsabilidad ¿El sistema rastrea las transacciones
que realiza una entidad sobre el
sistema?

Autenticidad ¿El sistema tiene controles de
verificación para los permisos y roles
de usuario?

Mantenibilidad Modularidad ¿Se puede realizar un cambio sin
tener gran impacto sobre los demás
módulos?

Reutilización ¿El código construido puede ser
utilizado en otro módulo o sistema
diferente?

Analizabilidad ¿El sistema tiene logs de errores para
identificar las fallas que ocurren
dentro del sistema?

Modificabilidad ¿Es fácil de modificar y adaptar un
nuevo módulo, sin afectar al sistema
en producción?

Testabilidad ¿Proporciona la facilidad de realizar
pruebas sobre las acciones del
sistema?



Portabilidad Adaptabilidad ¿El sistema puede ser ejecutado en
cualquier sistema operativo y
visualizado en cualquier dispositivo?

Instalabilidad ¿Puede ser instalado o configurado
fácilmente en cualquier entorno?

Reemplazabilidad ¿Puede ser reemplazado por otro
sistema sin generar conflictos de
compatibilidad?

Fuente:  Elaboración propia

Para determinar la evaluación de cada pregunta se utiliza la escala de Likert, como

se puede visualizar en la tabla 2. Esta evaluación se realiza a criterio del usuario,

determinando para cada sitio web la puntuación que cree conveniente, para cada

pregunta de evaluación. A continuación, se detalla la escala de Likert y sus

respectivas opciones y valores.

Tabla 3: Escala de Likert para evaluación de calidad

Escala de Likert para evaluación de calidad

Totalmente en desacuerdo 0%

En desacuerdo 25%

Ni de acuerdo, ni en desacuerdo 50%

De acuerdo 75%

Totalmente de acuerdo 100%
Fuente: Elaboración propia

Para la evaluación se utiliza la siguiente fórmula. La cual permite obtener un valor

por sub-característica, se divide el 100% para la cantidad de preguntas.

𝑉𝑃𝑆 =  100%
𝑁𝑃

En donde:

VPS = Valor por sub-característica,

NP = Número de preguntas.



2.5.1. Pantalla principal
Esta pantalla será la principal del sistema, la cual se enfoca de manera visual en

describir en qué consiste la plataforma, en este caso de la evaluación de calidad de

software mediante la ISO 25010. Para ingresar se debe dar clic en el botón

Registrarse.

Figura 16: Pantalla principal del sistema

Fuente:  Elaboración propia

2.5.2. Pantalla registro
En esta pantalla podremos registrarnos, es decir, crear una cuenta de usuario. Para

lo cual, se debe llenar los campos nombres, apellidos, correo y contraseña. Por

último, dar clic en el botón Registrar Ahora.

Figura 17: Pantalla Registro



Fuente:  Elaboración propia

2.5.3. Pantalla Login del sistema
La pantalla Login es el ingreso al sistema mediante una cuenta de usuario, la cual

se crea, como se menciona anteriormente. En esta pantalla se ingresa el correo y

contraseña del usuario, luego se da clic en el botón iniciar sesión ahora.

Figura 18: Pantalla login

Fuente:  Elaboración propia

2.5.4. Pantalla dashboard
En esta pantalla se puede visualizar los sistemas evaluados con sus respectivos

porcentajes de cumplimiento. Es decir, un resumen de las estadísticas de los

sistemas evaluados.



Figura 19: Pantalla Dashboard

Fuente:  Elaboración propia

2.5.5. Pantalla sistemas
Esta pantalla visualiza todos los sistemas evaluados, donde se observan los

campos de nombre, url, descripción, evaluaciones, fecha. Además, se puede editar

o eliminar la evaluación.

Figura 20: Pantalla Sistemas

Fuente:  Elaboración propia

2.5.6. Pantalla crear sistema
La ventana crear sistemas, permite la creación de un nuevo sistema, para su

posterior evaluación. En donde, se ingresan la información de: nombre, url,

descripción.



Figura 21: Pantalla crear sistema

Fuente:  Elaboración propia

2.5.7. Pantalla Evaluaciones
La pantalla de evaluaciones visualiza todas las evaluaciones realizadas a los

diferentes sitios web. En la cual, se observa la lista de evaluaciones, además de las

columnas Nombre de la evaluación, nombre del sistema, URL del sitio evaluado,

puntaje de la evaluación y fecha en la que se realizó la evaluación.

Figura 22: Pantalla Evaluaciones

Fuente:  Elaboración propia

2.5.8. Pantalla nueva evaluación

En esta sección nos permite crear una nueva evaluación para los sistemas

previamente creados. Se ingresan los datos de: sistema, nombre y descripción.



Figura 23: Pantalla nueva evaluación

Fuente:  Elaboración propia

Luego de ingresar los datos de la evaluación, se procede con la evaluación en base

a la norma ISO 25 010, características y subcaracterísticas del modelo de calidad de

software.

Figura 24: Preguntas evaluación, norma ISO 27010

Fuente:  Elaboración propia

2.5.9. Visualización de los Resultados
Luego de contestar las preguntas de la evaluación se visualiza el resultado de la

evaluación, existen dos modos de visualización, por puntuación general, Figura 26,

o puntuación por característica, Figura 27



Figura 25. Puntuación general de la evaluación

Fuente:  Elaboración propia

Figura 26: Puntuación por característica

Fuente:  Elaboración propia



2.5.10. Pantalla configuración de cuenta
En esta pantalla se puede realizar la configuración de una cuenta de un usuario.

Donde se puede editar la información de usuario.

Figura 27: Pantalla configuración de cuenta

Fuente:  Elaboración propia

2.5.11. Configuración de Heroku
Las copias de seguridad de los datos son muy importantes para cualquier sistema

informático, no solo para la recuperación de información en caso de fallos, sino

también para ejecutar pruebas, migrar datos, etc.

Figura 28: Configuración de Heroku



Fuente:  Elaboración propia

2.5.12. Generación de Backups
Heroku cuenta con dos métodos para generar copias de seguridad, a continuación,

se muestra la generación de backups de forma manual.

Además nos permite la restauración, eliminación y descarga de las copias de

seguridad.

Además de las copias de seguridad que se realizan manualmente, también se

pueden programar copias de seguridad automáticas periódicas, estas se ejecutan

diariamente en la base de datos especificada.



Figura 29: Generación de Backups

Fuente:  Elaboración propia



3. CAPÍTULO III. EVALUACIÓN DEL PROTOTIPO

3.1. Plan de evaluación
Para verificar el funcionamiento correcto de la aplicación web, se debe aplicar un plan de evaluación el cual nos permita identificar

falencias del software, detectar futuros riesgos y mejorar los procesos que se vean afectados para cumplir con los objetivos

propuestos.

Evaluación de calidad

La evaluación de calidad se enfoca en la valoración de herramientas web que tengan relación con los parámetros de calidad de la

ISO/IEC 25010, evidenciando la funcionalidad del sistema.

Parámetros de calidad ISO/IEC 25010

Herramientas Funcionalid
ad

Eficiencia en
el

desempeño
Accesibilid

ad
Usabilida

d Seguridad Portabilid
ad

GTmetrix x
Validator x
Functional
Accessibility
Evaluator

x

MetricSpot x
Grader x x x
Pingdom x



3.2. Resultados de la evaluación

3.2.1. GTmetrix
Con la herramienta GTMetrix se puede evaluar los parámetros de calidad de

Funcionalidad y eficiencia en los sistemas web, de acuerdo a la evaluación

realizada a la plataforma Isosoft se obtuvo resultados favorables en cuanto al

rendimiento con un 61% y con respecto a la estructura un 96% (Anexo A).

3.2.2. Validator (HTML Y CSS)
Validator evalúa la funcionalidad de los sistemas, en donde al aplicar esta

herramienta al prototipo se reflejó que no presentaba errores o advertencias,

registrando buenos resultados. (Anexo B).

3.2.3. Functional Accessibility Evaluator

Según como se visualiza en el (Anexo C), con la herramienta FAE se

obtuvieron resultados imparciales en cuanto a la accesibilidad de la plataforma

Isosoft, registrándose 6 reglas aceptables y en contra 6 también.

3.2.4. MetricSpot

Con MetricSpot se evaluó la usabilidad de Isosoft la cual registró un total

equivalente al 67%, lo que significan resultados positivos para el sistema

(Anexo D), esta herramienta es considerada la más apta para la evaluación de

usabilidad y el análisis de las páginas web.

3.2.5. Grader

Con la herramienta Grader se puede evaluar la seguridad, rendimiento y el seo

de las plataformas web, según la evaluación registrada a la página isosoft se

obtuvo un promedio del 95% en general, lo que significa que la plataforma

cumple con los estándares de calidad evaluados (Anexo E).

3.2.6. Pingdom

Pingdom evalúa los estándares de calidad de las páginas web en específico la

usabilidad en donde la plataforma Isosoft obtuvo resultados positivos con un

total de 85 puntos. (Anexo F).



3.3. Conclusiones

● Finalmente se desarrolló una plataforma web que permite la evaluación

de páginas en línea en base a la normativa ISO/IEC 25010, en donde se

consideran los parámetros de calidad como funcionalidad, usabilidad,

seguridad, portabilidad entre otros; obteniendo resultados confiables de

páginas que cumplen con los estándares de calidad.

● Para lograr resultados verificados se revisaron fuentes bibliográficas que

estén en revistas indexadas en bases de datos científicas, con ello

asegurar que la información revisada sobre el modelo de calidad ISO

25010 sea exacta y confiable.

● Antes del desarrollo del prototipo se plasmó en papel la idea del

software para luego diseñar los prototipos de las interfaces mediante la

herramienta Adobe XD la cual permite realizar diseños con interacciones

casi reales a las que se tendrán con el usuario.

● Teniendo la información clara sobre las métricas de calidad de la ISO

25010 y con todas las especificaciones del prototipo maquetadas, se

procedió a la implementación de la plataforma web con las herramientas

de programación React JS para el FrontEnd, Laravel para el BackEnd y

para el almacenamiento de información se utilizó PostgreSQL como

gestor de base de datos.

● Una vez que se realizó la implementación de la plataforma web, se

aplicaron las pruebas necesarias de evaluación a las herramientas web

que cumplieron con los criterios que se especifican en la normativa ISO

25010.

3.4. Recomendaciones

● En el desarrollo de software se recomienda determinar el alcance del

proyecto, garantizar la calidad del producto. Obtener todos los

requerimientos para la implementación del mismo.

● Consultar en fuentes viables la información necesaria para el desarrollo

del proyecto, como bases de datos científicas, así obtener la información

más actual y confiable.



● Utilizar herramientas de prototipado o diseño de interfaces de usuarios

para tener una idea visual de cómo se verá la plataforma, además de

entender cómo será el funcionamiento de la misma.

● Investigar las herramientas de desarrollo que se adapten más a nuestra

propuesta. Para tener una mejor comprensión de los mismos. Además,

identificar qué herramienta se utilizará en base a los requerimientos del

sistema a desarrollar.

● Realizar todas las pruebas necesarias a la plataforma, para evitar

posibles errores al momento de su implementación.
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5. ANEXOS
Anexo A: Herramienta GTmetrix – Evaluación Eficiencia

Figura 31: Anexo A: Herramienta GTmetrix – Evaluación Eficiencia

Fuente:  Elaboración propia

Anexo B: Herramienta Validator – Evaluación Funcionabilidad

Figura 32: Herramienta Validator – Evaluación Funcionabilidad

Fuente:  Elaboración propia



Anexo C: Herramienta FAE – Evaluación Accesibilidad

Figura 33: Herramienta FAE – Evaluación Accesibilidad

Fuente:  Elaboración propia

Anexo D: Herramienta MetricSpot – Evaluación Usabilidad

Figura 34: Herramienta MetricSpot – Evaluación Usabilidad

Fuente:  Elaboración propia



Anexo E: Herramienta Grader – Evaluación Eficiencia, Seguridad, Portabilidad

Figura 35: Herramienta Grader – Evaluación Eficiencia-Seguridad-Portabilidad

Fuente:  Elaboración propia

Figura 36:Herramienta Grader – Evaluación Rendimiento

Fuente:  Elaboración propia



Figura 37: Herramienta Grader – Evaluación Portabilidad

Fuente:  Elaboración propia

Figura 38: Herramienta Grader – Evaluación Seguridad

Fuente:  Elaboración propia



Anexo F: Herramienta Pingdom – Evaluación Eficiencia

Figura 39: Herramienta Pingdom – Evaluación Eficiencia

Fuente:  Elaboración propia


