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RESUMEN

La domdética es la aplicacion mas popular dentro del Internet de las cosas, se
considera una casa inteligente o Home Automation, a aquel espacio en donde todos
sus dispositivos estan interconectados entre si mediante internet, de ahi sale el
concepto de Internet de las Cosas, debido a que cualquier dispositivo eléctrico
puede conectarse a través de la nube, esto permite el acceso a muchas
herramientas que con el paso del tiempo se han ido desarrollando, como

plataformas domoéticas.

Las plataformas domdéticas nacen debido a la falta de estandares en la fabricacion
de dispositivos domdticos, esto genera que cada fabricante tenga su propio sistema
de control de dispositivo y esto hace que el usuario tenga que adquirir dispositivos
de la misma marca, pero esto tiene solucion al integrar una plataforma domética
dentro del sistema domotico, ya que este funciona como un servidor donde se
incorporan todos los dispositivos domoticos sin importar el fabricante, y con esto
poder hacer el monitoreo y control del sistema domatico, con la aplicacién de dicha
plataforma, se abren un mundo de posibilidades en cuanto a configuracién del
sistema, ya que en esta se pueden instalar herramientas para muchos fines por
ejemplo: Programacién, integracidn de servicios de mensajeria, gestor de archivos,

etc.

Domoética va mas alla de solo conectar dispositivos inteligentes en el hogar, su
aplicacion puede ir desde casas, edificios hasta una ciudad entera, esta aplicacion
del internet de las cosas, cada dia va ganando espacio dentro del mercado
tecnolégico, ya que con el pasar del tiempo la adquisicién de estos dispositivos es
mas facil debido a la variedad de fabricantes y precios , ademas de su facil uso,
aunque carezca de estandares es sin duda una de las aplicaciones mas favorables
para el ser humano en cuanto a mejorar la calidad de vida, y mucho mas para
personas con discapacidad que necesitan una automatizacién de las tareas diarias

gue a estas se le dificultan debido a sus problemas fisicos.



Una plataforma domodtica es el complemento perfecto dentro de un sistema
domdtico, ya que esta permite la interoperabilidad de casi todos los dispositivos
inteligentes, ademas de poder monitorearlos y controlarlos a través de sistemas que
el usuario puede desarrollar, también cuenta con acceso remoto, esto lo hace
operable desde cualquier parte del mundo, solo necesita una conexion a internet

estable.

El presente trabajo se basa en el disefio e implementacién de un sistema domotico,
para el cual se ha hecho uso de la plataforma domética Home Assistant, la misma
que ayuda a monitorizar y controlar el prototipo domético, esto con la finalidad de
analizar la latencia que se presentan en él envid y confirmacion de peticiones en el
momento en que los dispositivos dentro del sistema se comunican con el servidor,
para esto se hace uso de la herramienta Wireshark la misma que nos permite hacer
el analisis de las tramas, con la cual se obtiene datos sobre tiempos en
milisegundos acerca del envio de peticiones, y para la confirmacion de peticiones se
hace uso de la herramienta Node-Red la cual facilita el medio para la creacion de

una aplicacion que ayuda en el proceso de toma de datos.

Palabras claves:

loT, Domética, Automatizacion, Plataformas Dométicas, Home Assistant, Telegram



ABSTRACT

Home automation is the most popular application within the Internet of Things, it is
considered a smart home or Home Automation, to that space where all its devices
are interconnected through the internet, hence the concept of Internet of Things, due
to Since any electrical device can be connected through the cloud, this allows
access to many tools that have been developed over time, such as home automation

platforms.

Home automation platforms are born due to the lack of standards in the manufacture
of home automation devices, this generates that each manufacturer has its own
device control system and this makes the user have to acquire devices of the same
brand, but this has a solution when integrate a home automation platform within the
home automation system, since it works as a server where all home automation
devices are incorporated regardless of the manufacturer, and with this to be able to
monitor and control the home automation system, with the application of said
platform, they open a world of possibilities in terms of system configuration, since it
can install tools for many purposes such as: Programming, integration of messaging

services, file manager, etc.

Home automation goes beyond just connecting smart devices at home, its
application can range from houses, buildings to an entire city, this application of the
internet of things, every day is gaining space within the technological market, since
with the passing of the Acquisition of these devices is easier due to the variety of
manufacturers and prices, in addition to its easy use, although it lacks standards it is
undoubtedly one of the most favorable applications for humans in terms of improving
the quality of life, and much more for people with disabilities who need automation of

daily tasks that are difficult for them due to their physical problems.

A home automation platform is the perfect complement within a home automation
system, since it allows the interoperability of almost all smart devices, in addition to

being able to monitor and control them through systems that the user can develop, it



also has remote access, this makes it operable from anywhere in the world, you just

need a stable internet connection.

The present work is based on the design and implementation of a home automation
system, for which use has been made of the Home Assistant home automation
platform, which helps to monitor and control the home automation prototype, in order
to analyze the latency that They are presented in the sending and confirmation of
requests at the moment in which the devices within the system communicate with
the server, for this the Wireshark tool is used, which allows us to analyze the frames,
with which Obtains data on times in milliseconds about the sending of requests, and
for the confirmation of requests, the Node-Red tool is used, which provides the

means for creating an application that helps in the data collection process.

Keywords:

loT, Domotics, Automation, Domotic Platforms, Home Assistant, Telegram
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INTRODUCCION

La aplicacion mas importante de loT, es la domdtica, esta tiene muchos nombres
tales como smart home, casa inteligente, hogar del futuro, nadie esperaba que este
concepto hoy en dia sea una realidad, aunque viene con algunas complicaciones
minimas, la aplicacion de un sistema domoético es facil y factible, el tiempo pasa y
esta aplicacion de loT evoluciona a grandes pasos, aunque carece de
estandarizacién, es una buena opcion para mejorar el estilo de vida de las personas,

especialmente de los usuario con discapacidades.

Los dispositivos domoticos o inteligentes, carecen de un sistema que puede
comunicar todos los dispositivos, esto debido a que los fabricantes de dichos
dispositivos fabrican sus propios sistemas de control, esto se da por lo antes
mencionado, carencia de estandares, pero esto no es un problema gracias a la
creacion de plataformas domoticas open source que permiten la integracién de

dispositivos de cualquier fabricante, ubicandolos en un solo sistema domético.

El tiempo de comunicacion entre los dispositivos y el servidor no es problema ya
que este intercambio de datos no es ralentizado por el uso de la plataforma
domdtica, no genera problemas de comunicacion local ni remotamente, ademas que
se puede hacer uso de servicios externos como mensajeria instantanea y ademas
poder recibir notificaciones al correo electronico, y muchos servicios mas que las
plataformas a medida que pasa el tiempo va agregando gracias a su actualizacion

constante.
Este documento se encuentra estructurado de la siguiente forma.

En el Capitulo 1, se describe la necesidad de implementar el sistema domético,
describiendo el enfoque del proyecto y sus antecedentes, seguido por los
requerimientos y justificacion, en los que se describe porque es importante dar

solucién a la necesidad planteada.

El Capitulo 2, describe la definicion del prototipo, la fundamentaciéon tedrica,

objetivos, disefio y ejecucion del prototipo.



El Capitulo 3, recopila informacion sobre el plan y los resultados de la evaluacion,
ademas se describen las conclusiones y recomendaciones que se obtuvieron a

partir de la solucion planteada.



1. CAPITULO I. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1.

1.2.

Ambito de aplicacién: descripcion del contexto y hechos de interés

Desde hace mas de 30 afios se ha investigado en cdmo se puede hacer mas
interactivo el uso de los objetos cotidianos [1], de aqui nacen conceptos como
casa inteligente, hogar del futuro, y asi sin mucho que pensar llego loT, el

cual facilita el uso de dichos objetos a través de internet [2].

La domdtica facilita la automatizacion de los dispositivos eléctricos en el
hogar, ademas de brindar otros servicios como seguridad, comunicacion, ya
que esta se basa en brindar confort en una vivienda, es decir, mejora la

calidad de vida del ser humano que la habite.

Domadtica o Home Automation es una de las aplicaciones de Internet de las
cosas mas populares en el mundo [3], a tal punto que muchas empresas
brindan soluciones para este tema, ademas los dispositivos comerciales entre
marcas varian sus precios creando un mercado bastante amplio con muchas

opciones para el usuario [4].

Hoy en dia la aplicacién de loT basado en la domdtica, reduce los esfuerzos y
aumenta la comodidad del usuario, aqui las tecnologias inalambricas juegan
un papel importante dentro de un sistema domotico, los hogares con
inversiones minimas pueden convertirse en una casa inteligente, ademas que

todo hogar esta equipado con tecnologia 4G, 5G o Wifi [5].

La siguiente propuesta tecnoldgica tiene como propdsito desarrollar un
sistema domotico que permita evaluar los tiempos de peticion y reaccion en
cuanto a comunicacion de dispositivos, haciendo uso de la plataforma
domotica Home Assistant como servidor para el monitoreo y control de los

dispositivos domoticos integrados.

Establecimiento de Requerimientos

Para la administracion de un sistema domotico es necesario el uso de
diferentes sistemas si los dispositivos implementados son de diferente
fabricante, esto debido a que no hay un estandar que facilite la

intercomunicacion entre todos los dispositivos, esto genera que cada



1.3.

fabricante desarrolle un medio para poder controlar los objetos, esto se
vuelve muy tedioso debido a los precios que manejan dichos dispositivos en
el mercado, por ello genera la necesidad de implementar un sistema de
control central que permite la comunicacién de todos los dispositivos sin

importar el fabricante.

La implementacion de una plataforma domdtica facilita el trabajo de control
de los dispositivos dentro de un sistema domético, ya que dicha plataforma
integra todos los dispositivos, no importa que marca sea, gracias a la gran
cantidad de aceptacion en cuanto a hardware y protocolos de comunicacién

que esta posee.

Justificacion del requerimiento a satisfacer

La necesidad de integrar cualquier dispositivo que el usuario posee en un
solo sistema, hace posible el nacimiento del concepto de plataforma
domotica, la cual no es mas que un servidor que permite la integracion de

dispositivos inteligentes.

La plataforma domdtica, permite el facil monitoreo y control de todos los
dispositivos dentro del sistema domético, el usuario tiene una gran variedad
de opciones para poder hacer uso de esta plataforma, no solo puede integrar
y controlar los dispositivos, si ho que puede crear automatizaciones estas
pueden hacerse con condiciones que el mismo usuario elija, ademas puede
controlar el sistema domdético dentro y fuera de la red local, gracias a que la

plataforma permite el acceso a internet.

La propuesta en este proyecto se trata del disefio e implementacién de un
sistema domético basado en loT, la cual permite al usuario integrar
dispositivos sin importar el fabricante, para asi poder controlarlos vy
monitorearlos a través de la plataforma domaética Home Assistant, con esta
aplicacién se analiza los tiempos de latencia en el envio y confirmacion de
peticiones con el servidor, estas pruebas se realizan con los sistemas

desarrollados para el control del sistema.



2. CAPITULO Il. DESARROLLO DEL PROYECTO

2.1.

Definicion del prototipo tecnolégico

Al igual que el ser humano recibe informacién del medio ambiente, mediante
los sentidos, luego con esa informacién toma decisiones para adaptarse, asi
mismo funciona un sistema domdético, que mediante los dispositivos
inteligentes integrados, pude recolectar la informacion, almacenarla y con
esto tomar decisiones segun las configuraciones que se realizan, este
comparacion entre un ser vivo y un sistema domdtico facilita la comprensién

de lo que se trata la domdética [6].

El principal objetivo de un Smart Home es brindar confort al usuario,
especialmente a las personas con discapacidades, mejorando su calidad de
vida, es que la domdtica no solo se limita a un hogar [7], va mas alla, a tal
punto de poder automatizar un edificio esto llamado inmética, hasta una

ciudad, aqui pasa a llamarse urbamotica.

Un sistema domotico interactua con los dispositivos inteligentes que hay
dentro del sistema, esto es posible gracias a la conexion a internet que estos
poseen, dicha conexion se puede dar por uno de muchos protocolos de
comunicacion existentes en la actualidad [8], la interconexion de esto se
complica cuando son de diferentes fabricantes, esto ocasiona tener un

sistema independiente para cada dispositivo agrupado por el fabricante.

La implementacion de una plataforma domética es la solucidon a este dilema,
ya que gracias a la gran cantidad de integraciones de hardware y protocolos
que esta posee, se puede afadir todos los dispositivos no importa el
fabricante en un control central, el cual puede ser monitoreado y controlado
dentro y fuera de la red, esto debido a que posee conexion a través de

internet.



2.2.
2.21.

FUNDAMENTACION TEORICA DEL PROTOTIPO

Internet de las cosas

Internet de las cosas es un término que nace hace mas de tres décadas,
ganando popularidad en los ultimos afios; basandose en la interaccion de

objetos de uso diario mediante el uso del internet. [9]

Segun [10] se considera el internet de las cosas como una red que conecta
objetos fisicos mediante sistemas embebidos o hardware debidamente
especializado para conectar al internet; ademas de que se puede programar

horarios remotos de funcionamiento de las tareas.

Se define como la interaccion entre el mundo virtual con el mundo fisico a
través de datos enviados por los objetos fisicos los cuales son procesados y

analizados por una red de sensores que se conectan al internet [11].

Internet de las cosas provee herramientas las cuales convierten dispositivos
que no son inteligentes en inteligentes, gracias a esto los usuarios pueden
usarlos a través de internet, asi es como el concepto de smart home cobra

vida [12].

2.21.1. Elementos

El funcionamiento del internet de las cosas (loT), comprende de
elementos como dispositivos de comunicacion y actuacién; los mismos
que combinan actuadores y sensores haciendo de la vida diaria mas
sencilla; haciendo que los datos enviados se conviertan en informacion

que ejecute la tarea directamente en los elementos [13].

Los elementos que involucran Internet de las cosas tienen aplicaciones
que los hacen de facil programacion para su funcionamiento [14]; como
por ejemplo focos con sensores que se programa para prender en un
determinado tiempo o por una orden directa; asi mismo involucran otros
elementos que se conectan a la misma red mediante internet sin la

necesidad de que si involucre directamente el ser humano.



2.2.2. Domética

Segun [15] en la actualidad el concepto de domética se ha posicionado entre

los

términos mas populares, junto al Internet de las Cosas (loT), por lo que es

importante destacar como tecnologia que se proyecta hacia la gestién de

agilizar y automatizar actividades diarias mediante la optimizacion de la

energia eléctrica, los datos y las comunicaciones.

La

domotica es una tecnologia que garantiza el uso correcto de la energia

ayudando al medio ambiente ya que aplica un control automatizado de la una

vivienda o un area en especifico que se automatiza; haciendo que el usuario

interactue directamente con el sistema generando seguridad y confort [16].

2.2.21.

2.2.2.2,

2.2.2.21.

2.2.2.2.2.

Arquitectura

La arquitectura puede ser centralizada o distribuida, pero con la domética
nace otro tipo de arquitectura inteligente, basada en mejorar la calidad de
vida del usuario brindando servicios muy importantes como es el ahorro
de energia, seguridad, lo cual da un espacio muy confortable para el

usuario [17].

Protocolos de comunicacion
Los protocolos de comunicacion no son otra cosa que el lenguaje que los
dispositivos dentro del sistema domatico utilizan para comunicarse entre

si, es decir es el canal por el cual comparten la informacion [18].

X-10

Segun [19], X-10 es uno de los protocolos mas antiguos en lo que
respecta en la aplicacion de sistemas domoticos, este utiliza redes
eléctricas de baja tension para la transmision de datos, el costo era muy
bajo y la velocidad de envio de datos fue muy baja en promedio de 55

bps.

KNX/EIB
El protocolo de comunicacion KNX posee una arquitectura distribuida,
esto se convierte en una ventaja ya que no se necesita de un controlador

central para el funcionamiento del sistema, los dispositivos con este



2.2.2.2.3.

2.2.2.3.

2.2.2.4,

2.2.2.5.

protocolo se comunican a través de su propio cable de par trenzado, a

diferencia de X-10 que utiliza la red eléctrica [20].

Zigbee

Zigbee es un protocolo de comunicacion basado en el estando de
comunicaciones inalambricas de area personal |IEEE 802.15.4, esta
protocolo tiene como ventaja principal, soportar redes que comparten gran
cantidad de datos, este proporciona un identificador de red a cada
dispositivo, esto permite la comunicacién de varias redes por un mismo

canal [21].

Zwave

Es un protocolo de comunicaciones inalambricas, su uso principal se da
en la domética, su funcionamiento consiste en una red de ondas de radio
de baja energia, permitiendo la comunicacion de los dispositivos dentro
del sistema, también posee conexion a internet desde un control

inaldmbrico [22].

Modbus

El protocolo de comunicacion Modbus, utiliza la arquitectura
maestro/esclavo o también conocida como cliente/servidor, esta destinado
para la comunicacion entre dispositivos electronicos industriales, por lo

que su campo de aplicacion es en la automatizaciéon industrial [23].

Plataformas Dométicas

Debido a la gran variedad de marcas en cuanto a produccion de
dispositivos inteligentes para el hogar, y su dificultad de comunicarse
entre ellos, es decir solo pueden intercambiar informacion dispositivos del
mismo desarrollador, esto dificulta la integracion de dichos dispositivos al
hogar, de esta problematica nacen las plataformas domoéticas open
source, las cuales permiten integrar multiples sistemas de automatizacion

y con esto poder usar dispositivos de diferentes fabricantes [24].



2.2.2.51.

2.2.2.5.2.

2.2.2.5.3.

2.2.2.6.

Home Assistant

Segun [25], Home Assistant es una plataforma open source esta es
ejecutada en Python 3, esta plataforma permite la integracién de los
dispositivos domaéticos para su monitoreo y control, se puede montar en
una Raspberry Pi o en una maquina virtual, este funciona como un
controlador central, donde se integran todos los dispositivos del hogar y

asi no tener que controlarlos individualmente.

OpenHab

Al igual que Home Assistant, OpenHab es una plataforma open source,
esta abarca muchos sistemas como son: Windows, Linux, OSX, también
abarca sistemas embebidos, tiene una arquitectura modular, esta
desarrollado en JAVA y sus multiples modulos permiten la integraciéon de

muchos elementos de hardware y protocolos [26].

Domoticz

Es una herramienta de cédigo libre, esta disponible solo para los sistemas
operativos Windows y Linux, consume muy pocos recursos, esto lo
convierte en wuna solucion muy atractiva, tiene gran variedad de
integraciones en cuanto a protocolos y hardware, ademas tiene aplicacion

en Android lo que lo convierte en multiplataforma [27].

Dispositivos dométicos o inteligentes

Los dispositivos domaticos o inteligentes, son aparatos electronicos que
pueden intercambiar informacién entre si, esto gracias a que se pueden
conectar a internet ya sea por Wifi o por cable, esta idea pertenece a los

conceptos de loT [28].

Gracias a la conexién a internet que poseen estos dispositivos dométicos,
estos pueden ser usados mediante varios servicios de la web, pueden ser

controlados dentro y fuera de la red local [29].



2.3. OBJETIVOS DEL PROTOTIPO

2.3.1. Objetivo General
Desarrollo e implementacion de un sistema domético basado en |oT, para el
analisis de latencia que se presenta en el momento en que los dispositivos

interactuan con la plataforma domaética.

2.3.2. Objetivos Especificos

e Instalacion y ejecucion de la plataforma domética, para la integracion de
los dispositivos y sistemas de control.

e Desarrollo de sistemas para el control del sistema domético.

e Utilizacién de un sniffer y aplicacién desarrollada para la toma de datos

sobre tiempos de envio y confirmacion de peticiones



2.4.

DISENO DEL PROTOTIPO

Para el sistema domoético implementado se hizo uso de la plataforma
domotica Home Assistant, esta fue instalada en una maquina virtual, usando
el programa de Oracle, Virtual Box, la cual debe cumplir con requerimientos
minimos para poder ser montada, los mismos que se encuentran en la pagina

oficial de Home Assistant.

Esta plataforma domoética permite la integracién de los dispositivos dométicos
comerciales, ademas de los sistemas o servicios para el monitoreo y control

de los mismos.

Hay una gran variedad en cuanto a marcas de dispositivos dométicos, para
este proyecto se hizo uso de focos y switches desarrollados por la empresa
Nexxt, y un control remoto universal de la empresa Broadlink, RM Mini 3, la
elecciéon de las marcas depende de la economia del usuario, pero esto se
vuelve irrelevante cuando se hace uso de Home Assistant ya que este
permite la integracion de cualquier dispositivo domaético, dado a su amplia
lista de integraciones que maneja, dicha lista aumenta con cada actualizacion

que tiene la plataforma domética.

Se implementd un disefio 3D del hogar donde estos estan instalados, para
ellos se utilizd las herramientas, Sweet Home 3D y GIMP, una ayudando al
disefio del plano y la otra en dar efectos de encendido y apagado, para luego
ser integrados dentro de Home Assistant, ademas de la utilizacion del servicio
de mensajeria instantanea, Telegram, y la aplicacion en Android de la

plataforma domética, para el monitoreo y control del sistema.
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Figura 1 Estructura del sistema domatico
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Fuente: Elaboracion Propia
2.4.1. Diseiio del plano en Sweet Home 3D y GIMP
El desarrollo del modelo en 3D del hogar donde se implementé el sistema
domotico, se lo realizé en la herramienta de modelado Sweet Home 3D, en la
cual permite la integracion de objetos del hogar y asi dar una visidon mas

realista del hogar.
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Figura 2 Diseno plano 3D - Diseno del plano en Sweet Home 3D

Fuente: Elaboracion Propia
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Figura 4 Disefio plano 3D - Renderizacion del plano
Fuente: Elaboracion Propia
Terminado el proceso de renderizacion de las imagenes en Sweet Home 3D,
se procede con el efecto de encendido y apagado de luces para lo cual se
van editando las imagenes que salieron del plano en 3D, para luego llevarlas

a Home Assistant, esto se logra con la herramienta de edicion GIMP.
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Figura 5 Disefio plano 3D - Edicion de imdgenes en GIMP

Fuente: Elaboracion Propia
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Figura 6 Disefio plano 3D - Efecto luz encendida

Fuente: Elaboracion Propia
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Figura 7 Disefio plano 3D - Exportacion de imdgenes editadas

Fuente: Elaboracion Propia

2.5. EJECUCION Y/O ENSAMBLAJE DEL PROTOTIPO

2.5.1. Instalacion de Home Assistant en una maquina virtual
Para la instalacion de la plataforma domoética, se descarga el archivo VDI de
la pagina oficial de Home Assistant, en la misma se puede observar los

requisitos minimos para la instalacion.

Crear maquina virtual

Nombre y sistema operativo

Seleccone un nombre descriptivo v una carpeta destino para la nueva maguina
wvirtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en
ella. El nombre que selecdone serd usado por VirtualBox para identificar esta

maquina.
Mombre: |HASSIDI |
Carpeta de maquina: | C:\Jsers\Cristhian\VirtualBox VMs - |
Tipa: | Linux i
Versign: | Qther Linux {(64-bit) b

|Modo experto Cancelar

Figura 8 Instalacion Home Assistant - Creacion de mdquina virtual

Fuente: Elaboracion Propia



Una vez creada la maquina virtual en la que se va a ejecutar Home Assistant
se debe configurar dos opciones para el correcto funcionamiento de la

plataforma.

- Pestafa Sistema: Habilitar EFI (solo SO especiales)

- Pestafna Red: Adaptador Puente.

{23 HASSIO - Configuracisn ? X
E General Sistema
@ Sisterna Placa base Procesador  Aceleracidn
E‘ Pantalla Memoria base: '
@ Almacenamiento 4MB 7168 MB
(‘{):I ’ Orden de arranque: Disquete t
Audio O éptlca
@ Red Disco duro
[] =P Red
£ Pusros sene Chipset: [PIX3 =
& UsB Dispositivo apuntador: | Tableta USE -
lj Carpetas compartidas Caracteristicas extendidas: Habilitar IjO APIC
I Habilitar EFI (sdlo 50 espediales) I
EI Interfaz de usuario Reloj hardware en tiempa UTC
Aceptar Cancelar

Figura 9 Instalacion Home Assistant - Habilitacion EFl en mdquina virtual

Fuente: Elaboracion Propia

£ HASSIO - Configuracian ? x
E General Red
Sistema Adaptador 1 Adaptadar 2 Adaptador 3 Adaptador 4
E‘ Pantalla Habilitar adaptador de red
Conectado a: || Adaptador puente %
Almacenamiento
Mombre: |Realtek PCIe GbE Family Contraller 5
Audio
(D:I [ Avanzadas
@ Red
@ Puertos serie
f? UsE
lj Carpetas compartidas
EI Interfaz de usuaric
Aceptar Cancelar

Figura 10 Instalacion Home Assistant - Eleccion adaptador puente

Fuente: Elaboracion Propia



Luego de la ejecucion de la maquina virtual se espera unos minutos, y en el
navegador se escribe la ip asignada en Home Assistant seguido del puerto

8123 que es en el que funciona dicho sistema.

| 192.168.1.15:8123/onboarding.html

L.i Home Assistant

(Estds listo para despertar tu casa, reclamar tu privacidad y
unirte a una comunidad mundial de pensadores?

Comencemos creando una cuenta de usuario

[Nombre

Nombre de usuario

Contrasefia

Confirmar contrasefia

CREAR UNA CUENTA

Figura 11 Instalacion Home Assistant — Pdgina de registro de Home Assistant
Fuente: Elaboracion Propia
Posteriormente se crea una cuenta con usuario y contrasefa, luego se

configura ubicacion, zona horaria y sistema de unidades.

u.._f{ Home Assistant

Hola Cristhian, bienvenido a Home Assistant. ;Como te gustaria
llamar a tu casa?

Casa

Nos gustaria saber donde vives. Esta informacion ayudaré &
mostrar informacién y a configurar automatizaciones basadas
en el sol. Estos datos nunca se comparten fuera de 1 red

Podemos ayudartes a completar esta
informacién haciendo una selicitud Gnica a un DETECTAR
servicio externo.

Leafiat | @ OpanStreatMap, © CARTO
Zona horaris Afritud

America/Guayaquil 0 metros

P Mé_tlico
= Celsius, kilogramos
Sistema de unidades
Imperial
@) P

Fahrenheit, libras

Figura 12 Instalacion Home Assistant - Primera configuracion de Home Assistant

Fuente: Elaboracion Propia
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Figura 13 Instalacion Home Assistant - Pdgina de inicio de Home Assistant
Fuente: Elaboracion Propia
2.5.2. Integracion de dispositivos domoéticos

La integracion de los dispositivos en Home Assistant es muy sencilla, la
misma plataforma tiene un apartado en la pestafia de configuracién llamada
integraciones en la cual podemos ir anadiendo los elementos a utilizar, pero
como primer paso debemos registrar cada dispositivo en las aplicacion
Android, Smart Life, en el caso de este proyecto se utiliza dispositivos de la

marca Nexxt y Broadlink.

2.5.21. Integracioén dispositivos Nexxt
Como primer paso se debe registrar todos los dispositivos en la aplicacion

Smart Life para luego ser integrados en la plataforma domatica.

< Afiadir manualmente Escal &

Eléctrico Fuente de luz

puerta de Lémpara de techo

Figura 14 Integracion dispositivos Nexxt - Registro del dispositivo en Smart Life

Fuente: Elaboracién Propia
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Figura 15 Integracion dispositivos Nexxt — Pestafia dispositivos agregados en Smart Life

Fuente: Elaboracion Propia
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RM 3 Mir Home

Enter your Tuya credential.
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cris.alex2008@gmail.com‘
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for USA or 86 for China)

e your account register

Smart Life

Figura 16 Integracion dispositivos Nexxt - Acceso a Smart Life

Fuente: Elaboraciéon Propia
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Figura 17 Integracion dispositivos Nexxt - Integracion manual realizada

Fuente: Elaboracion Propia

Integracioén de dispositivo Broadlink en aplicaciéon IHC
En primer lugar al igual que el proceso de los dispositivos Nexxt, debe
haber un registro en la aplicacién Android destinada para el uso del

dispositivo Broadlink

< Control remoto universal

_— RM pro(prof -

B i o
. R.M3C m|n| |
-_— R:M pr:ﬂ;

[

RM plus

Figura 18 Integracion dispositivo Broadlink - Registro en aplicacion IHC

Fuente: Elaboracion Propia
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Figura 19 Integracion dispositivo Broadlink — Pestafia dispositivo agregado en IHC

Fuente: Elaboracion Propia

Este es detectado e integrado automaticamente por la plataforma

domatica.

Dispositivos Entidades

Q, Buscar integraciones

Broadlink Meteorologisk institutt (Met.no)

RM 3 Mini Home

tuya

Mobile App Scheduler integration Tuya

ANE-LX3 I e ) cris.alex2008@gmail.com

Figura 20 Integracion dispositivo Broadlink - Integracidon automatica en Home Assistant

Fuente: Elaboracion Propia



2.5.3. Pantalla de inicio con integracién de dispositivos

Home Assistant

Resumen

TV SALA

Mapa
[ PowerTv

Registro

Switches

AL ¥ ismpara Luz Sala Luz Cuarto

e [ J—

Automatizaciones
Node-RED

© CasaSola

Terminal

Navegador de medios

Notificaciones

Cristhian

Figura 21 Integracion dispositivos — Pantalla inicio

Fuente: Elaboracion Propia

2.5.4. Integracion del disefo 3D en Home Assistant
El proceso implementacién del disefio en 3D, es una tarea sencilla para esto
en primer lugar se debe instalar un Add-on de la tienda de Home Assistant
llamado Samba, el cual nos permite la comparticion de las carpetas de la
plataforma domoética, para con esto poder pasar las imagenes al servidor y

ser usadas en la integracion.

2.5.41. Instalacion de Samba en Home Assistant
El Add-on Samba es una herramienta esencial para poder acceder a las
carpetas de Home Assistant y con esto afiadir documentos, multimedia y

archivos necesarios para configuracion de la plataforma domética.
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Figura 22 Instalacion Samba - Instalacion del Add-on en Home Assistant

Fuente: Elaboracion Propia

Documentation

Samba share
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icon?
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Figura 23 Instalacion Samba - Configuracion del servidor

Fuente: Elaboracion Propia
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Figura 24 Instalacion Samba - Ejecucidn del servidor

Fuente: Elaboracién Propia

I Ejecutar et

Escriba el nombre del programa, carpeta, documento o
== recurso de Internet que desea abrir con Windows.

|
bl

Abrir: | \W192.168.1.17 5

Aceptar Cancelar Examinar...

Figura 25 Instalacion Samba — Acceso mediante herramienta ejecutar

Fuente: Elaboracion Propia

Seguridad de Windows b4

Escribir credenciales de red

Escriba sus credenciales para conectarse a: 192.168.1.17

‘ homeassistant ‘

Recordar mis credenciales

El nombre de usuario o contrasefia no es correcto.

Aceptar Cancelar

Figura 26 Instalacion Samba - Login Samba

Fuente: Elaboracién Propia



» 192168117

addons

ssl

2.5.4.2,

v O 0 Buscar en 192.168.1.17

config share

°@F -

Figura 27 Instalacion Samba - Acceso a carpetas de Home Assistant

Fuente: Elaboracion Propia

Implementacion del disefio 3D en Home Assistant

Para la implementacion del disefio en 3D se debe crear una nueva
pestafia en la pagina de inicio de Home Assistant y afladir una tarjeta en
blanco para sobre esa escribir el cdédigo con el que se afiadira ademas del

modelo 3D las acciones encendido y apagado de luces y switches.

Floorplan Ver configuracién

'CONFIGURACIONES FUAR ENCIMA VISIBILIDAD

Floorplai n‘

Icono (Opcional)

Url (Opcional)

Tema (Opcional)

£Modo de panel?

Esto hace que la primera carta sea de ancho completo; otras cartas en esta vista
no se mostraran.

Figura 28 Implementacion disefio 3D - Creacion de pestafia Floorplan

Fuente: Elaboracion Propia



ué tarjeta le gustaria agregar a su vista de "Floorplan" ?

Pagina web

La tarjeta de pagina web le permite
incrustar su pagina web favorita
directamente en Home Assistant.

Pila verti

La tarjera Pila Vertical te permite
agrupar multiples tarjetas de modo que
siempre queden en la misma columna.

POR ENTIDAD

Lista de la compra

La tarjeta Lista de Compras le permite
agregar, editar, marcar y borrar
articulos de su lista.

Personalizado: Scheduler Card

card to manage schedule entities made
with scheduler-component.

Manual

iNecesita agregar una tarjeta personalizada o simplemente desea escribir manualmente el yaml?

Figura 29 Implementacion disefio 3D - Creacidn tarjeta manual

Fuente: Elaboracion Propia

picture-elements
1ocal/Floorplan/casa_noche.png

mage
: light.cuarto

flocal/Floorplan/boton_transparente.png
: /local/Floorplan/casa_sala on.png

mage
switch. lampara
none

/local/Floorplan/boton_transparente.png

Figura 30 Implementacion disefio 3D - Escritura de cddigo

Fuente: Elaboracion Propia



Home Assistant

Historial
File editor
HACS
Node-RED
Terminal

Navegador de medios

Herramientas para

desarrolladores

Supervisor

Configuracién

Notificaciones

o Cristhian

Figura 31 Implementacion disefio 3D - Prueba de funcionamiento

Fuente: Elaboracion Propia

El codigo utilizado para la implementacion del disefio 3D se detalla a
continuacion:

type: picture-elements
image: /local/Floorplan/casa_noche.png
elements:
- type: image
entity: light.sala
hold_action: none
state_image:
'off': /local/Floorplan/boton_transparente.png
'on"; /local/Floorplan/casa_sala_on.png
style:
left: 50%
top: 50%
width: 100%
tap_action: none
- type: image
entity: light.cuarto

hold_action: none



state_image:
'off": /local/Floorplan/boton_transparente.png
'on": /local/Floorplan/casa_cuarto_on.png
style:
left: 50%
top: 50%
width: 100%
tap_action: none
- type: image
entity: switch.lampara
hold_action: none
state_image:
'off': /local/Floorplan/boton_transparente.png
'on": /local/Floorplan/casa_lampara_on.png
style:
left: 50%
top: 50%
width: 100%
tap_action: none
- conditions:
- entity: light.sala
state: 'on’
- entity: switch.lampara
state: 'on’
type: conditional
elements:
- type: image
entity:
- light.sala
- switch.lampara

image: /local/Floorplan/casa_lampara_sala_on.png



style:
left: 50%
top: 50%
width: 100%
- type: image
entity: light.cuarto
image: /local/Floorplan/boton_transparente.png
style:
left: 25%
top: 25%
tap_action:
action: toggle
- type: image
entity: light.sala
image: /local/Floorplan/boton_transparente.png
style:
left: 74%
top: 58%
tap_action:
action: toggle
- type: image
entity: switch.lampara
image: /local/Floorplan/boton_transparente.png
style:
left: 80%
top: 52%
tap_action:

action: toggle



2.5.5. Integracioén de servicio de mensajeria instantanea Telegram
La integracién de este servicio para el control de los dispositivos dentro del
sistema domatico, conlleva dos pasos extra, el primero es acceder a los
archivos de configuracion de Home Assistant, para que mediante cddigo
agregado manualmente poder configurar que Telegram tenga acceso al
control de la plataforma domoética. El segundo paso se basa en crear un bot
para la comunicacién entre Home Assistant y Telegram, lo cual se puede
llevar a cabo gracias a un token que el mismo bot provee, ademas del uso del

chat ID personal.

2.5.5.1. Instalacion del Add-on File editor
La edicién de los archivos de configuraciéon de Home Assistant se logran
con la instalacion del Add-on File Editor el cual se encuentra en la parte

de supervisor, y tan solo basta con ejecutar la herramienta.

Home Assistant Dashboard A ore Snapshots

File editor

HACS I
Official add-ons

Node-RED
File editor

Terminal #~)  simple browser-based file editor for Home
Assistant

Visual Studio Codk
e i No resuits found in "Home Assistant Community Add-ons."

Navegador de medios No results found in "Home Assistant Google Drive Backup Repository.”

Herramientas para

desarrolladores

Supervisor

B
&
=
<
L]
>
o

Configuracién

Notificaciones

Q-

Cristhian

Figura 32 Integracion File editor - instalacion del Add-on

Fuente: Elaboracién Propia



Home Assistant nfo Documentation Configuration

File editor : X
File editor

Current version:

HACS

Node-RED
Terminal

Visual Studio Code

Navegador de medios

Herramientas para
Start on boot

Make the add-on start during a sys

desarrolladores

Supervisor Watchdog
This will start the add-on if it cras
Configuracién

4 2 Ny B & O B

Auto update
Auto update the add-on when there is a new version available

Show in sidebar
Add this add-on to your sidebar

Notificaciones

Q-

Figura 33 Integracion File Editor - Ejecucion del Add-on

Fuente: Elaboracion Propia

Home Assistant [ ] X Q o
/config/configuration.yam| (]
Select trigger platform v
api, etc)
Registro . -
Historial
File editor
command: power on
HACS telegram
tform: telegram
Amanecer virtual (input_boolea... v ¢ fo gas143508
Node-RED
- name: gnail
platform: smtp
. sender: cris.alex2088ggnail. con
Select condition v ris.alex2008@gmail. com
egram_bot:
Visual Studio Code platform: polling
12 921cRaMPRILASE.
automation.reload v 842
Notificaciones =
Cristhian - platform: google_translate °
34
35+ frontend v

Figura 34 Integracion File editor - Pantalla de inicio de File editor

Fuente: Elaboracion Propia



2.5.5.2. Creacion del bot en Telegram
Para que exista comunicacion desde Telegram hacia Home Assistant, se
necesita crear un canal para que esta exista, para ello es necesario la
creacion de un bot, el que permite la extraccién de un token, el cual es

utilizado para el enlace entre las plataformas.

BotFather

£Qué puede hacer este bot?

Use it to create new bot

tif you have questions about the Bot API

12 de noviembre

Bot Settings

Figura 35 Creacion bot Telegram - Creacidn de bot en FatherBot

Fuente: Elaboracién Propia

g to call it? Please choose a

titulacion_bo

e for your bot. It must end in
Bot or _bot.

tinoco_bot

username is already taken. Please try something

cristange_bot

cure and store it safely, it cal
control your bot.

Figura 36 Creacion bot Telegram — Obtencion de Token

Fuente: Elaboracién Propia



12 de noviembre

Your Telegram Chat ID is: 84

2.5.5.3.

Figura 37 Creacion bot Telegram - Chat ID Telegram
Fuente: Elaboracién Propia
Integracion del servicio Telegram
Para la integracion del servicio se debe agregar unas lineas de codigo en
el archivo de configuracion, en el que agregaremos el token y el chat id
conseguidos anteriormente, para que todo esto funcione se crea una
automatizacion que interprete el mensaje enviado desde Telegram y

genere la accion deseada.

/config/configuration.yaml

23

24

25

26

27

28 ~ notify:

29~ - name: telegram

3@ platform: telegram
31 chat_id: 8542142508
32

33~ telegram_bot:

34~ - platform: polling
35 apl_key: 1454893298 ;AAHRKLMNYWmEp2AzjEZeed21cRaMpRILASS
36~ allowed_chat_ids:
37 - 342142585

38 - -321816515%

Figura 38 Integracion Telegram - Configuracion del servicio

Fuente: Elaboracion Propia

feonfigfautomations.yaml

- glias: 'Encender sala con Telegram'
trigger:
platform: event
event_type: telegram_command
event_data:

44

SRR R - Y, RSP
4

command: - "/salaon’
action:
- - service: light.turn_on
entity_id: light.sala
il
11~ - glias: ‘'Apagar sala con Telegram’
12~  trigger:
13 platform: -event
14 event_type: telegram_command
15~ event_data:
16 command: - " fsalaoff"
17 action:
18~ - sepvice: light.turn_off
19 entity_id: light.sala

Figura 39 Integracion Telegram - Creacion de automatizacion

Fuente: Elaboracion Propia



titulacion_bot

12 de noviembre

Figura 40 Integracion Telegram - Envio de comando

Fuente: Elaboracion Propia

Figura 41 Integracion Telegram - Reaccion del comando enviado

Fuente: Elaboracion Propia



3. CAPITULO Ill. EVALUACION DEL PROTOTIPO

3.1.

3.1.1.

PLAN DE EVALUACION

Con el servidor de Home Assistant funcionando, se realizan acciones dentro
del mismo el cual generara él envié de paquetes para la realizacion de
peticiones, los cuales seran analizados para conocer los tiempos envio
mediante la utilizacién de la herramienta Wireshark, en cuanto a los tiempos
de confirmacion de las peticiones se implementé dentro del servidor la
herramienta Node-Red la cual facilito la creacion de una aplicacion que ayude
en esta medicion.

Los datos se obtuvieron de las acciones de encendido y apagado de una
bombilla, con los sistemas que se crearon para el funcionamiento de ésta,

todo esto se encuentra integrado en el sistema domoético

Aplicaciéon en Node-Red para la toma de datos

El tiempo de envio de peticiones es obtenido gracias a la herramienta
Wireshark, en cuanto al tiempo de confirmacion de peticiones, se hace uso
del Add-on Node-Red el cual mediante una aplicacion, desarrollado en su

entorno nos permite la obtencidon de este dato.

3.1.1.1. Instalacion del Add-on Node-Red en Home Assistant

Al igual que el Add-on File Editor, la instalacion de Node-Red se la hace
desde Supervisor, gracias a esta herramienta se logra la creacion de una

aplicacion para la toma de datos sobre la comunicacién entre dispositivos.



Home Assistant Dashboard e Snapshots
File editor
HACS

No results found in "Official add-ons."

Node-RED

Home Assistant Community Add-ons

Terminal NodeRED

o, Flowbased programming for the Intemet

Visual Studio Code of Things

) No results found in "Home Assistant Google Drive Backup Repository.”
Navegador de medios

Herramientas para

desarrolladores
Supervisor

Configuracién

Notificaciones

Cristhian

Figura 42 Instalacion Node-Red - Instalacion del Add-on

Fuente: Elaboracion Propia

Home Assistant i i Documentation Configuration

File editor ' Node-RED

Current ve 7

HACS srogramming for the Intemet of Things.
for details.

Node-RED
Terminal
Visual Studio Code

Navegador de medios

Herramientas para

desarrolladores Start on boot
Make the add-on start during a system boot

Supervisor

Watchdog
This will start the add-on if it crashes
Configuracién
Auto update
Auto update the add-on when there is a new version available

Notificaciones Show in sidebar
Add this add-on to your sideb:

Cristhian

Figura 43 Instalacion Node-Red - Ejecucion del Add-on

Fuente: Elaboracion Propia
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Figura 44 Instalacion Node-Red - Interfaz de oe—Red
Fuente: Elaboracion Propia
Desarrollo de Aplicacion para toma de datos
Node-Red como su nombre lo dice, basa su programacion en nodos, lo
cual lo hace muy atractiva a los usuarios de la plataforma domética Home
Assistant, ya que es muy intuitiva al momento de utilizar la herramienta,
se vuelve tan facil como arrastrar uno o dos nodos y ya se tendria una

aplicacion, y este es el caso.

Se hizo uso de tres nodos, un nodo para verificar el cambio de estado de
la bombilla que se va a analizar, y dos debug el cual permite saber el

tiempo que demora en cambiar de estado.

i =<, NodeRl - De =
Home Assistant . ‘= Depioy
Toma de Tiempos Flow 1
File editor
HACS
Node-RED
Terminal

Visual Studio Code

Navegador de medios

Herramientas para

desarrolladores

Supervisor

Configuracion

Notificaciones

Cristhian

Figura 45 Desarrollo aplicacion - Seleccion de nodos

Fuente: Elaboracion Propia
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Figura 46 Desarrollo aplicacidon - Configuracion de nodos

Fuente: Elaboracion Propia
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Figura 47 Desarrollo aplicacion - Aplicacion final

Fuente: Elaboracion Propia



3.1.2. Toma de tiempos en él envioé de peticiones
Para la toma de datos, en cuanto al envid de peticiones se hizo uso del
sniffer, Wireshark, el mismo que permite el analisis de tramas, con esto se
verifica el tiempo que tarda en el proceso de toma de datos en los sistemas

desarrollados:

- Panel de control local

- Floorplan local

- Telegram

- Panel de control remoto

- Floorplan remoto

Se hizo pruebas de encendido y apagado de una bombilla, permitiendo asi la

toma de tiempos, las fig.48-57 detallan el proceso para cada sistema.

3.1.2.1. Panel de control local

(W [ip.addr == 192.168.1.17 BeD o)+

No. Time. Source Destination Protocol  Length Info A
31 1.248351 13.226.48.188 192.168.1.17 TP 1504 44373 53188 [PSH, ACK] Seq-1439 Ack=518 Win-66816 Len-1438 TSval-853787793 Toecr=1171478668 [TCP segment of a
32 1.240351 13.226.45.150 192.163.1.17 Tcp 1504 443 53188 [ACK] Seq=2877 Ack=518 Win=66816 Len-1438 TSval-853787793 TSecr=1171478668 [TCP segment of a reas
33 1.240670 192.168.1.17 13.226.48.180 Tep 66 53188 + 443 [ACK] Seq-518 Ack=2877 Win=63488 Len-8 TSval-1171478738 TSecr-853787793
34 1.240831 192.168.1.17 13.226.45.150 Tcp 66 53188 ~ 443 [ACK] Seq=518 Ack=4315 Win=62502 Len= TSval=1171475738 TSecr=853787793
35 1.241504 13.226.48.180 192.168.1.17 TLSv1.3 1153 Application Data, Application Data, Application Data
36 1.241817 192.168.1.17 13.226.48.180 TCP 66 53188 + 443 [ACK] Seq=518 Ack=5482 Win-64128 Len=0 TSval=1171478739 TSecr-853787796
37 1.245130 192.168.1.17 13.226.48.180 TLSV1.3 130 Change Cipher Spec, Application Data
38 1.246855 192.168.1.17 13.226.48.1808 TLSv1.3 637 Application Data i
39 1.246782 192.168.1.17 13.226.48.150 TLSv.3 1180 Application Data
48 1.314231 13.226.48.180 192.168.1.17 Tep 66 443 + 53188 [ACK] Seq-5482 Ack-582 Win-66816 Len-8 TSval-853787867 TSecr=1171478742
21 1.314231 13.226.45.150 192.163.1.17 TCp 66 443 » 53188 [ACK] Seq=5402 Ack=1153 Win=67840 Len=8 TSval-853787368 TSecr=1171478743
42 1.314276 13.226.48.150 192.168.1.17 Tcp 66 443 > 53188 [ACK] 5eq=5402 Ack=2267 Win=70656 Len=0 TSval=853787869 TSecr=1171478744
43 1.360764 13.226.48.180¢ 192.168.1.17 TLSVL.3 687 Application Data o
44 1.362319 192.168.1.17 13.226.48.180 TP 66 53188 ~ 443 [ACK] 5eq=2267 Ack=6023 Win=64128 Len=0 TSval-1171478859 TSecr=853787914
47 2.661524 192.168.1.17 149.154.167.220 TCP 66 59450 + 443 [FIN, ACK] Seq=1 Ack=1 Win=581 Len=@ TSval=348176637 TSecr=30759408019
48 2.663467 192.168.1.17 192.168.1.1 ons 87 Standard query ©x3502 AAAA api.telegram.org OPT
49 2.671529 192.168.1.1 DNS 184 Standard query response 8x3582 AAAA api.telegram.org AAAA 2081:67c:4e8:7884::9
50 2.672848 192.168.1.17 TP 74 59454 > 443 [SYN] Seq=6 Win=64248 Len=p MSS=1460 SACK PERM=1 TSval=343176648 TSecr=0 Ws=128
51 2.868155 145.154.167.226 TCP 66 443 > 53450 [FIN, ACK] Seq=25 Ack=2 Win=31 Len=8 TSval=3075941271 TSecr=348176637 v
< >
[Window size scaling factor: 256] 3
Checksum: 0x6332 [unverified]
[Checksum Status: Unverified]
Urgent Pointer:
Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
[SEQ/ACK analysis]
v [Timestamps]
[Time since first frame in this TCP stream: ©.138928808 seconds]
[Time since previous frame in this TCP stream: 9.080808000 seconds]

Figura 48 Toma de datos - Encendido de bombilla desde panel de control local

Fuente: Elaboracion Propia



BE3 )+

o Time Source Destinztion Protocol  Length Info

19 2.201428 23.20.121.174 192.168.1.17 TCP 66 443 > 46156 [ACK] Seq=1 Ack=218 Win=422 Len=@ TSval=190502038 TSecr=1412831913

20 2.222341 13.226.45.180 192.168.1.17 Tcp 66 443 » 53188 [ACK] Seq=2 Ack=26 Win=276 Len=0 TSval-853830413 TSecr=1171521288

21 2.275928 23.28.121.174 192.168.1.17 TLSv1.2 141 Application Data

22 2.276324 192.168.1.17 23.20.121.174 TCP 66 46156 > 443 [ACK] Seq=218 Ack=76 Win=501 Len=@ TSval=14128§32091 TSecr=190502057

23 2.366991 192.168.1.1 192.168.1.17 ons 253 Standard query response 83797 AAAA api.amazonalexa.com CHAME tp.b16966396-frontier.amazonalexa.com CHAME d

26 2.442105 192.168.1.17 13.226.43.180 TP 66 53222 > 443 [ACK] Seq=1 Ack=1 Win=64256 Len=8 TSval=1171521575 TSecr=2621163198
27 2.443446 192.168.1.17 13.226.48.180 TLSv1.3 583 Client Hello
28 2.516559 13.226.45.180 192.168.1.17 TP 66 443 > 53222 [ACK] Seq=1 Ack=518 Win=66816 Len=@ TSval=2621163272 TSecr=1171521577 L
29 2.516559 13.226.48.180 192.168.1.17 TLSv1.3 1584 Server Hello, Change Cipher Spec, Application Data
3@ 2.516559 13.226.48.188 192.168.1.17 TP 1504 43S EI55E B, ALK Seqei438 Ack=S18 Win<66816 [en=1438 Toval-2621163973 Toecr=1171531577 L1CP Segment of
31 2.516559 13.226.45.180 192.168.1.17 TP 1504 243 - 53222 [ACK] Seq=2877 Ack=515 Win=66816 Len=1438 TSval=2621163273 TSecr=1171521577 [TCP segment of a rea
32 2.516863 192.168.1.17 13.226.45.180 TP 66 53222 > 443 [ACK] Seq=518 Ack=2877 Win=63485 Len=0 T5val=1171521650 TSecr=2621163273
33 2.516941 192.168.1.17 13.226.48.180 TP 66 53222 - 443 [ACK] Seq=518 Ack=4315 Win=62592 Len-8 TSval=1171521650 TSecr=2621163273
34 2.519158 13.226.45.180 192.168.1.17 TLSvi.3 1153 Application Data, Application Data, Application Data
35 2.519453 192.168.1.17 13.226.45.180 TP 66 53222 - 443 [ACK] Seq=518 Ack=5402 Win=63128 Len=8 TSval=1171521653 TSecr=2621163275 -
< >
[Window size scaling factor: 256] -

Checksum: exafs7 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
> options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
> [SEQ/ACK analysis]
¥ [Timestamps]
[Time since first frame in this TCP stream: @.1476210@@ seconds]
[Time since previous frame in this TCP stream: ©.860088000 seconds]

Figura 49 Toma de datos - Apagado de bombilla desde panel de control local

Fuente: Elaboracion Propia

3.1.2.2. Floorplan local

B3 - +
Source Destination Protocol  Length Info "
16 2.249750 192.168.1.1 192.168.1.17 DNS 185 Standard query response @x9975 A api.amazonalexa.com CNAME t frontier. CNAME dlgsge
17 2.251143 192.168.1.1 192.168.1.17 ons. 253 Standard query response @xSbaa AAAA api.amazonalexa.com CAME tp.b16066399-frontier.amazonalexa.com CHAME d

66 443 > 53222 [ACK] Seq:

|
23 2.325856 192.168.1.17 13.33.12.59 Tep 66 37538 ~ 443 [ACK] Seq=1 Ack=1 Win=564256 Len=p T5val=582526203 TSecr=2454301394 -
24 2.326230 192.168.1.17 13.33.12.59 TLSv1.3 583 Client Hello
! 25 2336154 13.226.48.150 192.168.1.17 Tcp 66 443 > 53222 [ACK] Seq=2 Ack=26 Win=276 Len=0 TSval=2621218172 TSecr=1171576476
26 2.397478 13.33.12.59 192.168.1.17 Ter 66 443 > 37538 [ACK] Seq=1 Ack=518 Wi Len= TSva ec
27 2.397470 13.33.12.59 192.168.1.17 TLSv1.3 1504 Server Hello, Change Cipher Spec, Application Data
28 2.397470 13.33.12.59 192.168.1.17 Tcr 1504 {443 3 37538 [PSH, ACK] Seq=1438 Ack=S18 Wi enciass TSec [TCP segment of a
29 2.397478 13.33.12.59 192.168.1.17 Ter 1504 443 > 37538 [ACK] Seq=2877 Ack=518 Wil Len=1438 Tsva TSec [TCP segment of a reas
30 2.397823 192.168.1.17 13.33.12.59 TP 66 37538 > 443 [ACK] Seq=518 Ack=2877 Wi Len=g T: 76
31 2.397925 192.168.1.17 13.33.12.59 Tcp 66 37538 ~ 443 [ACK] Seq=518 Ack=4315 Wi Len=o T 76 Tsec
32 2.460040 13.33.12.59 192.168.1.17 TLSv1.3 1153 Application Data, Application Data, Application Data
33 2.400225 192.168.1.17 13.33.12.59 TP 66 37538 > 443 [ACK] Seq=518 Ack=5482 Win=64128 Len=0 Tsval=552526279 TSecr=2454302060
34 2.462207 192.168.1.17 13.33.12.59 TLSv1.3 136 Change Cipher Spec, Application Data v
< >
[Window size scaling factor: 256] ~

Checksum: @x1ba@ [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
> oOptions: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
> [SEQ/ACK analysis]
v [Timestamps]
[Time since first frame in this TCP stream: 0.143496600 seconds]
[Time since previous frame in this TCP stream: 8.086800889 scconds]

Figura 50 Toma de datos - Encendido de bombilla desde floorplan local

Fuente: Elaboracion Propia

Source Destination protocol  Length Info
58 3.446077 13.35.114.184 192.168.1.17 Tcp 66 443 » 35368 [ACK] Seq=1 Ack=518 Win=66816 Len=0 TSval-1880669290 TSecr=2846796068
59 3.446877 13.35.114.184 192.168.1.17 TLSv1.3 1584 Server Hello, Change Cipher Spec, Application Data
60 3.446877 13.35.114.184 192.168.1.17 TCP 1504 4433 35368 [PoH, ACK] Seq=ia30 Ack=5i8 Win=66816 Len=1438 15val=1880660200 15ecr=2846796068 [1CP segment Of
61 3.446077 13.35.114.1584 192.168.1.17 TP 1504 443 35368 [ACK] Seq=2877 Acks 1=66B16 Len=1438 TSval=1580669290 Tsecr=2846796068 [TCP segment of a rea
62 3.446378 192.168.1.17 13.35.114.184 TCP 66 35368 + 443 [ACK] Seq=518 Ack= i Len=0@ T TS
63 3.446457 192.168.1.17 13.35.114.184 Tcp 66 35368 > 443 [ACK] Seq=518 Ack=4315 Wi Len=o T Tsec
64 3.448688 13.35.114.184 192.168.1.17 TLSvi.3 1153 Application Data, Application Data, Application Data
65 3.443995 192.168.1.17 13.35.114.184 Tcp 66 35368 » 443 [ACK] Seq=518 Ack=5402 Win=64128 Len=0 TSval-2846796143 TSecr=1380569292
66 3.451162 192.168.1.17 13.35.114.184 TLSv1.3 138 Change Cipher Spec, Applicatien Data
67 3.451508 192.168.1.17 13.35.114.184 TLSv1.3? 637 Application Data
68 3.452235 192.168.1.17 13.35.114.184 TLSv1.3 1180 Application Data —
69 3.524232 13.35.114.184 192.168.1.17 Tep 66 443 ~ 35368 [ACK] Seq-5482 Ack=582 Win-66816 Len=0 TSval-1880669366 TSecr-2846796145
7@ 3.524232 13.35.114.134 192.168.1.17 TCP 66 443 > 35368 [ACK] Seq=5402 Acl 153 Win=6784@ Len=@ TSval=1830669367 TSecr=2846796145 —
71 3.524232 13.35.114.184 192.168.1.17 TP 66 443 > 35368 [ACK] Seq=5402 Ack=2267 Wi Len=0 TSva Tsec
72 3.574427 13.35.114.184 192.168.1.17 TLSV1.3 687 Application Data [
L 733.574726 192.168.1.17 13.35.114.184 Tcp 66 35368 > 443 [ACK] Seq=2267 Ack=6023 Win=64128 Len=0 TSval-2846796268 TSecr=1850669416
74 4.427589 192.168.1.16 162.159.135.234 TLSv1.2 98 Application Data
75 4.4398865 162.159.135.234 192.168.1.16 TCP 60 443 > 63430 [ACK] Seq=195 Ack=45 Win=65535 Len=0
76 4.532858 162.159.135.234 192.168.1.16 TLSv1.2 87 Application Data | —
< >
[Window size scaling factor: 256] ~
Checksum: @x855b [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
> [SEQ/ACK analysis]
v [Timestamps]
[Time since first frame in this TCP stream: 8.149867608 seconds]
[Time since previous frame in this TCP stream: @.888808002 seconds]

Figura 51 Toma de datos - Apagado de bombilla desde floorplan local

Fuente: Elaboracion Propia



3.1.2.3. Telegram

Time Source Destination Protocol  Length Info

12 1.652285 192.168.2.15 149.154.167.220 Tcp 66 35412 > 243 [ACK] =64256 Len=0 TSval=3414911549 TSecr=2996183265
13 1.692688 192.168.2.15 149.154.167.228 TLSv1.3 583 Client Hello

14 1.353668 149.154.167.220 192.163.2.15 Tcp 66 443 > 35412 [ACK] 18 1in=30720 Len=6 TSval=2995183320 TSecr=3414911599
15 1.869243 149.154.167.228 192.168.2.15 TLSv1.3 1294 Server Hello, Change Cipher Spec, Application Data

16 1.869544 192.168.2.15 149.154.167.220 TCP 66 35412 > 443 [ACK] 29 Win=64128 Len=0 TSval-3414911767 TSecr-2996183320

17 1.870077 149.154.167.220 192.168.2.15 Tcp 1294 443 > 35412 [ACK] 9720 Len=1226 TSval-2996183320 TSecr=3414911599 [TCP segment of a r..

18 1.870280 192.168.2.15 149.154.167.228 Tcp 66 35412 + 443 [ACK] Len-g T 11767 Tsec

19 1.870453 149.154.167.220 192.163.2.15 Tcp 1294 443 > 35412 [ACK] Seq=2457 Ack=518 Win=30720 Len=1228 TSval=2096183320 TSecr=3414911500 [TCP segment of a r.

20 1.870649 192.168.2.15 149.154.167.220 TP 66 35412 > 443 [ACK] 128 Len=d TSval=3414911768 TSecr=2996163320

21 1.87179@ 149.154.167.220 192.168.2.15 TCP 478 443 > 35412 [PSH, ACK] Seq=3685 Ack=518 Win=30720@ Len-412 TSval-2996183320 TSecr=3414911590 [TCP segment of..

22 1.871993 192.168.2.15 149.154.167.220 TCp 66 35412 - 443 [ACK] Seq=518 Ack=097 Win=64128 Len=@ TSval-3414911769 TSecr-2996183328

23 1.873463 149.154.167.228 192.168.2.15 TP 1294 443 + 35412 [ACK] Seq-4097 Acl 3414911599 [TCP segment of a ru.

24 1.873772 192.168.2.15 149.154.167.220 Tcp 66 35412 > 443 [ACK] Seq=518 Ack=

25 1.874554 149.154.167.220 192.168.2.15 TLSv1.3 464 Application Data, Application Data, Application Data

26 1.874795 192.168.2.15 149.154.167.220 TCP 66 35412 > 443 [ACK] <l 723 Win=64128 Len=0 TSval=3414911772 TSecr: —
27 1.877012 192.168.2.15 149.154.167.220 TLSVL.3 146 Change Cipher Spec, Application Data

28 1.877725 192.168.2.15 149.154.167.228 TLSv1.3 388 Application Data p—
29 1.877887 192.168.2.15 149.154.167.220 TLSv1.3 138 Application Data

30 2.852713 149.154.167.228 192.168.2.15 TLSv1.3 353 Application Data f—
[Calculated window size: 30728] ~

[Window size sealing factor: 1024]
Checksun: @x2c56 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
> [SEQ/ACK analysis]
¥ [Timestamps]
[Time since first frame in this TCP stream: 0.398362000 seconds]
[Time since previous frame in this TCP stream: ©.081141000 seconds]
TCP payload (412 bytes)
[Reassembled PDU in frame: 25 &

Figura 52 Toma de datos - Encendido de bombilla desde Telegram

Fuente: Elaboracion Propia

No. Time. Source Destination Protocol  Length Info il
78 8.539810 149.154.167.220 192.168.2.15 TP 66 443 + 35534 [ACK] Seq=1 Ack=518 Wi Len=@ TSva. =
79 8.540447 149.154.167.220 192.168.2.15 TLSV1.3 1294 Server Hello, Change Cipher Spec, Application Data
8.540669 192.168.2.15 149.154.167.228 Tep 66 35534 + 443 [ACK] Seq-518 Ack=1229 Wi Len-g T Tsec
.541865 149.154.167.220 192.168.2.15 TCP 1294 443 > 35534 [ACK] Len=1228 TSva. Tsec [TCP segment of a r.
8.541288 192.168.2.15 149.154.167.220 TP 66 35534 > 443 [ACK] Len=o T Tsec
8.542482 149.154.167.228 192.168.2.15 TP 1294 443 ~+ 35534 [ACK] Len=1228 TSva TSec [TCP segment of a

64128 Len=0 TSval=3415058502 TSecr=2996220203
=518 Win=38720 Len=412 TSval=2996226263 TSecr=3415058320 [TCP segment of.. —

192.168.2.15 149.154.167.220 T 66 35534 > 443 [ACK]
8.543801 (14571547187 558 1192.168.2.15 TCP 478 443 > 35534 [PSH,

BRYRARIARL
H
in
g
&
5
3

8.543991 192.168.2.15 " 149.154.167.220 TCp 66 35534 + 443 [ACK] 18 Ack-2897 Win-64128 Len-2 TSval-3415858584 TSecr-2996220203
5.545866 149.154.167.220 192.163.2.15 Tcp 1204 443 > 35534 [ACK] i Len=1228 Tsva Tsec [TCP segment of a ..
8.546101 192.168.2.15 149.154.167.220 TP 66 35534 > 443 [ACK] 325 Win=64128 Len=0 TSval=3415058506 TSecr=2996220203 o
8.546606 149.154.167.220 192.168.2.15 TLSVL.3 464 1i i Data, Data, 14 i Data w—
90 5.538945 192.168.2.15 149.154.167.220 TCP 66 35534 » 443 [ACK] Seq=518 Ack=5723 Win=64128 Len=@ TSval=3415058509 TSecr=2996220203 —
91 8.552645 192.168.2.15 149.154.167.228 TLSv1.3 146 Change Cipher Spec, Application Data
92 §.55419@ 192.168.2.15 149.154.167.220 TLSVL.3 388 Application Data
93 8.554415 192.168.2.15 149.154.167.220 TLSv1.3 138 Application Data [—
94 8.731924 149.154.167.228 192.168.2.15 TLSv1.3 353 Application Data
95 8.732304 192.168.2.15 149.154.167.220 Tcp 66 35534 > 443 [ACK] Seq=092 Ack=6010 Win=64128 Len=0 TSval-3215058692 TSecr=2996220251
96 8.732383 149.154.167.220 192.168.2.15 TLSv1.3 353 Application Data =
97 8.733336 192.168.2.1 149.154.167.220 TCP 66 35534 + 443 [ACK] Seq=992 Ack=6297 Win=64128 Len=@ TSval=3415858693 TSecr=2996220251 —
1008 .... = Header Length: 32 bytes (8) ~
> Flags: 0xe18 (PSH, ACK)
Window: 38

[Calculated window size: 30720]
[Window size scaling factor: 1024]
Checksum: @x25c3 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: 8
> Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
> [SEQ/ACK analysis]
~ [Timestamps]
[Time since first frame in this TCP stream: ©.411293008 seconds] v

Figura 53 Toma de datos - Apagado de bombilla desde Telegram
Fuente: Elaboracion Propia

3.1.2.4. Panel de control remoto

525 4.951762 13.33.12.50 192.168.2.15 TLSV1.3 1414 Server Hello, Change Cipher Spec, Application Data

526 4.951762 13.33.12.59 192.168.2.15 Ter 1414 4437555680 [PSH, ACK] Seqei34d Ack=5i8 Win=68816 Len=1348 T5val=893641656 Tsecr=3581214845 [1CP segnent o

527 4.961762 13.33.12.59 192.168.2.15 T 1414 443 > 58600 [ACK] 52q-2607 Ack=518 Win-66816 Len-1348 T5val-093641656 TSecr-3581214845 [TCP segment of a re

528 4.961762 13.33.12.59 192.168.2.15 TLSV1.3 1414 Application Data, Application Data -

529 4.961762 13.33.12.59 192.168.2.15 TLSv1.3 75 Application Data

536 4.952050 192.168.2.15 13.33.12.59 T 66 58690 > 443 [ACK] Seq=518 Ack=2607 Win=63488 Len=0 Tsval=3581214912 TSecr=093641656 -

531 4.962670 192.168.2.15 13.33.12.59 Ter 66 58690 ~ 443 [ACK] 2592 Len=d TSval=3581214913 TSecr=093641656

532 4.952103 192.168.2.15 13.33.12.59 T 66 58690 > 443 [ACK] 1312 Len=0 Tsval=3581214913 TSecr=093641658

533 4.965697 192.168.2.15 13.33.12.59 TLSv1.3 136 Change Cipher Spec, Application Data =

534 4.965505 192.168.2.15 13.33.12.59 TLSv1.3 637 Application Data

535 4.965956 192.168.2.15 13.33.12.59 TLSV1.3 1366 Application Data

537 4.994865 3.94.237.33 192.168.2.15 T 66 443 - 46826 [ACK] 7107 Win-4336 Len=8 TSval=738844582 TSec

538 4.994320 192.168.2.15 3.94.237.33 ssL 1414 Continuation Data

539 4.994351 192.168.2.15 3.94.237.33 ssL 1414 Continuation Data

540 4.994390 192.168.2.15 3.94.237.33 ssL 1414 Continuation Data

541 4.994405 192.168.2.15 3.94.237.33 £ 1414 Continuation Data

543 5.016213 3.94.237.33 192.168.2.15 Tep 66 443 + 46826 [ACK] Seq=899 Ack=39803 Win-4336 Len-0 TSval=738844604 TSecr-2767876041

544 5.016451 192.168.2.15 3.94.237.33 ssL 1414 Continuation Data

545 5.016506 192.168.2.15 3.94.237.33 ssL 1414 Continuation Data ]

546 5.016537 192.168.2.15 3.94.237.33 ssL 1414 Continuation Data v

1090 .... = Header Length: 32 bytes (3) ~
> Flags: BxB18 (PSH, ACK)

window: 261

[Calculated window size: 66816]
[Window size scaling factor: 256]
Checksun: @xbdea [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
> Options: (12 bytes), No-Operation (NOP), No-Operation (HOP), Timestamps
> [SEQ/ACK analysis]
v [Timestamps]
[Time since first frame in this TCP stream: ©.132312808 seconds] v

Figura 54 Toma de datos - Encendido de bombilla desde panel de control remoto

Fuente: Elaboracion Propia



No. Time Source Destination Protocol  Length Info

293 27.595484 192.168.1.17 13.32.86.101 TLSVL.3 583 Client Hello

294 27.639031  192.168.1.1 192.168.1.17 ons. 177 Standard query response @xc738 AAAA alexa-api.nabucasa.com SOA ns-1625.awsdns-11.co.uk OPT ||

295 27.667641 13.32.86.101 192.168.1.17 TCP 66 443 + 36218 [ACK] Seq=1 Ack=518 Win=66816 Len=-8 TSval-2977192884 TSecr=3573626102 =

296 27.671253 13.32.86.101 192.168.1.17 TLSv1.3 1504 Server Hello, Change Cipher Spec, Application Data [ —

297 27.671253 13.32.86.101 192.168.1.17 TCP 1504 44375 3518 [PSH, ACK] Seq=i433 Ack=5i8 Win=68816 [en=1438 TSval=3577153889 T8 cr=3573628163 [TCP Segment of

298 27.671253 13.32.86.101 192.168.1.17 TCP 1504 443 > 36218 [ACK] Se 877 Ack=518 Wir 6816 Len=1438 TSval-2077192889 TSecr=3573026102 [TCP segment of a rea |

299 27.671547  192.168.1.17 13.32.86.101 Tcp 66 36218 » 443 [ACK] Seq 577 Win=63488 Len=0 TSval-3573026178 TSecr=2977192889

308 27.671626 192.168.1.17 13.32.86.181 TCP 66 36218 + 443 [ACK] Seq=518 Ack=4315 Win=62592 Len=8 TSval=3573826178 TSecr=2977192889 (1)

301 27.677149 13.32.86.101 192.168.1.17 TLSv1.3 1129 Application Data, Application Data, Application Data =

302 27.677441  192.168.1.17 13.32.86.101 TP 66 36218 » 443 [ACK] Seq=518 Ack=5378 Win=64128 Len=d TSval=3573026184 TSecr=2977192892 L

303 27.680370 192.168.1.17 13.32.86.101 TLSV1.3 13@ Change Cipher Spec, Application Data

304 27.680799  192.168.1.17 13.32.86.101 TLSv1.3 1366 Application Data

306 27.685693 192.168.1.17 192.168.1. DNS 87 Standard query @x1f8d A api.telegram.org OPT =

307 27.686053 192.168.1.17 192.168.1.1 DNS 87 Standard query ©x2167 AAAA api.telegram.org OPT il

308 27.688515 192.168.1.1 192.168.1.17 DNS 92 standard query respense @x1f8d A api.telegram.org A 149.154.167.220

309 27.688515  192.168.1.1 192.168.1.17 ons. 104 Standard query response @x2167 AAAA api.telegram.org AAAA 2001:67C:4e8:f004::9

311 27.751312  13.32.86.101 192.168.1.17 Tcp 66 443 » 36218 [ACK] Seq=5378 Ack=582 Win=66816 Len=0 TSval=2977192969 TSecr=3573026187 =
< >

[Window size scaling factor: 256] A

Checksum: @x3e33 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
> options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
> [SEQ/ACK analysis]
~ [Timestamps]
[Time since first frame in this TCP stream: ©.148376808 seconds]
[Time since previous frame in this TCP stream: ©.88000800@ seconds]

Figura 55 Toma de datos - Apagado de bombilla desde panel de control remoto

Fuente: Elaboracion Propia

3.1.2.5. Floorplan remoto

= -]+

Source Destination Protocol  Length Info =
61 5.365573 13.226.48.180 192.168.1.17 Tcp 66 443 > 53014 [ACK] Seq=1 Ack=518 Win=66816 Len=8 TSval=710539162 TSecr=1171259538
62 5.365573 13.226.48.180 192.168.1.17 TLSvL.3 1504 Server Hello, Change Cipher Spec, Application Data
63 5.365573 13.226.48.150 192.168.1.17 Tcp 1504 (44373 53614 [PSH, ACK] Seq-1439 Ack-Si8 Win-6eA16 LenciA3 TSval-716539103 Taecro1171259530 [TCP Segment of a_
64 5.365870 192.168.1.17 13.226.48.180 TP 66 53014 + 443 [ACK] Seq-518 Ack-2877 Win-63488 Len-8 Toval-1171259599 TSecr=710539182 =
65 5.366711 13.226.48.150 192.168.1.17 T 1504 443 > 53014 [ACK] Seq=2877 Ack=518 Win=66816 Len=143§ TSval=710539162 TSecr=1171259530 [TCP segment of a reasm—
66 5.366943 192.168.1.17 13.226.48.180 TP 66 53014 ~ 443 [ACK] Seq=518 Ack=4315 Win=64128 Len=d TSval-1171259680 TSecr=710538162
67 5.369388 13.226.48.180 192.168.1.17 TLSvi.3 1153 Application Data, Application Data, Application Data
68 5.369669 192.168.1.17 13.226.45.150 Tcp 66 53014 > 443 [ACK] Seq=518 Ack=5402 Win=64128 Len=0 TSval-1171259662 TSecr=710539105
69 5.372697 192.168.1.17 13.226.48.180 TLSv1.3 130 Change Cipher Spec, Application Data
78 5.373151 192.168.1.17 13.226.48.180 Tisvi.3 637 Application Data
71 5.373525 192.168.1.17 13.226.45.150 TLSv1.3 1180 Application Data
72 5.441947 13.226.48.150 192.168.1.17 TP 66 443 > 53014 [ACK] Seq=5402 Ack=582 Win=66816 Len=0 TSval=718539177 TSecr=1171259685
73 5.441947 13.226.48.180 192.168.1.17 T 66 443 > 53014 [ACK] Seq-5402 Ack-1153 Win-67848 Len-0 TSval-710539177 TSecr=1171259606
74 5.481847 13.226.48.150 192.168.1.17 Tce 66 443 » 53014 [ACK] Seq=5402 Ack=2267 Win=70656 Len=0 TSval=710539177 TSecr=1171253606 —
75 5.487779 13.226.48.180 192.168.1.17 TiLsvi.3 687 Application Data
76 5.488108 192.168.1.17 13.226.48.180 T 66 53014 > 443 [ACK] Seq-2267 Ack-6023 Win-64128 Len-0 TSval-1171259721 TSecr-710539224 i
: 80 6.320800 192.168.1.17 192.168.1.1 DS 87 Standard query @xa56 AAMA api.telegram.org OPT —~
! 81 6.339352 192.168.1.1 192.168.1.17 ons 115 Standard query response @xasf6 AAAA api.telegram.org AAAA 2001:67c:4e8:T@04::9 OPT LB
< >
[Window size scaling factor: 256] ~

Checksum: @xcl12 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: 8
> Options: (12 bytes), No-Operation (NOP), No-Operation (NOP),
> [SEQ/ACK analysis]
v [Timestamps]
[Time since first frame in this TCP stream: ©.137287@0@ seconds]
[Time since previous frame in this TCP stream: 0.000000000 seconds]

Figura 56 Toma de datos - Encendido de bombilla desde floorplan remoto

Fuente: Elaboracion Propia

B3 -+
Source Destination Protocol  Length Info =n
24 2.895339 192.168.1.17 13.35.114.184 TCp 66 35124 > 443 [ACK] Seq=: Win=64256 Len=@ TSval=2846582264 TSecr=1880375408 ™
25 2.896713 192.168.1.17 13.35.114.184 TLSv1.3 583 Client Hello =
26 2.977882 13.35.114.184 192.168.1.17 TCP 66 443 > 35124 [ACK] Seq=1 Ack=518 Wi Len=@ TSva.
27 2.977882 13.35.114.184 192.168.1.17 TLSv1.3 1504 Server Hello, Change Cipher Spec, Application Data
28 2.977882 13.35.114.184 192.168.1.17 TCP 1504 44373 SIS, ACK] TSeq 1438 ACk=51E ] BET6 [en=T438 ToVal-1880375488 1oecr—2846500265 [1CP Segment of
29 2.977882 13.35.114.184 192.168.1.17 TP 1504 443 > 35124 [ACK] Seq=2877 Ack=518 Win=66816 Len=1438 TSval-1889375488 TSecr=2846502265 [TCP segment of a rea |
30 2.978197 192.168.1.17 13.35.114.184 TP 66 35124 + 443 [ACK] Seq=518 Ack=2877 Win=63438 Len=0 TSval=2846502347 TSecr=1886375488
31 2.978276 192.168.1.17 13.35.114.184 TCP 66 35124 + 443 [ACK] Seq=518 Ack=4315 Win=¢ Len=0 T i - a! 75488
32 2.978977 13.35.114.184 192.168.1.17 TLSv1.3 1153 Application Data, Application Data, Application Data
33 2.979153 192.168.1.17 13.35.114.184 il 66 35124 + 443 [ACK] Seq-518 Ack=5482 Win-64128 Len=0 TSval-2846502348 TSecr-1880375498
34 2.981308 192.168.1.17 13.35.114.184 TLSVL.3 13@ Change Cipher Spec, Applicatien Data
35 2.981850 192.168.1.17 13.35.114.184 TLSv1.3 637 Application Data
36 2.982217 192.168.1.17 13.35.114.184 TLSv1.3 1188 Application Data
37 3.059108 13.35.114.184 192.168.1.17 Tcp 66 443 - 35124 [ACK] Seq=5402 Ack=552 Wi Len=o T 75572 TSec
38 3.859108 13.35.114.184 192.168.1.17 e 66 443 > 35124 [ACK] Seq=5482 Ack=1153 Win=67848 Len=0 TSval=1886375573 TSecr=2846582350
39 3.059103 13.35.114.184 192.168.1.17 TCP 66 443 > 35124 [ACK] Seq=5402 Ack=2267 Win=’ Len=@ TSva. 73 TSec 1
48 3.113536 13.35.114.184 192.168.1.17 TLSv1.3 687 Application Data
41 3.113718 192.168.1.17 13.35.114.184 Tcp 66 35124 + 443 [ACK] Seq-2267 Ack-6823 Win-64128 Len-@ TSval-2846582482 TSecr-1880375623
v
[Window size scaling factor: 256] ~

Checksun: @x8248 [unverified]
[Checksum Status: Unverified]
urgent Pointer: @
> options: (12 bytes), No-Operation (NOP), No-Operation (HOP), Timestamps
> [SEQ/ACK analysis]
~ [Timestamps]
[Time since first frame in this TCP stream: B.166315668 seconds]
[Time since previous frame in this TCP Stream: 9.009800900 seconds]

Figura 57 Toma de datos - Apagado de bombilla desde floorplan remoto

Fuente: Elaboracion Propia



3.1.3. Toma de tiempos en la confirmacioén de peticiones
Para la toma de datos, en cuanto a la confirmacién de peticiones se hizo uso
de una aplicacion desarrollada en la herramienta Node-Red, con la cual se
verifica el tiempo que tarda la confirmacion de peticiones, en cada uno de los

sistemas desarrollados:

- Panel de control local

- Floorplan local

- Telegram

- Panel de control remoto

- Floorplan remoto

Se hicieron pruebas de encendido y apagado de una bombilla, permitiendo

asi la toma de tiempos, las fig.58-67 detallan el proceso para cada sistema.

3.1.3.1. Panel de control local

node: Sala ON

: "light.sala”™

: "on"
: object
: "light.sala”™
: object
: object

: "light.sala™

e26bc. 192788

node: Sala Off

Fuente: Elaboracion Propia



light.sala", : "on”,
: "d8fe26bc.192708" }

10 node: Sala Off

v object

: "light.sala"

: "f42f8831.f2b788"

Figura 59 Toma de datos - Apagado de bombilla desde Panel de control local

Fuente: Elaboracion Propia

3.1.3.2. Floorplan local

: object

: "light.sala”™

: "2828-11-
36:32.717112+00: 08"

: "2828-11-

: "b127df3c.3ba7e”

Figura 60 Toma de datos - Encendido de bombilla desde Floorplan local

Fuente: Elaboracion Propia



"light.sala",
: "bi127df3c.3ba7e” }

34 node: Sala Off

ight.sala™

= "2828-11-
455894+08: 00"

: "lecb72b8.6742ad"”

Figura 61 Toma de datos - Apagado de bombilla desde Floorplan local

Fuente: Elaboracion Propia

3.1.3.3. Telegram

nede: Sala ON

: object
: "light.sala™
: object
: object

: "light.sala™

: "b125ddf6.45622™

Figura 62 Toma de datos - Encendido de bombilla desde Telegram

Fuente: Elaboracion Propia



26/11/2020 20:52:09 node: Sala Off

: "light.sala™
"o f "
: object

: "3422ab5b.83T454"

Figura 63 Toma de datos - Apagado de bombilla desde Telegram

Fuente: Elaboracion Propia

3.1.3.4. Panel de control remoto

1:48:15 node: Sala ON

: "light.=ala™

: "7ad48443 . cdfiec”

16 node: Sala Off

= { : "light.sala", Eratis,

Figura 64 Toma de datos - Encendido de bombilla desde Panel de control remoto

Fuente: Elaboracion Propia



node: Sala ON

v object

: "light.sala™

: "863e0026.cBabc”

Figura 65 Toma de datos - Apagado de bombilla desde Panel de control remoto

Fuente: Elaboracion Propia

3.1.3.5. Floorplan remoto

05 node: Sala ON

: "light.sala™

: "a63e@826.cBabc”

Figura 66 Toma de datos - Encendido de bombilla desde Floorplan remoto

Fuente: Elaboracion Propia
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ght.sala", -
: "ab3e8026.c8abc” }

node: Sala Off

: "light.sala™
: Toff*
: object
: "light.sala”
1 object
: object
: "light.sala”

"2826-11-
5126+00: 08"

: "Sbebb7cs.fe76d3"

Figura 67 Toma de datos - Apagado de bombilla desde Floorplan remoto

Fuente: Elaboracion Propia

RESULTADOS DE LA EVALUACION

El analisis de las tramas deja como resultado el tiempo en milisegundos que
tarda el envio y la confirmacién de peticiones en la comunicacion entre el
servidor y los dispositivos que estan integrados, para la correcta toma de
datos se hicieron cien pruebas de encendido y apagado con cada uno de los
sistemas antes ya mencionados. La suma de los dos tiempos es la latencia
total en la comunicacion que existe al realizar una accion dentro del sistema

domoético.

Para la organizacién de la informacion se hizo uso de la herramienta de
Microsoft Office, Excel, en la que se pudo obtener datos sobre promedio de

tiempos.

Promedio de latencia total
Las cien pruebas realizadas con la accién de encendido y apagado de una
bombilla, en cada uno de los sistemas, deja como resultado la latencia

promedio total.



El promedio total de latencia es calculado con la suma de los tiempos

obtenidos en el envio y confirmacion de peticiones

3.2.1.1. Panel local
Tabla 1 Promedio latencia - Latencia promedio total panel local
Accion Peticion(ms) | Confirmacion(ms) | Total(ms)
Encendido | 13,7761 7,44 21,2161
Apagado | 13,9632 7,2 21,1632
Fuente: Elaboracion Propia
El tiempo promedio total de latencia, en cuanto al encendido de bombillas
en el sistema panel local es de 21,2161 ms, y en la accién de apagado es
de 21,1632 ms.
3.2.1.2. Floorplan local
Tabla 2 Promedio latencia - Latencia promedio total floorplan local
Accion Peticion(ms) | Confirmacion(ms) | Total(ms)
Encendido 14,136 7,43 21,566
Apagado 14,1368 7,55 21,6868
Fuente: Elaboraciéon Propia
El tiempo promedio total de latencia, en cuanto al encendido de bombillas
en el sistema floorplan local es de 21,566 ms, y en la accidn de apagado
es de 21,6868 ms.
3.2.1.3. Telegram

Tabla 3 Promedio latencia - Latencia promedio total Telegram

Accion Peticidn(ms) | Confirmacion(ms) | Total(ms)
Encendido 35,1047 9,28 44,3847
Apagado 35,3033 9,25 44 5533

Fuente: Elaboracién Propia

El tiempo promedio total de latencia, en cuanto al encendido de bombillas
en el sistema Telegram es de 44,3847 ms, y en la accion de apagado es

de 44,5533 ms.
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Panel de control remoto

Tabla 4 Promedio latencia - Latencia promedio total panel de control remoto

Accion Peticion(ms) | Confirmacion(ms) | Total(ms)
Encendido 13,9653 8,44 22,4053
Apagado 13,9707 9,25 23,2207

Fuente: Elaboracion Propia

apagado es de 23,2207 ms.

Floorplan remoto

El tiempo promedio total de latencia, en cuanto al encendido de bombillas

en el sistema panel de control remoto es de 22,4053 ms, y en la accion de

Tabla 5 Promedio latencia - Latencia promedio total floorplan remoto

Accion Peticidon(ms) | Confirmacion(ms) | Total(ms)
Encendido 14,0479 9,43 23,4779
Apagado 14,0137 8,65 22,6637

El tiempo promedio total de latencia, en cuanto al encendido de bombillas

en el sistema panel de control remoto es de 23,4779 ms, y en la accion de

Fuente: Elaboracion Propia

apagado es de 23,6637 ms.

3.2.2. Comparacion de latencia entre los sistemas evaluados

Tabla 6 Comparacion de tiempos - Promedio total de tiempos tabla completa

Peticiéon(ms | Confirmacion(ms | Total(ms
Sistema Accidén ) ) )
panelde | o0 | 13,7761 7,44 21,2161
controllocal ™) S ogado | 13,9632 7.2 21,1632
Encendid | 44 136 7,43 21,566
Floorplan local o
Apagado 14,1368 7,55 21,6868
Encendid | - 35 4047 9,28 44,3847
Telegram 0
Apagado 35,3033 9,25 44 5533




panelde | o o' | 13,9653 8,44 22,4053
control remoto 7y - vado | 13,9707 9,25 23,2207
Floorplan | oo | 14,0479 9,43 23,4779
remoto "apagado | 14,0137 8,65 22,6637

Fuente: Elaboraciéon Propia

Las pruebas realizadas a cada uno de los sistemas dan como resultado que
el tiempo de comunicacién de los dispositivos con el servidor es factible, no
importa que sistema de control se esté utilizando, y de donde se esté
controlando el sistema, ya que el acceso a la plataforma domética se puede

hacer local y remotamente.

La mayor diferencia de tiempo se da cuando se usa el sistema basado en
Telegram teniendo un tiempo promedio total de comunicacion de 44,3847 ms
en la accién de encendido de la bombilla y de 44,5533 ms en el apagado de
la misma, en cuanto a los sistemas restantes el tiempo de diferencia es de

uno o dos milisegundos, los cuales ya han sido mencionados anteriormente.

El sistema con menos latencia en el proceso de comunicacion es el panel de
control local, con un tiempo de promedio en el encendido de bombilla de
21,2161 ms y de 21,1632 en el apagado de dicha bombilla.

El sistema domdtico funciona satisfactoriamente en cuanto a latencia en el
envio y confirmacion de peticiones al servidor, los tiempos que esta
comunicacion necesita son cortos, y esto favorece a la persona que esté
usando dicho sistema, no importa si este se encuentra dentro o fuera de la
red local, gracias a que tiene la opcion de conectarse por internet y asi poder

hacer uso monitorear y controlar el sistema domético.
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CONCLUSIONES

En el proyecto se hizo uso de una maquina virtual para la ejecucién de la
plataforma domotica, esto genera un problema en cuanto a la comunicacion
ya que la computadora donde esta implementada dicha maquina virtual, se
apaga al terminar su uso, para evitar este problema es necesario la
adquisicién de una placa de prototipado, la pagina oficial de Home Assistant
recomienda que placas soportan la plataforma, si ya se hizo uso de la
maquina virtual para el levantamiento del servidor, Home Assistant permite
hacer una migracion de toda su configuracion, evitando asi que se configure

todo el sistema.

Los dispositivos usados para el sistema domético, no presentaron problemas
en su configuracion, monitoreo y control, ya que Home Assistant es una
plataforma muy completa que esta en constante actualizacion, esta permite la
integracion de muchos dispositivos no importa la marca que sea, ya que
Home Assistant tiene consigo muchas formas de integracion, ya sea la forma
en que se realizé en este proyecto, utilizando un usuario y contrasefia de
donde fueron registrados anteriormente los dispositivos o por MQTT e IFTTT,
la utilizacion de la plataforma domética y como integrar los dispositivos, hasta

que dispositivos escoger queda a imaginacion del usuario.

La implementacion del plano 3D del hogar es una forma muy atractiva de
utilizar el sistema domatico, ademas que este no afecta en la comunicacion,
es decir no ralentiza las acciones, esto ya se comprob6 con las pruebas de
tiempos realizadas anteriormente, ademas que este puede ser actualizable

segun se vayan integrando mas dispositivos al sistema.

Los resultados obtenidos en las pruebas realizadas cumplen con el objetivo
de presentar al usuario una comunicacién rapida y efectiva entre los
dispositivos domaticos y el servidor, estos resultados se obtuvieron gracias al
uso de la herramienta o sniffer Wireshark, la cual permitié analizar las tramas

y asi obtener el tiempo de envio de peticiones, en cuanto al tiempo de
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confirmacion de peticiones se utiliz6 una aplicacion desarrollada en

Node-Red la cual daba directamente dicho tiempo.

RECOMENDACIONES

La plataforma domética Home Assistant no se actualiza automaticamente, por
lo que es necesario estar en revision constante si hay alguna actualizacion,
ya que cada actualizacion es fundamental, en cada una agrega nuevas
formas de integracion y caracteristicas necesarias para el correcto
funcionamiento de la misma, dispositivos que antes se agregaban
manualmente, con nuevas actualizaciones estos pueden ser agregados
automaticamente ya que Home Assistant detecta los dispositivos conectados

en la red.

Los fabricantes no tienen relevancia en cuanto a la integracion con el sistema
y comunicacion entre ellos, ya que Home Assistant se encarga de dicha
comunicacion una vez estén integrados, se recomienda utilizar el servicio en
la nube que maneja la plataforma, para tener acceso remoto al sistema

domdtico desde cualquier lugar donde el usuario se encuentre.

Hacer uso de todo el conjunto de herramientas que posee Home Assistant es
muy importante en cuanto al funcionamiento que el usuario quiera darle, es
decir el control del sistema domadtico queda a imaginacion de la persona que
esté usando dicho sistema, puesto que las posibilidades que la plataforma
domoética ofrece son ilimitadas, se puede hacer uso de muchos servicios
también, como lo es el clima, sensores, etc., ademas de mensajeria

instantanea como lo es Telegram.
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