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RESUMEN
Hoy en dia, en el mundo existe una gran demanda de papel desde las pequefias
hasta las grandes empresas, lo cual se ha convertido en un gran problema que
afecta no solo a un sector del mundo, sino a todo el planeta en general, asi como
también genera gastos en las empresas, lo cual en la mayoria suelen ser
innecesarios, puesto que se imprimen documentos simplemente por seguir un
protocolo, mas no por ser de caracter imprescindible. En la Universidad Técnica
de Machala, especificamente en la Facultad de Ingenieria Civil se realiza el
proceso administrativo de manera eficiente, pero ello conlleva al uso excesivo de
papel, ya que se imprimen actas, listas, pero en lo que mas se desperdicia papel
es en la parte de oficios. Es por ello que alrededor del mundo se estan creando
politicas de cero papel que ayuden de alguna manera a disminuir el uso
desmesurado del mismo, también se esta utilizando el almacenamiento de
documentos en la nube para asi evitar su impresion, pero estas soluciones no
resuelven del todo el problema de las impresiones innecesarias. Debido a esto,
la busqueda de un mejor manejo del papel en las empresas, ha dado lugar a la
propuesta de un sistema que agilice el proceso de oficios ofreciendo que los

mismos lleven un sello de originalidad como en este caso una firma digital.

Esta investigacion describe la gestion de oficios y como estos se manejan dentro
del departamento, lo cual requeria en muchas de las ocasiones realizar un doble
trabajo por parte de la persona encargada del envio y recepcion de oficios, y
mediante el prototipo se propondra una nueva forma mas agil para realizar dicha
actividad que disminuya el uso de recursos tales como papel, energia.

Palabras clave: Cero papel, oficios, firma digital, prototipo.



ABSTRACT
Today, in the world there is a great demand for paper from small to large
companies, which has become a great problem that affects not only one sector
of the world, but the entire planet in general, as well as it also generates expenses
in companies, which in most are usually unnecessary, since documents are
printed simply by following a protocol, but not because they are essential. In the
Universidad Técnica de Machala, specifically in the Facultad de Ingenieria Civil,
the administrative process is carried out efficiently but this leads to the excessive
use of paper, since minutes, lists are printed, but where paper is wasted the most
is in the part of trades. That is why around the world zero paper policies are being
created that help in some way to reduce the excessive use of paper, the storage
of documents in the cloud is also being used to avoid printing them, but these
solutions do not solve the the whole problem of unnecessary prints. Due to this,
the search for a better management of paper in companies has led to the
proposal of a system that streamlines the process of trades by offering that they

carry a seal of originality, such as in this case a digital signature.

This research describes the management of trades and how these are handled

within the department, which required in many cases to perform a double job by
the person in charge of sending and receiving trades, and through the prototype
a new way will be proposed more agile to carry out this activity that reduces the

use of resources such as paper, energy.

Keywords: Zero paper, trades, digital signature, prototype.
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INTRODUCCION

En la actualidad el uso de papel en todas las empresas ha ido incrementando
debido a que sus procesos de negocio asi lo ameritan, es por ello que poco a
poco serd indispensable contar con técnicas, politicas y/o alternativas

tecnoldgicas que permitan el correcto uso del papel.

El ahorro del papel representa un gran ahorro para una institucion sin importar el
nivel en el que esta se encuentre, desde lo econdmico hasta lo intangible como
es el tiempo ya que se de alguna manera se automatizan los procesos, por lo

cual los usuarios realizan sus actividades de una forma mas rapida.

Se necesitan conocer los procesos que realiza la institucidon, en este caso el
departamento, para de esta manera saber en qué punto se encuentra el
problema y asi proponer una alternativa para tratar de resolverlo, seguido a esto
se pudo observar que el inconveniente radica en el proceso de gestién de correo.

Para el desarrollo de la propuesta se utilizard Axure, debido a que es una
herramienta que permite el disefiar prototipos de aplicaciones o paginas web, de
forma en que se pueda planificar disefios, previsualizarlos, incluyendo enlaces,
guardarlos y si fuese necesario también se puede compartir mediante la red. Una
de las principales ventajas es que esta herramienta ayuda a decidir lo que se va
a realizar antes de gastar en vano recursos, tiempo y dinero. Los prototipos
almacenados suelen presentarse a los clientes para corroborar el trabajo y asi

entregarles exactamente lo que quieren.

Se dedica excesivo tiempo al manejo de correos, es por ello que se propone que
la gestion de correos se automatice, evitando asi la innecesaria impresion de
documentos y ahorrando tiempo a las personas para dicha actividad ya que hoy
por hoy debe realizar un doble trabajo para cumplir a cabalidad con sus
designaciones. Se propone poder adjuntar el documento en el sistema
debidamente legalizado, es decir, con su respectiva firma digital, la cual hace
gue el documento tenga valor, y asi el tramite hacia el que va dirigido el mismo

se realice con total normalidad, como si fuese en forma fisica.

El presente documento se encuentra estructurado de la siguiente manera:



Capitulo 1: en este capitulo se explica la utilidad en la implementacion del
sistema de correo, describiendo el contexto de la problematica, la justificacion,

los requerimientos del prototipo y argumentacion para la solucion planteada.

Capitulo 2: se detallan definiciones, fundamentacion tedrica de la aplicacion a
implementar; también se describen los objetivos, disefio, ejecucion y pruebas de

la aplicacién.

Capitulo 3: se establecen los resultados de la aplicacion implementada, asi como
también se detallan las conclusiones y recomendaciones segun los objetivos

descritos y acorde a la solucion propuesta.



1. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS
1.1 Ambito de Aplicacién: descripcion del contexto y hechos de interés

En la Unidad de Movilidad, Matricula (UMMOG) ha incrementado el uso de papel
para realizar los diferentes procesos como gestion de oficios, matriculas,
certificados, entre otros, los mismos que requieren imprimir documentos desde
una, hasta ciento de hojas, ademas de que el proceso no esta debidamente
optimizado ya que en la seccién de oficios la persona encargada debe realizar
un doble trabajo, ya que debe recibir el oficio de manera fisica, luego de ello debe
registrar el oficio en la plataforma y es alli donde esta el problema debido a que
debe digitar por teclado todo el documento se vuelve algo tedioso, ademas que
es una actividad que conlleva mucho tiempo, es por ello que se ha propuesto un
prototipo de un sistema para la gestion de oficios en el cual los usuarios puedan
registrar el oficio, y asimismo se pueda adjuntar dicho documento ya que en

algunos casos los oficios poseen anexos.

La optimizacion de papel se puede ver reflejada en algunos aspectos, en el
ambito econdmico ya que se van a reducir gastos para la entidad, en este caso
para la universidad, en el medio ambiente, por lo que se reduce el consumo de
papel y por ello una menor tala de arboles y al mismo tiempo se contribuye al

medio ambiente, y en la reduccién del tiempo dirigido a la digitacion de oficios.

Existen muchas técnicas para la reduccion del uso de papel como
establecimiento de politicas de la organizacién, almacenamiento en la nube y por
lo que se optd en esta investigacion, lo cual es reduccion del uso de papel
mediante el uso de tecnologia. Una vez identificado el proceso y como se
manejan los oficios dentro del departamento, se debe realizar el respectivo
disefio del prototipo del sistema utilizando la herramienta Axure.

El alcance de esta propuesta tecnoldgica es obtener un prototipo que optimice el
manejo de oficios reduciendo el uso de papel por parte del UMMOG de la
Facultad de Ingenieria Civil de la UTMACH.



1.2 Establecimiento de requerimientos

Axure es una herramienta de disefio para prototipos de aplicaciones de
escritorio, web e inclusive moviles, también permite interactuar a los disefios para

presentar un producto casi finalizado.

Este proyecto estd disefiado y sera ejecutado segun lo sefiala el modelo de
prototipo, la cual es una metodologia que permite que los interesados, es decir,
el desarrollador, el usuario y el cliente estén de acuerdo en los aspectos
necesarios para encontrar la solucién precisa al problema, que ademas posee 4
fases de las cuales se utilizardn 2, las mismas que abarcan el alcance del

presente proyecto, las cuales se mencionan a continuacion:

Investigacion preliminar, en esta fase, se debe hacer una entrevista a los
individuos que interactian directamente con toda la seccion de oficios para
conocer como se manejan, detectar las falencias y proponer una posible

soluciéon. Dentro de esta fase, se encuentran unas subfases:

- Andlisis y especificacidon: Dentro de esta subfase, es esencial que los
requerimientos del producto final sean recolectados detalladamente para
correcta elaboracion.

- Disefio y construccion: Aqui es donde se comienza a construir el
prototipo del sistema, teniendo presente siempre los requerimientos
obtenidos, tratando de disefiar lo que pide el cliente.

- Evaluacién: En esta fase se hace una verificacién del trabajo realizado,
constatando que se haya construido lo que se obtuvo de los
requerimientos tal y como lo describié el cliente.

- Modificacion: Esta fase es muy necesaria, debido a que suelen haber
equivocaciones por parte del desarrollador, también en muchas ocasiones
el cliente suele omitir algunos detalles o en el momento de revisién junto
al cliente suelen surgir nuevas necesidades por lo cual es de vital

importancia esta etapa.

Disefio técnico, en esta etapa se realiza el disefio, pero de una forma mas
detallada teniendo en cuenta las ultimas modificaciones por parte del cliente,
logrando que el prototipo quede listo para su programacion.



1.3 Justificaciéon de requerimiento a satisfacer

Este proyecto tiene su enfoque en el dominio de investigacion Tecnologias
aplicadas a los procesos productivos ligado a la linea de investigacion

Tecnologias para la produccion sustentable establecido por la UTMACH

Anualmente, el trabajador promedio de una oficina usa 10,000 hojas de papel y
se crean 7,5 mil millones de documentos en papel. Se estima que el consumo
promedio de papel de las empresas crece un 22% por afio y aproximadamente

la mitad del papel impreso en las oficinas termina en el cubo de basura. [1]

Por ello, para lograr una reduccion en el uso desmesurado de papel en las
empresas, el establecimiento de politicas y el uso de la tecnologia se han
convertido en un campo de mucho interés. Por ello se ha hecho uso de un
método de recoleccion de informacion, el cual es la entrevista, mediante este se
pudo recolectar la siguiente informacién en lo que respecta al uso de papel en el

departamento estudiado.



Tabla 1: Gastos en uso de papel en la UMMOG de la FIC

DEPARTAMENTO

ACTIVIDAD

ENCARGADO

MENSUAL

DESCRIPCION

SEMESTRAL

ANO

SUBDECANATO

Resolucién comisidon académica

Oficios

Rosita Zapata

2 resmas

1000 hojas

50 oficios semanal/cada oficio aproximadamente 5hojas

12000 hojas

DECANATO

Comunicaciones recibidas

Oficios enviados

Siutmach (informes descargados Consejo Directivo)

Mayra

4 resmas

2000 hojas

las comunicaciones son dirigidas con 4 copias

24000 hojas

4 resmas

2000 hojas

24000 hojas

1lresma

500 hojas

2 consejos al Mes

6000 hojas

UMMOG

Oficios enviados

SIUTMACH

Actas de Graduacion

Actas de Consolidacion

Actitud legal

Certificaciones de matriculas

Certificaciones notas

Récord académico

PLATAFORMA DE TITULACION

Tutores

Comité Evaluacion

Comité evaluador

Reactivos

Cronograma titulacion

Listas docentes por reactivos

Listas estadistica a graduarse

César Pefiaherrera

4 resmas

2000 hojas

20 oficios semanal

24000 hojas

2 resmas

1000 hojas

2 resmas

12000 hojas

4 resmas

24000 hojas

UMMOG

Certificaciones matricula

Certificaciones varias

SIUTMACH

Orden de pago

Hojas de matricula

Oficios

Rosita Zapata

40 hojas

480 hojas

3 resmas dividido para las 4 carreras

80 oficios al afio promedio de 4 hojas por oficio

3 resmas

320 hojas

Emisidn certificaciones promocion o récord académico

Mercedes Quimi

650 hojas

CONSEJO DIRECTIVO

Resoluciones consejo directivo

Oficios secretaria

Elizabeth Yangua

80 hojas

4 juegos 2 consejos directivos al mes

1400 oficios por afo + anexos + varios juegos

10 resmas

5000 hojas

Actas de resolucion

Abogado

40 hojas

480 hojas

Fuente: Elaboracion propia




En donde se puede observar una gran demanda en el uso de papel, el cual
destinado para diversas actividades, siendo el principal factor, el uso para

impresioén de oficios, sin dejar de darle relevancia a las demas actividades.

Existen diversas herramientas tecnoldgicas para la automatizacién de procesos
y actividades. En este trabajo de investigacién se enfocara en el disefio de un
prototipo del sistema, que permitird reducir gastos y optimizar recursos, para lo

cual se utilizara la herramienta llamada Axure.

Axure es una herramienta informatica generalmente utilizada para el prototipado
de aplicaciones web, de escritorio y méviles. Empezar a utilizar este software es
muy facil debido a que es una herramienta drag and drop, la cual permite crear
disefios sin ser expertos y sin tener haber leido una guia, pero también podria

ser una debilidad ya que no se sabria todas sus capacidades

El prototipo a desarrollar debera permitir adjuntar documentos para proceder a
firmarlos digitalmente, ademas de poder visualizarlos tanto el emisor como el

receptor.



2. DESARROLLO DEL PROTOTIPO
2.1 Definicién del prototipo tecnolégico

El disefio de un prototipo de un sistema permite conocer un posible resultado
final de lo que se desea, con la ventaja de poder realizar las respectivas
correcciones donde fuese necesario. Axure se especializa en el diseiio de
aplicaciones de escritorio, web, méviles con la ventaja de permitirles a los

usuarios interactuar con el posible futuro sistema. [2]

El sistema tendra la opcién de subir documentos solamente en formato PDF,
para posteriormente ser firmados para que estos posean un sello de veracidad,

por lo tanto, el archivo quedara listo para el envio.

2.2 Fundamentacion teérica del prototipo

Para el desarrollo del prototipo, primero se hizo una revision bibliografica sobre
los aspectos necesarios analisis sobre algunas herramientas utilizadas para el

disefo, las cuales se mencionaran a continuacion:
2.2.1 Firmadigital

Para José Cuervo [3], “una firma electrénica seria simplemente cualquier método
o simbolo basado en medios electronicos utilizado o adoptado por una parte con
la intencion actual de vincularse o autenticar un documento, cumpliendo todas o

algunas de las funciones caracteristicas de una firma manuscrita”.

Segun Del Peso Navarro [4], “es una sefal digital representada por una cadena
de bits que se caracteriza por ser secreta, facil de reproducir y de reconocer,
dificil de falsificar y cambiante en funcion del mensaje y en funcién del tiempo,
cuya utilizacion obliga a la aparicion de lo que denomina fedatario electrénico o
telematico que sera capaz de verificar la autenticidad de los documentos que
circulan a través de las lineas de comunicacion, al tener no solamente una

formacion informatica, sino también juridica”.

Una firma digital vendria a ser una representacion gréafica en un documento, la
cual otorga un valor anico al mismo, convirtiéndolo en un documento con validez

legal para su utilizacion.



2.2.2 Produccién de papel en el Ecuador

Segun [5], sobre la elaboracion de papel en el pais, se puede decir que las
consecuencias y el impacto que genera en el medio ambiente las industrias
generadoras de papel, son extremadamente perjudicial para el ambiente, para el
ser humano y equilibrio ecoldgico. El proceso de produccion utiliza una alta
cantidad de madera de los arboles como material base, los cuales estan
directamente relacionados con la naturaleza y la tala de ellos genera un impacto

negativo.
2.2.3 Técnicas sobre ahorro de papel

Segun [6], puede decirse que establecer normas, reglamentos, automatizar
procesos son la clave para obtener una politica “Cero Papel”, dado que mediante
la automatizacién procesos, se puede reducir el consumo de equipos de

impresion.
2.2.2.1. Ofrecer documentos electrénicos

Determinar documentos que podrian ser entregados via correo electrénico

ofreciendo absoluta integridad sobre la informacion. [5]
2.2.2.2. Implementar el uso de firmas digitales

Segun [7], un buen método para el ahorro de papel en la empresa es promover
el uso de firmas digitales en los documentos que se envian y reciben con el
objetivo de ofrecer mayores garantias de seguridad ante delitos informaticos
como la suplantacion de identidad. Es indispensable que los demas usuarios

estén informados sobre el correcto uso de las firmas digitales.

2.2.2.3. Implementar la automatizacion de comienzo a fin en un

procedimiento interno libre de riesgos

Proponer la automatizacion de procesos que no afecten a otros, que otorguen a
la organizacion ganancias en corto lapso de tiempo y mejoren la productividad.
En lo posible se propone implementar la firma digital en formularios para la

automatizacion de estos procedimientos. [7]

2.2.4 Herramientas
2.2.4.1 Visio Profesional



La herramienta Visio [8] es un software, creado solo para plataformas Windows,

mas versatiles y usualmente usado en el disefio de aplicaciones.
2.2.4.2 Omnigraffle

OmniGraffle segun [9], es una aplicacion de prototipado disefiada Unicamente

para en entorno Apple.

Esta herramienta esta exclusivamente escrita en lengua inglesa, utilizada para

la generacion de disefios web.
2.2.4.3 DENIM

Denim [10], se trata de una aplicacion de escritorio exclusivamente orientada
para el prototipado de interfaces de usuario, también ofrece la posibilidad de
crear prototipos dindmicos.

2.244 CONCEPTDRAW PRO

Conceptdraw Pro [11], es una aplicacion comercial de escritorio en lengua

inglesa y muy verséatil para Windows y Apple.
2.2.45 Smartdraw

Smartdraw [12], es un software desarrollado solo para sistemas operativos
Windows, ofrece un sinnumero de plantillas y un conjunto de herramientas que

facilitan el disefio de prototipos web.

Ofrece en su pagina web una guia completa sobre todas las utilidades que esta

herramienta ofrece.
2.2.4.6 Pencil Project

Pencil Project [13] es un software utilizado para el prototipado de aplicaciones

web, desarrollado para los entornos Windows y GNU/Linux.

Es una solucién de cédigo abierto utilizada por desarrolladores para la propuesta

de soluciones graficas, ademas ofrece una version gratis de prueba.
2.24.7 Axure

Axure [14], es una de las herramientas mas utilizadas actualmente para el

proceso de prototipado, Esta herramienta ofrece una version gratuita con un



periodo de prueba durante 30 dias, y después de ello si el usuario quiere seguir

usandola debe pagar el valor de una suscripcion mensual.
2.2.4.8 Analisis de las herramientas

Ahora que ya se encuentran descritas las herramientas, se procede con la

evaluacion de las mismas.

El analisis se hard tomando en cuenta los parametros que se describen a

continuacion: operatividad, funcionalidad, plantillas y soporte.

Se van a utilizar los siguientes indicadores para poder calcular el grado de
operatividad:

0 | si solo corre en un sistema
1 | si corre hasta en dos sistemas
2 | si corre en mas de dos sistema

Para calcular el grado de funcionalidad se van a analizar varios factores, tales

como:

Prototipado:

0 | si solo permite crear prototipos
si permite otro tipo de solucién
2 | si posee mas de dos representaciones graficas

[ —

Cantidad de elementos:

0 | si tiene 20 herramientas
si tiene mas de 20 herramientas
2 | si permite agregar herramientas externas

 —

Para interfaces moviles:

0 | si no posee y no permite agregar
Si N0 posee pero si permite agregar
2 | si posee

'_\

Formatos de exportacion:

| 0 | si solo permite exportar en su propio formato |




=

si permite exportar en al menos 3 formatos

2 | si permite exportar en mas de 3 formatos

Formatos de importacion:

0 | si solo permite importar en su propio formato

[ERN

si permite importar al menos 3 formatos

2 | si permite importar mas de 3 formatos

Trabajo colaborativo:

o

si no lo permite
si lo permite

[EEN

Anotaciones:

si no lo permite
si lo permite

= O

Notas a pie de pagina:

o

si no lo permite
si lo permite

[EEN

Prototipos dinamicos:

0 | si no los permite crear
1 | si permite su insercion
Wireframes:
0 | si no los permite crear
1 | si permite implementarlos
Bueprints:

0 | si no los permite crear
si permite implementarlos

[EEN




Tomando en cuenta los pardmetros anteriormente desglosados, se procedi6 a la

respectiva valoracion segun la funcién que la herramienta ofrece.

Tabla 2: Puntuacion de herramienta de disefio

(a]

2 3

(a) - ()

S < < m
HERRAMIENTA | 2 | 2 | 4 | W

< | Q| E | x 4

o O zZ @] <

w Z < a =

o | 5| 35| 0|06

O L o N —
VISIO
PROFESIONAL 11127012 |15
ONMIGRAFELE o |l12] 2| 2 | 16
DENIM 316 | 0| 2 |11
CONCEPTDRAW | 0 | 14 | 2 | 2 | 18
SMART DRAW o 14| 2| 2 | 18
PENCIL
PROJECT o |1} 2] 2|15
AXURE 1 |13 2] 2| 18

Fuente: Elaboracion propia

2.3 Objetivos del prototipo

2.3.1. Objetivo General

Disefar un prototipo del sistema de gestion de oficios para la disminucion el uso

del papel mediante el uso de la firma digital.
2.3.2. Objetivos Especificos

e Fundamentar cientificamente los aspectos relacionados con el uso de la
firma digital.

e Identificar las diferentes técnicas sobre el ahorro de papel en las
empresas.

e Determinar la herramienta idonea para el desarrollo del prototipo del
sistema.

e Ultilizar una metodologia que permita un correcto desarrollo siguiendo una

serie de fases.



2.4 Disefio del prototipo

El disefio del prototipo se divide en dos fases primero el disefio de un prototipo
del sistema y las respectivas pruebas. A continuacion, se detallan los recursos a

utilizar:
2.4.1. Metodologia

La metodologia utilizada para el desarrollo del prototipo se denomina “Modelo de
prototipo”, la cual cuenta con 4 fases, pero debido al alcance del presente

proyecto solo se utilizaran las 2 primeras:
e FASE 1: INVESTIGACION PRELIMINAR

Segun la Ley de comercio electrénico, firmas electrénicas y mensajes de datos
sefiala que [15], “Art. 14.- Efectos de la firma electrénica.- La firma electronica
tendra igual validez y se le reconoceran los mismos efectos juridicos que a una
firma manuscrita en relacion con los datos consignados en documentos escritos,

y sera admitida como prueba en juicio”.

Segun el Acuerdo Ministerial No. 017-2020 [16], sefala que, la Disposicion
General Segunda del referido Decreto Ejecutivo determina que: “Las
autoridades, funcionarios y servidores publicos que en el ejercicio de sus
funciones suscriban documentos, deberan contar obligatoriamente, a su costo
con un certificado de firma electronica para persona natural valido de acuerdo
con la normativa que el Ministerio de Telecomunicaciones y de la Sociedad de la

Informacion emita para el efecto (...)";

La firma digital es una medida tecnoldgica adoptada por personas naturales o
juridicas que otorga confianza y seguridad a los documentos electrénicos, sin

importar el medio por el cual se haya compartido la informacion.

Cuando se envia un documento firmado digitalmente a través de internet, este
se mantiene integro hasta llegar a su destino, la firma digital brinda a los

documentos valor legal y autenticidad segun la Ley de Comercio Electronico.

Uno de los puntos importantes de la implementacion de la firma electrénica es el
aporte al medio ambiente, debido a que se reduce el uso y transporte de papel,

lo cual impulsa un compromiso con la naturaleza del pais y con el mundo entero.



o Andlisis y especificacion
Una vez entrevistada la persona encargada del proceso de envio y
recepcion de oficios, con la finalidad de conocer la manera en que se

gestionan actualmente dicho proceso dentro del departamento.

llustracion 1: Proceso actual de recepcién de oficios

rremitente :oficina sistema :destinatario

P

L

PQ\ Q O O

envia oficio

guarda oficio

'H

envia oficio

Fuente: Elaboracion propia
Se puede observar en la ilustracién 1, el doble proceso que se realiza
en la recepcion de oficios, puesto que el oficio impreso llega a oficina
y la persona encargada debe digitar el oficio en el sistema de forma

manual para posteriormente hacerlo llegar a su destinatario.

llustracion 2: Proceso mejorado de recepcion de oficios

rremitente :sistema :destinatario
( ()
sube oficio
firma oficio [
Peiresreadia ot N R
envia oficio
al correo




Fuente: Elaboracion propia

En la ilustracion 2, se puede observar el proceso mejorado acerca de
la recepcion de oficios, debido a que no se debe imprimir ningun
archivo, lo cual contribuye al medio ambiente y a la institucion en el
ambito econdmico. El proceso se ha simplificado, ya que los oficios al
manejarse de forma digital optimizan recursos.

o Disefio y construccion
Luego de la reunion con las personas directamente involucradas, se
plantea la incorporacion de la firma digital, teniendo en cuenta las
condiciones necesarias para que se lleve a cabo.
Se hace uso de las herramientas para la construccion y elaboracion
de las ventanas que simularan el sistema requerido por el cliente para
la satisfaccion de las necesidades y el comienzo de una nueva forma
de manejar la gestion de oficios.
A continuacién, se mostrara la arquitectura designada para poder
utilizar los servicios de la firma digital en infraestructuras propias, la
cual se denomina “Flujo FirmaEC Web Descentralizada”, segun [17]

su funcionamiento se describe en la siguiente figura:

llustracion 3: Flujo FirmaEC Web Descentralizada

Fuente: Ministerio de telecomunicaciones y de la sociedad de la informacion

1. Un sistema web de una institucién puablica o privada, genera un(os)
documento(s) que requiere(n) ser firmado(s) y estos son enviados a los
servidores de FirmaEC instalados en la infraestructura de terceros.

2. Los documentos son enviados al usuario en su computador, quien

mediante FirmaEC de escritorio, firma el documento.



3. FirmaEC de escritorio previo a devolver el documento firmado, consulta si
el servidor de FirmaEC instalado en infraestructura de terceros ha sido
registrado. En caso de no estar registrado una advertencia proveyendo un
potencial riesgo de seguridad, consultando al usuario si desea consultar.

4. Los documentos firmados automaticamente son enviados a los servidores
de FirmaEC instalados en la infraestructura de terceros.

o Evaluacion
Se procede a realizar una revision de lo anteriormente descrito,
siempre tomando en cuenta lo que manifestaron los individuos
entrevistados, en caso de existir alguna equivocacion, en la fase
siguiente se puede lo puede corregir sin alterar el desarrollo del
proyecto.
En este caso no existieron inconvenientes en el andlisis, ya que se
encuentran bien descritos, de forma que se puede continuar con el
desarrollo del prototipo.

o Modificacion
En esta etapa se puede corregir algun error que se haya encontrado
en la fase anterior, 0 en su caso, se pueden agregar nuevos
requerimientos si el cliente lo pide.

. FASE 2: DISENO TECNICO

Se hace uso de la herramienta seleccionada para la creacion y disefio del

prototipo.

En la siguiente ventana se muestra la pantalla principal, en la cual se hara énfasis

en el moédulo de oficios.

llustracion 4: Ventana principal
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Fuente: Elaboracion propia

Donde haciendo clic la opcién, se despliega un menu que muestra una lista de

procesos.

llustracion 5: Menu de la gestion de oficios
{( S ACH &= R St

e b iy v P L/
BUCAR OVICICE

b

.

Fuente: Elaboracion propia

En la primera opciéon denominada “BUSCAR OFICIOS”, se muestra formulario
donde se puede realizar una blsqueda de algun oficio que se necesite, con la
particularidad que se lo puede hacer de acuerdo a distintos pardmetros, segun

sSu conveniencia.

Ademas, una vez realizada la busqueda y encontrado el archivo requerido,

también se puede lo visualizar.



llustracion 6: Ventana buscar oficios

MATIDCILA MOIAS INVESTIGACION CUENIAS EVALUACION ACADEMICO  PRESMIVERSIIARO  OMEKNS AYUOA  IITULACION  NESOSINORO 560G Souciive
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Fuente: Elaboracion propia

En la segunda opcién denominada “ENVIAR OFICIOS”, se muestra un formulario
el cual pide llenar algunos campos, el mas importante y relevante en el que se
centra esta investigacion es la subida del documento (oficio) que solo se
permitira subir en formato PDF para posteriormente ser firmado con la rubrica

del propietario del oficio.

llustracion 7: Ventana enviar oficios



| [EENVAR O
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Detalle del oficio

N° de Oficio: | Afo: @20—1]
Fecha del oficio: fdd.'mrrv’yyyy |

E| Oficio iré firmado par uc? [ SI v | PROPIETARIODELOFICIO |
Destinatario: |SeecconeFacuts v Sefecsione Desartament: v | Destinztzro ~)

[Correo institucional |

Descripcion: Detalle tramite:
=
)
Estado oel Oficio. (@) Active Atencion del Oficio: () Pendients
(O Retirado (O Atendido
ENVIAR OFICIO

Fuente: Elaboracion propia

Al seleccionar el documento se debe tener en cuenta que solo permite archivos

en formato PDF.

llustracion 8: Subida de archivo

SUBIR ARCHIVO
Seleccione archivo QJEEEECER MR TEE 1V =1 0] S
ACEPTAR

Fuente: Elaboracion propia

Donde el proceso de firmado digital se lo hace de la siguiente manera:

En primer lugar, se debe tener instalado el software FirmaEC, el cual requiere
para su funcionamiento Certificados de firma electronica, este puede ser en
archivo o en token. Las entidades autorizadas para otorgar estos certificados

son.



e Banco Central del Ecuador
e Security Data Seguridad en Datos y Firma Digital S.A.

e Consejo de la Judicatura
Instalacion de FirmaEC

Paso 1. Se debe descargar el archivo de instalacion de la pagina oficial

https://www.firmadigital.gob.ec/descargar-firmaec/ y elegir la opcién de acuerdo

a las caracteristicas del equipo, en este caso es un sistema operativo de 64 bits.

llustracion 9: Descarga de FirmaEC

Microsoft Windows
! Sistema Operativo de 32 bits
Sistema Operativo de 64 bits Instalador

A y El
Fuente: Elaboracion propia

Paso 2: Ejecutando el archivo como administrador, se procede a la instalacion
haciendo clic en “Si”.

llustracion 10: Cuadro de didlogo

Fuente: Elaboracion propia


https://www.firmadigital.gob.ec/descargar-firmaec/

Paso 3: Se debe aceptar el acuerdo de licencia.

llustracion 11: Aceptar término y condiciones
1 Instalar - FirmaEC ol @ =]

Acuerdo de Licencia
Es importante que lea la siguiente informacion antes de continuar,

Por favor, lea &l siguiente acusrdo de lcenda. Debe aceptar las dausulas de este
acuerdo antes de continuar con la nstalacién.

GNU GENERAL PUBLIC LICENSE -
Version 3, 29 June 2007 E

Copyright (C) 2007 Free Software Foundation, Inc. <htip://fsf.ora/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preambie

The GNU General Public License is a free, copyleft licensa for
[software and other kinds of works. »

@ Acepto o acuerde
" No acepto el acuerdo

| siguente > | | Cancelar |

Fuente: Elaboracion propia

Paso 4: Seleccionar la carpeta en la cual se instalara el software, si no se desea,;

se instalara por defecto en la carpeta “Program Files”.

llustracion 12: Seleccion de carpeta de instalacion

15 Instalar - FirmakC == ey )
Seleccione la Carpeta de Destino
¢Donde debe nstalarse FirmaEC?

) El programa instalara FIrmaEC en I3 sguiente carpeta,
Para continuar, haga dic en Siguiente. Si desea selectonsr una carpeta diferente,
haga dic en Examinar,

Se requieren al menos 124,94 MB de espacio lbre en el dsco.

| <Avés |[Sguente> | | cancelar

Fuente: Elaboracion propia



Paso 5: Una vez que haya finalizado la instalacién, se debe hacer clic en
“Finalizar”.

llustracion 13: Fin de la instalaciéon

3 Instalar - FirmakC =l @

Completando la instalacion de
FirmaEC

El programa complets la instalacion de FrmaEC en su sistema,
Puede ejecutar la aplcacidn haoendo dic sobre &l icono
instalado,

Haga dic en Fnalzar para salr del programa de instalacion,

Finaizar

Fuente: Elaboracion propia

Luego, en la ventana de Enviar oficios al hacer clic en “FIRMAR”, se debe marcar

la casilla de firmar digitalmente como se muestra a continuacion.

llustracion 14: Firmar digitalmente

FIRMAR DIGITALMENTE

[_| z Firmar digitalmente el archivo?

Comentario:

L L

ACEPTAR REGRESAR

Fuente: Elaboracion propia



La primera ocasion que se requiera firmar, se mostrara una ventana donde se

debera escoger la aplicacién FirmaEC.

llustracion 15: Elegir aplicaciéon

INICIAR APLICACION

Este enlace debe ser abierto con una aplicacion:

Elegir una aplicacion [ Elegir. |

¥ ¥
ACEPTAR CAMNCELAR

Fuente: Elaboracién propia
Dependiendo del certificado obtenido, se desplegara 2 posibles opciones:
archivo o token.

ARCHIVO

Cuando el usuario tiene el certificado en archivo que generalmente tiene
extension pl2. Se debe dar clic en “Examinar”, luego se procede a buscar y

seleccionar el archivo requerido.

llustracion 16: Seleccion del archivo

FirmakC

Seleccione el archivo que contiene el certificado
;
o | )

Contrasefia: [ ]

¥ ¥
FIRMAR CANCELAR

Fuente: Elaboracién propia



Una vez seleccionado el archivo y haber digitado su respectiva contrasefia, se
debe hacer clic en “FIRMAR”, en caso de haberlo hecho correctamente

aparecera el siguiente mensaje.

llustracion 17: Firma exitosa

MENSA.E

Se firmo exitosamente el documento.

¥
ACEPTAR

Fuente: Elaboracion propia

TOKEN

Cuando el usuario tiene el certificado en token almacenado en un dispositivo
USB.

llustracion 18: Conectar token

MENSAJE

Por favor conecte su token para comenzar

¥
FIRMAR

Fuente: Elaboracion propia

Se debe ingresar la contrasefa del dispositivo para proceder a la firma.

llustracion 19: Firma por token

FirmakEC
Nombre del dispositivo: [Mitoken ]
C-Dnt raseﬁa [***#**tt***t**i—k*#* ]

¥ ¥
FIRMAR CANCELAR

Fuente: Elaboracion propia



Cuando el documento se haya firmado correctamente aparecera el siguiente

mensaje:

llustracion 20: Firma por token exitoso

FirmaEC

Por favor conecte su token para comenzar

;.

Fuente: Elaboracion propia

Luego de haber terminado el proceso de firmado del documento, se procede a
dar clic en “ENVIAR OFICIO”.



En la ultima opcion llamada “RECIBIR OFICIOS” aparece un formulario en el
cual se pueden buscar los oficios recibidos seleccionando algunos filtros segun
sea su conveniencia, donde una vez encontrado el documento requerido, se
podré visualizar el archivo seleccionandolo en casilla de la primera columna de
laizquierda y haciendo clic en el boton “VER OFICIO” ubicado en la parte inferior
del formulario.

llustracion 21: Ventana oficios recibidos

Detalle del oficio
N° de Ofico: | Afo: (2020 )
| Seleccione Facutad v | Selzocione Depanamento. v | Ssieccione Remitente v
s @iy e o) = e -

INVCLUCRADO CCRIA RECIBIDO  ELASORADC |DEFARTAMENTD| REMITENTE |

|

Desuipdén Datale trimit
! |

Fuente: Elaboracion propia



3 EVALUACION DEL PROTOTIPO

3.1Plan de evaluacion

Para evaluar los resultados del prototipo del sistema para la gestion oficios se

utilizé una técnica denominada juicio de expertos el método por inspeccién

(evaluacion heuristica), el cual se basa en la evaluacion de la usabilidad de un

sitio web, haciendo énfasis en el recorrido y analisis de un sitio web detectando

errores y problemas en el disefio. Algunos de los parametros considerados

segun R. Molich y J. Nielsen [18], se presentan a continuacion:

1.

Informacién del status: Se debe describir al usuario lo que esta
realizando.

Lenguaje natural: La comunicacién entre sistema y usuario debe ser
descrita en forma que se entienda al ser leida por primera vez.

Libertad en el sistema: La persona que usa el sistema puede hacer todo
lo esta disponible en el software.

Normativas: Uso de tarjetas de informacion de forma adecuada, teniendo
en cuenta los estilos utilizados.

Evitar errores: Aplicar las respectivas reglas para evitar que el usuario
cometa errores.

Facil reconocimiento de interfaz: La visibilidad de los iconos, opciones
del sistema se debe encontrar en una misma ubicacion en todas las
ventanas posibles del sistema.

Experiencia: Cualquier persona con o sin experiencia previa puede usar
el sistema.

Informacidn innecesaria: Descartar informacidén que no represente algo
significativo.

Capacidad para corregir errores: Permitir que el usuario pueda corregir

en la digitacién de informacion.

10.Leyendas: El sistema proporciona mensajes que ayudan a la correcta

utilizacion del mismo, evitando pérdidas de tiempo.



Con los parametros descritos, se procedio a realizar un banco de preguntas
dirigida a 3 expertos en el disefio y desarrollo de sistemas web, de escritorio y

moviles, donde se evaluard mediante la escala de Likert.

Tabla 3: Tabla de puntuacion de escala de Likert
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Totalmente de acuerdo
Fuente: Elaboracion propia
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Tabla 4: Cuestionario de evaluacion de prototi

po
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1 El sistema muestra mensajes al realizar una
accion.
5 El prototipo del sistema posee leyendas de ayuda
y guias de informacion para los usuarios
3 El usuario puede realizar busquedas, envios y leer
documentos recibidos.
4 El prototipo posee un estandar en estilo en las
diferentes ventanas.
El sistema no posee informacion irrelevante.
El sistema puede ser usado por usuarios expertos
Y no expertos.
- La implementacion de la firma digital ayudaria a
reducir el uso de papel en la impresién de oficios.
3 La firma digital es un certificado totalmente
confiable.
9 | El uso de la firma digital en la gestion de oficios.
10 El sistema proporciona directrices al momento de

realizar una accioén indebida.

Fuente: Elaboracion propia

3.2Resultado de evaluacion

Una vez realizado el instrumento de evaluacién para el juicio de expertos, se

procedi6 a aplicarlo en 4 profesionales especializados en el area de desarrollo y

disefio de sistemas informaticos. Se establecera una escala segun el puntaje

para poder saber si el prototipo esta disefiado acorde a los estandares del mundo

profesional.

Muy bueno: 50 - 46 puntos
Bueno: 45 — 41 puntos
Regular: 40 — 36 puntos




Malo: 35 — 31 puntos

Muy malo: menos de 30

De acuerdo al anexo 1, en donde se encuentran las encuestas realizadas se

puede observar que de todos los profesionales se obtuvo una puntuacién mayor

o igual a 46, es decir, consideran que el prototipo es muy bueno ya que cumple

con la mayoria de estandares del método de evaluacion para prototipos.

3.3 Conclusiones

Como resultado de la propuesta del prototipo del sistema de gestién de oficios

se concluye que:

Se logro disefiar un sistema para la gestion de oficios (envio, recepcion)
mediante la implementacion de la firma digital, la cual otorga un sello de
autenticidad al documento con la finalidad de ahorrar recursos,
especificamente papel.

Mediante articulos cientificos, libros y revistas, se logré obtener
conocimientos acerca del uso de la firma digital en la actualidad.

Se realiz6 un analisis sobre herramientas para el prototipado debido a que
existen diversas, y se optdé por la que mejor se adaptaba a las
necesidades de disefio.

A través de la metodologia denominada modelo de prototipo se logro
realizar el proyecto siguiendo una serie de fases para lograr un producto

con altos estandares de calidad.

3.4 Recomendaciones

Para la propuesta del prototipo del sistema de gestidén de oficios se recomienda

que:

Analizar las diferentes técnicas para el ahorro de papel en las empresas,
de tal manera que permita escoger la mejor opcién para implementar
dentro de la institucion.

Obtener informacion solo de fuentes bibliograficas confiables, para el

correcto andlisis y desarrollo del tema.



e Investigar sobre herramientas utilizadas para el prototipado antes de

seleccionar alguna, para poder conocer lo que se puede hacer y sus

respectivas limitaciones.
e Aplicar una técnica para validar que el prototipo realizado cumple con las

debidas normativas.
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5 ANEXOS

Anexo 1: Encuesta a expertos

Encuestado: Ing. Misael Fernandez
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1 El sistema muestra mensajes al realizar una x
accion.
El prototipo del sistema posee leyendas de
2 |ayuda y guias de informacion para los X
usuarios
3 El usuario puede realizar busquedas, envios x
y leer documentos recibidos.
4 El prototipo posee un estandar en estilo en las «
diferentes ventanas.
El sistema no posee informacion irrelevante. X
6 El sistema puede ser usado por usuarios x
expertos y no expertos.
La implementacion de la firma digital ayudaria
7 | a reducir el uso de papel en la impresiéon de X
oficios.
8 La firma digital es un certificado totalmente X
confiable.
9 El uso de la firma digital en la gestién de «
oficios.
El sistema proporciona directrices al
10 . . ) X
momento de realizar una accion indebida.
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Encuestado: Ing. Bryan Santiago Ruiz Abad
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1 El sistema muestra mensajes al realizar una %
accion.
El prototipo del sistema posee leyendas de
2 |ayuda y guias de informacion para los X
usuarios
3 El usuario puede realizar busquedas, envios X
y leer documentos recibidos.
4 El prototipo posee un estandar en estilo en las X
diferentes ventanas.
El sistema no posee informacion irrelevante. X
6 El sistema puede ser usado por usuarios "
expertos y no expertos.
La implementacion de la firma digital ayudaria
7 | a reducir el uso de papel en la impresion de X
oficios.
8 La firma digital es un certificado totalmente %
confiable.
9 El uso de la firma digital en la gestién de X
oficios.
El sistema proporciona directrices al
10 . . ) X
momento de realizar una accion indebida.
4 |45 [49]




Encuestado: Ing. Antonio Steeven Gomez Moreno
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1 El sistema muestra mensajes al realizar una %
accion.
El prototipo del sistema posee leyendas de
2 |ayuda y guias de informacion para los X
usuarios
3 El usuario puede realizar busquedas, envios X
y leer documentos recibidos.
4 El prototipo posee un estandar en estilo en las X
diferentes ventanas.
El sistema no posee informacion irrelevante. X
6 El sistema puede ser usado por usuarios "
expertos y no expertos.
La implementacion de la firma digital ayudaria
7 | a reducir el uso de papel en la impresion de X
oficios.
8 La firma digital es un certificado totalmente %
confiable.
9 El uso de la firma digital en la gestién de X
oficios.
El sistema proporciona directrices al
10 . . ) X
momento de realizar una accion indebida.
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Encuestado: Ing. Carlos Andrés Aguilar Nieto
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1 El sistema muestra mensajes al realizar una %
accion.
El prototipo del sistema posee leyendas de
2 |ayuda y guias de informacion para los X
usuarios
3 El usuario puede realizar busquedas, envios x
y leer documentos recibidos.
4 El prototipo posee un estandar en estilo en las X
diferentes ventanas.
El sistema no posee informacion irrelevante. X
6 El sistema puede ser usado por usuarios "
expertos y no expertos.
La implementacion de la firma digital ayudaria
7 | a reducir el uso de papel en la impresion de X
oficios.
8 La firma digital es un certificado totalmente x
confiable.
9 El uso de la firma digital en la gestién de X
oficios.
El sistema proporciona directrices al
10 . . ) X
momento de realizar una accion indebida.
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