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RESUMEN 

Hoy en día, en el mundo existe una gran demanda de papel desde las pequeñas 

hasta las grandes empresas, lo cual se ha convertido en un gran problema que 

afecta no solo a un sector del mundo, sino a todo el planeta en general, así como 

también genera gastos en las empresas, lo cual en la mayoría suelen ser 

innecesarios, puesto que se imprimen documentos simplemente por seguir un 

protocolo, mas no por ser de carácter imprescindible. En la Universidad Técnica 

de Machala, específicamente en la Facultad de Ingeniería Civil se realiza el 

proceso administrativo de manera eficiente, pero ello conlleva al uso excesivo de 

papel, ya que se imprimen actas, listas, pero en lo que más se desperdicia papel 

es en la parte de oficios. Es por ello que alrededor del mundo se están creando 

políticas de cero papel que ayuden de alguna manera a disminuir el uso 

desmesurado del mismo, también se está utilizando el almacenamiento de 

documentos en la nube para así evitar su impresión, pero estas soluciones no 

resuelven del todo el problema de las impresiones innecesarias. Debido a esto, 

la búsqueda de un mejor manejo del papel en las empresas, ha dado lugar a la 

propuesta de un sistema que agilice el proceso de oficios ofreciendo que los 

mismos lleven un sello de originalidad como en este caso una firma digital. 

Esta investigación describe la gestión de oficios y como estos se manejan dentro 

del departamento, lo cual requería en muchas de las ocasiones realizar un doble 

trabajo por parte de la persona encargada del envío y recepción de oficios, y 

mediante el prototipo se propondrá una nueva forma más ágil para realizar dicha 

actividad que disminuya el uso de recursos tales como papel, energía. 

 

Palabras clave: Cero papel, oficios, firma digital, prototipo. 

  



ABSTRACT 

Today, in the world there is a great demand for paper from small to large 

companies, which has become a great problem that affects not only one sector 

of the world, but the entire planet in general, as well as it also generates expenses 

in companies, which in most are usually unnecessary, since documents are 

printed simply by following a protocol, but not because they are essential. In the 

Universidad Técnica de Machala, specifically in the Facultad de Ingeniería Civil, 

the administrative process is carried out efficiently but this leads to the excessive 

use of paper, since minutes, lists are printed, but where paper is wasted the most 

is in the part of trades. That is why around the world zero paper policies are being 

created that help in some way to reduce the excessive use of paper, the storage 

of documents in the cloud is also being used to avoid printing them, but these 

solutions do not solve the the whole problem of unnecessary prints. Due to this, 

the search for a better management of paper in companies has led to the 

proposal of a system that streamlines the process of trades by offering that they 

carry a seal of originality, such as in this case a digital signature. 

This research describes the management of trades and how these are handled 

within the department, which required in many cases to perform a double job by 

the person in charge of sending and receiving trades, and through the prototype 

a new way will be proposed more agile to carry out this activity that reduces the 

use of resources such as paper, energy. 

 

Keywords: Zero paper, trades, digital signature, prototype. 
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INTRODUCCIÓN 

En la actualidad el uso de papel en todas las empresas ha ido incrementando 

debido a que sus procesos de negocio así lo ameritan, es por ello que poco a 

poco será indispensable contar con técnicas, políticas y/o alternativas 

tecnológicas que permitan el correcto uso del papel. 

El ahorro del papel representa un gran ahorro para una institución sin importar el 

nivel en el que esta se encuentre, desde lo económico hasta lo intangible como 

es el tiempo ya que se de alguna manera se automatizan los procesos, por lo 

cual los usuarios realizan sus actividades de una forma más rápida. 

Se necesitan conocer los procesos que realiza la institución, en este caso el 

departamento, para de esta manera saber en qué punto se encuentra el 

problema y así proponer una alternativa para tratar de resolverlo, seguido a esto 

se pudo observar que el inconveniente radica en el proceso de gestión de correo. 

Para el desarrollo de la propuesta se utilizará Axure, debido a que es una 

herramienta que permite el diseñar prototipos de aplicaciones o páginas web, de 

forma en que se pueda planificar diseños, previsualizarlos, incluyendo enlaces, 

guardarlos y si fuese necesario también se puede compartir mediante la red. Una 

de las principales ventajas es que esta herramienta ayuda a decidir lo que se va 

a realizar antes de gastar en vano recursos, tiempo y dinero. Los prototipos 

almacenados suelen presentarse a los clientes para corroborar el trabajo y así 

entregarles exactamente lo que quieren. 

Se dedica excesivo tiempo al manejo de correos, es por ello que se propone que 

la gestión de correos se automatice, evitando así la innecesaria impresión de 

documentos y ahorrando tiempo a las personas para dicha actividad ya que hoy 

por hoy debe realizar un doble trabajo para cumplir a cabalidad con sus 

designaciones. Se propone poder adjuntar el documento en el sistema 

debidamente legalizado, es decir, con su respectiva firma digital, la cual hace 

que el documento tenga valor, y así el trámite hacia el que va dirigido el mismo 

se realice con total normalidad, como si fuese en forma física. 

El presente documento se encuentra estructurado de la siguiente manera: 



Capítulo 1: en este capítulo se explica la utilidad en la implementación del 

sistema de correo, describiendo el contexto de la problemática, la justificación, 

los requerimientos del prototipo y argumentación para la solución planteada.  

Capítulo 2: se detallan definiciones, fundamentación teórica de la aplicación a 

implementar; también se describen los objetivos, diseño, ejecución y pruebas de 

la aplicación.  

Capítulo 3: se establecen los resultados de la aplicación implementada, así como 

también se detallan las conclusiones y recomendaciones según los objetivos 

descritos y acorde a la solución propuesta. 

  



1. DIAGNÓSTICO DE NECESIDADES Y REQUERIMIENTOS 

1.1 Ámbito de Aplicación: descripción del contexto y hechos de interés 

En la Unidad de Movilidad, Matricula (UMMOG) ha incrementado el uso de papel 

para realizar los diferentes procesos como gestión de oficios, matriculas, 

certificados, entre otros, los mismos que requieren imprimir documentos desde 

una, hasta ciento de hojas, además de que el proceso no está debidamente 

optimizado ya que en la sección de oficios la persona encargada debe realizar 

un doble trabajo, ya que debe recibir el oficio de manera física, luego de ello debe 

registrar el oficio en la plataforma y es allí donde está el problema debido a que 

debe digitar por teclado todo el documento se vuelve algo tedioso, además que 

es una actividad que conlleva mucho tiempo, es por ello que se ha propuesto un 

prototipo de un sistema para la gestión de oficios en el cual los usuarios puedan 

registrar el oficio, y asimismo se pueda adjuntar dicho documento ya que en 

algunos casos los oficios poseen anexos. 

La optimización de papel se puede ver reflejada en algunos aspectos, en el 

ámbito económico ya que se van a reducir gastos para la entidad, en este caso 

para la universidad, en el medio ambiente, por lo que se reduce el consumo de 

papel y por ello una menor tala de árboles y al mismo tiempo se contribuye al 

medio ambiente, y en la reducción del tiempo dirigido a la digitación de oficios. 

Existen muchas técnicas para la reducción del uso de papel como 

establecimiento de políticas de la organización, almacenamiento en la nube y por 

lo que se optó en esta investigación, lo cual es reducción del uso de papel 

mediante el uso de tecnología. Una vez identificado el proceso y como se 

manejan los oficios dentro del departamento, se debe realizar el respectivo 

diseño del prototipo del sistema utilizando la herramienta Axure. 

El alcance de esta propuesta tecnológica es obtener un prototipo que optimice el 

manejo de oficios reduciendo el uso de papel por parte del UMMOG de la 

Facultad de Ingeniería Civil de la UTMACH. 



1.2 Establecimiento de requerimientos 

Axure es una herramienta de diseño para prototipos de aplicaciones de 

escritorio, web e inclusive móviles, también permite interactuar a los diseños para 

presentar un producto casi finalizado. 

Este proyecto está diseñado y será ejecutado según lo señala el modelo de 

prototipo, la cual es una metodología que permite que los interesados, es decir, 

el desarrollador, el usuario y el cliente estén de acuerdo en los aspectos 

necesarios para encontrar la solución precisa al problema, que además posee 4 

fases de las cuáles se utilizarán 2, las mismas que abarcan el alcance del 

presente proyecto, las cuales se mencionan a continuación: 

Investigación preliminar, en esta fase, se debe hacer una entrevista a los 

individuos que interactúan directamente con toda la sección de oficios para 

conocer cómo se manejan, detectar las falencias y proponer una posible 

solución. Dentro de esta fase, se encuentran unas subfases: 

- Análisis y especificación: Dentro de esta subfase, es esencial que los 

requerimientos del producto final sean recolectados detalladamente para 

correcta elaboración. 

- Diseño y construcción: Aquí es donde se comienza a construir el 

prototipo del sistema, teniendo presente siempre los requerimientos 

obtenidos, tratando de diseñar lo que pide el cliente. 

- Evaluación: En esta fase se hace una verificación del trabajo realizado, 

constatando que se haya construido lo que se obtuvo de los 

requerimientos tal y como lo describió el cliente. 

- Modificación: Esta fase es muy necesaria, debido a que suelen haber 

equivocaciones por parte del desarrollador, también en muchas ocasiones 

el cliente suele omitir algunos detalles o en el momento de revisión junto 

al cliente suelen surgir nuevas necesidades por lo cual es de vital 

importancia esta etapa. 

Diseño técnico, en esta etapa se realiza el diseño, pero de una forma más 

detallada teniendo en cuenta las últimas modificaciones por parte del cliente, 

logrando que el prototipo quede listo para su programación. 



1.3 Justificación de requerimiento a satisfacer 

Este proyecto tiene su enfoque en el dominio de investigación Tecnologías 

aplicadas a los procesos productivos ligado a la línea de investigación 

Tecnologías para la producción sustentable establecido por la UTMACH 

Anualmente, el trabajador promedio de una oficina usa 10,000 hojas de papel y 

se crean 7,5 mil millones de documentos en papel. Se estima que el consumo 

promedio de papel de las empresas crece un 22% por año y aproximadamente 

la mitad del papel impreso en las oficinas termina en el cubo de basura. [1] 

Por ello, para lograr una reducción en el uso desmesurado de papel en las 

empresas, el establecimiento de políticas y el uso de la tecnología se han 

convertido en un campo de mucho interés. Por ello se ha hecho uso de un 

método de recolección de información, el cual es la entrevista, mediante este se 

pudo recolectar la siguiente información en lo que respecta al uso de papel en el 

departamento estudiado.  

  



Tabla 1: Gastos en uso de papel en la UMMOG de la FIC 

DEPARTAMENTO ACTIVIDAD ENCARGADO MENSUAL    DESCRIPCIÓN SEMESTRAL AÑO 

SUBDECANATO 
Resolución comisión académica 

Rosita Zapata 2 resmas  1000 hojas 50 oficios semanal/cada oficio aproximadamente 5hojas 
  

12000 hojas 
Oficios    

DECANATO 

Comunicaciones recibidas 

Mayra 

4 resmas 2000 hojas las comunicaciones son dirigidas con 4 copias   24000 hojas 

Oficios enviados 4 resmas 2000 hojas     24000 hojas 

Siutmach (informes descargados Consejo Directivo) 1 resma 500 hojas 2 consejos al Mes   6000 hojas 

UMMOG 

Oficios enviados 

César Peñaherrera 

4 resmas 2000 hojas 20 oficios semanal   24000 hojas 

SIUTMACH 

2 resmas 1000 hojas 

 

2 resmas 
12000 hojas 

 

      Actas de Graduación 

      Actas de Consolidación 

      Actitud legal 

      Certificaciones de matrículas 

      Certificaciones notas 

      Récord académico 

PLATAFORMA DE TITULACIÓN 
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
     

4 resmas 24000 hojas 

      Tutores 

      Comité Evaluación 

      Comité evaluador 

      Reactivos 

      Cronograma titulación 

      Listas docentes por reactivos 

      Listas estadística a graduarse 

UMMOG 

Certificaciones matrícula  

Rosita Zapata 

  
40 hojas 

    
480 hojas 

Certificaciones varias       

SIUTMACH       

3 resmas 320 hojas 
       Orden de pago     3 resmas dividido para las 4 carreras 

       Hojas de matrícula       

Oficios     80 oficios al año promedio de 4 hojas por oficio 

Emisión certificaciones promoción o récord académico Mercedes Quimi         650 hojas 

CONSEJO DIRECTIVO 

Resoluciones consejo directivo 
Elizabeth Yangua 

  
  

80 hojas 
4 juegos 2 consejos directivos al mes 

10  resmas 5000 hojas 
Oficios secretaria 1400 oficios por año + anexos + varios juegos 

Actas de resolución Abogado   40 hojas     480 hojas 

Fuente: Elaboración propia 



En donde se puede observar una gran demanda en el uso de papel, el cual 

destinado para diversas actividades, siendo el principal factor, el uso para 

impresión de oficios, sin dejar de darle relevancia a las demás actividades. 

Existen diversas herramientas tecnológicas para la automatización de procesos 

y actividades. En este trabajo de investigación se enfocará en el diseño de un 

prototipo del sistema, que permitirá reducir gastos y optimizar recursos, para lo 

cual se utilizará la herramienta llamada Axure. 

Axure es una herramienta informática generalmente utilizada para el prototipado 

de aplicaciones web, de escritorio y móviles. Empezar a utilizar este software es 

muy fácil debido a que es una herramienta drag and drop, la cual permite crear 

diseños sin ser expertos y sin tener haber leído una guía, pero también podría 

ser una debilidad ya que no se sabría todas sus capacidades 

El prototipo a desarrollar deberá permitir adjuntar documentos para proceder a  

firmarlos digitalmente, además de poder visualizarlos tanto el emisor como el 

receptor.  



2. DESARROLLO DEL PROTOTIPO 

2.1     Definición del prototipo tecnológico 

El diseño de un prototipo de un sistema permite conocer un posible resultado 

final de lo que se desea, con la ventaja de poder realizar las respectivas 

correcciones donde fuese necesario. Axure se especializa en el diseño de 

aplicaciones de escritorio, web, móviles con la ventaja de permitirles a los 

usuarios interactuar con el posible futuro sistema. [2] 

El sistema tendrá la opción de subir documentos solamente en formato PDF, 

para posteriormente ser firmados para que estos posean un sello de veracidad, 

por lo tanto, el archivo quedará listo para el envío. 

2.2     Fundamentación teórica del prototipo 

Para el desarrollo del prototipo, primero se hizo una revisión bibliográfica sobre 

los aspectos necesarios análisis sobre algunas herramientas utilizadas para el 

diseño, las cuales se mencionarán a continuación: 

2.2.1 Firma digital 

Para José Cuervo [3], “una firma electrónica sería simplemente cualquier método 

o símbolo basado en medios electrónicos utilizado o adoptado por una parte con 

la intención actual de vincularse o autenticar un documento, cumpliendo todas o 

algunas de las funciones características de una firma manuscrita”. 

Según Del Peso Navarro [4], “es una señal digital representada por una cadena 

de bits que se caracteriza por ser secreta, fácil de reproducir y de reconocer, 

difícil de falsificar y cambiante en función del mensaje y en función del tiempo, 

cuya utilización obliga a la aparición de lo que denomina fedatario electrónico o 

telemático que será capaz de verificar la autenticidad de los documentos que 

circulan a través de las líneas de comunicación, al tener no solamente una 

formación informática, sino también jurídica”. 

Una firma digital vendría a ser una representación gráfica en un documento, la 

cual otorga un valor único al mismo, convirtiéndolo en un documento con validez 

legal para su utilización. 



2.2.2 Producción de papel en el Ecuador 

Según [5], sobre la elaboración de papel en el país, se puede decir que las 

consecuencias y el impacto que genera en el medio ambiente las industrias 

generadoras de papel, son extremadamente perjudicial para el ambiente, para el 

ser humano y equilibrio ecológico. El proceso de producción utiliza una alta 

cantidad de madera de los árboles como material base, los cuales están 

directamente relacionados con la naturaleza y la tala de ellos genera un impacto 

negativo.  

2.2.3 Técnicas sobre ahorro de papel 

Según [6], puede decirse que establecer normas, reglamentos, automatizar 

procesos son la clave para obtener una política “Cero Papel”, dado que mediante 

la automatización procesos, se puede reducir el consumo de equipos de 

impresión. 

2.2.2.1. Ofrecer documentos electrónicos 

Determinar documentos que podrían ser entregados vía correo electrónico 

ofreciendo absoluta integridad sobre la información. [5] 

2.2.2.2. Implementar el uso de firmas digitales 

Según [7], un buen método para el ahorro de papel en la empresa es promover 

el uso de firmas digitales en los documentos que se envían y reciben con el 

objetivo de ofrecer mayores garantías de seguridad ante delitos informáticos 

como la suplantación de identidad. Es indispensable que los demás usuarios 

estén informados sobre el correcto uso de las firmas digitales. 

2.2.2.3. Implementar la automatización de comienzo a fin en un 

procedimiento interno libre de riesgos 

Proponer la automatización de procesos que no afecten a otros, que otorguen a 

la organización ganancias en corto lapso de tiempo y mejoren la productividad. 

En lo posible se propone implementar la firma digital en formularios para la 

automatización de estos procedimientos. [7] 

2.2.4 Herramientas 

2.2.4.1 Visio Profesional 



La herramienta Visio [8] es un software, creado solo para plataformas Windows, 

más versátiles y usualmente usado en el diseño de aplicaciones. 

2.2.4.2 Omnigraffle 

OmniGraffle según [9], es una aplicación de prototipado diseñada únicamente 

para en entorno Apple. 

Esta herramienta está exclusivamente escrita en lengua inglesa, utilizada para 

la generación de diseños web. 

2.2.4.3 DENIM 

Denim [10], se trata de una aplicación de escritorio exclusivamente orientada 

para el prototipado de interfaces de usuario, también ofrece la posibilidad de 

crear prototipos dinámicos. 

2.2.4.4 CONCEPTDRAW PRO 

Conceptdraw Pro [11], es una aplicación comercial de escritorio en lengua 

inglesa y muy versátil para Windows y Apple. 

2.2.4.5 Smartdraw 

Smartdraw [12], es un software desarrollado solo para sistemas operativos 

Windows, ofrece un sinnúmero de plantillas y un conjunto de herramientas que 

facilitan el diseño de prototipos web. 

Ofrece en su página web una guía completa sobre todas las utilidades que esta 

herramienta ofrece. 

2.2.4.6 Pencil Project 

Pencil Project [13] es un software utilizado para el prototipado de aplicaciones 

web, desarrollado para los entornos Windows y GNU/Linux. 

Es una solución de código abierto utilizada por desarrolladores para la propuesta 

de soluciones gráficas, además ofrece una versión gratis de prueba. 

2.2.4.7 Axure 

Axure [14], es una de las herramientas más utilizadas actualmente para el 

proceso de prototipado, Esta herramienta ofrece una versión gratuita con un 



periodo de prueba durante 30 días, y después de ello si el usuario quiere seguir 

usándola  debe pagar el valor de una suscripción mensual. 

2.2.4.8 Análisis de las herramientas 

Ahora que ya se encuentran descritas las herramientas, se procede con la 

evaluación de las mismas. 

El análisis se hará tomando en cuenta los parámetros que se describen a 

continuación: operatividad, funcionalidad, plantillas y soporte. 

Se van a utilizar los siguientes indicadores para poder calcular el grado de 

operatividad: 

0 si solo corre en un sistema 

1 si corre hasta en dos sistemas 

2 si corre en más de dos sistema 

 

Para calcular el grado de funcionalidad se van a analizar varios factores, tales 

como: 

Prototipado: 

0 si solo permite crear prototipos 

1 si permite otro tipo de solución 

2 si posee más de dos representaciones gráficas 

 

Cantidad de elementos: 

0 si tiene 20 herramientas 

1 si tiene más de 20 herramientas 

2 si permite agregar herramientas externas 

 

Para interfaces móviles: 

0 si no posee y no permite agregar 

1 si no posee pero si permite agregar 

2 si posee 

 

Formatos de exportación: 

0 si solo permite exportar en su propio formato 



1 si permite exportar en al menos 3 formatos 

2 si permite exportar en más de 3 formatos 

 

Formatos de importación: 

0 si solo permite importar en su propio formato 

1 si permite importar al menos 3 formatos 

2 si permite importar más de 3 formatos 

 

Trabajo colaborativo:  

0 si no lo permite 

1 si lo permite 

 

Anotaciones:  

0 si no lo permite 

1 si lo permite 

 

Notas a pie de página:  

0 si no lo permite 

1 si lo permite 

 

Prototipos dinámicos:  

0 si no los permite crear 

1 si permite su inserción 

 

Wireframes:  

0 si no los permite crear 

1 si permite implementarlos 

 

Bueprints: 

0 si no los permite crear 

1 si permite implementarlos 

 



Tomando en cuenta los parámetros anteriormente desglosados, se procedió a la 

respectiva valoración según la función que la herramienta ofrece. 

Tabla 2: Puntuación de herramienta de diseño 
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VISIO 
PROFESIONAL 

1 12 0 2 15 

ONMIGRAFFLE 0 12 2 2 16 

DENIM 3 6 0 2 11 

CONCEPT DRAW 0 14 2 2 18 

SMART DRAW 0 14 2 2 18 

PENCIL 
PROJECT 

0 11 2 2 15 

AXURE 1 13 2 2 18 

Fuente: Elaboración propia 

 

2.3 Objetivos del prototipo 

2.3.1. Objetivo General 

Diseñar un prototipo del sistema de gestión de oficios para la disminución el uso 

del papel mediante el uso de la firma digital. 

2.3.2. Objetivos Específicos 

 Fundamentar científicamente los aspectos relacionados con el uso de la 

firma digital. 

 Identificar las diferentes técnicas sobre el ahorro de papel en las 

empresas. 

 Determinar la herramienta idónea para el desarrollo del prototipo del 

sistema. 

 Utilizar una metodología que permita un correcto desarrollo siguiendo una 

serie de fases. 



2.4 Diseño del prototipo 

El diseño del prototipo se divide en dos fases primero el diseño de un prototipo 

del sistema y las respectivas pruebas. A continuación, se detallan los recursos a 

utilizar: 

2.4.1. Metodología 

La metodología utilizada para el desarrollo del prototipo se denomina “Modelo de 

prototipo”, la cual cuenta con 4 fases, pero debido al alcance del presente 

proyecto solo se utilizarán las 2 primeras: 

 FASE 1: INVESTIGACIÓN PRELIMINAR 

Según la Ley de comercio electrónico, firmas electrónicas y mensajes de datos 

señala que [15], “Art. 14.- Efectos de la firma electrónica.- La firma electrónica 

tendrá igual validez y se le reconocerán los mismos efectos jurídicos que a una 

firma manuscrita en relación con los datos consignados en documentos escritos, 

y será admitida como prueba en juicio”. 

Según el Acuerdo Ministerial No. 017-2020 [16], señala que, la Disposición 

General Segunda del referido Decreto Ejecutivo determina que: “Las 

autoridades, funcionarios y servidores públicos que en el ejercicio de sus 

funciones suscriban documentos, deberán contar obligatoriamente, a su costo 

con un certificado de firma electrónica para persona natural válido de acuerdo 

con la normativa que el Ministerio de Telecomunicaciones y de la Sociedad de la 

Información emita para el efecto (…)”; 

La firma digital es una medida tecnológica adoptada por personas naturales o 

jurídicas que otorga confianza y seguridad a los documentos electrónicos, sin 

importar el medio por el cual se haya compartido la información. 

Cuando se envía un documento firmado digitalmente a través de internet, este 

se mantiene íntegro hasta llegar a su destino, la firma digital brinda a los 

documentos valor legal y autenticidad según la Ley de Comercio Electrónico. 

Uno de los puntos importantes de la implementación de la firma electrónica es el 

aporte al medio ambiente, debido a que se reduce el uso y transporte de papel, 

lo cual impulsa un compromiso con la naturaleza del país y con el mundo entero. 



o Análisis y especificación 

Una vez entrevistada la persona encargada del proceso de envío y 

recepción de oficios, con la finalidad de conocer la manera en que se 

gestionan actualmente dicho proceso dentro del departamento. 

Ilustración 1: Proceso actual de recepción de oficios 

 

Fuente: Elaboración propia 

Se puede observar en la ilustración 1, el doble proceso que se realiza 

en la recepción de oficios, puesto que el oficio impreso llega a oficina 

y la persona encargada debe digitar el oficio en el sistema de forma 

manual para posteriormente hacerlo llegar a su destinatario. 

Ilustración 2: Proceso mejorado de recepción de oficios 

 



Fuente: Elaboración propia 

En la ilustración 2, se puede observar el proceso mejorado acerca de 

la recepción de oficios, debido a que no se debe imprimir ningún 

archivo, lo cual contribuye al medio ambiente y a la institución en el 

ámbito económico. El proceso se ha simplificado, ya que los oficios al 

manejarse de forma digital optimizan recursos. 

o Diseño y construcción 

Luego de la reunión con las personas directamente involucradas, se 

plantea la incorporación de la firma digital, teniendo en cuenta las 

condiciones necesarias para que se lleve a cabo. 

Se hace uso de las herramientas para la construcción y elaboración 

de las ventanas que simularán el sistema requerido por el cliente para 

la satisfacción de las necesidades y el comienzo de una nueva forma 

de manejar la gestión de oficios. 

A continuación, se mostrará la arquitectura designada para poder  

utilizar los servicios de la firma digital en infraestructuras propias, la 

cual se denomina “Flujo FirmaEC Web Descentralizada”, según [17] 

su funcionamiento se describe en la siguiente figura: 

Ilustración 3: Flujo FirmaEC Web Descentralizada 

 

Fuente: Ministerio de telecomunicaciones y de la sociedad de la información 

1. Un sistema web de una institución pública o privada, genera un(os) 

documento(s) que requiere(n) ser firmado(s) y estos son enviados a los 

servidores de FirmaEC instalados en la infraestructura de terceros. 

2. Los documentos son enviados al usuario en su computador, quien 

mediante FirmaEC de escritorio, firma el documento. 



3. FirmaEC de escritorio previo a devolver el documento firmado, consulta si 

el servidor de FirmaEC instalado en infraestructura de terceros ha sido 

registrado. En caso de no estar registrado una advertencia proveyendo un 

potencial riesgo de seguridad, consultando al usuario si desea consultar. 

4. Los documentos firmados automáticamente son enviados a los servidores 

de FirmaEC instalados en la infraestructura de terceros. 

o Evaluación 

Se procede a realizar una revisión de lo anteriormente descrito, 

siempre tomando en cuenta lo que manifestaron los individuos 

entrevistados, en caso de existir alguna equivocación, en la fase 

siguiente se puede lo puede corregir sin alterar el desarrollo del 

proyecto. 

En este caso no existieron inconvenientes en el análisis, ya que se 

encuentran bien descritos, de forma que se puede continuar con el 

desarrollo del prototipo. 

o Modificación 

En esta etapa se puede corregir algún error que se haya encontrado 

en la fase anterior, o en su caso, se pueden agregar nuevos 

requerimientos si el cliente lo pide. 

 FASE 2: DISEÑO TÉCNICO 

Se hace uso de la herramienta seleccionada para la creación y diseño del 

prototipo. 

En la siguiente ventana se muestra la pantalla principal, en la cual se hará énfasis 

en el módulo de oficios. 

Ilustración 4: Ventana principal 



 

 

Fuente: Elaboración propia 

Donde haciendo clic la opción, se despliega un menú que muestra una lista de 

procesos. 

Ilustración 5: Menú de la gestión de oficios 

 

Fuente: Elaboración propia 

En la primera opción denominada “BUSCAR OFICIOS”, se muestra formulario 

donde se puede realizar una búsqueda de algún oficio que se necesite, con la 

particularidad que se lo puede hacer de acuerdo a distintos parámetros, según 

su conveniencia. 

Además, una vez realizada la búsqueda y encontrado el archivo requerido, 

también se puede lo visualizar. 



Ilustración 6: Ventana buscar oficios 

 

Fuente: Elaboración propia 

En la segunda opción denominada “ENVIAR OFICIOS”, se muestra un formulario 

el cual pide llenar algunos campos, el más importante y relevante en el que se 

centra esta investigación es la subida del documento (oficio) que solo se 

permitirá subir en formato PDF para posteriormente ser firmado con la rúbrica 

del propietario del oficio. 

Ilustración 7: Ventana enviar oficios 



  

Fuente: Elaboración propia 

Al seleccionar el documento se debe tener en cuenta que solo permite archivos 

en formato PDF. 

Ilustración 8: Subida de archivo 

 

Fuente: Elaboración propia 

 

 

Donde el proceso de firmado digital se lo hace de la siguiente manera: 

En primer lugar, se debe tener instalado el software FirmaEC, el cual requiere 

para su funcionamiento Certificados de firma electrónica, este puede ser en 

archivo o en token. Las entidades autorizadas para otorgar estos certificados 

son: 



 Banco Central del Ecuador 

 Security Data Seguridad en Datos y Firma Digital S.A. 

 Consejo de la Judicatura 

Instalación de FirmaEC 

Paso 1: Se debe descargar el archivo de instalación de la página oficial 

https://www.firmadigital.gob.ec/descargar-firmaec/ y elegir la opción de acuerdo 

a las características del equipo, en este caso es un sistema operativo de 64 bits. 

Ilustración 9: Descarga de FirmaEC 

 

Fuente: Elaboración propia 

Paso 2: Ejecutando el archivo como administrador, se procede a la instalación 

haciendo clic en “Si”. 

Ilustración 10: Cuadro de diálogo 

 

Fuente: Elaboración propia 

 

  

https://www.firmadigital.gob.ec/descargar-firmaec/


Paso 3: Se debe aceptar el acuerdo de licencia. 

Ilustración 11: Aceptar término y condiciones 

 

Fuente: Elaboración propia 

Paso 4: Seleccionar la carpeta en la cual se instalará el software, si no se desea; 

se instalará por defecto en la carpeta “Program Files”. 

Ilustración 12: Selección de carpeta de instalación 

 

Fuente: Elaboración propia 

 



 

Paso 5: Una vez que haya finalizado la instalación, se debe hacer clic en 

“Finalizar”. 

Ilustración 13: Fin de la instalación 

 

Fuente: Elaboración propia 

Luego, en la ventana de Enviar oficios al hacer clic en “FIRMAR”, se debe marcar 

la casilla de firmar digitalmente como se muestra a continuación. 

Ilustración 14: Firmar digitalmente 

 

Fuente: Elaboración propia 

  



La primera ocasión que se requiera firmar, se mostrará una ventana donde se 

deberá escoger la aplicación FirmaEC. 

 Ilustración 15: Elegir aplicación  

 

Fuente: Elaboración propia 

Dependiendo del certificado obtenido, se desplegará 2 posibles opciones: 

archivo o token. 

ARCHIVO 

Cuando el usuario tiene el certificado en archivo que generalmente tiene 

extensión p12. Se debe dar clic en “Examinar”, luego se procede a buscar y 

seleccionar el archivo requerido. 

Ilustración 16: Selección del archivo 

 

Fuente: Elaboración propia 

  



Una vez seleccionado el archivo y haber digitado su respectiva contraseña, se 

debe hacer clic en “FIRMAR”, en caso de haberlo hecho correctamente 

aparecerá el siguiente mensaje. 

Ilustración 17: Firma exitosa 

 

Fuente: Elaboración propia 

TOKEN 

Cuando el usuario tiene el certificado en token almacenado en un dispositivo 

USB. 

Ilustración 18: Conectar token 

 

Fuente: Elaboración propia 

Se debe ingresar la contraseña del dispositivo para proceder a la firma. 

Ilustración 19: Firma por token 

 

Fuente: Elaboración propia 

  



Cuando el documento se haya firmado correctamente aparecerá el siguiente 

mensaje: 

Ilustración 20: Firma por token exitoso 

 

Fuente: Elaboración propia 

Luego de haber terminado el proceso de firmado del documento, se procede a 

dar clic en “ENVIAR OFICIO”. 

  



En la última opción llamada “RECIBIR OFICIOS” aparece un formulario en el 

cual se pueden buscar los oficios recibidos seleccionando algunos filtros según 

sea su conveniencia, donde una vez encontrado el documento requerido, se 

podrá visualizar el archivo seleccionándolo en casilla de la primera columna de 

la izquierda y haciendo clic en el botón “VER OFICIO” ubicado en la parte inferior 

del formulario. 

Ilustración 21: Ventana oficios recibidos 

 

Fuente: Elaboración propia 

 

  



3 EVALUACIÓN DEL PROTOTIPO 

3.1 Plan de evaluación 

Para evaluar los resultados del prototipo del sistema para la gestión oficios se 

utilizó una técnica denominada juicio de expertos el método por inspección 

(evaluación heurística), el cual se basa en la evaluación de la usabilidad de un 

sitio web, haciendo énfasis en el recorrido y análisis de un sitio web detectando 

errores y problemas en el diseño. Algunos de los parámetros considerados 

según R. Molich y J. Nielsen [18], se presentan a continuación: 

1. Información del status: Se debe describir al usuario lo que está 

realizando. 

2. Lenguaje natural: La comunicación entre sistema y usuario debe ser 

descrita en forma que se entienda al ser leída por primera vez. 

3. Libertad en el sistema: La persona que usa el sistema puede hacer todo 

lo está disponible en el software. 

4. Normativas: Uso de tarjetas de información de forma adecuada, teniendo 

en cuenta los estilos utilizados. 

5. Evitar errores: Aplicar las respectivas reglas para evitar que el usuario 

cometa errores. 

6. Fácil reconocimiento de interfaz: La visibilidad de los iconos, opciones 

del sistema se debe encontrar en una misma ubicación en todas las 

ventanas posibles del sistema. 

7. Experiencia: Cualquier persona con o sin experiencia previa puede usar 

el sistema. 

8. Información innecesaria: Descartar información que no represente algo 

significativo. 

9. Capacidad para corregir errores: Permitir que el usuario pueda corregir 

en la digitación de información. 

10. Leyendas: El sistema proporciona mensajes que ayudan a la correcta 

utilización del mismo, evitando pérdidas de tiempo. 

  



Con los parámetros descritos, se procedió a realizar un banco de preguntas 

dirigida a 3 expertos en el diseño y desarrollo de sistemas web, de escritorio y 

móviles, donde se evaluará mediante la escala de Likert. 

Tabla 3: Tabla de puntuación de escala de Likert 

Totalmente en desacuerdo 1 

En desacuerdo 2 

Ni de acuerdo, ni en desacuerdo 3 

De acuerdo 4 

Totalmente de acuerdo 5 
Fuente: Elaboración propia 

  



Tabla 4: Cuestionario de evaluación de prototipo 
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1 
El sistema muestra mensajes al realizar una 
acción. 

     

2 
El prototipo del sistema posee leyendas de ayuda 
y guías de información para los usuarios 

     

3 
El usuario puede realizar búsquedas, envíos y leer 
documentos recibidos. 

     

4 
El prototipo posee un estándar en estilo en las 
diferentes ventanas. 

     

5 El sistema no posee información irrelevante.      

6 
El sistema puede ser usado por usuarios expertos 
y no expertos. 

     

7 
La implementación de la firma digital ayudaría a 
reducir el uso de papel en la impresión de oficios. 

     

8 
La firma digital es un certificado totalmente 
confiable. 

     

9 El uso de la firma digital en la gestión de oficios.      

10 
El sistema proporciona directrices al momento de 
realizar una acción indebida. 

     

Fuente: Elaboración propia 

3.2 Resultado de evaluación 

Una vez realizado el instrumento de evaluación para el juicio de expertos, se 

procedió a aplicarlo en 4 profesionales especializados en el área de desarrollo y 

diseño de sistemas informáticos. Se establecerá una escala según el puntaje 

para poder saber si el prototipo está diseñado acorde a los estándares del mundo 

profesional. 

 Muy bueno: 50 - 46 puntos 

 Bueno: 45 – 41 puntos 

 Regular: 40 – 36 puntos 



 Malo: 35 – 31 puntos 

 Muy malo: menos de 30 

De acuerdo al anexo 1, en donde se encuentran las encuestas realizadas se 

puede observar que de todos los profesionales se obtuvo una puntuación mayor 

o igual a 46, es decir, consideran que el prototipo es muy bueno ya que cumple 

con la mayoría de estándares del método de evaluación para prototipos. 

3.3     Conclusiones 

Como resultado de la propuesta del prototipo del sistema de gestión de oficios 

se concluye que: 

 Se logró diseñar un sistema para la gestión de oficios (envío, recepción) 

mediante la implementación de la firma digital, la cual otorga un sello de 

autenticidad al documento con la finalidad de ahorrar recursos, 

específicamente papel. 

 Mediante artículos científicos, libros y revistas, se logró obtener 

conocimientos acerca del uso de la firma digital en la actualidad. 

 Se realizó un análisis sobre herramientas para el prototipado debido a que 

existen diversas, y se optó por la que mejor se adaptaba a las 

necesidades de diseño. 

 A través de la metodología denominada modelo de prototipo se logró 

realizar el proyecto siguiendo una serie de fases para lograr un producto 

con altos estándares de calidad. 

3.4     Recomendaciones 

Para la propuesta del prototipo del sistema de gestión de oficios se recomienda 

que: 

 Analizar las diferentes técnicas para el ahorro de papel en las empresas, 

de tal manera que permita escoger la mejor opción para implementar 

dentro de la institución. 

 Obtener información solo de fuentes bibliográficas confiables, para el 

correcto análisis y desarrollo del tema. 



 Investigar sobre herramientas utilizadas para el prototipado antes de 

seleccionar alguna, para poder conocer lo que se puede hacer y sus 

respectivas limitaciones. 

 Aplicar una técnica para validar que el prototipo realizado cumple con las 

debidas normativas. 
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5 ANEXOS 

Anexo 1: Encuesta a expertos 

Encuestado: Ing. Misael Fernández 

Nº INTERROGANTE 

T
o

ta
lm

e
n

te
 e

n
 d

e
s
a
c
u

e
rd

o
 

E
n

 d
e
s
a
c
u

e
rd

o
 

N
i 

d
e
 a

c
u

e
rd

o
, 

n
i 

e
n

 d
e
s
a
c
u

e
rd

o
 

D
e
 a

c
u

e
rd

o
 

T
o

ta
lm

e
n

te
 d

e
 a

c
u
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1 
El sistema muestra mensajes al realizar una 
acción. 

   x  

2 
El prototipo del sistema posee leyendas de 
ayuda y guías de información para los 
usuarios 

    x 

3 
El usuario puede realizar búsquedas, envíos 
y leer documentos recibidos. 

   x  

4 
El prototipo posee un estándar en estilo en las 
diferentes ventanas. 

    x 

5 El sistema no posee información irrelevante.     x 

6 
El sistema puede ser usado por usuarios 
expertos y no expertos. 

   x  

7 
La implementación de la firma digital ayudaría 
a reducir el uso de papel en la impresión de 
oficios. 

    x 

8 
La firma digital es un certificado totalmente 
confiable. 

    x 

9 
El uso de la firma digital en la gestión de 
oficios. 

    x 

10 
El sistema proporciona directrices al 
momento de realizar una acción indebida. 

    x 

     12 35 47 

 

  



Encuestado: Ing. Bryan Santiago Ruiz Abad 

Nº INTERROGANTE 

T
o

ta
lm

e
n

te
 e

n
 d

e
s
a
c
u

e
rd

o
 

E
n

 d
e
s
a
c
u

e
rd

o
 

N
i 

d
e
 a

c
u

e
rd

o
, 

n
i 

e
n

 d
e
s
a
c
u

e
rd

o
 

D
e
 a

c
u

e
rd

o
 

T
o

ta
lm

e
n

te
 d

e
 a

c
u

e
rd

o
 

 

1 
El sistema muestra mensajes al realizar una 
acción. 

    x 

2 
El prototipo del sistema posee leyendas de 
ayuda y guías de información para los 
usuarios 

    x 

3 
El usuario puede realizar búsquedas, envíos 
y leer documentos recibidos. 

    x 

4 
El prototipo posee un estándar en estilo en las 
diferentes ventanas. 

    x 

5 El sistema no posee información irrelevante.     x 

6 
El sistema puede ser usado por usuarios 
expertos y no expertos. 

   x  

7 
La implementación de la firma digital ayudaría 
a reducir el uso de papel en la impresión de 
oficios. 

    x 

8 
La firma digital es un certificado totalmente 
confiable. 

    x 

9 
El uso de la firma digital en la gestión de 
oficios. 

    x 

10 
El sistema proporciona directrices al 
momento de realizar una acción indebida. 

    x 

     4 45 49 

 

  



Encuestado: Ing. Antonio Steeven Gómez Moreno 

Nº INTERROGANTE 
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1 
El sistema muestra mensajes al realizar una 
acción. 

    x 

2 
El prototipo del sistema posee leyendas de 
ayuda y guías de información para los 
usuarios 

    x 

3 
El usuario puede realizar búsquedas, envíos 
y leer documentos recibidos. 

    x 

4 
El prototipo posee un estándar en estilo en las 
diferentes ventanas. 

    x 

5 El sistema no posee información irrelevante.   x   

6 
El sistema puede ser usado por usuarios 
expertos y no expertos. 

   x  

7 
La implementación de la firma digital ayudaría 
a reducir el uso de papel en la impresión de 
oficios. 

    x 

8 
La firma digital es un certificado totalmente 
confiable. 

    x 

9 
El uso de la firma digital en la gestión de 
oficios. 

    x 

10 
El sistema proporciona directrices al 
momento de realizar una acción indebida. 

    x 

    3 4 40 47 

 

  



Encuestado: Ing. Carlos Andrés Aguilar Nieto 

Nº INTERROGANTE 
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1 
El sistema muestra mensajes al realizar una 
acción. 

    x 

2 
El prototipo del sistema posee leyendas de 
ayuda y guías de información para los 
usuarios 

    x 

3 
El usuario puede realizar búsquedas, envíos 
y leer documentos recibidos. 

   x  

4 
El prototipo posee un estándar en estilo en las 
diferentes ventanas. 

    x 

5 El sistema no posee información irrelevante.    x  

6 
El sistema puede ser usado por usuarios 
expertos y no expertos. 

   x  

7 
La implementación de la firma digital ayudaría 
a reducir el uso de papel en la impresión de 
oficios. 

    x 

8 
La firma digital es un certificado totalmente 
confiable. 

   x  

9 
El uso de la firma digital en la gestión de 
oficios. 

    x 

10 
El sistema proporciona directrices al 
momento de realizar una acción indebida. 

    x 

     16 30 46 

  


