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RESUMEN
El hecho de que el internet se encuentre presente en gran parte del mundo, y que su
uso sea de gran importancia para los usuarios al facilitar varias actividades que
generaban un esfuerzo fisico por parte de este, permite que cada dia los diversos
sectores opten por implementar las nuevas tecnologias, es aqui donde se debe hacer
mencién al gran conocido Internet de las cosas (loT) que ofrece mantener conectado

por medio de la red cualquier dispositivo cotidiano.

El internet de las cosas hace uso de sensores, microprocesadores, circuitos eléctricos,
entre otros, para poder establecer una interaccion maquina a maquina (M2M). Esta
tecnologia busca ampliar el concepto de Internet en el uso de las computadoras y
celulares, involucrando asi diferentes aparatos electréonicos que sean capaces de
contar con el hardware necesario para conectarse a Internet, reconociendo que no

todos presentan la infraestructura correcta para ser llamados dispositivos IoT.

La loT es utilizada en diferentes ambitos, desde la salud, sector agropecuario,
hogares, etc. Es inevitable no considerar que ésta ya forma parte de nuestra vida
diaria, por lo que ha sido adoptada por diversos usuarios alrededor del mundo, y una
de la mas utilizada es la que concierne a la domética, que ha tenido una acogida muy

exitosa.

Sin duda la domética brinda una facilidad de confort a los usuarios, convirtiendo su
casa en una casa inteligente capaz de ser controlada desde un aplicacion, y
realizando las actividades mas sencillas hasta la mas compleja, como encender y
apagar las luces, interruptores, el control de aparatos electrénicos hasta el control de
riego de un jardin, y muchos otros servicios que ofrece esta tecnologia, brindando
beneficios como el ahorro de energia, tiempo, seguridad, mejorando asi el estilo de
vida. Una de las cosas importantes que hay que resaltar es que para hacer uso de los
dispositivos loT y la domdtica no se necesita ser un experto en el conocimiento

tecnoldgico, porque los beneficios de estos es su facilidad de uso.

La implementacion del Internet de las cosas presenta un desafio importante en lo que
concierne a seguridad, por lo que debe ser una prioridad fundamental buscar proteger
todo tipo de informacion que pueda estar involucrada en el uso de dispositivos loT. La
mayoria de usuarios que han implementado esta tecnologia normalmente desconocen

de las vulnerabilidades a las que se encuentran expuestos, omitiendo asi que se



convierten en un punto de partida para los ataques cibernéticos gracias a la exposicion

de sus datos sin darse cuenta.

Como solucién a lo planteado se buscéd implementar en este proyecto un nivel de
seguridad para proteger al usuario de las amenazas al que se encuentra expuesto
cada vez que gestiona sus dispositivos inteligentes, convirtiendo asi un ambiente loT
libre de riesgos y amenazas. Se debe considerar que entre mayores dispositivos 10T
estén conectados, mayor sera la vulnerabilidad para el usuario. La solucion que se le
dio al problema presentado es el control local de dispositivos en los sistemas
domoticos Open HAB y Home Assistant, ayudando asi a que la informacién no se
encuentre accesible para los atacantes. Para comprobar la metodologia utilizada se
aplicé también a otros dispositivos 10T y un dispositivo simulado de los distribuidores

de Tuya, confirmando asi el correcto desarrollo de esta.

Los resultados que se obtuvieron de las pruebas de latencia que se realizaron a los
sistemas domdéticos y a Smart Life presentd un resultado satisfactorio para Home
Assistant porque fue el sistema que logré tener el menor tiempo al ejecutar las

instrucciones enviadas para el encendido y apagado del dispositivo.

Palabras claves: Internet de las cosas, sistema domdtico, seguridad, internet, Smart
Life



ABSTRACT
The fact that the Internet is present in much of the world, and that its use is of great
importance to users by facilitating various activities that generated a physical effort by
this, allows every day the various sectors choose to implement new technologies, this
is where we must mention the great known Internet of things (loT) that offers to keep

connected through the network any daily device.

The Internet of things makes use of sensors, microprocessors, electrical circuits,
among others, to be able to establish a machine-to-machine (M2M) interaction. This
technology seeks to expand the concept of the Internet in the use of computers and
cell phones, thus involving different electronic devices that are capable of having the
necessary hardware to connect to the Internet, recognizing that not all have the right

infrastructure to be called loT devices.

The loT is used in different areas, from health, agricultural sector, homes, etc. It is
inevitable not to consider that this is already part of our daily life, so it has been
adopted by several users around the world, and one of the most used is the one

concerning home automation, which has been very successful.

Without a doubt, home automation offers a comfort facility to users, turning their home
into an intelligent house capable of being controlled from one application, and
performing the simplest activities to the most complex, such as turning on and off
lights, switches, the control of electronic devices to the control of irrigation of a garden,
and many other services offered by this technology, providing benefits such as energy
saving, time, security, thus improving the lifestyle. One of the important things to
emphasize is that to make use of loT devices and home automation you do not need to

be an expert in technological knowledge because the benefit of these is its ease of use.

The implementation of the Internet of things presents a major challenge in terms of
security, so it should be a top priority to seek to protect all types of information that may
be involved in the use of loT devices. Most users who have implemented this
technology are usually unaware of the vulnerabilities they are exposed to, thus missing

out on a starting point for cyber attacks by unwittingly exposing their data.

As a solution to the above, we sought to implement in this project a level of security to
protect users from the threats they are exposed to every time they manage their
intelligent devices, thus making an loT environment free of risks and threats. It should

be noted that the more IoT devices are connected, the greater the vulnerability for the



user. The solution to this problem is local control of devices in Open HAB and Home
Assistant home automation systems, helping to keep information inaccessible to
attackers. To test the methodology used, it was also applied to other loT devices and a
simulated device of the Tuya distributors, confirming the correct development of this

one.

The results obtained from the latency tests carried out on the home automation
systems and Smart Life presented a satisfactory result for Home Assistant because it
was the system that managed to have the least amount of time to execute the

instructions sent for turning the device on and off.

Keywords: Internet of things, home automation system, security, internet, Smart Life
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INTRODUCCION
Uno de los temas que mas impacto ha creado dentro de la sociedad en los ultimos
afios, es el Internet de las Cosas conocido también por sus siglas loT, que permite a
los usuarios controlar desde una aplicacion todo tipo de dispositivo conectado a
Internet que hacen uso de protocolos IoT para su comunicacién, es aqui donde
entramos al concepto de domética que busca automatizar una vivienda, facilitando la
gestion del usuario con sus dispositivos, y presentando varios beneficios como el

ahorro de energia.

La calidad y comodidad que puede presentar el implementar un sistema domaético en
una vivienda puede sonar muy interesante, pero lo que muchos usuarios no
consideran es que también presenta riesgos, que su seguridad no esta totalmente
cuidada, porque al involucrarse con dispositivos IoT estos obtienen informacion del
usuario para poder conectarse, dando una apertura al ataque de las vulnerabilidades

expuestas en la red.

El presente trabajo de titulacion describe el analisis de seguridad IoT para un sistema
domético, donde se inicid integrando a la aplicacién Smart Life un dispositivo 10T,
luego se capturd con Wireshark y PCAP Remote el trafico que existia cuando se
enviaba una instruccion al dispositivo con el propdsito de conocer su nivel de
seguridad y la informacién que se puede obtener de este. Con el analisis respectivo y
con los datos importantes obtenidos se integro el dispositivo a los sistemas domaticos
Home Assistant y Open HAB, luego se implemento un nivel de seguridad haciendo uso
de la herramienta Node Red, donde se credé un flujo basado en el protocolo de
comunicacion MQTT vy el uso del nodo tuya local que permite que los dispositivos 0T
de los distribuidores Tuya logren funcionar localmente sin depender de la cloud, lo que
evita la exposicion de la informacién y que se convierta en un punto de partida para los

ataques cibernéticos.
Este informe presenta la siguiente estructura:

El Capitulo 1 describe las necesidades de realizar este proyecto y los requerimientos

que se presentan para su aplicacion.

El Capitulo 2 describe el desarrollo del proyecto, donde se detalla el prototipo utilizado
para aplicar el nivel de seguridad loT, la fundamentacién tedrica en la cual se basoé

para encontrar una solucién, el objetivo y ejecucion del proyecto.
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El Capitulo 3 presenta un plan de evaluacion, los resultados obtenidos con su

respectivo analisis, ademas las conclusiones y recomendaciones.

1. CAPITULO I. DIAGNOSTICO DE NECESIDADES Y REQUERIMIENTOS

1.1 AMBITO DE APLICACION: DESCRIPCION DEL CONTEXTO Y HECHOS DE
INTERES.

El Internet de las cosas ha generado mucha expectativa por la gran acogida que ha

tenido por parte de los usuarios, es por eso que cada vez que se presenta una nueva

innovacion se espera siempre que rompa todo tipo de barreras y sea abierta para

futuras aplicaciones, lo que conlleva a un aporte en gran escala para el avance de un

pais.

Al mencionar el internet de las cosas no nos debemos de olvidar de una de las
grandes aplicaciones que ya forma parte de la vida del ser humano como es la
domética, que aunque muchos piensan que esta enfocada a personas con alto
conocimiento en tecnologia, vale la pena descartar esa idea ya que la domética se

encuentra al alcance de todos.

Existen varias aplicaciones domoticas que se encuentran disponibles para diferentes
sistemas operativos lo que brinda al usuario la comodidad de ajustarse a lo que tiene,
asi mismo existen una variedad de dispositivos loT presentados en el mercado,
desarrollados por diferentes empresas, donde muchas de estas cuentan incluso con

su propia aplicaciéon para gestionar sus dispositivos.

Uno de los aspectos mas importantes que implica utilizar la domética y sus
componentes es el tema de seguridad, como avanza la tecnologia asi también
avanzan los ataques en la red, por lo que los dispositivos loT se han vuelto un punto
importante en los hackers que buscan obtener la mayor informacién del usuario que se

encuentre expuesta en la red.

El propdsito de esta propuesta tecnoldgica es analizar la seguridad 10T de un sistema
domodtico para luego implementar un nivel de seguridad en los sistemas dométicos
Open HAB y Home Assistant mediante la realizacién de un flujo desarrollado en la
herramienta Node Red, lo que brindara un funcionamiento local para los dispositivos
IoT del desarrollador Tuya, permitiendo que la informacién del usuario se encuentre

protegida y libre de los posibles ataques.

11



1.2 ESTABLECIMIENTO DE REQUERIMIENTOS

El Internet de las cosas (IoT) permite que los diferentes dispositivos puedan interactuar
entre si para compartir informacioén, ejecutar alguna orden enviada por el usuario, etc.
Este aspecto llama la atencion de cualquier persona ademas que una de las
principales caracteristicas que brinda la 10T es la comodidad, y tan solo pensar en esta
seguramente no se dudaria en implementarla, razén por la que cada vez mas se esta
incorporando el uso de esta tecnologia que lleva consigo a una de sus aplicaciones

como es la domética.

Al mencionar que los dispositivos se comunican entre ellos y que para esto necesitan
de internet ya debemos hacernos una idea de que la informacién que estos se envian
estara expuesta indudablemente en la red, por lo que sera una vulnerabilidad presente
cada vez que se utilice estos dispositivos, caracteristica que no todos los usuarios

conocen ni la tienen presente al involucrarse con la loT.

La variedad de sistemas dométicos esta al alcance de los usuarios de acuerdo a la
interfaz mas amigable, seguridad, facilidad de uso, cada aspecto depende de lo cada
usuario busque, pero todos los sistemas tienen una misma finalidad que es facilitar el
control de los dispositivos, ofreciendo automatizaciones de escenarios y otras

caracteristicas.

Este proyecto esta orientado a brindar una mejora en lo que concierne a seguridad en
el uso de los sistemas domdticos, lo que ayudara al usuario a gestionar los
dispositivos Tuya de forma local evitando que la informacion quede expuesta y sea de
facil acceso para el atacante. Para la implementacion del nivel de seguridad se
realizara un flujo en Node Red basado en el protocolo de comunicacién MQTT, donde
uno de los principales componentes que se utilizara sera el nodo tuya local, cada flujo

sera implementado en los sistemas domaéticos Open HAB y Home Assistant.

12



1.3 JUSTIFICACION DEL REQUERIMIENTO A SATISFACER

La seguridad loT es uno de los temas que mas relevancia deberia tener en las
investigaciones diarias, por lo que el avance del Internet de las cosas ha sido
arrollador y muy innovador que puede presentarse como algo realmente interesante y
que lo es, pero que al mencionar Internet debemos también mencionar los ataques

cibernéticos que existen, porque no se puede omitir la realidad.

El robo de informacién en la red se ha vuelto muy comun por parte de las personas
que lo practican donde buscan aprovecharse de las vulnerabilidades que tienen los
usuarios al desconocer de este tema y querer involucrarse en el mundo loT sin tener

conocimiento mas alla de lo que puede presentar este nuevo desafio.

La contribucion que brinda este proyecto es el desarrollo de nuevas metodologias
basadas en seguridad loT donde se busque implementar niveles de seguridad
eficientes permitiendo que el usuario cada vez que utilice un sistema domotico o un
dispositivo loT esté libre de amenazas y vulnerabilidades, donde los desarrolladores
de estas tecnologias ademas de brindar un confort también brinden lo mas importante,

la seguridad.

El funcionamiento local de dispositivos es una de las medidas mas acertadas porque
ademas de brindar seguridad al no exponer la informacion del usuario y del dispositivo,
brinda una mejora en lo que concierne a los tiempos en que se gestionan los
dispositivos, porque al ser de manera local es mas rapida la ejecucion de la instruccion
que le envie el usuario por medio de la aplicacion que utilice, ya sea esta desde una

computadora o celular.
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2. CAPITULO Il. DESARROLLO DEL PROYECTO
2.1 DEFINICION DEL PROTOTIPO TECNOLOGICO
La arquitectura que se puede visualizar en la Imagen 1, es la solucién propuesta como
un nivel de seguridad la cual se basa en el protocolo MQTT que permitira el control

local de los dispositivos Tuya en los sistemas domoticos de Open HAB y Home

Assistant.
LOCAL
o) D
! openHAB
Dispositivos |  Plataformas IoT |

|I_|. D
&
\\ f?‘
Node-RED
Nivel de Seguridad Usuario Final

Imagen 1: Arquitectura del proyecto
Fuente: Elaboracion propia

Se encuentran dos tipos de niveles de funcionamiento, el local y el de la cloud:

e EIl funcionamiento local tendra la implementacion de un flujo creado en Node
Red que se basara en MQTT y que sera complemento para los sistemas
domdéticos Home Assistant y Open HAB que permitiran gestionar los
dispositivos desde su aplicacion en la computadora o en el celular.

e EIl funcionamiento de los dispositivos haciendo uso de la cloud, es el que
basicamente presenta cada sistema domético cada vez que se realiza una
integracion, pero que para comparaciones de los diferentes funcionamientos se

consider6 esta integracion.
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2.2 FUNDAMENTACION TEORICA DEL PROTOTIPO

2.2.1 INTERNET DE LAS COSAS

La evolucion de la tecnologia en los ultimos afos ha permitido al ser humano
involucrarse mucho mas con esta, siendo de alguna forma novedosa y presentando
una gran acogida con las diversas innovaciones que expone, una de las grandes
tendencias es el Internet de las cosas, que su concepto hace referencia a la conexién
que existe entre dispositivos inteligentes conectados a la red y sistemas capaces de
gestionarlos a través de un protocolo de comunicacion, permitiendo comunicarse entre
ellos en tiempo real de forma local o en la cloud, facilitando asi la interaccién que
existe entre usuario y dispositivo, hasta al punto de no necesitar del propio usuario
fisicamente para realizar una tarea, sino que puede ser capaz de ejecutar una tarea

programada desde el sistema inteligente [1] [2] [3].

Para que exista una comunicacién donde los dispositivos sean capaces de transmitir
informacion se necesita que estos tengan una direccion IP y esto sucede gracias al

uso de diversas tecnologias aplicadas hoy en dia por el Internet de las cosas [4] [5].

Con todo lo que presenta el Internet de las cosas, ofreciendo mejorar nuestra calidad
de vida y trabajo, este ha sido introducido en diversos sectores como la agricultura,
medicina, hogar, etc. Su aplicacion en el mundo ha crecido de gran manera que
podemos encontrarla desde un simple enchufe hasta una aplicacién capaz de detectar
el cancer, permitiendo asi un sin numero de estudios que se realizan todos los dias

gracias a las innovaciones de la loT [6] [7] [8].

2.2.1.1 DISPOSITIVOS 10T

Cualquier dispositivo que sea capaz de conectarse a la red y lograr ser gestionado
desde un sistema, puede ser considerado un dispositivo inteligente o también
conocido como dispositivo 10T, que van desde un simple interruptor hasta un auto
manejado sin conductor, son varios tipos de dispositivos que existen hoy en dia, donde
varian mucho en su precio, calidad y gusto del usuario, como se puede observar en la
Imagen 2, 3 y 4 de los dispositivos utilizados para este proyecto. La forma de controlar
estos dispositivos es lo que resulta una de las principales caracteristicas que mas
llaman la atencién, porque no requiere de un gran esfuerzo por parte del usuario para

poder utilizarlos [9] [10].

El uso de dispositivos IoT también presenta un gran desafio en el tema de seguridad,
lo que no todo es felicidad en el uso de esta tecnologia, porque al involucrarse la

privacidad del usuario hace que se vean expuestos todo tipo de datos que abren una
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puerta inmensa al ataque cibernético, provocando todo tipo de riego y amenazas para
la persona que adquiere estos productos sin darse cuenta a lo que estos conllevan,
estos ataques han ido creciendo a lo largo de los afios, es por eso que varias
empresas se han dedicado a buscar soluciones implementando varios tipos de
proteccién en el uso de los dispositivos |0oT presentado un panorama mas alentador

para los usuarios [11] [12].

Imagen 2: Smart Socket Imagen 3: Smart Socket 2
Fuente: Elaboracion propia Fuente: Elaboracion propia

Imagen 4: Smart Bulb
Fuente: Elaboracion propia

2.2.2 DOMOTICA

Escuchar hablar de domética hoy en dia es tan normal, porque es una de las areas
que mas alcance ha tenido en el Internet de las Cosas, llevando asi al usuario a
involucrarse con esta hasta el punto de convivir con ella desde la comodidad de su
hogar, desde una simple aplicacion puede controlar todo lo que se encuentra en su

vivienda sin necesidad de mayor esfuerzo.

Manipular dispositivos de una forma manual ya sea para su encendido, apagado,
regulacién, es cosa del pasado, ya que gracias a las tecnologias existentes del

Internet de las cosas, permiten que la domdtica facilite la vida del usuario, ademas de
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brindarle el confort en su hogar, aporta en el ahorro de energia que es una de las

ventajas que mas llama la atencion del usuario [13] [14].

En la domdtica existen algunos protocolos de comunicacién como son X-10, ZigBee,
Jini, entre otros. Al mencionar el protocolo X-10 se debe recordar que este es uno de
los mas antiguos utilizados en este ambito, su comunicacion se basa en la red
eléctrica sin tener necesidad de afiadir mas complemento fisico del que ya se
encuentra en la instalacion de la vivienda, lo que facilita al usuario en su ahorro [15].
Los dispositivos que presentan este protocolo son de facil acceso y no necesitan de

conocimientos especiales para controlarlos.

2.2.2.1 PROTOCOLOS DE COMUNICACION

El Internet de las cosas presenta un sin numero de dispositivos inteligentes que el
usuario puede adquirir para su uso, pero al decir que estos dispositivos se comunican
por medio de la red para ser gestionados desde un sistema, sabemos que se necesita
de algo que permita su comunicacién, es aqui donde aparecen los protocolos de
comunicacion que han resultado ser una de las elecciones importantes en la
fabricacion de dispositivos porque sera la clave para el proceso de comunicacion de
informacién, lo que conlleva a considerar varios aspectos en el momento de su
eleccion, entre esos la seguridad que tendra el dispositivo con el uso de ese protocolo
[16] [17][18].

Los protocolos de comunicacion son muy variados, desde protocolos para la capa de
aplicaciéon como MQTT, DNS, HTTP, etc., hasta protocolos para la capa de transporte
como son los mas conocidos UDP, TCP, etc. Lo que gracias a estos los dispositivos

lIoT pueden comunicarse y transferirse todo tipo de informacion.

2.2.2.1.1 PROTOCOLO INTERNET RELAY CHAT (IRC)

Este es un protocolo conocido también por sus siglas IRC, que se basa en la
comunicacién por medio de texto en tiempo real con los dispositivos, donde utiliza el
puerto 6667 o 6668 para su mensajeria. Es uno de los protocolos mas antiguos pero
que se siguen utilizando en la actualidad para la implementacion de dispositivos
inteligentes, por lo que ha tenido un gran alcance, pero al ser un protocolo sencillo
también presenta sus riesgos en la seguridad, ya que tiene puertos abiertos y libres

para el acceso de los atacantes cibernéticos [19].
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2.2.2.1.2 PROTOCOLO MESSAGE QUEUING TELEMETRY TRANSPORT (MQTT)

El protocolo MQTT es uno de los mas utilizados en la comunicacién de dispositivos
IoT, gracias a algunas ventajas que este presenta, entre las que destacan estan el
bajo consumo de recursos, la sencillez de su configuracion, etc. Se basa en un modelo
de publicacion y subscripcion, orientado a la comunicacion maquina a maquina(M2M),
los puertos que utiliza son el 8883 y 1883, pero al hacer uso del puerto 8883 presenta
una seguridad de TLS [20] [21].

El funcionamiento de este protocolo consiste en la suscripcion por medio de un topic
que es indispensable para la comunicacion que se tendra con el bréker donde este
ayudara en la publicacion del mensaje enviado y sera recibido por quienes se
encuentren suscritos al mismo topic, lo que ofrece este protocolo es una manera facil
de entender la comunicacion que existira al momento de que los dispositivos se

empiecen a transferir informacion [22].

2.2.2.2 PLATAFORMAS DOMOTICAS

2.2.2.2.1 OPEN HAB

Es un software de cédigo libre que permite la automatizacién de viviendas mediante el
control de dispositivos l1oT en su plataforma, presenta varias funciones que el usuario
puede considerar para la automatizacion de acuerdo a su gusto, este software puede

ser instalado en Windows, Linux, Raspberry Pi, y otros [23].

Permite la adaptacion de dispositivos de diferentes protocolos lo que la lleva hacer una
de las mas usadas, no presenta una interfaz compleja y su instalacion es bastante
sencilla, necesita de Java para poder funcionar. En la integracion de OpenHAB existe
varias interfaces en las que el usuario puede trabajar para el control de dispositivos,
entre esas estan Basic Ul, Paper Ul, Classic Ul y HAB Panel, cada una de ellas tienen
sus caracteristicas y son escogidas de acuerdo a la facilidad de entendimiento que

puede considerar el usuario para la ejecuciéon de su panel de control [24].

2.2.2.2.2 HOME ASSISTANT

Es un sistema domotico de software libre que permite la automatizacion y control de
diferentes escenarios en un hogar, o en algun lugar donde este sea implementado, la
facilidad de entendimiento y de uso de este sistema son de las ventajas mas
consideradas por quienes se deciden por su aplicacion, esta disponible para diversos

sistemas operativos como Windows, Linux, Raspberry Pi, etc [25].
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Una de las caracteristicas que se debe resaltar de este sistema es la interfaz amigable
que presenta, facil de entender y gestionar, ademas presenta varios paneles y una
seccion de dashboard donde se puede visualizar todas actividades de sus dispositivos,
el usuario tiene la libertad de crear, editar paneles de acuerdo a su gusto, esta
plataforma brinda una gran oportunidad para poder automatizar su hogar de una

manera sencilla.

2.2.2.2.3 SMART LIFE

Es una aplicacién movil para el control de todo tipo de dispositivo inteligente, es
gratuita y se encuentra disponible para las plataformas de iOS y Android. Las
funciones que tiene la aplicacion van desde cambiar el estado de un dispositivo de
apagado a encendido, creacion de escenarios para diferentes momentos,
automatizaciones de acuerdo al clima, entre otros, lo que busca Smart Life es brindar
la oportunidad al usuario de ser protagonista de la gestién de sus dispositivos, la
sencillez de la interfaz de la aplicacion es la clave para que el usuario logre entender

como utilizarla sin necesidad de tener un gran conocimiento en aplicaciones [26].

La aplicacién fue desarrollada por Tuya y tiene su version similar a la aplicacion Tuya
Smart, con la creacién de una cuenta e integrar los dispositivos a la app, esta genera
un archivo donde contiene los identificadores de cada dispositivo como son su ID y
clave, pero esta informacion cambia cada vez que el usuario busque integrar el

dispositivo a una cuenta diferente a la asociada al inicio.

2.2.3 DESARROLLADOR TUYA

Es uno de los desarrolladores mas conocidos en los ultimos tiempos que abarca el
tema tendencia que es el Internet de las cosas, presenta aplicaciones como Tuya
Smart, Jinvoo, Smart Life, y varios productos loT fabricados por ellos, entre los que se
destacan se encuentran los Enchufes, focos, interruptores, etc. Cuenta con una
plataforma loT en la nube que permite a los usuarios crear su propio software donde
podran adecuarlo de acuerdo a su preferencia permitiéndoles gestionar sus

dispositivos.

2.2.3.1 SMART SOCKET

Los dispositivos loT mas fabricados y utilizados gracias a su facilidad de uso y control
son los enchufes inteligentes, una de las ventajas que mas llama la atencién son las
automatizaciones que se les puede dar a estos dispositivos ahorrando asi tiempo y
energia al usuario, ya que tienen integrado en su circuito estas funciones que desde

una aplicacion pueden ser gestionadas. Uno de los principales factores es el control de
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energia que tiene el usuario en sus manos con el uso de estos dispositivos, al ser
capaz de gestionar su encendido, apagado y hasta programar estas tareas en el
tiempo que desee que se ejecuten, permite que su vivienda tenga regulada el

consumo de electricidad.

Existen varios proveedores de estos enchufes inteligentes, que incluyen diversas
caracteristicas en sus dispositivos, modelos basados en Wifi, Bluetooth, hasta ser

capaz de controlar las cargas de energia [27].

2.2.4 SEGURIDAD IOT
La seguridad de esta nueva tecnologia se ha visto afectada en diversos aspectos con
el uso de una aplicacién inteligente, un dispositivo loT, un sistema domoético, muchas

veces sin que el propietario se dé cuenta que sus equipos han sufrido un ataque.

Es un tema que estd muy presente en la actualidad, por lo que ya investigaciones
muestran como los atacantes cibernéticos se aprovechan de las vulnerabilidades que
presentan el uso de esta tecnologia, tan solo basta que el usuario la tenga
implementada en su hogar, para que el atacante inicie su proceso de hackeo, este
puede ser mientras el usuario esta gestionando el dispositivo, donde el objetivo del
atacante sera capturar el patron que esta realizando el usuario, otro de los ataques es
conocer la comunicacién que tienen los dispositivos, que puertos utiliza, cual es su
protocolo de comunicacién, todos estos son algunos de muchos de los ataques

cibernéticos que estan rondando a los usuarios [28] [29].

La gran acogida que ha tenido el avance de la techologia es de gran importancia, pero
lo que no podemos descartar son las vulnerabilidades que estan presentes, lo que da
apertura a diversos ataques a la privacidad del usuario, la comunicacion que utilizan
varios dispositivos 10T no es totalmente cifrada, por lo que genera la desconfianza al
usuario y su vez la oportunidad del libre acceso para el atacante, reconociendo asi que
muchos dispositivos son deficientes en seguridad en su software y hardware [30] [31].
Mas que comprometer la informacion del dispositivo, compromete la informacion del
usuario que lo utiliza, porque los atacantes acceden a la red y roban toda la
informacién que ellos necesiten para poder realizar su ataque, es un tema delicado ya

que el usuario se esta exponiendo a un gran riesgo [32] [33].

Lo que se busca hoy en dia es ayudar al usuario a prevenir todos estos tipos de
ataques y que sea capaz de elegir lo seguro y no solo lo sencillo, es por eso que frente

al estudio de todas las vulnerabilidades que presenta la implementacion de esta
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tecnologia, se propone crear varias soluciones como la autenticacion, autorizacion, etc
[34] [35].

2.3 OBJETIVOS DEL PROTOTIPO

2.3.1 OBJETIVO GENERAL

Implementar un nivel de seguridad de proteccidén de datos en los sistemas domdéticos
Open HAB y Home Assistant, mediante el control local de los dispositivos 10T, para

evitar ataques y robos de informacion de los usuarios.

2.3.2 OBJETIVOS ESPECIFICOS
e Revisar las fuentes bibliograficas de trabajos relacionados con el tema de
investigacion.
e Analizar la seguridad loT de los dispositivos Tuya mediante su control desde la
aplicacién Smart Life.
e Disenar un nivel de seguridad para los sistemas domaéticos seleccionados.
e Realizar pruebas de latencia a nivel local y en la cloud para encontrar el

sistema domdético mas rapido en ejecutar las instrucciones.

2.4 DISENO DEL PROTOTIPO

El disefo consistid en la creacion de un flujo basado en MQTT que permitira el control
de encendido y apagado de los dispositivos desarrollados por Tuya y que sera un
complemento para los sistemas dométicos Open HAB y Home Assistant que desde su

principal interfaz se lograra gestionarlos.

Open HAB

c $ x {} { http://localhost: 8080 ] @:)

' CONTROL
openHAB

Tuya Switch

ON/OFF @

Configuration

Add-ons

g
|

Preferences

Imagen 5: Prototipo de Interfaz de control de Open HAB
Fuente: Elaboracion propia
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Configuracion

Tuya Switch m
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Imagen 6: Prototipo de Interfaz de control de Home Assistant
Fuente: Elaboracion propia

Node RED

a L-> X {} {http://127.0.0.1

Flow 1

Flow 2 |
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Imagen 7: Prototipo Flujo MQTT para el control local
Fuente: Elaboracion propia
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2.5 EJECUCION Y/O ENSAMBLAJE DEL PROTOTIPO

2.5.1 ANALISIS DE SEGURIDAD

Se realiz6 el analisis de seguridad a la integracién del dispositivo [0T con la aplicacion
Smart Life, donde se logré descubrir informacion importante el cual fue clave para

implementar el nivel de seguridad para las integraciones con Home Assistant y Open
HAB.

2.5.1.1 INTEGRACION CON SMART LIFE
Se descargo la aplicacion para gestionar el dispositivo 10T llamada Smart Life version
3.21.4 desde Google Play Store como se puede ver en la Imagen 8. La interfaz que

presenta Smart Life es amigable e intuitiva.

Iniciar sesién con cuenta existente

—

Crear cuenta nueva

Imagen 8: Aplicacion Smart Life
Fuente: Elaboracion propia

Se anadio el dispositivo loT de manera manual mediante Wifi, para esto se escogio
entre la lista que presenta Smart Life el tipo de dispositivo que se desea anadir como
se muestra en la Imagen 9, en este caso un Enchufe Wifi. Para empezar con el
proceso de integracion se seleccioné la red Wifi a la que estara asociado el dispositivo,
luego se pulsd por 5 segundos el botén de reinicio del enchufe hasta que indico el
parpadeo de la luz led que dio la sefal que esta listo para registrarse y en la aplicacion
se logroé ver como el proceso de registro avanza automaticamente como se puede

observar en la Imagen 10.
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4 Afiadir manualmente | —
o w  EE G scis
= Anadiendo dispositivo...
J Electrisist Aseglrese de que el dispositivo...
. Enchufe
lluminacio e - e
n a a a
Enchufe (Wi-Fi) Enchufe Enchufe
(Zigbee) (Bluetooth)

Electrodo
méstico...

e 1 e

a a a il
Ele,d_mdo Enchufes Tomacorrientes Préximamente
méstico... NB) (other)

24%
Electrodo Tira de energia
méstico e—@
Ezcanson
TR %) de

Sensor de dispositiv
protecci... Tomacorriente Tomacorriente Tomacorriente DS,

(Wi-Fi) (Zigbee) (other)

Imagen 9: Smart Life Imagen 10: Integracién con Smart Life
Fuente: Elaboracion propia Fuente: Elaboracion propia

2.5.1.2 OBTENCION DE LA KEY DEL DISPOSITIVO

2.5.1.2.1 METODO 1: USO DEL EMULADOR BLUESTACK

Para obtener la key del dispositivo 10T se hizo uso del emulador BlueStack rooteado,
esto permiti6 acceder a los archivos root de la aplicacion Smart Life donde se
encuentra almacenada la key, se busco el archivo en los documentos root del sistema
como se puede visualizar en la Imagen 11, donde se encontré el ID del dispositivo y

junto a éste su local key, teniendo ambos datos se logré cumplir el objetivo.

& Sistema - =

A > {8 > data > data > com.tuya.smartlife > shared_prefs
mac_address.xml
1288

preferences_global_key.xml
13,85 KB

preferences_global_keyaz1596062364335vuD9F.xml
5,75 KB

timestamp_difference.xml
185B

TUYA_USER.xml
1,14 KB

umeng_common_config.xml
2388

Imagen 11: Obtencion de la key del dispositivo

Fuente: Elaboracion propia
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2.5.1.2.2 METODO 2: TRAMAS DE WIRESHARK
Para la aplicacién de este método se tiene que tener instalado Smart Life version 3.4.1
en el celular, donde se ingresé a la aplicacién iniciando sesion con la cuenta creada

anteriormente como se muestra en la imagen 12.

Iniciar sesion

Ecuador +593
borellana_est@utmachala.edu.ec

---------

Iniciar sesion por el cédigo de  Olvidar
verificacion de mensaje. contrasefia

Imagen 12: Smart Life version 3.4.1
Fuente: Elaboracion propia

Se hizo uso de la aplicacion PCAP Remote que permitié la captura de los paquetes
mientras se gestiona el dispositivo en la aplicacion Smart Life como se muestra en la
Imagen 13, luego se reviso las pruebas capturadas haciendo uso de Wireshark y se
analiz6 la informacién de las tramas, donde se logré encontrar el ID y local key del

dispositivo.

Captured packets

Do you want to save the captured
packets as a .pcap file? The packets
will be lost if you do not save them.

DISCARD SAVE

Imagen 13: Captura de paquetes
Fuente: Elaboracion propia

25



2.5.1.2.3 METODO 3: USO DE TUYA-CLI
Para este ultimo método se credé una cuenta de desarrollador en la pagina oficial de
Tuya, donde se cre6 un nuevo proyecto que permitid obtener dos credenciales de

identificacion que se las utiliz6 mas adelante, como se muestra en la Imagen 14.

SmartLife X+
“ &) 8 iottuya.com/cloud/appinfo/1308252515111800928/basic
tugqa_ loT Home Product App Service Cloud Development Purchase Data More *
Back SmartLife
@ Project Overview You are in the free trial period. Join membership

&8 Device Management ¥

SmartLife

- 5 Edit
= API Group Obtener key del dispositive

B Message Service ndustry: Smart Home Create Time; 2020-09-21 22:51:41

lul Data v

Authorization Key @

Access ID/Client 1D: 9g4hworvaxtkigio3wog

Access Secret/Client Se Show Copy

Imagen 14: Tuya desarrollador
Fuente: Elaboracion propia

Como se puede ver en la Imagen 15, se ingreso a la pestana Device Management en
la opcién Link Device donde se agregd el dispositivo asociado a la aplicacion Smart
Life, con el cddigo QR que se escaned desde la aplicacién se activo la autorizacion

para permitir que el proyecto creado tenga acceso a la informacion.

SmartLife X+ - =
<« C @ iottuya.com/cloud/appinfo/1308252515111800928/device?activekey =3 EHr O »g
tugcﬂ loT Home Product App Service Cloud Development Purchase Data More w Technical Support o O 8
Back SmartLife
& Project Overview You are in the free trial period. Join membership

Linked Device

You can manage and contro! the linked devices. Tuya provide you with four ways to linked devices

Link devices by Apps  Link devices by Mini Programs Link devices by App Account
£ API Group
You can link devices by accounts of Tuy: App or OEM App ta this project. Already added 1 accounts and lin o .
You can link devices by accounts of Tuya Smart App or OEM App to this project. Already added 1 accounts and linked 1 devices. e
B Message Service
Wl Data v Account App Name Zi::;rch Linked Projects link/unfink

Imagen 15: Integracion del dispositivo a Tuya Desarrollador
Fuente: Elaboracion propia

Por ultimo, se descargé e instald el proyecto alojado en Github llamado Tuya-Cli que
es el que se utilizé para obtener la informacion del dispositivo, se ejecutd el proyecto y

se escribié las credenciales obtenidas de Tuya desarrollador y el ID del dispositivo
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como se muestra en la Imagen 16, luego de ingresar todo correctamente se pudo

obtener la informacion que se necesitaba que era la key del dispositivo.

The API key from tuya.com:
The API secret from tuya.com

Provide a 'wvirtual ID' of a dewvice currently registered in the app:

Imagen 16: Tuya Cli
Fuente: Elaboracion propia

2.5.2 INTEGRACIONES CON LOS SISTEMAS DOMOTICOS
2.5.2.1 INTEGRACION CON HOME ASSISTANT

Se instald6 Home Assistant Supervisor desde una maquina virtual, para esto se
descargé la imagen VDI presente en la pagina oficial, luego de su ejecucién se inici6 el

servidor con el comando core start como se puede observar en la Imagen 17.

)

STOLI0 s vermn ENLEIe \ o
€[ 37.7830571 hassio: port 3(uveth46139f1) entered forwarding state

L 38.8772271 hassio:! port 4(uethf085115) entered blocking state

L 38.877361]1 hassio: port 4(vethf085115) entered disabled state

[ 38.881265] device vethf085115 entered promiscuous mode

[ 39.6704061 ethd@: renamed from vethlfc3ZB81

[ 39.6?74116]1 IPub: ADDRCONF(NETDEV_CHANGE): vethf©85115: link becomes ready
[ 39.674298]1 hassio: port 4(vethf085115) entered blocking state

FIL  39.67439Z1 hassio: port 4(uethf085115) entered forwarding state

L 40.709229]1 hassio: port S(ueth1545d2f) entered blocking state

L 40.709360] hassio: port 5(vethl1545dZf) entered disabled state

[ 40.709547]1 device vethl545d2f entered promiscuous mode

[ 41.3294161 eth@: renamed from veth254d417c

[ 41.335085]1 IPub: ADDRCONF(NETDEV_CHANGE): veth1545d2f: link becomes ready
[ 41.335275] hassio: port S5(veth1545d2f) entered blocking state

A 41.335419]1 hassio: port 5(veth1545d2f) entered forwarding state

L 43.040731]1 udevd[493]1: starting version 3.2.9

L 43.141872]1 udevd[494]1: starting eudev-3.2Z.9

[ 45.285098] udevd[189]1: starting version 3.2.9

L 45.3355181 udevd[1901: starting eudeu-3.2.9

honeassistant login: root
Last login: Sun Sep 20 16:56:07 on ttyl

elcome on Home Assistant command line.

For more details use "help’ and 'exit’ to close.
{If you need access to host system use *login’ .

core start
Processing... Done.

fConnand completed successfully.

Imagen 17: Home Assistant
Fuente: Elaboracion propia

Desde el navegador se accedié a Home Assistant y se cre6 una cuenta como se
muestra en la imagen 18 y se accedioé a la pagina principal como se observa en la

imagen 19.
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Imagen 18: Creacion de Usuario en Home Assistant

B Resumen - Home Assistant

&

= Home Assistant

-H Resumen

B Mapa

i= Registro

M  Historial

o Navegador de medios

2> Herramientas para
desarrolladores

£%  supervisor

=]

Configuracién

Notificaciones

B Bri

x

2]

Home Assistant

¢ Estas listo para despertar tu casa, reclamar tu privacidad y
unirte a una comunidad mundial de pensadores?

Comencemos creando una cuenta de usuario.

Nombre

Briggitte

Nombre de usuario
briggitteutmach

Contrasefia

g

CREAR UNA CUENTA

Fuente: Elaboracion propia

C A Noesseguro | 192.168.1.140:8123/lovelace/default_view

Casa
e N4
‘ -
(@)
Updater Bri
Soleado
Casa
lun mar. mié.
20.8° 20.8° 19.4°
8.8° 8.7 13.3°

Fuente: Elaboracion propia
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Imagen 19: Pagina principal de Home Assistant
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Luego, en la opcion de configuracion se agregé una nueva integraciéon y se busco la

opcion como Tuya como se puede observar en la imagen 20.

Configuracién - Home Assistant X =

€ - C A Ncoesseguro | 192.168.1.140:8123/config/integrations * @ » g

Configurar una nueva integracioén.
Buscar integraciones

Q tuya

N
t Tuya

Imagen 20: Integracion Tuya
Fuente: Elaboracion propia

Se ingresé las credenciales de la cuenta de Smart Life para que Home Assistant tenga

acceso a la informacion.

\ - O ¥
‘ Configuracion - Home Assistant X 4

€& = C A Noesseguro | 192.168.1.140:8123/config/integrations * @8 g

Tuya

Introduce tu credencial Tuya.

Usuario
borellana_est@utmachala.edu.ec

Contrasefia

ernsneas @

Codigo de pais de tu cuenta (por ejemplo, 1 para USA 0 B6 p_
593

La aplicacion en la cual registraste tu cuenta
Smart Life

ENVIAR

Imagen 21: Ingreso de credenciales
Fuente: Elaboracion propia
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Se pudo observar que aparece el dispositivo asociado a la cuenta de Smart Life listo

para ser gestionado desde el panel de control como se muestra en la Imagen 22.

Casa UTMACH

Updater  Briggitte Sun

Salén
¥ cargador papd &
Parcialmente nu... 21.3°C
Casa UTMACH Precipitacion 22.8 mm
mié. jue vie. sab. dom.
24.4° 28.4° 22.2° 20.8° 194°
19.7° 25° 20.5° 19° 17.9°

Imagen 22: Dispositivo asociado
Fuente: Elaboracion propia

2.5.2.2 INTEGRACION CON OPEN HAB
Para iniciar se debi6 tener instalado Java, luego se descargé el archivo de instalacion
versidon 2.5.7 desde la pagina oficial de Open HAB donde se considerd el tipo de

sistema operativo como se observa en la imagen 23.

@ Download openHAB |openHAR X + - %

C @ openhab.org/download/ B O g

‘/\'OpenHAB o] Blog Download Documentation Add-ons Community About GitHub

openHAB 2 Distribution

PLEASE READ THE DOCS

Only a quick reference and download links are provided below, all platforms and steps after the installation are not covered.

If you're new to openHAB, it is strongly recommended to read the Installation Guide for a complete overview of your options and detailed instructions.

Choose your system

%4 - [ ¢ & : &

Linux Windows macO3 Raspberry Pi

X

T

=
&
2

Docker

Choose your version

Stable Snapshot
257 25.8-SNAPSHOT

Imagen 23: Descarga de Open HAB
Fuente: Elaboracion propia

Se descomprimié el archivo descargado y se inicid el servidor de Open HAB

ejecutando el archivo start.bat como se muestra en la imagen 24.
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B Karaf

oWn openHAB.

Imagen 24: Inicio del servidor Open HAB
Fuente: Elaboracion propia

Se ingreso en el navegador la direccidn localhost:8080, luego se escogid el paquete

estandar como se puede observar en la imagen 25 y se esperdé hasta que se inicialice
Open HAB.

@ openHAB - Setup x 4+ = x

" O ARG
) openHAB

Welcome to openHAB 2 - Initial Setup

& C @ localhost:8080/start/index

openHAB comes with many different add-ons. To allow an easy start, there are four pre-defined packages available that are a good starting point.
Check out the online documentation for a detailed description of those packages

Please choose a package:

Standard Demo ‘

P

PURELY Ul

Expert

L

RECOMMENDED SETUP BEST FOR 1. X USERS

SAMPLE SETUP

Imagen 25: Configuracion de Open HAB
Fuente: Elaboracion propia

Se escogio la interfaz en la cual se trabajé como se muestra en la imagen 26, en este

caso Paper Ul como se muestra en la imagen 27.

@ openHAR x  +

< C @ localhost:8080/start/index

7 openHAB

Welcome to openHAB 2

Imagen 26: Eleccion de interfaz de Open HAB
Fuente: Elaboracion propia
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@ PaperUl x  + - X

<« c o 080/ paperuifinde p h E o O 8g
D openHAB

52 Control

@ Inbox

Q  Search bl CLEAR

2 Configuration

# Addons Inbox is empty.

#} Preferences
Thing not listed?  SEARCH FOR THINGS

Imagen 27: Interfaz Paper Ul

Fuente: Elaboracion propia
Luego se descargd el plugin de Tuya que permitié la gestion de dispositivos Tuya
desde Open HAB ya que no se encuentra disponible en los complementos por defecto
que presenta OH. Como se puede observar en la imagen 28 se ubicé el archivo

descargado en la direccion C:/openHAB2/addons y se reinicié Open HAB.

| = | addons

Inicio Compartir Vista

€ v » Este equipo » Windows (C:) » openHAB2 » addons
“. Descargas  # % Nombre Fecha de modificacion
B Esciitorio 4 £ org.openhab binding.tuya-2.4.0-SNAPSH,..  19/2/2020 17:16

Imagen 28: Plugin Tuya
Fuente: Elaboracion propia

Ahora se pudo visualizar que ya se encuentra disponible Tuya Binding y se empezo
con la configuracion del mismo. Se selecciond el tipo de dispositivo Tuya que se va a
configurar, en este caso un Tuya Smart Power Plug como se muestra en la imagen 29

donde luego se ingreso la informacién necesaria para su configuracién, como son el ID

y local key.
<« cC @ 030/ paperui/ind # p/thing-types/tuya v @ ¢
> openHAB Inbox » Tuya Binding > Choose Thing

5% Control

@ Inbox @
Tuya Smart Color LED lamp .

£ Configuration Tuya smart color LED lamp device with on/off, dimmer, color temperature and color channels

R Addons Tuya Smart Filament LED lamp N
Tuya smart filament LED lamp device with on/off, dimmer and color temperature channels

¥ Preferences
Tuya Smart Power Plug 5
Tuya smart power plug device with one on/off channel
Tuya Smart Siren N

Tuya smart siren device with on/off, volume and duration channels

Imagen 29: Tuya Binding
Fuente: Elaboracion propia
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En la opcion Things donde se encuentra la configuracion del dispositivo, se creé un
item tipo Switch para el canal que tiene Tuya Smart Power Plug como se muestra en

la imagen 30 para su correcto funcionamiento.

@ Paper Ul X+ = x
& e @ 080/paperuifindex.htm/c 1/things/vi 76b38 B O G
) openHAB Configuration > Things » Tuya Smart Power Plug

52 Control

Vg
@ Inbox

Tuya Smart Power Plug
o) Tuya Siart Power Flug

System Tuya smart power plug device with one on/off channel

Bindings

SEMIEY ONLINE ]

Services
Things SHOW PROPERTIES

Items

Channels
* Addons

Switch power on/off ¥
Bratienses tuyapowerplug:eSb76b38:power T v

Switch

-]

Imagen 30: Configuracién Tuya Smart Power Plug
Fuente: Elaboracion propia

Como se puede observar en la imagen 31, ya se logré visualizar el dispositivo

disponible para ser gestionado desde el panel de control de open HAB.

@ Paper Ul b4 -+

- C @ localhost:8080/paperuifindex.html#/control

) openHAB Control

58 Control

@ Inbox

% il Tuya Smart Power Plug @

Configuration

Switch

N Addons power »
on/off

4} Preferences

Imagen 31: Panel de control
Fuente: Elaboracion propia

2.5.3 IMPLEMENTACION DE NIVEL DE SEGURIDAD

La implementacién de seguridad que se agregd a los sistemas domoéticos como Home
Assistant y Open HAB es la gestion de los dispositivos Tuya de forma local, para esto
se hizo uso de Node Red en ambas plataformas, donde se cred un programa basado

en el protocolo de comunicacion MQTT y se utilizé un nodo Tuya Local.
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2.5.3.1 HOME ASSISTANT

Se inicié descargando Node Red desde la tienda de Home Assistant y se empezé con

su instalacion, luego se afiadié el nodo de tuya local en la seccion nom_packages y

finalmente se inici6 Node-RED donde se verifico el log para ver que el proceso esté

correcto, como se muestra en la imagen 32.

2 Y B B il

BO

Home Assistant

Registro

Historial

Node-RED

Navegador de medios

Herramientas para
desarrolladores

Supervisor

Configuracion

Notificaciones

Briggitte Orellana

&« Info Documentation Configuration Log

HOME ASS1STanT Lore: ¢.ri5.Z
Home Assistant Sup

Please, share the above information when looking for help
or support in, e.g., GitHub, forums or the Discord chat.
[cont-init.d] @e@-banner.sh: exited @.

[cont-init.d] @1-log-level.sh: executing...

[cont-init.d] @1-log-level.sh: exited @.

[cont-init.d] nginx.sh: executing...

[cont-init.d] nginx.sh: exited @.

[cont-init.d] node-red.sh: executing...

patching file nodes/ui_base.html

Hunk #1 succeeded at 1178 (offset 647 lines).

up to date in 3.424s

found @ vulnerabilities

[cont-init.d] node-red.sh: exited ®.

[cont-init.d] user.sh: executing...

[18:@6:13] INFO: St g
+ node-red-contrib-tuya-local@

.8.1

added 7 packages from 9 contributors and audited 1018 packages in 264.133s

REFRESH

Imagen 32: Ejecucion de Node-RED
Fuente: Elaboracion propia

Iniciado Node-Red se empezd con la creacion del flujo como se muestra en la imagen

33, que permitio la gestion local de los dispositivos Tuya.

#= B ii

o 2 M @

»

Home Assistant

Registro

Historial

Node-RED

Navegador de medios

Herramientas para
desarrolladores

Supervisor

Configuracion

Notificaciones

Briggitte Orellana

=<2 Node RED

<

Flow 1 + =
influxdb in

tail

influxdb out

influx batch

input

sun events [

<

<

analysis

sentiment

social = »

Imagen 33: Creacion del flujo local Tuya
Fuente: Elaboracion propia

34

~ Flows
> B3 Flow1
> Subflows

> Global Configuration Nodes

E5 Flow1 Q
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La metodologia que se utilizé para mejorar la seguridad es el control local de los

dispositivos Tuya, para esto se realizé el flujo que se muestra en la imagen 34, que se

basé en la comunicacién MQTT para el funcionamiento local desde Home Assistant.

(&)
informacion del dispositivo

timestamp [ —— set tuya devices
(]
Descubrimiento
flow.tuya devices = — split —— set mqtt devices [ lmeg——— mgtt mﬁ*a A
= 8 connected 7

@
controi-estado
o /

tuyal+/set ([ — change: 2 rules — switch function

Imagen 34: Flujo local para dispositivos Tuya
Fuente: Elaboracion propia

function — ®

change: 2 rules

Para confirmar que la metodologia utilizada esté correcta, se la aplicé a otros

dispositivos tipo switch, un foco y un dispositivo simulado, como se muestra en la

imagen 35 y 36. Para obtener el ID y local key de cada dispositivo se utilizo los

métodos mencionados anteriormente para obtener esa informacién, comprobando

también que esos métodos son utiles para otros dispositivos.

(]
Informacion del dispositivo

timestamp [ —— settuya devices

(2]
Descubrimiento

e e @ @,
flowtuya_devices ' - split m——— set mgit devices —— mgit

@ conne:
e
control-estado —
/

tuyai+iset [ i change: 2 rules —_ switch
@ connected

Imagen 35: Flujo de dispositivo Tuya simulado
Fuente: Elaboracion propia

35

@
function —

change: 2 rules —



Informacion dei dispositivo

timestamp sef fuya_devices

Descubrimiento

flow.tuya devices _ — split { sef mqtf devices (- { mqtt
@ conne
control-estado function &
_ ) - matt
tuyal+/set change: 2 rules switch _ < function = | @ connected

@ comnecied @ 152.168.1.140 at 16:38:0
/ change: 2 rules

Imagen 36: Flujo del switch Tuya
Fuente: Elaboracion propia

2.5.3.2 OPENHAB

Para la implementacion de seguridad con Open HAB se descargoé e instaldo Node Red
version 1.1.3 en Windows, luego se descargé el nodo de tuya local desde el proyecto
de github, donde se ubicé el archivo en la direccién de los médulos de node red como

se muestra en la imagen 37 y se lo instalé desde esa ubicacion.

sipe » Windows (C:) » Usuarios » | » .node-red » node modules »

Nombre Fecha de modificacic ®

v use mups TR
math-random

md3

mimic-response

ms

node-forge
node-red-contrib-crypto-js

nede-red-contrib-tuya

[ node-red-contrib-tuya-local-master |

node-red-contrib-tuyapi-cloud

node-red-contrib-tuya-smart

Imagen 37: Instalacién de Nodo Tuya Local
Fuente: Elaboracion propia

Después se inicid6 Open HAB para configurar el dispositivo con MQTT, en la opcién
Addons, en la pestana MISC se instald6 MQTT Broker, se lo configuré6 manualmente

con la direccién 127.0.0.1 como se muestra en la imagen 38.
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@opqﬂHAB Configure MQTT Broker

52 Control

@ Inbox

Name

o et MQTT Broker
Configuration

Thing ID
#* 2dd-ons befefdaf

#} Preferences

Configuration Parameters

Configure parameters for the thing

Broker Hostname/IP

127.0.01 I Secure Connection

The IP/Hostname of the MQTT broker Uses TLS/SSL to establish a secure connection to the broker,

SHOW MORE

Paper Ul

Imagen 38: Configuracion MQTT Broker
Fuente: Elaboracion propia

Se afiadié una cosa genérica donde se utilizd el MQTT Broker como puente para la
comunicacion y luego se agregd un canal de tipo Switch donde se anadio el topic que
tendra el dispositivo para su estado y envio de comando, en ambos se debe
considerar el ID, local key y la ip del dispositivo que se gestiond. Por ultimo, se cred un
item tipo Switch y con eso se terminé la configuracion en Open HAB como se muestra

en laimagen 39.

@ope_nHAB Configuration > Things » Generic MQTT Thing

55 Contrel
V4
® Inbox

Generic MQTT Thing

Configurati
& Configuration Generic MQTT Thing

System You need a configured Broker first. Dynamically add channels of various types to this Thing. Link different MQTT topics to each channel
Bindings
stetus QD
Services
Things
Channels @

tems

TuyaSwitch
& Addons mqtttopic94e79732 TuyaSwitch @
Switch

0 Preferences

[ ]
<

Imagen 39: Configuracién del puente MQTT
Fuente: Elaboracion propia

La misma metodologia que se utiliz6 en Home Assistant también se la utilizé para
Open HAB permitiendo el control local de los dispositivos tipo switch, foco y un
simulado, como se muestra en la imagen 40, 42 y 43. Cada flujo que se desarrollé en
Node Red tiene la informacion correspondiente al dispositivo que se configurd para su

correcto funcionamiento.
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i =g
- mattin g)—(;) switch

o Matt
8 connected

@ connected

@ connecled

Imagen 40: Flujo local del switch Tuya
Fuente: Elaboracion propia

Cada dispositivo genera una informacion cuando se ejecuta el flujo donde se puede

observar la ip, el ID y el estado del dispositivo, asi como se muestra en la imagen 41.

15/M11/2020 16:08:25 node: debug Tuya Local
msg : Object
> gbject
wdata: object
name: “"cargador”
ip: "192.163.1.135%"
id: "28185661c44f33afbese”
available: true
commandByte: 8
*payload: object
devId: "28185661c44f33afbe5e”
*dps: object
1: false
t: 1685474589
_msgid: "9b37e00.cdb8g2"

Imagen 41: Debug del nodo Tuya local
Fuente: Elaboracion propia

ON et e

o0 @ connected.

Imagen 42: Flujo del dispositivo Tuya simulado
Fuente: Elaboracion propia
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Aot ONE

True
magtt in switch
e switch

False

A
debug Tuya Local ‘ )

Imagen 43: Flujo del switch 2 Tuya
Fuente: Elaboracion propia

3. CAPITULO lll: EVALUACION DEL PROTOTIPO
3.1 PLAN DE EVALUACION

oN
Mt
OFF

Para las pruebas del proyecto se considero las siguientes herramientas:

[0 Computadora Lenovo
e Sistema Operativo Windows 10
e 4 GBde RAM
1 Celular Huawei Y6 2018
e Sistema ATU-LX3 8.0.0.176
e 2 GBde RAM
1 Wireshark versién 3.2.5
7 PCAP Remote versién 1.0.0.19

Las pruebas consistieron en el analisis de latencia con respecto al tiempo en
milisegundos que tarda en gestionar el dispositivo I0T luego de enviarle un comando
de encendido o apagado por medio de los Sistemas dométicos utilizados. Se gestiono
un dispositivo fisico y un dispositivo simulado de forma local haciendo uso de Home
Assistant y Open HAB en la computadora y el celular, ademas se realiz6 pruebas en la
cloud de los sistemas dométicos mencionados anteriormente y de Smart Life actual y

la version 3.4.1 en el celular, cada una de estas pruebas ayudé para realizar una tabla

comparativa que dio un resultado listo para ser analizado.
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3.2 RESULTADOS DE EVALUACION

3.2.1 PRUEBAS LOCALES (COMPUTADORA)

Para las pruebas se utilizé dos tipos de dispositivos, uno fisico y otro simulado, luego
se capturd el trafico con la herramienta Wireshark mientras se ejecutaba cada
instruccion. Los resultados que se obtuvieron en las pruebas locales haciendo uso de

los Sistemas domaéticos Open HAB y Home Assistant fueron los siguientes:

Tabla 1: Latencias en milisegundos con pruebas locales PC

Open HAB Home Assistant
SIMULADO FisICO SIMULADO FISICO
ON OFF ON OFF | ON | OFF | ON OFF
MINIMO 47 22| 118 123 5 6 71 72
MAXIMO 1.052 | 1.001| 4.222| 42.609|1.462| 334| 1.475| 1.709
PROMEDIO 548 483 | 681| 1.323 53| 42 271 288

Fuente: Elaboracion propia
3.2.2 PRUEBAS LOCALES (CELULAR)
En estas pruebas también se considerd los dos dispositivos y se hizo uso de la
aplicacion movil PCAP Remote para capturar las tramas obtenidas cada vez que se
gestiona el dispositivo donde luego se las analiz6 en Wireshark. Cada prueba se
gestiond desde la aplicacién mévil de Open HAB y Home Assistant, , lo cual se tuvo

los siguientes resultados:

Tabla 2: Latencias en milisegundos con pruebas locales desde el celular

Open HAB Home Assistant

SIMULADO FisICO SIMULADO FisICO
ON | OFF | ON OFF |ON | OFF | ON | OFF
MINIMO 42 10 86 87| 5 6 72 80
MAXIMO 1.013 [ 1.062 [13.375| 41.128 903 | 339|1.964| 2.094
PROMEDIO 531| 506| 417 829 | 42 34| 275 266

Fuente: Elaboracion propia
3.2.3 PRUEBAS EN LA CLOUD
Para estas pruebas se considerd el uso de la aplicacion Smart Life version actual y
version 3.4.1, ademas de los sistemas domoticos de Open HAB y Home Assistant,
donde cada trama se capturd con la herramienta PCAP Remote y luego se las analizé
con Wireshark para asi tener un resultado mas consolidado, los tiempos obtenidos

fueron los siguientes:
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Tabla 3: Latencias en milisegundos con pruebas en la cloud

Home . Smart Life

Open HAB Assistant Smart Life vs 3.4.1

Fisico FisICO FisICO FiSICO
ON OFF | ON | OFF | ON | OFF ON | OFF
MiNIMO 153 213 102 138 60 31 79 75
MAXIMO 15.325 | 35.927| 5.739| 3.464 | 12.628| 9.120| 13.947|7.082
PROMEDIO 4172 | 4.277 | 1.089| 1.126 1.868 | 1.556 1.922 | 1.487

Fuente: Elaboracion propia
3.2.4 ANALISIS DE RESULTADOS
Con los tiempos que se obtuvieron con cada una de las pruebas se calculé el minimo,
maximo y promedio de los resultados individuales de 100 comandos ON y 100
comandos OFF que se enviaron al dispositivo |IoT desde cada uno de los sistemas
domaticos de forma local y en la cloud, la unidad de medida de los valores que se

encuentran representados en los graficos estan en milisegundos.

Los resultados que se obtuvieron con respecto a los minimos como se muestra en la
imagen 44, reflejan que Home Assistant al ser controlado de forma local no se tarda
tanto en gestionar el dispositivo a diferencia de los otros sistemas, mientras lo que
corresponde a gestionar haciendo uso de la Cloud, se puede analizar que desde la
aplicacién actual de Smart life presenta el menor tiempo, pero algo que se debe tener

en cuenta es que Home Assistant esta instalado desde una maquina virtual lo que

B Minimos

213 ms

118 ms
123 ms
138

71 ms
72 ms
79 ms
75 ms

conlleva a que el tiempo aumente cuando se considera la Cloud.

£
o
—
] "
E £
® =
2 #
E e £ |
i iR

ON OFF ON OFF OM OFF ON OFFON OFF ON OFF OMN OFF ON OFF ON OFF ON OFFON OFF ON OFF

—— (2 TS
60 ms

31 ms

— 77 5

5 ms
6 ms

—— 05 TS

) ms
=10 ms

e T R

SIMULADGFISICGIMULADGISICGIMULADGISICGIMULAD@EISICO FiSICO FiSICO FisiCO Fisico

SMART SMART
LIFE LIFE V5
3.4.1

OH HA OH Ha OH HA

COMPUTADORA CELULAR

LOCAL CLOUD

Imagen 44: Andlisis de los minimos en milisegundos
Fuente: Elaboracion propia

41



Los mayores tiempos de los maximos corresponden a Open HAB tanto de forma local
como de la cloud, y como se puede visualizar en la imagen 45, los resultados de Home

Assistant ocupan el menor tiempo para gestionar los dispositivos.
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LIFE LIFE V5§
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COMPUTADORA CELULAR
CLOUD
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Imagen 45: Analisis de los maximos en milisegundos
Fuente: Elaboracion propia

Por ultimo, los promedios permitieron tener una vision resumida como se muestra en
la imagen 46, conociendo cual es el mejor sistema domotico a utilizar con respecto al
tiempo en que se tard6 para gestionar los dispositivos, brindando como resultado que
el sistema domadtico con mejor tiempo de respuesta para gestionar de forma local o

considerando la cloud es Home Assistant, que es el que se mantuvo con los menores

tiempos en todas las pruebas realizadas.
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COMPUTADORA CELULAR
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Imagen 46: Analisis de los promedios en milisegundos
Fuente: Elaboracion propia
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3.3 CONCLUSIONES

Se logré alcanzar un mejor conocimiento en lo que respecta a seguridad loT
gracias a las investigaciones bibliogréaficas realizadas.

Se identificd las vulnerabilidades que se presentan cada vez que se gestiona
un dispositivo desde la aplicacion Smart Life.

Se consiguid brindar al usuario un método de seguridad para que su
informacioén no quede expuesta cada vez que gestiona sus dispositivos desde
los sistemas domoéticos Open HAB y Home Assistant, haciendo uso de la
herramienta Node Red y el nodo tuya local, permitiendo el control local y
seguro de sus dispositivos.

Se pudo comprobar en las pruebas de latencia que Home Assistant es el
sistema domdtico mas rapido en ejecutar las instrucciones, o que ademas de
brindar la seguridad de la informacion por el uso local de este, aporta con el

buen tiempo de respuesta.

3.4 RECOMENDACIONES

Se recomienda que el tema de seguridad sea una de las prioridades de los
desarrolladores de dispositivos loT para brindar un mejor aspecto a los
usuarios y confiabilidad en la implementacion de esta tecnologia, considerando
que el hardware debe ser un complemento del software donde ambos
presenten una mejora con respecto a seguridad.

Para trabajos futuros se recomienda que los sistemas dométicos presenten
una mejora en su funcionalidad permitiendo el control local de los dispositivos

0T sin depender de la cloud.
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