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RESUMEN

La auditoria de seguridad informatica se esta promoviendo a nivel mundial, debido a las
nuevas tecnologias que permiten el alcance de la informacion, los empresarios han
acudido a estos tipos de auditoria para poder salvaguardar sus activos y de esta manera
evitar que terceros se apropien de la informacién y cause dafios generales; por esta
razén la empresa Tecmesh se siente en la obligacién de ser auditada para verificar la
vulnerabilidades y riesgos que se enfrenta. La realizacion de este trabajo presenta una
auditoria de seguridad enfocado en la busqueda de riegos, vulnerabilidades y
amenazas, en la cual se utilizé la metodologia pragmatica utilizando guias y matrices de
evaluacién que permite identificar y calificar los procesos, en consecuencia, se obtiene
la informacién necesaria y suficiente que permite realizar un dictamen que se presenta
al equipo administrativo para que puedan tomar decisiones que les permita salvaguardar
su informacién. Los resultados revelan que existe la necesidad de un sistema
informatico contable para un mejor control de recursos y mejoramiento en el sistema

eléctrico.
Palabras claves:

Seguridad informatica, auditoria informatica, riesgos informéaticos, seguridad fisica,

seguridad logica.



ABSTRACT

The computer security audit is being promoted worldwide, due to the new technologies
that allow the scope of the information, the businessmen have gone to these types of
audits to be able to safeguard their assets and thus prevent third parties from
appropriating the information and cause general damage. For this reason the Tecmesh
company feels obligated to be audited to verify the vulnerabilities and risks it faces. The
performance of this work presents a security audit focused on the search for risks,
vulnerabilities and threats, in which the pragmatic methodology was used using guides
and evaluation matrices that allow identifying and rating the processes, consequently the
necessary information is obtained and enough to make an opinion presented to the
administrative team so that they can make decisions that allow them to safeguard their
information. The results reveal that there is a need for an accounting computer system

for better control of resources and improvement in the electrical system.

Keywords: Computer security, Computer audit, Computer risks. physical security,

logical security.
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INTRODUCCION

En la ultima década la informacion automatizada est4 al alcance de todos, el
funcionamiento de las empresas y el diario vivir de la poblacion es un constante cambio
de informacion, los gerentes son conscientes de la importancia de la tecnologia tanto
para la producciéon como para competir en el mercado, por este motivo siempre estan

en busqueda de avances tecnoldgicos para implementar en sus empresas.

Los sistemas informéticos como cualquier otra herramienta tienen ventajas y también
algunas amenazas como programas maliciosos, programacién con errores, intrusos
entre otros, que si no son tomados en cuenta en el momento oportuno pueden
convertirse en complicaciones para la empresa, de ahi surge la necesidad de la

seguridad informatica.

La seguridad informética se enfoca en proteger los sistemas informéaticos, es decir, la
informacion que estd en las computadoras y la informacién que circula mediante las
redes, permite conocer la vulnerabilidad, riesgos y amenazas a las que pueden

enfrentar.

Por ninglin motivo se debe confundir la definiciéon de seguridad informética y seguridad
de la informacién en cambio la seguridad de la informacién est4 enfocada en la
informacién en si y se puede encontrar en diferentes medios, es activo de las empresas,

estos son utilizados para la toma de decisiones estratégicas de la misma.

Es esencial en las organizaciones la implementacion de auditoria de la seguridad
informética para obtener mejoras como; desarrollo de las funciones, control de

informacion, garantizar el perfecto estado de hardware, software.

Por lo mencionado anteriormente, mediante la presente investigacion el objetivo es
realizar una Auditoria de la seguridad informética a la empresa Tecmesh ubicada en la
ciudad de Huaquillas, con la finalidad de analizar vulnerabilidades, riesgos y amenazas

mediante una guia de evaluacién para alcanzar los niveles de seguridad.

La metodologia a implementar es el método pragmatico, apoyado en las guias y

matrices de evaluacion como sugiere Mufioz, (2002).



1. FUNDAMENTACION TEORICA
1.1. Auditoria

Auditoria segun Escalante, (2014) es un proceso de verificacion de informacion
financiera, operacional o administrativa de la empresa, con la finalidad de tener la
seguridad mediante evidencias que la empresa realiza sus funciones encaminadas a los
requerimientos legales e institucionales con la finalidad de alcanzar las metas

planificadas.

1.2. Auditoria Informatica

Auditoria informatica es el procedimiento que se realiza para evaluar la eficiencia y
seguridad de los recursos informaticos, los resultados son emitidos en un informe que

sirve para tomar decisiones adecuadas (Martinez , Blanco , & Loy, 2013).
1.3. Seguridad Informatica

Seguridad informatica permite proteger el sistema informético, minimizar riesgos y
prevenir el acceso de informacion a terceros para uso malicioso o con fines econémicos
mediante estandares de seguridad (Gil & Gil , 2017).

Segun Suarez & Avila, (2015) Indican que la confidencialidad es una de las
caracteristicas fundamentales en la seguridad informatica ya que permite salvaguardar

y prohibir el acceso a la informacién a usuarios sin autorizacion.

1.4. Seguridad Fisicay légica

Para Espinoza y Rodriguez, (2017) la seguridad fisica son todas las barreras que se
implementan para controlar y prevenir amenazas fisicas como inundaciones, incendios,
entre otros, con la finalidad de resguardar el hardware y almacenamiento de datos, en
cambio la seguridad l6gica son todas las medidas que se toman para proteger la

informacién y evitar el acceso a personas no autorizadas.
1.5. Fases de la Auditoria

La autoria consta de 3 fases: la primera es la planeacién, donde se describe los pasos
para realizar la auditoria ademas se establecen los objetivos, el personal encargado de
calidad, los responsables del personal, fechas y cronogramas. (Escobar , Moreno, &
Cuevas, 2016)



Luego en la fase de ejecucion se reunen el personal para verificar el plan, plantear los
procedimientos, metodologias, recopilan informacion y se evalila para luego
presentarlos en la tercera fase que es informe, este documento se entrega al encardado
de calidad de la empresay el constara el resultado obtenidos de manera clara y sencilla,

a la vez se indicaran medidas para mejorar si existe alguna falencia en la empresa.

1.6. Control Interno

El control interno Vega y Nieves, (2016) lo describe como un procedimiento en el que
colaboran todos los trabajadores de la empresa con la finalidad de proveer una
seguridad razonable mediante el cumplimiento de objetivos.

1.7. Vulnerabilidad informatica

El termino vulnerabilidad representa ambientes expuestos a un ataque, debido a
debilidades del sistema de informacion, permitiendo un libre acceso a terceras personas
u otros sistemas informéticos pongan en peligro la confidencialidad e integridad de los

datos y recursos de la empresa. (Monsalve, Aponte, & Chaves, 2014)
1.8. Riesgos informaticos

Riesgos informaticos son aquellos ataques causados por programas automatizados que
permiten atacar y usurpar la informacién causando dafios informaticos, también los
hackers envian sistemas maliciosos como caballo de troya, y gusanos informaticos

capaces de dafar todo un sistema o red informética. (Duque, Larry, & Renteria, 2011)
1.9. Delitos informéticos

De acuerdo a la teoria de Mayer, (2016) el delito informatico se realiza con intencién de
provocar dafios como pérdidas de datos, revelaciones confidenciales y alteraciones
como bloqueos impidiendo el uso de los sistemas informaticos, estos son causados por
personas malintencionadas que utilizan el software capaz de infiltrarse de manera

silenciosa y acaparar toda la informacion.

1.10. Autenticacioén

La definicion de Autenticacion de usuarios de Sanchez y Enrique, (2017) es que su
principal funcién es verificar la identidad y el rol sobre el sistema de informacién a utilizar

brindando seguridad y autenticidad a la informacion a procesar.



1.11. Amenazas

Las amenazas son aguellos acontecimientos maliciosos capaces de perjudicar y alterar
el sistema de informacion, causando dafios materiales. Segun Henarejos, y otros, (2014)
Generalmente su ataque se realiza por medio de virus y programas silenciosos

encargado de dafar y acaparar la informacion.
1.12. ISO 27001

La norma ISO 27001es una norma internacional creada con la finalidad de gestionar la
seguridad, brindando una mejora continua, permitiendo crear confianza en la integridad
de la informacién y en el negocio. La norma internacional puede ser empleada en
cualquier tipo de negocio sea o no con fines de lucro, de esta manera genera seguridad
a su informacion con la certificacion que obtiene cumpliendo la normativa Arévalo,
Bayona , & Dewar, (2015).

2. DESARROLLO
2.1. Metodologia de la investigacién de la Auditoria Informéatica

La metodologia aplicada en la investigacion es de tipo pragméatico. Mufoz, (2002)
especifica matrices y guia de evaluacién que luego de recolectar informacién mediante
técnicas como la observacion a las instalaciones de la empresa y entrevista al gerente
propietario y trabajadores, se analizan y evallan para luego ser presentados en el
informe con la finalidad de minimizar riesgo y obtener indicadores para la toma

decisiones en la organizacion, el enfoque utilizado es pragmaético.
2.2. Fase de planeacién

2.2.1. Planeacion de la auditoria
La empresa Tecmesh con numero de Ruc 1717338261001 con su representante legal

Ing. Héctor Mena Cornejo, se constituye en el canton de Huaquillas provincia de El oro
el 23 de septiembre de 2013, ubicada en calle nueve de octubre s/n interseccion
Imbabura, se dedica como actividad principal a la comercializacion de venta de servicio
de internet, actualmente consta de 7 trabajadores: 2 secretarias en el aérea de ventas
y 5 técnicos cumpliendo el rol de instalacion y soporte del servicio. (Ver anexo N1

organigrama estructural)

2.2.2. Visita Preliminar al area auditada
Se realizo una entrevista con los colaboradores de la empresa, se formul6 una serie de

preguntas, la primera cual es la mision y vision de su empresa, manifestando que no

sabian, luego se pregunto el dia que iniciaron sus labores, indicando que deben de leer



el manual de usuario para saber cuales son las reglas que deben de seguir, la respuesta
obtenida fue que al iniciar sus labores se indicaron tareas verbales, confirmando la

inexistencia de un control interno.

En el departamento administrativo se evidencié que el manejo de una portatil Dell 15
séptima generacion, el sistema de conexion a internet es inalambrico, se detectd el
cableado de red esta en paralelo al sistema eléctrico. El sistema eléctrico no contiene
conexion a tierra 'y no tiene un regulador de voltaje, la cdmara de seguridad cubre toda

el area de trabajo.

El area de atencidn al cliente consta de 3 computadores, dos reguladores, y un Ups, un
switch de 8 lineas, la red de cableado esta ocupando la superficie del suelo sin tener
proteccién alguna. La maquina de escritorio es una I3 marca Lenovo, un monitor de 19
pulgadas marca Dell, los deméas ordenadores son portatiles, de marca Dell i7 séptima

generacion.

Se evidencio que todas las computadoras que contiene la empresa Tecmesh estan
actualizadas con la dltima version del Windows 10, tienen licencia original y sus
aplicaciones de ofimatica como el paquete de office estan actualizado al presente afio,
no contienen un sistema contable ni contrasefia los ordenadores asignados a cada
empleado, trabajan en una hoja de Excel de manera general y su facturacion es de

manera manual.

La empresa cuenta con un departamento externo donde se encuentra ubicado el
servidor y la distribucion del internet de fibra dptica, cuenta con un UPS conectado a 4
baterias para generar energia de 6 horas cuando exista algun plan de contingencia y
evitar corte de internet a los usuarios. Se evidencio que el cableado de fibra 6ptica no

cuenta con un orden y estan expuestos al riesgo.
En la siguiente matriz se detallara las caracteristicas de las computadoras

TABLA 1. Caracteristicas del Hardware

Numero de computadoras 4

Observaciones: 1 portatil_ gerente

1 pc escritorio &rea de ventas

1 portétil secretaria

1 portétil activadores-instalador de

servicio

PC- escritorio Area ventas




Marca Lenovo

procesador i3

Intel® Core™ 2130 CPU @3.40 GHz-
3.40 GHz

Ram 8gb

Disco duro 1tb

Puertos USB: 3 puertos 3.0/3 puertos 2.0

Pc-portéatil Gerente:

Marca Dell

Procesador i5 séptima generacion
Intel®core™ 7200u CPU@2.50Ghz
2.70GHz

ram: 12gb

Disco Duro: 1Tbh ssd marca Kingston
Puertos USB: 3 puertos 3.0

Secretaria-Instaladores

Marca Dell

Procesador i7 séptima generacion
Intel®core™ 7500u CPU@3.80Ghz
ram: 12gb

Disco Duro: 1Tbh ssd marca Kingston

Puertos Usb: 3 puertos 3.0

Periféricos de entrada Mouse Fantech T530

Teclado Fantech Hunter k10
Pantalla Dell 19

Periféricos de salida Impresora Epson 1395

Fuente: Elaboracién Propia.
Objetivo de la Auditoria Informética realizada a la Empresa Tecmesh

Aplicar una Auditoria de la seguridad informatica a la empresa Tecmesh ubicada en la
ciudad de Huaquillas, con la finalidad de analizar vulnerabilidades, riesgos y amenazas

mediante una guia de evaluacion para alcanzar los niveles de seguridad.
Objetivos especificos
Verificar la seguridad de los activos informaticos.

Verificar la existencia de un sistema contable.



Verificar y evaluar la existencia de seguridad a accesos de usuarios.

2.3.

Guia de la Auditoria

TABLA 2. Matriz de la Auditoria

Actividades

evaluar

Procedimiento de

auditoria

Herramientas de auditoria

Verificacion del

hardware

Determinar el nimero de

ordenadores

Observacion

Verificar caracteristica del

Observacion,

hardware manipulacion del
hardware
Verificacion de regulador  Observacion,

y UPS

manipulacion de los

dispositivos

Verificacion de la ficha

técnica.

Revision documental

Verificacion de
factores de

entorno

Verificar el
funcionamiento de los

Aires acondicionados

Medidor de temperatura

Verificar si la existencia

Camaras de seguridad

Observacion

Verificacion del cableado

eléctrico

Observacion

Verificacion del cableado
de red

Observacion

Verificar control

de acceso fisico

Verificar que el usuario
cumpla con la politica de

uso de contrasefa

Entrevista con los

usuarios

Verificar control
de
mantenimiento,
preventivo y

correctivo

Solicitar al aérea de
mantenimiento la ficha
técnica del mantenimiento

de los ordenadores

Revision documental

Verificar la
actualizacion del

software

Determinar si el sistema
operativo esta actualizado

con su respectiva licencia

Observacion-

manipulacion del software




Determinar si el
ordenador cuenta con un
antivirus y su respectiva

licencia

Observacion-

manipulacién del software

Verificar el sistema

contable de la empresa

Observacion-

manipulacion del software

Verificar si el paquete de
office esta actualizado y

consta con licencia

Observacion-

manipulacion del software

Verificar la
proteccion y
respaldo de la

informacion

Verificar si la informacion
se respalda en un
servidor

Plan de contingencia

Entrevista con el gerente

Verificar la
restriccion a sitios

web no permitido

Verificar que los equipos
de computo tengan la
restriccion a paginas web

no autorizadas

Observacion-

manipulacién del software

Verificar
capacitaciones al
personal

los usuarios
de
capacitaciones segun el

Verificar si

tienen certificados

rol que es asignado

Entrevista al personal

Fuente: Elaboracién Propia

2.4.

Guia de evaluacion

Tabla 3. Matriz de Evaluacion.

Punto a evaluar 9-10 7-8 6-7
Excelente Suficiente Deficiente
Verificacion del El auditor verifico el auditor verifico el auditor verifico
hardware que el hardware que el hardware que el hardware
utiizado estd en utlizado es apto utilizado es no es

excelente estado y
actualizado para las
operaciones

necesarias para la

empresa

para las
operaciones
necesarias  que
requiere la
empresa

apto para las
operaciones que
requiere la

empresa




de

factores de entorno

Verificacion

el auditor verifico
gque los factores de
entorno se
encuentran en una
adecuada ubicacién
y correcto

funcionamiento

el auditor verifico
gue los factores
de entorno estan
en buen

funcionamiento

el auditor verifico
y constato que los
de

entorno necesitan

factores

reacondicionar

Verificar control de el auditor verifico el auditor verifico el auditor verifico
acceso fisico que las politicas que las politicas y constato que las
establecidas se les establecidas se politicas
indico a los usuarios estdn cumpliendo establecidas
desde el primer dia por los usuarios tienen que ser
de trabajo y se estan actualizadas a los
cumpliendo por los requerimientos de
usuarios la empresa
Verificar control de el auditor verifico el auditor verifico el auditor verifico
mantenimiento, que los la existencia de que no existe
preventivo Yy mantenimientos mantenimientos mantenimientos
correctivo preventivos y
correctivos se esta
haciendo de manera
periddica
Verificar la el auditor verifico el auditor verifico el auditor verifico
actualizacion del que el software de que el software que el software
software los ordenadores esta actualizado y instalado en los
esta actualizado con su funcionamiento ordenadores no
su respectiva es estable cumple con los
licencia y su requisitos
funcionamiento es necesarios
estable
Verificar la el auditor verifico el auditor verifico el auditor verificd

proteccion y respaldo

de la informacion

que los sistemas de
informacioén cuentan
con un servidor de

respaldo y plan de

gue los sistemas
de

cuentan

informacioén
con

respaldo y soporte

gue los sistemas
de informacion no
cuentan con un
de

no

plan

contingencia;




contingencia  ante

algun imprevisto

tienen respaldo

de informacion

Verificar la restriccion el auditor verifico el auditor verifico el auditor verifico
a sitios web no que los ordenadores que los que los
permitido de cada ordenadores de ordenadores
departamento cada estan libres para
cuentan con un departamento el uso de toda
bloquea a sitios web cuentan con un pagina web
no permitidos bloquea a sitios
web no permitidos
Verificar el auditor verifico el auditor verifico el auditor verifico
capacitaciones al que el personal esta que el personal que el personal
personal capacitado acorde a esta capacitado no esta
su rol asignado capacitado.

Fuente: Elaboracion Propia

2.5. Resultados

A continuacioén, se detallara la evaluacion realizada a la empresa Tecmech, con los

siguientes hallazgos encontrados.

La empresa cuenta con 1 computador de escritorio y 3 portatiles dando un total de 4

computadoras.
Los ordenadores estan con el hardware actualizado.
Los reguladores de voltaje y Ups se encuentran en excelente funcionamiento.

Los ordenadores no cuentan con ficha técnica, que detalla el hardware y el soporte

realizado.

Los aires acondicionados estan en perfecto estado, manteniendo a los equipos que se

expongan a recalentamientos.

La empresa tiene 6 camaras de seguridad masca Hik vision 1080 p, 4 tipo domo en la
parte interna y 2 tubo en la parte externa de la empresa, su dvr es ampliable a 16
camaras, se verifico que el enfoque por su ubicacion es adecuado. la cableria se

encuentra en desorden.
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El cableado eléctrico esta expuesto y se observa ausencia de instalacion de varilla de

cobre.

El cableado de red se encuentra en paralelo con el sistema eléctrico. Puede provocar
ruido y perdida de datos.

Se verifico la ausencia de un control interno.

Los mantenimientos realizados son detallados en un cuaderno, se procede constatar
ultima fecha de mantenimiento. Se confirma que los equipos constan con

mantenimientos preventivos.

El sistema operativo esta actualizado a su Ultima version con su respectiva licencia, y

su configuracién esta en el maximo rendimiento.
Las computadoras no cuentan con un sistema de antivirus.

Ausencia de sistema contable, la informacién de sus clientes se encuentra en agendas

y en una hoja electrénica de Excel.
El paquete el office se encuentra actualizado con su respectiva licencia.

Los datos registrados en el ordenador, son respaldos en un servidor externo de la
entidad.

Los equipos de coOmputo, no cuentan con restriccion a paginas web no autorizadas.

El personal se encuentra cuenta con un nivel de capacitacion actualizada, sus niveles

académicos son de tercer nivel.

2.6. Dictamen
Con los resultados obtenidos en el proceso de evaluacion me permito comunicarle las

siguientes observaciones y recomendaciones.

Se evidencia que los ordenadores de cada departamento se encuentran actualizados,
con un sistema operativo Windows 10 con sus respectivas licencias, cuenta con un
paguete de ofimética Microsoft office 2019 con su respectiva licencia vigente, no cuenta
con un antivirus virus, esto hace que los ordenadores estén expuestos a ataques y se
pierda la informacion, provocando un riesgo a los ordenadores, se recomienda instalar

un sistema de antivirus actual con su respectiva licencia, ( Ejem. Eset Proteccion total).

Se detecto ausencia del sistema de contable, la empresa lleva los registros en cuaderno

y en hojas de célculo Excel, no cuentan con un Kardex para las existencias del
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inventario. EI computador designado para los registros de contabilidad no cuenta con

una contrasefia, se recomienda adquirir un sistema informético contable.

Se detecto desorden en la cableria eléctrica, esta expuesta a la intemperie y no consta
instalacion varilla de cobre, esto puede provocar que el hardware sufra dafios de
reparacion o pérdida total, se recomienda contratar un electricista para que realice una

inspeccién y proforma para la reubicacién y organizacion del cableado eléctrico.

Se detecto que la instalacion de red con cable UTP en el &rea de ventas esté en paralelo
con los cables de electricidad, esto puede provocar ruido y perdida de datos, se

recomienda que se debe reestructurar el sistema de red.

Se procede recomendar a la empresa Tecmesh implementar de manera inmediata el
control interno, este le permite a la organizacion tener un orden, control y aumentar la

eficiencia en el trabajo ademas le permite salvaguardar los recursos.

3. CONCLUSIONES

Luego haber realizado la Auditoria Informética en la Empresa Tecmesh se puede

concluir que existen algunas falencias:

1. Los equipos de computo se encuentran en excelente estado y cumplen con los
requisitos técnicos apropiados para su funcionamiento, en cuanto al sistema
eléctrico existen falencias que podrian ocasionar futuros problemas.

2. Lausencia de un sistema informatico contable tiene como consecuencia perdida
y desconocimiento de informacion, inexistencia del estado actual de la empresa,
provocando un dificil control de la empresa.

3. Es necesario la implementacion de un Auditor Interno, que verifique el correcto
cumplimiento de las funciones de trabajadores, los procesos y todas las areas
de la empresa con el fin de estructurar un control interno acorde a las

necesidades que requiere; permitiendo alcanzar la eficiencia.
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Organigrama Estructural

Anexo A.
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Fuente: Elaboracion Propia

16




