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RESUMEN 

EVALUACIÓN DE LOS PROCESOS DE TECNOLOGÍAS DE LA INFORMACIÓN, 

MEDIANTE LA METODOLOGÍA COBIT PAM. 

Las tecnologías de la información (TI) son fundamentales y relevantes para que las 

empresas se mantengan en un margen alto, el uso de COBIT 5 permite entender el gobierno 

y la gestión de las tecnologías de información (TI) dentro de una organización y sobre todo 

evaluar el estado en que se encuentran.  

El modelo de evaluación de procesos COBIT PAM, permite que las empresas evalúen sus 

procesos con el fin de mejorarlos, con la ayuda del estándar ISO/IEC 15504 evalúan la 

capacidad de los procesos de software y se obtiene como resultado un criterio de 

evaluación con una escala común. 

COBIT PAM es aplicable a pequeñas, medianas o grandes empresas, por tal motivo se 

utiliza como caso de estudio la empresa de transporte de carga pesada TRANSPECARBA 

S.A. para evaluar los procesos TI a través de la metodología COBIT PAM e identificar su 

nivel de capacidad de procesos, COBIT PAM contiene 5 pasos fundamentales para llevar 

a cabo una evaluación eficiente. 

El presente trabajo tuvo como objetivo principal evaluar los procesos de tecnologías de la 

información para la mejora de la capacidad de los procesos en la gestión de TI. Los factores 

de evaluación de los procesos de TI fueron su capacidad y madurez. Para ello, se aplicó la 

metodología COBIT PAM, que proporciona un procedimiento basado en la identificación de 

atributos e indicadores, y la evaluación del porcentaje de cumplimiento de las mismas.   

Palabras claves:  COBIT PAM, Evaluación, Información, Metodología, Procesos, 

Tecnologías de la información.  
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ABSTRACT 

EVALUATION OF INFORMATION TECHNOLOGY PROCESSES, THROUGH THE 

ADJUSTED METHODOLOGY COBIT PAM. 

Information technologies (IT) are fundamental and relevant for companies to stay at a high 

margin, the use of COBIT 5 allows to understand the governance and management of 

information technologies (IT) within an organization and especially assess the state in which 

they are.  

The COBIT PAM process evaluation model allows companies to evaluate their processes 

in order to improve them. With the help of the ISO/IEC 15504 standard, they evaluate the 

capacity of software processes and the result is an evaluation criterion with a common scale.  

COBIT PAM is applicable to small, medium or large companies, for this reason is used as a 

case study the company TRANSPECARBA S. A. to evaluate the IT processes through the 

methodology COBIT PAM and identify their level of process capability, COBIT PAM contains 

5 fundamental steps to carry out an efficient evaluation.  

The main objective of this work was to evaluate information technology processes to 

improve the capacity of processes in IT management. The evaluation factors of the IT 

processes were their capacity and maturity. For this purpose, the COBIT PAM methodology 

was applied, which provides a procedure based on the identification of attributes and 

indicators and the evaluation of the percentage of compliance with them. 

Keywords: COBIT PAM, Evaluation, Information, Information Technologies, Methodology, 

Processes.  
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1. INTRODUCCIÓN 

Una creciente preocupación en la alta dirección de todas las organizaciones, públicas o 

privadas, acerca de las actividades de la función de tecnologías de la información (TI) 

[1]. El papel que juegan las TI en las organizaciones es cada vez más vital, no solo para 

mantener la competitividad, sino para garantizar las operaciones diarias. [2] 

En el sector privado, los consejos de administración de las empresas son conscientes 

de que una parada en sus sistemas significa una perdida inmediata de los ingresos de 

la compañía. En el sector público se reconocen las TI como factor necesario para 

prestar un servicio público de calidad. Por lo cual, la dirección de las empresas públicas 

o privadas se ve en la necesidad de justificar el valor de las importantes inversiones en 

las TI, asegurar el cumplimiento normativo a la vez que minimizan los riesgos en un 

entorno sujeto a amenazas internas y externas. [3] [4] 

Gracias a la aparición de modelos, metodologías y prácticas dirigidas a garantizar un 

mejor gobierno o un rendimiento más óptimo de las TI en las organizaciones [5] [6]. 

Algunas de estas prácticas han sido desarrolladas por la propia dirección de las áreas 

TI mientras que otras externas tienen como propósito el control externo de las propias 

unidades TI. Entre las prácticas más aceptadas se sitúa COBIT. [7] [8] 

Una de las características de COBIT 5 es que está orientado al negocio, vinculando las 

metas de negocio con las metas de TI, proporcionando métricas y modelos de madurez 

para medir sus logros, e identificar las responsabilidades asociadas de los propietarios 

de los procesos de negocio y de TI [9] [10] [11]. También proporciona una base para 

evaluar los procesos de una empresa, y junto con el único modelo de evaluación que 

suministra una visión a nivel empresarial de la capacidad de proceso de TI. El Modelo 

de Evaluación de Procesos (PAM) de COBIT 5 desarrollo por ISACA e ISO, permite que 

las empresas realicen evaluaciones para apoyar la mejora de procesos, ayuda también 

a los líderes empresariales a vincular los objetivos de la empresa con los objetivos de 

TI relacionados con la organización. [12] [13] 

La ISO/IEC 15504 proporciona una base para realizar evaluaciones de la capacidad de 

los procesos de software y permite reflejar los resultados obtenidos sobre una escala 

común, se usa para comprobar la evolución de una organización en el tiempo o para 

observar su situación respecto a la competencia y para la definición de estrategia de 
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mejora, se caracteriza por ser aplicable a cualquier organización, ser independiente de 

la organización, el modelo de ciclo de vida, la metodología y la tecnología. [14] [15] 

El presente trabajo tiene como finalidad evaluar los procesos de Tecnologías de la 

Información, mediante la metodología COBIT PAM para la mejora de la capacidad de 

los procesos en la gestión TI. La estructura del documento se especifica a continuación: 

Capítulo 1: en el apartado se desarrolla la introducción abordando el tema investigado, 

el contexto del desarrollo, la justificación del problema y el objetivo del estudio. Capítulo 

2: se especifica la base del estudio desarrollado, junto con la solución del problema y 

resultados. Capítulo 3: finalmente las respectivas conclusiones de acuerdo a los 

resultados obtenidos y la bibliografía evidenciando el marco teórico.   

1.1. Marco contextual 

Los procesos TI son controlados constantemente para ayudar a las empresas con 

la gestión de las TI, las organizaciones ahora dependen cada vez más de la 

información que obligan a llevar una adecuada gestión de los procesos de TI y 

obtener una buena asistencia a los servicios TI, y a su vez adquirir las características 

básicas de la gestión de servicios que son capacidad, disponibilidad, continuidad y 

seguridad. 

Se puede realizar una evaluación de los procesos de TI en empresas de diferentes 

tamaños, siendo privadas o públicas, se ha considerado como caso de estudio la 

empresa de transporte de carga pesada TRANSPECARBA S.A. para evaluar sus 

procesos TI con la metodología COBIT PAM, modelo de evaluación de procesos 

para determinar el nivel de capacidad y obtener una mejora en los procesos de 

gestión de TI.      

1.2. Problema  

¿Qué procesos de tecnologías de la información de la empresa de transporte de 

carga pesada TRANSPECARBA S.A. necesitan una atención adecuada para 

mejorar su gestión de TI?  

1.3. Objetivo general 

Evaluar los procesos de tecnologías de la información mediante la metodología 

COBIT PAM para la mejora de la capacidad de los procesos en la gestión de TI. 
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2. DESARROLLO 

2.1. Marco teórico 

2.1.1. Procesos 

Conjunto de actividades enlazadas con un correcto control y objetivos de control 

para obtener un resultado eficiente y medible. Los procesos necesitan de 

soporte y recursos para identificarlos, tales como: datos, aplicaciones, 

tecnología, instalaciones y recurso humano. [16] 

2.1.2. Capacidad de procesos 

La capacidad de procesos es el grado de aptitud que tiene un proceso para 

cumplir con las especificaciones técnicas deseadas. Cuando la capacidad del 

proceso es alta, el proceso es capaz, está bajo control, caso contrario el proceso 

no es adecuado para el trabajo o requiere de inmediatas modificaciones. [17] 

2.1.3. Niveles de capacidad de procesos 

Los niveles de capacidad de procesos sostienen 6 niveles y se expresa de 

manera diferente, es decir, comenzando con un nivel de capacidad de 0 

(Incompleto) a 5 (Optimizado) [18]. Así como se observa en el anexo 1. La 

capacidad de los procesos contiene atributos por cada nivel, tal como se muestra 

en anexo 2, a diferencia del nivel 0 que no contiene un atributo propio, por el 

hecho de que refleja un proceso que no ha logrado alcanzar por lo menos 

parcialmente sus resultados. Tienen como finalidad determinar si un proceso ha 

logrado obtener una capacidad estable o determinada. [19] 

2.1.4. Criterio de calificación 

Los atributos son calificados de manera simultánea y dependerá de la 

calificación obtenida según su porcentaje de logro de cada proceso y determinar 

qué nivel de capacidad se obtuvo, tal como se observa en el anexo 3. 

El rol principal de los evaluadores es que las escalas o criterios de evaluación 

deben estar definidas antes de la evaluación para orientar su veredicto en la 

calificación del porcentaje de logro de una capacidad concreta. [20] 
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2.1.5. Indicadores de evaluación 

En COBIT PAM los indicadores de evaluación permiten recolectar pruebas 

necesarias para asignar una calificación a los atributos de procesos, y se 

evalúan para determinar si dicho atributo se ha conseguido. [21] 

2.1.6. COBIT PAM 

Modelo de evaluación de procesos (PAM), permite evaluar los procesos de una 

organización y hacer frente al marco de trabajo COBIT 5 [22] [23]. El modelo 

evalúa la capacidad de los procesos de TI de forma confiable, consistente y 

repetible, una autoevaluación tiene como objetivo identificar huecos (brechas) 

de procesos que requieren atención y mejora continua, para realizar una 

evaluación no se requiere un asesor capacitado o certificado ya que una persona 

que esté a cargo de la gestión lo realiza con normalidad en una valoración formal 

[24] [25]. COBIT PAM contiene 5 pasos a seguir como se observa en la 

ilustración 1. 

 

Ilustración 1. Modelo de evaluación de procesos (PAM) de COBIT 

Elaborado por: El Autor

2.2. Solución del problema  

2.2.1. Paso 1: Decidir sobre los procesos de evaluación del alcance. 

Se ha logrado identificar los procesos TI de la empresa de transporte de carga 

pesada TRANSPECARBA S.A. están relacionados con los procesos de COBIT 

5, cabe recalcar que son 37 procesos que sostiene y utiliza destrezas de 

Paso 1: 

Decidir 

sobre el 

Alcance 

Paso 2: 

Determinar 

el nivel 1 de 

competencia  

Paso 3: 

Determinar 

los niveles 

de 

competenci

a de 2 a 5  

Paso 4: 

Registrar y 

resumir los 

niveles de 

competencia   

Paso 5: 

Establecer 

el plan de 

mejora 
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gobierno y gestión para mejores prácticas. En el anexo 4 se muestra el mapeo 

entre los procesos. 

2.2.2. Paso 2: Determinar el proceso seleccionado de capacidad nivel 1 

En este punto se evalúa cada uno de los procesos identificados, estableciendo 

un nivel de capacidad el cual brinda el marco de referencia COBIT PAM (Ver 

anexo 3), con el fin de comprobar si en realidad se está aplicando el proceso y 

si está alcanzando los resultados.  

El nivel de capacidad 1 contiene su atributo con el que se realiza la evaluación 

de los subprocesos del proceso identificado en COBIT 5, la valoración se la 

realiza tomando como referencia el nivel de capacidad de proceso (Anexo 1), 

llegando a decidir con un criterio de calificación (anexo 3) la categoría en la que 

se encuentra dicho proceso con los resultados obtenidos.  

En forma resumida se registra la evaluación aplicada a todos los procesos 

identificados (tabla 1). En anexo 5 se encuentra la evaluación de los niveles de 

capacidad 1 de todos los procesos identificados. 

Nivel Atributo Nombre del proceso 

N
o

 a
lc

a
n

z
a
d

o
 

(0
-1

5
%

) 

P
a
rc

ia
lm

e
n

te
 

a
lc

a
n

z
a
d

o
 

(1
5
%

-5
0
%

) 

A
m

p
li
a
m

e
n

te
 

a
lc

a
n

z
a
d

o
 

(5
0
%

-8
5
%

) 

C
o

m
p

le
ta

m
e
n

te
 

a
lc

a
n

z
a
d

o
 

(8
5
%

-1
0
0
%

) 

Nivel 1 
Realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

Alinear, Planificar y organizar     

APO13 Gestionar la seguridad.   L  
Construir, Adquirir e 
Implementar 

    

BAI02 Gestionar la definición de 
requisitos. 

   F 

BAI03 Gestionar la identificación 
y construcción de soluciones. 

 P   

BAI05 Gestionar la facilitación 
del cambio organizativo 

 P   

BAI06 Gestionar los cambios.  P   

Entrega, Servicio y Soporte     

DSS02 Gestionar peticiones e 
incidentes de servicio. 

 P   

DSS03 Gestionar problemas. N    

DSS04 Gestionar la continuidad.  P   

Tabla 1. Resumen de Evaluación del nivel de capacidad 1 de los procesos 

COBIT 5 identificados. 

Elaborado por: El Autor 



14 
 

2.2.3. Paso 3: Determinar el cumplimiento de los niveles de capacidad, 

del nivel 2 al 5 para los procesos seleccionados    

Una vez realizado el análisis de huecos (brechas) se ha identificado los 

procesos TI que han conseguido el criterio de evaluación “Completamente 

Alcanzado” del nivel de capacidad 1, se procede con la evaluación de nivel 

de capacidad del 2 al 5, sólo se evalúa al proceso BAI02 (Gestionar la 

definición de requisitos) el mismo que logró alcanzar un rango sostenible 

(tabla 2).        

BAI02 Gestionar la definición de requisitos. 

Nivel 

Determinar si 
los siguientes 
resultados son 

alcanzados 

Criterio 

¿
C

ri
te

ri
o

s
 

lo
g

ra
d

o
s

?
 S

/N
 

C
o

m
e

n
ta

ri
o

 

N
o

 a
lc

a
n

z
a
d

o
  

(0
-1

5
%

) 

P
a
rc

ia
lm

e
n

te
 

a
lc

a
n

z
a
d

o
  

(1
5
%

-5
0
%

) 

A
m

p
li
a
m

e
n

te
 

a
lc

a
n

z
a
d

o
  

(5
0
%

-8
5
%

) 

C
o

m
p

le
ta

m
e

n
te

 

a
lc

a
n

z
a
d

o
  

(8
5
%

-1
0
0
%

) 

Nivel 2 
Gestionado 

PA 2.1 Gestión 
del desempeño 
una medida el 
alcance con el 

que se gestiona 
el desempeño 
del proceso. 

Como resultado de la plena 
consecuencia de este atributo: 
a. Se identifican los objetivos 

para el desempeño del 
proceso. 

b. El desempeño del proceso 
está planificado y 
supervisado. 

c. El desempeño del proceso 
se ajusta para cumplir con 
los planes. 

d. Las responsabilidades y 
autoridades para realzar el 
proceso están definidas, 
asignadas y comunicadas. 

e. Los recursos e información 
necesarios para realizar el 
proceso están 
identificados, disponibles, 
asignados y utilizados. 

f. Las interfaces entre las 
partes involucradas están 
gestionadas para asegurar 
tanto una efectiva 
comunicación como una 
clara asignación de 
responsabilidad. 

S 

Se 
cumple 
3 de 6 

criterios 

 

  F 

Nivel 2 
Gestionado 

PA 2.2 Gestión 
del resultado del 

trabajo una 
medida del 

alcance con el 
que se 

gestionan 
apropiadamente 
los resultados 

del trabajo (o del 
proceso) están 

definidos y 
controlados. 

Como resultado de la plena 

consecuencia de este atributo: 
a. Los requisitos para los 

productos de trabajo del 
proceso son definidos.  

b. Los requisitos para la 
documentación y el control 
de los productos de trabajo 
son definidos. 

c. Los productos de trabajo 
están debidamente 
identificados, 
documentados y 
controlados. 

d. Los productos de trabajo 
son revisados de acuerdo 
con las disposiciones 
planificadas y se ajustan si 
es necesario para cumplir 
con los requisitos. 

S 

Se 
cumple 
4 de 4 

criterios 

 

  F 

Tabla 2. Evaluación de nivel de capacidad de procesos 2 

Elaborado por: El Autor 
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2.2.4. Paso 4: Registro y Resumen de los niveles de capacidad.  

Una vez evaluados todos los niveles y haber obtenido un resultado eficiente 

se resumirá el nivel de capacidad de proceso BAI02. 

De acuerdo con la tabla 3 se ha determinado que el criterio BAI02 llega a 

cumplirse sólo hasta el nivel 2 por ende hasta este punto se aplica el nivel 

conseguido, en los otros niveles no cumple con los criterios establecidos, por 

eso desde el nivel 3 hasta el 5 quedan con una calificación en blanco.    

Nombre de 
proceso 

Nivel 
0 

Nivel 
1 

Nivel 2 Nivel 3 Nivel 4 Nivel 5 

BAI02 
 

PA 
1.1 

PA 
2.1 

PA 
2.2 

PA 
3.1 

PA 
3.2 

PA 
4.1 

PA 
4.2 

PA 
5.1 

PA 
5.2 

Clasificación 
por criterio   F L F       

Nivel de 
capacidad 
conseguido  

   ✓        

Leyenda:   
 N: No Alcanzado (0 a 15%)                                         P: Parcialmente Alcanzado (15% a 50%) 
 L: Ampliamente Alcanzado (50% a 85%)                    F: Completamente Alcanzado (85% a 100%) 

Tabla 3. Evaluación resumida del proceso BAI02 (Gestionar la definición de requisitos) 

Elaborado por: El Autor 

2.2.5. Paso 5: Desarrollo de un Plan de Acción de Mejora 

El proceso más crítico a mejorar es DSS03 (Gestionar problemas), la cual 

identifica y clasifica problemas y sus causas raíz y proporciona resolución en 

tiempo para prevenir incidentes recurrentes. El proceso mencionado en la 

respectiva evaluación obtuvo la calificación más baja en cuanto a los demás 

procesos, llegando a obtener el rango de No Alcanzado (N), por ende, es 

importante efectuar la mejora recomendada, como se muestra en Anexo 6 

para identificar los errores, crear registros y dar solución temporal apropiada, 

e identificar soluciones potenciales. Ya identificados los errores se debe 

levantar peticiones de cambio a través del proceso de gestión de cambios 

establecido si es necesario para resolver dichos errores. Por último, se debe 

recoger y analizar los datos operacionales para identificar tendencias 

emergentes que indiquen problemas, al momento que los problemas se 

encuentren registrados se permite la valoración. 
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2.3. Resultados  

El proceso BAI02 posee un nivel de capacidad 2 (Gestionado), y los demás 

procesos se encuentran en el nivel 0, por ende, se requiere de una mejora de 

dichos procesos. 

Como resultado de la evaluación se obtuvo que solo un proceso tiene un nivel 

de capacidad 2 y el resto se encuentra en nivel de capacidad 0, es decir, se 

considera no completado o no capaz, la empresa de transporte de carga tiene 

establecido el nivel 3 como mínimo aceptable. 

En la tabla 4 se visualizan flechas de diferentes colores, las cuales tienen distinto 

significado. El color rojo indica que los procesos no se están aplicando de forma 

correcta, el color azul informa que los procesos se están aplicando en la mayor 

parte y, por último, el color verde anuncia que los procesos son aceptables.  

Nombre del 
proceso 

Nivel 
Objetivo 

Nivel 
0 

Nivel 
1 

Nivel 
2 

Nivel 
3 

Nivel 
4 

Nivel 
5 

Alinear, Planificar 
y organizar        

APO13 Gestionar la 
seguridad. 3 

 
  

 
  

Construir, Adquirir 
e Implementar        

BAI02 Gestionar la 
definición de 
requisitos. 

3   
  

  

BAI03 Gestionar la 
identificación y 
construcción de 
soluciones. 

3 
 

  
 

  

BAI05 Gestionar la 
facilitación del 
cambio organizativo 

3 
 

  
 

  

BAI06 Gestionar los 
cambios. 3 

 
  

 
  

Entrega, Servicio y 
Soporte 

       

DSS02 Gestionar 
peticiones e 
incidentes de 
servicio. 

3 
 

  
 

  

DSS03 Gestionar 
problemas. 3 

 
  

 
  

DSS04 Gestionar la 
continuidad. 3 

 
  

 
  

Tabla 4. Resumen de la evaluación a procesos 

Elaborado por: El autor 
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3. CONCLUSIONES 

• La metodología COBIT PAM permitió evaluar la capacidad de los procesos TI y 

de esta manera se logró identificar y controlar dichos procesos críticos de TI, 

logrando crear planes de acción para llevar estos procesos hasta el nivel objetivo 

deseado de la organización o empresa.  

 

 

• Se evaluó la capacidad de procesos TI, los cuales son una combinación de 

métodos, materiales y personal dedicados a la labor de producir un resultado 

medible, conociendo en qué nivel se encuentran y así poder mejorarlos.   

 

 

• Se determinó que el nivel de capacidad 1 se ocupa del contenido detallado de 

los procesos, y el nivel de capacidad 2 a 5 se basa en indicadores de desempeño 

de procesos genéricos, es decir, si los procesos no cumplen con el nivel de 

capacidad anterior no pueden continuar a la siguiente evaluación de nivel de 

capacidad.  
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ANEXOS 

ANEXO 1. NIVELES DE CAPACIDADES DE PROCESOS 

Nivel de Proceso Capacidad 

0 (Incompleto) 

El proceso no se ha implementado o no logra su propósito. 

En este nivel, hay evidencia escasa o nula de un logro 

sistemático del propósito del proceso.   

1 (Realizado) El proceso implementado logra su propósito. 

2 (Gestionado) 

El proceso realizado se implementa de manera gestionada 

(planificada, supervisada y ajustada) y sus productos de 

trabajo se establecen, controlan y mantienen de forma 

apropiada.       

3 (Establecido) 
El proceso gestionado se implementa mediante un proceso 

definido que es capaz de lograr los resultados del proceso.  

4 (Predecible) 
El proceso establecido opera dentro de los limites definidos 

para lograr los resultados del proceso. 

5 (Optimizado) 
El proceso predecible se mejora continuamente para cumplir 

con las metas del negocio, tanto actuales como proyectadas. 

Tabla 5. Niveles de capacidades de procesos 

Fuente: [26] 

ANEXO 2. ATRIBUTOS DE PROCESOS 

Nivel de Proceso Atributos 

0 (Incompleto)  

1 (Realizado) PA 1.1 Rendimiento del proceso  

2 (Gestionado) 
PA 2.1 Gestión del rendimiento  

PA 2.2 Gestión del producto de trabajo        

3 (Establecido) 
PA 3.1 Definición del proceso 

PA 3.2 Implementación del proceso  

4 (Predecible) 
PA 4.1 Medición del proceso 

PA 4.2 Control del proceso 

5 (Optimizado) 
PA 5.1 Innovación del proceso 

PA 5.2 Optimización del proceso  

Tabla 6. Atributos de procesos 

Fuente: [27] 
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ANEXO 3. CRITERIOS DE CALIFICACIÓN 

Escala de 

evaluación 
Descripción 

Porcentaje de 

logro 

No Alcanzado 

(N)  

No hay evidencia de logro 

del atributo definido. 
0 a 15 % 

Parcialmente 

Alcanzado (P) 

Hay algún logro del atributo 

definido. 
16 a 50 % 

Ampliamente 

Alcanzado (L) 

Hay un logro significativo del 

atributo definido. 
51 a 85 % 

Completamente 

Alcanzado (F) 

Hay pleno logro del atributo 

definido. 
86 a 100 % 

Tabla 7. Criterios de calificación 

Fuente: [27] 

ANEXO 4. MAPEO ENTRE LOS PROCESOS COBIT PAM Y LA EMPRESA 

PROCESOS DE COBIT 

PROCESOS TI DE TRANSPECARBA 
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Alinear, Planificar y organizar  P1 P2 P3 P4 P5 P6 

APO13 Gestionar la seguridad.   *    

Construir, Adquirir e Implementar         

BAI02 Gestionar la definición de requisitos. * *     

BAI03 Gestionar la identificación y construcción de 
soluciones.  

   * *  

BAI05 Gestionar la facilitación del cambio 
organizativo   

   * *  

BAI06 Gestionar los cambios.  *     

Entrega, Servicio y Soporte        

DSS02 Gestionar peticiones e incidentes de 
servicio. 

* * * * * * 

DSS03 Gestionar problemas. * * *    

DSS04 Gestionar la continuidad.  * * *    

Tabla 8. Mapeo entre los procesos COBIT 5 y procesos de TRANSPECARBA S.A. 

Elaborado por: El Autor 
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ANEXO 5. EVALUACIÓN DEL NIVEL DE CAPACIDAD 1 DE LOS PROCESOS DE LA EMPRESA TRANSPECARBA S.A. 

APO13: Gestionar la seguridad 

Nivel 

Determinar si 
los siguientes 
resultados son 

alcanzados 

Criterio 

¿
C

ri
te
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o

s
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s

?
 S

/N
 

Comentario 
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5
%

) 
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%
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%
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%
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(8
5
%

-1
0
0
%

) 

Nivel 1 
realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

APO13.01 Establecer un SGSI. 
APO13.02 Definir y gestionar un plan de 
tratamiento de riesgo de la seguridad de la 
información. 
APO13.03 Supervisar y revisar el SGSI.  

S 

APO13.01 parcialmente 
se cumple 
APO13.02 parcialmente 
se cumple 
APO13.03 parcialmente 
se cumple 

 

 L 

 

Tabla 9. Evaluación del nivel de capacidad 1 del proceso APO13 (Gestionar la seguridad) 

Elaborado por: El autor 

BAI02: Gestionar la definición de requisitos  

Nivel 

Determinar si 
los siguientes 
resultados son 

alcanzados 

Criterio 

¿
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%
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) 

Nivel 1 
realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

BAI02.01 Definir y mantener los 
requerimientos técnicos y funcionales de 
negocio. 
BAI02.02 Realizar un estudio de viabilidad y 
proponer soluciones alternativas. 
BAI02.03 Gestionar los riesgos de los 
requerimientos. 
BAI02.04 Obtener la aprobación de los 
requerimientos y soluciones.     

S 

BAI02.01 se cumple en 
gran parte 
BAI02.02 se cumple en 
gran parte 
BAI02.03 se cumple en 
gran parte 
BAI02.04 se cumple en 
gran parte 

   F 

Tabla 10. Evaluación del nivel de capacidad 1 del proceso BAI02 (Gestionar la definición de requisitos). 

Elaborado por: El autor 
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BAI03: Gestionar la identificación y construcción de soluciones 

Nivel 

Determinar si 
los 

siguientes 
resultados 

son 
alcanzados 

Criterio 
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) 

Nivel 1 
realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

BAI03.01 Diseñar soluciones de alto nivel 
BAI03.02 Diseñar los componentes detallados de la 
solución 
BAI03.03 Desarrollar los componentes de la solución 
BAI03.04 Obtener los componentes de la solución 
BAI03.05 Construir soluciones 
BAI03.06 Realizar controles de calidad 
BAI03.07 Preparar pruebas de la solución 
BAI03.08 Ejecutar pruebas de la solución 
BAI03.09 Gestionar cambios a los requerimientos 
BAI03.10 Mantener Soluciones 
BAI03.11 Definir los servicios TI y mantener el 
catálogo de servicio    

S 

BAI03.01 parcialmente se cumple 
BAI03.02 parcialmente se cumple 
BAI03.03 parcialmente se cumple 
BAI03.04 parcialmente se cumple 
BAI03.05 parcialmente se cumple 
BAI03.06 parcialmente se cumple 
BAI03.07 parcialmente se cumple 
BAI03.08 parcialmente se cumple 
BAI03.09 parcialmente se cumple 
BAI03.10 parcialmente se cumple 
BAI03.11 parcialmente se cumple 

 P   

Tabla 11. Evaluación del nivel de capacidad 1 del proceso BAI03 (Gestionar la identificación y construcción de soluciones). 

Elaborado por: El autor 

BAI06: Gestionar los cambios 

Nivel 

Determinar si 
los 

siguientes 
resultados 

son 
alcanzados 

Criterio 
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Nivel 1 
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PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

BAI06.01 Evaluar, priorizar y autorizar 
peticiones de cambio 
BAI06.02 Gestionar cambios de emergencia 
BAI06.03 Hacer seguimiento e informar de 
cambios de estado 
BAI06.04 Cerrar y documentar los cambios 

S 

BAI06.01 parcialmente se cumple 
BAI06.02 parcialmente se cumple 
BAI06.03 parcialmente se cumple 
BAI06.04 no cumple 
 

 P   

Tabla 12. Evaluación del nivel de capacidad 1 del proceso BAI06 (Gestionar los cambios). 

Elaborado por: El autor 
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BAI05: Gestionar la facilitación del cambio organizativo 

Nivel 

Determinar si 
los 

siguientes 
resultados 

son 
alcanzados 

Criterio 
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Nivel 1 
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PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

BAI05.01 Establecer el deseo de cambiar 
BAI05.02 Formar un equipo de implementación efectivo 
BAI05.03 Comunicar la visión deseada 
BAI05.04 Facultar a los que juegan algún papel e 
identificar ganancias en el corto plazo 
BAI05.05 Facilitar la operación y el uso. 
BAI05.06 Integrar nuevos enfoques 
BAI05.07 Mantener los cambios 

S 

BAI05.01 parcialmente se cumple 
BAI05.02 parcialmente se cumple 
BAI05.03 parcialmente se cumple 
BAI05.04 parcialmente se cumple 
BAI05.05 no cumple 
BAI05.06 parcialmente se cumple 
BAI05.07 parcialmente se cumple 

 P   

Tabla 13. Evaluación del nivel de capacidad 1 del proceso BAI05 (Gestionar la facilitación del cambio organizativo). 

Elaborado por: El autor 

DSS02: Gestionar peticiones e incidentes de servicio 

Nivel 

Determinar si 
los 

siguientes 
resultados 

son 
alcanzados 

Criterio 
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) 

Nivel 1 
realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

DSS02.01 Definir esquemas de clasificación de 
incidentes y peticiones de servicio 
DSS02.02 Registrar, clasificar y priorizar peticiones e 
incidentes 
DSS02.03 Verificar, aprobar y resolver peticiones de 
servicios 
DSS02.04 Investigar, diagnosticar y localizar 
incidentes 
DSS02.05 Resolver y recuperarse de incidentes 
DSS02.06 Cerrar peticiones de servicios e incidentes 
DSS02.07 Seguir el estado y emitir informes     

S 

DSS02.01 parcialmente se cumple 
DSS02.02 parcialmente se cumple 
DSS02.03 parcialmente se cumple 
DSS02.04 parcialmente se cumple 
DSS02.05 parcialmente se cumple 
DSS02.06 parcialmente se cumple 
DSS02.07 no cumple 

 P   

Tabla 14. Evaluación del nivel de capacidad 1 del proceso DSS02: (Gestionar peticiones e incidentes de servicio).  

Elaborado por: El autor 
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DSS03: Gestionar problemas 

Nivel 

Determinar si 
los 

siguientes 
resultados 

son 
alcanzados 

Criterio 

¿
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%
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%
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%
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(8
5
%
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0
0
%

) 

Nivel 1 
realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

DSS03.01 Identificar y clasificar problemas 
DSS03.02 Investigar y diagnosticar problemas 
DSS03.03 Levantar errores conocidos 
DSS03.04 Resolver y cerrar problemas 
DSS03.05 Realizar una gestión de problemas 
proactiva       

S 

DSS03.01 parcialmente se cumple 
DSS03.02 parcialmente se cumple 
DSS03.03 no cumple 
DSS03.04 no cumple 
DSS03.05 no cumple 

 

N    

Tabla 15. Evaluación del nivel de capacidad 1 del proceso DSS03: (Gestionar problemas). 

Elaborado por: El autor 

DSS04: Gestionar la continuidad 

Nivel 

Determinar si 
los 

siguientes 
resultados 

son alcanza-
dos 

Criterio 

¿
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Comentario 
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%
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%

) 

Nivel 1 
realizado 

PA 1.1 El 
proceso 

implementado 
alcanza su 
propósito. 

DSS04.01 Definir la política de continuidad del 
negocio, objetivos y alcance 
DSS04.02 Mantener una estrategia de continuidad 
DSS04.03 Desarrollar e implementar una respuesta 
a la continuidad del negocio 
DSS04.04 Ejercitar, probar y revisar el plan de 
continuidad 
DSS04.05 Realizar, mantener y mejorar el plan de 
continuidad 
DSS04.06 Proporcionar formación en el plan de 
continuidad 
DSS04.07 Gestionar acuerdos de respaldo 
DSS04.08 Ejecutar revisiones post-reanudación        

S 

DSS04.01 se cumple en gran parte 
DSS04.02 parcialmente se cumple 
DSS04.03 parcialmente se cumple 
DSS04.04 parcialmente se cumple 
DSS04.05 parcialmente se cumple 
DSS04.06 parcialmente se cumple 
DSS04.07 no cumple  
DSS04.08 no cumple 

 P   

Tabla 16. Evaluación del nivel de capacidad 1 del proceso DSS04: (Gestionar la continuidad). 

Elaborado por: El autor 
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ANEXO 6. PLAN DE ACCIÓN DE MEJORA  

DSS03 (Gestionar problemas)  

Práctica de Gestión Entradas Salidas 

DSS03.03 Levantar errores conocidos.  

Tan pronto como las causas raíz de los 

problemas se hayan identificado, crear 

registros de errores conocidos y una 

solución temporal apropiada, e identificar 

soluciones potenciales.  

De Descripción Descripción A 

  Registros de 

errores 

conocidos 

DSS02.05 

Soluciones 

propuestas 

para errores 

conocidos 

BAI06.01 

Actividades  

1. Tan pronto como las causas como las causas raíz de los problemas se han identificado, 

crear registros de errores conocidos y desarrollar una solución temporal adecuada.  

2. Identificar, evaluar, priorizar y procesar soluciones a los errores conocidos basándose en un 

caso de negocio coste-beneficio y en el impacto de negocio y la urgencia.  

Tabla 17. Plan de acción de mejora para el proceso DSS03.03 (Levantar errores conocidos) 

Fuente:  [8] 

DSS03 (Gestionar problemas)  

Práctica de Gestión Entradas Salidas 

DSS03.04 Resolver y cerrar 

problemas.  

Identificar e iniciar soluciones 

sostenibles refiriéndose a la causa 

raíz, levantando peticiones de 

cambio a través del proceso de 

gestión de cambios establecido si se 

requiere para resolver errores. 

Asegurarse de que el personal 

afectado está al tanto de las acciones 

tomadas y de los planes 

desarrollados para prevenir que 

vuelvan a ocurrir futuros incidentes.   

De Descripción Descripción A 

DSS02.05 Resoluciones 

de incidentes 

Registros de 

problemas 

cerrados 

DSS02.06 

DSS02.06 Incidentes y 

peticiones de 

servicio 

cerrados 

Comunicación 

del 

conocimiento 

aprendido 

APO08.04 

DSS02.05 
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DSS03 (Gestionar problemas) 

Actividades 

1. Cerrar registros de problemas, bien después de la confirmación de la eliminación 

satisfactoria del error conocido, bien tras acorar con el negocio cómo gestionar el problema 

de una manera alternativa.  

2. Informar al centro de servicio del calendario de cierre del problema. Mantener 

adecuadamente informados a los usuarios y a los clientes afectados 

3. A través del proceso de resolución, obtener informes periódicos de gestión de cambios 

acerca del progreso en la resolución de problemas y errores. 

4. Supervisar el continuo impacto de los problemas y errores conocidos en los servicios. 

5. Revisar y confirmar la resolución satisfactoria de problemas graves. 

6. Asegurar que el conocimiento aprendido de esta revisión se incorpora en una reunión de 

revisión del servicio con el cliente de negocio.  

Tabla 18. Plan de acción de mejora para el proceso DSS03.04 (Resolver y cerrar problemas) 

Fuente: [8] 

DSS03 (Gestionar problemas)  

Práctica de Gestión Entradas Salidas 

DSS03.05 Realizar una gestión de 

problema proactiva.  

Recoger y analizar datos operacionales 

(especialmente registros de incidentes y 

cambios) para identificar tendencias 

emergentes que puedan indicar 

problemas. Registrar problemas para 

permitir la valoración.   

De Descripción Descripción A 

  Registros de 

monitorización 

de resolución 

de problemas 

DSS02.07 

Identificar 

soluciones 

sostenibles 

BAI06.01 

Actividades  

1. Capturar información de problemas relacionada con cambios e incidentes TI y comunicarla 

a las partes interesadas clave. Esta comunicación podría tomar la forma de informes y 

reuniones periódicas entre los responsables de los procesos de gestión de incidentes, 

problemas, cambios y configuración para considerar problemas recientes y acciones 

correctivas potenciales. 

2. Asegurar que los responsables de los procesos y los responsables de gestión de incidentes, 

problemas, cambios y configuración se reúnen regularmente para discutir problemas 

conocidos y cambios futuros planificados.  
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DSS03 (Gestionar problemas) 

Actividades 

3. Permitir a la empresa supervisar los costes totales de problemas, capturar esfuerzos de 

cambio resultantes de las actividades del proceso de gestión de problemas 

4. Producir informes para supervisar la resolución de problemas respecto a los requisitos de 

negocio. Asegurar el adecuado escalado de problemas.  

5. Optimizar el uso de recursos y reducir las soluciones temporales y hacer seguimiento de las 

tendencias de problemas.   

Identificar e iniciar soluciones sostenibles identificando la causa raíz, y levantar peticiones de 

cambio a través de los procesos de gestión de cambios establecidos.  

Tabla 19. Plan de acción de mejora para el proceso DSS03.05 (Levantar errores conocidos) 

Fuente: [8] 

ANEXO 7. RESUMEN DE PORCENTAJE ALCANZADO DE CADA PROCESO DE LA 

EMPRESA DE TRANSPORTE 

Proceso 

Calificación 

obtenida 

(ISO/IEC 

15504) 

Porcentaje 

APO13 6 66% 

BAI02 14 87% 

BAI03 26 21% 

BAI05 15 30% 

BAI06 6 37% 

DSS02 15 30% 

DSS03 3 12% 

DSS04 15 23% 

Tabla 20. Resumen de calificación obtenida de la empresa TRANSPECARBA S.A. 

Elaborado por: El autor 

 


