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Introduccion

En este libro se analiza al Cloud Computing desde un enfo-
que interdisciplinario y enriquecedor desde multiples pers-
pectivas como: ciencias de la informacion, ciencias de la
comunicacion, ciencias juridicas y ciencias empresariales.
Los autores identifican los riesgos y beneficios en el uso del
Cloud como modelo de emprendimiento para pequenas y
medianas empresas, desde un enfoque social, tecnoldgico,
juridico y de negocio.

Esta propuesta editorial se ha desarrollado en las siguien-
tes areas del conocimiento: Tecnologias de la informacion
y la Comunicacion, Ciencias Humanas y Sociales, Ciencias
Empresariales, entre otras.

En total, se han escrito siete capitulos con la participacion
activa de expertos en el area, e investigadores universitarios,
guienes con entusiasmo han asumido el ejercicio novel de la
escritura académica.

Con la coordinacion de Santiago Rodriguez, Javier Andrade
y Jénnifer Célleri, Cloud Computing para PYMEs espera con-
vertirse en un material divulgativo y de facil consulta para
el lector avido de conocimiento; en especial, se dirige hacia
los emprendedores y microempresarios con intencion de
expandir su negocio y servicios hacia el Cloud.



Como autores colaborativos y en red del texto, esperamos
satisfacer las necesidades de conocimiento en torno al Cloud
en un intento de cumplir con la mision de informar, formary
educar de forma consciente, analitica y responsable.

Agradecemos la convocatoria de la Editorial UTMACH,
Coleccion Redes, y desde ya esperamos que esta primera
edicion de Cloud Computing para PYMEs tenga la debida
acogida y aceptacion del lector.
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¢cPor queé y para qué el Cloud
[}
Computing?
Jennifer Celleri-Pacheco; Santiago Rodriguez-Yanez; Carlos
Vega-Oyola

En este capitulo se presenta una introduccion al Cloud Com-
puting, sus caracteristicas principales, modelos de servicios
y de despliegue; y sus beneficios. Asimismo, se menciona
el uso de esta tecnologia en Ecuador y en las pequenas y
medianas empresas (PYMEs). Con este capitulo, se pretende
identificar el por qué y el para qué existe el servicio Cloud
Computing, haciendo énfasis en las necesidades actuales
de las PYMEs.

El Cloud Computing es relativamente nuevo, pero en 1961
John McCarthy utilizd la frase “tecnologia de tiempo com-
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partido (time-sharing)” como una alternativa para que los
recursos informaticos pudieran ser vendidos como se hacia
con servicios basicos, como el agua o la electricidad. No obs-
tante, este concepto se lo aplicod hasta 50 anos mas tarde.

Muchos conceptos sobre el Cloud Computing hacen refe-
rencia a un nuevo estilo de computacion dinamicamente
escalable y que mediante la virtualizacion de recursos, tales
como hardware, software y aplicaciones, permiten proveer
servicios utilizando Internet (Furht & Escalante, 2010).

Al Cloud Computing también se lo conoce como un nuevo
modelo de datos y recursos de computacion que son opera-
dos en la nube. En ella se pueden encontrar colecciones de
centros de datos privados y el mantenimiento lo realizan ter-
ceras partes (Antonopoulos & Gillam, 2010). Uno de los con-
ceptos mas reconocidos a nivel mundial es el que presenta
el NIST (Instituto Nacional de Estandares y Tecnologia) de los
Estados Unidos. El NIST define al Cloud Computing como
un modelo que orquesta recursos de computacion que se
pueden configurar y gestionar de una manera facil, como
por ejemplo el almacenamiento, los servicios, las redes, las
aplicaciones, entre otras. Presenta cinco caracteristicas prin-
cipales, tres modelos de servicio y cuatro modelos de des-
pliegue de este entorno.

Segun el NIST (Mell, 201), las principales caracteristicas de
este paradigma son:

- Autoservicio bajo demanda; el cliente puede proveer
recursos de computacion automaticamente y sin nece-
sidad de interactuar con el proveedor de servicios.

- Amplio acceso a la red, las capacidades estan distribui-
das a través de la red y se puede acceder a ellos usando
recursos y plataformas heterogéneas como teléfonos
moviles, estaciones de trabajo, portatiles, tablets, etc.

- Puesta en comun de servicios, los recursos ofrecidos por
el proveedor son agrupados para servir a varios clien-
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tes, son asignados y reasignados segun la demanda y
generan sensacion de interdependencia de ubicacion.
El cliente no conoce ni controla la ubicacion exacta de
los recursos como memoria, almacenamiento, procesa-
miento y ancho de banda.

- Elasticidad rapida, las capacidades pueden ser suminis-

tradas elasticamente, transmitiendo al cliente la percep-
cion de que la capacidad de aprovistamiento es ilimi-
tada.

- Servicio medido, el uso de los recursos puede ser

medido, monitoreado, controlado y reportado, lo que
permite transparencia para el cliente y el proveedor.

Asimismo, vale la pena destacar las caracteristicas que pre-
senta Palos (Sosinski, 2011):

- Costes mas bajos, los servicios en la nube operan con

una eficacia mas alta y por tanto tienen una utilizacion
mayor. Debido a esto, se origina una reduccion signi-
ficativa de los costes gracias a la ley de la oferta y la
demanda;

- Facilidad de utilizacion, el usuario de cloud no se preo-

cupa de licencias de software o hardware para imple-
mentar el servicio ya que todo queda a cargo del pro-
veedor;

- Calidad de servicio (Quality of Service [Qo0S]), en el con-

trato firmado por el proveedor, se establecen acuerdos
de niveles de servicios (SLA) y objetivos de niveles de ser-
vicios (SLO), donde se fijan los compromisos de calidad y
el nivel que el servicio debe alcanzar;

- Fiabilidad, la capacidad para proporcionar equilibrio de

carga y conmutacion tras los errores que puedan susci-
tarse hace que el sistema sea muy fiable;

- Administracion TIC subcontratada, en un entorno cloud

la administracion de los servicios TIC es externa, lo que
permite que la empresa se centre en administrar sus
negocios;
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- Mantenimiento y actualizacion simplificados, al estar los
sistemas centralizados, las actualizaciones de los mis-
mos se realizan de una forma mas sencilla. Supone un
acceso sencillo a las versiones mas recientes;

- Barreras de entrada baja, concepto vinculado al desem-
bolso de capital alineado con el crecimiento y definido
como coste variable.

Respecto a los modelos de servicio, el NIST distingue entre:

- laaS (Infraestructure as a Service): esta categoria ofrece
servicios de infraestructura. Entre ellos esta la distribu-
cion de recursos de computacion y almacenamiento
cuyos precios varian conforme se realice el consumo.
Es decir, se paga lo que se consume. Las empresas que
los contratan nunca ven el equipo fisico, pero si pueden
tener la experiencia del funcionamiento al momento de
usar el servicio deseado (Breending M., 2012). Un ejem-
plo de un proveedor conocido de este servicio es Ama-
zon Elastic Compute Cloud (Antonopoulos N. y Gillam L,
2010).

- PaaS (Plataform as a Service): este servicio ofrece plata-
formas de desarrollo sin necesidad de adquirir tecnolo-
gia con coste muy elevado. El hardware y el software en
este modelo es administrado por el proveedor del servi-
cio, ademas de que los desarrolladores no se preocupan
por el rendimiento del hardware ni mucho menos por
las actualizaciones del sistema operativo, ya que todo
lo realiza el proveedor del servicio. Los proveedores de
soluciones PaaS mas conocidos son Windows Azure y
Google App Engine (Jamsa, 2012).

- SaaS (Software as a Service): constituye el modelo mas
utilizado porque, ademas de brindar servicio de software,
ofrece también el almacenamiento de la informacion
que se genera desde el software. Las ventajas notorias
de este modelo son las simplicidad de integracion, costo
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y escalabilidad. Se puede indicar como desventajas la
percepcion de incidentes de seguridad y el mantener
la informacion alojada en un espacio fisico que no sea
el de la propia empresa. Entre los proveedores de este
servicio se pueden nombrar a Google Apps, TurboTax,
QuickBooks (Jamsa, 2012).

En el Grafico 1 se clasifican a los modelos de servicio depen-
diendo del acceso que el cliente tiene con cada modelo.

GCrafico 1: Modelos del Cloud
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Segun el modelo de despliegue del Cloud Computing se
pueden mencionar los siguientes servicios:

- Nube Privada: es el tipo de Cloud Computing utilizado
por empresas que cuentan con el capital para invertir
en este tipo de tecnologia. Los recursos gestionados per-
tenecen a una sola organizacion y pueden estar fisica-
mente dentro o fuera de ella.

- Nube Publica: se caracteriza porque la propiedad y con-
trol de los recursos recae en el proveedor, y es este el que
se encarga de cubrir las necesidades de sus empresas
clientes dependiendo de las peticiones que les hagan.

- Nube Comunitaria: comparte la tecnologia en una
comunidad especifica de empresas que tengan las mis-
mas preocupaciones organizativas.

- Nube Hibrida: se compone de dos o mas de los modelos
de despliegue anteriores.

Pero, ;qué beneficios obtienen las empresas al apostar por
una tecnologia cloud? Entre las principales, pero aun no muy
conocidas entre muchas empresas, se puede destacar que
este tipo de servicio:

- Acelera el lanzamiento de nuevas aplicaciones

- Rompe fronteras y expande los negocios

- Promueve la participacion de los clientes

- Impulsa a los empleados

- Optimiza procesos

- Cuenta con capacidad de almacenamiento ilimitada

- Respeta al medio ambiente

17
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El crecimiento exponencial del uso de Internet ha permitido
que el Cloud Computing utilice su infraestructura en bene-
ficio de las necesidades empresariales tecnoldgicas, pro-
porcionando ahorros en sus costes de infraestructura y un
modelo de pago por servicio. Ademas, permite separar sus
necesidades de tecnologia con su modelo de negocio, brinda
el uso de servicios en un modelo de demanday requiere una
menor inversion inicial de capital.

Todas las caracteristicas mencionadas hacen que el Cloud
Computing sea un aliado ideal para las pequenas y media-
nas empresas que no cuentan con suficiente inversion para
competir con las grandes empresas.

La rapida adopcion de este servicio en la economia glo-
bal y la capacidad de reduccion de costes relacionados con
el diseno, la produccion y gestion de bienes y servicios que
ofrece la empresa en general genera ganancias fundamen-
tales y le permite competir en el mercado global (Mariscal
Judith & Gil-garcia Ramon, 2013).

Con el afan de mejorar sus servicios y poder competir con
las grandes empresas, las PYMEs intentan mantener lo mas
actualizado posible su infraestructura y sus sistemas infor-
maticos. El Cloud Computing ofrece tecnologia punta sin
la necesidad de invertir grandes recursos financieros. En tal
razon, las PYMEs descubrieron en este paradigma una solu-
cion a su falta de recursos economicos para invertir en tecno-
logia, a través de una simple conexion a Internet. Este servicio
mejora las oportunidades que tienen las PYMEs ante aque-
llas empresas que pueden invertir importes de dinero muy
elevados en tecnologia, lo que dispone al Cloud Computing
al alcance de la comunidad en general (Gutiérrez, 2014).

Las PYMEs de los paises de mayor desarrollo mundial han
encontrado un aliado en el Cloud Computing, puesto que
aprovechan a gran escala todos sus beneficios. Gracias a este
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servicio, las PYMEs pueden competir con la infraestructura
tecnoldgica y el software que las grandes empresas poseen
sin necesidad de invertir grandes sumas de dinero.

Las PYMEs se ven ampliamente beneficiadas con esta
tecnologia, pueden dedicar todo su esfuerzo a su negocio
dejando de lado las preocupaciones de indole tecnologico,
lo que produce sostenibilidad en las emypresas (Urena, 2012).

La adopcion del Cloud Computing puede suponer mejo-
ras sustanciales de eficiencia en toda la economia, y espe-
cialmente en las PYMEs. La nube podria ser especialmente
importante para las pequenas empresas con economias en
dificultades o regiones remotas y rurales, para aprovechar los
mercados en las regiones mas pujantes (European Comis-
sion, 2012).

Uno de los nuevos retos de este servicio es ser el motor
de progreso en los servicios de tecnologias para las PYMEs,
debido a que este es su mercado estratégico internacional.

Las PYMEs deben considerar que la nube ya es una parte
importantisima de la industria, y han de saber que el ahorro
de contar con una tecnologia de la informacion virtualizada
es muy importante. Este tipo de empresas suelen ser el que
mas abunda. Por ejemplo, en Espana 95,7% de los negocios
son PYMEs y el 92,1% de las empresas en la Union Europea
corresponden a PYMEs (ISACA, 20T11). En el ano 2014 mas del
22% de las empresas utilizo Cloud Computing (OECD, 2015).
Estos informes resaltan la aceptacion que tiene el servicio de
Cloud Computing en las empresas (CISCO, 2016).

19
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En Ecuador, segun la Superintendencia de Companias, Valo-
resy Seguros, se considera que una empresa puede ser cate-
gorizada segun las siguientes caracteristicas:

Tabla 1: Tipos de empresas en Ecuador (Superintendencia de Companias,
Valores y Seguros, 2016)

Microempresa 1-9 menores a $100.000,00
Pequena Empresa 10-49 100.001,00- $1'000.000,00
Mediana Empresa 50-199 $1'000.001,00- $5'000.000,00
Empresa Grande mas de 200 superiores a $5'000.001,00

Fuente: Adaptando de (superintendencia de companias, valores y seguros
de Ecuador, 2016)

En esta clasificacion predominan siempre los ingresos sobre
el numero de trabajadores.

En el ejercicio econdmico 2016, declarado por la Superin-
tendencia de Comypanias, Valores y Seguros, Ecuador cuenta
con 51,097 empresas sujetas a su control. De esta cantidad, el
30.8% corresponde a las pequenas empresas y el 12.6% a la
Mmediana empresa, de lo que se deriva que el 43.4 %, es decir
cerca de la mitad de todas las empresas de Ecuador estan
dentro de la categoria de PYMEs (Superintendencia, 2017)
(ver Grafico 2).



;Por qué y para qué el Cloud Computing? ‘—

Grafico 2: Distribucion de las empresas ecuatorianas por tamano

2017
540%

Fuente: Adaptado de (Ranking de empresas de la Superintendencia de
comypanias de Valores y Seguros del Ecuador, 2017)

Uno de los ejemplos mas claros que tiene Ecuador, sobre los
avances tecnologicos desarrollados en el ambito de digitali-
zacion y uso del Cloud Computing, es la implementacion de
las facturas electronicas. Durante la implementacion de un
proyecto piloto de emision de facturas electronicas, en 2012
se emitieron 373,039 en el pais. Empresas como Microsoft,
Intel, Incomex, Epson y Huawei apoyaron a Practisis en su
lanzamiento de la herramienta FE, que se encarga de emitir
facturas digitales de forma inmediata. Esta nueva forma de
emitir y almacenar facturas le ahorra a las empresas contri-
buyentes costes relacionados a recurso humano, almacena-
miento, tinta, papel, ademas del gran ahorro de tiempo en la
busqueda de la informacion que solicita el Servicio de Ren-
tas Internas (Computerword, 2017).

En la provincia de El Oro (Ecuador) el 59,7 % de los orenses
usan Internet y el 437% lo usa para obtener informacion y
trabajo (MINTEL, 2016). Segun una encuesta realizada en la
Provincia de El Oro, el 651% de las empresas de la provincia
no han migrado a los servicios Cloud Computing. Segun los
encuestados, la principal razon para esto es que desconocen
sus beneficios.
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En el informe Infobrief, desarrollado por la IDC (Corporacion
Internacional de Datos), se indica que, hasta el momento,
este servicio ha crecido motivado por las acciones de oferta.
El 68% de las empresas estan utilizando actualmente la
nube, aumentando un 61% de las cifras del 2015, el 73% de
las empresas tienen planes firmes para implementar solucio-
nes de nube privada e hibrida y se proyecta un incremento
del 40% del uso del cloud en las empresas en los proximos
dos anos (CISCO, 2016).

El 2017 va a ser un punto de referencia para las peque-
Aas organizaciones puesto que comenzaran a tomar ven-
tajas de la plataforma en la nube con el fin de ampliar su
alcance de negocios y mejorar la productividad (Intuz, 2016).
Sin embargo, algunos problemas se siguen suscitando tales
como el cumplimiento, la gobernabilidad, la seguridad, y las
cargas de trabajo que también generan preocupacion.

Segun Gartner, el 90% de las grandes companias tendran
un Chief Data Officer en el 2019 (Computerword, 2017). Esta
es una realidad que se ve venir, puesto que actualmente ya
existen mas de 1000 directores de datos en todo el mundo.

La IDC prevé que los servicios publicos en la nube a nivel
global aumentaran anualmente en un 19.4%. De estas
empresas, el 41% ya planea aumentar la inversion en cloud,
el 519% corresponden a grandes y medianas empresas vy el
35% a pequenas empresas. Estos datos son bastante alen-
tadores para todos quienes esperan un mundo totalmente
conectado a la nube y en donde las emypresas apreciany uti-
lizan todos los beneficios que les ofrece el Cloud Computing.

Ademas, se debe recalcar que el Cloud Computing colabora
con el medio ambiente, al ser una tecnologia verde, tal como
lo explican Cabarcas Alvarez, Puello Marrugo, & Canabal Mes-
tre (2012) “minimiza el impacto ambiental, maximizando su
viabilidad econdmica y asegurando el cumplimiento de los
deberes sociales”. Entonces, habra que concientizar sobre
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este tema a los posibles usuarios para promover objetivos de
sostenibilidad y Responsabilidad Social Empresarial.

Sin embargo entre las empresas que aun Nno Mmigran a este
modelo de negocio, el 64.8% de las considera a la Seguridad
de la informacion como su problema principal para migrar a
la nube (Girardotti, 2017). Esta preocupacion pone en mani-
fiesto que se deben aplicar y mejorar caracteristicas tales
como (i) capacidad de auditoria mutua basada en la partici-
pacion de terceros para mantener la seguridad con respecto
a cualquier contratiempo, (ii) cifrados de datos previos a la
transmision, aumentando en si mucho mas la seguridad al
compartir datos, (iii) arquitectura de seguridad abierta, que
es un marco que no presente ningun costo y puede mez-
clarse con la aplicacion de software (Zunnurain Hussain
& Zulkifl Hasan, 2017). Una vez cumplido lo anteriormente
mencionado, se podria pensar que los clientes alcanzaran el
nivel de confianza adecuado en relacion a la seguridad de
sus datos y asi efectuar los contratos con las empresas que
ofrecen los servicios.

En el capitulo numero dos se analiza la influencia que
representa la arquitectura de negocio en estrategias de
transformacion empresarial, en donde la alineacion estrate-
gica entre los objetivos de negocio y la estrategia de Tl per-
mitirdn que las principales capacidades del negocio sirvan
como medio efectivo de comunicacion entre el negocio y
la habilidad organizacional para transformarse a travées del
uso de Tl. Esta perspectiva permitira a los gerentes de PYMEs
definir una hoja de ruta ordenada para la migracion de los
servicios empresariales hacia la nube.

En el capitulo tres se encontrara un abordaje tedrico y
bibliografico hacia la comunicacion digital en las PYMEs,
focalizando el estudio en la alfabetizacion digital y las cam-
panas existentes y pendientes en el tema del Cloud Com-
puting dentro de los medios. Este apartado es un estudio
desde las ciencias de la comunicacion.
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Luego, en el capitulo cuatro se analiza la in-seguridad
del Cloud Computing, se centra el estudio en dos aspectos
principales: las preocupaciones del cliente y las considera-
ciones que debe tomar en cuenta un proveedor. En gene-
ral, se espera abordar las concepciones genéricas que exis-
ten en la actualidad sobre la seguridad que ofrece la nube.

El capitulo cinco enfoca los aspectos de gobierno de TI
que deben ser considerados para Cloud Computing. ISACA
define la gobernanza como el “conjunto de responsabilida-
des y practicas ejercidas por el consejo y la direccion ejecu-
tiva con el objetivo de proporcionar direccion estratégica,
garantizar la consecucion de los objetivos y verificar que los
riesgos son gestionados”. En esta definicion se menciona
gue la gobernanza abarca la direccion estratégica y sus
riesgos. Por su parte, Cobit 5.0, uno de los marco de tra-
bajo de gobierno de Tl de mayor reconocimiento, considera
ademas la generacion de valor, optimizacion de recursos
y transparencia a través de informes. Considerando todos
estos aspectos de gobierno de Tl se establecera como resul-
tado del capitulo los objetivos de control de Tl que se debe
considerar en el Cloud Computing.

El capitulo seis se enfoca en el estudio del marco regula-
torio del Cloud Computing a través de la revision juridica
de las normas europeas que han servido de fundamento a
otras legislaciones con escasa o nula regulacion entorno a
la nube y la importancia que implica para el sistema legal
ecuatoriano normar aspectos relacionados al Cloud Com-
puting, para brindar confianza y seguridad juridica a las
PYMEs en el uso adecuado de este servicio.

El Ultimo capitulo analiza el emprendimiento a travées del
uso del Cloud Computing. Para ello se hace una revision del
uso del Cloud Computing por parte de las PYMEs, tomando
experiencias exitosas en el mundo, considerando variables
como costos, tiempo e impacto en ventas, sin descuidar las
realidades del pais y el potencial de la nube. Este capitulo
ademas, identifica proveedores nacionales e internaciona-
les asi como las herramientas gratuitas y pagadas, segun las
necesidades, que pueden impulsar su uso.
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